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En la primera sección del artículo des-
cribiremos el estándar STIX y sus carac-
terísticas más impor tantes, incluyendo 
algunas notas para facilitar su uso por 
parte de las organizaciones y empresas; 
en tanto que en la segunda apuntaremos 
algunas de las iniciativas más relevantes 
que se están llevando a cabo por par-
te de las organizaciones más punteras 
en Ciberdefensa a nivel internacional y 
que están soportadas por este estándar. 
Finalmente, expondremos las principa-
les conclusiones y argumentaremos las 
razones claves de nuestra apuesta por 
este estándar.

Es importante mencionar que STIX 
se publicó por primera vez en el año 
2012 y desde entonces se han editado 
varias versiones y revisiones, siendo la 
más reciente a la hora de escribir este 
ar tículo la versión 1.1.1, publicada en 
mayo de 2014.

¿Qué es STIX?

STIX no es una única iniciativa, sino 
una combinación de varias. El lector 
puede pensar en STIX como si se tratara 
de un marco para construir otros están-
dares, como si fuera un metalenguaje 
como XML. Para que STIX pueda utili-
zarse es necesario contar con un “per-
fil” que defina exactamente cuál es la 
estructura de datos que se va a utilizar 
para el intercambio de información. 

es necesario que lleguen a un acuerdo 
sobre el per fil o per files a utilizar para 
transmitir la información de una manera 

automatizada. STIX no es un progra-
ma o aplicación, sino un lenguaje que 
permitirá a los programas y las apli-
caciones comunicarse de una manera 
estandarizada, y haciendo uso de una 
interfaz común.

En general, cuando hablamos de 
STIX, debemos pensar, además, en los 
estándares TAXII (Trusted Automated 
eXchange of Indicator Information – In-
tercambio automatizado confiable de in-
formación sobre indicadores) y CybOX 
(Cyber Observable eXpression– Expre-
sión observable cíber). 

Además, se contempla la integración 
con otros estándares de amplia utiliza-
ción tanto por par te de la Corporación 
MITRE como por otras fuentes, como 
por ejemplo: MAEC, CAPEC, OVAL, 
IODEF, VERIS, TLP, OpenIOC, Snor t o 
YARA. Figura 1.- STIX, TAXII y CybOX están relacionados entre sí. 

Fuente: US-CERT.

STIX: ¿el estándar para  
la compartición de la información de la ciberdefensa?

En el presente artículo se concluye el análisis de alto nivel sobre la compartición de la información en Ciber-
defensa que ya iniciaron los autores en la edición de SIC de noviembre de 2014, donde en el artículo deno-
minado “El reto de la compartición de información en la Ciberdefensa” detallaron algunos de los conceptos, 
estándares y protocolos con mayor impacto sobre el intercambio de información en la Ciberdefensa a nivel 
internacional. En esta entrega profundizan en una de las propuestas existentes que facilitan la automatización 
de este proceso, al respecto de la cual ofrecen algunos apuntes de por qué creen que es la que tiene más 
posibilidades de convertirse en el estándar de facto para comunicar amenazas, incidentes y otros observa-

bles, que permitirán a otras organizaciones defenderse de los ataques ya 
sufridos por una organización. Estamos hablando de STIX (Structured Threat 
Information eXpression – Expresión estructurada de información sobre ame-
nazas), una iniciativa de la corporación estadounidense MITRE para describir 
inteligencia sobre Ciberamenazas. 
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El centro estadounidense FS-ISAC (Financial Services – Information 
Sharing and Analysis Center) ha formado una joint venture llamada 
Soltra con DTCC (The Depository Trust & Clearing Corporation), 
que se encarga de velar por los intereses del mercado financiero. 
La colectividad financiera, con una gran experiencia y grandes 
inversiones en EE.UU. en materia de Ciberseguridad, marca, de 
alguna manera, el camino a seguir.

Para que dos o más organizacio-
nes, entidades o empresas se comuni-
quen entre sí, usando el estándar STIX, 
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La misión principal de STIX es la de 
servir de plataforma de definición e inter-
cambio de información sobre Ciberamena-
zas, incluyendo tanto los detalles de las 
mismas como su contexto. 

STIX da soporte a cuatro casos de uso 
principales: 

1. El análisis de Ciberamenazas.
2. La especificación de patrones e in-

dicadores.
3. La gestión de las actividades de res-

puesta.
4. La compartición de información so-

bre las amenazas.
Para ello, el estándar modela varias 

entidades en las que “capturar” la infor-
mación necesaria, que dan respuesta a 
las principales preguntas de una gestión 
de incidentes de seguridad centrada en la 
compartición de información de inteligen-
cia sobre Ciberamenazas, tal y como se 
muestra en la Figura 2. A saber:

• Actores: ¿Quién(es) es(son) el(los) 
responsable(s) de la amenaza?

• Campañas: ¿Por qué ocurre esto? 
¿Con qué otras actividades está relacio-
nado?

• Técnicas, Tácticas y Procedimien-
tos: ¿Qué es exactamente lo que ocurre? 
¿Cómo tienen éxito los atacantes?

• Objetivos: ¿Qué vulnerabilidades y/o 
debilidades explota esta amenaza?

• Indicadores: ¿Qué amenazas debo 
buscar en mis redes y sistemas y por 
qué?

• Incidentes: ¿Dónde se ha detectado/
materializado esta amenaza?

• Observables cíber: ¿Qué actividad 
estamos viendo y que también podría ser 
vista por otros?

• Líneas de acción: ¿Qué se puede 

hacer al respecto? ¿Cuáles son mis op-
ciones?

No obstante, el estándar STIX no resol-
verá todos nuestros problemas organizati-
vos, y será necesario definir extensiones 
especializadas para acomodar nuestras 
necesidades específicas, algo que la im-
plementación XML de STIX puede sopor-
tar de forma nativa. Algunos ejemplos de 
esas extensiones podrían ser: identidades, 
malware, patrones de ataque, vocabularios 
controlados y formatos externos adiciona-

mún para la compartición de información 
estructurada y no meramente indicadores 
básicos. Con ello se consigue mejorar la 
consistencia, eficiencia, interoperabilidad y 
la conciencia situacional global. De acuer-
do con la propia comunidad que desarro-
lla el estándar, los principios generales que 
guían este esfuerzo son la expresividad, la 
integración en contraste con la duplicación 
de información, la flexibilidad, la extensibi-
lidad, la posibilidad de automatización y la 
legibilidad.

ENISA ya recomendaba en su informe “Detect, SHARE, Protect”, 
de octubre de 2013, una “adopción más amplia de alguno de los 
mejores estándares de formatos de datos para la compartición 
automatizada de indicadores de compromiso”, entre los que se 
cita la propuesta STIX.
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Figura 2.- Las entidades STIX.

les para patrones de indicadores y líneas 
de acción.

Además de las entidades menciona-
das anteriormente existe una estructura 
de marcaje de datos transversal a todas 
ellas. En este momento no existe un con-
senso amplio sobre esos marcajes, sino 
que las diversas aproximaciones en dife-
rentes comunidades tienen motivaciones y 
contextos de utilización diferentes. En lugar 
de adoptar una única opción al marcaje de 
datos, como pudiera ser TLP (Traffic Lights 
Protocol), ampliamente utilizada, y forzar a 
todo el mundo a utilizarla, STIX ha toma-
do una opción flexible y genérica, ya que 
permite la definición y uso de cualquier es-
tructura de marcaje de datos simplemente 
como una abstracción de una estructura 
base tipo. 

STIX proporciona un mecanismo co-

¿Por qué STIX y no cualquier otro 
estándar?

Ya mencionamos en nuestro anterior 
ar tículo de noviembre de 2014 la necesi-
dad de inmediatez a la hora de transmitir la 
información relativa a las Ciberamenazas. 
Aunque STIX es relativamente nuevo, la 
compartición de información sobre cibe-
ramenazas y, en particular, de indicadores, 
no es nueva. Lo que apor ta STIX es una 
mayor riqueza expresiva y la posibilidad de 
representar información más sofisticada 
por medio de una estructura más completa 
que incluya más información de contexto. 
La automatización busca que la reacción 
pueda ser mucho más rápida al ofrecer un 
formato directamente interpretable por las 
máquinas. Uno de los grandes retos es el 
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de conseguir la interoperabilidad por medio 
de un estándar que permita que diferentes 
herramientas “hablen” un mismo idioma. 

Los indicadores más habituales sobre 
Ciberamenazas pueden requerir varias ho-
ras de proceso, análisis y adaptación ma-
nual antes de que puedan ser utilizados. 
El uso de un estándar como STIX permite 
reducir el tiempo del ciclo de vida completo 
del análisis de estos indicadores. Por esta 
razón esperamos que, en los próximos me-
ses, proliferen en el mercado iniciativas en 
torno a STIX o adaptaciones de herramien-
tas existentes que lo soporten en mayor o 
menor medida. 

Una de las iniciativas que está tenien-
do mayor aceptación es la liderada por el 
centro estadounidense FS-ISAC (Financial 
Services – Information Sharing and Analy-
sis Center), que desarrolló, bajo el nombre 
en código Avalanche, una herramienta de 
código abier to que sopor taba tanto STIX 
como TAXII. Esta herramienta recogía más 
de catorce años de experiencia del FS-ISAC 
en el análisis y la compar tición de infor-
mación relacionada con infraestructuras 
críticas. 

Recientemente, FS-ISAC ha formado 
una joint venture llamada Soltra con DTCC 
(The Depository Trust & Clearing Corpora-
tion), que se encarga de velar por los inte-
reses del mercado financiero. La colecti-
vidad financiera, con una gran experiencia 
y grandes inversiones en Estados Unidos 
en materia de Ciberseguridad, marca, de 
alguna manera, el camino a seguir.

El resultado de esta unión ha sido la 
evolución del proyecto Avalanche en un 
nuevo producto de nombre Soltra Edge, el 
cual está siendo rápidamente adoptado por 
diversas organizaciones responsables de 
la gestión de Ciberincidentes. La solución 
incluye la plataforma, la infraestructura y 
el ecosistema para ayudar a las organiza-
ciones o entidades individuales de todos 
los tamaños, bien se trate de ISACs (In-
formation Sharing and Analysis Centers), 
de CERTs (Computer Emergency Response 
Teams), de elementos de la industria o de 
fabricantes del sector privado, a racionali-
zar la compartición de información sobre 
Ciberamenazas usando los estándares 
STIX y TAXII.

El centro estadounidense NH-ISAC (Natio-
nal Health – Information Sharing and Analysis 
Center) ha sido uno de los primeros en unirse 
a la iniciativa y ha anunciado muy reciente-
mente una plataforma (Threat Intelligence 
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STIX cuenta con todos los ingredientes para convertirse 
en el estándar de facto en compartición de información de 
inteligencia sobre Ciberamenazas a nivel internacional. Se 
ha creado, además, de forma colaborativa por entidades muy 
significativas y algunas empresas tecnológicamente avanzadas 
apuestan fuerte por la iniciativa. 

Platform) que hace uso de una combinación 
de la tecnología de Soltra y de una startup 
llamada Vorstack y que está específicamente 
diseñada para utilizar STIX y TAXII.

STIX, TAXII y CybOX son considerados 
como estándares abiertos. Aunque las in-
terpretaciones sobre el significado de este 
término son numerosas, en nuestra opinión 
estas iniciativas son conformes con la de-
finición que proporciona la Ley 11/2007, 
de 22 de junio, de acceso electrónico de 
los ciudadanos a los Servicios Públicos. 
Se trata de especificaciones técnicas de-
sarrolladas y diseñadas por una comuni-
dad abierta de usuarios para posibilitar la 
compartición de información automatizada 
para la conciencia situacional en la Ciber-
defensa, la defensa de las redes en tiempo 
real y el análisis de Ciberamenazas sofisti-
cadas. No obstante, hay que señalar que a 

STIX cuenta con todos los ingredientes 
para convertirse en el estándar “de facto” 
para la compar tición de información de 
inteligencia sobre Ciberamenazas a nivel 
internacional. 

En primer lugar, tenemos que tener en 
cuenta que STIX ha sido el pionero entre 
todos los intentos por estandarizar la com-
partición de datos de mayor complejidad 
que los meros indicadores para Ciberame-
nazas. 

Por otro lado, destacaremos que el es-
tándar se ha creado de manera colaborati-
va por algunas de las organizaciones más 
activas en los campos de la Ciberdefensa 
y la Ciberseguridad, y que realmente han 
demostrado un alto interés en compar tir 
este tipo de información. 

Además, algunas de las empresas más 
tecnológicamente avanzadas en temas 

pesar de ser abiertos, STIX, TAXII y CybOX 
son marcas comerciales registradas por la 
corporación MITRE. 

El enorme apoyo recibido del Depar-
tamento de Interior de los Estados Unidos 
(Department of Homeland Security – DHS) 
por la iniciativa, junto con los numerosos 
esfuerzos para adoptar el estándar, por 
ejemplo, en el US-CERT, el CERT-EU y en 
el Centro de Respuesta a Incidentes de la 
OTAN, así como por empresas de la talla 
de Microsoft, HP, Lockheed Martin o Check 
Point, demuestran el gran interés, en con-
tinuo crecimiento, que tiene el estándar y 
sus grandes posibilidades de futuro. 

Por último, mencionaremos que ENISA 
ya recomendaba en su informe “Detect, 
SHARE, Protect”, de octubre de 2013, una 
“adopción más amplia de alguno de los 
mejores estándares de formatos de datos 
para la compartición automatizada de in-
dicadores de compromiso”, entre los que 
se cita la propuesta STIX.

Conclusiones

A modo de conclusión mencionare-
mos que, desde nuestro punto de vista, 

de Ciberseguridad a nivel mundial, que, 
como es de esperar, están sopor tadas 
por grandes inversiones en proyectos de 
ingeniería e investigación, apuestan fuerte 
por esta iniciativa, que marcará el futuro 
del intercambio de información relativa a 
inteligencia sobre Ciberamenazas en el 
ámbito de la Ciberdefensa y la protección 
de infraestructuras críticas frente a ataques 
cibernéticos. 


