(=

Ross Anderson: Economia de redes

Edge.org no es un sitio web dedicado a la seguridad
de lainformacion. Sin embargo, le dedico una columna
de visita recomendada con el fin de ampliar el campo
de observacion de los profesionales de la seguridad.
En ocasiones olvidamos las consecuencias del rapido
ritmo de innovacion al que nos enfrentamos actualmen-
te como sociedad. En especial las implicaciones de
seguridad Idgica con las que nos tocara bregar.

Luis Saiz, en su hilo de Twitter @Isaiz, enlazaba a
la entrevista en edge.org del 8 de mayo de 2017 de

https://www.edge.org/

— Los sistemas de informacion, y su seguridad,
son un ejemplo de complejidad a gestionar con las
herramientas que tenemos a nuestro alcance. Un
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un gran nombre de nuestra industria, el académico h
de la Universidad de Cambridge Ross Anderson. :
Posiblemente muchos de los lectores hayan leido RO
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aspecto de esa compleja gestion son los efectos de
red que se crean en todo sistema de informacion
actual (ya sea Internet, una red social, el “Internet
de las cosas”, etc.).

— Esta complejidad es una de las razones por
las que hay tantos monopolios en el negocio de la
tecnologia de la informacion y como la inseguridad
de sus sistemas es una de sus consecuencias

— La posterior introduccion de seguridad en esos
mismos sistemas beneficia sobre todo al negocio
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en més de una ocasion algin extracto de su clasico libro “Security Engineering”
(disponible tanto en librerias de pago como en contenido “open source”).

En algo menos de 45 minutos de entrevista podemos escuchar y leer pro-
fundas reflexiones sobre el pasado y el futuro de nuestra profesion y, por ende,
actuales desafios de nuestra comunidad:

—La economia de redes y la teoria de juegos son materias universitarias, que
imparte a sus estudiantes, esenciales para entender los efectos de la comunica-
cion entre los sistemas de informacion. Llega a afirmar que su comprension es un
requisito para poder implementar modelos de negocio en un mundo conectado.

—La Universidad de Cambridge ha creado el Centro para el estudio del Cibercri-
men: Una iniciativa que poner a disposicion de equipos académicos datos reales
sobre cibercrimen para poder llegar a conclusiones que faciliten su contencion.

— Laimportancia de ser un “académico activo comprometido” con la sociedad.
Como ejemplo de utilidad real de la criptografia menciona los contadores eléctri-
cos de pre-pago que, gracias a su disefio, se estan utilizado en paises africanos.

y no al usuario.

El ejemplo que comparte sobre Facebook y los estudios realizados sobre su
falta de privacidad es revelador.

Concluye la entrevista mencionando la creciente relevancia que tendrd la segu-
ridad del software en el mundo hiper-conectado del Internet de las cosas, en es-
pecial en todo lo relacionado con la seguridad fisica de usuarios y comunidades:
un desafio real para la regulacion de todos esos mercados y para la diplomacia
mundial. llustra este razonamiento con un escenario en el que un pais pudiera
paralizar a otro modificando la trayectoria en tiempo real de un gran nimero de
vehiculos circulando por sus carreteras. ¢Realidad o ficcion?

un sitio a sequir.

En definitiva, una entrevista a leer (o escuchar) y O
e
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