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La nueva identidad digital europea

Desde que en 2002 la UE se dot6 de una directiva para la proteccion de la intimidad de las personas,
la tecnologia y las comunicaciones han cambiado extraordinariamente. Sin darnos cuenta, en los ul-
timos diez afios, nos hemos sumergido en un mundo en el que algunos pueden saberlo todo de todos
los demas. Es tiempo de que dediquemos un poco de nuestro vigilado tiempo a conocer cuales son las
propuestas que hace Europa para protegernos.

El 12 de julio de 2002 el Par-
lamento Europeo y el Consejo
publican la Directiva 2002/58/
CE' sobre el tratamiento de los
datos personales y la proteccion
de la intimidad en las comuni-
caciones electrénicas. En el mes
de junio de 2017, el Comité de
Derechos Civiles, Justicia e Inte-
rior publica un borrador? sobre
la propuesta previa que ha he-
cho el Parlamento Europeo y el
Consejo para aprobar una nueva
regulacién respecto a ese mismo
tema; la vida privada y a la pro-
teccién de los datos personales
de todos los ciudadanos y resi-
dentes europeos.

Esa propuesta ocurre con el
Reglamento UE 2016/6793 del
27 de abril de 2016, ya aproba-
do y centrado en el tratamiento
de los datos personales y su libre
circulacién dentro de la Union.
Esa nueva norma es conocida
como “Reglamento General de
Proteccién de Datos” (GDPR) y
sera de obligado cumplimiento
a partir del 25 de mayo de 2018.

Por otra parte, en el mes de
abril de 2017 el EDPS* publica su
Opinién 6/2017° sobre la nueva
propuesta de regulacion de la in-
timidad electrénica por parte del
Parlamento Europeo. En ese do-
cumento se resalta que el GDPR
es un gran avance, pero que
ademas se necesita una herra-
mienta legal especifica que pro-
teja el derecho de las personas a
su vida privada. En este derecho,
la confidencialidad real y efecti-
va de todas las comunicaciones
es un componente esencial.

La propuesta presentada
por el Parlamento es una regu-
lacién y no una directiva por lo
que, en principio, se aplica di-
rectamente en toda la Union y
no necesita su transcripcion a
las leyes nacionales. Las regula-
ciones europeas proporcionan
un nivel de armonizacién y con-
sistencia europea mucho mayor
que las directivas.

132

Elementos novedosos y
previsores

El borrador de regulacién
presentado, exige alcanzar un
nivel de proteccién alto tanto
para el contenido de los men-
sajes, como para los metadatos
que lo acompaian. Sus autores
proponen extender la protec-
cion de la confidencialidad a
todos los servicios de comuni-
caciones, sean cuales sean, y
establece explicitamente que
los operadores de esos servicios
son los responsables de ello.
Esos mismos operadores deben

M2M terminan afectando a la
intimidad de los usuarios.

En la propuesta actual, las
autoridades de proteccion de
datos cuentan con capacidades
especificas para obligar a su
cumplimiento, asi como de me-
canismos de cooperacion dentro
del futuro European Data Pro-
tection Board (EDPB). Se espera
que esta entidad contribuya a un
mayor y mas efectivo cumpli-
miento de la normativa europea
sobre e-Privacy.

En este escenario hay que te-
ner en cuenta que las comunica-
ciones se descomponen en (1) los

Un nuevo marco legal
para la e-Privacy

A la EDPS y a muchos otros,
les preocupa saber si la propues-
ta actual, tal y como esta, puede
realmente proteger la intimidad
en las comunicaciones electréni-
cas. Esta claro que, desde hace
anos, necesitdbamos un nuevo
marco legal para la e-Privacy,
pero necesitamos que el que
haya de llegar esté bien disefa-
do, sea claro y normativamente
robusto. A la vista de la com-
plejidad que tienen las reglas
incluidas en la propuesta del

Uno de los elementos mas novedosos y previsores de la
propuesta de reglamento es que se incluye en su seno a las
comunicaciones maquina-maquina (M2M). Dentro de poco
tiempo, el numero de comunicaciones con origen o destino
en un ser humano sera una minoria dentro del conjunto

global; sin embargo, muchas de las consecuencias de esas interacciones
M2M terminan afectando a la intimidad de los usuarios.

explicitamente evitar cualquier
posible seguimiento de las per-
sonas (tracking) que sean conse-
cuencia de los dispositivos o de
los servicios que utilicen, y todo
ello entendido en el sentido mas
amplio posible.

Uno de los elementos mas
novedosos y previsores de la
propuesta del reglamento es que
se incluye en su seno a las co-
municaciones magquina-maquina
(M2M). Incluso en la redaccién
actual, esas disposiciones relati-
vas a las comunicaciones M2M
ya deberian ampliarse significa-
tivamente. No deberia tardarse
mucho en ello porque, dentro
de poco tiempo, el nimero de
comunicaciones con origen o
destino en un ser humano sera
un minoria dentro del conjunto
global de comunicaciones; sin
embargo, muchas de las conse-
cuencias de esas interacciones

metadatos, (2) el contenido de la
comunicacion, y (3) los datos emi-
tidos por el dispositivo terminal.
Cada uno de ellos y en cada caso,
pueden requerir niveles de confi-
dencialidad distintos y también
pueden estar sujetos a distintas
restricciones. Una gestion inco-
rrecta de esta cierta complejidad
podria terminar creando limbos,
espacios vacios de normativa y ca-
rentes de proteccion, que pronto
seran explotados los “e-forajidos”
amantes del fuera de la Ley.

Parlamento Europeo, esta claro
que su redaccion actual no es
la mas adecuada. No se debe
nunca olvidar que la compleji-
dad siempre es una amenaza
para la eficiencia.

Las definiciones de este
tipo de leyes tan esenciales no
pueden estar basadas en abs-
tractos comunitarios como
son “la competencia”, ni estar
“centradas en el mercado”.
La terminologia economicista
nunca es apta en el contexto

' Ver https://www.boe.es/doue/2002/201/L00037-00047 .pdf

2 Vler https://goo.gl/VAA1kQ
3 Ver https://go0.gl/9FkqeM

4 El European Data Protection Supervisor (EDPS) es una institucion independiente de la
UE responsable, bajo el articulo 41(2) de la Reglamento 45/2001 de la Union, “respecto
al procesado de datos personales... para asegurar que los derechos fundamentales
y las libertades de las personas fisicas, y en particular su derecho a la intimidad, son
respetados por las instituciones Comunitarias y sus 6rganos”,y “... para asesorar a las
instituciones comunitarias y sus 6rganos en todas las materias que afecten al procesado

de datos personales”.

5 Veer https://edps.europa.eu/sites/edp/files/publication/17-04-24_eprivacy_en.pdf
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de los derechos fundamentales.
Dado que los conceptos escritos
en esta propuesta actual seran
finalmente negociados con la
semantica de un instrumen-
to legal muy distinto que es el
European Electronic Commu-
nications Code, es necesario
incluir en el propio reglamento
todas las definiciones que sean
necesarias para que quede bien
establecido su alcance y sus ob-
jetivos. En particular, se debe
prestar especial atencién al po-
sible tratamiento de datos por
parte de agentes distintos de
los proveedores de servicios de
comunicacion electrénica y que,
por algiin motivo, tengan acceso
directo e indirecto a los mismos.

Hay que revisar con cuidado
la propuesta no vaya a ser que
las medidas que se proponen
no tengan sentido por ser facil-
mente evadibles; por ejemplo,
transfiriendo los datos a terceros
ubicados fuera de la jurisdiccién
europea. Hay que garantizar que
esta nueva norma no aporte un
nivel de proteccion inferior al
que ya proporciona el GDPR. To-
das las nuevas normas europeas,
independientemente del tipo,
deberian contener requisitos
que obliguen siempre a incluir
la privacidad por disefo y por
defecto.

La nueva normativa quiere
eliminar de raiz las “Tracking
Walls" o las elecciones “Take-
it-or-Leave-it”, que en su forma
mas castiza son las de “/o tomas,
o lo dejas”. Este tipo de coacciéon
tan universalizada en los servi-
cios de Internet, debe erradicarse
de todo aquello que tenga que
ver con la intimidad personal y
el libre uso de las tecnologias y
servicios de comunicacion. Es es-
pecialmente necesario incluir esa
libertad de accién en el uso de
las redes sociales y los servicios
de correo o mensajeria electréni-
ca, por sélo poner algunos ejem-
plos. La nueva regulacién tendra
que erradicar el descontrol que
hay en los proveedores de servi-
cios digitales a la hora de redac-
tar los “Términos de Uso” de sus
servicios. Es necesario establecer
por ley el derecho universal a no
tener que aceptar nada obli-
gado de facto, y en concreto
en aquello que afecte directa o
indirectamente a la intimidad de
los usuarios y su entorno.

Como acicate para el cumpli-
miento de todo ello, la regula-
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cién propuesta establece que el
incumplimiento de los principios
de confidencialidad, de procesa-
do autorizado y de borrado de
informaciones estd afectado de
sancién. En concreto, hay dos
posibilidades y se elegira siem-
pre la mayor: una multa de 20
millones de euros o, en el caso
de que el infractor sea una em-
presa, el 4 % de la facturacion
anual en todo el mundo duran-
te el ejercicio econémico del afo
anterior.

Enmiendas

Afortunadamente, la pro-
puesta inicial ha recibido nume-
rosas propuestas de enmienda
con las contribuciones de di-
ferentes organismos. Hay que

ta original no estan, como la de
que “La proteccion de la confi-
dencialidad de las comunicacio-
nes es también una condicién
esencial para el respeto de otros
derechos y libertades fundamen-
tales relacionados, tales como
la proteccion de pensamiento,
la conciencia y la religidn, y la
libertad de expresion e informa-
cién". En general, las enmiendas
tienden a hacer constar explici-
tamente los derechos que se
pretenden proteger con esta re-
gulacion. En la version original
las cosas importantes quedan
demasiado implicitas y es con-
veniente que se especifiquen.
En las enmiendas se hace es-
pecial mencién a los riesgos que
representan las posibilidades de
seguimiento imperceptible, y al

estd mas claro que la ventana
actual de ataque esta en los ter-
minales moviles de los usuarios.
En breve se entendera que, para
el atacante, muchas veces lo me-
jor no es extraer la informacién
sino “procesarla en local”, bajo
los criterios del atacante, y que
lo Unico que salga del dispositivo
sean sefales o advertencias “de
alto valor ahadido”.

Aunque en la propuesta ya
se incluye el mundo de las co-
municaciones por radio (WiFi y
Bluetooth) hay enmiendas en las
que se quiere explicitar no sélo
la tecnologia, sino los escenarios
en los que ésta se pueda utilizar
(accesos WiFi urbanos, grandes
superficies y centros comercia-
les, hospitales, cafeterias, aero-
puertos, hoteles, restaurantes,

En la propuesta actual, las autoridades de proteccion de
datos cuentan con capacidades especificas para obligar a
su cumplimiento, asi como con mecanismos de cooperacion
dentro del futuro European Data Protection Board (EDPB).
Se espera que esta entidad contribuya a un mayor y mas

efectivo cumplimiento de la normativa europea sobre e-Privacy.

reconocer que la redaccién ori-
ginal de la propuesta tiene un
estilo muy de la Comision, y esta
en perfecta consonancia con los
intereses de los operadores de
servicios de comunicaciones, las
agencias de inteligencia, los mi-
nisterios de interior y el siempre
mentado “Mercado”.

Por su parte, las enmiendas
presentadas tienen una redac-
ciéon mucho mas alineada con
los derechos civiles y nada con
los mercados. Las enmiendas,
en general, tienden a ampliar
los conceptos basicos y, por
ejemplo, donde se dice “men-
sajes personales” se sustituye
por “mensajes”. De este modo,
la norma no se limita a las co-
municaciones entre personas
sino que incluye las comunica-
ciones entre maquinas (M2M)
o las comunicaciones mixtas
hombre-maquina. Donde en la
propuesta pone “El contenido
de las comunicaciones elec-
trénicas”, en la enmiendas se
sustituye por “comunicaciones
electrénicas”, ya que las comu-
nicaciones son siempre mucho
mas que su mero contenido
(metadatos?®).

Se incluyen explicitamente
afirmaciones que en la propues-

desvelado de las acciones y com-
portamientos de las personas a
través de sus comunicaciones, o
por la misma existencia de los dis-
positivos que se utilizan para ello.
En algun caso se propone
eliminar completamente pa-
rrafos en los que se subordina
los efectos de esta regulacion a
decisiones unilaterales de cada
uno de los estados. De perma-
necer como esta, esa posibilidad
de “reglamento a la carta” para
los distintos gobiernos, ademas
de ser una inconsistencia con su
naturaleza de reglamento, iria
en contra del reconocimiento
de los derechos de las personas
independientemente de en qué
estado de la Unidn estén.
Ademas de hablar de los da-
tos almacenados en los disposi-
tivos de los usuarios, las enmien-
das exigen que se hable de pro-
teger la informacién que esos
terminales procesan. Cada dia

escuelas, etc.). En un plazo de
tiempo no muy largo, empeza-
ran a proliferar sistemas de corta
distancia dirigidos a usuarios y
potenciales clientes que se en-
cuentran en un area limitada
del terreno. Todos ellos pasaran
por una fase no autorizada de
deteccion vy, si es posible, de
identificacion de los usuarios a
través de sus dispositivos movi-
les y “vestibles” (wearables).

Con las enmiendas presen-
tadas se pretende que la pro-
teccion del futuro reglamento
incluya también todas las ac-
tividades hechas en redes so-
ciales y servicios colectivos de
ese tipo, asi como en las redes
internas de las empresas y ad-
ministraciones (Intranet), algo
que es completamente nuevo en
el panorama IT actual.

La enmienda 12 se centra
en que las comunicaciones se
definan con suficiente amplitud

% Enmienda 55: “«Metadatos de comunicaciones electronicas»: los datos relativos a un
usuario o servicio de comunicaciones electronicas, procesados para transmitir, distribuir
0 intercambiar contenido de comunicaciones electronicas y cualquier otro dato relacio-
nado con el procesado de las comunicaciones para la prestacion del servicio, que no se
considera “contenido”; Incluidos los datos para rastrear e identificar la fuente y el destino
de una comunicacion, asi como la fecha, la hora, la duracion y el tipo de comunicacion;
Incluye los datos transmitidos o emitidos por el equipo terminal para identificar las comu-
nicaciones de los usuarios y/o el equipo terminal o su ubicacién y permitirle conectarse

auna red o a otro dispositivo.”
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como para incluir cualquier in-
formacioén que pueda estar re-
lacionada con el usuario (quién
comunica con quién, cuando lo
hace, durante cuanto tiempo,
etc.) no olvidando los datos de
geoposicionamiento espacio-
temporal absoluto (dénde estas)
o relativo (cerca de quién estas),
asi como los elementos de iden-
tificacion fijos o frecuentes del
propio terminal (IPs, niUmeros
de serie, MACs, IMEI, IMSI, etc.).

Todas las comunicaciones
electrénicas relacionadas con
personas deben ser clasifica-
das y tratadas como confiden-
ciales y cualquier interferencia
con su realizacién queda prohi-
bida, tanto si la interferencia es
humana como si se hace a tra-
vés de un proceso automatico.
Dichas interacciones estan pro-
hibidas si no cuentan con una
autorizacién explicita y previa de
todos los participantes en ellas.
Con este principio, se prohibe
cualquier actividad de monito-
rizacion que lleve al perfilado
del usuario (profiling) y/o de sus
habitos o intereses.

Por otra parte, en la enmien-
da 15 se obliga a los proveedo-
res de servicios a mantener una
calidad minima vy, para ello, se
les autoriza a realizar las monito-
rizaciones que sean estrictamen-
te necesarias y exclusivamente
para el control de calidad o de
facturacién de los servicios.

La informacion
almacenada, también
protegida

Otro de los elementos im-
portantes que aportan las en-
miendas a la propuesta del
Parlamento Europeo es incluir
la informaciéon almacenada en
los terminales en lo protegido,
dado que cada dia ese conteni-
do estd mas relacionado con la
intimidad de cada usuario (sel-
fies, mensajeria, correos, videos,
audios, etc.).

Como el reglamento no se
atreve a cerrar definitivamente la
puerta a cualquier posible futuro
servicio de interés publico naci-
do del procesado de las comu-
nicaciones digitales, en una en-
mienda se propone que se deje
abierta la posibilidad de que los
proveedores de servicios puedan
procesar los datos comunicados;
sin embargo, esa autorizacién
siempre habra de contar con el
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consentimiento informado de
TODOS los usuarios afectados,
y estard limitado en el tiempo y
en sus objetivos.

La enmienda 19 establece
que sea posible procesar datos
de comunicaciones electrénicas
con la finalidad de proporcionar
el servicio explicitamente soli-
citado por el usuario para su
uso personal o para su traba-
jo. Ejemplos de ello podrian ser
las busquedas o el indexado por
palabras clave, los asistentes vir-
tuales, los lectores automaticos
de textos, los servicios de traduc-
cién, los conversores picture-to-

individuales de su titular. Los ele-
mentos para hacerlo pueden ser
los historiales, el contenido de
sus comunicaciones, sus fotos,
la ubicacién espacio-temporal
mediante el GPS y/o el receptor
WiFi, listas de contactos y otras
informaciones almacenadas en
el dispositivo.

En las enmiendas se hace
mencién expresa al “spyware”,
los “web bugs”, los identificado-
res ocultos y otras herramientas
de seguimiento no deseado. En
la propuesta de regulacién se
establece que tales interferen-
cias sélo podran ser legales si

ofertas personalizadas en es-
pacios comerciales o urbanos
(realidad aumentada). Los que
quieran utilizar comercialmente
esas tecnologias tendran que
anunciarlo en el perimetro de
la zona afectada, y hacerlo de
forma bien visible a todos los
afectados. Ademas del perime-
tro, se tiene que indicar cual es
el propésito del seguimiento,
la persona responsable de ta-
les practicas y qué medidas se
pueden tomar para minimizar
o detener la recolecciéon de
esos datos. Los responsables de
esas practicas deberan obtener

Todas las comunicaciones electronicas relacionadas con
personas deben ser clasificadas y tratadas como confidenciales
y cualquier interferencia con su realizacion queda prohibida,
tanto si la interferencia es humana como si se hace a través de
un proceso automatico. Dichas interacciones estan prohibidas

si no cuentan con una autorizacion explicita y previa de todos los participantes
en ellas. Con este principio, se prohibe cualquier actividad de monitorizacion que
lleve al perfilado del usuario (profiling) y/o de sus habitos o intereses.

voice o cualquier otro procesado
automatico de contenido. Hay
que tener presente que este tipo
de servicios son esenciales en las
herramientas especificas de ac-
cesibilidad para las personas que
realmente las necesitan. En este
caso particular, el procesado sera
posible sin el consentimiento de
todos los usuarios pero necesi-
tard el consentimiento explicito
e informado del que solicita el
servicio. Sin embargo, dicho
consentimiento especifico
también prohibe, al que pro-
cese esos datos, hacerlo con
propdsitos diferentes a los de
esa solicitud en particular.

En el nuevo reglamento se
considerara que las capacidades
emisoras o identificadoras de los
dispositivos utilizados por sus
duefos para comunicarse es-
tan dentro de su ambito priva-
do y estaran protegidos, como
sus duefos, bajo la Carta de los
Derechos Fundamentales de la
UE’ y en el Convenio de Protec-
cién de los Derechos Humanos
y de Libertades fundamentales®.

Tales dispositivos fisicos con-
tienen y/o procesan informacion
muy sensible que permite desve-
lar detalles sobre el comporta-
miento, las caracteristicas psico-
légicas, el estado emocional y las
preferencias politicas sociales e

cuentan con el consentimien-
to explicito del afectado y se
hace con motivos especificos y
transparentes. En todo caso, el
observado debera recibir toda
la informacién relevante sobre
lo que realmente se va a hacer,
y todo ello en un lenguaje claro
y comprensible. Tal informaciéon
debera presentarse siempre
aparte de los términos y condi-
ciones del servicio, y no deberd
confundirse con éstos.

En las enmiendas se actuali-
za y aclara que debe poder evi-
tarse de forme sencilla el uso de
cookies como elementos iden-
tificadores y de seguimiento
inter-dominios. Se recuerda que
los navegadores web, las aplica-
ciones y los sistemas operativos
de los equipos deben ser ejecu-
tores de las decisiones de sus
duenos y de nadie mas, por lo
que deben ayudar a éstos a que
no se pueda acceder sin permi-
so a sus dispositivos, ni a que se
pueda almacenar informacion
no deseada en ellos.

En particular, se prohibe el
uso no autorizado de la infor-
macion que emana de los ter-
minales moviles para procesos
intrusivos como pueden ser las

(1) el consentimiento explicito e
informado del que se pretende
observar, o (2) anonimizar inme-
diatamente esos datos y limitar-
los a tratamientos meramente
estadisticos durante un tiempo
y espacio limitados.

Restricciones bajo
condiciones muy
especificas

Esta regulacion no impide
que los estados miembro de la
Unién, en condiciones muy
especificas, restrinjan por ley
ciertas obligaciones o derechos
establecidos en esta regulacion
cuando las personas afectadas
son sospechosas de haber co-
metido un crimen, y ello sea
necesario y proporcional en
una sociedad democratica para
la salvaguardia de los intereses
publicos (seguridad y defensa
nacional, seguridad publica y
prevencion, investigacion poli-
cial, detencién o persecucion de
crimenes, el cumplimiento de
penas, etc.).

Es tal la impopularidad de
las técnicas de telemarquetin,
que éste debera hacerse siem-
pre desde nimeros con un pre-

7 Ver http://www.europarl.europa.eu/charter/pdf/text_es.pdf
& Ver https://es.wikipedia.org/wiki/Convencion_Europea_de_Derechos_Humanos
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fijo especifico y conocido por
todos, y siempre serd posible
bloquearlos definitivamente sin
coste alguno para el solicitante.
Asi mismo, ninguna persona
podra ser incluida sin con-
sentimiento previo en ningln
tipo de directorio publico y, en
cualquier caso, se debera publi-
car y ser conocida cuales son las
finalidades y las capacidades de
busqueda en tales directorios.
La nueva regulacion exige
que se proporcionen proteccio-
nes eficaces para los usuarios
frente a comunicaciones no
deseadas o ante el marquetin
directo o dirigido, en tanto que
se cuela sin autorizaciéon dentro
de la vida privada de las perso-
nas. Su caracter de intrusion y
molestia se considera que es in-
dependiente de las tecnologias
y canales utilizados en estas co-
municaciones, ya sea con siste-
mas automatizados de llamadas,
aplicaciones de mensajeria ins-
tantanea, correos electrénicos,
SMS, MMS, Bluetooth, etc.

Proteccion de la
informacion de los
prestadores

En el reglamento se obliga
a los prestadores de servicios a
tratar cualquier comunicacion
de tal forma que se evite el ac-
ceso no autorizado a ellas, su
publicacién, fuga y alteracion.
Asi mismo, los proveedores
deberan garantizar que dichos
accesos, revelaciones o modifi-
caciones no autorizadas dejaran
huella indeleble que podran ser
consultadas y comprobadas.
También se exige que se garan-
tice que los datos siempre estan
protegidos utilizando software
especifico y tecnologias adecua-
das de cifrado.

El usuario debera prestar
especial atencién a las medidas
criptograficas que sus provee-
dores de servicio dicen aplicar
para proteger sus intereses. La
criptografia per se, no aporta
seguridad alguna y bien pue-
de tener el efecto contrario,
ya que hace creer al incauto
que nada tiene que temer y se
encamina confiado al precipicio.
Las tecnologias de cifrado deben

utilizarse siempre con conoci-
miento e inteligencia, y ambas
cosas deben ser celosamente
comprobadas y exigidas por
los usuarios. No basta con con-
fiar en que lo diga la ley; la ley
dice muchas cosas que casi nun-
ca son ciertas.

El proveedor debera infor-
mar a los usuarios finales sobre
los riesgos de seguridad que
hay asociados al uso del servicio
pero, en ningun caso, eso le exi-
mira de su obligacion de tomar,
a su coste, medidas suficientes
e inmediatas “para remediar
los nuevos riesgos de seguridad
imprevistos y restablecer el nivel
normal de seguridad del servi-
cio”. Esta informacién al usuario
debera ser siempre gratis.

para el seguimiento, perfilado,
andlisis e identificacion electro-
nica de los usuarios a través de
sus dispositivos méviles. Queda
prohibido el analisis no consen-
tido de todo aquello que tenga
que ver con la intimidad de las
personas y, en el caso de que
fuese consentido, estaria limi-
tado en el tiempo, objetivos y
posibilidades de explotacién.
Esta regulacion europea frena
en seco la “Mineria de Datos” y
el “Big Data” sobre datos per-
sonales sin el consentimiento
libre, informado, especifico y
perecedero de los dueios de
los datos.

No se puede decir que el re-
glamento enmendado prohiba
los “mercados de datos perso-

Aunque el reglamento obli-
gue a los proveedores de servi-
cios a asegurar la intimidad (con-
fidencialidad) de sus usuarios y
clientes, nadie deberia confiar en
ellos porque el negocio de los
datos personales puede ser de
magnitud insondable y estar
gobernado por fuerzas teldricas.
La Unica postura razonable para
el individuo y las colectividades
de personas libres y conscientes,
es minimizar el nUmero de datos
que hay de cada uno en la red,
y lo que haya que comunicarse
que se haga a través de cifrados
inquebrantables proporciona-
dos por aquellos otros que ven
su negocio en proteger al 99%
de la humanidad de ese 1% de
supuestos defensores.

Queda prohibido el analisis no consentido de todo aquello que
lenga que ver con la intimidad de las personas y, en el caso de

que fuese consentido, estaria limitado en el tiempo, objetivos y
posibilidades de explotacion. Esta regulacion europea frena en seco
la “Mineria de Datos” y el “Big Data” sobre datos personales sin el

consentimiento libre, informado, especifico y perecedero de los duerios de los datos.

La propuesta de regulacién
para la proteccion de la ePrivacy
europea es claramente insufi-
ciente y es necesario que se
acepten todas las enmiendas
que se han presentado. Tan-
to en el contenido como en la
forma, las enmiendas presenta-
das corrigen ese estilo de quien
quiere quedar bien con los
grandes depredadores de datos
personales, y lo transforma en
algo mas relacionado con los
derechos fundamentales y las
libertades de las personas.

La propuesta enmendada
pone en su sitio a los provee-
dores de servicios de comuni-
caciones electrénicas que no es
otro que el de estar al lado de
sus clientes, sus usuarios, y les
hace responsables de proteger la
confidencialidad y la calidad de
todas las comunicaciones y de
todo lo que hay en ellas.

Prohibicion del analisis
no consentido

Con este reglamento se cor-
ta el paso a técnicas ya utilizadas

? “Those who surrender freedom for security will not have, nor do they deserve, either one.”

Benjamin Franklin.

'0Reinterpretacion libre para esta ocasion, del magnifico arranque la novela de ciencia ficcion
“La Guerra de los Mundos” de Herbert George Wells, y escrita en 1895 y 1897.
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nales” licitos, sino que los limita
a aquellas personas que, por
dinero o enajenacion, estan dis-
puestas a someterse al muy asi-
métrico escrutinio de robots que
nunca acttan a favor del obser-
vado y de los suyos. Seguro que
dichos mercados terminaran
siendo una realidad porque
siempre ha habido exhibicionis-
tas, pero esta regulacién euro-
pea debe conseguir que todos
los demas, los que valoramos la
intimidad como un hecho perso-
nal y definitorio sobre el que se
construyen las pocas libertades
que nos quedan, podamos vivir
algo mas tranquilos.

A diferencia de lo que otros
gustan decir, intimidad y segu-
ridad no son cualidades antagoé-
nicas, sino que realmente van
de la mano y en el mismo sen-
tido®. Pensar que hay que re-
nunciar a la intimidad para que
otros te protejan es una contra-
diccién in terminis, ¢Quién te
defenderd entonces de tus de-
fensores? En el mundo de Inter-
net y de las comunicaciones en
general, cuanto menos sepan
de ti, mas tranquilo puedes
estar; cuanto mas expuesto es-
tas, por mas frentes te pueden
atacar y con mas precision ajus-
tar el tiro.

Toda persona tiene dere-
cho al respeto de su vida pri-
vada y familiar, de su hogar y
de sus comunicaciones, inde-
pendientemente de como se
hagan éstas.

“Nadie hubiera creido a prin-
cipios del siglo XXI, que la vida
humana estaba siendo observa-
da desde los mundos infinitos
del ciberespacio. Nadie habria
podido sonar que estdbamos
siendo estudiados como se
examinan bajo un microscopio
los organismos en una gota de
agua. Pocos hombres admitian
incluso la posibilidad de activi-
dad en esos ciberdominios. Sin
embargo, a través del abismo
digital, mentes infinitamente su-
periores a las nuestras dirigian su
codiciosa mirada hacia nuestra
realidad. Y lenta, pero inexora-
blemente, disponen sus planes
contra nosotros”."° &
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