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SOLUCIONES TIC DE APOYO A LA INTERPRETACION DE COMPORTAMIENTOS

El control de riesgos de fraude
ante los nuevos escenarios

El fraude, entendido como un comportamiento humano orientado a sortear la norma para ob-
tener provecho (generalmente econdmico) mediante el engano, campa en la sociedad desde
tiempo inmemorial, readaptandose a los cambios y perfeccionando técnicas para alcanzar las
mas altas cotas de rentabilidad. El éxito de los defraudadores en sus ataques a organizaciones
—publicas y privadas— se refleja directamente en algo tan tangible como las cuentas y en esa
sustancia intangible y de preciado valor en los mercados que es la buena reputacion.

La exposicién al riesgo de fraude (interno, externo, combinado, organizado...) en las empre-
sas, ya sea genérico o asociado al sector de actividad (banca, medios de pago, seguros, tele-
comunicaciones, fiscal, blanqueo de capitales...) ha crecido con el uso masivo de TIC. Tal es
asi, que muchos actos fraudulentos, antano muy dificiles de cometer, se pueden perpetrar hoy
de forma muy réapida (y, en ocasiones, masiva) conociendo las practicas habituales de gestion
de usuarios, identidades y privilegios y el funcionamiento de los procesos de negocio internos
de una entidad o de los que utiliza para tratarse con proveedores, clientes y terceros.

Pero las TIC, al tiempo que pueden ser violentadas y también empleadas para delinquir,
constituyen una poderosa herramienta (en ciertos casos, la Unica que puede ayudar en, por
ejemplo, la deteccidn, el seguimiento y el bloqueo de actividades sospechosas, y la aportacion
de evidencias) para luchar contra este tipo de delincuencia. De hecho, existe una creciente
oferta de soluciones y servicios centrados precisamente en este proposito.

Asi pues, en esta edicion de Espacio tiSec se tratara el fendmeno del fraude y su relacion con
la proteccion de la informacion de la mano de un experto espanol de primer orden en ambas
disciplinas y de tres excelentes profesionales especializados de las firmas Deloitte, RSA Divi-
sion de Seguridad de EMC y Trusteer, an IBM Company.
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09:15h. Acreditacion.

09:30h. La expansion del fraude mediante TIC.
José de la Peia Muioz,
Director de Revista SIC.

. La identificacion de comportamientos
fraudulentos y el blindaje de los
procesos de negocio.

Manuel Carpio Camara,

Director de Seguridad de la Informacion
y Prevencion del Fraude. Direccion de
Servicios Corporativos. Telefonica.

ﬁ" 10:40h. Coloquio.
il

10:45h. Cybersoc: servicios orientados
a la lucha contra el fraude.
\ Luis Rodriguez Soler,
Director E.R.S. IT — Fraude. Deloitte.

e

»
Y 11:15h. Coloquio.

'/

11:20h. Pausa-café.

13:00h. Debate:

11:50h. Soluciones TIC para la prevencion,
deteccion y control de fraude.

Javier Jarava Jarava,

Consultor Tecnolégico Senior.

RSA. Division de Seguridad de EMC.

12:20h. Coloquio.

12:25h. Soluciones TIC para la prevencion,
deteccion y el control de fraude.
David Navarro Gonzalez,

Country Sales Manager.

Trusteer, an IBM Company.

12:55h. Coloquio.

El control de riesgos de fraude ante los nuevos escenarios.

Con la participacion de todos los ponentes.

14:00h. Fin de la jornada

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.
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SOLUCIONES TIC DE APOYO A LA INTERPRETACION DE COMPORTAMIENTOS

-« ¢Qué orientaciones tecnoldgicas estan guiando actualmente el desarrollo de
herramientas tecnoldgicas de apoyo a la lucha contra el fraude en general y contra el
fraude asociado a sectores de actividad (banca, medios de pago, telecomunicaciones,
suministro de energia...) y entornos de trabajo y responsabilidad?

<« ¢En qué técnicas basan actualmente los cibersoc internos y los proveedores de
cibersoc externos sus servicios de prevenciéon de fraude a través de TIC?

El control de riesgos de fraude
ante los nuevos escenarios

-« La lucha efectiva contra el fraude en una organizacion requiere de la colaboracion
y coordinacion de todas las areas de la misma, y especialmente de algunas muy
significadas: sistemas de informacion y seguridad TIC, seguridad corporativa, seguridad
de la informacion, auditoria, cumplimiento, asesoria juridica... ¢Existen métodos y
herramientas de analisis que correlacionen los datos que generan y que ayuden a
identificar comportamientos fraudulentos?

-« ¢Qué implicaciones para la prevencion y deteccién de fraude tiene el desarrollo de
actividades en la nube, el crecimiento de la “Internet de las cosas” y la prestacion de
servicios mediante maquinas inteligentes?

FECHA'Y LUGAR

25 de febrero de 2014
Hotel Novotel. Campo de las Naciones
C/ Amsterdam, 3. 28042 Madrid

ORGANIZA

Revista SIC. Ediciones CODA
C/ Goya, 39. 28001 Madrid
Tel.: 91 575 83 24
info@revistasic.com
WWW.revistasic.com

SOLICITUD DE INSCRIPCION GRATUITA

El procedimiento para la solicitud de la inscripcion es via web mediante la
cumplimentacion de un formulario. Al ser el aforo limitado, la inscripcion se
cursara por riguroso orden de fecha de entrada de solicitud.

Sitio web: www.revistasic.com/tisec

¢ Una vez realizada la solicitud, la organizacion le informara —por razones de
limitacion del aforo— si ha quedado inscrito o no.

¢ En ninglin caso se admitirdan méas de tres inscripciones de profesionales de
una misma compania.

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcién a Espacio tiSec, seran objeto de tratamiento informéatico
por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccién de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.



