>>Editorial

Ano 2012: seguridad inteligente + reputacion

El mercado espanol de seguridad de la informacion tratada en sistemas tecnolégicos estd manteniendo durante el casi finiquitado
ano 2011 un ritmo muy digno de crecimiento, que en algunos segmentos sigue siendo de dos digitos porcentuales. Y aunque la econo-
mia en 2012 va a seguir sometida a incertidumbres, ajustes y conflictividad, la hoy llamada ciberseguridad va a ir ganando terreno,
en consonancia con el incremento del consumo intensivo de TIC por personas fisicas y juridicas.

Hay varios frentes de la gestion de riesgos de seguridad que lo propician; a saber: los ataques especificos y dirigidos por motivacion
econdmica, social y/o politica; la explosion de la movilidad mediante dispositivos inteligentes y con mayor autonomia, &mbito de inse-
guridad personal y empresarial al que habra que extender la prevencién de fugas y de fraude; la construccién segura y la proteccién
de las aplicaciones web; la proteccion de ciberinfraestructuras criticas; y, en general, la gestion de riesgos de seguridad TIC y de la
informacién de los servicios en linea (financieros, sanitarios, administracion de justicia, juego, etc.).

Junto a lo dicho, digno es mencionar que se prevé la continuidad en el crecimiento de los servicios gestionados (prevencion de
ataques DDoS incluida), la profundizacién en una nueva generacion de SIEM orientada a la inteligencia de negocio y a la gestion de
la reputacion, la paulatina reorientacion de la identidad digital en base a modelos basados en la relacién y el intercambio, y la confor-
macién de sistemas de gestion de evidencias.

Nada en el horizonte parece salirse de esta sucinta foto, ni siquiera el tempo alegre de la sinfonia de compras entre empresas de
seguridad TIC. Nada salvo esos sutiles animadores del cotarro que son las leyes (y su cumplimiento), cuya evolucién no nos atreve-
riamos a vaticinar. Y sospechamos que tampoco el actual legislador. l
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