g, ¢QUE
EZPREOCUPA?

s PROBLEMAS DE IDENTIDAD

En mi negocio es importante identi-
ficar correctamente a los usuarios, tanto
en el momento de su registro como en
el acceso a los servicios ofertados. Ne-
cesitamos conocer exactamente su edad
y su procedencia para poder determinar
el rango de servicios al que pueden
acceder.

Durante el registro de nuestros usua-
rios y, a falta de una solucién online de
validacion de la identidad, tradicional-
mente este proceso se ha llevado a cabo
utilizando una mezcla de verificacion
documental (en funcién dela procedencia
del usuario) y validacién fuera delinea (ya
sea mediante teléfono o correo ordina-

tor de autenticacion, certificados, DNI
electrdnico, etc.

Dos de estas soluciones (quizas
aquellas en que hemos depositado mas
nuestra confianza, por su relativo bajo
coste de implantacion y, sobre el papel,
la tan ansiada infalible seguridad) han
sido objetivo de ataques devastadores en
el ultimo ano, devolviéndonos a la reali-
dad de que la solucién para identificar a
nuestros usuarios no consiste en pedir a
terceros que sean los que custodien las
contrasenas, ya sea el secreto compartido
utilizado para fabricar las soluciones de
dos factores, como la clave privada de
la autoridad de certificacion.

Quizas nuestro problema es enfocar la identificacion del
usuario en mantener un secreto, identificarlo por lo que
sabe mas que por lo que es. Quizas deberiamos empezar

a pensar que cada vez son mas los datos accesibles online
acerca de nuestros usuarios, que permiten crear un mejor
perfil acerca de quiénes son nuestros clientes.

rio), con un coste considerable en tiempo
y esfuerzo invertido por usuario.

Resulta complicado solucionar de
forma sencilla este problema: no es
suficiente asumir que el cliente ha pro-
porcionado sus datos correctamente vy,
por otro lado, que los datos necesarios
para validar la identidad del usuario
durante su registro no estan disponibles
publicamente (quizas ahies donde resida
su valor), por lo que es probable que
el proceso de validaciéon de identidad
durante el registro siga basandose en
verificaciones fuera de linea a corto y
medio plazo.

Mas dificil resulta validar la identidad
del usuario en el acceso repetido a los
servicios, un problema extensible a cual-
quier otro sector de negocios en linea. La
necesidad de mantener al usuario iden-
tificado sin permitir a terceros suplantar
su identidad nos ha llevado a investigar
mecanismos de autenticacion “fuerte”,
alternativos a la contrasena que pudieran
ofrecer una mejor proteccion frente a
las amenazas actuales. Estoy seguro de
que todos hemos investigado soluciones
alternativas con mayor o menor éxito:
tarjetas de coordenadas, segundo fac-

Probablemente, deberiamos ver que
el principal interesado en proteger su
identidad es el cliente y que podemos
utilizar esto mucho mas a nuestro favor
en lugar de intentar, con poco éxito,
transferir el riesgo a los fabricantes de
soluciones de autenticacion.

Quizas nuestro problema es enfocarla
identificacion del usuario en mantener un
secreto, identificarlo porlo que sabe mas
que por lo que es. Sin empezar a pensar
en soluciones biométricas que, fuera
del entorno empresarial, son dificiles de
introduciry mas dificiles aun dejustificar,
quizas deberiamos empezar a pensar que
cada vez son mas los datos accesibles
online acerca de nuestros usuarios que
permiten crear un mejor perfil acerca de
quiénes son nuestros clientes.

En principio esto es una mala noticia
para nuestros esfuerzos de autentica-
cién. éCuando ha sido la ultima vez que
hemos revisado nuestro mecanismo de
recuperacion de contrasenas para evaluar
el nivel de proteccion de las preguntas
“secretas” de nuestros usuarios? Quiza
informacién como “el amigo de la infan-
cia” o “el nombre de mi mascota” han
perdido su valor como mecanismo de

autenticaciéon en un entorno social donde
los usuarios comparten informacién que
en otro momento hubiéramos conside-
rado suficiente para evitar que nuestros
adversarios suplantaran la identidad de
nuestros clientes.

Dejandoaunladolaobsolescenciade
las preguntas “secretas” (que, por otro
lado, probablemente nunca hansido tan
seguras como deseariamos como meca-
nismo de autenticacion), desde mi punto
de vista el entorno social ofrece muchas
posibilidades a nuestros esfuerzos de
identificacion: desde poder conocer me-
jor al cliente, ver desde dénde o cémo se
conecta, hasta crear desafios/respuesta
sobre la marcha basandonos en la in-
formacién que ha compartido con sus
amigos (“¢donde cenasteayer?”, “iquién
aparece en la foto que has tomado esta
manana?”). O mandarnos un “tweet”
desde la cuenta asociada a su perfil so-
cial, o simplemente dejar que sean los
amigos quienes den fe de la identidad
de nuestro usuario.

Tampoco se trata de asustar al cliente
ni de abusar de su confianza, sino mas
bien de establecer un punto intermedio
donde ambas partes se encuentren cé-
modas compartiendo y validando infor-
macién. Como muestra un botdn: hace
unos ainos nos hubiera costado compartir
nuestro nimero de teléfono durante el
proceso de registro en un nuevo servicio,
hoy en dia el teléfono moévil es un me-
canismo utilizado rutinariamente como
segundo factor de autenticaciéon y como
mecanismo seguro de recuperaciéon de
contrasenas perdidas.

Identificar inequivocamente a los
usuarios, protegiéndolos de suplantacién
de identidad y a un coste asumible en
tiempo y esfuerzo: este es el problema
de identidad que me preocupa y para el
que, de momento, no tengo una solucién
satisfactoria. B
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