(Tiene la Confianza Digital
los pies de barro?

Si el ano 2010 estuvo
marcado por la liberacion
deinformaciones secretas
y confidenciales, o por la
asombrosa facilidad delos
atacantes para obtener
datos personales de mi-
llones de subscriptoresen
sitios web mundialmente
conocidos, desde el mes
de marzo de este ano la

Este 2011 probablemente pase a ser el aio en el que se han
producido incidentes mas serios relacionados con la auten-
ticacion y la identidad digital en Internet. Ain siendo la PKI
tecnologia vetusta disefiada hace décadas, solo es ahora, con
los ataques hackers, cuando pueda realmente alcanzar la
madurez que durante tanto tiempo hemos echado de menos.
En este articulo veremos cuales han sido los acontecimientos
y si de ello se puede sacar alguna conclusion o ensefanza.

novedad es otra y se cen-
tra en derribar los bastiones
clasicos y aceptados de la
autenticacion y la identidad
digital en Internet.

Primero fue el ataque que
permitié sacar de RSA las
claves secretas que permiten
regenerar todos sus tokens
SecurelD’, y poco después
se produjo lo que se ha dado
en denominar el Comodo
Hack?, en el que la victima es
unaAgencia de Certificaciény
su negocio el establecimiento
de la "Confianza Digital” en
Internet.

Laquiebraenlaseguridad
del sistema OTP3 no solo
afecta a RSA, ya que lo que
le sucedié a esa compania
muy bien puede haberles
pasado ya a otras empresas
compitiendo en ese mismo
mercado. En todos los casos,
el origen del problema esta
en la posibilidad que ofrecen
todas ellas de regenerar los
tokens que proporcionan
las OTPs.

Dadala coincidencia tem-
poral con este escandalo, el
incidente de Comodo pasé un
tanto desapercibidoylos me-
dios lo trataron someramen-
te; después de todo, sélo se
emitieron fraudulentamente
nueve certificados digitales.
Esta fue la situacion general
del gremio hasta que lleg6 el
pasado mes de agosto.

Después del asalto a Co-
modo, su autoproclamado
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autor publicé en pastebin.
com su declaracion de Ci-
berguerray nadie se tomé en
serio la hipotesis de que otras
Autoridades de Certificacion
pudiesen correr riesgo y se
consideré el hecho como
algo aislado. A pesar de la
poca atencion que se le dio,
elataquea Comodo fue consi-
derado como un ciberataque

laba la integridad de una Au-
toridad de Certificacion, cosa
hasta entonces nuncavista, ni
por muchos imaginada.
Cuatro meses después,
salta alos titulares la empresa
DigiNotar que actuaba como
Autoridad de Certificacion de
Vasco Data Security Int., y
cuyasactividades fueron dete-
nidas por orden del gobierno

entré en bancarrota. En
esta ocasion, el nimero
de certificados indebida-
mente emitidos ascendid
a 531, y corresponden a
dominios muy variados
que van desde algunos
tanuniversales en Internet
como*.*.com,0*.*.org,a
otrostan especificoscomo
friends.walla.co.il.
Enestecasoelatacante
no solo fue capaz de emitir
fraudulentamente mas de
medio millar de certificados
para la firma de cédigo y el
establecimiento de conexio-
nes seguras SSL, sino que
alardeadehabertenidoacceso
aotrascuatrocompaniasenel
negocio de la certificacion di-
gital. En concreto, el atacante
apunté directamente contra

Las tecnologias de autenticacion disponibles
y las companias que las proporcionan son cada
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puede traer serios problemas en el futuro.

serio que establecia un nuevo
récord, pero aun asi seguia
siendo algo aislado.

La culpa de lo que habia
pasado se le atribuy6 a la
escasa atencion que se habia
presentado ala seguridad de
las aplicaciones software del
partner de Comodo que fue
atacado. Al final, el objetivo
del ataque, que era Google,
y las razones politicas del
ataque llamaron mucho mas
la atencién del gran publico
quelos procedimientos técni-
cos utilizados para realizarlo.
Sin embargo, se trataba del
primer caso en el que se vio-

holandés el 3 de septiembre
de 2011. La razén de ello es
que se habia comprobado
que en su seno se habian
emitido numerosos certifica-
dos digitales “fraudulentos”.
El gobierno holandés tomo
el control de los sistemas
de DigiNotar y al final de
ese mismo mes la compahia

dia mas iguales, practicamente idénticas, como

si el mercado tendiese a un mismo y unico modo
de hacer las cosas. Este “monocromatismo” en el
ambito de la autenticacion e Identidad Digital, solo

GlobalSign*, del grupo japo-
nés GMO Internet Group, e
indirectamente a otras como
la israeli StartCom?; en am-
bos casos fueron capaces de
evitar el ataque porque su
personal humano estaba
frente a los terminales del
HSM mientras se producia
el ataque®. A pesar de no

' Ver http://en.wikipedia.org/wiki/RSA_SecurlD

2 Ver http://pastebin.com/74KXCaEZ

3 Ver http://en.wikipedia.org/wiki/One-time_password

4 Ver http://www.globalsign.com/ssl/

5 Ver http://en.wikipedia.org/wiki/StartCom

8 El hacker de DigiNotar: “GlobalSign, StartCom was lucky enough, | already connected
to their HSM, got access to their HSM, sent my request, but lucky Eddy was sitting
behind HSM and was doing manual verification.”
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haber conseguido su objetivo
principal, el atacante dice ha-
berse hecho con los correos,
las salvaguardias de la bases
dedatosydatosdelosclientes
de esas companias.

La confianza en los cer-
tificados de DigiNotar ha
sido revocada en todos los
navegadores y sistemas
operativos del planeta; de
forma permanente en todos
los productos Mozilla pero
no en los smartphones’, lo
que ha tenido serias conse-
cuencias en el programa de
PKI del gobierno holandés. En
esta ocasion, a la segunda,
las aseveraciones del hacker
de Comodo dispar6 el pa-
nico entre los proveedores
de certificacion que, segun
algunas fuentes, rondan el
medio millar de compahias
en todo el mundo.

Sabiamente, el 6 de sep-
tiembre, GlobalSign decidié
como medida de precaucion
cesar temporalmente en la
actividad de emitir certifica-
dos?, y contraté a la compa-
Aia Fox-IT? para realizar una
auditoria en profundidad de
sus sistemas. Esta compania
de seguridad holandesa es la
misma querealizé la auditoria
a DigiNotar por orden del
gobierno holandés. Por su
parte, el 7 de septiembre,
Symantec publicé una nota
enlaquereafirmdasusclien-
tes que su infraestructura
habia sido auditada y que
no habia sido comprometida.
Un anuncio similar lo realizé
Thawte, que por error habia
sido acusada por el gobier-
no holandés de haber sido
victima de otra infiltracion.
La historia posiblemente no
termine aquiya que el hacker
de Comodo promete nuevas
filtraciones'°.

Detodaslasreacciones, la
mas equilibrada quizas haya
sido la de GlobalSign, que
ha decidido parar maquinas
y considerar “estas decla-
raciones [las del hacker de
Comodo] como un ataque a
toda la industria”, por lo que
propone que “después del
ataque a DigiNotares forzoso
repensar el actual modelo de
autenticacién y la cadena de
confianza. "

Lo cierto es que las tecno-
logias de autenticacién dispo-
niblesylas companias quelas
proporcionan son cada dia

especifico parece ser que
permitié a los hackers la
“exfiltracion” de los certifi-
cados generados hacia una
“dropbox” externa. Tanto
la IP del servidor interno en
DigiNotar como la direcciéon
IP del buzén de entrega es-
taban escritas directamente
en el cédigo del software
utilizado, por lo que toda-
via estd abierta esa linea de
investigacion.

Ademas, se encontré un
script escrito en XUDA™ que
es una libreria utilizada e
integrada en algunas infra-

“Janam Fadaye Rahbar”, que
es la misma que apareci6 en
el incidente de Comodo.

El éxito del ataque indica
que la infraestructura de
DigiNotar no era suficien-
temente segura como para
evitar este ataque. Segun el
informe preliminar de Fox-IT
“los servidores mas criticos
contenian software malicioso
que normalmente es detecta-
do con software anti-virus"
lo cual es sorprendente en
el caso de un empresa que
quiere ganarse la confianza
de todos por su seguridad.

El error que cometio el hacker fue el de generar
unos certificados con unos nimeros de serie que
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no coincidian con la politica de secuenciacion que
estaba establecida y por eso no los reconocia el
verificador OCSP,. La seleccion de esos niimeros
podria haberse hecho con mas tino y los resultados

habrian sido del todo “indistinguibles’ de los demas certificados
legitimos; en ese caso, la indetectabilidad estaria asegurada.

mas iguales, practicamente
idénticas, como si el mercado
tendiese aun mismoy Unico
modo de hacer las cosas.
Este “monocromatismo” en
el ambito de la autenticacion
e ldentidad Digital, sélo pue-
de traer serios problemas en
el futuro.

En el escenario del ciber-
crimen, dentro de las instala-
ciones de DigiNotar, seencon-
traron numerosos ejemplos
de software malicioso y
herramientas hacking que
iban desde las mas comunes
como es el caso de la famosa
Cain & Abel, y ejemplos de
software hecho a la medida
para la ocasién.

Parte de ese software

estructuras de clave publica
dediferentes productos pero
especialmente en el software
de la KEON CA de RSA Labs,
que es el que corria en la
Autoridad de Certificacién
atacada. XUDA en origen
perteneci6 alaempresa Xcert
International, pero ésta fue
comprada por RSA Security
Inc. en el ano 2001.

El propésito de los scripts
en XUDA fue el de generar
firmas con la identidad de la
Autoridad de Certificacidon
que estaba ubicada dentro
de un HSMy que habian sido
solicitadas con anterioridad
dentro del sistema. El script
conteniaun comentarioenin-
glésenelqueaparecelafirma

7 Ver http://www.pcworld.com/businesscenter/article/239607/diginotar_certificates_are_pulled_but_not_on_smartphones.html

8 Ver http://www.theregister.co.uk/2011/09/07/globalsign_suspends_ss|_cert_biz/

9 Fox-IT es una comparia préxima al gobierno holandés dedicada a la intercepcion de datos y a la seguridad IT. La mayoria de los
departamenteos del gobierno y agencias de seguridad holandesas hacen negocios con dicha compafiia. La compaiia esta formada
por unos 130 trabajadores, todos ellos investigados previamente por el servicio secreto holandés.

"Hacker de DigiNotar: “...BUT YOU HAVE TO HEAR SO MUCH MORE! SO MUCH MORE! At least 3 more, AT LEAST!”

""XUDA (Xcert Universal Database API) es una API que permite a los programadores desarrollar software de PKI aislando su trabajo de
las complejidades de esa tecnologia. Ver http://en.wikipedia.org/wiki/Xuda
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Por si eso fuera poco “la se-
paracion de los componentes
criticos no funcionaba o no se
habia establecido”. Por lo vis-
to, habia “claros indicadores
de que los servidores de CA,
aunque estaban ubicados en
sitios muy seguros y dentro
de unentorno Tempest proof,
eran accesibles a través de la
red local para funciones de
mantenimiento”.

Como consecuencia di-
recta de este diseno, la red
local fue conquistada por el
atacante y, dado que “todos
los servidores de CA eran
miembros de un mismo do-
minio Windows, esto hizo
posible que tuvieran acceso
a todos ellos utilizando una
Unica combinacién usuario/
contrasena”. Visto esto, no
es de extranar que “la con-
trasena no era muy fuerte y
podia obtenerse facilmente
mediante ataques de fuerza
bruta".

Otras joyas del informe
preliminar de Fox-IT indican
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que “el software instalado en
los servidores web accesibles
desde el publico era anticuado
y no habia sido parcheado”,
“no habia proteccion antivirus
presente en los servidores
investigados”, "habia opera-
tivo un sistema de deteccion
de intrusiones [IDS]" pero “no
esta claro por qué no bloqued
algunos de los ataques a los
servidores web externos".

Llegados a este punto,
uno se pregunta de qué
sirven las miriadas de libros,
normas, estandares, manua-
les y recomendaciones de
buenas practicas, etc., sisigue
habiendo instalaciones como
la descrita en ese informe y
que, para mayor ignominia,
algunas companias seguro
quelaauditaron previamente
yledieronelrango de maxima
calificaciéon en cuanto a su
seguridad.

Otro aspecto interesante
en esta historia es cémo se
detectd la existencia de esos
"“certificados robados”. La
deteccién se produjo porque,
mientras se estaban utilizan-
do, se recibieron solicitudes
de verificacidon on-line me-
diante el protocolo OCSP,
preguntando por certifica-
dos de los que la Autoridad
de Certificacion no tenia
constancia de haber emi-
tido. La observacion de esas
solicitudes durantelosdiasen
los que se estaba utilizandoel
certificado *.google.comdio
unaideadellugardel mundo
en el que el engano estaba
surtiendo efecto.

La primera deteccion se
realiza por casualidad el 27
de agosto y aparece en un
foro de Google. En este caso,
un usuario irani informa de
que su navegador Chrome, al
intentar conectarse a google.
com, le dijo que habia algo
raro en ese certificado; el cer-
tificado rechazado habiasido
emitido el 10 de julio.

Analizando los logs del
servidor OCSP de DigiNotar
se vio que, a partir del 4 de
agosto el numero de solici-
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tudes de verificacion OCSP
aumenté rapidamente hasta
que ese certificado fue revo-
cado el 29 de agosto a las
19:09 UTC. Hasta entonces
se habian recibido solicitu-
des de 300.000 direcciones
IP distintas, de todas ellas
mas de 99% estan en Iran.
Las pocas que son de fuera
de ese pais, corresponden a
nodos desalida delared TOR
deanonimato u otros proxies
o servidores de VPN, pero no
a usuarios finales.

Con esa lista de IPs,
Google inform6 a sus usua-
rios que durante ese periodo
de tiempo sus correos elec-
trénicos podrian haber sido

En este incidente no se
ha hablado de consecuencias
tangibles para las decenas
de miles de usuarios iranies
puestos en riesgo, por lo
que no se ha tratado pu-
blicamente el tema de qué
compahia de seguros cubriria
las consecuencias de este tipo
de ataques en el caso de que
alguna autoridad nacional o
internacional decidiese poner
en marcha esa evaluacién.
Que ahora no haya habido
consecuencias econdémicas
obvias no significa que la
préxima vez no vaya a ha-
berlas.

Independientemente de
todo lo anterior, no hay que

En este ejemplo se ve
como una coleccién de ele-
mentos muy caros como son
los firewalls, IDSs, HSMsy de-
mas parafernalia de la Gltima
década, nosirvendenada“en
caliente” y cuando el atacante
logra suplantar al agente hu-
mano que realmente autoriza
la emision de certificados (en
este caso mediante un par
usuario/password débil). Una
mala estructuraciondelared,
la inexistente separacién de
funciones y de circuitos de
informaciéon y una excesiva
confianza en los sistemas
“automaticos” de seguridad,
son los componentes basicos
de este fracaso.

Se ha visto como una coleccion de elementos muy
caros como son los firewalls, /IDSs, HSMs y demas
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parafernalia de la ultima década, no sirven de nada
“en caliente” y cuando el atacante logra suplantar
al agente humano que realmente autoriza la emision
de certificados. Una mala estructuracion de Ia red,

la inexistente separacion de funciones y de circuitos de informacion y
una excesiva confianza en los sistemas “automaticos’ de sequridad, son
los componentes basicos de este fracaso.

interceptados, asi como sus
cookies de acceso. Dicho de
otro modo, que sus cuentas
en Gmail y por extensién en
Google podrian estar en ma-
nos de otros. Hay que tener
en cuenta que el control de
una cuenta en Google afecta
atodoslos servicios asociados
con ella, como son datos de
geolocalizacién, documen-
tos, fotografias, etc. Ade-
mas, controlando la cuenta
de e-mail, se puede tomar
control absoluto en todas
las redes sociales a las que
pertenezca la victima, ya
que el atacante siempre pue-
de pedirel establecimientode
una nueva a través del correo.
El acceso a los perfiles de las
redes sociales da una descrip-
ciéndequiénconoceaquién,
informaciéon muy atilalahora
de avanzar en cualquier tipo
de “investigacion”.

olvidar que también hay
muchas aplicaciones que no
utilizan la verificacion on-line,
porlo quelosdatos anteriores
no son la totalidad de los ca-
sosenlos quese pueda haber
visto involucrado alguno de
los certificados fraudulentos
desde el dia de su generacién
y el de revocacién universal.

Asi pues, el error que
cometi6 el hacker fue el de
generarunos certificados con
unos numeros de serie que
no coincidian con la politica
de secuenciacion que estaba
establecida y por eso no los
reconocia el verificador OCSP.
La seleccién de esos nimeros
podria haberse hecho con
mas tino y los resultados
habrian sido del todo “in-
distinguibles” de los demas
certificados legitimos; en ese
caso, la indetectabilidad
estaria asegurada.

Se pueden montar PKls
gue son y seran seguras si se
hace bien. Se puede construir
la confianza digital basada
en certificados aunque no
necesariamente deba seguirse
la jerarquia original que no es
nada adecuada ya que con-
centra demasiado riesgo en
los puntos altos de la misma.
Quitando mucha bravuconeria
gue hay en los comunicados
del artifice de estos incidentes,
lo cierto es que sabe de qué
habla y su éxito es el fracaso
(remediable) de las empresas
que se dedican a la autentica-
cion y la identidad digital. ®
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