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PRIVACIDAD, SEGURIDAD Y SECRETO DE LAS COMUNICACIONES

La monitorizacion de usuarios, aplicaciones
y sistemas: estado del arte y limites

Tener un conocimiento detallado, gobernable y Util de lo que esta pasando en un sistema de informa-
cién tecnoldgico con cuyos servicios interactlian usuarios diversos, constituye uno de los retos perma-
nentes al que se enfrentan los profesionales que gobiernan y operan las TIC. Reto permanente que va
demandando mayor esfuerzo a medida que crecen los servicios en red, las actividades compartidas,
las férmulas globales de encadenamiento de subcontrataciones deslocalizadas y la necesidad de “in-
mediatez” que impone el ritmo de mercado a los procesos de negocio.

Cuando en semejante escenario entran en juego la gestion de riesgos de seguridad de la informacion, de la
continuidad y de la privacidad, disponer de un sistema eficaz y legal de monitorizacién del comportamiento
de las partes de un sistema de informacion tecnolégico, de sus usuarios y de todo en conjunto, se convierte
en un indicador —para propios y ajenos— del nivel de calidad de la gestion de una organizacion.

Monitorizacion, trazabilidad y vigilancia digital

Las tendencias en seguridad de la informacién indican que hoy no seria descabellado incrementar los
recursos destinados a la monitorizacién (y a la trazabilidad y la vigilancia digital), frente a los dedica-
dos a la prevencion y la reaccion. (Huelga decir que esta aseveracion pudiera matizarse en funcién de
los sectores de actividad, del grado de madurez en el que se encuentre cada entidad y de los paises
en los que desarrolle su actividad).

Pero la monitorizacion de lo que hacen los usuarios en los sistemas tecnoldgicos, en este caso en
entornos civiles —que aporta, sin duda, informacioén de valor para la inteligencia de negocio y, obvia-
mente, para la gestion de riesgos— tiene limites en funcién de la profundidad y amplitud con la que se
lleve a efecto, porque dependiendo de cuéles sean éstas, podrian conculcarse derechos de la perso-
nas, como, entre otros, el del secreto de las comunicaciones o el de la intimidad. Y en este particular
se registra hoy un panorama de polémica efervescente y crecimiento en la presion del cumplimiento
en zonas significativas del mundo, como por ejemplo la UE, y en muchos estados del continente ame-
ricano, incluido EE.UU.

En este Espacio tiSec, por tanto, se analizara la problematica planteada de la mano de dos expertos
en los terrenos técnolégico y juridico, y se presentaran, de una parte la oferta de monitorizacién de un
proveedor global de servicios TIC, y de otra las capacidades de dos soluciones tecnolégicas de mer-
cado (una espafola y la otra de EE.UU.). Al tiempo, se intentara dibujar razonablemente la frontera
gue no seria legal traspasar.
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09:15h.

09:30h.

10:15h.

10:50h.

13:05h.

13:45h.

Acreditacion.

El peso de la monitorizacion en las
estrategias de seguridad actuales.
José de la Pena Muioz,

Director de Revista SIC.

. Monitorizacion y trazabilidad:

nuestra huella digital inconsciente.
Juan Miguel Velasco Lépez-Urda,
Socio y Director de Aiuken.

10:10h. Coloquio.

Secreto de las comunicaciones

y privacidad fuera y dentro del
entorno laboral.

Paloma Llaneza Gonzalez, Abogado.
Socio Director. Razona Legaltech.

10:45h. Coloquio.

Pausa-café.

Debate:

11:20h.

11:55h.

Consultoria y servicios gestionados
para la monitorizacion con propdsitos
de seguridad.

Juan Ramodn Fontan Lago,

Director de Ventas de Seguridad.
Technology Consulting. Accenture

11:50h. Coloquio.

Lobos con piel de cordero. Detectar,
bloquear y eliminar amenazas internas
y externas encubiertas en usuarios
acreditados.

Gabriel Lapuerta Abecia,

Consejero Delegado de AO lberia /
Hexis Cyber Solutions.

12:25h. Coloquio.
Monitorizacion y trazabilidad de
empleados en Internet 2.0.
Daniel Solis Agea,

CEO de blueliv.

13:00h. Coloquio.

La monitorizacion de usuarios, aplicaciones y sistemas

Con la participacion de todos los ponentes.

Fin de la jornada

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.
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«« ¢Cuadles son los limites que separan
lo presuntamente legal de lo ilegal
cuando una organizacion privada, una
administracién publica o un gobierno pone
en marcha un programa de monitorizacion
con fines de seguridad que afecta al todo
y las partes de su ssten‘f& de informacién
tecnologico (@ampliamente entendido),
incluidos sus usuarios, sean o no
empleados? \
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- » La monitorizacion, la trazabilidad y
la vigilancia digital son actividades
intimamente relacionadas, y que pueden
llevarse a cabo sobre servicios concretos
con base TIC como el correo electronico,
la navegacion web, la telefonia y los
distintos sistemas digitales de mensajeria
y relaciones sociales al uso. ¢Como se
aplican los principios de idoneidad, ?)

- ‘necesidad y proporcionalidad?

J.'r,'.

La monitorizacion de usuarios, aplicaciones
y sistemas: estado del arte y limites

)
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: |

éQu icios estan incluyendo en

| los proveedores de servicios
gestionados desde SOC enlo que
toca a la monitorizacién de usuarios,
aplicaciones y sistemas, y a la
vigilancia digital, y como se adaptan
a los requisitos de cumplimiento de
empresas que operan en paises con
legislaciones diferentes?

«« Las herramientas tecnologicas
de fabricante con finesde 4 f}
seguridad deben estar disefiadas
para competir en un mercado

~ global, y, al tiempo, adaptar sus
funcionalidades a los diferentes

- ordenamientos juridicos

domeésticos. (Cumplen todas con
esta condicion?

FECHA'Y LUGAR

3 de diciembre de 2013
Hotel Novotel. Campo de las Naciones
C/ Amsterdam, 3. 28042 Madrid

ORGANIZA

Revista SIC. Ediciones CODA
C/ Goya, 39. 28001 Madrid
Tel.: 91 575 83 24
info@revistasic.com
WWW.revistasic.com

SOLICITUD DE INSCRIPCION GRATUITA

El procedimiento para la solicitud de la inscripcion es via web mediante la
cumplimentacion de un formulario. Al ser el aforo limitado, la inscripcion se
cursara por riguroso orden de fecha de entrada de solicitud.

Sitio web: www.revistasic.com/tisec

¢ Una vez realizada la solicitud, la organizacion le informara —por razones de
limitacion del aforo— si ha quedado inscrito o no.

¢ En ninglin caso se admitirdn méas de tres inscripciones de profesionales de
una misma compania.

Los datos personales que se solicitan, cuya finalidad es la formalizacién y seguimiento de su solicitud de inscripcion a Espacio tiSec, seran objeto de tratamiento informético
por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacién, cancelacién y oposicién, expresados en el articulo 5 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccién de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.



