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(5@ VISITA RECOMENDADA

http://www.pentestit.com

prueba: Organizado
en seis categorias de
productos: antivirus
online, antivirus tradi-

PenTestIT

UPDATE: inSS1Der vz.1.0.1379!

cionales, cortafuegos
de uso personal, de-
tectores de “rootkits”
y “malware” en ge-
neral, herramientas
de virtualizacion y de
archivo. Dentrode esta
seccionsepresentaun
subapartado con enla-
ces a 16 “plugins” del
conocido depurador

Eneste segundontmerode SICen2012
presento un blog que, sin el patrocinio de
ninguna compania, ofrece valor a nuestra
comunidad con comentarios, enlaces a
software y contenido relacionado con
Internet y la seguridad: pentestit.com.

Los serores Black y Mayuresh son los
autores de este sitio. Actualizan su portada
con nuevas entradas casi diariamente.
Relacionan cada nuevoarticulo con conte-
nidos anteriores. Prestan especial atencion
a la aparicion de nuevas herramientas de
seguridad, porejemplo “Cuckoo Sandbox”,
unanalizador deficheros binarios para Win-
dows, anuevas versiones de herramientas
yaconocidas, como la solucion de cadigo
libre (“open source”) de control de acceso
a la red (NAC) “packetfence”, publicada
en diciembre de 2011 y a toda una serie
de proyectos de software de seguridad de
cddigo libre, como la lista publicada por
datamation.com, de la que se hacian eco
el pasado marzo.

pentestit.com no solo presenta arti-
culos relacionados con herramientas,
también anuncia la aparicion periodica
de las revistas electronicas de seguridad
“(in)secure” y “ClubHACK”, ambas gra-
tuitas y disponibles en formato pdf. Otro
ejemplo de contenido es un “infografico”
sobre como optimizar las blsquedas en
Google (publicado el 30 de noviembre
de 2011).

Desde su portada también se accede a
cuatro secciones que, aunque presentan
contenido publicado afos anteriores
(2009y2010), atin mantienen su vigencia
sobre:

¢ Blsquedas de prometedoras vul-
nerabilidades en Google: presenta

OllyDbg, herramienta
esencial para realizar ingenieria inversa.

* Peticiones a Shodan: similar a la de
basquedas en Google dedicada, en esta
ocasion, al motor de busqueda de sistemas
en Internet.

* Herramientas de pruebas de penetracion:
cabe destacar una compilacion de “live cds”,
realizada en marzo de 2010, dedicada a
andlisis forense llamada “pentestit potable
forensics” (PPF).Elenlace aPPF presentauna
pagina de publicidad durante unos segundos
antes deaccederalaimagen.iso. PPFincluye
Raptor, DEFTy Helix, herramientas conocidas
en el mundo forense.

Estaultimaseccioninvitaalos lectores de
pentestit.com a albergar sus herramientas
en este sitio. También se puede encontrar
un enlace a sus archivos y una compilacion
de noticias de seguridad muy atil, donde
resumen diariamente los titulares de sitios
como securityfocus, exploit db, packets-
torm, ZDI, CERT, bugtraq y NVD. La visita
diaria a esta compilacion permite, en solo
unos minutos, tener una idea precisa de
las dltimas vulnerabilidades y “exploits”
que han aparecido. Cuando el tiempo es
escaso, puede sustituir a la navegacion por
diferentes sitios e, incluso, al seguimiento,
minuto a minuto, de muchas de las cuentas
en Twitter relacionadas con nuevas vulne-
rabilidades.

Dos sugerencias de mejora para pen-
testit.com serian evitar el excesivo uso de
“infolinks” (enlaces comerciales a sitios de
bdsqueda) en muchas palabras presentes
enlos articulos y facilitar ain mas el acceso
al resumen diario de noticias. La proxima
columna de “visita recomendada” presen-
tara precisamente un nuevo y muy potente
agregador de noticias.
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Sugerencias y comentarios:

 Software de seguridad, gra-
tuito 0 con versiones gratuitas de
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