
RPS26_programa b.indd   1RPS26_programa b.indd   1 03/10/2014   12:16:3903/10/2014   12:16:39



Campañas

Objetivo fijado. APTs: durmiendo  c

El uso masivo y la compartición intensiva de TIC, la imposibilidad de suprimir todas las vulnerabilidades que estas van 
presentando –en sí o por los entornos en los que operan– y la difi cultad que entraña blindar los procesos de actividad 
en el ciberespacio, están obligando a una reorientación de las medidas de prevención, de detección y de respuesta.

Entre los riesgos graves identifi cados en los últimos años se encuentran los asociados con las APTs (Amenazas persis-
tentes avanzadas), que son acciones diseñadas para atacar de forma sigilosa y continua. Aprovechan para acceder a su 
objetivo la falta de concienciación de los usuarios y ponen en juego también las debilidades TIC (defectos conocidos, 
implementaciones inadecuadas, vulnerabilidades de día-cero, código malicioso de diseño específi co…) y las de las 
arquitecturas de seguridad. Su fi nalidad es identifi car y extraer información de valor tratada en los sistemas de organi-
zaciones públicas y privadas: propiedad industrial e intelectual, planes de inversiones y adquisiciones, lanzamiento de 
productos o servicios, datos sobre prospecciones de depósitos de materias primas, tecnologías novedosas, itinerarios, 
detalles específi cos de sistemas de control en uso, datos de clientes, ventas, cuentas y depósitos bancarios, fórmulas 
de medicamentos en fases tempranas de desarrollo, capacidades de producción, I+D, información reservada…  

Las APTs explotan distintos recursos para acceder a la información de la organización objeto del ataque, entre los cuales 
está el del engaño dirigido a uno o varios empleados o directivos de la misma. Su diseño y ejecución se vinculan a gru-
pos criminales organizados (algunos fi nanciados por países no democráticos), a estados con capacidad para infl uir en el 
desarrollo de productos comerciales con vulnerabilidades y, por supuesto, a aquellos que tienen capacidades cibernéticas 
avanzadas. 

Controles técnicos

¿Qué controles específicos utiliza su empresa para proteger 
la información sensible frente a ataques APT? 

Motivación Persistencia

Direccional
Robo de información
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o  con el enemigo

Las APTs están ideadas para eludir su detección. Con el fi n de contrarrestar esta circunstancia, Gartner, por ejemplo, 
aconseja fortalecer el análisis de todo el tráfi co de red, de payload y de comportamiento de terminales, además de realizar 
forensía de red y de terminales.

Contenido y participantes

En el primer bloque de este Respuestas SIC Javier Candau, prestigioso especialista del Centro Criptológico Nacional, 
realizará una puesta al día del estado del arte de las APTs y su incidencia documentada y perspectivas de evolución. A 
continuación Carlos Fragoso –de SANS Institute y One eSecurity– centrará su exposición en los aspectos más innovado-
res de la forensía digital en estos escenarios.

Por su parte, una selección de compañías líderes de la industria en estos ámbitos (Check Point, Cisco, Deloitte, Fortinet, 
FireEye, Panda Security y Trend Micro) ofrecerán una representativa muestra de las diversas soluciones de mercado orientadas 
a proporcionar tecnologías de última generación y servicios específi cos para hacer frente a este tipo de amenazas.

El tercer bloque contará con la participación de dos expertos de organizaciones usuarias. De un lado, por el ámbito público, 
estará David Matesanz Ureña, Responsable de Control de Riesgos y Criptografía del Área de Seguridad de la Información de 
Correos, y por el sector privado, Román Ramírez Giménez, Responsable de Seguridad de Arquitecturas, Sistemas y Servicios 
en el Departamento de Seguridad de la Información de Ferrovial. 

Programa
CLAVES PARA UN ENFOQUE CORRECTO APROXIMACIONES DEL MERCADO: TECNOLOGÍA Y SERVICIOS

08:45h.  Acreditación y entrega de documentación.

* Revista SIC se reserva el derecho a modifi car el contenido o los ponentes de este programa si las circunstancias así lo requieren. 

14:15h.  Almuerzo para todos los asistentes. 

09:00h.  APT: incidencia y evolución

 Javier Candau Romero, 
Jefe de Área de 
Ciberseguridad del 
Centro Criptológico 
Nacional-CCN.

09:25h.  APT: forensía digital

 Carlos Fragoso Mariscal, 
Instructor ‘Community’ 
de SANS Institute y CTO 
y Consultor en Respuesta 
a Incidentes y Análisis 
Forense de One eSecurity.

09:50h.  Coloquio.

09:55h.  Check Point 
Mario García Setién, 
Director General 
para España y Portugal. 

10:15h.  Cisco 
Eutimio Fernández 
García-Donas, 
Director Regional de Ventas 
de Seguridad para Iberia. 

10:35h.  Deloitte 
Abel González Lanzarote,
Senior Manager CyberSOC. 
CyberRisk Services. 

10:55h.  Pausa café.

11:25h.  Fortinet 
Samuel Bonete Satorre, 
Ingeniero de Sistemas Senior. 

11:45h.  FireEye 
Vesku Turtia, 
Director de Ventas 
para Iberia. 

12:05h.  Panda Security 
Alfonso Franch Meneu, 
Director General 
para España. 

12:25h.  Trend Micro 
Tomás Lara Aguilar, 
Director Regional de Ventas 
para Iberia. 

12:45h.  Coloquio general.

DEBATE

13:15h.  La visión de los usuarios. Escenarios actuales, limitaciones y necesidades 
 Participantes:

 David Matesanz Ureña, 
Responsable de Control de Riesgos y Criptografía. 
Área de Seguridad de la Información de Correos. 

 Román Ramírez Giménez, 
Responsable de Seguridad de Arquitecturas, 
Sistemas y Servicios en el Departamento de 
Seguridad de la Información de Ferrovial.
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LUGAR Y FECHAS

• BARCELONA: 7 de octubre de 2014
Hotel Novotel Barcelona City. 
Avda. Diagonal, 201. 08018 Barcelona

• MADRID: 9 de octubre de 2014
Hotel Novotel Campo de las Naciones. 
C/ Amsterdam, 3. 28042 Madrid

ORGANIZA
Revista SIC. Ediciones CODA. 
C/ Goya, 39. 28001 Madrid
Tel.: 91 575 83 24
info@revistasic.com   www.revistasic.com 

Los datos personales que se solicitan, cuya fi nalidad es la formalización y seguimiento de su solicitud de inscripción a Respuestas SIC, serán objeto de tratamiento 
informático por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectifi cación, cancelación y oposición, expresados en el artículo 5 de la Ley Orgánica 
15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, en el domicilio del responsable del fi chero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.

SOLICITUD DE INSCRIPCIÓN GRATUITA

El procedimiento para la solicitud de la inscripción es vía web mediante la 
cumplimentación de un formulario. Al ser el aforo limitado, la inscripción se 
cursará por riguroso orden de fecha de entrada de solicitud. 

Sitio web: www.revistasic.com/respuestassic

• Una vez realizada la solicitud, la organización le informará –por razones de 
limitación del aforo– si ha quedado inscrito o no.

• En ningún caso se admitirán más de tres inscripciones de profesionales de 
una misma compañía.

• La sesión incluye documentación, café y almuerzo.

APTs: durmiendo con el enemigo

• ¿Están los sistemas tecnológicos 
de seguridad de empresas y 
administraciones públicas preparados 
para detectar incidentes asociados con 
APTs?

• ¿Se llevan a cabo periódicamente en las 
organizaciones sesiones de formación 
para concienciar a sus empleados y 
colaboradores de que la delincuencia 
organizada tiene la información 
adecuada y la habilidad necesaria para 
iniciar sus ataques engañando a uno o 
a varios usuarios de forma selectiva y 
muy personalizada?

• ¿Qué respuesta está dando la industria 
de seguridad TIC, tanto en lo que toca 
a la provisión de soluciones como 
de servicios, para ayudar a prevenir, 
detectar y responder ante ataques 
realizados con APTs?

• ¿Se sabe en las empresas qué hacer y 
cómo ante un incidente asociado con 
una amenaza persistente avanzada, 
ya con la perspectiva de gestionar la 
respuesta con medios exclusivamente 
propios o en colaboración con un 
equipo externo de especialistas?

OBJETIVO FIJADO

“La inteligencia que proporciona el tratamiento masivo de datos (Big Data) a las actividades lícitas, 
sirve también para que los promotores de APTs afinen en la selección de objetivos y en el diseño 
de ‘campañas’, y para que los expertos en la explotación de vulnerabilidades y los desarrolladores 
de malware mejoren sus técnicas para burlar los sistemas de detección de ataques”.

• ¿Existen recursos y acciones 
programadas, periódicas o 
permanentes, para analizar todo 
el tráfi co de red, los paquetes y el 
comportamiento de terminales de 
usuario?

• ¿Se han formalizado procedimientos 
corporativos para evitar la destrucción 
de evidencias y llevar a cabo un 
posterior análisis forense de parte o 
de todo el sistema tecnológico para 
determinar la existencia de episodios 
de exfi ltración de información, su 
tipología y otra información relevante 
que pudiera afectar a terceros?

• ¿Qué efectos tienen sobre la evolución 
de APTs y el espionaje la computación 
en la nube, el tratamiento de 
información de valor en teléfonos 
inteligentes y tabletas, el uso de redes 
sociales y el crecimiento de la Internet 
de las cosas?

• ¿Quiénes fi nancian las Amenazas 
persistentes avanzadas y quiénes las 
diseñan? 
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