Barcelona: 7 de octubre de 2014
(Hotel Novotel Barcelona City)

RESPUESTAS Madrid: 9 de octubre de 2014

m (Hotel Novotel Campo de las Naciones)

OBJETIVO FIJADO

APTs: durmiendo con
el enemigo
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RESPUESTAS Objetivo fijado. APTs: durmiendo

El uso masivo y la comparticion intensiva de TIC, la imposibilidad de suprimir todas las vulnerabilidades que estas van
presentando —en si o por los entornos en los que operan-y la dificultad que entrafia blindar los procesos de actividad
en el ciberespacio, estan obligando a una reorientacion de las medidas de prevencion, de deteccién y de respuesta.

Entre los riesgos graves identificados en los Ultimos afios se encuentran los asociados con las APTs (Amenazas persis-
tentes avanzadas), que son acciones disefiadas para atacar de forma sigilosa y continua. Aprovechan para acceder a su
objetivo la falta de concienciacion de los usuarios y ponen en juego también las debilidades TIC (defectos conocidos,
implementaciones inadecuadas, vulnerabilidades de dia-cero, cédigo malicioso de disefio especifico...) y las de las
arquitecturas de seguridad. Su finalidad es identificar y extraer informacién de valor tratada en los sistemas de organi-
zaciones puUblicas y privadas: propiedad industrial e intelectual, planes de inversiones y adquisiciones, lanzamiento de
productos o servicios, datos sobre prospecciones de depdsitos de materias primas, tecnologias novedosas, itinerarios,
detalles especificos de sistemas de control en uso, datos de clientes, ventas, cuentas y depdsitos bancarios, férmulas
de medicamentos en fases tempranas de desarrollo, capacidades de produccién, |+D, informacién reservada...

Las APTs explotan distintos recursos para acceder a la informacién de la organizacion objeto del ataque, entre los cuales
esta el del engafo dirigido a uno o varios empleados o directivos de la misma. Su disefio y ejecucion se vinculan a gru-
pos criminales organizados (algunos financiados por paises no democraticos), a estados con capacidad para influir en el
desarrollo de productos comerciales con vulnerabilidades y, por supuesto, a aquellos que tienen capacidades cibernéticas
avanzadas.

Controles técnicos

:Qué controles especificos utiliza su empresa para proteger

la informacidn sensible frente a ataques APT?

Antivirus — Antimalware
Tecnologias de red: cortafuegos, routers, switches...
Segregacion de red

IPS

Monitorizacion de logs y correlacion de eventos

Controles y formacion de seguridad de usuario
(IDM, contrasenas, concienciacion...)

Control del punto final
Tecnologias para acceso remoto

Pasarelas de seguridad movil

Sandboxes (entornos con funcionalidad limitada
empleada para testear codigo no confiable)

Controles antimalware en movilidad
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Porcentaje de respuestas

Fuente: Estudio de ISACA 2014: Advanced Persistent Threat Awareness Study

Robo de informacion
Campanias Direccional
Motivacion Persistencia



con el enemigo

Las APTs estan ideadas para eludir su deteccion. Con el fin de contrarrestar esta circunstancia, Gartner, por ejemplo,
aconseja fortalecer el anélisis de todo el tréafico de red, de payload y de comportamiento de terminales, ademaés de realizar
forensia de red y de terminales.

Contenido y participantes

En el primer bloque de este Respuestas SIC Javier Candau, prestigioso especialista del Centro Criptolégico Nacional,
realizard una puesta al dia del estado del arte de las APTs y su incidencia documentada y perspectivas de evolucion. A
continuacién Carlos Fragoso —de SANS Institute y One eSecurity— centrara su exposicion en los aspectos méas innovado-
res de la forensia digital en estos escenarios.

Por su parte, una seleccién de compaiias lideres de la industria en estos ambitos (Check Point, Cisco, Deloitte, Fortinet,
FireEye, Panda Security y Trend Micro) ofreceran una representativa muestra de las diversas soluciones de mercado orientadas
a proporcionar tecnologias de Ultima generacién y servicios especificos para hacer frente a este tipo de amenazas.

El tercer bloque contara con la participacién de dos expertos de organizaciones usuarias. De un lado, por el &mbito publico,
estara David Matesanz Urefa, Responsable de Control de Riesgos y Criptografia del Area de Seguridad de la Informacion de
Correos, y por el sector privado, Roman Ramirez Giménez, Responsable de Seguridad de Arquitecturas, Sistemas y Servicios
en el Departamento de Seguridad de la Informacion de Ferrovial.




OBJETIVO FIJADO

“Lainteligencia que proporciona el tratamiento masivo de datos (Big Data) a las actividades licitas,
sirve también para que los promotores de APTs afinen en la seleccion de objetivos y en el disefio
de ‘campanias’, y para que los expertos en la explotacion de vulnerabilidades y los desarrolladores
de malware mejoren sus técnicas para burlar los sistemas de deteccion de ataques”.
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“ de segurldad de empresas y
administraciones pablicas preparados
para detectar incidentes asociados con
APTs?

éSe llevan a cabo periodicamente en las
organizaciones sesiones de formacion
para concienciar a sus empleados y
colaboradores de que la delincuencia
organizada tiene la informacion
adecuada y la habilidad necesaria para
iniciar sus ataques engainando a uno o
a varios usuarios de forma selectiva y
muy personalizada?

{Qué respuesta esta dando la industria
de seguridad TIC, tanto en lo que toca
a la provision de soluciones como

de servicios, para ayudar a prevenir,
detectar y responder ante ataques
realizados con APTs?

iSe sabe en las empresas qué hacer y
como ante un incidente asociado con
una amenaza persistente avanzada,
ya con la perspectiva de gestionar la
respuesta con medios exclusivamente
propios o en colaboracion con un
equipo externo de especialistas?

Crece la incidencia
de APTs

Un reciente estudio mundial de ISACA indica
que una de cada 5 organizaciones (21%) ha
sufrido un ataque de tipo amenaza persistente
avanzada (APT)y el 66% piensaque es solouna
cuestion de tiempo antes de que sus empresas
se vean atacadas por un AP Solo el 15% de
las companias piensa que se encuentran muy
preparadas para un ataque APT. Asimismo, entre
las entidades atacadas, solo una de cada tres
puede determinar la fuente del ataque.

ISACA realizo el estudio entre 1.220 profesio-
nales de seguridad para determinar la evolucion
de los APT desde 2013. El estudio sobre APT
de 2014 es el primer proyecto de investigacion
que se daaconocer dentro de lanuevainiciativa

Cybersecurity Nexus de ISACA.

Lamayoria de las organizaciones entrevistadas
afirma que su principal defensa ante un APT
son los controles técnicos como, pur ejemplo,
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iExisten recursos y acciones
programadas, periodicas o
permanentes, para analizar todo
el trafico de red, los paquetes y el
comportamiento de terminales de
usuario?

£Se han formalizado procedimientos
corporativos para evitar la destruccion
de evidencias y llevar a cabo un
posterior analisis forense de parte o
de todo el sistema tecnoldgico para
determinar la existencia de episodios
de exfiltracion de informacidn, su
tipologia y otra informacion relevante
que pudiera afectar a terceros?

{Qué efectos tienen sobre la evolucion
de APTs y el espionaje la computacion
en la nube, el tratamiento de
informacion de valor en teléfonos
inteligentes y tabletas, el uso de redes
sociales y el crecimiento de la Internet
de las cosas?

ZQuiénes financian las Amenazas

persistentes avanzadas y quiénes las
diseian?

s APTs: durmiendo con el enemigo

LUGAR Y FECHAS

e BARCELONA: 7 de octubre de 2014

Hotel Novotel Barcelona City.

Avda. Diagonal, 201. 08018 Barcelona

* MIADRID: 9 de octubre de 2014

Hotel Novotel Campo de las Naciones.

C/ Amsterdam, 3. 28042 Madrid

ORGANIZA

Revista SIC. Ediciones CODA.
C/ Goya, 39. 28001 Madrid
Tel.: 91 575 83 24

info@revistasic.com www.revistasic.com

SOLICITUD DE INSCRIPCION GRATUITA

El procedimiento para la solicitud de la inscripcion es via web mediante la
cumplimentacién de un formulario. Al ser el aforo limitado, la inscripcién se
cursara por riguroso orden de fecha de entrada de solicitud.

Sitio web: www.revistasic.com/respuestassic

* Una vez realizada la solicitud, la organizacion le informara —por razones de
limitacion del aforo— si ha quedado inscrito o no.
* En ninglin caso se admitirdn mas de tres inscripciones de profesionales de

una misma compafia.

* La sesién incluye documentacién, café y almuerzo.

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcién a Respuestas SIC, serén objeto de tratamiento
informético por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Orgéanica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.



