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EDITORIAL

* Gestion de Riesgos. La especie humana, frente a otras, tiene una gran capacidad para analizar y
gestionar riesgos, que alcanza todos los rincones de lo conocido: la esfera individual, la familiar, la amistosa,
la social, la profesional, la organizativa, la politica, la de los negocios, la de las proyecciones de futuro, la de
cada disciplina o actividad —esté o no reconocida—; baiia a los consejos de administracion, a la alta direccidn,
a los cuadros intermedios, a servidores publicos, a empleados, proveedores, interesados, gente honrada, de-
lincuentes, poetas, matematicos, ingenieros, juristas, economistas, financieros...

La gestion de riesgos esta ligada a las personas y a lo que hacemos desde hace milenios, y es el pilar de uno
de nuestros rasgos evolutivos mds celebrados: la prevision. Lamentablemente, y hasta la fecha, esta facultad
no la tenemos muy perfeccionada cuando la aplicamos a ciertos contextos, y todavia andamos a la grefia con
los métodos para llevarla a efecto. Ademas, no estd minimamente asegurado que el proceso se vea libre de
participantes estipidos, imbéciles, cobardes, insensatos, temerarios, pusildnimes, ignorantes y negligentes,
entre otros. Y tampoco que los efectos de su participacion haya sido considerada y calificada en el analisis.

Con motivo de la pandemia asociada al Covid-19, que lamentablemente se estd llevando vidas diariamente y
dejando traumas en muchas personas, a la cadena de valor del sector sanitario y a los sistemas de salud que
tenemos en los paises se les han saltado las costuras. Y no han explotado por dos razones principales: la entrega
vocacional de los profesionales implicados en la Sanidad, y el compromiso de la ciudadania. Tendremos que
identificar deficiencias y remediarlas en el espacio y en el tiempo, estudiar lo aprendido y prever para estar lo
mejor armados posible y aguantar de forma mas adecuada situaciones de estrés como las que estamos viviendo.

Pero no nos engafiemos, cuando se va materializando una amenaza (sea o no fantasma; en este caso, no lo ha
sido), y nos vamos sobreponiendo a la sorpresa e intentando reaccionar, vemos que aunque estaba prevista
la posibilidad de manifestacion de epidemia y pandemia (solo prevista), ningtin estado-nacién, conjunto de
estado-nacion y entidad internacional (que se sepa) disponia de un plan para minimizar el impacto de un
deterioro rapido, masivo y casi completo de la actividad econdmica. Todos estamos tristes por ir viendo tantos
fallecimientos, tanto sufrimiento... Estamos emocionalmente tocados... Pero el deterioro econdmico, cuyos
efectos a corto plazo ya estamos sufriendo, tendra efectos a medio y largo (incluso para los sectores que legi-
timamente estan teniendo facturaciones de marca hoy), creando un escenario complejo de riesgos dindmicos
e interrelacionados. Miedo da pensar en qué manos politicas esta el mundo.

* Sectores esenciales. No hemos tenido hasta la fecha en Espafia (y salvo falta de equipos y mate-
riales suficientes en el contexto de la sanidad y la salud en relacién con Covid-19) problemas de suministro
de energia, combustibles, agua, alimentos y bebidas, servicios digitales, distribucion y transportes, servicios
de operadores de telecomunicaciones, proveedores de servicios digitales, bancarios, medios de informacion
general... Con independencia de su catalogacién, muchos de ellos (cuando no todos, y mas en estado de
alarma) han estado y estan a la altura en si (sin distingos entre lo ptblico y lo privado). La mayoria usan de
forma masiva las TIC y estan realizando, ademas de una gestion especifica de proteccion de las personas, una
gestion de riesgos de negocio/actividad (continuidad y contingencia TIC), de proteccién de la informacion y
de ciberseguridad muy relevante, maxime en el escenario de teletrabajo que nos invade. No lo podrian hacer
sin el concurso del ramo de ciberseguridad.

* Securmatica 2020. La revista SIC, tras la declaracién de pandemia por la OMS, consider6 posponer
la celebracion de la XXXI edicion de este congreso, inicialmente prevista para abril. En los dias previos a la
declaracion del estado de alarma en Espafia, quedaron fijadas las nuevas fechas de celebracion: los dias 29 y
30 de septiembre y 1 de octubre del presente.

Nadie sabe a ciencia cierta como va a evolucionar la pandemia, qué normas deberemos cumplir y como
afectardn a una reunion presencial de las caracteristicas de Securmatica y de las también pospuestas Cena de
la Ciberseguridad 2020 y entrega de los Premios SIC 2020 (en este caso fijadas para el 30 de septiembre). No
hay mas, por ahora.
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Tiempos perros para los datos

JosE DE LA PENA MuNoz
Director

jom@codasic.com

ivimos en un océano de datos falsos, sesgados,
incompletos, parciales...; los que necesitamos no
los tenemos en tiempo y forma, y los métodos
clasicos de recabar informacién hacen aguas. A
nadie extrana que se sistematice la improvisacion. (Y no es
mala cosa, como bien saben “blueseros” y “jazzeros").

Hay quien piensa que el fin justifica los medios, y que,
por tanto, para ayudar a salvar vidas todo vale. Pero Espafia,
ademas de ser un estado miembro de la UE, tiene una Cons-
titucion que deja claro que existen derechos fundamentales.
Por mor de la legislacién sanitaria y del estado de alarma
pueden limitarse derechos, pero no conculcarse.

Por lo tanto, nuestras acciones deben respetar la ley.
Y lo digo por las famosas apps del entorno institucional
publico creadas con motivo de la Covid-19, en cuyo desa-
rrollo colaboraron también entidades privadas. La AEPD
seial6é que eran acordes con la privacidad y la proteccion
de datos personales. Y a los efectos de la seguridad de la
informacioén, los responsables del tratamiento han declarado
el cumplimiento del ENS.

“En un futuro, la forma de hacer

ciberseguridad cambiara, y con ella
la forma de medirla. Se me vienen a

la mente dos enfoques prometedores:
el de antifragilidad, y el de
la desconfianza completa”

Sin embargo, queda en la sociedad cierto resquemor,
porque de la informacién que viene de Corea del Sur (no ya
de China) se deduce que alli todo va de perlas: la gente lleva
la app en el movil, estd geolocalizado y se puede trazar todo
lo trazable y cruzar todo lo cruzable. Y que tales acciones,
han sido determinantes para controlar la pandemia.

Y esto conduce a una reflexion: que debemos empezar a
utilizar lo que las TIC hoy nos ofrecen para mejorar nuestros
sistemas de toma y tratamiento de datos personales (maxi-
me en momentos tan excepcionales). Y esto significa que el
legislador y las autoridades de control se van a tener que
enfrentar (de facto, ya se estan enfrentando) al hecho de dar
un paso mas (y en ello estan) para encontrar férmulas agiles
que armonicen el uso de los medios TIC con la legislacién y
su interpretacion. Ya sé que parece de cajon, pero me temo
que en adelante van a cuestionarse algunas limitaciones
de la privacidad consideradas inamovibles. Ese es el reto.

Ciberseguridad

El ramo de la ciberseguridad —que es un pequeno recién
llegado silo comparamos con otros sectores, como el sanitario—,
dio sus primeros pasos con grandes limitaciones tecnol6gicasy
organizativas: lo que pasaba, o no se sabia o se podia ocultar
porque no se valoraba. Sucede que cada vez hay mas cultura
de ciberseguridad y medios, al menos en las organizaciones
de cierta complejidad. También las personas estan mas sensi-
bilizadas en el uso responsable de los medios TIC.

Y ya no es como al principio: la gestién de la cibersegu-
ridad es un valor en alza en las entidades y en los mercados.
Y esta sometida a obligaciones legales no solo en materia de
tratamiento de datos personales, sino también (a las que les
toca) en proteccion de IC y en seguridad de la informacién
y de las redes, al menos las que operan en la UE.

Con eso y con todo lo trabajado, estamos lejos de con-
seguir y poner en juego los datos que queremos. Y no hay
que desfallecer, porque todo indica que en un futuro que ya
se divisa, la forma de hacer ciberseguridad va a cambiar, y
con ella la forma de medirla. Se me vienen a la mente con-
ceptos como el de antifragilidad, que ya mencioné
en su seccién fija en la edicién de SIC de febrero
un excelente profesional, Alberto Partida; o el de
sistemas basados en la desconfianza completa. Mar-
can ambos una senda prometedora para mejorar.

Teletrabajo

Por razén de las condiciones de confinamiento
impuestas en el estado de alarma, muchas compa-
nias de sectores no familiarizados con el teletrabajo
lo han habilitado sin organizar su uso (con o sin
medidas de seguridad).

Seamos prudentes: la mayoria de la sociedad
espanola asocia el teletrabajo con la pandemia,
y piensa que es una buena medida de urgencia
e interesante para la conciliacién. Pero le causa un cierto
rechazo. Este es otro aspecto en el que habrd que mejorar
y atemperar los mensajes en los que el teletrabajo aparezca
como la panacea.

Economia

Al sector de la ciberseguridad le esperan, como a otros,
tiempos duros. Y un posible repunte de ataques exitosos no
va a ser el motor que estimule el mercado.

Aunque el “gremio” esta funcionando, y muchos juga-
dores aprovecharan la coyuntura para seguir adquiriendo
empresas, lo cierto es que a efectos presupuestarios, la
demanda —en general- no tiene definido lo que es y no
ciberseguridad. Esto, malo de por si, puede ser letal, por
ejemplo, para que en los préximos Presupuestos Generales
del Estado (que seran de aupa) la ciberseguridad tenga un
reflejo acorde con su importancia. ®
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Y la nave va

Luis FERNANDEZ DELGADO
Editor

Ifernandez@codasic.com

n ano y algo mas, antes de que desde lo que hoy

es SICnos lanzaramos temerariamente a editaren

Espafna una revista sobre el proceloso mundo de

la ciberseguridad, ya deambulaban por nuestros
lares dos aguerridas empresas pioneramente centradas en el
asunto: Anyware Seguridad Informatica (1989) y Panda Soft-
ware (1990): la primera, cuya cabeza fundacional mas visible
fue el experto Carlos Jiménez, se vendié en 1998 a Networks
Associates —hoy McAfee— por 11 millones de délares de los de
entonces, y Panda Software (con el ya nuevo apellido Security
en este Ultimo tramo) lo acaba de ser esta primavera a la tam-
bién norteamericana WatchGuard Technologies.

““Mas nos valiera aprender de la situacion
que en estos tiempos dolientes nos flagela

y enfocar el apoyo al emprendimiento
hacia ambitos utiles y con recorrido”

Quién iba a imaginar, ni siquiera su fundador, Mikel Urizar-
barrena, que su querencia ludica por los maratones también se
plasmaria en la longeva trayectoria de su retofho empresarial
de origen vasco, el cual, efectivamente, en estas tres décadas
emprenderia una dilatada carrera de fondo, sobreponiéndose
hasta llegar a aqui a no pocos ajetreos, rumbos y timoneles.

Finalmente, los propietarios de Panda Security —el veterano
José Sancho, tan ligado también a otras tecnologias de ciber-
proteccién-y el fondo Gala Capital, mayormente, acordaron en
los primeros dias de marzo su venta—estimada entre 200y 300
millones de euros- a la compafnia estadounidense radicada en
Seattle, histéricamente centrada eninteligenciay seguridad de
red, wifi seguroyautenticacién multifactor. Este maridaje entre
dos potencias medianas de la ciberseguridad se anuncia feliz
y con escasas colisiones; la complementariedad de la entidad
resultante proporcionara gestién centralizada de deteccién
de amenazas y la funcionalidad de respuesta impulsada por
inteligencia artificial (1A), ademas de técnicas de establecimiento
de perfiles de comportamiento y correlacién de eventos de
seguridad avanzados, y todo ello reforzado con ese potente
baluarte de proteccién corporativa que es su unidad Cytomic.

Una vez deseados todos los parabienes a esta operacion,
destinada a abrirse paso aun mas en el ambito de la gran
empresa, no deja de ser triste constatar al tiempo que se nos
esfuma el Ultimo senero reducto de origen espanol con genui-
na aportacion al acerbo europeo de la ciberproteccion y con
solvente ‘pegada’ internacional en la materia.

En estos dias extranosyainstancias de este enésimo trasiego
del sector —al cual, repetimos, deseamos una feliz y préspera
singladura bajo la batuta de los de Seattle- me ha venido a la
cabeza un film singular de Fellini: Y la nave va. La trama de
esta genial pelicula de 1983 abordaba la travesia maritima de
un grupo de personalidades de la alta sociedad europea que
lleva las cenizas de una afamada diva de épera para arrojarlas
a su isla egea natal. En la escena principal, los cantantes que
viajan se lanzan a una improvisada competicion vocal de la que
emergen no pocas rivalidades y envidias entre ellos, erigiéndose
en uno de los mas certeros estudios psicolégicos del sin par
Federico. {Les suena?

Pues si, ‘nuestra’ nave va, pero cabe temer
que sus timoneles continentales no estan sa-
biendo muy bien a qué puerto dirigirla, ni cémo
retener a los remeros que se les van quedando
por el camino.

Esta doliente orfandad es una mas delos recu-
rrentes males que asolan a una venerable Europa,
miope y timorata, incapaz de luchar a machete
digital por preservar sus escasos activos, defender
y/o crearun ‘patrimonio’ diferenciado frente a las supernaciones
hoybochornosamente acaparadoras del entramado tecnolégico
sustentador delasociedad digital. ¢QuovadisIA, ciberseguridad,
5G... made in Europe?

Tampoco se libran de este carifioso tirén de orejas los pro-
ceres ‘oteadores’ y ‘promotores’ en nuestros lares ibéricos, que
ni a tiros logran atinar con la férmula de preservar ni proyectar
activos espanoles con recorrido ni tampoco a generar viabilidad
a sus eventuales sucesores. Ni las rancias recetas de acudir a
pomposas, y no pocas veces, hueras muestras feriales guiris,
convocando Unica y fatilmente a los ‘nuestros’ —jugosas guar-
niciones de jamén mediante— ni ‘apesebrando’ a las puberes
‘estaraps’ huérfanas de auténticos pastores con vocacién y
capacidades reales de encaminarlos por senderos atinados de
innovacion util y viable, en lugar de lavarse las manos ante las
enésimas y bochornosas concurrencias de empresitas sin nada
realmente nuevo que ofrecer.

Mas nosvalieraaprenderdelasituacién que en estos tiempos
dolientes nosflagelayenfocarel apoyo alemprendimiento hacia
focos utiles y con recorrido (acceso remoto seguro, biometria
comportamental, modelos de confianza cero, areneros digitales
de contencién, ciberproteccion afectiva y de los sentidos...).

éSuenan los europeos con soberanias ‘eléctricas’? No
estoy muy seguro, pero de lo que si lo estoy es de que las
pesadillas seguiran con nosotros si esta Europay esta Espafa,
tan diletantemente tercas, se empenan en seguir llegando
tarde al futuro. ®
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La UE presenta su nueva estrategia digital dando protagonismo
a la IAy al uso de datos para tener hegemonia tecnologica

La Unién Europea quiere tener
la pretension de disponer de hege-
monia tecnoldgica y para conseguir-
lo ha presentado su nueva Estrategia
Digital, ademas de su Estrategia de
Datos y un libro blanco sobre Inteli-
gencia Artificial. Una apuesta por la
“innovacion, el ingenio y los valores
europeos”, segun ha destacado la
Presidenta de la Comision Europea,
Ursula von der Leyen, en la presen-
tacion del documento.

En él, se explica que, durante los proximos
cinco aros, la Comision se centrara en tres obje-
tivos clave para promover soluciones tecno-
l6gicas que ayuden a Europa a proseguir su
camino hacia una transformacion digital. Por
un lado, lograr tecnologias que redunden en
beneficio de las personas; por otro, lograr una
economia justa y competitiva; y, por altimo,
garantizar una sociedad abierta, democratica
y sostenible. En ella, tanto el Libro Blanco so-
bre la 1A como la Estrategia Europea de Datos
son dos de los principales pilares.

En cuanto a su financiacion, se hara a través
del programa Europa Digital (PED), el Mecanis-
mo ‘Conectar Europa 2’ y Horizonte Europa. De

década mas de 15.000 millones de
euros en el cluster ‘Mundo digital,
industria y espacio’, donde nueva-
mente |a IA se perfila uno de los
temas de referencia.

Ademés, la Comisién ha anun-
ciado que presentara, a finales de
ano, nuevas medidas, como una
Ley de servicios digitales que es-
tablece normas claras sobre el ac-
ceso de las empresas al mercado
(inico, dirigidas a reforzar la responsabilidad
de las plataformas en linea y proteger los de-
rechos fundamentales. También propondra una

revision del Reglamento elDAS para conseguir
una identidad electronica segura que permita a
las personas tener un control de los datos que

Ademas, hara especial hincapié en la ciber-
seguridad, fomentando la cooperacion a través
de una unidad informatica conjunta que proteja
las infraestructuras criticas europeas y refuerce
el mercado anico de la ciberseguridad.

Nueva unidad de ciberseguridad

Coincidiendo con la presentacion de la nue-
va estrategia digital de la UE, a finales de febrero,
la Comisién también anunci6 que creara un nue-
Vo organismo de ciberproteccion bajo el nombre
de ‘Unidad Cibernética Conjunta en la Unién
Europea (UE)’. Su objetivo sera proteger las in-

fraestructuras criticas. Una entidad que estara

dentro de la nueva Estrategia Digital, asi como

la de Datos e Inteligencia Artificial, y en la que

la ciberproteccion tendra un protagonismo

especial. Para ello, Bruselas quiere impulsar

la colaboracion entre los paises a través de

esta Unidad que también permita fortalecer la
industria europea de ciberproteccion.

Ademas, la nueva Ley de Servicios Digi-

tales en la que trabaja la UE dara mas respon-

sabilidad a las principales plataformas sociales,

como Facebook, Twitter o Google, para luchar

contra la desinformacion y “proteger los dere-

hecho, la Comision ha propuesto invertirenesta ~ comparten en linea.

La IA a debate para tener un marco juridico claro

La UE ha presentado el Libro Blanco sobre Inteligencia Artificial, que recoge las pro-
puestas de la Comision para promover el desarrollo de la IA en Europa, garantizando al
mismo tiempo el respeto de los derechos fundamentales.

A fin de lograr un ecosistema de confianza, la

Comision presenta opciones para crear un marco

juridico que aborde los riesgos que planean sobre

los derechos fundamentales y la seguridad. Tales op-

ciones se basan en la labor del grupo de expertos de

alto nivel sobre IA, en particular las Directrices éticas

para una IA fiable, que algunas empresas probaron

a finales de 2019. Un marco juridico debe basarse

en principios y centrarse en los sistemas de IA de alto riesgo para evitar que las empresas
que deseen innovar deban enfrentarse a una carga innecesaria.

Eso si, un enfoque centrado en el ser humano significa garantizar que los sistemas de
IA se desarrollen y utilicen de una manera que respete la legislacion de la UE y los derechos
fundamentales. Por ejemplo, los sesgos en los algoritmos o en los datos de formacion utili-
zados para los sistemas de contratacion mediante IA podrian dar lugar a resultados injustos
y discriminatorios, lo que seria ilegal con arreglo a la legislacion de la UE en materia de no
discriminacion. Por eso, se considera fundamental que los sistemas de IA de alto riesgo
sean certificados, probados y controlados, como ocurre con los automaviles, los cosméti-
cos y los juguetes. Para otros sistemas de IA, la Comision propone el etiquetado voluntario.

En cuanto a reconocimiento facial, la UE también plantea poner en marcha medidas que
garanticen los derechos de las personas de forma que no sea invasiva, por ejemplo, usada
para identificacion biométrica remota, en la que la imagen de una persona se compara con
las contenidas en una base de datos (bisqueda de correspondencias uno-a-varios). Algo
que, “en principio, esta prohibido en la UE”. El Libro Blanco sobre la Inteligencia Artificial
estara abierto a consulta pablica hasta el 19 de mayo de 2020.

chos fundamentales de los ciudadanos”.

Orden en el mercado europeo de datos

La Comision considera que “los datos son la base de
diferentes oleadas de innovacion”. Por eso, el modo en
que “organizamos el acceso Y la reutilizacion de los datos
determinara nuestra futura capacidad de innovacion”, des-
taca en la nueva Estrategia de Datos que quiere “mejorar
su uso” y permitir el desarrollo de nuevos productos y ser-
vicios, traduciéndose en un aumento de la productividad y
un uso eficiente de los recursos por parte de las empresas,
asi como en una mejora de los servicios prestados por el
sector publico.

Para ello, la
estrategia busca
crear “un verdadero
mercado Unico de
datos, en el que los
datos personales
y no personales,
incluidos los datos
confidenciales y

sensibles, sean seguros, y en el que las empresas y el
sector publico tengan facil acceso a enormes cantidades de
datos de alta calidad para crear e innovar. Sera un espacio
en el que todos los productos y servicios basados en los
datos respeten plenamente las normas y los valores de la
UE. Esto garantizara la soberania tecnoldgica de Europa
en un mundo globalizado, permitiéndole liberar el enorme
potencial de las nuevas tecnologias como la 1A
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I NOTICIAS

Se pondrd en marcha Europa Digital y Horizonte Europa que, junto con el Centro de Competencia

en Ciberseguridad y su Red, vertebraran la inversion en |+ D hasta 2027

Horizonte 2020 concluira en agosto habiendo destinado
90 millones a cuatro programas de 1+D+i de ciberseguridad

A expensas de los cambios presupuesta-
rios que conlleve la crisis del Coronavirus, la
Unidn Europea tiene en marcha su programa
mas ambicioso de inversion en nuevas tecnolo-
gias e |+ D+i: Horizonte Europa 2021-27, con
cerca de 90.000 millones de euros, de los que
hasta 3.000 iran destinados a tecnologias de
ciberseguridad, aunque ain se esté estudiando
la cifra final.

En este programa, Espana incrementara
su participacion pasando del 9,2% a un 12%
aproximadamente, fruto del nuevo reparto que
supone la salida del Reino Unido y del incre-
mento de la dotacion que, en su version ante-
rior, H2020, tenia 78.000 euros. Esto conllevara
que Espana podria pasar de aportar de 7.000
a casi 12.000 millones de euros. Sin embargo,
son cifras que podrian cambiar radicalmente,
ya que se esta negociando, y segun fuentes
consultadas por Revista SIC, no se llegaran a
acuerdos hasta mediados de ano, sobre qué
aportacion exacta pondra cada pais y si se hara
0 no en funcidn de los proyectos en los que
participen sus empresas.

De cualquier forma, en caso de no con-
seguir consenso para el primer semestre de
2020, Horizonte Europa 2021-2027 comenzara
su primera fase (que durara hasta 2023), con las
mismas premisas de organizacion y financiacion
que su predecesor. Ademas, se complementara
con otro programa, ‘Europa Tech’, que dedicara
su inversion a impulsar startups e iniciativas de
formacion en campos donde haya un déficit de
profesionales, como la seguridad cibernética.

Eso si, una de las grandes novedades de
este programa es que, en lo que atafe a ciber-
seguridad, sera gestionado por el nuevo Gen-
tro Europeo de Competencia Industrial, Tec-
noldgica y de Investigacion en Ciberseguridad
a través de su Red de Centros Nacionales de
Coordinacion y en colaboracion con la Agencia
Europea de Ciberseguridad (ENISA).

Precisamente, tanto el Centro como la Red
estan pasando un momento complejo de debate.
El gran punto de divergencia es su financiacion.
Entre las propuestas que se han barajado esta
que cada pais ponga el 50% de los proyectos en
los que participan sus empresas, algo que en el
caso espariol es, segun fuentes consultadas por
SIC, “inviable”, ya que se invertiria s6lo en este
apartado gran parte del total de fondos para |+D
con los que cuenta el Ministerio de Ciencia. Igual
ocurre con la sede del Centro, que coordinara la
Red: Espafa, a pesar de estar proponiéndose
como candidata, no ve con claridad el retorno
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que compense acoger la sede.

La buena noticia es que hay varios paises
que pugnan por albergar la sede del Centro, que
tendra un coste que se calcula que ronda los 90
millones, la mala es que nuestro pais no es de
lo que, segun dichas fuentes, vaya a plantar mas
‘batalla’ por el gran coste que supondria. Si pa-

Maite Boyero Rafael Tesoro

rece claro que sera el Incibe el que representara
a nuestro pais como ‘centro espejo’ en la Red.
En esta nueva etapa también cambiara la
forma de partenariados que habia hasta ahora.
“El contrato con la European Cyber Security
Organisation (ECS0) termina en este 2020,
habiendo hecho grandes cosas y que, aunque

va a seguir trabajando con la comisidn, es cier-
to que no lo hara de igual forma. La idea es
que la inversion en ciberseguridad escale en la
UE como lo esté haciendo en otros lugares del
mundo como EE.UU. o China”, destacd en la
feria Sicur, a finales de febrero, Rafael Tesoro,
Programme Officer en la Unidad Cybersecurity
Technology and Capability Building de la Co-
mision Europea.

90 millones para 2020

“La ciberseguridad es un reto estratégico
parala UE”, record6 la experta de la direccion de
programas de la UE, en el CDTI, Maite Boyero,
en dicho foro en el que presentd el que sera el ul-
timo llamamiento del programa Horizonte 2020,
con 90 millones dedicados a ciberseguridad.
Asi, destaco que, actualmente, la UE trabaja en
dos ejes principales: por un lado, la creacion de
nuevas capacidades de ciberproteccion y, por
otro, en tecnologias que mejoren la respuesta y
coordinacion en ciberincidentes.

Precisamente, en marzo se abrid la Gltima
convocatoria anual de proyectos de H2020,
que se podran presentar hasta el 27 de agosto.
Tendra dos lineas de trabajo: tecnologias de la
informacion y sociedades seguras.

Proteccion de datos para pymes, resiliencia y seguridad
en infraestructuras criticas, las prioridades de la Comision
en innovacion en ciberseguridad en 2020

En una jornada ferial durante Sicur, a fina-
les de febrero, sobre los retos de los programas
de I+D europeos, Maite Boyero, representante
espanola, por parte del CDTI, destaco que hay
que prepararse para los programas que llegaran,
a partir de 2021-2022, y con los requisitos que

ciberseguridad, y gestion de la privacidad. La se-
gunda, que tendra una dotacion de entre ocho
y 10 millones, busca tecnologias de privacidad
y proteccion de datos que pueden utilizar las
pymes y micropymes. El tercer tema de esta
convocatoria persigue el desarrollo de solucio-

se piden. Y es que la com-
petencia entre los paises
que proponen proyectos
es muy alta, destaco, ya
que, sdlo en 2019, se han
incrementado las propues-

nes de ciberseguridad para
redes eléctricas y de distri-
bucion de energia. Por ulti-
mo, contara con un bloque
de ideas para tecnologias
de proteccion de infraes-

tas pasandose de 260 a 320. Eso si, Esparia
es el tercer pais en participacion, tras Francia
y Grecia, con un 11,62% de retorno y estando
presente en 31 de 43 proyectos financiados, lo
que supone un 72%.

De cualquier forma, en esta convocatoria de
2020 hay cuatro grandes tematicas. La prime-
ra, con una dotacién que ronda los 10 millones
de euros, busca proyectos sobre inteligencia y

tructuras criticas que no s6lo son de ciberse-
guridad, ya que también cubren la parte fisica.

Por otro lado, dentro del H2020 también se
estan financiando cuatro proyectos (Concordia,
Sparta, Echo, Cybersecurity for Europe), que
serviran de base para la creacion proxima del
Centro Europeo de Competencia Industrial,
Tecnoldgica y de Investigacion en Cibersegu-
ridad y su Red.
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I NOTICIAS

Analiza siete aspectos entre los que estdn desde los ciberataques que sufren, hasta la legislacion o la infeccion en méviles y ordenadores

ESPANA entra en un ‘Top 25’ de los paises mas ciberseguros del
mundo en el ranking de COMPARITECH, liderado por DINAMARCA

Comparitech ha realizado un
ranking de los paises mas y menos
ciberseguros del mundo, analizan-
do este aspecto en 76 naciones
(16 mas que en su edicion anterior
y entre las que estan Bosnia y Her-
zegovina, Chile, Estonia, Finlandia,
Noruega y Suiza, entre otras), en
funcion de siete criterios: porcen-
taje de dispositivos maviles infecta-
dos con malware, ordenadores in-
fectados, ciberatagues financieros,
ataques Telnet por pais de origen,
usuarios atacados por criptomine-
ros, preparacion como paises en
este campo y, también, legislacion
especifica en vigor.

Los paises mejor preparados
para los ciberataques se evaluaron
utilizando las puntuaciones del
denominado /ndice Global de Ci-
berseguridad (GCI). La legislacion
mas actualizada se puntu6 sobre la
base de la existente (y los borrado-
res) que abarcaban siete categorias
(estrategia nacional, militar, conte-
nido, privacidad, infraestructura
critica, comercio y delincuencia).
Los paises recibieron un punto por
tener legislacion en una categoria
0 medio punto para un proyecto.
La valoracion total se logro prome-
diando la puntuacion de cada pais
en las siete categorias.

Eso si, estos aspectos, 16gi-
camente, dejan de lado otros que
también pueden ser importantes
como la inversion que se realiza en
ciberproteccion en el sector pablico
y empresas, organismos de nivel
dedicados a ello, nimero de em-
presas del sector industrial, etc. Sin
embargo, sigue siendo interesante
Su apreciacion.

En esta edicion, sus responsa-
bles destacan que las puntuaciones
de la mayoria de los paises han
mejorado notablemente como son
los casos de Ucrania, Alemania,
Portugal, Bulgaria y Croacia. Sélo
Estados Unidos, Brasil, Japon,
Francia, Iran y Singapur obtienen
peores puntuaciones que el afio
anterior, aunque no se trata de
grandes diferencias si es cierto que
se acentuan por la mejora global
experimentada.

Situacion de Espaia

En cuanto a Espana, ha mejo-
rado notablemente, pasando de 46
a 55 puntos, lo que la ha permitido
alcanzar el puesto 23, por delante
de Rusia, Bélgica, Italia, Argentina
y Malasia. Le preceden Portugal,
Austria, Estonia y Chequia.

Nuestro pais destaca por el bajo
nivel de ataques con Telnet y de crip-
tomineros, ademas de obtener una
buena nota en legislacion ciberné-
tica, asi como en preparacion ante
ciberataques. Eso si, ain queda
mucho que hacer para repeler ci-
berataques con software malicioso
contra ordenadores (con 11,09 de
los usuarios infectados).

Entre sus conclusiones mas
llamativas también destaca que
“hay enormes diferencias” en as-
pectos concretos como la tasa de
malware que sufren o la legislacion
al respecto que tienen en vigor. De
hecho, ningtn pais obtiene la maxi-
ma calificacion en ninguno de los
aspectos analizados aunque la ma-
yoria han mejorado respecto al afio
pasado. Curiosamente, la mayor
inversion en ciberproteccion tam-
bién ha propiciado que los mejor
valorados entonces bajen puestos
este afo. Por ejemplo, EE.UU. ha
pasado de la quinta mejor posicion
ala 17°. Por ello, sus responsables
han querido resaltar que “es alenta-
dor ver que la mayoria de los paises
han mejorado en general. Ningn
pais domina todas las categorias,
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por lo que todos los paises todavia
tienen margen de mejora. Ya sea que
necesiten fortalecer la legislacion de
ciberseguridad o que los usuarios
necesiten una mejor proteccion en
sus computadoras y teléfonos in-
teligentes, todavia queda un largo
camino por recorrer”.

Los mas ciberseguros...

Curiosamente, Dinamarca, que
quedo en cuarta posicion en 2019,
ha mejorado significativamente
alcanzado el primer lugar del ran-
king de este ano, tomando el relevo
de Japon, que cae cuatro puestos
hasta el quinto lugar. El pais escan-
dinavo obtuvo “una puntuacion in-
creiblemente baja en la mayoria de
las categorias”, aunque atn puede
mejorar, incidiendo un poco mas en
la categoria de legislacion debido a
que no tenia leyes especificas que
cubrieran el contenido y la ciberde-
lincuencia. Le siguen en mejor va-
loracion Suecia, Alemania, Irlanda
y Japon. Como novedad, Francia,
Canada y EE.UU. quedaron fuera
del “Top 5’ en el que siempre han
estado, pasando a ser el noveno,
sexto y décimo de la clasificacion.

En el caso de los paises punte-
ros que mas han retrocedido, como
es Francia, perdiendo cinco puestos,
se debe a su “alta tasa de disposi-
tivos infectados con software mali-
cioso”, en torno al 15%, igual que
Canada (con un 10,24%) y EE.UU.
(9,07%) que les ha penalizado de

forma importante.

Por categorias, los paises con
menor infeccion de malware movil
fue Finlandia (con un 0,87% de los
usuarios). En menor numero de
ataques con malware financiero,
los mejor valorados fueron Dina-
marca, Irlanda y Suecia (con solo
un 0,1%). El porcentaje mas bajo de
infecciones por malware informatico
fue Dinamarca (con un 3.15%).

También, es llamativo el caso
de Japdn cuyos habitantes y em-
presas, con un 0,17% de infeccion,
son los menos afectados por soft-
ware malicioso para minar cripto-
monedas (con un 0,17%). Eso si,
el pais mejor preparado frente a
ciberataques fue Reino Unido, con
una puntuacion de 0.931, mientras
que los que mejor legislacion tienen
en este campo son Francia, China,
Rusia y Alemania.

Y los peor preparados

Este ano, Argelia resultd ser
“el pais menos ciberseguro del
mundo”, como ya lo fue el pasado,
aunque es cierto que su puntuacion
mejora ligeramente. A pesar de ello
carece de legislacion especifica, pa-
decio excesivos ataques de malware
(19,75%) y no tiene buena prepa-
racion ante ciberincidentes (0.262
puntos). La siguen entre los peor
valorados Tayikistan, Turkmenistan,
Siria e Iran, que tomaron el relevo
de Indonesia, Vietnam, Tanzania y
Uzbekistan el afio pasado.

(i1 i
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I NOTICIAS

La ONU flama a'fa accion y destaca que los
derechos humanos en linea y la proteccion de datos
deben ser uno de los pilares de la sociedad digital

La ONU ha realizado una nueva
‘llamada a la accion’ destacando
siete areas en las que considera
fundamental trabajar para lograr un
“salto cuantico en progreso o evitar
el riesgo de retro-
ceso”. Entre ellas,
estan desde los
derechos en el nad-
cleo del desarrollo
sostenible, hasta la
igualdad de género
y de derechos para
las mujeres, la par-
ticipacion publica y,
también, lo que atarne a las “nuevas
fronteras de los derechos humanos”.

“La era digital ha generado nue-
vas fronteras de bienestar humano,
conocimiento y exploracion. Sin
embargo, las nuevas tecnologias se
utilizan con demasiada frecuencia
para violar los derechos a través de
la vigilancia, la represion, el acoso
y el odio en linea. También son uti-
lizadas por terroristas y traficantes
de personas”. Por ello, destaca que
los avances como el “software de
reconocimiento facial, la robotica, la
identificacion digital y la biotecnolo-
gia no deben usarse para erosionar
los derechos humanos, fomentar la

de la ONU

Antonio Guterres, Secretario General

desigualdad o exacerbar la discrimi-
nacion existente”.

Frente a ello, el panel indepen-
diente de alto nivel sobre coopera-
cion digital de la ONU senala que “el
camino hacia un
mundo en el que
todos se benefi-
cien de los profun-
dos avances y las
nuevas fronteras”,
en palabras de su
Secretario General,
Antonio Guterres.
Un reto en el que
considera “crucial” el trabajo con
el sector privado, ademas de forta-
lecer organismos globales como el
Foro de Gobernanza de Internet. Asi
mismo, recordd que “debemos ase-
gurarnos de que las maquinas auto-
nomas nunca tengan capacidad letal
fuera del juicio o control humano”,
haciendo una nueva llamada a una
“una prohibicion global de los siste-
mas mortales de armas auténomas”.

Asi pues, con estas lineas de ac-
cion, Guterres intenta dar “respues-
ta” ante las crisis de nuestra época,
para lo que pondra “todo el peso de
mi oficina y la familia de las Nacio-
nes Unidas”, concluye.

La UE da marcha atrds en su prohibicion
de la biometria facial en lugares
publicos, y dejard a cada pais decidir

qué uso quiere darle

La Comision Europea no tie-
ne claro el uso adecuado 0 no
de la biometria para identificar
a personas en lugares publicos.
Si en diciembre publicaba en un
documento que lo aconsejable
seria imponer una moratoria de
cinco anos para implementarla,
a principios de 2020, ha publi-
cado otro documento en el que
explica que cada pais debe tener
potestad para usarla o no. Algo
que ya se hace con una alta dis-
paridad de crite-
rios ya que, por
ejemplo, Reino
Unido ha mostra-
do su oposicion
a que sea utiliza-
do por Cuerpos
y Fuerzas de Se-
guridad, aunque
si lo hacen en
ciertos eventos multitudinarios
0 el caso de Suecia, que ha lle-
gado a imponer una multa a un
centro educativo por usarlo para
el registro de sus alumnos.

Un comité britanico de ex-
pertos que ha estudiado en

profundidad esta tecnologia
ha destacado que actualmen-
te “arroja demasiados falsos
positivos y contiene prejuicios
inherentes que se sabe que son
discriminatorios”. Pero lo cierto
es que esta siendo empleada
por diferentes unidades como el
mismo Scotland Yard, en cier-
tas ocasiones, o por la policia de
Gales del Sur.

De cualquier forma, la UE ha
pedido mayor inversion en Inte-

ligencia Artificial y biometria fa-
cial para garantizar su fidelidad
y que su utilizacion garantice la
privacidad de los ciudadanos.
De hecho, la Comision prevé in-
vertir cerca de 20.000 millones
en |A esta década.

EI'Codigo de Prdcticas de la UNION EUROPEA sobre la desinformacién finaliza su primera fase
buscando replantearse para mejorar sus resultados

Elinvestigador James Pamment,
del Think Tank, Fondo Carnegie para
la Paz Internacional, ha destacado
en un extenso andlisis los resulta-
dos del ‘Codigo de Practicas de la
UE sobre la desinformacion’ (COP),
cuya primera fase termino a prin-
cipios de este ario. Entre sus con-
clusiones mas llamativas destaca
que “sin un enfoque renovado, en la
participacion de las partes interesa-
das, los esfuerzos podrian estancar-
se, poniendo a todos en riesgo de
ataques de desinformacion”.

Ademas, resalta que este Codigo
ha tenido un resultado decepcionan-
te ya que, “un ano después de entrar
en vigor, pocas de las partes intere-
sadas parecen estar plenamente sa-
tisfechas con el resultado, ni se ha
creado una fuente confianza entre la
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industria, los gobiernos, la academia
y la sociedad civil”. “El primer afno
de aplicacion del COP ha sido difi-
cil, y todo indica que
el proximo ano serd
mas dificil”, recuerda
en un documento de
trabajo de mas de una
decena de paginas
dirigido a la Comision
Europea (CE) y a las
organizaciones y ex-
pertos que trabajan en
la identificacion y la lucha contra la
desinformacion.

Metodologia de analisis
Precisamente, entre sus reco-

mendaciones prioritarias destaca
la necesidad de trabajar mas las

James Pamment

relaciones intersectoriales, que
“permitan resolver este problema
juntos”, comprender las diferen-
cias entre los grupos
de partes interesadas
(estados, empresas,
sociedad, etc), de-
sarrollar un enfoque
colaborativo a largo
plazo, una termino-
logia compartida y
abordar el ‘mercado
negro’ de las redes
sociales donde actores maliciosos
se aprovechan de ellas. También,
considera importante desarrollar
una metodologia de analisis de
campanas para tener una evalu-
cion de su impacto y un proceso
continuo de consultoria que permi-
ta establecer contramedidas.

Pamment termina su analisis re-
cordando que “las relaciones entre
algunas partes interesadas del COP
estan plagadas de tension” y que,
a medio plazo, “puede ser que la
normativa derivada de la Ley de
Servicios Digitales (DSA) y del Plan
de Accion Europeo para la Demo-
cracia terminen complementando
o reemplazando el COP”. Un reto
preocupante teniendo en cuenta que,
segun una encuesta de 2018 de la
Comision Europea, el 85% de los eu-
ropeos explicaron qué pensaban de
las ‘noticias falsas’, considerandolas
una problema para la democracia en
un 83%. Ahora se ha abierto el de-
bate para continuar con el Codigo de
Buenas Practicas en una nueva ver-
sion, con mecanismos adicionales y
nuevos estudios.
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I NOTICIAS

Tras mds de 300 entrevistas y 30 reuniones, ha publicado un informe con seis lineas de accion

y mds de 75 recomendaciones para actuar con la “velocidad y agilidad necesarias”

La Comision SOLARIUM alerta del riesgo que corre EE.UU.
en el ciberespacio y propone apostar por una nueva
estrategia de “disvasion por capas”

Crear una nueva entidad que gestione y organice toda la ciberseguridad del pais, ser mas anticipativos, mejorar las
capacidades de ciberdefensa e imponer una estrategia de “disuasion por capas” son algunos de los aspectos mas
relevantes del informe de la Comisién Solarium, del Congreso estadounidense, publicado en marzo pasado, con mas
de 180 paginas, y a partir del cual EE.UU. desarrollara su nueva estrategia para el ciberespacio, una accion para la
que también se destinaran fondos especificos.

En el verano de 1953 el pre-
sidente de EE.UU., Dwight Eisen-
hower puso en marcha una ronda
de consultas, en el solarium de
la Casa Blanca, de la que salid la
estrategia nacional que marco la
politica del pais durante la Guerra
Fria. Inspirandose en esa iniciati-
va, el Congreso puso en marcha
en 2019 la denominada ‘Comision
Solarium para el ciberespacio’. En
marzo pasado, tras mas de 30 reu-
niones y 300 entrevistas con espe-
cialistas, investigadores, militares
y la industria, sus responsables
presentaron el informe final en el
que concluye que “el gobierno de
los Estados Unidos no esta dise-

fiado para actuar con la velocidad
y la agilidad necesarias para
defender al pais en el ciberes-
pacio”. Por ello, conmina a los
poderes publicos a poner los
medios necesarios para “ser
mas réapidos e inteligentes”,
coordinando mejor a todos los
agentes y medios dedicados a
ello. Su objetivo es ser “mas
resilientes” para responder de
forma eficaz a las amenazas
cibernéticas.

En definitiva: apostando
por lo que la Comision deno-
mina un enfoque estratégico
de “disuasion por capas”. Una
filosofia que, segiln destaca,
deberian adoptar todos los de-
partamentos y agencias que
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forman parte de la ‘primera linea’
de defensa en el ciberespacio del
pais, como el Departamento de
Seguridad Nacional, el de Estado
y el de Defensa, entre otros.

Tres pilares
La idea es que esta estrate-

gia reduzca “la probabilidad de
impacto de los ciberataques mas

significativos”. Para
ello, el documento des-
taca que los esfuerzos
deben basarse en tres
pilares: por un lado, la
colaboracion con alia-
dos y los socios de EE.UU. para
promover un “comportamiento
responsable en el ciberespacio”;
por otro, poner en marcha capa-
cidades que hagan que el coste
de los ataques sea muy superior
a los beneficios que obtienen
los adversarios, fortaleciendo la
proteccion de las redes e impul-
sando la maxima colaboracion
entre el sector privado y publico
para contar con un “ecosistema
cibernético” robusto. Y, por ulti-
mo, desarrollando y mostrando
capacidades que permitan “tomar
represalias” contra los actores
que tengan en su punto de mira a
EE.UU. en el ciberespacio y a tra-
vés de él. Tres recomendaciones
que buscan, segun la Comision,

PROTECT
POWER

una capa ‘extra’ de proteccion
buscando la disuasion. Asimis-
mo, el informe recomienda dar a la
Administracion la capacidad para
declarar un “estado cibernético de
alarma”, que permita, en caso de
crisis, movilizar todos los recur-
sos del pais de forma mas eficaz,
ademds de contar con un Fondo
de Respuesta y Recuperacion Ci-
bernética. También, propone crear
una Agencia de Ciberseguridad
Federal unica, algo de lo que se
ha hablado en muchos paises.
Un organismo que, en caso de
ciberemergencia nacional, podria
estar bajo el mando del Director de
Ciberseguridad de la Casa Blanca.
Ademas, reclama reforzar la
seguridad de los datos y la priva-
cidad de empresas y personas,
incrementar los esfuerzos por
atraer y contratar a mas es-
pecialistas en ciberseguridad
y mejorar la ‘alfabetizacion
digital’, asi como contar con
un plan estratégico de “Conti-
nuidad de la Economia” y otro
para priorizar la proteccion
“sistémica” de las infraestruc-
turas criticas, una labor que
estaria dentro del ambito de la
Agencia de Seguridad de la
Infraestructura y Ciberseguri-
dad (CISA) del Departamento
de Seguridad Nacional (DHS),
cuyo responsable seria refor-
zado en peso en la Adminis-
tracion y capacidades.
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75 acciones clave

La Comision propone mas de
75 recomendaciones, divididas en
seis apartados (ver recuadro), que
vertebrarian la politica de EE.UU.
para defender su ciberespacio bus-
cando mayor resiliencia y colabo-
racion entre entidades publicas y
privadas para reducir Ias vulnera-
bilidades que puedan aprovechar
los atacantes.

Ademds, el documento
apuesta por el nuevo concepto
de “defensa hacia adelante”, que
ya aplica el Departamento de De-
fensa, que supone una actitud y
actividad proactiva “interrumpien-
do y derrotando” las operaciones
ofensivas en curso, incluso aque-
Ilas que podrian ser consideradas
leves por no buscar la destruccion
fisica o el dafio economico grave
usando tanto herramientas ciber-
néticas, como el derecho interna-
cional.

Entorno de colaboracion

Entre las muchas recomen-
daciones, el informe destaca, por
ejemplo, el mayor peso que debe-
rian tener el DHS y la Agencia Na-
cional de Ciberseguridad (NSA)
para crear un entorno de colabo-
racion para hacer frente a las cibe-
ramenazas o la puesta en marcha
de un ‘Centro de Investigacion y
Desarrollo’, con fondos federales,
para desarrollar certificaciones de
productos ciberseguros en ciertos
ambitos criticos. También propone
convertir al Departamento de Co-
mercio en Autoridad Nacional de
Certificacion y Etiquetado de Ci-
berseguridad, del que dependeria
una nueva Oficina de Estadistica
Cibernética, similar a la Oficina de
Estadistica Laboral.

Ademads, aconseja que el
Departamento de Estado tenga
un nuevo cargo: el de Director
Nacional de Ciberseguridad, un
nuevo responsable que también
tendria un presupuesto dedicado
para ofrecer capacidad de res-
puesta y recuperacion en caso de
un incidente cibernético.

También incluye un apartado
dedicado al papel que juegan las
compafiias tecnologicas, que po-
drian ser consideradas, de forma
legal, responsables de los danos
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que sean causados por vulnerabi-
lidades conocidas y no parchea-
das, para lo que se deberia apro-
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bar una nueva legislacion.
El documento termina con
cuatro apéndices de gran interés:

uno dedicado a detallar las fuen-
tes de cada propuesta, otro sobre
normativas que deberian ponerse
en marcha para proteger a EE.UU.
en el ciberespacio, otro con todo
el vocabulario y abreviaturas em-
pleadas en el informe, con el fin de
unificar criterios cuando se hable
de este tema por parte del poder
legislativo, y un cuarto en el que
se muestra un completisimo es-
quema con la organizacion de la
Administracion estadounidense y
los organismos que intervienen en
su ciberseguridad y ciberdefensa.

Ahora, estas recomendacio-
nes tendran que ser aprobadas
por el Congreso, asi como el
presupuesto que requieran para
poderlas aplicar. Hasta entonces,
los miembros de la Comision So-
larium tienen previsto comparecer
y explicar las medidas y la impor-
tancia de ponerlas en marcha con
representantes de ambas camaras,
tanto a puerta abierta como en
reuniones privadas.

SEIS PILARES SOBRE LOS QUE SE BASARA TODO

El informe agrupa sus mas de 75 recomendacio-

nes en torno a lineas estratégicas que deberian marcar
la politica estadounidense en el ciberespacio en los
proximos anos.

1.

Reforma de la estructura y la organizacion del
gobierno para el ciberespacio. La Comision pro-
pone adaptar la Administracion al nuevo mundo
digital para darla mas poderes en él, ya que “los
limites jurisdiccionales fracturan los procesos de
formulacion de politicas cibernéticas y limitan las
oportunidades de accion del gobierno”.

Fortalecimiento de las normas y herramientas

no militares. O lo que es lo
mismo: desarrollar una le- * I

gislacion que intente impul-
sar acciones, globales, que
desincentiven a los adver-
sarios para realizar ataques
contra EE.UU. Para ello proponen sanciones, mad$s 6. Mas cibercapacidades militares. El informe

acciones diplomaticas y crear una coalicion “de
aliados y socios afines” que apoyen un orden
internacional, con el que se pueda intercambiar
informacion de interés.

Impulsar mayor resiliencia. La Comision insiste,
repetidamente, que el objetivo para una defensa
eficaz es que los atacantes vean que sus accio-
nes ofensivas no suponen impacto alguno, con
la colaboracion del sector publico y privado, que
el esfuerzo es superior al beneficio. Su idea es
que el pais sea capaz de recuperarse en el menor
tiempo posible de cualquier incidente.

UMITED STATLS OF AMIRICA

CYBERSPACE
SOLARIUM
COMMISSION

4. Mejorar el ecosistema cibernético. Para ello

se propone incrementar la ciberseguridad de
personas, procesos, datos y tecnologia que es
critica en el ciberespacio para que las acciones
maliciosas tengan el menor impacto posible.
Para ello, “es fundamental”, explica el informe,
“contar con los actores del mercado y la industria
de ciberseguridad”.

Colaboracion publico privada. La Comision
destaca que, a diferencia de otros entornos, en
el ciberespacio el sector privado tiene mas peso
que el pablico. Por eso, pide disponer de sis-
temas y herramientas que per-
mitan tener mayor comprension
de las posibles amenazas por
parte de las entidades publicas
para ayudar a las empresas a
defenderse de ellas.

considera que “las crisis y los conflictos futuros
tendran un fuerte componente cibernético”. Un
entorno en el que ven prioritario que EE.UU. ten-
ga capacidades para poder defenderse, yendo
por delante de los adversarios, de forma disua-
siva y, si fuera necesario, ofensiva. Ademas, la
Comision también recuerda que otros sistemas
militares como “las armas convencionales y las
capacidades nucleares requieren ciberseguridad
y resiliencia para garantizar que el pais ofrezca
una disuasion creible y toda la gama de opcio-
nes posibles de respuesta militar”.
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Espafia también ultima su proyecto de ley de proteccion para desplegar estas redes

TRUMP publica una Estrategia Nacional de Seguridad en 56,
para proteger la “economia y la defensa nacional”

La Casa Blanca considera vital
la proteccion de las redes 5G y de
todos los sistemas que permitan
desarrollar este entorno. Asi lo
destaca el mismo Pre-
sidente, Donald Trump,
en la ‘Estrategia Na-
cional para Seguridad
5G’, firmada por él y
publicada en marzo. Un
documento de apenas
siete paginas en el que
marca las ‘lineas maes-
tras’ que deberan seguir
todas las iniciativas que se pongan
en marcha con esta tecnologia. En
él se plasma la vision del Presiden-
te para que “EE.UU. lidere el desa-
rrollo, despliegue y administracion
de una infraestructura de comuni-
caciones 5G seguras y confiables
en todo el mundo, codo a codo con
sus socios y aliados mas cerca-
nos”. Un concepto que se resalta
en varias partes del documento y
un ‘aviso a navegantes’, por si hay
paises que comparten actualmente
Inteligencia con EE.UU. y no siguen
sus recomendaciones en el des-
pliegue de redes 5G con tecnologia
de, por ejemplo, la china Huawei.

Estas medidas han sido coor-
dinadas por el Consejo de Segu-
ridad Nacional y el Econémico
Nacional, que intentan anticipar-
se al despliegue masivo de esta
nueva tecnologia inalambrica que
tanto impacto tendra por la conec-
tividad que permite y la capacidad

nls

para ofrecer redes ‘a medida’. Con
el reto que supone para hacerlas
seguras Y los riesgos que conlleva.
“La tecnologia de quinta genera-
cion inalambrica, o 5G,

serd un factor principal

{1otal o de la prosperidad y la

seguridad de nuestra
nacion en el siglo XXI
(...) con conexiones
muy rapidas que permi-
tirdn a decenas de miles
de nuevos dispositivos
aprovechar el poder de
Internet, transformando la forma de
vivir, trabajar, aprender y comunicar-
se. Este avance, sin embargo, tam-
bién marca el comienzo de nuevos
riesgos y vulnerabilidades”, destaca
Trump en su introduccion, en la que
recuerda que “los actores malicio-
S0S ya estan tratando de explotar la
tecnologia 5G”.

La estrategia establece cuatro
lineas de accion, explicando el en-
foque y el objetivo de cada una. En
concreto, se aborda: (1) la imple-
mentacion nacional del 5G, inclu-
yendo los hogares y las empresas,
(2) la evaluacion de los rigsgos y
los principios basicos para evi-
tarlos en la infraestructura, (3) el
andlisis de lo que puede suponer
para la economia y la Seguridad
Nacional de EE.UU., durante su
desarrollo y despliegue, y (4) como
promover el desarrollo y el desplie-
gue global de esta tecnologia junto
con los aliados de EE.UU.

El documento también indica
que el gobierno trabajara con so-
cios de la industria para “identificar,
desarrollar y aplicar los principios
basicos de seguridad (mejores
practicas en ciberseguridad, ges-
tion de riesgos de
la cadena de sumi-
nistro y seguridad
publica) a la infraes-
tructura 5G de los
Estados Unidos”.

Ademds, destaca la

importancia de que los responsa-
bles de la Administracion, en este
campo, trabajen y coordinen sus

esfuerzos “con organizaciones

internacionales que permitan pro-

mover el desarrollo seguro de es-

tandares para la adopcion y nuevos

principios para ayudar a salvaguar-
dar futuros lanzamientos”.

Por otro lado,

EE.UU. ha reno-

vado, un afio mas

el estado de emer-

gencia nacional

en ciberseguridad,

decretado en 2015

al considerar que las ciberame-

nazas representan un riesgo ex-
traordinario para el pais.

Espaiia ‘pondrd en marcha’ la seguridad
en estos escenarios en los proximos meses

La Secretaria de Estado de Telecomunicaciones
esta ultimando el proyecto de protocolo de seguri-
dad en redes 5G que podria ver la luz estos meses,
antes del verano, como muy tarde. Una iniciativa que
marcara las limitaciones que los operadores de tele-
comunicaciones tienen que cumplir para contratar a
sus proveedores y que esta basada en las directrices
publicadas por la Comisién, a principios de 2020, y en las que delega la
potestad de contar 0 no con Huawei a los gobiernos nacionales. De esta
forma, la UE se desmarco de las directrices de EE.UU. Eso si, también
sefala que cualquier pais que considere ‘de alto riesgo’ a un proveedor
podra excluirlo de su mercado. De hecho, entre sus recomendaciones
mas destacadas también esta que se apueste por diversificar los provee-
dores de 5G. Paises como Reino Unido, por ejemplo, han limitado a un
35% el peso de una comparia en sus redes aunque, al parecer, Espana
sera menos restrictiva. De cualquier forma, tras salir a consulta pablica
este proyecto, se espera que esté aprobado este ario.

La INTCIATIVA'KANTARA aumenta su nimero de empresas asociadas

Desde su creacion, hace mas
una década, Kantara Initiative no
ha dejado de crecer, siendo una
de las principales iniciativas a ni-
vel mundial, para el desarrollo de
mejores practicas y esquemas de
confianza en el drea de la identidad
digital y la privacidad.

A sus mas de 70 miembros con
los que cuenta en la actualidad,
entre empresas y contribuyentes
individuales, recientemente, se
han unido seis compafias mas
para apoyar esta iniciativa. Entre
ellas, se encuentra Microsoft,
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ademas de Idemia, fabricante de
soluciones de proteccion de la
identidad digital, control de acceso
y autenticacion que aprovechan la
inteligencia artificial, la biometria
y la criptografia; Easy Dynamics
Corporation,
especializada
en software y
servicios de
computacion
en la nube, intercambio de infor-
macion y gestion de identidades;
Folio Technologies, focalizada en
la proteccion de las credencia-

kantara \

les y la privacidad en teléfonos
inteligentes; Neocapita Securi-
ty Consulting, especializada en
identificacion de ciberamenazas,
evaluacion de riesgos, control
de accesos, monitorizacion y
pentesting; y la
consultora Tur-
ning Point Cor-
poration, cuyo
portafolio de TI
abarca integraciones de sistemas,
configuracion, desarrollo, imple-
mentacion y soporte continuo,
entre otros servicios.

“Kantara ha asegurado las piezas
necesarias (especificaciones, mar-
cos de confianza e iniciativas de in-
vestigacion y desarrollo) para im-
pactar positivamente en la identidad
digital y la privacidad de la vida co-
tidiana de miles de millones de per-
sonas”, afirmé el Director Ejecutivo
de Kantara Initiative, Colin Wallis.
Para ello, los nuevos miembros su-
maran esfuerzos para “mejorar el
uso confiable de la identidad digital
y los datos personales a través de
la innovacidn, la estandarizacion y
las buenas practicas”.
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La COMISION DE BOLSA de EE.UU. pide mas esfuerzos en
ciberseguridad al sector financiero para reducir su exposicion

El sector financiero de EE.UU.
es uno de los referentes mundiales
y también debe serlo
su seguridad ciber-
nética. Por ello, la
Comision de Bolsa
y Valores de Esta-
dos Unidos (SEC) ha
elaborado un docu-
mento en el que pide
y detalla practicas
de ciberseguridad
que considera que, a
pesar de la cada vez mayor con-
cienciacion, no se realizan.

Sus recomendaciones, reali-
zadas por la Oficina de Inspec-
ciones de Cumplimiento (OCIE)
de la SEC, se han plasmado
tras analizar miles de examenes
de corredores de bolsa, aseso-
res de inversiones, agencias de
compensacion, bolsas de valores
nacionales y otras entidades que
audita. Entre sus consejos destaca
la prioridad que debe tener mejorar

las areas de gobernanza y gestion
de riesgos, derechos y controles
de acceso, preven-
cion de pérdida de
datos, seguridad
movil, respuesta
ante incidentes y
resistencia, gestion
de proveedores
y capacitacion, y
sensibilizacion.
Ademas, dedica un
apartado a explicar
la importancia de la resiliencia, de
forma practica, a raiz de lo apren-
dido en un incidente real que vivio
una de las entidades.

Por Gltimo, reconoce que no
hay un enfoque anico para con-
seguir la maxima ciberseguridad
pero si considera vital contar con
un plan de respuesta a incidentes,
ademas de compartir la informa-
cion con las autoridades locales
o la Oficina Federal de Investi-
gaciones (FBI) ante la sospecha

ELEVENPATHS y CHRONICLE, se unen
para crear nuevos servicios de seguridad
gestionada en Europa e Iberoamérica

ElevenPaths, la compania de
ciberseguridad de Telefénica, ha
firmado un acuerdo de colabo-
racion estratégica con Chronicle,
la empresa de ciberproteccion
de Google Cloud. El objetivo es
ofrecer servicios
conjuntos, mas
potentes y flexi-
bles, de seguridad
gestionada, tanto
para empresas de Europa como
de Iberoamérica, donde tiene sus
principales mercados la
firma espariola.

El “crecimiento de
los datos de seguridad”
que generan la mayoria
de las empresas, com-
binado con el déficit de
profesionales de ciberprofesion
disponibles, “ha provocado que,
cada vez, mas organizaciones
apuesten por los servicios ges-
tionados de seguridad (MSSP)”
para proteger su negocio digital,
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destacan desde ElevenPaths.
Esta alianza supondrd la inte-
gracion de los servicios de anali-
sis de seguridad de Chronicle en
la oferta de seguridad gestionada
de la firma de Telefonica. Esto se
plasmara en una
oferta de “detec-
cién mejorada de
amenazas poten-
ciales, una solu-
cién mas rapida de problemas de
alertas de seguridad, y una capa-
cidad de investigacion
de ciberincidente mas
eficaz”. Ademads, ambas
organizaciones esperan
ofrecer nuevos servicios
conjuntos este ano.
Como ya publicé Re-
vista SIC en su n® 138, la ciber-
seguridad es uno los pilares de la
nueva firma de la teleco, Telefoni-
ca Tech, que también tiene entre
sus principales areas de negocio
la nube y el loT/Big Data.

de que se ha comprometido un
sistema. Precisamente, en este
aspecto también resalta la ne-
cesidad de formar mejor a los
empleados en este campo, asi

como de tener bajo control, y con
seguridad, los dispositivos movi-
les que se usan, tanto de forma
personal como corporativa dentro
y fuera del lugar de trabajo.

Tres agencias suman fuerzas para blindar

al sector energético

Los Departamentos de Defensa de los Estados Unidos (DoD), de
Energia (DoE) y el de Seguridad Nacional (DHS) han firmado un Me-
morando de Entendimiento (MOU) para colaborar en la proteccion ciber-
nética de las infraestructuras del sector energético. Para ello, han creado

US. Department of Energy, LS

Dapnrtrmant of Homsland Socurity, snd
U.E Department af Defense Announce
Pathifinder initiative to Protect U.S. Energy

Critleal iInfragirsciura

el programa ‘Pathfinder’, a
través del cual, reforzaran la
capacitacion y la educacion
de sus responsables, para
que puedan entender mas

y mejor los riesgos, ademas de poner en marcha nuevos mecanismos
de intercambio de informacion. También, estan desarrollando un calen-
dario de actividades conjuntas, tanto de formacion como de respuesta
a posibles amenazas. Esta iniciativa complementara el trabajo del DoD
para proteger las infraestructuras criticas del pais de posibles ataques
extranjeros, para lo que se ha hecho una estrategia especifica.

La FDA'y MITRE se alian para elaborar
planes de mitigacion ante ciberataques
a dispositivos médicos

La Administracion de Drogas
y Alimentos de EE.UU. (FDA) y la
Fundacion Mitre, especializada en
marcos de trabajo de ciberseguri-
dad, estan colaborando para ela-

borar guias de consejos
y buenas practicas que
sirvan a los provee-
dores y fabricantes de
dispositivos médicos a

hacerlos mas ciberseguros. Algo
que ambos organismos destacan
como todo un reto “debido a que

muchas amenazas y
vulnerabilidades no
pueden eliminarse”.

De momento, han presentado
dos propuestas. La primera se basa
en apostar por el desarrollo y uso
de estos dispositivos en un entorno
seguro y a los que se haya some-
tidos a simulaciones de ataque,
probado en sandbox, disenando
también un plan de respuesta “cla-
ro y probado” por parte de los fa-

bricantes de dispositivos y la FDA.

La segunda intentara crear una
Junta de Analisis de Seguridad
en dispositivos médicos que ana-
lice este entorno y permita extraer
unas conclusiones sobre como

mejorar la seguridad de
los pacientes y evitar
las vulnerabilidades e
incidentes en dispositi-
vos de alto riesgo con

un gran impacto.

Para ello, la FDA considera fun-
damental “el intercambio de infor-
macion sobre riesgos

y vulnerabilidades de
ciberseguridad entre

las partes interesadas”, asi como
aglutinar la informacion dispersa
sobre ello en un solo punto de re-
ferencia. “El entorno de atencion
médica es complejo y los fabri-
cantes, hospitales e instalaciones
deben trabajar juntos para gestio-
nar los riesgos de ciberseguridad”,
ha destacado la Subdirectora de la

FDA, Suzanne Schwariz.
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Podria comenzar a trabajar en 2021 y cuenta con el apoyo del Primer Minisiro francés, Edouard Phillippe

FRANCIA pondra en marcha en Paris el mayor ‘Campus cibernético’ europeo

como punto de encuentro de industria, investigudores y emprendedores

¢Deberia poner en marcha
Esparia un Campus de Cibersegu-
ridad como punto de encuentro de
empresas, investigadores, abierto
a la innovacion y con el apoyo del
sector publico, incluso, del presi-
dente de Gobierno? Ante la falta
de profesionales en este sector y,
también, con las perspectivas de
un fuerte crecimiento y demanda de
productos y servicios a corto plazo,
los paises que mas apuestan por la tecnologia
estan poniendo en marcha, desde hace menos
de un lustro, potentes centros de ciberseguridad
que sirvan como punto de referencia para la in-
dustria, el sector publico, los emprendedores y,
también, para internacionalizar su sector nacio-
nal. En definitiva, para impulsar su negocio de
la ciberseguridad y, de paso, conseguir Ia he-
gemonia en este campo considerado critico.

El mas reciente en poner en marcha una
iniciativa de este tipo ha sido Francia y lo ha
llevado a electo con el apoyo de las méaximas
autoridades del Gobierno. En julio de 2019, el
primer ministro, Edouard Philippe, encargo
al Director General de Orange Cyberdefense,
Michel Van Den Berghe, uno
de los ejecutivos de referencia
en el sector tecnoldgico del
pais, un informe sobre como
deberia crearse y qué se ne-
cesitaria para tener éxito, ser
viable y convertirse en el refe-
rente europeo.

Ahora, el ejecutivo ha
presentado su informe en el
‘Foro Internacional de Ciber-
seguridad 2020’ en Lille, a
principios de ano. Se trata de
un documento de mas de 70
paginas en el que analiza qué
centros ya hay por el mundo
con esta filosofia y como de-
beria ser el galo para situar a
Francia y Europa en una posicion predominante
en ciberseguridad.

El estudio, que ha contado con la opinion
de mas de 150 empresas, investigadores, em-
prendedores, fondos de inversion y el apoyo del
Ministro Digital de Francia, Cédric 0, ademas de
la Agencia Nacional de Seguridad de Sistemas
de Informacion (ANSSI), considera fundamen-
tal poner en marcha este Centro, que deberia
de funcionar como el “catalizador necesario
para desarrollar sinergias entre los diferentes
integrantes del sector galo”, asi como un buen
camino para identificar qué necesidades tiene

el mercado y asignar recursos para
darle respuesta.

La idea del Campus, que Se es-
pera que comience a funcionar en
el primer trimestre de 2021, debera
disponer para ello de su estructura
y medios a fin de “federar y pro-
mover el ecosistema de cibersegu-
ridad”, impulsando la innovacion y
sirviendo para acelerar y poner en
el mercado todo tipo de proyectos,

ademas de ser la cara mas internacional de la
ciberseguridad en Francia y, también, en Europa.

No obstante, el documento recuerda que
Francia parte en desventaja respecto a otros
paises como Reino Unido, donde ya esta ple-
namente operativo el Centro Lorca, con mas de

Ak

Presentacion del centro en 2019 e instalaciones similares en Israel, EE.UU. y Rusia

15,5 millones de euros de presupuesto; Israel,
con su Spark, situado en Beer Sheva; Rusia con
el Skolkovo o el recién inaugurado Centro Inter-
nacional de Ciberseguridad de Nueva York (ver
noticias SIC de este niimero).

De cualquier forma, Van Den Berghe recuerda
que este Centro nace en un momento en el que
la ciberproteccion es considerada una prioridad
en Europa, tal y como ya se plasmo en el Re-
glamento de Ciberseguridad, aprobado por la UE
en 2019, ademas de su importancia en la recién
presentada Agenda de Estrategia Digital europea.
Ademas, considera fundamental poner en marcha

esta iniciativa ante la rapida adopcion de la nube,
el OT, el oT y las redes 5G, a las que se sumaran
las tecnologias cuanticas y de inteligencia arti-
ficial. Ademads, nace en un momento en el que
Francia vivira grandes retos como la celebracion
de los Juegos Olimpicos, en 2024, y la presiden-
cia del Consejo de la UE en 2022, donde este
campo debe ser uno de los protagonistas y en
el que Francia pugna por ser el referente europeo
con iniciativas como la ‘Declaracion de Paris para
la confianza y la seguridad en el ciberespacio”,
puesta en marcha en 2019.

Asi, se quiere conseguir que el Campus sea
una “oportunidad para desplegar sus recursos y
equipos mas cerca de los socios potenciales: la
industria, los departamentos gubernamentales,
de investigacion o de sus usuarios”. Ademas,

también destacara, segun el documento,
por apoyar a nuevas empresas (startups) y
pymes y acompanarlas en su maduracion, ya
que el centro intentara ser una “oportunidad
para probar nuevas sinergias, operar en un
entorno impulsado por una ambicion comin
através de eventos dedicados a debates, ejer-
cicios y desafios”.

En el centro de Paris

Para tener éxito, el centro,
segun explica Van Den Berghe,
deberia contar con una super-
ficie de al menos 10.000 m?,
con posibilidad de crecer has-
ta los 15.000 m? y capacidad
para acoger hasta 700 exper-
tos. Y su ubicacion debe ser en

un enclave estratégico como la zona de La
Defensa, donde esta gran parte del tejido
empresarial de la ciudad. Por supuesto,
las instalaciones contaran con un amplio
auditorio, salas para talleres de formacion
y espacio de coworking. Para reforzar sus
capacidades y dar protagonismo a otras
regiones en ciberseguridad, el Centro de-
bera tener otras instalaciones ‘satélites’ en otras
regiones francesas, especializadas en aspectos
concretos como el loT o las ciudades inteligen-
tes. ¢Su presupuesto? El informe lo cuantifica en
unos 11.000 euros por puesto de trabajo, que
deberian asumir los socios de la iniciativa, que
tendra un papel preponderante tanto en el mer-
cado francés, como europeo y extracomunitario.

De momento, esta respaldado por medio
centenar de empresas entre las que estan desde
Axa, hasta Capgemini, Airbus Cybersecurity,
Atos, Thales, Yes We Hack, Orange y Gate
Watcher, entre otras.
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Tras aiio y medio de trabajo, obtiene la del ENS y la de Seguridad de la Informacion UNE-ISO/IEC 27001

FUNDACION JIMENEZ DIAZ, primer gran hospital espaiol en conseguir,
con AENOR, una doble certificacion en ciberseguridad

La Fundacion Jiménez Diaz ha consegui-
do, a través de Aenor, una doble certificacion
en ciberseguridad: del Esquema Nacional de
Seguridad (ENS) y de Seguridad de la Infor-
macion, segun la norma UNE-ISO/IEC 27001.

Este reconocimiento convierte al hospital
madrilefio en el primero y tnico de Espana de
su tamaro, nivel de complejidad y volumen
asistencial, que obtiene estas certificaciones
siendo, ademas, una de ellas nacional y la
otra internacional, con alcance global en todas
sus actividades y procesos, asistenciales y no
asistenciales.

Ambas certificaciones, obtenidas como con-
secuencia de un amplio y exhaustivo proceso
gestionado y liderado por las direcciones de Sis-
temas de la Informacion y de Calidad del hospital,
y dirigidas respectivamente por Alberto Pardo y
Eva Saez, fueron entregadas por el Director de
Inteligencia y Vigilancia de Mercado de Aenor,
Manuel Romero, al Gerente de la Fundacion Ji-
ménez Diaz, Juan Antonio Alvaro de la Parra, en

De izq. a dcha.: Alberto Pardo (Fund. Jiménez Diaz), Manuel
Romero (Aenor), Eva Séez (Fund. Jiménez Diaz), Ana Davila

(Com. de Madrid) y Juan Antonio Alvaro (Fund. Jiménez Diaz)

un acto celebrado en el Aula Magna del hospital.
“Con el incremento de las iniciativas en ma-
teria de digitalizacion, la informacion de la que
disponemos tiene un valor cada vez mayor,
y se ha consolidado como uno de nuestros
principales activos”, destaco De la Parra, a la
vez que recordo que se ha conseguido gracias
“alos mas de 300 profesionales de todas las
areas del centro que, hace afo y medio, han
participado en este proceso que ha supuesto
460 horas de formacion y concienciacion”.

Primera triple certificacion

Aenor también ha entregado la pri-
mera triple certificacion en materia de
seguridad de la informacion y conti-
nuidad a la Junta de Comunidades de
Castilla La Mancha. Concretamente,
en el ENS, el Sistema de Gestion de
Seguridad de la Informacion ISO 27001
y el Sistema de Gestion de la Conti-
nuidad del Negocio ISO 22301. Estas
tres certificaciones verifican y acreditan, en-
tre otros aspectos, la recogida, grabacion y
gestion de datos del primer contacto que se
realiza con los ciudadanos por el 112.

IDC Research, reconocida por Aenor

El analista de mercados, IDC Research
Espaiia, también ha conseguido, a través de
Aenor, 1a IS0 9001:2015 que acredita su sis-
tema de gestion de calidad.

FACTUM adquiere SECURA buscando ser un
nuevo referente en Espana, México y Reino Unido

Factum, especializada en la
implantacion y administracion de
servicios y soluciones TIC, ha ad-
quirido Secura, solvente consultora
experta en servicios y soluciones
de ciberseguridad.
Una operacion, cuyo
montante no ha tras-
cendido, y fruto de la
cual los directivos de
Secura se han inte-
grado en la direccion
de Factum y se han
unificado equipos “para crear uno
de los referentes en servicios avan-
zados de ciberproteccion a nivel in-
ternacional”, destacan
desde ambas organiza-
ciones. Asi, Factum se
consolida como socio especialista
en servicios avanzados de ciber-
seguridad para empresas y enti-
dades, un drea que ya supone un
70% de su negocio, gran parte en
compafiias del IBEX 35. Ademas,
ha reforzado su equipo de consul-
tores e ingenieros con mas de 15
incorporaciones. La nueva Factum
contara con una plantilla cercana
a 150 empleados, con capacidad
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losu Arrizabalaba (Factum)
y Laia Salas (Secura)

SECUR™

byfachiaT

para abordar grandes proyectos de
ciberproteccion. “Se pretende cubrir
de manera global las necesidades
de los clientes tanto en términos
de conocimientos, como en la eje-
cucion de propuestas
mas ambiciosas”, ha
destacado la hasta
ahora CEO de Secura,
Laia Salas.

La adquisicion
de Secura, ademas,
posiciona a la com-
pafiia en proyectos de caracter
internacional. “Tenemos planes de
incrementar nuestro portafolio de
seguridad en el mer-
cado mexicano y esta
adquisicion nos per-
mite tener mas medios para poder
desarrollar ese negocio”, reconoce
losu Arrizabalaba, Director Gene-
ral de Factum. Ahora, la comparia
inicia un nuevo camino marcado
por un objetivo de facturacion para
2020 superior a los 10 millones de
euros, que la permita futuras ad-
quisiciones; ademas de continuar
con su internacionalizacion en Mé-
xico y Reino Unido.

Un'renovado CONSEJO NACIONAL DE
CIBERSEGURIDAD celebra su primera reunion
y pone al dia los asuntos pendientes de 2019

La nueva Secretaria de Estado
Directora del CNI, Paz Esteban,
presidio la primera reunion, en fe-
brero, del Consejo Nacional de Gi-
berseguridad que “marca una nueva
etapa”, tras volverse a constituir en
diciembre, con el nuevo Gobierno.
Le acomparié como Vicepresidente,
el Director del Departamento de Se-
guridad Nacional, el General Miguel
Angel Ballesteros.

La reunion continud con los tra-
bajos, ya empezados, para crear el
Foro Nacional de Ciberseguridad,
una iniciativa liderada por el Consejo
de Seguridad Nacional y recogida en
la Estrategia Nacional de Ciberse-
guridad de 2019 para aumentar las
sinergias publico-privadas. También,
se aprobd la revision de la Guia Na-
cional de Notificacion y Gestion de
Ciberincidentes, actualizando algunas
categorizaciones de la taxonomia re-

ferentes a las ciberamenazas.
Ademas, se analizo la propues-
ta de Reglamento del Parlamento
Europeo y del Consejo por el que
se establecen el Centro Europeo
de Competencia Industrial, Tec-
noldgica y de Investigacion en Ci-
berseguridad y la Red de Centros
Nacionales de Coordinacion y cuya
sede aun no esta decidida.
Asi mismo, se elabor6 una pro-
puesta para revisar el
Plan Nacional de Ci-
berseguridad para ade-
cuarlo a las lineas de
accion y medidas de la
Estrategia Nacional de
Ciberseguridad de 2019. Por Gitimo,
Se propuso, para su estudio, la crea-
cion de un Cuadro de Mando para la
ciberseguridad nacional que apoye
al Sistema de Seguridad Nacional en
la toma de decisiones; el funciona-
miento de la Comision Permanente
de Ciberseguridad, pieza fundamental
en el modelo de gobernanza recogido
en la Estrategia Nacional de Ciberse-
guridad de 2019 y los aspectos de la
ciberproteccion en el marco del 5G.
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La ciberseguridad ya no es una
opcion. La superficie de exposicion es
cada vez mas grande y las amenazas
mayores y mas sofisticadas. Por ello,
las organizaciones necesitan un nuevo
enfoque en su gestion de los riesgos
tecnologicos, desde la estrategia a la

ejecucion.

En PwC no te decimos como hacerlo.
Lo hacemos contigo.
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CAVILACIONES SEGURAS

Idea para emprendedores: despliega redes

de confianza cero

n los dltimos dias, Santiago Moral ha publicado un articulo
E en “IT Digital Security” sobre las redes de confianza cero.

Afirma que cada vez son mas las empresas que implemen-
tan este modelo alternativo de seguridad en redes, incluyendo la
administracion federal norteamericana, especialmente desde la
publicacion este pasado septiembre de 2019 por parte del NIST
de Estados Unidos de su borrador 800-207 sobre arquitecturas
de confianza cero (“Zero Trust Architecture”, ZTA, en inglés). Un
documento que define las ZTAs como un elemento critico para
eliminar incertidumbre.

Animo a los emprendedores a “ponerse las pilas”
y crear procesos y servicios que faciliten la transicion
de las organizaciones de un modelo en el que
“confiamos en lo que sucede en nuestra red local”

a uno muy distinto en el que se protegen los recursos uno a uno

y no diferentes segmentos de red.

Para aquellos interesados en este potente modelo, Luis Saiz
ha publicado en Linkedln como comentario a ese articulo toda
una lista de referencias relacionadas, empezando por la del foro
Jericho de 2007. Las ZTAs requieren un uso distinto de las técnicas
actuales de autenticacion y autorizacion.

A continuacion enumero los principios mas importantes de la ZTA:

* Asume que tu red es un entorno hostil no confiable. Ningtn
dispositivo es confiable por defecto.

* Tu objetivo es ‘securizar’ cada recurso de tu red y todas las
comunicaciones entre ellos, independientemente de su localizacion.

« Autoriza el acceso a tus recursos individualmente y de forma
dindmica, por conexion, basandote en una politica que tiene en

cuenta el estado actual de la identidad del usuario y un suficiente
ndmero de parametros ambientales.

* Realiza una continua monitorizacion de tus recursos y de
su accesibilidad.

» Técnicamente, esta arquitectura se apoya en funcionalidades
proporcionadas por “proxies” y agentes. Posiblemente muchos
de ellos, en especial los dedicados a recursos de redes en nubes
puablicas, aun por desarrollar ya que éste es un nuevo y complejo
escenario.

Por un lado, animo a todos aquellos emprendedores, que los
hay, y muy buenos, dentro de
nuestra profesion, a “ponerse
las pilas” en este paradigma
de seguridad y crear proce-
s0s y servicios que faciliten
la transicion de nuestras or-
ganizaciones de un modelo en
el que “confiamos en lo que
sucede en nuestra red local”
a uno muy distinto en el que
se protegen los recursos uno
a uno y no diferentes segmentos de red.

Por otro lado, esta es una de esas raras ocasiones en las que
“el que llega en Gltima posicion, tiene una gran ventaja”. Esto es,
actualmente una empresa de nueva creacion deberia disefiar sus
redes y proteger sus recursos usando este modelo de confianza
cero. Una labor claramente menos compleja que la de
evolucionar una red ya existente para que no permita
movimientos laterales.

Alberto Partida
Analista en Ciberseguridad
itsecuriteer@gmail.com
@itsecuriteer en twitter

https://linkedin.com/in/albertopartida

NUEVA'YORK pone en marcha un plan de conservacion de talento en ciberseguridad
y tecnologia para cubrir 10.000 puestos de trabajo

La ciudad de Nueva York, con
mas de ocho millones de habitan-
tes, busca cubrir cerca de 10.000
vacantes en perfiles relacionados
con la ciberseguridad. Y para ello,
entre otras medidas, ha puesto en
marcha un ambicioso plan dotado
con cerca de 92 millones de eu-
ros, 27 puestos por la ciudad, para
atraer y conservar especialistas,
con la colaboracion de la compafiia
de capital de riesgo israeli Jerusa-
Ién Venture Partners (JVP).

Como punto de partida, se

cuadrados, donde 2 v
tendran cabidas
startups y nue-
vas empresas
que se instalen
en la ciudad para
ofrecer servicios
y productos de
ciberproteccion.

cuenta con mas de 30.
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ha inaugurado también el nuevo
Centro Internacional de Cibersegu-
ridad, (NYC) con casi 2.500 metros

De hecho, en su primer mes, ya

Por supuesto, también facili-
tara la contratacion y formacion
de profesionales especializados
) en este campo.
Actualmente, “no
hay suficientes
personas bien
capacitadas en
ciberseguridad,
para cubrir los
puestos de tra-
bajo que se re-
quieren para un sector empresarial
mas seguro y praspero”, destaco

en la presentacion de la iniciativa,
en febrero pasado, el jefe de Cyber
NYC y de la Corporacion de De-
sarrollo Economico de la Ciudad
de Nueva York (NYCEDC), Wilson
Lin quien recordd que el objetivo
es que las medianas y pequefias
empresas también puedan contar
con proteccion digital.

Como curiosidad, la presenta-
cion del Centro incluy6 un debate
sobre ciberseguridad y negocio
con la polifacética actriz, también
empresaria, Gwyneth Paltrow.
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I MERCADO DE CIBERSEGURIDAD

Fusiones, adquisiciones y rondas de financiacion millonarias marcan

el primer cuatrimestre del ano en favor de mas capacidades y especializacion

La primavera trajo numerosas compras y fusiones al mercado de la ciberseguridad que espera, con la reactivacion eco-
noémica de la segunda parte del afio, un crecimiento exponencial. “La ciberseguridad aiin esta lejos de ser un problema
resuelto”, ha explicado el analista jefe, Dave Vellante, de la firma de investigacion de mercados SiliconAngle Media, a la
vez que ha recordado que muchas de las operaciones que se estan haciendo y que se van a realizar son parte del “deseo
de las empresas por reducir la cantidad de proveedores de seguridad que utilizan”.

El mercado espariol de cibersegu-
ridad ha vivido uno de los semestres
de mayor vitalidad. Si el afio comen-
z6 con la compra de SIA Grupo por
parte de Indra, en marzo, la esta-
dounidense WatchGuard se hizo
con la sefiera Panda Security para
reforzar su cartera, sobre todo, en
productos de proteccion de puntos
finales y del perimetro de las empre-

que trabaja para muchas companias
del Ibex 35.

Ademas, Ibermatica ha impulsa-
do su area de ciberseguridad con la
compra del 100% de ITS Security.
Asi, suman capacidades con el ob-
jetivo de alcanzar un volumen de
negocio de 25 millones de euros en
esta area de servicios para 2024. La
operacion permitira a ITS mantener

compra de RSM Partners, un pro-
veedor global de servicios y soft-
ware, siendo su segunda adquisi-
cion de servicios de seguridad del
mainframe en los dltimos 15 meses.
Con ella, espera impulsar la oferta
de RSM Partners gracias a la car-
tera de BMC Automated Mainframe
Intelligence (AMI) para el mainframe
moderno y de autogestion.

Panda es adquirida por WatchGuard; Secura por
Factum e Ibermatica se hace con ITS Security; fuera,
Dell pone a la venta RSA, Thoma Bravo integra a
Sophos, Advent a Forescout, McAfee a Light Point,
Palo Alto a CloudGenix y Sonae IM, propietaria de S21Sec, amplia
su portafolio con Sigxill, entre otras operaciones de referencia.

sas. La operacion, que esta sujeta
a la aprobacion de los reguladores,
se espera que se complete a finales
del segundo trimestre de este ano.
Seguin Cinco Dias, Panda, una de las
emblematicas de Espafa, con sede
en Bilbao y una facturacion de 90
millones al afio, se habria vendido
por un precio que rondaria los 250
millones de euros.

También, ha sido destacada la ad-
quisicion de Secura, la consultora
experta en servicios y soluciones
de ciberseguridad, por Factum, tam-
hién de capital espanol, especializa-
da en la implantacién y administra-
cion de servicios y soluciones TIC.
Fruto de ella los directivos de Secura
se han integrado en la direccion de
Factum y se han unificado equipos
“para crear uno de los referentes en
servicios avanzados de ciberprotec-
cién a nivel internacional”, destacan
desde ambas organizaciones.

Asi, Factum se consolida como
un socio especialista en servicios
avanzados de ciberseguridad para
empresas y entidades, un area que
ya supone un 70% de su negocio, ya
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su marca y su Centro de Operacio-
nes de Ciberseguridad (SOC), ade-
mas de continuar, Alvaro Fraile,
como Director General.

Fuerte apuesta en EE.UU.

Dell anunci6 la puesta en venta
de su compafia RSA, por una can-
tidad que podria rondar los 1.750
millones de euros. Un consorcio, in-
tegrado por la firma de capital riesgo
Symphony Technology Group (STG)
estaria interesado en ella hasta por
1.920 millones. De cualquier forma,
Dell explicd que continuara desarro-
llando productos de “ciberseguridad
inteligente y automatizada”.

Por su parte, Forescout Techno-
logies, especializada en visibilidad
y control de dispositivos, también
fue comprada. El fondo de capital
Advent International pagara en tor-
no a 30 euros por accion. El CEO
y Presidente, Michael DeCesare,
continuara dirigiendo la compania
y Forescout mantendra su sede en
San José, California.

BMC, por su lado, anuncio la

McAfee adquirira Light Point
Security, fundada por ex emplea-
dos de la NSA, para ampliar las
capacidades de la solucion Mvi-
sion Unified Cloud Edge (UCE)
para Secure Access Service Edge
(SASE). Un tipo de tecnologia en
la que también esta muy interesa-
da Palo Alto Networks que pagara
382 millones de euros, por Cloud-
Genix para ampliar su plataforma
Edge, también de servicio de ac-
CESO0 Seguro.

Asimismo, HelpSystems se hizo
con Cobalt Strike para expandir su
linea de productos Core Security,
con la idea de crecer en el mercado
de soluciones de test de intrusion;
en tanto que Accenture se hizo con
la compafiia Context Information
Security, una consultora de ci-
berseguridad con sede en el Reino
Unido para acelerar su crecimiento
en dicho pais. También se ha he-
cho con Revolutionary Security,
especializada en inteligencia de
amenazas y proteccion en la nube.

Finalmente, Sophes anuncid la
finalizacion de su adquisicion por

parte de Thoma Bravo en una
transaccion en efectivo que sitta
el valor de Sophos en 3.600 millo-
nes de euros.

Rondas de financiacion

En cuanto a las rondas de finan-
ciacion, cabe destacar la realizada
por Sentinel One, de origen israeli
aunque con sede en California,
gestionada por Insight Partners,
y que la ha permitido obtener 183
millones de euros, convirtiéndose
en uno de los nuevos ‘unicornios’
del sector, con una valoracion de
1.010 millones de euros, gracias
a sus servicios a través su pla-
taforma de seguridad en punto
final basada en Inteligencia Arti-
ficial, compitiendo con Microsoft,
CrowdStrike, Kaspersky, McAfee
y Symantec, entre otros.

Ademads, la portuguesa Sonae
IM ha liderado la ronda de financia-
cion de la compafia israeli Sixgill,
que ha conseguido casi 14 millo-
nes de euros de capital. Se trata
de la décimo segunda inversion en
ciberproteccion de la compafiia,
con amplia presencia europea a
través de S21sec en Iberia, Exce-
llium en Luxemburgo y Bélgica, y
un portafolio global de compafiias
de base tecnoldgica en Europa,
Israel y EE.UU. La financiacion se
usara para aumentar su presencia
internacional en EMEA y EE.UU.

Por su parte, Netskope, espe-
cializada en seguridad de y desde
la nube, obtuvo 312 millones de
euros en una ronda de financia-
cion impulsada por Sequoia Ca-
pital Global Equities. Con ella,
la compafia alcanza un valor de
casi 2.758 millones de euros.
Deep Instinct, que ofrece una
herramienta de ciberseguridad de
aprendizaje profundo, de extremo a
extremo, también ha recaudado 39
millones, que destinara a acelerar
su crecimiento.
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RootedCON, Incibe, Atos, Telefdnica y Westcon-Comstor, con el apoyo de SIC, participan en ella y estd abierta a todo el que se quiera sumar

La FUNDACION GOODJOB arranca su programa #Include para formar
en ciberseguridad a un centenar de discapacitados, que trabajardan
en empresas de referencia

El mercado de la ciberseguridad tiene un
déficit de profesionales que, s6lo en Europa, se
cifra en 220.000 vacantes, segun (ISC)%. Y las
personas con discapacidad tienen precisamente
el problema contrario: muchas empresas no las
aceptan por considerar que igual no retnen los
requisitos necesarios para el puesto.

Para salvar esta brecha, la Fundacién Good-
Job, junto a empresas del sector tecnoldgico,
como Telefénica, Atos y el mayorista Westcon-
Comstor, ha puesto en marcha el Programa #1n-
clude. Esta iniciativa, cuyo detonan-
te fue la revista SIC —que desting el
importe recibido en tanto acreedora
del galardon 2019 de RootedCON a
dicha fundacion y propicié que los
lazos del sector se estrechasen con
GoodJob- cuenta asimismo con el
apoyo del Instituto Nacional de Ci-
berseguridad (Incibe).

La exposicion de los motivos
y hoja de ruta del proyecto tuvo
su puesta de largo por la inter-
vencion de su Director General,
César Lopez, en la reciente edi-
cion de RootedCON. El objetivo
es “potenciar la creacion de
puestos de trabajo estables para
personas con discapacidad en
empresas dentro del ambito de
la ciberseguridad, identificando y
proporcionando las capacitacio-
nes necesarias a este colectivo
para los puestos de trabajo que
pueden desempenar”, explico el directivo de
la Fundacion, resaltando que este programa
esta pensado para un centenar de discapa-
citados, sin formacion técnica previa, sin
coste para el participante, y que se llevara a
cabo, inicialmente, en Madrid y Leon, aunque
la idea es poderlo exportar a otras ciudades

en 2021, en funcion de los resultados de la
primera edicion.

Recorrido formativo de un ano

En total, tendrd una duracion de un ano,
con tres meses de formacion intensiva basica
y otros nueve en una empresa donde trabajar y
continuar su capacitacion. Tras este periodo, la
idea es que “los participantes sean contratados
de forma indefinida”. Logicamente, y de forma

César Lopez

inicial, se enfocara para cubrir puestos y activi-
dades basicas en ciberseguridad, aunque desde
la Fundacion destacan que se trata “del punto de
partida”, ya que no se descarta crear, entre sus
primeros integrantes, un equipo que participe
en retos de ‘Captura la Bandera’ (CTF) e, inclu-
so0, desde el mayorista Westcon-Gomstor han

anunciado que, dada su buena experiencia con
estos perfiles, podrian llegar a crear un equipo
de Red Team para ofrecer servicios de pruebas
de seguridad a empresas.

Una iniciativa que también estan apoyando
hackers reconocidos y especialistas en ciberse-
guridad que estan contactando con la Fundacion
para participar, en lo que se ha denominado
“Un hacker cada dia”, una ‘clase maestra’ ins-
piradora que se impartird a diario a los alumnos
a cargo de reconocidos expertos en distintos
aspectos de la ciberseguridad y que ha apo-
yado, de forma especial, el congreso de ciber-
proteccion técnico mas importante de Espafria,
RootedCON, donde se presentd en una mesa

de debate, moderada por el Editor
de Revista SIC, Luis Fernandez, y
que conto con representantes de
las empresas que primero dieron
un paso al frente.

Romper barreras

“Se trata de romper la barrera
de la discapacidad en el sector. El
mercado esta demandando pro-
fesionales que se pueden formar
y capacitar en este programa”,
destaca el Director de la Funda-
cion GoodJob, César Lopez, que
recuerda que ciertos perfiles de
discapacidad, como los que sufren
sindrome de Asperger, tienen cier-
tas capacidades que son muy utiles

en este tipo de trabajos. En definitiva, “somos
iguales, somos diferentes” pretende dar visibi-
lidad a una realidad que muchos ain no ven:
la riqueza que puede aportar una persona con
discapacidad a cualquier empresa por sus va-
lores humanos, su conocimiento y su pasion
por el trabajo”, ha resaltado.

SI QUIERES PUEDES: COMO PARTICIPAR EN #INCLUDE

Para los que quieran unirse a esta iniciati-
va la fundacién GoodJob ofrece diferentes
correos-e de contacto:

1. Para participar como empresa cola-
boradora, tanto ofreciendo formacion,
como puestos de trabajo o cualquier otra
aportacion: includer@goodijob.es

. Paralos que quieran ser cibervolunta-
rios en el programa a través de charlas

e JoB

COMO SE PUEDE COLABORAR EN #include

EMPRESAS COLABORADORAS includer@goodjob, o5
s Contratacion de participantes
* CHras aportaciorss
dinclude@goad|ob.os
cker cada dia”,
= Plataforma Comarnids de
= Instructores/Foarmadones

PARTICIPANTES: included @goadiob.es

inspiradoras en ‘Un hacker cada dia’, en
la plataforma de la Comunidad #Inclu-
de o como instructores y formadores:
include@goodijob.es

. Para involucrarse en esta iniciativa se pue-
de hacer via included@goodjob.es

. Para apuntarse como alumno. Todas las
personas que tengan discapacidad y quie-
ran apuntarse lo pueden hacer a través de
peciberseg@goodijob.es
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Cloudflare for Teams

Proteja cada conexidn, sin compromiso.

Su sede central puede tener puertas y cerraduras, pero Internet hace que su negocio no tenga fronteras. Eso
significa que se accede a sus activos principales todo el tiempo, desde cualquier lugar. Aquellos controles para
los accesos estaticos del pasado y los perimetros con redes cerradas en las que se establecia la confianzay la
verificacion, no son adecuados para el modelo actual de Empresa abierta. ¢ COmo protege a su equipo y sus
datos en un mundo sin perimetros?

PROTEGE TUS CONEXIONES
A INTERNET

Permite a los empleados navegar
Internet sin miedo a perder datos
confidenciales. Cloudflare es

una red global que filtra todas
las peticiones, bloqueando

las solicitudes maliciosas. La
tecnologia de aislamiento de
navegador remoto asegura que
el codigo malicioso no llegue
nunca a los dispositivos de los
empleados.

ACCESO ULTRA RAPIDO

Enruta las conexiones a través
de Cloudflare y elimina asi

la necesidad de mantener
configuraciones y redes

MPLS. Mejora la experiencia

de navegacion del usuario, al
eliminar el reenvio de trafico a
ubicaciones centralizadas para su
procesamiento.

v

CONTROL DE ACCESO A
APLICACIONES POR USUARIO

Permite a los usuarios, ya sea
contratista o empleado remoto,
acceder a aplicaciones internas
de forma rdpida y segura.
Administra el acceso a
aplicaciones especificas on a per-
user basis, con reglas faciles de
crear y gestionar.

é CLOUDFLARE'

www.cloudflare.com

Contacto:

ADOPTA LA ARQUITECTURA
ZERO TRUST

Moderniza el acceso a
aplicaciones internas que
tradicionalmente requieren
una VPN. Asegura conexiones
autenticadas y verifica que los
dispositivos sean conocidos

y fiables antes de permitir el
acceso.

enterprise@cloudflare.com
+34 518 880 290
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También ha actualizado su esquema de certificacién de DPD y su nuevo Cédigo Etico

La AEPD, cuya direccion se renovara este aio, aprueba las primeras normas
vinculantes del RGPD y explica como gestionar datos en sistemas de IA

La Agencia Espaiiola de Pro-
teccion de Datos (AEPD) aprobo,
en marzo, las primeras normas
corporativas vinculantes (BCR, por
sus siglas en inglés) en el marco
del Reglamento General de Pro-
teccion de Datos (RGPD), siendo
una de las pioneras europeas en
este aspecto. Para ello, la Agencia
ha actuado como autoridad lider,
ademas de contar con el informe
favorable del Comité Europeo de
Proteccion de Datos.

Las normas corporativas vin-
culantes son “las politicas de
proteccion de datos asumidas
por un responsable o encargado
del tratamiento establecido, en
un estado miembro, para realizar
transferencias internacionales de
datos personales a un responsable
0 encargado en uno o0 mas pai-
ses terceros, dentro de un grupo
empresarial”, explican desde el
organismo. Unas politicas que es
obligatoria, segtn el consideran-
do 110 del RGDP, para todas las
empresas que envien datos entre
sus filiales y trabajadores fuera de
la UE. Para ello, exige “que tales
normas corporativas incorporen
todos los principios esenciales y
derechos aplicables con el fin de
ofrecer garantias adecuadas para

las transferencias o categorias de
transferencias de datos de carac-
ter personal”.

Novedades DPD

La AEPD también ha modificado
su esquema para el “desarrollo,
revision y validacion y certifica-
cion de Delegados de Protec-
cion de Datos (DPD)”, creado
en 2017, actualizandolo con

Pr e p—p———

algunas nove-
dades. Entre
ellas destaca
el estableci-
miento de un

La Agencia ha continuado su
labor reguladora y normativa y
de concienciacion y, entre otras
iniciativas, ha publicado la Guia
de adecuacion al RGPD de trata-
mientos que incorporan Inteligen-
cia Artificial (IA). Se trata de un
documento que aborda las dudas
que plantea la IA en el marco de

ESQUEMA DE CERTIFICACION

DE DELEGADOS DE PROTECCION
DE DATOS DE LA AGENCIA
ESPANOLA DE PROTECCION

DE DATOS (ESQUEMA AEPD-DPD).

la proteccion
de datos y
recuerda los
aspectos mas
importantes
del Reglamen-
to General de
Proteccion de
Datos que de-
ben tenerse en

codigo ético que han de cumplir
las entidades de certificacion y de
formacion antes de recibir la acre-
ditacion que les permite operar en
el Esquema.

cuenta desde el disefio. Por eso,
esta especialmente dirigido a res-
ponsables que incorporen com-
ponentes de IA en sus tratamien-
tos, asi como a desarrolladores y

encargados que le den soporte.
Asimismo, ha presentado un mo-
delo de informe de Evaluacion de
Impacto en la Proteccion de Da-
tos (EIPD) pensado para facilitar
la realizacion de estas evaluacio-
nes por parte de las empresas,
ademas de dar a conocer una
actualizacion del modelo de in-
forme de Evaluacion de Impacto
en la Proteccion de Datos (EIPD)
para Administraciones Pablicas.

Relevo en la AEPD

Ademas, la AEPD, estd inmersa
en un proceso de seleccion de su
nuevo responsable tras cumplirse
los afios de mandato de su direc-
tora, Mar Espaiia, que fuentes
consultadas por SIC calculan que
podria estar culminado para mitad
de afio. Dentro de sus actualizacio-
nes organizativas también ha publi-
cado su Cadigo Etico en el que se
destaca que “los altos cargos de
la Agencia no podran, en ningun
caso, recibir una compensacion
economica adicional por interve-
nir en cualquier evento, publico
o0 privado”. Ademas, incluye un
conjunto de normas de conducta
orientadas a evitar situaciones de
conflicto de interés.

El comité técnico de normalizacion europeo, para ciberseguridad, se reunio en marzo
con mds de 60 expertos y una destacada presencia espanola

La crisis del coronavirus no freno
el trabajo del comité técnico de nor-
malizacién europeo CEN/CLC JTC
13, de responsables del desarrollo
de estandares sobre ciberseguridad
y proteccion de datos, que se iban
a reunir en la sede de Telefonica, en
Madrid, del 24 al 26 de marzo. Una
cita que se modifico a un formato
en linea para no frenar la puesta en
marcha de “los estandares que per-
miten garantizar el progreso de la era
digital en condiciones de calidad y
confianza”.

Las jornadas contaron con la
asistencia de 60 expertos europeos
acreditados por organismos de nor-
malizacion de mas de 30 paises,
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entre ellos de Espana a través de
la Asociacion Espaiola de Norma-
lizacion (UNE), que presentaron y
estudiaron diferentes iniciativas de
nuevos estandares europeos claves
en ciberseguridad y proteccion

de datos, basados en las me-
jores practicas y el consenso.

CTN 320

La ciberseguridad es una de
las prioridades del Plan Estra-
tégico de la UNE, desde donde
se impulsa la influencia y par-
ticipacion del sector nacional en la
elaboracion de las normas de apoyo
a la construccion del Esquema euro-

peo de Ciberseguridad, asi como las
actuaciones encaminadas a ayudar
a la consecucion de los objetivos
de la Estrategia Nacional de Ciber-
seguridad. Para ello, se constituyo

el comité técnico de normalizacion
nacional CTN 320 sobre cibersegu-
ridad y proteccion de datos, espejo

del europeo CEN/CLC JTC 13 en
Espana. Cuenta con més de 150
vocales pertenecientes a 70 entida-
des de todas las partes interesadas.
Nuestro pais tiene una activa par-
ticipacion en este comité europeo.
De hecho, el espariol, Miguel Ba-
fion, preside el Grupo de Trabajo
3 sobre evaluacion de seguridad
y valoracion del CEN/CLC JTC 13.
Por su parte, la metodologia es-
pariola LINCE del Centro Cripto-
légico Nacional (CCN) contribuira
a la futura norma de evaluacion
de la seguridad de la informacion
para los productos TIC, dando apo-
yo al desarrollo del Esquema Euro-
peo de Ciberseguridad.
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EFCCN presenta su plataforma EVENS,
publica nuevas guias Lince y alerta de ataques
a comunicaciones inaldmbricas en 2020

GMV, SENER'y TECNOBIT participardn
en el ‘pilar’ de I+ D para desarrollar
el futuro avion de combate europeo

en el Proyecto NGWS/FCAS

también participara en el grupo
de trabajo especializado en el
area de I1+D del proyecto.

También ha publicado la Guia CCN-
STIC-1101, de ‘Procedimiento de Em-
pleo Seguro Secret Server de Thycotic’
con consejos de como realizar una insta-
lacion segura de su solucion de Gestion
de Acceso Privilegiado (PAM). Durante
la crisis del coronavirus, también ofre-
cio, en abierto, varios documentos con

El Centro Criptolégico Nacional
(CCN) ha desarrollado el Entorno de
Validacion del Esquema Nacional de
Seguridad (EVENS), un espacio cola-
borativo en el que se integran todos los
recursos disponibles, actualizandose,
relacionados con el ENS (Informacion,
Herramientas, Desarrollos, Guias, No-

Espana y su industria par-
ticiparan en el desarrollo del
préximo avion de combate
europeo, a través del conoci-
do como Estudio de Concepto
Conjunto del Futuro Sistema de

Nube ‘de combate’

ticias, Normativa, Entidades, Cultura
de Ciberseguridad, etc.). “Va mas alla

de una simple plataforma”, ya que
permite medir el Estado de la segu-
ridad, obtener informacion, analizar
datos y extraer conclusiones, de
forma visual, a través del Mddulo

abundantes recomendaciones para rea-

lizar teletrabajar de forma segura.

Combate Aéreo (NGWS/FCAS),
un programa al que, de forma
oficial, se sumo Espafia con la
firma del Secretario de Estado
de Defensa, Angel Olivares,
junto a la de sus homdlogos
de Francia, Be-

Por otro lado, Airbus y Tha-
les han firmado un acuerdo
para desarrollar la ‘Air Combat
Cloud’ que empleara el FCAS y
que permitira realizar las opera-
ciones aéreas en colaboracion

de Inteligencia de la herramienta nedikt Zimmer,

INES. ; y Alemania, Joél
Ademas, ha elaborado una nue- * e o o Barre.
va serie de Guias CCN-STIC, que e Se trata de un

recogen los, procedimientos y formu-
larios del Organismo de Certificacion
para facilitar la certificacion del Es-
quema Nacional de Evaluacion y de
la Seguridad de las Tecnologias de la
Informacion. En ellas se da a conocer
la nueva metodologia ligera nacional,
Lince, incluyendo una Plantilla para la
Declaracion de Seguridad y otra del
Informe Técnico de Evaluacion que
debe presentarse.

paso importante

para compafiias

como Indra, que liderara el
proyecto como Coordinador
Industrial Nacional, y empre-
sas como Airbus, ITP, Sener,
Tecnobit y GMV. Precisamen-
te esta multinacional espanola,
referente en el sector espacial
y Con un gran protagonismo en
el GPS europeo y su seguridad,

Comunicaciones inalambricas
con otros sistemas de armas y
diferentes fuerzas desplegadas.
De momento, se desarrollara
un primer demostrador durante
2021. Airbus también llevara la
parte de ciberseguridad del pro-
grama. La idea es que el FCAS
esté operativo, como muy tar-
de, en 2040.

En su Informe Anual 2019 de ‘Dis-
positivos y comunicaciones moviles’,
el Centro destaca que fueron uno de
los principales objetivos del cibercri-
men, que actia de forma cada vez
mas sofisticada y que, en 2020, las
comunicaciones inalambricas seguiran
en su punto de mira.

ISACAestrena imagen, nueva cerfificacion y repasa qué ha supuesto la primera década del ENS

Isaca, presente en Espafia a
través de sus foros de Madrid, Bar-
celona y Valencia, ha renovado su
web con nuevas funcionalidades y
ha actualizado su imagen con un
nuevo logotipo que
intenta trasmitir su
apuesta por “un
aprendizaje flexible
y continuo”. Precisamente, Isaca
Madrid celebro, en febrero, una
jornada sobre los 10 afnos de im-
plantacion del Esquema Nacional
de Seguridad (ENS), destacando “el
trabajo que queda por hacer”.

En ella, el Director de la Division
de Planificacion y Coordinacion
de Ciberseguridad de la Secreta-
ria General de la Administracion
Digital, Miguel Amutio, destaco
la implantacion del ENS basada en
tres pilares: “el marco legal, que
proporciona seguridad juridica, la
cooperacion y la gobernanza, y
ofrecer el servicio al ciudadano y
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53¢ ISACA.

las empresas”. De hecho, el CCN-
CERT ha realizado ya cinco edicio-
nes del informe de situacion del
cumplimiento, el Informe Nacional
del Estado de Seguridad (INES). En
el de 2018, partici-
paron 778 entidades
publicas vy, para la
sexta campana, ya
hay registrados datos de 1.045.

El responsable del Grupo de Inter-
ceptacion de Comunicaciones de la
Guardia Civil, el Capitan Luis Elvira,
explicd el funcionamiento
del Sistema de Intercep-
tacion del Sistema de Te-
lecomunicaciones SITEL,
disenado para “facilitar,
proteger y entregar a las
unidades de investigacion
y de la autoridad judicial
los datos del servicio de
interceptacion de telecomunicacio-
nes”, resaltando que, actualmente,
esta en proceso de ser certificado

por el ENS, la ISO 27001 y la UNE
71505 de evidencia digital. Eso si,
record6 que la Guardia Civil, tras
pasar su propia auditoria interna,
ha obtenido su certificacion ENS a
través de Aenor.

Por su parte, el Jefe de Proyecto
de Sistemas Informaticos en la In-
tervencion General de la Administra-
cion del Estado, Guillermo Obispo,
de la Asociacion de empleados
pablicos que protege a la Adminis-
tracion Publica (ProtAAPP), explicd

A. Ramos, M. Amutio, R. Saavedra, G. Obispo y L. Elvira

los 75 controles que tiene y exige
cumplir el ENS. Cerraron la jornada,
el CIO de Leet Security, Antonio

Ramos, y Rogelio Saavedra, Audi-
tor Jefe de la firma, que explicaron
su experiencia profesional como
entidad auditora, por lo que reco-
mendaron leer atentamente el ENS,
“es decir, la norma, centrarse en las
evidencias, mostrarlas como son y
como se solicitan”.

CDSPE, nueva certificacion

Por otro lado, Isaca también pon-
dra en marcha, a partir de mayo,
una nueva certificacion, la Certified
Data Privacy Solutions Engineer
(CDSPE), pensada para “evaluar
la capacidad de un profesional de
la privacidad para implementar la
privacidad por disefo, permitiendo
a las organizaciones mejorar las pla-
taformas y productos de tecnologia
de privacidad que brindan beneficios
a los consumidores, generan con-
fianza y promueven la privacidad de
los datos”, destaca la asociacion.
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El Instituto suma fuerzas con ICEX para ayudar a infernacionalizar la industria espanola

DEFENSA e INCIBE impulsaran el empleo y la capacitacion
de expertos formando a mas de 200 militares

del Ministerio de Defensa, prevé
un total de 86.800 horas forma-
tivas dirigidas a 200

El Subsecretario de Defensa,
Alejo de la Torre, y la Directora
alumnos cada afio.

General del Instituto inEIbE
. - Estas acciones

Nacional de Ciber-
combinan la ensenanza en linea

seguridad (Incibe),
Rosa Diaz Moles, firmaron, en
(70%), en colaboracion con la
Universidad de

febrero, un convenio de colabora-
Leén, y la pre-

cion para

promover

acciones sencial (30%), y

que im- estan dirigidos

pulsen el al personal que

empleo y presten servicios

la gene- profesionales de

racion de caracter temporal
y a los reservistas de especial
disponibilidad que se encuentren

talento en el ambito de la ciber-
seguridad, con el fin de facilitar la
en situacion legal de desempleo.

incorporacion del personal militar
y reservistas de especial disponi-
bilidad al mercado laboral.

Este convenio, que se enmar-
ca dentro de las actuaciones de
formacion complementaria de la

Apoyo a la internacionalicion

Ademas, el Incibe ha colabo-
rado con ICEX Espaia Exporta-
cion e Inversiones llevando a una

decena de empresas espariolas a
la RSA Conference, de San Fran-
cisco, celebrada en febrero. La
iniciativa forma parte de un nuevo
acuerdo entre ambos organismos

para desarrollar conjuntamente
misiones comerciales para la
apertura o consolidacion de la
presencia espafiola en mercados
internacionales en este ambito.

Apuesta por 10 soluciones de ciberseguridad ‘Made in
Spain’ como ejemplo de innovacion en nuestro pais

Por otro lado, Incibe dio a conocer, en febrero, en el evento Tech-
spirit, a los finalistas y ganadores de su certamen de ideas y proyec-
tos emprendedores en ciberseguridad, CiberEmprende. En concreto,
la iniciativa eSignus ha sido la mejor valorada, junto con las de

concienciaT y Araua RegTech,
que han recibido una dotacion
economica de 8.000€, 6.000€ y
4.000¢€, respectivamente, a tra-
vés del Programa de Incubacion
por su innovacion o escalabili-

dad. Quedaron finalistas DiWand (Pontevedra), Depodex (Cérdoba),
VANTH (Albacete), LEZOSHIELD (A Corufia), Stk—Séter (Malaga),
Seguridad en casa (Madrid) y PassWriter (Fuenlabrada, Madrid).

estrategia de orientacion laboral

Nace CYBASQUE, la asociacion de empresas
vascas de ciberseguridad para impulsar
la industria cibernética en la region

La iniciativa se presento a finales
de febrero en la RSA Conference, en
San Francisco (EE.UU.), con fuerte
presencia empresarial e institucional
de entidades
del Pais Vasco.
El donostiarra'y
profesional de
Accenture, Xa-
bier Mitxelena,
presidira la asociacion que arranca
con el compromiso de 10 empresas
asociadas y una veintena de futuras
incorporaciones.

El objetivo principal de Cybasque
es convertir el Pais Vasco en un
referente internacional en ciberse-
guridad, impulsando su aplicacion
en la industria y concienciando a la
ciudadania de los riesgos de la se-
guridad fisica en la economia digital
en la que nos adentramos. Ademas,
también apostara por la promocion
técnica, comercial y econdmica de
las industrias de ciberseguridad que
representa, y del conjunto del sector,
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contribuyendo con ello al desarrollo
y avance de la region.
En este sentido, Cybasque asume
el reto de impulsar el desarrollo de la
= ciberseguridad
en todos los
ambitos priva-
dos del terri-
torio.

De momen-
to, forman parte de ella una decena
de empresas: Accenture, Grupo
S$21Sec Gestion, Integrated Tech-
nology Systems (ITS), LKS S. Coop,
Sealpath Technologies, Panda Secu-
rity, Globetesting norte, Enigmedia,
Versia Sistemas TI, y Entelgy Ibai,
aunque otras se podrian sumar a la
iniciativa ya que también estuvieron en
su presentacion Versia, Barbara loT,
Wise Security Global, Osane Con-
sulting, Hdiv Security, CounterCraft,
RKL Integral, OpenCloud Factory,
Ironchip o GlobalCybcar, asi como
los centros tecnoldgicos miembros
de BRTA, Ikerlan y Tecnalia.

La sequridad frente a fallos de proveedores
impulsa la creacion de un ‘Protocolo de
actuacion’ por parte del sector espaiol

El documento ‘Protocolo de
actuacion frente a incidente en
proveedor’, publicado por el
ISMS Forum, “pretende servir
de referente en la creacion de
un protocolo base de
actuacion del cual,
las empresas podran
hacer uso y estable-
cer como guia de
consulta”. Con él se
ofrece una guia rapi-
da de recomendacio-
nes de coordinacion
con el proveedor afectado por el
incidente, asi como de medidas
de monitorizacion, contencion
y vuelta a la normalidad en la
propia entidad.

Este protocolo debe ser
adaptado a las peculiaridades
de la infraestructura y organi-
zacion de cada organizacion e
integrada en el plan de respues-
ta a incidentes especifico de la
misma; es por ello, que sus

RO CF o
ACTLUCIN objetivo de responder a
FRFNTT /
INCIDERTE N

FROVELTIOR

contenidos deben ser tomados
como un ejemplo. En este sen-
tido, la Asociacion ha constitui-
do recientemente un grupo de
trabajo formado por responsa-
bles de seguridad de la
informacion y continui-
dad de negocio con el

la necesidad de hacer
frente al problema de la
gestion de un incidente
de seguridad que esté
afectando a un provee-
dor de la organizacion.

Esta prestacion se realiza
cOn acceso a sus instalaciones,
a sus redes o sistemas. Cuan-
do el incidente en este provee-
dor es grave, la gestion del mis-
mo por su parte involucra a la
Entidad que debe saber como
actuar ante esta situacion. Por
eso0 la realizacion de esta guia
que sienta las bases de qué es
prioritario acometer.
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$2 GRUPO se consolida como referente espaiol,
incrementando sus instalaciones, plantilla,
creando LAB52 y con destacada presencia en la UE

$2 Grupo continda su crecimiento, tras
cerrar un 2019 Ileno de novedades, entre
las que destaca la apertura de su segundo
centro de ciberseguridad en la Comunidad
Valencia, con 1.200 m?y ca-
pacidad para 150 personas,
y cuya funcion es centralizar
la Direccion Corporativa, el
Centro de Desarrollo de [+D+iy un nuevo
laboratorio de ciberseguridad industrial.

Fruto de su expansion, también ha sido
relevante en el asesoramiento a la Agencia
Europea de Ciberseguridad para proteger el
sistema sanitario europeo, su colaboracion
en materia de ciberseguridad con el Tribu-
nal Europeo de Derechos Humanos de Es-
trasburgo y la comercia-
lizacion y desarrollo de
la herramienta Pilar del
CCN, para incrementar la
ciberseguridad nacional
de todos los sectores,
entre otros. Ademads,
su internacionalizacion se ha plasmado a
través del éxito de filiales como $2 Grupo
Colombia. Para 2020, “uno de nuestros
objetivos sera ampliar nuestra presencia
en Latinoamérica con la entrada en Chile,
y el refuerzo de Colombia y México”, ha
asegurado el Socio Director de la compa-
nia, José Rosell.

“Una de las palancas del éxito de S2
Grupo es, precisamente, la creacion de

Miguel A. Juan y José Rosell, S2 Grupo.

empleo estable y de calidad. Entendemos

que ofrecer una buena formacion y cono-

cimiento profundo de la ciberseguridad es

clave para afrontar cualquier situacion de
cibercrisis que pudiera surgir en
cualquiera de nuestros clientes”,
ha explicado el Socio Director de
S2 Grupo, Miguel A. Juan.

La comparnia también ha reforzado su
equipo de ciberinteligencia con la creacion
de LAB52, para generar conocimiento es-
pecifico y avanzado para sus clientes de
inteligencia de ciberamenazas y geoestra-
tegia, lo que sera clave para la prevencion
de ciberataques. Esta es una iniciativa que
forma parte de su programa #Evoluciona2,
que aglutina mas de 150
iniciativas distribuidas en
siete ejes para contribuir
con los Objetivos de De-
sarrollo Sostenible.

Como curiosidad, en
2019, incremento su fac-
turacion un 20%, alcanzando un volumen
de negocio de 18,2 millones de euros con
una plantilla de mas de 360 empleados.
Ademas, dedicd el 12% de sus ingresos
a investigacion en proyectos europeos,
junto a diferentes organismos publicos y
privados de Espafia y otros paises, “para
desarrollar soluciones vanguardistas que
permitan mejorar la ciberseguridad y los
procesos asociados a ella”.

MARLASKA anuncia un nuevo
Plan Director de Ciberseguridad

y un mayor protagonismo de
la OFICINA DE COORDINACION
CIBERNETICA

El Ministro de Interior, Fernando Grande-Mar-
laska, anuncio en febrero, en la Comision de Interior
del Congreso, que su departamento esta elaborando
un nuevo Plan Director de Ciberseguridad. Con él se
quiere reorganizar la estructura del organismo en
este campo en el que cuenta con unidades especifi-
cas, tanto en Policia Nacional como en Guardia Civil,
y sobre todo, con el Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad (CNPIC).

Durante su
comparecencia
para exponer
las lineas de
trabajo durante
esta legislatura,
Grande-Marlaska
destacd la ne-
cesidad de ir
“mas alla” de la
actual Estrategia

de Cibersegu-
ridad Nacional, aprobada en 2019, y ello supone
desarrollar y poner en marcha un Plan que “dise-
fe la estructura organizativa” del departamento.
Ademas, resaltd su apuesta por potenciar la Ofi-
cina de Coordinacion Cibernética, “un organo de
inteligencia y coordinacion”. A mediados del afio
pasado, la entonces Secretaria de Seguridad, Ana
Botella, anuncid que este plan también conllevara
un programa “de inversion especifico”.

STORMSHIELD recuerda que “los sistemas de control industrial no solo son complejos

sino criticos” por lo que hay que mejorar su proteccion

Stormshield ha presentado sus
nuevos ejes de desarrollo, resul-
tado de una estrategia global im-
pulsada por un mercado en rapida
evolucion, tanto en lo que respecta
a los usos de la tec-
nologia como a las
nuevas cuestiones
econdmicas y geopo-
liticas, en un contexto
de soberania digital.

Un entorno en el que

version en apoyo de las empresas

y organizaciones que operan en
estas dreas.

Para llevar a cabo este proyecto,

Stormshield se apoyara tanto en su

experiencia en tecno-

logias de OT, como en

su cartera de produc-

tos de proteccion en

entornos de IT/OT y

en soluciones “Made

in Europe”, certifica-

la proteccion de los " das y calificadas por
Pierre-Yves Hentzen, . s
gntornos de OT e IT CEO de Stormshield la organizacion fran-

criticos se ha conver-

tido en una prioridad para asegurar
la estabilidad econdmica, social y
medioambiental. Por ello, la com-
pafia ha decidido aumentar su in-
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cesa ANSSI y apro-
badas por la Union Europea y la
OTAN, siguiendo las directrices del
préximo esquema de certificacion
europeo. Ademas, realizara una

nueva segmentacion de su oferta,
basada en el concepto de criticidad
de la actividad.

Preocupacién por los SCI

Con el objetivo de facilitar la
proteccion de las empresas que
trabajan con sistemas de control
industrial (SCI) la compania ha ela-
borado un documento estratégico
con nueve recomendaciones para
que “la fragilidad” de esta indus-
tria no suponga “interrumpir su
produccion”. Entre ellas destaca
la necesidad de apostar por siste-
mas que garanticen “la disponibi-
lidad de la instalacion”, asegurar la
integridad de los datos, controlar

las comunicaciones entre la red OT
e IT, asi como facilitar la colabora-
cion entre los departamentos que
gestionan ambos entornos. Ade-
mas, ha resaltado la importancia
de “mantener la integridad del ge-
melo digital” que permite el mante-
nimiento preventivo y predictivo, la
simulacion de cambios, control de
los niveles de consumo de energia,
etc. “Eso si, si el gemelo digital se
corrompe y devuelve informacion
defectuosa, las consecuencias en
el momento de la produccion po-
drian ser dramaticas”, unos retos
para los que la compania ofrece
soluciones como Stormshield
Network Security o Stormshield
Endpoint Security.
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Ha puesto en marcha un ambicioso

rograma para captar expertos en este campo, desde la universidad

GM considera que el futuro de la automocion depende de la
ciberseguridad e invierte en él mas de 90 millones de euros

El vaso siempre se puede ver
medio lleno 0 medio vacio. ¢Es
una cantidad significativa, para un
gigante como General Motors, 95
millones en ciberseguri-
dad al ano y un equipo
de 500 personas? Mu-
chos piensan que no,
pero es un gran paso
adelante para un sector
que ve como la transfor-
macion digital esta cam-
biandolo todo. La Direc-
tora Ejecutiva de la multinacional,
Mary T. Barra, intervino, a finales
de febrero, en el congreso RSA,
en San Francisco, para presentar
la estrategia y filosofia en ciberpro-
teccion de la firma automovilistica.

Barra explico su apuesta por los
coches autdnomos y el uso inten-
sivo que va a tener, en este sen-
tido, la biometria en todo tipo de
sistemas y experiencias de usuario.
Ello permitira comercializar desde
coches que son capaces de moni-
torizar la frecuencia cardiaca de su

Mary T. Barra

conductor, hasta los que adaptan
su interior a su estado de animo vy,
por supuesto, totalmente integra-
dos con su entorno y lo que suce-
de. Un ejemplo de idea
es su nuevo prototipo, el
Origin, que carece de pe-
dales, volante y no tiene
siquiera puesto de con-
ductor, disponiendo de
varias capas de protec-
cion fisica y digital, para
que el cerebro informa-
tico que lo controla sea capaz de
circular sin el minimo fallo o riesgo
de incidente cibernético.

Respuesta a incidentes

Pero estas capacidades también
hacen a GM mas vulnerable en un
mundo donde, ademas, el fabrican-
te también sufre el déficit de profe-
sionales en este campo. Fruto de la
importancia que esta cobrando la
ciberseguridad en la empresa, des-
taco que, actualmente, este aparta-

do ya supone una inversion de mas

de 90 millones de euros y, ademas,

cuenta con un equipo de 500 per-

sonas dedicadas a ciberprotec-

cion entre los que hay todo tipo

de perfiles, des-

de matematicos

hasta analistas

de datos, exper-

tos en criptogra-

fia y hackers, asi

como arquitectos

de seguridad, en-

tre otros. Su reto es “desarrollar

sistemas para monitorizar los co-

ches conectados y establecer mé-

todos de deteccion y respuesta en

caso de incidentes”. “Un criminal

solo necesita ser efectivo una vez,

pero debemos hacerlo bien, el 100

por ciento de las veces”, resalt.
Una labor que se ve frenada por-

que “necesitamos mas profesiona-

les”, destaco Barra recordando que

actualmente se calcula que hay, en

el mundo, en torno a 1,8 millones

de puestos en ciberproteccion sin

cubrir. “Sin las personas adecua-
das y las herramientas adecuadas,
los riesgos de seguridad aumen-
tardn en este mundo conectado y
pondran en peligro el éxito a largo
plazo de practi-
camente todas
las empresas que
existen dentro de
un ecosistema
digital”, comen-
t6. Barra tam-
bién pidi6 mas
colaboracion de ciberseguridad
en toda la industria y soluciones
compartidas, asi como la necesi-
dad de implementar programas de
proteccion con proveedores.

Reclutamiento tecnologico

Para captar a expertos, GM ha
puesto en marcha un ambicio-
S0 programa que incluye desde
conferencias en colegios, para
nifnos de 10 afos, hasta en las
universidades.

NIST busca mejorar la gestion de riesgos
ante el suministro de productos y servicios

de ciberproteccion

El Instituto Nacional de Estanda-
res y Tecnologia (NIST) ha presenta-
do un borrador sobre ‘Practicas clave
en la gestion del riesgo de la cadena
de suministro cibernética’ (NISTIR
8276). Un documento basado en
entrevistas a responsables de segu-
ridad de la informacion
de empresas, realizado

NIST

National Institute of

Por otra parte, NIST también ha
publicado seis documentos sobre
este aspecto, con ejemplos concre-
tos de como grandes empresas han
abordado con éxito este reto.

Ademas, el Instituto presento, en
marzo, un borrador de trabajo sobre
‘Controles de seguridad
y privacidad para siste-

entre 2015y 2019, CUYO  stundards and Technalagy Mas de informacion’,

objetivo “es proporcio-
nar un resumen de buenas practicas,
de alto nivel, que los expertos en la
materia consideran fundamentales”
para tener éxito en esta tarea.

Entre su mas de medio cente-
nar de recomendaciones, destacan
las de identificar riesgos y mapear
donde estan para anticiparse a los
incidentes, establecer un criterio de
consejos de riesgos en la adquisicion
de soluciones de ciberseguridad, asi
como “integrar las consideraciones
de ciberseguridad en el sistema y el
ciclo de vida del producto”.
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U.5. Departmaent of Commerca

que admitira propuestas
hasta mediados de mayo. “Existe
una necesidad urgente de fortalecer
la confianza y la capacidad de recu-
peracion de los sistemas de informa-
cion, los productos y los servicios de
los que dependemos en cada sector
de infraestructuras criticas y que res-
paldan los intereses economicos y de
seguridad del pais”, explica en la in-
troduccion de este nuevo documento,
que muestra un “enfoque proactivo y
sistémico para desarrollar medidas de
proteccion integrales para todo tipo de
plataformas informaticas”.

La OPEN CYBERSECURITY ALLIANCE
desarrolla un marco en codigo abierto para
integrar herramientas de ciberseguridad

La Open Cybersecurity Allian-
ce (OCA), un consorcio que ya
cuenta con 25 proveedores de
ciberseguridad adheridos, entre
los que se incluyen IBM Security,
CrowdStrike, McAfee, CyberArk
y Tufin, ha crea-
do un nuevo fra-
mework de cddigo

se comuniquen entre si, incluso,
para compartir informacion sobre
ciberamenazas.

La Alianza se cre6 en 2019
con el objetivo de conectar todo
ese paisaje fragmentado de solu-

ciones de ciberse-
De guridad y permitir
que los productos

" L consa ..
T

CHEraruD m— FEIRTINER
abierto para facili- intercambien infor-
tar la interoperabi- m Eviensecumty  macion de forma
lidad de diferentes i gratuita, inmediata
soluciones de pro- @ messs | idegy DRk oy utiliza‘ndo tecno-
teccion, a traves ~ "erenn THEERE flmenesn 6035 estandares

- 11111 ]

de un sistema de
mensajeria coman.

Bajo el nombre OpenDXL On-
tology, una de sus principales
caracteristicas es que elimina la
necesidad de realizar integracio-
nes personalizadas entre diferen-
tes productos, permitiendo que
soluciones como puntos finales,
firewalls y herramientas de mo-
nitorizacion de comportamiento

y procedimientos
mutuamente acordados. Por este
motivo, OpenDXL Ontology no es
el tnico proyecto que han desarro-
llado. Open Data Exchange Layer
(OpenDXL) es otro marco de men-
sajeria open source que ya utilizan
“alrededor de 4.100 organizaciones
para desarrollar y compartir integra-
ciones con otras herramientas”,
destacan sus creadores.
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Building a better
working world

¢Estas preparado para
desarrollar un plan de
cibersequridad alineado
con tu negocio?

Segun nuestro Informe GISS (Global
Information Security Survey), sélo el
36% de las companias encuestadas
incorpora la estrategia de ciberseguridad
desde la fase de planificacion de nuevas
iniciativas.

En EY trabajamos para ayudarte a
desarrollar y mejorar tus procesos en
cibersequridad y a generar eConfianza.

The better the question. The better the answer.
The better the world works.
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La exposicion de datos causa 2,3 millones de pérdidas por incidente, segin un estudio de Kaspersky
DPOs, SOCs y politicas de gestion de los datos, perfectamente
implementados, claves para anticiparse a incidentes en terceros

El 71% de las organizaciones
trabajan en su red con mas terce-
ras partes que hace tres afnos, y
€se mismo porcentaje espera que
dicho numero crezca en los proxi-
mos tres anos, segun la consultora
Gartner. Para que estos terceros

puedan cumplir con
sus obligaciones
laborales, las em-
presas suelen per-
mitirles el acceso a
sus datos sensibles
y a sus activos de TI.
Una situacion
compleja que analiza
el informe ‘IT Securi-
ty Economics’ de Kaspersky, en el
que se ha preguntado a casi 5.000
expertos en ciberseguridad, de 223
paises, y en el que destaca que “el

79% de las empresas cuentan con

politicas especiales que explican

a los socios y proveedores como

trabajar con recursos y datos com-

partidos, asi como las penalizacio-
nes en las que pueden incurrir”.

Ademds, constata que casi tres

cuartas partes de las

empresas (71%), con

directrices especificas

acerca del uso de da-

tos para proveedores,

recibieron una com-

pensacion después

de que algun inciden-

te afectara a las com-

pafias con las que

comparten informacion. La posible

exposicion de datos es uno de los

tres incidentes mas costosos para

las organizaciones, cuantificada

con unas pérdidas de 2,3 millones
de euros de media, una situacion
preocupante teniendo en cuenta
que casi una cuarta parte (24%)
de los que implementaron politicas
de Tl especiales para terceros, ex-
perimentaron una brecha de datos
por incidentes en sus proveedores.

Entre sus recomendaciones
destacan tres fundamentales: con-
tar con un DPO experto, un SOC
interno e implementar regulaciones
para terceros que tienen acceso a
los datos de la compania.

Talento universitario
y blockchain

Como parte de su compromiso
con la comunidad educativa, Kas-
persky organizara este afno dife-

rentes eventos, bajo el nombre de
CyberDays, con la Universidad
Politécnica de Madrid, la Uni-
versidad Carlos Il de Madrid,
la Universidad de Leon, asi
como la Universidad Auténoma
de Barcelona y a las que se su-
maran otras muchas. Se trata de
jornadas que estan enmarcadas
en su iniciativa Kaspersky Aca-
demy, que busca ofrecer a las
universidades una oportunidad
para que sus estudiantes puedan
profundizar en materia de ciber-
seguridad.

Ademas, la firma rusa ha dado
a conocer Polys, un proyecto de
su Centro de Innovacion, orienta-
do al desarrollo de una platafor-
ma de votacion, segura, en linea
basada en blockchain.

Los ciberdelincuentes se refugian en la nube:
el 44% de las amenazas hacen uso del cloud,

seqin NETSKOPE

Netskope ha presentado un estudio
en el que destaca que las amenazas
a la nube “van en aumento” y revela,
como principal conclusion, que casi
la mitad, el 44%, estan basadas en
ella, lo que pone de manifiesto que los
atacantes recurren al cloud para pasar
desapercebidos, aumentar las tasas
de éxito y evadir las detecciones.

Desde este entorno,
los agresores lanzan
ofensivas a través de
servicios y aplicacio-
nes cloud, utilizando
técnicas conocidas
como estafas, phishing, entrega de
malware, comando y control, robo de
formularios, chatbots y exfiltracion de
datos. De estas, el phishing y la entre-
ga de malware son las mas populares.
En total, Netskope ha rastreado el mo-
vimiento lateral entre 2.481 servicios
y aplicaciones cloud diferentes, lo que
evidencia la escala y la variedad de uso
de la nube a través de la cual se estd
dispersando la informacion sensible.
Significativo es también el hecho de
que un tercio (33%) de los usuarios
empresariales trabajen de forma remo-

a8

ta en mas de ocho lugares de media,
y accediendo a aplicaciones tanto pd-
blicas, como privadas. Esta tendencia
esta provocando una alteracion de la
red tradicional, con los usuarios, los
datos y las aplicaciones ahora en el
exterior. Ademas, sus responsables
sefialan que el 37% de los datos que se
mueven entre aplicaciones cloud son
w7 sensibles, incluyendo
informacion confidencial.

La investigacion
también destaca el he-
cho de que una amplia
mayoria (89%) de los
usuarios empresariales que estan en
la nube utilizan al menos una aplica-
cion en nube a diario, especialmente
las de almacenamiento, colabora-
cion y correo web. De hecho, las
empresas emplean una variedad de
aplicaciones pertenecientes a estas
categorias (142 de media) lo que evi-
dencia que, si bien las organizacio-
nes pueden autorizar oficialmente un
puriado de aplicaciones, los usuarios
tienden a gravitar hacia un conjunto
mucho mas amplio en sus activida-
des cotidianas.

SINGAPUR pone en marcha la primera
‘efiqueta de ciberseguridad’ de Asia Pacifico
para dispositivos loT y roufers

Dentro de su programa ‘Plan
Maestro del Ciberespacio Méas
Seguro’, la Agencia de Se-
guridad Cibernética (CSA)
de Singapur ha presentado su
nuevo ‘Esquema de Etiquetado
de Ciberseguridad (CLS)’, que
comenzara a apli-

por disefio, parcheo regular de
vulnerabilidades y superar un test
de instruccion basico.

Estas medidas continian las
iniciadas por el gobierno de Sin-
gapur en 2019 cuando mejord la
normativa nacional de proteccion

de datos y cre6 un

carse alos routers |~ = Uty ‘Comité de Revision
Wiy dISPOSTIVOS  mimmsn s de Sequridad de Da-
loT que se vendan s tos’, para el Sector
parahogaresype- =~ = ~" " Pablico, con el fin
quefas empresas. "";L de certificar que se

Se trata de una
primera ‘etique-
ta’ de calidad que el organismo
quiere ir ampliando a todo tipo
de sistemas e infraestructuras.
Su objetivo es ser considerados
“nacion inteligente”.

EI CLS es la primera califica-
cion de este tipo en Asia Pacifico
y se dara en funcion de evalua-
ciones y pruebas que tendréan
que cumplir los productos, entre
las que estan unos principios ba-
sicos de ciberproteccion, como
tener contrasenas dnicas prede-
terminadas, aplicar la seguridad

. protegen de forma
eficaz. En menos de
un ano, este organismo ha ins-
peccionado mas de 330 sistemas
en 94 organizaciones publicas.
En Espana, este tipo de certi-
ficaciones también estan ponién-
dose en marcha, tanto a través de
los diferentes niveles del Esque-
ma Nacional de Seguridad, por
parte del sector publico, como
de empresas como Leet Secu-
rity, que en su caso califican la
ciberseguridad en empresas y
dispositivos en funcion de varios
estandares.
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Sus miembros compartirdn indicadores de compromiso e informacion de ataques globales
La ALIANZA TELCO GLOBAL DE CIBERSEGURIDAD refuerza sus capacidades

para compartir inteligencia de amenazas a través de su red de 28 SOCs

La denominada Alianza Global
de Seguridad, de la que forman
parte companias de telecomuni-
caciones, entre ellas Telefdnica,
AT&T y Singtel, ha anunciado
que trabaja para disponer de
mas capacidad para detectar y
eliminar las ciberamenazas del
entorno de los clientes. Exacta-
mente, estas tres multinacionales
colaboran “compartiendo conti-
nuamente la ultima informacion
sobre amenazas e indicadores de
compromiso (loC) de cibersegu-
ridad, asi como las campanas de
ataques globales, para poder ayu-
dar a las organizaciones a mante-
nerse fuertes ante un entorno de
amenazas en constante cambio”,
destacan desde la asociacion.

La inteligencia de amenazas

de la Alianza Global de Seguridad
procede de multiples fuentes, in-
cluyendo datos anonimizados de
los mas de 28 SOCs de sus inte-
grantes, asi como de las inves-
tigaciones de sus analistas, una
informacion con la que los clien-
tes de las operadoras obtie-

nen una vision mas global y
completa de los avances en
materia de ciberseguridad

que pueden afectar a sus
operaciones.

El intercambio de inte-
ligencia sobre amenazas
permitira a los analistas
de seguridad de las operadoras
miembro tomar medidas mas
proactivas para combatir activi-
dades maliciosas. Para lograrlo,
se estan escribiendo y transfi-

riendo las firmas asociadas a
las nuevas campanas descu-
biertas de phishing y malware a
los productos y entornos de los
clientes hasta sus puntos finales.
Las diferentes fuentes que sirven
a los instrumentos de inteligen-

cia sobre amenazas utilizaran la
plataforma de AT&T, Alien Labs
Open Threat Exchange.
“Nuestros clientes nos exigen
que entreguemos informacion

contextualizada sobre las ame-
nazas, con tantos detalles como
sea posible para revelar los ata-
ques no detectados. Aprovechar
los loCs mas relevantes de los
miembros de la Alianza en una
sola plataforma nos permitira me-
jorar nuestra deteccion
y respuesta, y los nue-
VoS playbooks creados
permitirdn a nuestros
expertos en seguridad
centrarse en el anali-
sis e investigacion de
las técnicas avanzadas
para acabar con las
amenazas”, ha destacado el ge-
rente responsable de la relacion
con las compaiias, por parte de
ElevenPaths, de Telefonica, Se-
bastian Garcia de Saint-Léger.

MASTERCARD pondrd en marcha su primer
Centro Europeo de Resiliencia Cibernética,
en Bélgica, para 2021

EFPCISECURITY STANDARDS COUNCIL

publica una guia para grandes empresas
sobre el cumplimiento del PCI DSS

Mastercard ha elegido Water-
loo (Bélgica) como sede de su
Centro Europeo de Resiliencia
Cibernética y donde reside su
‘cuartel general’ en el Viejo Con-
tinente. Estas instalaciones ten-
dran como objetivo “impulsar la
colaboracion entre los sectores
publico y privado, asi como or-
ganismos regula-
dores para apoyar
aln mas la resi-
liencia empresarial
en la region”. Se
trata de las prime-
ras instalaciones de este tipo con
las que cuenta fuera de EE.UU.
y se centrara en dar respuesta a
los retos que plantea el uso de la
tecnologia y la conectividad en el
ambito financiero.

Ademas, seguin ha explicado la
multinacional de servicios finan-
cieros estadounidense, trabajara
en colaboracion con otros orga-
nismos e instituciones de Europa
especializadas en ciberproteccion,
como son el ECRB, ECCFI, Euro-
pol, FS-ISAC, INTERPOL, NBB,
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NCA y el NCSC del Reino Unido,
para “impulsar mejores practicas
de prevencion y mitigacion contra
el cibercrimen”. Por ejemplo, se es-
pera reducir el tiempo de respuesta
ante incidentes globales asi como
mejorar la eficacia de gestion.
“Los servicios financieros
siempre estaran en la parte supe-
rior de la lista de
objetivos para los
atacantes debido
ala gran cantidad
de datos de clien-
tes y credenciales

bajo nuestra responsabilidad”, ha

explicado el Presidente de Euro-
pa en Mastercard, Javier Pérez,
que ha destacado que el “Cen-
tro mejora la colaboracion entre
organizaciones clave, ayudando
a garantizar que las empresas y
las personas se sientan seguras
cuando comparten informacion
en linea”.

Mastercard lanzara un centro
provisional esta primavera, y se
espera que la instalacion oficial
abra en 2021.

EI PCI Security Standards Council
(SSC) ha publicado una guia para ayu-
dar a las grandes empresas a cumplir
con el estandar de seguridad de datos
de laindustria de tarjetas de pago (mas
conocido por sus siglas en inglés, PCI
DSS).

El documento, de casi 40 paginas,
tiene en cuenta la complejidad orga-
nizacional de estas compafiias, que
necesitan un enfoque
especifico para imple-
mentar y mantener los
controles del PCIDSS en
todo el negocio, tenien-
do que cumplir con unos
requisitos minimos de
proteccion en sistemas
informaticos, en sus redes y los datos.

Asi pues, el documento, a través de
12 capitulos, ofrece una guia sobre los
pasos a seguir en cuanto a los roles
y responsabilidades, formacion y con-
cienciacion, pero también en aspectos
mas enfocados al negocio, como el
cumplimiento legal, las fusiones y
adquisiciones, la gestion de varios
adquirientes o canales de pago, las
auditorias y evaluaciones, y la gestion

de sistemas para su cumplimiento.
Cabe recordar, que el estandar PCI
DSS “se aplica a todas las entidades
que participan en el procesamiento de
las tarjetas de pago, entre las que se
incluyen comerciantes, procesadores,
adquirentes, entidades emisoras y pro-
veedores de servicios”, segun el PCI
Security Standards Council. Ademas
de a “todas aquellas entidades que
almacenan, procesan
o0 transmiten datos del
titular de la tarjeta (CHD)
y/0 datos confidenciales
de autenticacion (SAD)”.
Actualmente, este
estandar se encuentra
en su version 3.2.1y
su cumplimiento abarca seis con-
troles de seguridad: construccion y
mantenimiento de redes y sistemas
sequros, proteccion de los datos del
titular, mantenimiento de un programa
de gestion de vulnerabilidades, imple-
mentacion de medidas robustas de
control de accesos, monitorizacion y
testeo de las redes de forma periodica
y mantenimiento de una politica activa

de seguridad de la informacion.
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Las plataformas se centran en la cultura de sequridad e incidentes de alto impacto

El CCl presenta sus nuevas plataformas RECIN y ESCIM y hace balance
de sus actividades en 20 paises con mas de 2.200 asociados

tipo de planta, por ejemplo, de ciclo
combinado o edlica, y modelar el
proyecto de automatizacion, inclu-

facilitara la preparacion, identifica-
cién, contencion y recuperacion
necesarias para gestionar estos

La intensa actividad que, des-
de su creacion en 2013, viene
realizando el Centro de Ciber-

de incidentes de ciberseguridad
industrial de alto impacto.
Por un lado, con RECIN, el CCI

seguridad Industrial (CCI) le ha
permitido convertirse en un eco-
sistema y un punto de encuen-
tro de referencia para aquellas
entidades (tanto publicas como
privadas) que se preocupan por
la ciberseguridad industrial, no
solo a nivel nacional sino tam-
bién, internacional. Prueba de ello
es que el GCl cuenta con mas de
2.200 miembros y 55 expertos
y coordinadores regionales, con
presencia en mas de 20 paises.
Durante sus siete anos, ha cele-
brado 45 encuentros y congresos
en todo el mundo, ha publicado
34 documentos especializados y
ha editado mas de 350 boletines
de noticias, con mas de 2.000
personas suscritas a ellos.

Ademas, 500 alumnos han
participado en su escuela de for-
macion y 400 profesionales ya
cuentan con la credencial CCl, que
se esta convirtiendo en un sello de
calidad apreciado por las empresas
del sector.

El Centro también dara luz este
ano a dos plataformas en las que
estd trabajando: RECIN, que per-
mitira modelar proyectos de auto-
matizacion industrial y recomendar
requisitos de ciberseguridad para
proyectos industriales, y ESCIM,
que dard a conocer los escenarios

quiere facilitar la in-
corporacion de requi-
sitos de ciberseguri-
dad en los proyectos
industriales. Es decir,
“permitira seleccionar
para cada componen-
te o grupo de compo-
nentes los requisitos
de ciberseguridad
de un catalogo que
contemple normati-
vas y regulaciones existentes, asi
como establecer las capacidades

José Valiente, Director
del CCI.

yendo las tecnologias
de operacion, pro-
veedores, asi como
las redes y sistemas
involucrados ordena-
dos dentro de los cin-
co niveles del modelo
de Purdue de ISA-95,
como, por ejemplo,
instrumentacion de
una turbina en el nivel
0, controladores en el
nivel 1, SCADASs en el nivel 2, MES
0 LIMS en el nivel 3”, puntualiza.

Imagenes del Xl Congreso Internacional de Ciberseguridad Industrial en Europa.

de ciberseguridad requeridas a los
proveedores que participaran en el
proyecto, permitiendo descargar
los requisitos necesarios o directa-
mente referenciar de forma segura
un enlace de la plataforma”, indica
José Valiente, Director del CCI. Por
ejemplo, “se podra establecer el

Como complemento, y con el
objetivo de mejorar el nivel de pre-
paracion y de ciberresiliencia de las
comparnias, la plataforma ESCIM
permitird conocer los incidentes
cibernéticos que puedan afectar
a un determinado sector y a sus
procesos automatizados. Ademas,

incidentes. Y es que, “abordar la
ciberseguridad desde el disefio es,
en la actualidad, la base para cons-
truir plantas industriales eficientes,
con mejores niveles de disponibili-
dad o rendimiento de la operacion”,
anade Valiente.

Nuevos documentos y mas
formacion

También, estd previsto que el
Centro muestre en un nuevo in-
forme el Estado de la Cibersegu-
ridad Industrial en Espaia (tanto
de manera regional, como secto-
rial). Ademas, publicara el docu-
mento ‘Ciberseguridad en el Ciclo
de Vida de un proyecto de Indus-
tria 4.0, en el que se mostrara
como abordar la ciberproteccion
en cada da una de las etapas de
un proyecto Smart Factory, al que
Se uniran otros estudios sobre el
estado de la ciberseguridad in-
dustrial en Uruguay y Estados
Unidos, entre otros.

Y fiel a su politica de fomento
de la formacion en esta materia,
continuara con su extenso progra-
ma de formacién de cara a este
2020. Al igual que los eventos,
“que volveran a ser uno de los pila-
res fundamentales del CCI”, indican
desde la organizacion.

BBVA apuesta por la sequridad ‘a la carta’ a fravés de la autenticacion biométrica

La seguridad de los dispositivos
moviles es una de las principales
inquietudes de los usuarios. En los
(litimos arios, los sistemas de des-
blogueo biométricos han tomado
protagonismo por su sencillez y por-
que cumplen altos estandares de se-
guridad. En este sentido, Google ha
anadido una nueva API a Android,
que ya se utiliza en la ‘app’ de BBVA
en Espafa y que permite que el sis-
tema reconozca qué tipo de acceso
biométrico se utiliza (huella, facial,
iris, etc.) a través de una interfaz
estandar. Esta mejora, disponible
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para los usuarios de Android 6.0 en
adelante, fortalece la seguridad de la
que ya disfrutan los usuarios.

Hasta el momento, los desarro-
lladores de Android debian confi-
gurar el acceso a sus aplicaciones

mdviles de manera fragmentada,
ya que cada fabricante puede uti-
lizar diferentes tipos de accesos
biométricos, desde la huella al iris
o el reconocimiento facial. Ahora,
Google ha decidido lanzar una API
que admite multiples factores de
identificacion biométrica y que per-
mite a los desarrolladores verificar
qué sensores biométricos tiene un
dispositivo en concreto.

Esta nueva herramienta estanda-
riza asi los accesos a través de la
biometria e integra en una misma
interfaz cualquiera de los existen-

tes, independientemente del fabri-

cante del teléfono movil.

Mas de 70 millones
de accesos al mes

La ‘app’ de BBVA en Espana si-
gue incrementando su ndmero de
accesos cada mes. La herramienta
movil de la entidad financiera cerr6
diciembre con mas de 73 millones
de accesos por parte de sus clien-
tes. Esto significa un aumento de
su uso de un 26% con respecto a
diciembre de 2018.
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LOGICALIS celebra su ‘DevSecOps Summit 2020’ mostrando,
de forma practica, qué aporta esta filosofia para sacar
partido de la seguridad por diseio

Las exigencias de los nuevos
modelos de negocio digital estan
forzando a los departamentos de
desarrollo a adoptar nuevas es-
trategias y metodologias. Por ello,
el integrador de Tl y proveedor de
servicios, Logicalis, orga-
niz6 en Madrid y Barcelona,
en febrero, su ‘DevSecOps
Summit 2020’. Dos jorna-
das en las que dio a cono-
cer la importancia de dicho
concepto, en colaboracion con so-
cios como Palo Alto Networks, F5/
NGINX y CyberArk. En ellas, como
ya adelant6 Revista SIC en su nu-
mero 138, mostro, de forma muy
practica, la eficacia de su servicio
global y el catalogo de soluciones
con el que cuenta para dar res-
puesta a los retos de proteccion y
gobierno en este tipo de entornos.
“La comunicacion, colaboracion e
integracion entre Desarrollo y Ope-
raciones (DevOps), proporcionan
mecanismos que permiten auto-
matizar el proceso de despliegue y

la evolucion de las aplicaciones e
infraestructuras”, destacaron sus
responsables a |a vez que resalta-
ron que este concepto permite inte-
grar el trabajo de Desarrollo y Ope-
raciones, poniendo como nexo la

seguridad por defecto, y logrando
disponer de una “una arquitectura
en la que la construccion, pruebas
y despliegue de software sea rapi-
do y seguro”.

Asi, los asistentes pudieron co-
nocer, a través de tres conferencias,
y un caso practico como con las
herramientas adecuadas se puede
implementar esta filosofia y reducir
el riesgo de vulnerabilidades y fallos
de proteccion de muchas aplica-
ciones y sistemas a través de una
mayor visibilidad y monitorizacion
global del comportamiento de las

Nace el (NS AEROESPACIAL, que también
tiene la cibersequridad en plataformas
y centros ferrestres como refo

El Gobierno cred, en marzo, el
Consejo Nacional de Seguridad
Aeroespacial. Se trata de un or-
gano consultivo, que dependera
del de Seguridad Nacional y que
permitira asesorar al Gobierno
en este “espacio comun global”,
considerado uno de
los dominios “de es-
pecial vulnerabilidad”.
El Consejo sera pre-
sidido por el Jefe de
Estado Mayor de Ia
Defensa (JEMAD) y
la vicepresidencia sera
ejercida por el Director
del Departamento de
Seguridad Nacional (DSN).

Entre sus funciones estaran la
de “apoyar al Consejo de Seguri-
dad Nacional en materias de pla-
nificacion y coordinacion” en este
entorno, asi como asistirle para la
toma de decisiones y facilitar las
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relaciones de coordinacion, cola-
boracion y cooperacion entre las
Administraciones Publicas, con
competencias en este ambito, y
entre los sectores publico y pri-
vado. Ademas, velara porque se
pongan en marcha “los estudios
necesarios” para
aplicar la estrate-
gia Aeroespacial.
Como se recordara
en la estrategia ae-
roespacial, también
se presta especial
g atencion a la pro-
< teccion cibernética,
' tanto de los siste-
mas de control terrestre como de
las plataformas aéreas. Un campo
en el que Espafa cuenta con im-
portantes referencias industriales
como GMV, encargada de gestio-
nar parte de la ciberseguridad del
sistema GPS Galileo.

aplicaciones y contenedores, audi-
torias de procesos, escaneo conti-
nuo de vulnerabilidades y control de
accesos.
Entre otros, el Responsable de
la Unidad de Negocio de Seguridad
en Logicalis, José Manuel
Medina, expuso las capa-
cidades que ofrece |a tec-
nologia de contenedores
para controlar el desarrollo
de aplicaciones y conseguir
que sean seguras con tecnologias
como la de F5/NGINX, incluyendo
una estrategia de cumplimiento.
Tras analizar diferentes areas
en las que se pueden aplicar este
tipo de soluciones, desde el cum-
plimiento normativo hasta la pro-
teccion de la
nube pablica,
a lo largo del
ciclo de vida de las aplicaciones y
del uso de marcos de trabajo que
permiten tener visibilidad de todo lo
que sucede y contar con seguridad,
los eventos finalizaron con un caso

practico en un entorno simulado,
con una “arquitectura de ‘demo
center’, a cargo de tres expertos
de Logicalis, David Martin, Sergio
Redondo y Antonio Crespo, que
mostraron las diferencias de aplicar
los principios de seguridad clasica y
los de DevSecOps con herramientas
y soluciones especificas.

Nueva imagen

Por otro lado, Logicalis, que ha

sido reconocido como partner de
Azure Expert Managed Service
Provider (MSP), ha renovado su
imagen de marca tanto en su gra-
fia como en su lema “Arquitectos
del cambio”, identificandose mas

S LOGICALIS
Architects of Change

con su objetivo de
“disenar, apoyar
y llevar a cabo la

transformacion digital de nuestros
clientes haciendo que confluyan su
vision con nuestra experiencia tec-
noldgica”, ha destacado el CEO de

la

comparnia, Mark Rogers.

INDRA gestionard las infraestructuras
y los servicios del Centro de Operaciones

de Ciberseguridad del 13D de DEFENSA

Defensa adjudico a Indra, por
valor de 2,3 millones de euros, el
contrato de servicios e infraestruc-
turas de su nodo de interconexion,
de Clase lll, y el Centro de Opera-
ciones de Ciberseguridad (SOC) de

la Infraestructura =
E
|

Integral de Informa-

cion para la Defen-

sa (I3D), del Centro h

de Sistemas de —
Tecnologias de la
Informacion y las
Comunicaciones (Cestic). Se trata
del segundo lote de un contrato que
partia con una dotacion de casi 15
millones y que también fue adjudi-
cado a Telefonica por casi seis mi-
llones, para la gestion de servicios e
infraestructuras.

En concreto, el contrato ganado
por Indra incluye desde servicios
de interconexion, hasta paquetes de
software y seguridad, mantenimiento

H

y reparacion de equipos de redes de
datos, asi como consultoria.

Se trata de un expediente que

permitird a Defensa disponer de se-
guridad en sus redes de comunica-
ciones digitales, en el acceso remoto
a aplicaciones corpo-
rativas, en su inter-
conexion con la Red
Sara y, también, en
su sede electronica.
, El Nodo de Inter-
i conexion “debe ga-
rantizar los niveles de seguridad, de
acuerdo, con el tipo de informacion
en transito” ya que es “el primer
bastion de la proteccion de la infor-
macién” del Ministerio, recordaba el
pliego técnico del concurso. En él se
destaca que el organismo esta “ex-
puesto a una gran cantidad de ame-
nazas”, ya que “sobre sus elementos
se producen un nimero importante
de intentos de ataque”.
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Cuentan con portafolios complementarios y ofrecerdn sus productos y servicios bajo una sola marca
WATCHGUARD TECHNOLOGIES adquiere PANDA SECURITY,
extendiendo la seguridad simplificada de la red al punto final
y con el objetivo de posicionarse en el ambito corporativo

La estadounidense WatchGuard Technolo-
gies, especializada en inteligencia y seguridad
de red, wifi seguro y autenticacion multifactor,
ha llegado a un acuerdo definitivo para adquirir
Panda Security. La entidad resultante propor-

cionara gestion centralizada de deteccion de
amenazas Y la funcionalidad de respuesta im-
pulsada por inteligencia artificial (IA), ademas
de técnicas de establecimiento de perfiles de
comportamiento y correlacion de eventos de
seguridad avanzados.

Asi pues, una vez completada la integracion,
clientes y socios se beneficiaran de una pla-
taforma de seguridad que conecta la red y el
perimetro del usuario, ofreciendo la misma com-
binacion de funciones de seguridad y packaging
simplificado, y las capacidades de despliegue y
gestion que ambas companias tienen.

“Hoy, las organizaciones se enfrentan a un

panorama de ciberamenazas cada vez mas
sofisticado y en evolucion, a |a escasez de
profesionales de seguridad capacitados y a
un perimetro cada vez mas poroso. Como re-

sultado, la seguridad de la red, la proteccion
avanzada de los endpoints, la autenticacion
multifactor y las capacidades de deteccion
y respuesta ante amenazas son clasificadas
constantemente como las principales areas de
inversion en seguridad,” ha explicado el CEO
de WatchGuard, Prakash Panjwani. “Con
esta union permitimos a nuestros clientes y

partners consolidar sus servicios de segu-
ridad esenciales bajo una sola marca, res-
paldados por la innovacion y la calidad, que
es una parte fundamental del ADN de ambas
organizaciones.”

“A corto plazo, la adquisicion de Panda
Security permitira que la mejor deteccion y
respuesta para puntos finales, la busqueda
de amenazas, el antivirus (AV), la seguridad
del correo-e, la aplicacion de parches y el
cumplimiento normativo y el cifrado de datos
estén accesibles para nuestra base de clien-
tes a través de un fabricante de confianza y
el proveedor de soluciones de Tl que elijan,”
continua Panjwani. “Estamos entusiasmados
al fusionarnos con WatchGuard por la nueva
dimension y el acceso a la cartera que nos
ofrece”, ha destacado el CEQ de Panda Securit,
Juan Santamaria Uriarte.

ENISA pone en marcha su Grupo de Trabajo sobre
cerfificacion para la nube y analiza la cooperacion

entre CSIRTs y LE

Siguiendo lo marcado por la Ley de Ci-
berseguridad de la UE, un Grupo de Tra-
bajo ad hoc esta brindando asesoramien-
to a la Agencia de Ciberseguridad de
la Union Europea (Enisa) para poner en
marcha un esquema de certificacion para
entornos de nube, ya que “en los altimos
anos, los servicios en este ambito se han

para presentar un borrador del proyecto
de certificacion de seguridad cibernética
en la nube antes de finales de 2020.

Colaboracion entre CSIRTS y LE

Enisa también ha publicado un in-
forme, bajo el titulo ‘Hoja de ruta en la

convertido en la columna
vertebral de los servicios de
informacion y telecomunica-
ciones en el Mercado Unico
Digital”, recuerdan desde la
Agencia.

Para incrementar su
proteccion varios Estados
miembro como Francia,
Alemania, Espana y los Pai-
ses Bajos, entre otros, han
establecido marcos de evaluacion y/o
certificacion en relacion con estos servi-
cios. Estos marcos han complementado
los esquemas de certificacion privada
ampliamente disponibles en todo el mer-
cado. Ahora Enisa ha creado un grupo
de trabajo, siguiendo la iniciativa CSP-
CERT, con 20 integrantres de la industria
de ciberseguridad, el sector publico y el
privado. Se espera que su trabajo sirva
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cooperacion entre CSIRTS
y LE”, con la que explica,
en profundidad, la colabo-
racion que hay en el Viejo
Continente entre los equipos
de respuesta a incidentes
de seguridad informatica
(CSIRT), y las fuerzas y
cuerpos de seguridad (LE)
y el poder judicial (fiscales
y jueces).

Su objetivo es “apoyar su coopera-
cion” y facilitar los esfuerzos del Poder
Judicial en su lucha contra el delito ciber-
nético. Para ello, ofrece abundante infor-
macion sobre qué tipos de cooperacion
existen, qué deficiencias se estan encon-
trando y da algunas recomendaciones
para mejorar mas este trabajo conjunto
en la UE y en la Asociacion Europea de
Libre Comercio (AELC).

CHINA'y HUAWE! proponen en la ONU
una ‘Nueva IP’ que podria dar mds
control sobre los datos a los gobiernos

China ha presentado una
propuesta en la Unién In-
ternacional de Telecomuni-
caciones (UIT), dependiente
de la ONU, para poner en
marcha un nuevo sistema de
organizacion de Internet bajo
el nombre “New IP”.

Respaldada
por Huawei, el
Ministerio de
Industria y Tec-
nologia de la In-
formacion del pais y varias de
sus operadoras, esta nueva
arquitectura intenta responder
a las necesidades técnicas
que podrian plantear miles de
millones de dispositivos co-
nectados que se espera que
lleguen en esta década y que
podrian, segun dice el infor-
me, Suponer un riesgo para
la actual red por considerarla
“inestable” e “insuficiente”
para la demanta que tendra.

Se espera que se presente
una primera propuesta técni-
ca, en noviembre, coincidien-

do con el nuevo congreso de
la UIT en la que se daran mas
detalles. Si se ha conocido
que, a diferencia del actual
sistema, donde se transmiten
datos a través de ‘paquetes
de informacion’ a una direc-
cion, a través de los proto-
colos TGP e IR,
habria un “IP
mas dinamico”
que permitiria a
los dispositivos
de una red comunicarse entre
ellos sin salida al exterior.

De momento, paises como
EE.UU., Reino Unido o Suecia
han mostrado su reserva ante
esta propuesta, ya que daria
mas poder a los estados
frente a Internet en perjuicio
de una gobernanza global,
ya que el sistema obligaria
a que los dispositivos se
autenticaran, permitiendo, si
hubiera un uso malicioso por
parte de los paises, un mayor
rastreo y posible control de
sus datos.
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Mas de 2.000 asistentes apoyaron un congreso donde se presentaron numerosas ‘herramientas’
la novedosa “Hacker Night” y se anuncio la iniciativa de integracion laboral de GoodJob

La XI RootedCON sortea con nota los imponderables

RootedCON, el mayor congreso de ciber-
seguridad técnico de Espana, en su XI edicion
celebrada en marzo, superd con nota los im-
ponderables y registrd una mas que acepta-
ble audiencia presencial. Mas de
2.000 asistentes y la presentacion
de numerosas investigaciones y
herramientas propias para ofrecer
seguridad y realizar pruebas de
concepto en dispositivos loT, OT,
para analisis forense, para estega-
nografia o para evitar el antiphising.

Con tres salas de conferencias, -
en paralelo, el congreso, en su habitual sede en
Kinépolis, acaparo desde el 5 al 7 de marzo,
la atencion de investigadores y ejecutivos del
sector con ponencias de conocidos expertos,
como el CDCO, Chema Alonso, que bajo el titulo
“El Club de los poetas muertos”, mostro como
el mundo del cibercrimen puede usar las apps
de mercados como Google Play para crear redes
de botnets que les permitan distribuir software
malicioso.

Entre las investigaciones que despertaron
mas interés destacaron la presentada por Yago
Jesis, de eGarante, y José Antonio Esteban,
de Sapsi, sobre Car Hacking, en la que mos-
traron diferentes vulnerabilidades que permiten
interferir el GPS de un coche, copiar la llave de
apertura o enviarle mensajes al usuario a través
de la radio. Especialmente notable también fue
la de Gonzalo Carracedo, de Tarlogic, en la
que dio a conocer lagunas de seguridad que
podrian permitir el acceso de un atacante a los
contadores conectados de 1a luz.

0T e loT

Ademas, fueron muy seguidas las de
Ernesto Sanchez de GMV, sobre vulnerabi-
lidades en los patinetes de alquiler, la de Pa-
blo Gonzalez y Alvaro Nufiez, de Telefonica,
sobre fallos en todo tipo de dispositivos que
usan Bluetooth Low-Energy (BLE) o la de Abel
Valero, de Panda, y David Reguera, sobre
vulnerabilidades en firmware de dispositivos
conectados en casa.

Las infraestructuras industriales también
protagonizaron muchas conferencias, como la
de Daniel Garcia (CrOhn) y César Gallego que
hablaron sobre cdmo te puede afectar un ata-
que a través de un insider en un entorno Cl/CD;
la de David Meléndez con su ponencia ‘Proto-
colos industriales, carreteras comarcales’; o la
intervencion de Francisco J. Sucunza, de Cap-
gemini, y José M. Sacristan, de Honeywell,
que ofrecieron un interesante analisis sobre los

El caming
e Hacktiago g

‘Retos en la virtualizacion OT’. Francisco Pérez
Bes, de Gomez-Acebo & Pombo, explico como
notificar incidentes a los reguladores antes de
que se haga por otro canales ‘no oficiales’.

‘Hacker Night’

Entre las novedades de esta X| RootedCON
destaco la ‘Hacker Night’, con el patrocinio de
Yogosha, en la que mas de 70 investigadores
participaron buscando, durante mas de seis ho-
ras, vulnerabilidades en empresas reconocidas

/Rootad”CON
Yop(sha

. HACKER NIGHT

bajo la figura del ‘Bug Bounty’ y que supuso el
reporte de casi una decena de fallos, por los
que se pagaron casi 12.000 euros. Por su parte,
el ‘Premio Antonio Ropero’, este ano recayo en
Jorge Ramio y Alfonso Mufoz por
su labor al alimén en Criptored.

Expertas como la abogada
Ruth Sala y la informatica, Car-
men Torrano, mostraron como ha-
cer frente a ataques de ingenieria
social, incluso programando una
sencilla herramienta antiphising con
60 lineas de codigo. Ofelia Tejerina
mostro la labor que viene llevando a cabo la Aso-
ciacion de Internautas, que preside y Marta Lo-
pez las utilidades y retos de los SIEM. El redactor
de SIC, José Manuel Vera, junto con el experto
en radio hacking, David Marugan, participaron
con la conferencia ‘El Camino de Hacktiago’,
repasando los lugares mas emblematicos de la
historia de la tecnologia.

Fundacion GoodJoh, RootedCON, INCIBE y SIC
presentan ‘Include’, apostando por la
diversidad y el talento en ciberproteccion

En un panel conducido por el Editor de
SIC Luis Fernandez, el Director General de
la Fundacion GoodJob, César Lopez, pre-
sento el ‘Proyecto Include’: un itinerario de
integracion laboral en ciberseguridad para un
centenar de personas con discapacidad y que
ya estan apoyando, ademas de RootedCON y
SIC, Atos, Telefonica, y Westcon-Comstor,
que participaron aportando su experiencia en
esta iniciativa y alentando
a mas empresas y profe-
sionales a sumarse a ella.

“Consiste en un proceso

de seleccion donde per-

sonas sin conocimiento

tecnoldgico, pero con

ciertas competencias digitales y mucho afan
de superacion, podran formarse en semanas
e incorporarse a empresas donde continuar
aprendiendo”, destact Lopez de esta propues-
ta que estara en marcha en 2020-2021.

Por su parte, el cofundador de Rooted-
CON, Roman Ramirez, destaco el valor de
“ser especial” y el apoyo que la Comunidad
de este Congreso da a esta propuesta que
“tanto aportara en el mundo de la ciberse-
guridad”. Yolanda Hernandez, Gerente de
Recursos Humanos de Telefonica, recordd

que la empresa lleva tiempo comprometida
con estas iniciativas que buscan incorporar
ciertos perfiles, con motivacion social, pero
que pueden realizar, con formacion, trabajos
cualificados. Susana Azores, de recursos
humanos de Atos, resaltd que los participan-
tes “aportaran muchas capacidades diferen-
tes a las empresas que nos haran crecer”.

El General Manager de Westcon-Comstor,

—— Enrique Sanchez, desta-
¢6 el gran valor que ya
han aportado al distribui-
dor personas con estos
perfiles “por la superacion
que muestran en su dia a
dia, asi como por su pa-

sién y actitud, siendo un ejemplo para toda
la empresa”. Por dltimo, el responsable de
relaciones institucionales de Incibe, Miguel
Angel Caiada, indicd que el apoyo del Ins-
tituto se enmarca en involucrar a todos los
actores del ecosistema digital en el mundo
de la ciberseguridad, como ya se hace con
la figura de los ‘cibercooperantes’.

Para unirse a ella, se ofrecid tanto el con-
tacto a través de la web de la fundacion (fun-
daciongoodjob.org) como el correo-e (inclu-
der@goodijob.es e included@goodjob.es).
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Durante el encuentro, la asociacion también adelantd la programacion de un nutrido calendario de eventos hasta 2022

En su V Congreso, WiCS anuncia la puesta en marcha de
los Grupos de Trabajo de Tulento, Comunicacion y Parinership

Con el objetivo de aunar el talento femenino
de la ciberseguridad en Espafia para compartir
experiencias y explorar las posibles solucio-
nes que aborden la brecha de género en el
sector, donde segun varios estudios la pre-
sencia femenina apenas supera
el 20%, Women en Cyberse-
curity Spain (WiCS) celebro, a
principios de marzo, la quinta
edicion de su congreso que, en
esta ocasion, estuvo organiza-
da por Deloitte.

La jornada, que contd con
mas de 200 asistentes, fue pre-
sentada por Alfonso Mur, So-
cio Director de Risk Advisory de
Deloitte, y en ella se dieron a co-
nocer algunas novedades de la
asociacion. Por un lado, dos de
sus decisivas impulsoras, Idoia
Mateo (Grupo Santander) y
Eduvigis Ortiz (SAS), anuncia-
ron la creacion de tres Grupos
de Trabajo, “como reflejo del
compromiso de una actividad
que no cesa y que, de hecho, va a ir en au-
mento en los proximos meses”. Dichos grupos
abarcan las areas de Talento, Comunicacion y
Partnership, en las cuales, WiCS busca tanto
voluntarios como socios (en el dltimo caso)
que “ayuden en su labor de generar, compartir
y difundir las mejores practicas para impulsar la
diversidad y dar visibilidad al papel de la mujer
dentro del sector”.

También destacaron el gran trabajo que
se esta realizando en torno al Programa de
Mentoring, que acompafria a las jovenes inte-
resadas por la ciberseguridad a través de una
red de profesionales que les ofrece soporte,
apoyo y motivacion. En el momento de la cele-
bracion del encuentro, este programa ya con-

taba “con 32 mentoras y 32 mentees”, afirmé
Ortiz. Ademas, como parte de un compromiso
a largo plazo, WiCS presentd un nutrido calen-
dario de eventos, con fechas ya programadas
hasta 2022.
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Mar Lopez

Alfonso Mur

Edu Ortiz e Idoia Mateo

Visibilidad como motor del cambio

Tras esta intervencion, el encuentro contd
con diferentes ponencias en las que destacaron
las experiencias personales y profesionales de
mujeres que han conseguido alcanzar puestos
de responsabilidad en diferentes organizacio-
nes. Para todas ellas, sin duda, obtener visi-

bilidad a lo largo de su carrera ha sido clave.
“No hay que tener miedo a alzar la voz y
compartir nuestra opinion, porque se trata de
ocupar el lugar que nos corresponde después
del esfuerzo y del trabajo realizado”, sefial6 la
Jefa de la Oficina de Ciberseguridad y Lucha
contra la Desinformacion del Departamen-
to de Seguridad Nacional, Mar Lépez Gil.
“Nada que valga la pena es facil de conse-
guir, ya que se trata de que se reconozca
el talento sin sesgos, porque talento hay
mucho”, afadid.
Dar visibilidad de aquellas mujeres que
se esconden detras de su trabajo y saber
vender la experiencia profesional tam-
bién fue el leifmotiv del panel en el que
participaron jovenes profesionales de
la firma anfitriona (Carolina Gémez,
Marta Barrio, Paula Gonzalez y Ta-
mara Hueso), quienes explicaron sus
experiencias en el equipo de ciberse-
guridad y los retos a los que se han
tenido que enfrentar para alcanzar un
puesto de trabajo estable.

Antes del cierre de la jornada, a car-
go de Ricardo Martinez, también so-
cio de Risk Advisory de Deloitte, tuvo
lugar una interesante mesa redonda
sobre el papel del CISO, moderada por
Flor de Esteban (Deloitte Digital), con
la participacion de Ananda de Carlos,
Social Media Manager de Santander,

Angélica Zamora, CISO de Prosegur, y An-
dreu Bravo y Xavier Gracia, ambos socios
de Riesgos de Deloitte. Todos coincidieron en
que “la mujer puede jugar un papel relevante
en este sentido, especialmente, de comunica-
cion con la Alta Direccion, donde es esencial
saber descodificar el lenguaje mas técnico y
trasmitirlo de forma que sea mas entendible
para el negocio”.

ZEROLYNX impulsa el marco OMSP para hacer seguros coches, trenes y todo fipo de transportes

La compania espafiola Zerolynx
ha presentado el proyecto OMSP
(Open Mobility Security Project). Su
objetivo es estan-
darizar un marco de
controles técnicos
para evaluar la se-
guridad en el nivel
del hacking en todo tipo de vehiculos.

Esta iniciativa naci6 como un
programa interno de Zerolynx para
realizar revisiones de seguridad so-

62

bre varios sistemas integrados en
diferentes vehiculos, como automo-
viles y trenes. En marzo, la compa-
fia, basandose en
DMSF el popular OWASP,
decidi¢ abrir OMSP

CREN MOEILITY
smcunrs snoaesr A |2 COMunidad de
ciberseguridad para
que “pueda involucrarse, contribu-
yendo con su conocimiento y expe-
riencia en el campo y, por lo tanto,
mejorar la ciberseguridad de los ve-

hiculos”, destacan sus responsables.

El marco de trabajo incluye una lis-
ta de categorias de control, que agru-
pan los diferentes controles técnicos
que permiten combinar las diversas
pruebas técnicas a las que se pueden
someter los componentes que inte-
gran los sistemas del vehiculo.

De momento, ya ha definido las
categorias de control y la mayoria de
los procedimientos principales. Tam-
bién ha implementado definiciones

de alto nivel para cada uno de esas
pruebas y, sus responsables espe-
ran, en breve, definir los test técnicos
que podrian llevarse a cabo en cada
uno de los controles. Ademas, en el
proyecto, que se puede consultar
en github.com/zerolynx/omsp, se
incluyen numerosas investigacio-
nes realizadas por expertos en los
Gltimos arios en este campo (mas
informacion en la seccion proyectos
de esta edicion).
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CHECK POINT recibe dos nuevos Certificados
Common Criteria que avalan su trabajo

en 31 paises

Check Point ha recibido dos
Certificados de Common Criteria
para sus dispositivos de Gestion
de Seguridad y Ga-
teway R80.30. Estos
certificados de cum-
plimiento de EAL4+
y del Perfil de Pro-
teccion se basan en un estandar
internacional para validar aquellos
productos que cumplen con los
requisitos de seguridad especificos
para los diferentes gobiernos a nivel
mundial.

Acuerdos con Arrow y Aotec

Por otra parte, el mayorista
Arrow se ha convertido en el pri-
mer proveedor del mercado de TI
en respaldar la acele-
racion del negocio de
seguridad basado en la
nube de Check Point,
en la region EMEA. A
Asi, el programa de
Proveedores de Ser-
vicios Gestionados de Check Point
ya estd disponible en ArrowSphere,
su plataforma multifabricante para
gestionar subscripciones en la nube
para el canal. Ademas, para poten-
ciar la ciberseguridad de las pymes
en el sector Teleco, la compania
israeli ha firmado un acuerdo con
la Asociacion Nacional de Operado-

TEC

res Locales de Telecomunicaciones
(AQTEC), con casi 800 empresas
en Espana. A través de él, ofrecera
sus soluciones de se-
guridad para reforzar
las medidas de ci-
berproteccion de los
operadores locales
que llevan telefonia, television y co-
nexion de banda ancha a empresas
y particulares.

SecureAcademy

Ademas, ha puesto en marcha
su iniciativa educativa Check Point
SecureAcademy, con mas de un
centenar de entidades, para impulsar
la formacion completa sobre temas
de ciberseguridad entre estudiantes
universitarios. De he-
cho, los que superen
los cursos que ofrecen
a través de un examen
final, tendran la posibi-
lidad de trabajar en la
empresa. También, esta
ofreciendo un nuevo curso gratuito
en linea, de formacion técnica, de
4,5 horas, sobre amenazas y gestion
de seguridad junto con Cybrary.it,
firma especializada en formacion de
ciberproteccion a distancia. Ademés,
contintia dando formacion inmersiva
en este campo a través de su Cloud-
Guard Cyber-Range.

PROSEGUR y TELEFONICA completan
la operacion para la gestion conjunta
del negocio de alarmas en Espana

Prosegur y Telefonica han com-
pletado la operacion para la gestion
conjunta del negocio de alarmas
en Espana, con una
inversion de 305
millones de euros.

El objetivo de esta
alianza es capturar
la oportunidad de
crecimiento que pre-
senta el mercado de
alarmas en Espafia,
apoyandose en el
gran encaje estratégico y la com-
plementariedad de ambos socios.
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Telefonica aporta una alta capa-
cidad de distribucion, recursos y
capilaridad. Por su parte, Prosegur,
que pasara a formar
parte de su acciona-
riado, anade los ac-
tivos de la operativa
propios y un equipo
gestor con experien-
cia en el mercado de
la seguridad. Ambas
companias ofrece-
ran sus productos
y servicios bajo una nueva marca:
Movistar Prosegur Alarmas.

BBVA'y CISCO refuerzan su colaboracion
con el despliegue de nuevas herramientas
que mejoran su produdtividad y sostenibilidad

BBVA va a incorporar nuevas
soluciones de colaboracion de Cis-
co con el fin de resolver algunos de
sus retos de comunicacion digital
y sostenibilidad. EI banco esta
implementando las tecnologias
Cisco Webex a nivel mundial para
facilitar las reuniones a distancia
de sus empleados y, al mismo
tiempo, reducir significativamente

Chuck Robbins, Presidente y CEQ de Cisco e Ifaki
Bernal, Director de Tecnologia de BBVA.

las emisiones de CO? derivadas
de los viajes de trabajo, mejorar
la conciliacion entre vida laboral
y personal, y mantener el mayor
nivel de seguridad.

De momento, los empleados
de BBVA ya utilizan Cisco Webex
Meetings para celebrar alrededor
de 800.000 reuniones anuales

BREVES

(cerca de 70.000 mensuales),
evitando asi un gran ndmero de
viajes de trabajo.

Seguridad en la era
‘multi-cloud’

Al'mismo tiempo, Cisco y BBVA
trabajan juntos en la estrategia de
evolucion hacia una nube hibri-
da, tanto privada como
publica, entregando las
aplicaciones y procesos
a la velocidad de la nube
publica, pero con la seguri-
dad y el cumplimiento con
las politicas y regulaciones
que requiere una entidad
financiera. Esto ha permi-
tido proporcionar nuevas
capacidades digitales a
los cligntes a escala global
y de manera 4gil y consis-
tente, utilizando las APIs y
SDKs de Cisco Webex para crear
aplicaciones que son reutilizadas
en todas las oficinas de BBVA. Y es
que, a medida que la entidad ban-
caria continua aprovechando los
datos y la tecnologia como acele-
radores clave en su estrategia, es
fundamental una plataforma de
multiples nubes hibridas.

M Bajo el nombre ArgusEye, la espariola iHackLabs ha creado una
plataforma para competiciones capture the flag jeopardy, que permite
medir los conocimientos y las habilidades técnicas en ataque, defen-
sa y forensia de pentesters, especialistas en servicios de red team,
miembros de cibercomandos o equipos de la policia que desarrollen
actividades de ciberseguridad. La solucidn, a la que se puede acceder
através de su web (www.ihacklabs.com), también contiene una oferta
corporativa con programas de formacion, ciberejercicios para evaluar
las capacidades de gestion de incidentes y entrenamientos sobre en-
tornos reales y dinamicos.

M Sophos ha obtenido la certificacion LINGE del Gentro Criptolégico
Nacional (CCN) para la inclusion de Central Intercept X Advanced con
EDR en el Catdlogo de Productos STIC acreditando su uso por parte de
las Administraciones Publicas que deben cumplir con el Esquema Na-
cional de Seguridad. La certificacion la acredita como un “producto de
seguridad TIC cualificado” en la categoria “seguridad en la explotacion”
y perteneciente a la familia “Anti-virus / EPP (Endpoint Protection Plat-
form), EDR (Endpoint Detection and Response). La certificacion LINCE
se basa en una metodologia de evaluacion de productos TIC alineada
con las iniciativas europeas de certificacion y orientada al andlisis de
vulnerabilidades y los test de penetracion.
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EXCLUSIVE incorpora a ONE IDENTITY en su
catdlogo y suscribe acuerdos con ALSID y KEMP

El mayorista Exclusive Net-
works ha destacado la impor-
tancia de contar con una estra-
tegia de seguridad basada en
el control y la centralizacion de
las identidades. Un reto para el
que, desde hace un afio, ofrece
la tecnologia de One ldenti-
ty, del grupo Quest Software,
que permite la administracion
de accesos con pri-
vilegios, reforzando
la proteccion de las
compafnias asi como su grado
de cumplimiento al controlar,
supervisar, analizar y gobernar
los accesos con
privilegios a apli-
caciones y datos criticos de la
organizacion.

“La mayor adopcion de dis-
positivos y aplicaciones
esta originando un cre-
cimiento en el robo de
credenciales de usuario,
sobre todo, de aquellas iden-
tidades con privilegios con
acceso casi ilimitado a
la infraestructura de TI,
incluidos sistemas y datos cri-
ticos”, ha explicado el Respon-

ALSID

sable de Desarrollo de Negocio
de One Identity en Exclusive
Networks Iberia, José Ignacio
Caravaca,

Acuerdos con Alsid y Kemp

Por otro lado, Exclusive Net-
works Iberia también ha anun-
ciado su acuerdo con Alsid para

distribuir sus solucio-

nes en la peninsula.

Se trata de una herra-

mienta “proactiva y totalmente

automatizada que supervisa

en tiempo real la seguridad de

cualquier com-

ponente de la in-

fraestructura del Directorio Activo
de las infraestructuras”.

Ademas, el mayorista ofrece-
ra la tecnologia de Kemp
a través de una propuesta
“robusta y experimentada”
para “optimizar, analizar y
proteger las aplicaciones sin im-
portar el lugar” a través de una

compafia que comer-
cializa un balanceador
de carga con mas de 100.000
implementaciones en 115 paises.

El'Gobierno aprueba dos titulos de FP
para especializarse en ciberseguridad y
ciberproteccion de entornos industriales

El Consejo de Ministros
aprobd, a principios de abril, la
creacion de dos nuevos titulos,
de Formacion Profesional,de es-
pecializacion en ciberseguridad.
El primero de ellos consta de
720 horas y tiene 43 créditos.
Gracias a él,

las medidas necesarias para miti-
garlas”. Esta especializacion esta
pensada para los que ya tienen
un titulo de FP dentro de la familia
profesional de Informatica y Co-
municaciones.

El segundo curso aprobado
permitira for-

segun explica
el Real Decreto
de creacion,
los alumnos
podran adquirir

marse en “ci-
berseguridad
en entornos de
las tecnologias
de operacion”

“la competen-
cia general en ciberseguridad en
tecnologias de la informacion”.
Asi, estaran capacitados para
“definir estrategias de proteccion
en los sistemas de informacion,
realizando diagnosticos del grado
de seguridad, identificando vulne-
rabilidades y poniendo en marcha
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y adquirir “la
competencia necesaria para de-
finir y desarrollar estrategias de
proteccion en organizaciones e
infraestructuras industriales”.
Esta titulacion permitira una ma-
yor especializacion a los alumnos
de la rama formativa de Electrici-
dad y Electrénica.

NOMBRAMIENTOS

El contralmirante, Alfonso Pérez de Nanclares ha sido
designado Jefe de Sistemas Satelitales y Ciberdefensa de
la Subdireccion General de Gestion de Programas de la
Direccion General de Armamento y Material (DGAM),
del Ministerio de Defensa. Diplomado de Estado Mayor,
comenzd en la Armada como Alférez de Navio, en 1984.

En 2015, fue nombrado jefe de la Divisidon de Operaciones del
Estado Mayor de la Armada y, en 2016, Almirante del Grupo de
Accion Naval n°1. En 2017, fue comandante segundo de la Mision
Atalante de lucha de la UE contra la pirateria en Africa.

El Consejo de Administracion del Instituto Nacional
de Ciberseguridad (Incibe) ha nombrado a Antonio
Fernandez Polanco como su nuevo Secretario General.
Licenciado en Derecho, tiene mas de 40 afos de experien-
cia en el campo de las ciencias juridicas. Desde 1983, ha
sido Letrado Asesor del Ayuntamiento de Ledn, incluyen-

do dentro sus actividades asuntos relacionados con el Derecho
Administrativo Local. Ha participado como ponente en cursos y
congresos y ha sido designado Arbitro ponente por la Administra-
cién en los Tribunales Arbitrales de Consumo.

Fanny Pérez se ha incorporado en calidad de CISO
Global a Codere. Experta en el liderazgo de proyectos de
ciberseguridad, auditoria, cumplimiento normativo, conti-
nuidad de negocio, gestion de las operaciones y privaci-
dad, posee mas de 20 afos de experiencia en direccién
de proyectos tecnoldgicos, implantacion de soluciones y
productos en entornos complejos y, de ellos, lleva mas de 17 como
responsable de seguridad en grandes organizaciones como Liber-
bank, Evo Banco, Aegon y Entelgy Innotec Security, entre otras.

SCRM Lidl International Hub ha fichado a Xabi
Bertomeu como CISO. También CEO y CTO de Peapool
App, ha desempenado diferentes responsabilidades en
ciberseguridad en empresas como Axa, EY y GMV, entre
otras. Es ingeniero de Telecomunicaciones por la Univer-
sidad Politécnica de Catalufa y cuenta con un Master en
Gestion de Proyectos por la EAE Business School.

S21sec ha incorporado a Simon Church a su Consejo
de Administracién como Director no ejecutivo. Church
cuenta con mas de 30 anos de experiencia en tecnologia
y ciberseguridad, habiendo desempefado puestos de
responsabilidad en empresas como NTT Com Security,
Vodafone Enterprise Security Services y Optiv. También, ha

participado en varias operaciones de importancia de adquisicion e
integracién de compainias, algunas respaldadas por las principales
firmas de Private Equity.

Laurent Daudré-Vignier ha sido promocionado a

Managing Director para Exclusive Networks Francia y

Regional VP para el Sur de EMEA. Cuenta con mas de tres

décadas dedicado a las Tl, en las que fundd, en el merca-

do espaiiol, la subsidiaria de Attachmate y Allasso, donde

trabaj6é como Director General. Pas6, con posterioridad,
al &rea de consultoria de Rein Consulting, hasta fundar, en 2007,
la filial de Exclusive Networks en Espafia, en la que ha ejercicio
diversos roles de responsabilidad, expandiendo el negocio a nivel
internacional.

Xabier Mitxelena ha sido elegido como primer Presi-
dente de la recién creada asociacion Cybasque, con una
decena de integrantes de la industria de ciberseguridad
vasca. Mitxelena es, desde 2017, socio de Accenture,
donde esta al frente de la practica de Seguridad en
Iberia e Israel. Ingeniero industrial de Organizacién por la

Universidad de Navarra, fue Cofundador y Miembro del Consejo de
Administracién y CEO de S21sec.
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MDTEL, reconocida por TENABLE
por sus capacidades de gestion
de vulnerabilidades y cumplimiento

mdtel ha sido reconoci-
da por sus capacidades de
gestion de vulnerabilidades y
cumplimiento como uno de los
cuatro partners en Europa de
Tenable y el Gnico en Espafa
con la certificacion Platinum, la
maxima que ofrece la compa-
fila, ademas de contar con el
reconocimiento ‘Guardian’.

-

“Este es el resultado de
muchos afios de trabajo
apostando por Tenable como
mejor solucion en todo tipo
de entornos: grandes corpo-
raciones de diversos sectores,
todos ellos, también son parte
de esta distincion”, destacan

desde la compafia, a la vez
que recuerdan que con este
reconocimiento son “el socio
mas preparado para abordar
en Espana cualquier proyecto
de implantacion, junto con inte-
graciones y desarrollos propios
sobre la misma plataforma”.

Tenable es especialista en
herramientas de gestion de
vulnerabilidades y cum-
plimiento, tanto en en-
tornos IT como OT. Un
solucion que ya lleva 20
afios en el mercado, a
través de las sondas Nessus,
y que ha permitido ofrecer este
tipo de capacidades, tanto en
local como a través de la nube
en productos como Tenable.
[0 (IT, Containers, Lumin,
WAS,...), Tenable.QT, Tenable.
SC y Nessus.

DOTFORCE gana peso gracias a
|a tecnologia de EXTRAHOP y sus alianzas
con proveedores de nube, SERVICENOW,

PALO ALTO e IBM

El distribuidor Dotforce ha
destacado el gran crecimiento
que estan teniendo tecnologias
como las de su socio Extrahop,
especializado en deteccion y
respuesta en redes nativas y
en la nube,
gracias a sus
sinergias con
grandes mul-
tinacionales. Entre ellas, ha re-
saltado los acuerdos firmados

de seguridad modernas. “La
innovacion de Extrahop en el
aprendizaje automatico y nues-
tro enfoque en la nube nos ha
permitido ser una referencia
en el mercado, en la categoria
emergente
de deteccion
y respuesta
a las ame-
nazas en redes. Con nuestro
impulso en la seguridad de

en el dltimo la nube,
afo con AWS, estamos
MS Azure y .EXtraHDp acelerando
Google Cloud en nuestro

para proporcionar soluciones
novedosas en la deteccion y
respuesta ante amenazas para
las operaciones en la nube.
Extrahop también realizo
importantes integraciones con
AWS, ServiceNow, Palo Alto
e IBM para ofrecer visibilidad,
bloqueo y resolucion de inci-
dentes para las operaciones
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camino hacia 2020”, ha des-
tacado el CEO de la compania,
Arif Kareem.

Para ello, también ha rea-
lizado una gran inversion en
captar talento duplicando casi
su plantilla de expertos en
el altimo afio y superando el
medio millar de empleados en
todo el mundo.

NOMBRAMIENTOS

Liberbank contara como Director de Seguridad de

la Informacion y Riesgo Tecnoldgico con Juan Carlos

Valle, donde, desde 2017, estaba ejerciendo como

Director de Telecomunicaciones. Lleva 15 afos cen-

trado en el ambito de la seguridad de la informacion,

tanto en operaciones como en normativa, trabajando
para compahias como Minsait, Accenture o Thales, entre otras.
Cuenta con certificaciones como CISM, CISA y CISSO, ademas de
formacién y experiencia en normativa ISO 27001, 20000, ENS,
LOPD, RGPD y PCI.

Xavi Vila ha sido contratado por Validated ID como

CISO. Vila ha trabajado para organizaciones como Caja

de Ingenieros, donde ha ejercido de DPO, y esta espe-

cializado en proyectos de seguridad, donde ha realizado

labores de auditoria, consultoria, BCM, revisiones de

seguridad (basadas en ISO y PCl), andlisis de riesgos
(Magerit, IRAM...), informatica forense, etc. En su trayectoria
profesional, ha trabajado para companias como S21sec, Altran
Espana y Davinci Group, entre otras.

El hasta ahora fiscal en el Servicio de Criminalidad
Informatica, Jorge Bermudez, ha pasado a la Fiscalia
General del Estado donde, entre otras responsabilida-
des, se ocupara de temas de ciberseguridad. Se trata
de uno de los juristas que mas conocen el mundo de la
ciberproteccion y ha sido, ademas de colaborador de

Revista SIC, ponente habitual en los congresos de ciberseguridad
técnica mas importantes de Espafa, como RootedCON. También

ha ejercido como asesor del Ministro de Justicia. Es Abogado por
la Universidad de Deusto.

José Maria Pena ha sido nombrado Consejero Dele-
gado de la Division de Seguridad de Prosegur. Pena es
Ingeniero de Telecomunicaciones y, con su nombramien-
to, la compafnia tiene el objetivo de convertir la Segu-
ridad en un area que suponga “una actividad donde la
aportacion de la tecnologia siga incorporando valor al

servicio prestado por los clientes”.

José Maria Blanco regresa a Prosegur como Ma-
nager Oficina de Inteligencia y Prospectiva, tras su
paso por la adquirida Cipher, filial de ciberseguridad
de ésta, donde fue Cybersecurity Intelligence Director.
Con anterioridad, fue Director del Centro de Andlisis y
Prospectiva de la Guardia Civil durante casi una década

y también ha destacado por su faceta en el mundo educativo,
donde es profesor de la Universidad de Comillas y del Master de
Inteligencia Econémica del Instituto de Ciencias Forenses.

La compania ForgeRock ha seleccionado
a Javier Drake como Country Manager
para Iberia, que contard con Alejandro
Fernandez como Senior Solution Archi-
tect. Drake esta especializado en gestion
de identidades y accesos en diferentes
ambitos de la ciberseguridad. Técnico Superior en Administra-
cién de Sistemas Informaticos ha trabajado para FireEye, HPE y
S21sec, entre otras. PoOr su parte Fernandez, cuenta con mas de
una década de experiencia en este ambito, habiendo desempe-
nado diferentes roles en empresas como SailPoint, One Identity y
Avanade, entre otras.

Jorge Sendra ha sido designado por SailPoint como
Iberia Sales Lead. Ingeniero en Informatica, ha trabaja-
do para compaiias como Micro Focus, como Security
Account Executive, DXC Technology, HPE y consultoras
como PWC. También cuenta con certificaciones como
CISM, CRISC y la credencial de CISO por el EC-Council.
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KASPERSKY cierra acuerdos con ECLECTICIQ,
SOLARWINDS y ARTIC SECURITY

Los servicios gestionados son
una de las tendencias clave del
mercado tecnoldgico, mantenien-
do un importante ritmo de creci-
miento. Para ayu-
dar tanto a prov-
eedores de ser-
vicios gestionados (MSPs) como
a distribuidores a simplificar los
pedidos, la gestion e informacion
de las licencias, Kaspersky ha
creado Kaspersky
United Partner
Portal, un nuevo
Portal de Gestion
de Licencias para
este tipo de com-
panias, que agiliza
el trabajo con los
clientes simplificando las tareas y
permitiendo acceder a todas las
herramientas e informacion nece-
sarios desde un unico sitio.

Al mismo tiempo, Kaspersky ha
anunciado la integracion de sus
soluciones de ciberseguridad con
la plataforma de Monitorizacion y
Administracion Remota (RMM) de
SolarWinds, N-central. Ademas,
la marca rusa ofrecera a los usu-
arios profesionales de la plata-
forma EclecticlQ el acceso a su
inteligencia de amenazas. Gracias

lkaspersky

M EclecticlQ

q«{ Arctic Security

a esta nueva asociacion, Kaspersky
Threat Data Feeds, APT Intelligence
Reports y el servicio Threat Lookup
proporcionaran a los clientes de
EclecticlQ cono-
cimientos clave
que faciliten la
comprension, prevencion y capa-
cidad de reaccion ante las Gltimas
ciberamenazas.

También, ha firmado un acuerdo
de colaboracion
con Arctic Se-
curity por el que
Kaspersky Threat
Data Feeds se in-
cluira, por defecto,
en la plataforma
Arctic Hub de la
compafiia finlandesa.

Ansaldo y Kaspersky

Por otro lado, Ansaldo Energia,
operador del sector de generacion
de energia, ha elegido a Kaspersky
como socio estratégico para acom-
panar a la compania en su camino
hacia la transformacion digital.

La compafia rusa también ha
obtenido la certificacion I1SO/IEC
27001:2013, emitida por Tiiv
Austria.

TREND MICRO colabora con la JICA japonesa
para apoyar la ciberdefensa del Gobierno

Trend Micro anuncia dos
nuevas iniciativas destinadas a
mejorar la colaboracion con las
fuerzas del orden y los organis-
mos encargados de la aplicacion
de la ley a nivel

sarrollo a través
de la divulgacion,
el apoyo y la capacitacion en ma-
teria de seguridad cibernética.
Asi, ha firmado un
acuerdo con la Agen-
cia de Cooperacion
Internacional de
Japon (JICA). La ca-
pacitacion que Trend
Micro ofrecera en
nombre de JICA a los paises so-
cios esta disefiada para mejorar la
capacidad de investigacion de los

mundial y con las
naciones en de- ,’ T?E E E
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leA)

funcionarios en materia de deli-
tos cibernéticos y de respuesta
a incidentes en torno a ataques
dirigidos.

Trend Micro también esta
fortaleciendo su
cooperacion con
las fuerzas del
orden japonesas
e internacionales
a través de la contratacion del
experto Noboru Nakatani como
asesor ejecutivo, que
es actualmente vice-
presidente ejecutivo
(para asuntos publi-
cos y ciberseguridad)
de Yahoo Japan Cor-
poration y director
ejecutivo senior en la Federacion
de Tecnologia de la Informacion
de Japon.

NOMBRAMIENTOS

Guillermo Rodriguez se ha incorporado
a la firma PwC como Director de la linea de
Formaciéon y Concienciacion en Seguridad,y
Pablo Fernandez Burguefio como Abo-
gado of Counsel para su departamento de
Tasas y Servicios Financieros. Rodriguez,
que con anterioridad trabajé en Deloitte y EY, cuenta con mas
de 18 aios de experiencia en consultoria de riesgos tecnolégicos
y ciberseguridad. Ingeniero Informatico, dispone de un Master
en Administracién y Direccion de Empresas y otro en Seguridad
de la Informacién y cuenta con las certificaciones profesionales
CRISC, CISM, CISA, I1SO 25999, ISO 271001 e ITIL F. Fernandez, por
su parte, con 20 anos de trayectoria profesional, tendra la labor
de impulsar proyectos tecnolégicos, haciendo “facil el cumpli-
miento de la Ley”. Un rol que compaginara con la administracién
en Abanlex, el Laboratorio espaiol de Innovacion Juridica que
cofundé en 2008.

Zscaler ha reforzado significativamente
su equipo ejecutivo con el nombramiento de
Miguel Angel Martos como Director Regio-
nal de Ventas para Espania, Italia y Portugal,
Alberto Cita como Sales Engineering Mana-
ger para lberia e Italia, y Pablo A. Herrera 'y
Elena Richart, ambos como Regional Sales
Managers. Todos ellos proceden de Syman-
tec, recientemente adquirida por Broadcom.
Martos, con mas de 26 anos de experien-
cia, ha pasado 15 al frente de la direccion
de companias como la mencionada, Blue
Coat Systems y Foundry, ademas de ocupar diferentes puestos en
Getronics, 3Com y Nortel, entre otras. Cita, que también proviene
de Symantec y Blue Coat, en las que ejercié 11 afios, ha trabajado
para Telindus, Juniper, Ono, Brocade y Arbor. Herrera, por su parte,
trabajo en Symantec como Territory Manager y en su trayectoria
resaltan puestos de responsabilidad en Kaspersky y Orange, entre
otras, mientras que Richart, con alrededor de 15 afios de experien-
cia profesional, ademas de Symantec y Blue Coat, ha desarrollado
su carrera en Bankinter, Transcend, Juniper e Itway, entre otras.

Alfonso Martin Palma se ha incorporado a Accen-
ture como Security Consulting Manager. Proveniente
de iHackLabs, es ingeniero de Telecomunicacién por la
Universidad Politécnica de Madrid y cuenta con certifi-
caciones como CISA, CISM, CRISC y GGEIT por ISACA.
Con mas de 20 afos de experiencia en seguridad de

la informacioén, ha trabajado para organizaciones como Indra,
Thales y GFl, entre otras.

Check Point ha reforzado su plantilla

con Javier Lago, como Major Account

Manager, y Antonio Cortes como Public

Sector Major Accounts Manager. Graduado

en Marketing, Lago cuenta con mas de 20

afos de experiencia. Entre otras respon-
sabilidades, ha sido Territory Manager de Symantec y Channel
Manager en Kaspersky e IBM. Cortés, lleva 13 afos en el sector
donde ha ocupado diferentes puestos de responsabilidad en
Symantec y Unisys, entre otras. Es licenciado en Econdmicas por
la Universidad de Navarra.

Arrow ECS Espana ha fichado a Alejandro Soto como
Sales Manager. Con mas de 15 aios de experiencia en las
areas de Ventas y Desarrollo de Negocio, ha desempe-
Aado diferentes responsabilidades en compaiias como
Westcon, donde ha sido Director de Ventas, ademas de
Fortinet, Impala Network Solutions o Fibratel, entre otras.
Es licenciado en Derecho por la Universidad Oberta de Catalufa.
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ATUKEN suma el certificado en el ENS a los
conseguidos con la 1SO 27001 y Leet Security
y el reconocimiento por Gartner y FT

Aiuken Cybersecurity ha consegui-
do la certificacion del Esquema Na-
cional de Seguridad (ENS). El principal
objetivo del ENS es crear las condi-
ciones necesarias de seguridad en
el uso de los medios

de medidas para ga-

temas de informacion, como sobre
los servicios gestionados que presta
a través de su Centro de Operaciones
de Seguridad (SOC), sus auditorias de
proteccion y forense y su seguridad

basada en la nube.

hitos logrados por

electronicos, a través OAi U ke n Se suma asi a otros

rantizar la seguridad de
los sistemas, los datos, las comuni-
caciones, y los servicios electronicos,
que permitan el ejercicio de derechos
y el cumplimiento de deberes a tra-
vés de estos medios.
Gracias a este Esque-
ma, el Sector Publico
cuenta en Espafa con
un planteamiento co-
man de seguridad para
proteger la informacion
que maneja y los servicios que presta.
Ademas, también impulsa la gestion
continuada de la seguridad, imprescin-
dible para la transformacion digital para
hacer frente con éxito a las principales
ciberamenazas, a la vez que facilita la
cooperacion y proporciona a la indus-
tria un conjunto de requisitos uniforme,
constituyendo también un referente de
buenas practicas.

La certificacion conseguida por
Aiuken se aplica tanto sobre sus sis-

Cybersecurity

la compania como

su entrada en la organizacion FIRST,

el reconocimiento por Gartner como

un “notable proveedor”, situandola

como “lider en Oriente Proximo y en

Africa” o ser una de

las empresas de mayor

crecimiento en ciberse-

guridad, segun publico

el indice Financial Ti-

mes 1000. Ademas,

ya disponia de certifi-

caciones relevantes como 1S0 27001

y Leet security para sus servicios y
productos a nivel internacional.

“La obtencion de esta nueva cer-
tificacion nos posiciona como em-
presa altamente cualificada para el
desarrollo de proyectos de seguridad
de la informacion con la administra-
cion publica”, destaco el Director de
Cumplimiento y Auditoria de Aiuken
Cybersecurity, Francisco Javier Do-
minguez-Blanco.

GUARDIA CIVIL confia’a ORANGE la digitalizacion
de la Benemérita por 35 millones de euros

Orange ha sido la adjudicataria
del contrato mas grande de comuni-
caciones de la Guardia Civil, que ha
entrado en licitacion publica por pri-
mera vez, en un proyecto de casi 35
millones de euros y con una duracion
total de cinco (incluyendo
un ano de prorroga).

La solucion disefia-
da por Orange permitira
ofrecer a la Guardia Givil
telefonia fija para mas de
50.000 extensiones, tanto
fisicas como en la nube,
asi como servicios de vi-
deoconferencia para 10.000
usuarios y de telemedicina
con diagndstico en remoto
via satélite. El proyecto adjudicado
también permitira dotar, a todas las
sedes de la Guardia Civil, de 4.000
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GlaRing Civik

accesos con una mejor y mas rapida
tecnologia wi-fi.

Customer SOC de Orange

Ademas, Orange ha presentado su
centro de soluciones de

Y seguridad Customer SQOC,

complementando los ser-
vicios de ciberseguridad
ya existentes en su por-
tafolio para las grandes
empresas: Security Suite,
Secure Endpoint, AntiDDoS.
Asi, en él se integraran todos
los servicios de ciberprotec-
cion de la operadora, donde
trabajan expertos que moni-
torizan constantemente todas las redes
y dispositivos de la compariia para anti-
ciparse a cualquier ciberamenaza.

NOMBRAMIENTOS

Carlos Juarros Huerga ha sido promocionado

a Cybersecurity Strategic and Corporate Projects

Manager en Mnemo. Graduado en Ingenieria In-

formatica por Udima, este profesional posee 20

anos de carrera profesional y es gran conocedor

de la gestién y direccién de todos los aspectos
de la Seguridad de la Informacién y de TI. Hasta ahora,
era Gerente de Ciberseguridad en la compania y ha ejerci-
do como CIO para Duran Subastas y en el Departamento
de Prevencion y Seguridad del Grupo El Corte Inglés, entre
otras responsabilidades.

Tras mas de seis anos como Responsable y
Miembro de los equipos de Red Team en compa-
fAiilas como Entelgy Innotec, Deloitte o SIA Group,
Eduardo Arriols ha cofundado la startup,
RootPointer, que se centrara en ofrecer ciber-
seguridad con un enfoque “ofensivo, defensivo
y basado en Inteligencia Asistida”. Arriols cuenta con el
Master de Seguridad de las TIC de la Universitat Oberta de
Catalunya, ademas de varias certificaciones en la materia.

S2 Grupo ha reforzado el area de ciberseguri-
dad industrial con Ignacio Martinez, como Eje-
cutivo de Cuentas. Ingeniero Industrial, Martinez
estd especializado en organizacion de empresas
y tiene una dilatada trayectoria en el ambito
comercial del sector industrial, en general, y

especialmente de las TIC y del automdvil. Tiene amplios
conocimientos de gestion de equipos, herramientas de
gestion de calidad y lean manufacturing. Este fichaje
forma parte del plan estratégico 2018-2022 de S2 Grupo
para impulsar su expansion y crecimiento internacional.

Audea ha promocionado a Socio a José
Carlos Moratilla. Licenciado en Derecho y
Diplomado en Gestién Empresarial, cuenta con
una trayectoria de mas de 15 afos gestionando
equipos y trabajando activamente como con-
sultor, auditor y formador en proyectos relacio-
nados con la privacidad y la seguridad de la informacion.
Tras 12 afos en la consultora dirigiendo el 4rea de Legal,
ha pasado a formar parte de la de Desarrollo de Negocio,
junto con el resto del equipo directivo.

David Garcia Cano ha sido designado

Sales Manager para lberia de Pulse Secure. Su

carrera profesional siempre ha estado ligada a

la ciberseguridad, donde lleva més de 15 anos

desempeiando funciones muy diversas, como

ventas, delivery, consultoria, preventa, gestion y
direccién de proyectos, desarrollo de negocio, gestion de
equipos, etc. Cano ha adquirido todos estos conocimien-
tos en companias como Repsol YPF, Logicalis, Trend Micro,
Akamai y Aruba, donde ha estado trabajando los Gltimos
cuatro anos.

NovaRed ha promocionado a José Miguel

Lavin a Director Comercial para Espana. Lavin

posee una amplia trayectoria profesional de mas

de 30 anos en el area de Tl, especializandose, en

los ultimos seis anos en ciberseguridad. Su for-

macion como Ingeniero Civil Mecénico y su MBA
en Marketing y Administracién le han permitido combinar
una visién técnica con una de negocios, que ha puesto en
practica ejerciendo diversos puestos en compaiias como
IBM, Xerox, Lexmark, InMotion, Netsecure y NovaRed, en
la que lleva ejerciendo mas de cuatro afos.
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Open Mobility Security Project,
framework abierto para la
evaluacion de la ciberseguridad
de todo tipo de vehiculos

Con el unico animo de impulsar una de las posibles soluciones al problema de

la seguridad en el transporte, el pasado 4 de marzo la compaiiia Zerolynx lanzo
OMSP, (acronimo de Open Mobility Security
Project), un proyecto abierto dedicado a
estandarizar un marco de controles técnicos
con el objetivo de evaluar la ciberseguridad
en todo tipo de vehiculos.

Juan Antonio Calles / Luis Vdzquez

Vivimos tiempos de cambios constantes.
La tecnologia avanza a un ritmo frenético que
en muchas ocasiones es dificil de predecir, lo
que exige a la humanidad adaptarse a nuevas
situaciones y enfrentarse a nuevos problemas,
empujados por la propia inercia del avance.

La tecnologia rodea nuestro ecosistema.
Casi sin darnos cuenta, esta se ha ido aden-
trando en nuestras vidas hasta el punto de
depender de ella como si de una nueva extre-
midad se tratase. Hace apenas 12
afios que surgieron los primeros
smartphones, y hoy en dia los lle-
vamos integrados en la mufieca o
en nuestros propios coches, con
la absoluta normalidad de quien
lleva con ellos toda una vida. Pero

todo este avance conlleva riesgos, y el sector
del transporte, del que hoy 0s venimos a hablar,
no es ajeno a ellos.

Desde hace varios afos, algunos locos
visionarios han levantado la mano alertando
de los problemas de la extrema conectividad,
mientras que con cierto recelo la principal masa
miraba de lejos al grito de... itranquilos, nunca
va a llegar! Pero si hay algo bueno (o malo) que
tiene el futuro, es que en algiin momento de la

historia se convierte en presente, y la conecti-
vidad en el sector del transporte ha llegado para
quedarse entre nosotros.

En la actualidad e independientemente del
medio del que hablemos, ya sea tierra, mar
0 aire, los vehiculos son disenados con la
conectividad como columna vertebral. Y esta
conectividad conlleva numerosos riesgos
asociados, que de forma similar a los que se
enfrentan las areas de IT y OT de cualquier
organizacion, precisan ser mitigados en tiempo
y forma. El rol del “safety” es bien conocido
en la industria del vehiculo, ya que hay vidas
en juego, y por ello, garantizar el correcto
funcionamiento del sistema cobra un peso
especial. Sin embargo, la creciente conecti-
vidad de estos vehiculos ha hecho que sea la
ciberseguridad, y no solamente el “safety”, la
que tenga que ser tenida en cuenta. Y es que,
&puede que un actor malicioso envie sefiales
a los actuadores de un tren desde la red ina-
lambrica de la cafeteria?

Los fabricantes de coches, trenes o bar-
c0s, comienzan a mirar al sector de la aviacion
como el ejemplo a seguir. Sin embargo, cada
proveedor ha llevado la guerra por su lado. Si
bien varios fabricantes se han aliado en dife-
rentes agrupaciones para llegar a algun tipo de
consenso, faltaban unas directrices que permi-
tiesen a los ingenieros y auditores marcar unas
reglas basicas con las que guiar los desarrollos
y las revisiones de ciberseguridad.

Entidades como la Agencia Europea de Ci-
berseguridad (ENISA), con su publicacion “ENJ-

OMSP es un proyecto abierto dedicado a estandarizar un marco de
controles técnicos con el objetivo de evaluar la cibersequridad en todo
tipo de vehiculos, y se decidio que tenia todo el sentido buscar una
respuesta conjunta por parte de la comunidad hacker.

Control categories

" DHSP-BUSLOGIC; Busness Logc
- | OMSP-BUSLOGC -0} Unexpectad bebavior
= OSP-SHARE: Car Sharn Syslens
- OMSP-SHARE-(J]: Altarks Io expransion kils
= OMSP-CHARGE: Chargers
OMSP-CHARGE - OF: Car
OMSP-CHARGE -02: Charger Powils
OMSF -CHARGE -03: 11 Card/Pysical Token
- OMSP-CHARGE -0 Maate Charging Apps
s OPSP-CONTRO : Conltrol Cendes
OMSP-CONTROL -0l Distribeited Conlrol Core
OMSP-CONTROL ~02: Moncithic Controf Cone
= OMSP-IFACE: Drmang inberface
OMSP-IFCE-OF Frwsical Interfaces
- OMSP-IFALE-02 Touchstmesns
= DMSP-EXTHET: External Metwork
= OMSP-EXTNET-00 Cedular Conneclion
OMSE-EXTNE T-0K: Kemobe Corfrmil Anps
OMSP-EXTMET-03: Wirslpss

" DFSF-INFD: nfotnment

= UIMSP-INH-CF Apeicalinns
OMSP-INFD- 02 Drwing Information
(MSP-MFD-03, GRS Navgalor
= [IMSP-INFO-04 Soeen
UMSF-INFD- (15 Web Browser
OMSP-BTHET; internal Metwork
OMSP INTNET-0F Physical Aucess b Network
OMSP - INTHE T-(02: Base Melwork/ACAN bisk
- (MSP-INTNET-03: Guest Wi-Fi Betwork
- [IMSP-INTHET-0L: Bictookh
= [(MSP-INTHET-0% Mebwork Electronics
OMSP-0PCLOSE Opening And Clasng Systems
- OMSP-OPCLOSE-DI: Physical Key
= [IMSP-LPCLUSE -[12: Radiirequency
= [M5P-OPTLOSE-C3: Blustnckh
OMSP-OPCLOSE-D4: NFE
= [MSP-OPCLOSE -0 nlernid

= (MSP-SENSOR: Sensis

= (M5P-TESTENV: Testing Emironments

OMSH-SE NSOR-0OF Tire-Prassure Monlloning System (TFMS)
(M5 -SENSOR-02; Progmity Sersors

OMSP-5ENS0R-03; Oriving Cameres

OIMESF-SENSOR -(M: Securily Cameras

(MSF-SENSTR- (5 Fiternal heacnrs

[MSP-SENSOR-06: Catin Safely Sensars

OMSP-SENSDER 07 Remole Delection Syslems

OMSP-TESTENV-01: Hardening riveon
OIMSP-TESTENY-(12: S50LE

OMsP

SECURITY PROJECT

Figura 1.- Esquema de controles de OMSP.
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Figura 2.- Posibles componentes de un vehiculo.

SA good practices for security of Smart Cars”
y agrupaciones como GYRAIL?, han fijado un ca-
mino a seguir. Sin embargo, hasta el momento
ninguna organizacion habia plasmado un itinera-
rio de pruebas técnicas de una forma similar a la
que la organizacion OWASP ha marcado con su
guia de auditoria web, la cual marca las pautas
que son seguidas en miles de organizaciones de
todo el mundo para la seguridad de sus entornos
web.

Por ello, y con el tnico animo de impulsar
una de las posibles soluciones al problema de la
seguridad en el transporte, el pasado 4 de mar-
z0 lanzamos desde Zerolynx el proyecto OMSP,
(acrénimo de Open Mobility Security Project), un
proyecto abierto dedicado a estandarizar un marco
de controles técnicos con el objetivo evaluar la
ciberseguridad en todo tipo de vehiculos.

OMSP nacié como un proyecto interno para
realizar revisiones de seguridad sobre varios sis-
temas integrados en diferentes vehiculos, como
automaviles y trenes. Fue planteado en su origen
como una forma de estandarizar los itinerarios de
pruebas en el sector del transporte. Sin embargo,
dada la heterogeneidad de este campo, y la poca
madurez en muchos aspectos, se decidio que te-
nia todo el sentido buscar una respuesta conjunta
por parte de la comunidad hacker.

Al ser este un territorio todavia por explorar, y
al igual que nos ha sucedido a nosotros mismos
recientemente, es posible que otras empresas
del sector encuentren graves fallos de seguridad
durante la aplicacion de este framework en ve-
hiculos de sus clientes. Este sector requiere de
unos tiempos mayores a los que estamos acos-
tumbrados en el mundo IT, principalmente debido
a las necesidades de recertificacion, por lo que
confiamos en que la comunidad seguira el cami-
no correcto, aplicando criterios de comunicacion
responsable de vulnerabilidades y dando margen
a los fabricantes para la correcta reparacion de las
vulnerabilidades encontradas.

Lamaras

NSNS (8 [I'IIEII"'I|.'1 J

Herw [ thermel

Actualmente estamos buscando el apoyo
de la comunidad para impulsar el marco OMSP,
asi como el apoyo de fabricantes que confien en
nuestro modelo para auditar la ciberseguridad de
sus vehiculos, ayudando a completar el itinerario
de pruebas técnicas.

&Como aplicar OMSP a un proyecto
de pentesting?

OMSP es un framework de alto nivel, que
aglutina un itinerario de pruebas técnicas para
varios tipos de vehiculos. Por ello, en funcion
del tipo, seran de aplicacion unas categorias de
control y unos controles determinados. Por poner
un ejemplo, un coche eléctrico de una compafiia

Figura 3.- Ejemplo de TPMS.

de car sharing, requeriria la evaluacion de practi-
camente la totalidad de los controles propuestos,
pero un vehiculo de combustion, podria obviar la
categoria de control “OMSP-CHARGE”, dado que
esta aplica Unicamente a los vehiculos de carga
eléctrica (ya sean hibridos enchufables o 100%
eléctricos), y la categoria “OMSP-SHARE”, dado
que tiene como objetivo unificar las pruebas de-
dicadas a todos los kits que son incorporados a
un vehiculo para dotarlo de las capacidades de
Sharing.

Una vez seleccionados los controles de apli-
cacion para el caso a auditar, trataran de listarse
todos los componentes existentes en el vehicu-

T www.enisa.europa.eu/publications/enisa-good-practices-for-security-of-smart-cars
2 https://cyrail.eu/IMG/pdf/final_recommendations_cyrail.pdf
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lo. Por ejemplo, en el caso del control “OMSP-
INTNET-02: Base Network/CAN bus”, en el que
se evaluara técnicamente la seguridad de la red
interna del vehiculo, se daran varias casuisticas, y
se identificaran componentes diferentes en funcion
del tipo. Un coche de combustion del grupo VAG,
orquestado bajo una red CAN bus con una media
de 25 ECUs, seré auditado de forma diferente a
un coche del fabricante Tesla, gestionado por un
procesador central basado en Linux y una red TGP/
IP 0 a un tren con una red basada en un protoco-
lo propietario sobre “raw Ethernet” y multitud de
servidores y HMIs. Por ello, conocer técnicamente
los componentes del vehiculo y su interconexion
serd vital para el éxito del proyecto.

A continuacion, y una vez se conozcan téc-
nicamente los componentes involucrados, se
seleccionaran las pruebas técnicas que sean de
aplicacion. Por ejemplo, en el caso del control
“OMSP-SENSOR-01: Tire-Pressure Monitoring
System (TPMS)”, podran ser realizadas pruebas
de jamming o de spoofing con objetivos como
el de simular un pinchazo en una rueda, emi-
tiendo informacion falseada sobre su presion,
para ocasionar una parada en marcha que pu-
diera derivar en un accidente. Las posibilidades
son numerosas. Por ello, queremos que OMSP
Sea un proyecto vivo y que cuente con un fuerte
apoyo de la comunidad de expertos en ciberse-
guridad. Por nuestra parte, tenemos el compro-
miso de avanzar el proyecto con todo nuestro
conocimiento, y mantenerlo actualizado con las
Gltimas tecnologias y ataques. l

El proyecto OMSP puede ser seguido
desde GitHub:

https://github.com/zerolynx/omsp

Juan AnTonio CALLES
CEO

Luis VAzauez
Analista de Ciberseguridad

ZEROLYNX
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Thin Security, 0 como maximizar
la efectividad de la ciberseguridad para
sobrevivir en el mundo Post-COVID19

Vivimos tiempos extraordinarios que transformaran nuestro mundo tal y como lo
conociamos. La sociedad, los entornos corporativos y por supuesto la ciberseguridad,
van a cambiar y evolucionar hacia modelos de eficiencia y efectividad, y como CISOs
y como Industria, debemos estar preparados para ello. Es el momento de abordar
la efectividad en su mas pura esencia, en lo que a mitigacion del riesgo tecnologico
se refiere, aportando soluciones que permitan (con un presupuesto que va a ser

limitado) seguir enfrentandonos alos mismos
problemas, con menos recursos pero mejor
dirigidos, es lo que hemos denominado “Thin
Security” (seguridad ligera). En este articulo
se aborda con mas detalle este enfoque.

Damidn Ruiz / Jorge Hurtado

Al calor de una economia en crecimiento,
con la transformacion digital omnipresente
en la agenda de todas las organizaciones del
mundo, la Ciberseguridad ha vivido una épo-
ca de abundancia en el mundo Pre-COVID19.
Durante muchos afios, las organizaciones han
tenido presupuestos “Cyber” en expansion y
la lucha por el talento ha sido feroz entre los
proveedores de servicios y los clientes, todos
tratando de adquirir la mejor tecnologia y per-
sonas disponibles.

Sin embargo, como cualquier otra burbuja,
este proceso ha traido algunos inconvenientes,
como por ejemplo:

El valor de las inversiones en ciberseguri-
dad no se han justificado lo suficiente, se ha
usado una “cultura del miedo”, donde el presu-
puesto ha aumentado cada vez que la organiza-
cion enfrenta un incidente o ve a organizaciones
similares que sufren uno.

Las partidas economicas en cada uno de
los ambitos de la Ciberseguridad (proteccion,
deteccion, esquemas de riesgos, certificacio-
nes...) no han estado priorizadas y son propor-
cionales frente a la seguridad efectiva espera-
da... y de hecho no siempre han obtenido un
incremento de seguridad efectiva.

Algunas arquitecturas de seguridad o en-
foques de deteccion y respuesta (por ejem-
plo, el SOC tradicional basado en SIEM “from

scratch”), son complicados y no logran pro-
porcionar un nivel de proteccion o deteccion
esperado, salvo que estén bajo un afine (tun-
ning) permanente que requiere capital humano
costoso.

Los servicios externos, tales como los ser-
vicios de ciberinteligencia y cibervigilancia,
son caros, dificiles de poner en practica / ac-
cionar... y en algunos casos con unos costes
desproporcionados frente a la mitigacion de los
riesgos que otorgan.

Las explosiones de nuevas ofertas exoticas
en Ciberseguridad, con una gran cantidad de

poca 0 ninguna comunicacion o sinergias...
quedando como eterno problema la relacion
y ejecucion de soluciones en infraestructuras.

En el mundo “posterior a COVID19”, las
organizaciones se enfrentaran a la dicotomia
de tener que afrontar la probable explosion de
nuevas amenazas durante una recesion, en un
escenario de economia en contraccion.

Es mas que probable que los presupues-
tos de IT se reduzcan y que cada inversion (ya
sea en el ambito de la ciberseguridad o de otro
modo) deba ser cuidadosamente elaborada y
presentada para ser aprobada. También se so-
licitara un esfuerzo a las areas de seguridad
para adaptarse al nuevo escenario, por lo que la
pregunta es: ées esto posible? ¢Podemos rein-
ventar nuestra estructura de servicios alrededor
de la ciberseguridad para conseguir que la se-
guridad sea mas efectiva (y no sdlo eficiente)?

Para conseguirlo, se deben apostar por
modelos de gobierno y operacion en Ciberse-
guridad, delegados en gestion muy orientados
a una seguridad operativa, eficaz y eficiente
en términos de costes justificables. Es lo que
hemos denominado Thin Security (seguridad
ligera).

THIN SECURITY BAJO NIST CSF

Para poder articular nuestras recomenda-
ciones para este escenario post COVID-19 y ar-
ticular nuestra propuesta Thin Security, vamos
a usar el esquema NIST CSF. En cada uno de
sus bloques se indicaran los detalles y drivers
de nuestro modelo de gobierno, operacion y
eficiencia.

En el mundo “posterior a COVID19”, las organizaciones se
enfrentaran a la dicotomia de tener que afrontar la probable
explosion de nuevas amenazas durante una recesion, en un
escenario de economia en contraccion.

ofertas “magicas” que aportan beneficios mar-
ginales en términos de mitigacion de riesgos,
pero con enormes esfuerzos de marketing para
defender lo imposible.

La agregacion de miiltiples elementos y
servicios de seguridad dentro de las organi-
zaciones, en estructuras basadas en silos, con

Identificar. Gobierno

— Establecer unos indicadores de salud
“Ciber-basicos” para una gestion efectiva y
operativa... y no ahogarse en complicados
Cuadros de Mando. Por ejemplo: Estado de
parcheado, Nivel de Obsolescencia, Bastiona-

./
:&E

G-

Inversiones

Asignacion

Or=

— L]

e

SIEM SOC Vigilancias

Magia

Multiplicidad

Figura 1.- Algunos de los dilemas a los que se enfrenta diariamente el CISO.
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Figura 2.- Pilares de Thin Security basados en NIST CSF.

do, Gestion de vulnerabilidades o numero de
incidentes gestionados.

— Gestion de Vulnerabilidades-Debilidades
de Control. Gestionar mediante un backlog uni-
co ambos elementos asi como las tareas de
mitigacion donde toda la organizacion esté
representada: tareas, responsables, esquema
basico de seguimiento y reporte periddico..

— Establecer modelos de riesgo cualitativos
para guiar las estrategias de seguridad. El esque-
ma de activos y medidas cuantitativas es una
losa de gestion -y costes- que no siempre acierta
en el deseado: rojo, amarillo y verde donde en-
focarme (y que coincida con lo ya uno
intuye que tiene como problemas). Hay
que huir de los complicados modelos ma-
tematicos de gestion del riesgo que aca-
démicamente pueden resultar interesantes
pero que aportan poco valor.

— Hay que reenfocar el cumplimien-
to a puntos de control reusable para su
Gobierno y priorizar lo que agregue valor
a la estrategia de seguridad operativa. El
propio modelo NIST traducido a contro-
les por niveles de madurez, cruzado con norma-
tivas nos da un marco de evaluacion, gobierno,
estrategia y tactica (que, por cierto, se puede
llevar en un Excel).

Proteger

— Centrarse en IAM y el Endpoint, como las
dos fronteras que definen el nuevo perimetro que
protege los datos corporativos. El teletrabajo im-
pulsado (o impuesto) en el escenario COVID-19
hace de efecto multiplicador de esta necesidad.

SiC / N°139 / ABRIL 2020

— Correo y navegacion (segundo foco).
Para correo no hay que olvidar el esquema de
proteccion por capas. Ya con el uso extendido
de VPNs, es momento para replantearse poli-
ticas always on para navegacion segura y So-
porte a la prioridad IAM — Endpoint.

— Aprovechar el “poder del cloud”: su
elasticidad, visibilidad, proteccion y resisten-
cia implicitas para sus activos digitales. Redu-
cir —con criterio— infraestructura on-premise
y la esclavitud que provocan los applicance y
aplicaciones on premise, abordando un plan
de “cloudificacion” de las aplicaciones corpo-

rativas de manera nativa, aprovechando todas
las caracteristicas de seguridad que nos ofrece.

— Evaluaciones de Seguridad (aka. Pen-
testings) con targets basados en impacto en
clientes y negocio, con proveedores de refe-
rencia que tengan costes efectivos, ya sea por
Su industrializacion o por disponer de modelos
de economia de escala.

— Apostar por al menos un ejercicio de
Red Team que ponga en contexto la situacion
real frente a un ataque dirigido y una evaluacion
360 (Proteccion, Deteccion, Respuesta)

— Alineado con la estrategia con foco en
EndPoint, apostando por un esquema BAS
(Breach and Attack Simulation) gestionado en
gjecucion, analisis y mitigacion o propuestas de
mejora. Bien articulado es una herramienta de
medicion real y operativa.

— Oficina Técnica de Seguridad. Servi-
cio externo que mantenga un snapshot de la
infragstructura y proporcione soporte en la
implementacion de soluciones, tunning de
herramientas, mitigaciones y actividades de
administracion de sistemas y redes. Ganar
autonomia respecto a Sistemas, ofreciendo la

Los esquemas clasicos de continuidad de Negocio después de COVID-
19 deben revisarse, se necesita una continuidad comercial pragmatica.
Es posible un “Thin Business Continuity”: un mapa basico de usuarios/
aplicaciones, un esquema de VPN, equipamientos bastionados y
controlados, esquemas VDI, correo y almacenamiento nube. ..

Oficina Técnica a éstos para obtener eficacia
y eficiencia.

Detectar

— Hay que huir de las tecnologias EPP tra-
dicionales, basadas en firmas y aprovechar el
enfoque EDR basado en el comportamiento con
la capacidad de responder.

- Si es posible, hay que alejarse de las
soluciones SOC + SIEM tradicionales y per-
sonalizadas. Este tipo de servicios rara vez
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proporciona un valor instantaneo y requiere
mucho tiempo y esfuerzo, con una capacidad
de deteccion marginal.

— Alertas pocas y significativas. Convie-
ne efectuar un “tunning” de las herramientas
de seguridad, priorizando de acuerdo al riesgo
sobre los activos, reevaluando la piramide de
prioridades, analizando la masa de falsos po-
sitivos... y observando que al final se necesi-
tan pocas alertas significativas. Menos alertas
equivale a menos recursos para gestionarlas,
por lo que se podran establecer reducciones
significativas en el coste de la operacion de
seguridad, mediante esta medida.

— Sinergias de monitorizacion. Se pueden
gestionar alertas en back con pocos técnicos
0 reenviar a otro esquema interno de monito-
rizacion: Produccion, Seguridad Fisica 0 a su
propia Oficina Técnica. Asi se pueden ahorrar
elementos de un SOC (o incluso todo).

— Repensar la vigilancia digital no ciber-
nética y redirigir costes a Proteccion (Herra-
mientas y tunning de 1as mismas).

Responder

— Hay que confiar tanto como sea posible
en soluciones basadas en el comportamiento,
como EDR y deteccion de registro / seguimiento
basada en la nube y respuesta automatizada
utilizando conceptos como “serverless” que
no consumen recursos salvo que Se ejecuten.

— Para respuesta por incidentes, conviene
subcontratar un modelo de pago por uso con un
tercero que tenga un snapshop actualizado de la
infragstructura y altas capacidades bajo un SLA.

y un esquema de gobierno bdsico, los costes
del Ciberseguro son asequibles.

Recuperar

— Hay que confiar en soluciones hibridas
on premise—nube para el almacenamiento que
con cierta habilidad de disefio y configuracion
proporcionan la misma (o mejor) respuesta a
esquemas clasicos, tediosos y costosos de
backups.

— Los modelos SaaS que ofrecen solucio-
nes ofimaticas en la nube han sido decisivas
en la contingencia COVID-19 para aquellas em-
presas que disponian de este modelo (incluso

efectiva, donde se rompen silos y los efectos
de cada uno de los dominios de seguridad no
s6lo suman si no que multiplican.

Es el momento de abordar la efectividad en
SU mAas pura esencia, en lo que a mitigacion
del riesgo tecnoldgico se refiere, aportando
soluciones que permitan (con un presupuesto
que va a ser limitado) seguir enfrentandonos
a los mismos problemas, con menos recursos
pero mejor dirigidos; es lo que hemos deno-
minado “Thin Security”, y cada organizacion
debera analizar todo su perimetro de gasto en
Ciberseguridad para determinar los modelos
de transformacion que puede aplicar para es-
tablecer su propio modelo.

Hay que centrarse en IAM y el Endpoint, como las dos
fronteras que definen el nuevo perimetro que protege

los datos corporativos. El teletrabajo impulsado (o impuesto)
en el escenario COVID-19 hace de efecto multiplicador

de esta necesidad.

explotando la mitad de su potencialidad). Pue-
de aportarse por este modelo, con sus debidas
protecciones, porque simplifica los esquemas
de respuesta y recuperacion.

—Los esquemas clasicos de continuidad de
Negocio después de COVID-19 deben revisarse.
Las organizaciones se han dado cuenta de que
necesitan una continuidad comercial pragmati-
ca. El teletrabajo ha cuestionado ciertas cate-
drales y certificaciones en BCP. Es posible un
“Thin Business Continuity”: un mapa basico

Los modelos sofisticados, no orientados a riesgo y que aportan
poco valor deben dar paso a un nuevo modelo de gestion de la
seguridad eficiente, pero también efectiva, donde se rompen silos
y los efectos de cada uno de los dominios de sequridad no solo

suman sino que multiplican.

— Es necesario un alineamiento entre los
equipos de Red Team y Blue Team lo maximo
posible. Un “Purple Team” puede ayudar a
gestionar el coste de un Red Team, huyendo
de acciones “efectistas” y dirigiendo el con-
sumo de recursos, midiendo su capacidad de
deteccion y respuesta real, con escenarios de
preparacion de DFIR para anticipar la gestion de
un incidente complejo. Con ejercicios concisos
y posteriores a la violacion en ejercicios Red
Team se podran detectar debilidades después
de un compromiso inicial.

— Considerar el Ciberseguro como una
forma efectiva de cubrir las necesidades en
caso de incidentes e incumplimientos. Gestio-
nar incidentes es algo muy costoso, tanto en
impacto sobre la cuenta de resultados como en
la propia gestion técnica del incidente. Con un
esquema de proteccion operativo y demostrable
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de usuarios/aplicaciones, un esquema de VPN,
equipamientos bastionados y controlados, es-
quemas VDI, correo y almacenamiento nube...

CONCLUSIONES

Vivimos tiempos extraordinarios que trans-
formaran nuestro mundo tal y como lo cono-
ciamos. La sociedad, los entornos corpora-
tivos y por supuesto la ciberseguridad, van a
transformarse y evolucionar hacia modelos de
eficiencia y efectividad, y como CISOs y como
Industria, debemos estar preparados para ello.

Durante afios hemos vivido un modelo de
excesos en el mundo de ciber como nunca an-
tes lo habiamos hecho. Los modelos sofistica-
dos, no orientados a riesgo y que aportan poco
valor deben dar paso a un nuevo modelo de
gestion de la seguridad eficiente, pero también

Sin caer en el sobreoptimismo sin sentido,
aquellos que peinamos mas “canas” en el sec-
tor hemos vivido multitud de situaciones com-
plicadas: desde la Guerra del Golfo a la caida de
las Torres Gemelas, pasando por la explosion
de la burbuja de las “.com”, la crisis subprime
de 2008... En todas estas crisis, hemos experi-
mentado situaciones complicadas a corto pla-
20, que han ido construyendo una Industria de
Ciberseguridad que no tiene nada que envidiar a
la de otros paises de nuestro entorno o incluso
a nivel mundial. Ciberseguridad ha salido refor-
zada de todas estas situaciones a medio plazo,
y en esta ocasion todo apunta, por la necesidad
de Digitalizacion que esta crisis esta evidencian-
do, a que todavia saldremos mas reforzados.
Trabajemos todos por mantener el Talento Ci-
ber en nuestras compafiias, nuestra Industria,
nuestro Pais, ya que con independencia de que
debamos aplicar modelos de eficiencia a corto
plazo, pensamos que este tipo de aplicacion de
modelos tipo “Thin Security” puede ayudar a la
Industria a salir reforzada de la misma.

No queremos dejar por Gltimo de trasladar
nuestro pesar por todas las victimas de la pan-
demia, presentes y futuras, asi como de todas
aquellas personas que se encuentran afectadas
de una u otra manera por esta terrible enfer-
medad. Desde este espacio queremos trasladar
nuestros mejores deseos de salud a todos los
lectores de SIC y desear que muy pronto poda-
mos celebrar Securmatica 2020. H

Damiin Ruiz
CISO
SINGULAR BANK

Jorae HurTADO
CSPMO
S21SEC

ABRIL 2020 / N°139 / SiC



Andy Gilmore

Descubra Cloud One
en este video:

Conozca mas en www.trendmicro.es ” TREN D
MICRDO




GESTION DE LOS PROCESOS EXTERNALIZADOS

Bitacora y primeras lecciones aprendidas en Ia
gestion de la crisis del COVID-19: planes tacticos
sobre la gestion de procesos externalizados

El sector financiero (banca y seguros) cuenta, tanto con necesidades de continuidad
de negocio y operaciones, como con compromisos regulatorios muy especificos. El
COVID-19 esta poniendo a prueba algunos escenarios como la gestion de los pro-
cesos externalizados y sus problemas de gobierno y monitorizacion. El resultado de
los planes tacticos ejecutados en esta coyuntura aporta un conjunto de lecciones
aprendidas que, una vez superada la pandemia, deben ser implementadas en toda
su extension dentro del Plan de Continuidad de Negocio global (BCP por su acrénimo
en inglés) y reforzar, asi, la practica de gobierno y gestion de los servicios externa-
lizados. El presente articulo resume la bitacora y algunas lecciones aprendidas del
trabajo realizado para dos de las principales
entidades financieras espaiiolas, que han
elegido a PwC para acompaiiarles durante
esta crisis, y a las que hemos prestado apoyo
y soporte especifico en estas tareas.

Israel Herndndez / Luis Marino Medina

Procesos de soporte (no criticos,
no esenciales): los grandes olvidados

Cuando se detectaron los primeros casos
de COVID-19 en empleados de esta prime-
ra entidad, se activo la war-room (equipo de
crisis formado por el Comité de Direccion y
especialistas invitados) y la gestion de crisis

Los procesos de soporte —limpieza, se-
guridad, catering, vending, telefonia, mante-
nimiento y facility en general— tipicamente
se externalizan y es donde se cuenta con un
mercado muy sensible al precio sin plena di-
ferenciacion, en ocasiones subcontratados a
otros terceros. En este sentido se plantea el
siguiente dilema: ¢Como garantizar la conti-

nuidad de todos estos terceros?

Parte de su gestion estaba delegada en
areas que no tenian toda la informacion so-
bre qué hacer en situacion de crisis, por lo
que ha sido necesario integrar habilidades y
conocimientos orientados para dar respuesta
en ambos aspectos. PwC ha complementado
al equipo de gestion de crisis, con el objeti-
vo de poner en practica sus capacidades y
conocimientos en el gobierno de las externa-
lizaciones. Con cuatro prioridades urgentes:

1. Revisar los diversos inventarios de
proveedores con la intencion de identificar
responsables y areas supervisoras de los
servicios externalizados.

2. Identificar los modelos de relacion,
planes de contingencia (por si la entidad los
tuviese), SLA’s, contratos y contactos prin-
cipales de cada proveedor.

3. Realizar un primer triaje de proveedo-
res y procesos segun las particularidades de
la crisis, para determinar las prioridades y
necesidades de integrar servicios de forma
gradual a la gestion de crisis de la entidad.

4. Contactar con los responsables de los
servicios en el proveedor para determinar el
posible impacto de la crisis en sus opera-
ciones, capacidades y niveles de atencion
durante la crisis.

Tras la puesta en marcha de este plan se
han obtenido los siguientes resultados:

e Muy pocos proveedores contaban
con planes de contingencia definidos. Sin

identificada en su BCP. En
un principio la entidad se
enfoco en dar continuidad
operativa a los procesos
criticos/esenciales segun
los planes de contingencia
definidos: identificando sus
procesos criticos y sepa-
rando personal clave en
emplazamientos distintos
y monitorizando la salud
de estas personas con un
reporte diario. En la medi-
da en la que la situacion
se torn6 masiva, tanto en
la entidad como a nivel na-
cional, surgio la necesidad
de ampliar el foco sobre
otro gran nimero de pro-
cesos. Estos, en principio,
no estaban identificados
en el planteamiento del
BCP tradicional como cri-
ticos en un periodo normal,
pero esta crisis aumenta-
ba su criticidad operativa,
y, ademas, en general, no
se contaba con un plan de
contingencia para ellos.

embargo, aquellos que lo
tenian daban un soporte
limitado a los servicios
contratados, bajo unos
escenarios muy puntua-
les y no se encontraban
alineados con la situa-
cién de crisis. Por ello
tuvieron que improvisarse
planes ad hoc.

e Modelos de re-
lacion vinculados a los
servicios incompletos
u obsoletos. Algunos
no incluian informacion
relacionada a la gestion
de incidentes o no tenian
informacion actualizada,
por lo que, en general,
esta documentacion no
cumplia su funcion.

e Se detecta que
gran parte de los SLA’s
de los servicios contra-
tados solo son validos
en situaciones normales
—que establecen un con-
junto de mecanismos de
monitorizacion y gestion
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GESTION DE LOS PROCESOS EXTERNALIZADOS

que, en muchos casos, no han
estado operativos a los niveles
esperados durante la crisis—.

e Entre un volumen poco
significativo de servicios hubo
que revisar contratos e incluso
correos electronicos de areas
para extraer informacion de
contacto de una o mas perso-

Contar con

mﬂde.'l.ns de Mejorar los
relacion con inventarios de
terceros d
funcionales y g g
completos.

war-room, los cuales tienen el
objetivo de conocer la situacion
de cada uno de los terceros. Es-
tos indicadores se actualizaron de
forma diaria para apoyar la iden-
tificacion de problemas, prepa-
rarse 0 anticipar la necesidad de
tomar de decisiones de solicitar
el apoyo y contratacion de otros

nas del proveedor vinculadas a la
prestacion de los servicios para
la entidad —debido a que se refe-
rian a servicios poco relevantes
y de muy baja necesidad-.

Con los datos de las perso-
nas de contacto se procedi6 a
consultar con cada uno la situa-
cion del proveedor. Los proble-
mas que surgieron a este respec-
to giraban en torno a: personas
de contacto que ya no prestaban
servicio en el proveedor, correos

Incorporar
nuavos
escenarios de
continuidad de
negocio

electronicos inexistentes, perso-
nas de baja afectadas por la pan-
demia e, incluso, la identificacion de nuevos
responsables que tenian desconocimiento de
las actividades, lo que reflejaba un fallo en
el traspaso de conocimientos del proveedor.

Aun asi, muchas de las dificultades se
fueron superando (no sin varias crisis pun-
tuales) y se logro el apoyo de los proveedores
para recopilar y construir una base de datos
pormenorizada de:

* Procedimientos a tener en cuenta de cada
servicio, en respuesta al estado de alarma.

* Registrar los SLA's que cada proveedor
podria garantizar en funcion de sus capacida-
des y realidades durante la crisis.

LAS PERSONAS SON LO PRIMERC

El alto nesgo de contagio ha provocado que el
persongl no pueda acudir a su puesto de trabajo,

por ko que ha stdo critico proporcionar los recursos

nECcesarios para asegurar un esguema da
teletrabajo y por tanio la continukdad operativa,

ADAPTACIONES MODELO
OPERATIVO

« |dentificar las principales personas de
contacto para la gestion de la crisis y definir
modelos de relacion con cada proveedor se-
gun posibles incidentes, eventos o situacio-
nes propias de la crisis.

* Establecer puntos de control y segui-
miento, segun la relevancia de cada servicio,
para periodicamente valorar la situacion del
proveedor con la intencion de anticipar o re-
ducir los efectos de la pandemia en la entidad.

Con toda la informacion recopilada, se
definio un conjunto de indicadores a co-
municar en el comité de gestion de crisis y

PERSONAS

CADENA DE
SUMINISTRO

CONTINUIDAD
OPERATIVA

MODELO
OPERATIVO

Ampliar los
requerimientos
minimos de los

servicios
externalizados

proveedores.

Adicionalmente, se disefio y
construy6 un cuadro de mando,
se definieron procesos de repor-
ting y escalado relacionados al
monitoreo constante de los ser-
vicios externalizados, se procedio
al seguimiento de los SLA’s y a
la integracion, en general, de los
terceros en la gestion de crisis de
la entidad.

Todas las acciones tacticas
en las que colaboro PwC permi-
tieron la creacion de una base de
datos con informacion comple-
mentaria y valiosa para la gestion
de la crisis respecto a los terceros, asi como
de indicadores para el seguimiento continuo
de los servicios, su aporte a la continuidad de
la entidad y apoyo en la toma de decisiones.

Las labores emprendidas por PwC, aparte
de dar respuesta a la crisis, generaron valor
anadido a través de un cimulo de lecciones
aprendidas y necesidades de mejora en la
gestion de terceros, entre las que cabe des-
tacar:

« Contar con modelos de relacion com-
pletos con terceros. Todo servicio externa-
lizado debe contar un modelo de relacion
definido que incluya los medios de comuni-

GESTION DE
VULNERABILIDADES

Las cadenas de suministro se han visto
gravemente interrumpidas por no contar
su planes de contingencia con planes de
contingancia que pudieran asegurar la
capacidad operaliva de los servicios
ofrecidos

ENTORNO DE
TELETRABAJO

Adaplar el modelo operativa, no sdlo con
medidas transitarias conltroladas, sino con
olras medidas que permilan nuevas
herramiantas de comparticién de
infermacidn v accesos concurrentes
garantizando la seguridad logica

PREPARARSE PARA LA DISRUPCION
Debido a que los recursos & infraestructuras de la
Entidad no estaban preparados para un esquema
de teletrabajo masivo, se identifican una serie de
problemas para los que ha sido necesarno aplicar
coniroles y medidas compensatorias a nivel lécrico.
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cacion para el monitoreo, seguimiento

de SLA's, escalamiento de incidentes, r
medidas de contingencia y de cualquier
otro que aplique segun la naturaleza del
servicio.

* Incorporar nuevos escenarios
de continuidad de negocio y ampliar
los proveedores necesarios en cada
uno. Estos nuevos escenarios reque-
riran modificaciones en los planes de
continuidad/contingencia que deberan
incluir los servicios delegados en ter-
ceros tanto de soporte como de ope-
racion necesarios.

* Mejorar los inventarios de pro-
veedores. Serd necesario ampliar el
volumen de datos registrado en los in-
ventarios, para incorporar contactos de
emergencia de todos los proveedores
de la entidad para cada situacion.

* Ampliar el alcance de los reque-
rimientos minimos de los servicios
externalizados. Es practica comun el
tener niveles de control y gestion mas
robustos para proveedores de servicios
criticos/esenciales. Pero exigir planes
de contingencia y SLA’s durante las
mismas, deben ser aspectos a incluir
como requisitos minimos de todos los
proveedores, independientemente del
nivel critico de sus servicios.

Todos para casa, pero

| o

[\

Ampliar las estrategias de
gestion de personal a todo
el persﬂnal necesario para
la continuidad de una
operativa.

Actualizar los analisis de
riesgos e impactos por la
aparicion de nuevos
riesgos y explotacién de
vectores de alague ya
conocidos.

A

-

Eficientar una gestion
adecuada de los
traspasos, accesos y
disponibilidac de
informacion necesaria a
nivel operativo.

Analizar las capacidades
de escalamiento de la
infraestructura para
soportar un aumento
elevado de peticiones.

asegurando la operativa

.

Una vez elegido el teletrabajo como me-
dida primaria para gestionar la produccion y
operativa de los procesos de esta segunda
entidad, se desencadeno un conjunto de pro-
blemas en cascada. En primer lugar, asegu-
rando que todas las personas dispusieran de
los recursos técnicos y materiales para seguir
operando, y continuando por las implicacio-
nes a nivel de seguridad a tener en cuenta
para garantizar que dicho entorno de trabajo
fuese seguro.

Debido al alto grado de trabajo in house
que soportaba esta entidad, la gestion del
personal asociado a la prestacion de los ser-
vicios se convirtio en el principal punto critico
a la hora gestionar la crisis y ejecutar planes
de contingencia.

En este sentido, la mayoria de los planes
de contingencia acordados con los proveedo-
res contemplaban el traslado del personal en-
cargado de procesos criticos a otros centros
de trabajo o sedes propias de cada proveedor.
No obstante, no contemplaban la opcion del
esquema de teletrabajo, por parte de todo el
personal, como medida principal para evitar la
propagacion del virus y asegurar la operativa.

El teletrabajo para personal propio, en
mayor 0 menor medida, llevaba su curso. No

84

obstante, la dificultad se increment6 con el
trabajo en remoto de todos aquellos emplea-
dos de caracter externo, debido a que sus
propios recursos e infraestructuras no con-
taban o estaban preparados para:

* El acceso, desde otras ubicaciones,
a los sistemas y equipos empleados para la
realizacion de la operativa diaria.

 Disponer de un mayor namero de li-
cencias de virtualizacion, mas alla de las
disponibles para la operativa diaria, a pesar
de contar con estructuras de virtualizacion
ya desplegadas.

« Disponer de un mayor namero de co-
nexiones a nivel de red para diferentes colec-
tivos que precisen acceder a ellas.

« Politicas de seguridad adicionales para
garantizar la seguridad de los dispositivos en
cualquier entorno de trabajo.

La entidad, a este respecto, en colabora-
cion con los proveedores asociados, puso a
su disposicion una serie de controles y me-
didas compensatorias a nivel técnico para
paliar los problemas citados anteriormente.

A pesar de esta ‘securizacion’ del entorno
de teletrabajo, la falta de interaccion in situ
de las personas por la necesidad de aisla-

miento de las mismas implico la necesidad de
adaptar el modelo operativo en un primer mo-
mento, con medidas transitorias controladas.
También con otras medidas que incluian nue-
vas herramientas colaborativas de comparti-
cion y digitalizacion de informacion, recursos
0 repositorios comunes que permitieran acce-
S0S concurrentes o realizar los ajustes a nivel
de seguridad perimetral para que el trabajo a
distancia no supusiera un problema.

Es aqui donde PwC, como asesor de la
entidad, aporto su vision con el objetivo de
asistir al CISO (como tercero asesor experto)
ofreciendo un modelo de riesgos y scoring a
cada medida propuesta por el CIO de la mis-
ma, de tal forma que ayudase al Comité de
Direccion y al Comité de Gestion de Crisis
y/0 war-room a posicionarse en una u otra
solucion.

Las acciones emprendidas por PwC se
centraron en dar soporte en el analisis y re-
duccion de los riesgos operativos subyacen-
tes al propio esquema de teletrabajo entre las
que cabe destacar:

— Desarrollo de protocolos de:

« Analisis de impacto de las nuevas in-
teracciones de la entidad con el resto de los
actores y/o proveedores de servicios.
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GESTION DE LOS PROCESOS EXTERNALIZADOS

« Discriminacion de usuarios legiti-
mos y perfilado/autenticacion a nivel de
acceso logico a los sistemas y equipos en
alcance.

— Realizacion de procedimientos de:

« Compliance tecnoldgico para poder
arrojar garantias sobre el estado real de
seguridad de los dispositivos de la enti-
dad.

— Ejecucion de procesos de:

¢ Analisis y modelizacion de los
riesgos asumidos durante la crisis y, en
concreto, de los nuevos escenarios de te-
letrabajo masivo.

¢ Monitorizacion de los riesgos
para su seguimiento y control conforme
se fueron aplicando controles adicionales
para su mitigacion.

— Reporting:

 Cuadros de mando agiles, basados
en indicadores de riesgo (KRIs) e indica-
dores de rendimiento (KPIs), para un con-
tinuo seguimiento en tiempo real.

 Informes integrales de reporting
a todos los niveles de la entidad, como
soporte en la toma de decisiones durante
la crisis.

Todas estas acciones, orientadas a la
gestion de crisis, supusieron un plantea-
miento tactico del cual se desprenden una
serie de lecciones aprendidas, entre las
que cabe destacar la necesidad de:

* Ampliar las estrategias relativas
a gestion de personal, poniendo foco en
todo aquel necesario para la continuidad
de una operativa y no solo en el conside-
rado critico o clave para la organizacion.

« Hacer mas eficiente la gestion ade-

ANALISIS DE RIESGOS OPERATIVOS EN EL TELETRABAJO.
ASESORIA DEL IMPACTO DE MEDIDAS

PROTOCOLOS

Analisis de impacto de
las nuevas
interacciones.

Discriminacion de
usuarios legitimos y
perfilado / autenticacion
a nivel de acceso logico.

PROCEDIMIENTOS

Compliance
tecnologico que
aporte garantias
sobre el estado real
de seguridad de los
dispositivos.

REPORTING

Cuadros de mando
agiles basados en KRis y
KPls.

Informes integrales de
reporting como soporte
en la toma de decisiones
durante la crisis.

PROCESOS

Analisis y
modelizacion de los
riesgos asumidos.

Monitorizacion de los
riesgos para su
seguimiento y control.

cuada de los traspasos de informacion y
control de acceso a repositorios de informa-
cion bajo la necesidad de minimo privilegio, asi
como controles de seguridad para garantizar
que las personas son quien dicen ser y hacer
disponible sdlo la informacion necesaria para
llevar a cabo la operativa.

 Analizar las capacidades de escala-
miento horizontal y/o vertical de la infraes-
tructura disponible para soportar un aumento
elevado de peticiones debido a esquemas de
teletrabajo masivo.

 Actualizar los analisis de riesgos y
analisis de impacto al negocio (BIA), no sdlo
€0mo consecuencia de la aparicion de nuevos
riesgos asociados a los nuevos esquemas de
trabajo habilitados, sino también por la explota-
cion de vectores de ataque ya conocidos al am-
pliar la superficie de exposicion de los activos.

Conclusiones

Esta claro que los efectos de la pandemia
han puesto en evidencia nuevas amenazas.
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La reaccion a cada una de las problematicas
y necesidades dejaran lecciones aprendidas
que, una vez recuperados de la pandemia,
deben ser implementadas para reforzar la
préactica de gobierno y gestion de los servi-
cios externalizados. Entre ellas, de momento,
podemos senalar:

* Mejorar los modelos de relacion con
terceros.

* Incorporar nuevos escenarios de con-
tinuidad de negocio y ampliar la informacion
de los proveedores necesarios en cada uno,
creando inventarios de proveedores mucho
mas detallados y completos.

« Incrementar los requerimientos mini-
mos de los servicios externalizados inde-
pendientemente de la criticidad/esencialidad
de los servicios.

« Ampliar las estrategias de gestion de
personal.

« Hacer eficiente la gestion de traspaso,
disponibilidad y acceso a la informacion.

« Complementar la gestion de los ries-

gos tecnoldgicos y de seguridad de la infor-
macion con una vision end to end.

Mientras no se supere la crisis seguiran
surgiendo nuevas amenazas y riesgos. Por
ello, es momento de continuar ampliando el
enfoque resiliente de la gestion de terceros,
sin dejar de lado la seguridad y proteccion
de la informacion, la ciberseguridad y la con-
tinuidad de las operaciones en las entidades
del sector financiero. W

IsraeL HernANDEZ ORTIZ
Partner-Socio

Luis Marino Mepina GonzALez
Manager

Business Security Solutions
PwC
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GESTION DEL RIESGO

Los Sistemas de Gestion
como herramienta de Sequridad

Actualmente, la demanda de administracion y organizaciones de certificados de
Sistema de Gestion ISO/IEC 27001:2013 para poder acceder a contratos piblicos
o privados ha fomentado, de forma necesaria, la implantacion de Sistemas de
Gestion de Seguridad de la Informacion. Basados en la experiencia de auditoria, en
muchos casos, este sistema se reduce a una estructura documental mas o menos
actualizada, y a una justificacion mas o menos etérea de la aplicacion de controles
sin base real de analisis o gestion. No se contempla que un Sistema de Gestion es
una herramienta eficaz para operar de forma consistente y
disciplinada la Seguridad de Ia Informacidn, y también, con la
madurez suficiente, para establecer una relacion de eficiencia
entre el valor de lo protegido y los elementos de salvaguarda
implementados en una organizacion.

Agustin Lerma Gangoiti

Frente a aproximaciones de seguridad ba-
sadas en el conocimiento y/o capacidad de
organizaciones o0 personas externas a la orga-
nizacion, implementadas de forma estatica, y
basada en herramientas que no se relacionan
entre si, un Sistema de Gestion nos propor-
ciona una herramienta de seguridad capaz de
proporcionar respuestas dinamicas a situacio-
nes dinamicas, con tres caracteristicas muy
importantes:

« Proporciona una aproximacion sistema-

mica para proporcionar seguridad a una organi-
zacion, adaptada a sus circunstancias de vida
y negocio. Pero para conseguir esta capacidad
tenemos que operar el Sistema de Gestion y uti-
lizar los medios que esta estructura nos propor-
ciona para conseguir esta adaptacion continua.

Por esto la estructura comun de alto nivel
definida segln el Anexo L de los principios
generales de ISO tiene la clausula 4, definida
como “Contexto de organizacién”, y que, aun-
que es la cuarta en orden en el estandar, es el

punto de partida en la implantacion y operacion
de un Sistema de Gestion.

En realidad, la correcta definicion, implanta-
cion y operacion de los requisitos de esta clau-
sula proporciona la herramienta perfecta para:

— Detectar y gestionar los cambios que se
producen en los ambitos internos y externos de
la vida de una organizacion y determinar en qué
manera afectan a la Seguridad de la Informacion
de nuestra organizacion.

— Establecer los requerimientos de seguri-
dad de la informacidn para la gestion y control
del riesgo derivados del analisis del contexto,
de las leyes, regulaciones y contratos, y de las
partes interesadas.

El resultado de esta actividad se reflejara en:

¢ Requerimientos de clausulas del Siste-
ma de Gestion de Seguridad de la Informacion
(Ejemplo: El alcance del Sistema de Gestion de
Seguridad de la Informacion se establece en
funcion de requerimientos regulatorios o de re-
querimientos de partes interesadas [Direccion]).

« Controles (Ejemplo1: Tener una localiza-
cion en un area geografica determinada puede
requerir de controles especificos para la ame-
naza de terremoto) (Ejemplo2: Estar sujetos a
cumplimiento de una ley determinada puede de-
rivar en la aplicacion de controles especificos
requeridos por esa ley (RGPD/GDPR).

Por esto, el andlisis del contexto no con-
siste en la plasmacion de las condiciones de
negocio y entorno que afectan a la Seguridad de
la Informacion en un documento estdtico, como
si fuera una descripcion. Deberia ser un analisis

tica y consistente a la seguridad mediante
el aprendizaje.

 Su estructura proporciona disciplina
en la aplicacion de los controles de cumpli-
mento y salvaguarda.

« Adapta la respuesta de seguridad a
cada organizacion y a cada momento de su
negocio.

Todas estas ventajas existen siempre que
la organizacion opere el Sistema de Gestion
implementado de una forma consistente y
sistematica. La propia definicion y estructu-
ra del Sistema de Gestion definido en el es-
tandar ISO/IEC 27001:2013 proporciona un
plan para implementar, y también un plan para

operar el Sistema de Gestion. Sélo seremos
eficaces considerando que el sistema tiene
que ser operado, no sélo documentado.

Después de esta exposicion de las ven-
tajas de un Sistema de Gestion como he-
rramienta de seguridad, la pregunta logica
serfa ¢Como el Sistema de Gestion nos va
a proporcionar esas ventajas, 0 mas bien,
qué parte de é1?

La gestion del cambio

Hemos definido la ventaja principal del
Sistema de Gestidn como la respuesta dina-
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El analisis del contexto no consiste en la plasmacion de
las condiciones de negocio y entorno que afectan a la
Seguridad de la Informacion en un documento estatico;
deberia ser un analisis completo en las entradas de
informacion, su analisis, y el establecimiento del
resultado de este analisis asociado a requerimientos
de clausulas del Sistema de Gestion o a controles.
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GESTION DEL RIESGO

completo en las entradas de informacion, su
analisis, y el establecimiento del resultado
de este analisis asociado a requerimientos
de clausulas del Sistema de Gestion o a
controles.

Cada iteracion del andlisis de contexto
deberia producir un resultado relacionado
con el resto de las clausulas del sistema.
Por esta razon, en varias clausulas del
estandar, posteriores a esta clausula 4 se
establece: “Considerando lo establecido en
las clausulas 4.1y 4.2 de este estandar”.

Y si aceptamos que esta es una herra-
mienta necesaria para detectar los cambios
en nuestro negocio y ambito de operacion,
es bastante dificil considerar un ejercicio
anual de este analisis de contexto como
suficiente para la mayoria de las organi-

Clausula 4

Contexto

Partes Interesadas / Clausula 6.1
Reguerimientos Gestion de

A riesgo y
Cumplimiento

 ISoEc21001:2013

oportunidades

Controles (DdA)

- ISOfIEC 22301:2012/2019

Controles | Planes

ISOfIEC 20000-1:2018

Controles [ Servicios Tl

IS0 5001:2015

Controles | Procesos

zaciones, maxime considerando la rapidez
con que las situaciones, las leyes y las
amenazas cambian para la Seguridad de la
Informacion.

Beneficios adicionales

Este planteamiento de la determinacion
del contexto comporta esfuerzo y disciplina,
pero este ejercicio puede proporcionar be-
neficios adicionales al control de la gestion
del cambio que afecta a la Seguridad de la
Informacion:

« Evidencia de cumplimento legal, regula-
torio y contractual.

« La determinacion del mapa de procesos
de la organizacion y sus interdependencias.

« La identificacion de los flujos de inter-
cambio de informacion con otras organizacio-
nes.

« |dentificacion de la base de la gestion del
riesgo:

— Amenazas y oportunidades

— Criterio de riesgo.

La base para la gestion del riesgo

Segun la referencia incluida en la clausula
4.1 del estandar ISO/IEC 27001:2013 (Clau-
sula 5.3 de ISO 31000:2009), la definicion del
criterio de riesgo (Clausula 5.3.5 Definiendo el
criterio de riesgo) es otra de los resultados de
un andlisis de contexto bien realizado. En esa
clausula 5.3.5 se describe con bastante claridad
qué elementos componen el criterio de riesgo
que dara condicion a la gestion de riesgo segun
los requerimientos de la clausula 6.1, Gestion
de riesgos y oportunidades.

Adicionalmente, se ha establecido en un
ndmero importante de organizaciones la prac-
tica de realizar un andlisis DAFO (Debilidades /
Amenazas / Fortalezas / Oportunidades), como
cultura heredada de otros dmbitos de gestion
(calidad). Este ejercicio nos proporciona una
buena base para definir las amenazas y for-
talezas que van a ser la base de los riesgos y
oportunidades que van a ser considerados en la

SiC / N°139 / ABRIL 2020

Si el analisis del contexto no se ha realizado bien, el
Sistema de Gestion de Seguridad de Ila Informacion y
la Sequridad de la Informacion estan basados en una

premisa incompleta/falsa, y como consecuencia no

obtiene los resultados esperados/deseados.

gestion de riesgo y oportunidades. La actualiza-
cion periodica y sistematica de estos elementos
nos proporciona la garantia de actualidad en la
gestion de riesgo y oportunidades.

Como llevar a cabo el analisis de contexto
(Revision por la Direccion) y donde
gestionar los cambios detectados

(mejora continua)

En la practica mas habitual, el analisis de
contexto se realiza durante la Revision por la
Direccion. Dependiendo de la periodicidad de
estas reuniones y de la disponibilidad de la Di-
reccion, podemos estar condicionados a una
gestion poco adecuada al ritmo de cambio al
que una organizacion esté sujeta.

También es posible realizar este ejercicio
de analisis de contexto sin estar condiciona-
do por su realizacion durante la revision por la
Direccion, pero habria que considerar que sus
resultados tendrian que ser revisados/validados
por la Revision por la Direccion.

La gestion de las acciones establecidas
como resultado del analisis del contexto tie-
ne que ser realizada de forma controlada y
sistematica, y la herramienta adecuada es el
mecanismo de mejora continua definido para
satisfacer los requerimientos de la clausula 10,
Mejora continua del Sistema de Gestion.

Conclusiones

— El analisis del contexto es el punto de
partida y reinicio de los ciclos de implantacion

y reinicio de un Sistema de Gestion de Segu-
ridad de la Informacion.

— Los resultados de este ejercicio condi-
cionan el Sistema de Gestion, el analisis de
riesgo y la Seguridad de la Informacion de una
organizacion.

— La gestion de riesgos y oportunidades
empieza en el analisis del contexto.

— La gestion de los resultados del analisis
del contexto se lleva a cabo en el propio Sis-
tema de Gestion, que dispone de mecanismos
para ello.

— El analisis de contexto incluye la deter-
minacion de la evidencia de cumplimiento legal
regulatorio y contractual de una organizacion
en lo que a Seguridad de la Informacion se
refiere.

- Si el andlisis del contexto no se ha reali-
zado bien, el Sistema de Gestion de Seguridad
de la Informacion y la Seguridad de la Informa-
cion estan basados en una premisa incomple-
ta/falsa, y como consecuencia no obtiene los
resultados esperados/deseados.

— Aunque esta actividad comporta esfuer-
z0, es la base de la gestion de la Seguridad de
la informacion y su continua adaptacion a las
condiciones de operacion y negocio de una
organizacion. H

AcusTiN LERMA GANGOITI
Especialista Técnico IT
para el sur de Europa
LLOYD’S REGISTER
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El estandar 1S0 22301:2019
Sistemas de Continuidad
de Negocio vs Coronavirus

11 de marzo de 2020. La Organizacion Mundial de la Salud declara el brote de
coronavirus (COVID-19) como pandemia global'. No es ninguna sorpresa. La
situacion en los paises mas impactados por este incidente (China, Corea, Italia,
Espaia u otros) ya habia producido, hacia tiempo, latoma de medidas de cuaren-
tena, aislamiento y otras con impacto en las operaciones de las empresas. ¢Qué
estaban haciendo las organizaciones? Algunas, improvisaban. Otras, buscaban
aquel viejo Plan de Continuidad de Negocio que yacia en las estanterias mas
altas. Muchas buscaban la panacea en el teletrabajo. Las mas previsoras tenian
implantado y operaban un Sistema de Gestion de Continuidad de Negocio basado
enlS022301 que les estaba guiando en esta
incidencia. Esas organizaciones también
sabian que habia una nueva version del
estandar, 1ISO 22301:2019. Conozcamosla.
¢Quizas para el siguiente incidente?

Estela Ribagorda / Mariano J. Benito

De la Continuidad de Negocio
a la ciberresiliencia

En 2012, la Continuidad de Negocio
alcanzaba su mayoria de edad con la pu-
blicacion como estandar internacional de
la norma 1SO 22301:2012. En aquellos
momentos, se empezaba a superar la
aproximacion clasica a la gestion de inci-
dentes basada en una estrategia de TIC de
recuperacion ante desastres: una estrate-
gia de “resistir o caer”, es decir, ofrecer
resistencia ante los impactos del incidente
y disponer de mecanismos de reconstruc-
cion rapida o reemplazo de los elementos
afectados por el incidente. Y se sustituia
por un nuevo concepto: la resiliencia, la
capacidad de las organizaciones de identi-
ficar los incidentes, calibrar sus impactos
y flexibilizar la respuesta de la organizacion
ante la situacion concreta, de forma que
la organizacion pueda cambiar para adap-
tarse a los eventos, pero no llegue a ser
vencida por el incidente. Esta filosofia ya
se esbozaba en el estandar britanico BS
25999-2:2007 y fue oficializada por IS0
22301:2012.

IS0 22301:20192 evoluciona este con-
cepto hacia la resiliencia, pero en combi-
nacion con la seguridad: la ciberresiliencia.

20

Es decir, la organizacion debe entender y
asumir que tanto la continuidad de las ac-
tividades de negocio de la organizacion
como las estrategias de respuesta ante
posibles incidentes y/o activaciones de
continuidad de negocio esta también in-
fluenciada por la adecuada o inadecuada

GMV, pero alcanza su mayoria de edad en
IS0 22301:2019.

Esta evolucion en el concepto de los
Sistemas de Gestion de Continuidad de
Negocio, que en principio parece revolu-
cionario, tiene un impacto mas controlado
en los requisitos establecidos para ISO
22301:2019 de lo que podria esperarse.
Analicemos estos cambios.

Novedades y cambios
de IS0 22301:2019

La principal novedad de la norma es
que no hay muchas novedades de cala-
do: No hay un nimero elevado de nuevos
requisitos, y los que se afiaden no crean
nuevos grandes bloques en el Sistema de
Gestion. Mas bien, la norma se centra en
la reformulacion de requisitos ya existen-
tes para dotarse de flexibilidad y bajar la
connotacion prescriptiva de su version
predecesora. Esto se traduce en un menor
nimero de procedimientos obligatorios y
también menores necesidades de docu-
mentacion. Ademas, se refuerza el vinculo
entre los planes de continuidad de negocio
y el apoyo a los equipos y personas que
responderan a una interrupcion, redactan-
dose la nueva norma en una forma mucho
mas esquematica y de aplicacion practica.

Empecemos en todo caso por el requi-
sito genuinamente novedoso de la norma:

No hay un numero elevado de nuevos requisitos, y los
que se anaden no crean nuevos grandes bloques en el
Sistema de Gestion; mas bien, la norma se centra en la
reformulacion de requisitos ya existentes para dolarse
de flexibilidad y bajar la connotacion prescriptiva de su

version predecesora.

postura de seguridad de la organizacion.
La seguridad no es un obstaculo para la
continuidad de negocio, sino un aliado que
ayuda a prevenir la ocurrencia de inciden-
tes y a dotarse de mecanismos de res-
puesta no solo eficientes y eficaces, sino
también seguros. Esta vision ya se venia
practicando por organizaciones que dispo-
nen de un Sistema de Gestion que satisface
de forma combinada los requisitos de 1SO
27001 y de IS0 22301, como por ejemplo

La gestion y planificacion del cambio. Este
concepto es novedoso en tanto que es
la primera vez que se exige formalmente
como requisito de esta norma, pero no tan-
to porque la gestion del cambio sea un con-
cepto novedoso en si mismo. Se formula
como una nueva clausula 6.3 y se orienta
de forma preventiva a la identificacion y
planificacion del cambio en el sistema de
gestion antes de que este se produzca, de
forma que el cambio se planifique y ejecute
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de forma adecuada, con garantia de mini-
ma disrupcion en el Sistema de Gestion y
con adecuada dotacion de recursos. Este
requisito sin duda supone una exigencia de
mayor atencion continuada al Sistema de
Gestion y requerira que aquellas organiza-
ciones que gestionan su continuidad de
negocio una o dos veces al afio aumenten
la frecuencia de seguimiento. Una buena
noticia sin duda para la organizacion, que
mejorara la aplicabilidad, eficacia y quizas
hasta la eficiencia de su continuidad de
negocio. Cuando sea activada.

ISO 22301 también hace un ejercicio
continuo de simplificacion de conceptos
y de requisitos formales y documentales
exigibles a un Sistema de Gestion de Con-
tinuidad de Negocio. De entre todas ellas,
querriamos destacar tres.

El tipo de respuesta ante activaciones
de continuidad de negocio que debe pre-
pararse. Muchas organizaciones tienen di-
ficultades para satisfacer el requisito pre-
viamente exigido por la norma de “definir

propia adicion del factor tiempo inherente a
la continuidad de negocio (RTOs, RTPOs...)
complicaba atn mds el cumplimiento de
este requisito.

En cambio, la redaccién actual reco-
noce esta dificultad y rebaja el nivel de

ya contiene esta informacion, consérvela
como evidencia de madurez y apliquela:
las comunicaciones seran mas efectivas y
tendra mas garantia sobre las mismas, en
particular durante la activacion de la con-
tinuidad de negocio.

Permite que se disenen varias estrategias de
continuidad de negocio, que pueden ser especificas
para ciertos riesgos, en lugar de tener que
forzosamente unificarla en una tnica macroestrategia.

precision exigible a esta definicion: sera
suficiente con predefinir la capacidad a
responder en un tiempo razonable, sin de-
tallar los niveles de servicio en condiciones
degradadas. En todo caso, si una organi-
zacion ya tiene definido sus niveles de ser-
vicio en condiciones degradadas, que no
lo descarte: lo pida o no la norma, es una

El requisito genuinamente novedoso de la norma
es la gestion y planificacion del cambio.

con precision y por adelantado qué nivel de
Servicios es aceptable prestar en condicio-
nes degradadas”. Ocurre en particular en
las organizaciones mas complejas, las de
mayor tamano, las que proporcionan varios
Servicios o las que operan en varios secto-
res. En segundo lugar, su propia comple-
jidad dificulta y encarece la definicion por
adelantado que se exige. Y, por altimo, la
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informacion valiosa, propia de sistemas de
gestion maduros; y en una activacion de
continuidad de negocio, sera doblemente
apreciada.

El Plan de Comunicacion requerido por
la clausula 7.4 también se simplifica para
eliminar la necesidad de definir a priori
como se han de hacer las comunicacio-
nes. De nuevo, si su Plan de Comunicacion

La identificacion de contexto requerido
por 4.1 y la identificacion de alcance del
Sistema de Gestion elimina redundancias
entre las dos clausulas, y reduce la nece-
sidad de involucracion de terceros en la
definicion del alcance del Sistema.

Merece mencion separada la reformu-
lacion hecha en la clausula 8 de la nor-
ma, la mas especifica de las operaciones
propias de la continuidad de negocio. Los
cambios son mdltiples y en muchos casos
de detalle, pero el resultado global es una
aproximacion mas pragmatica a las prio-
ridades de las organizaciones tanto para
prepararse para un incidente, como para
responder al mismo. Asi, 8.3 permite que
se disefien varias estrategias de continui-
dad de negocio, que pueden ser especifi-
cas para ciertos riesgos, en lugar de tener
que forzosamente unificarla en una unica
macroestrategia. Lo que antes se identifi-
caba en 8.4 como “planes y procedimien-
tos de continuidad” ya se desglosa en los
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elementos conocidos de Plan de Gestion
de Incidentes, Estructura de Respuesta,
Plan de Aviso y Comunicacion y el Plan
(o Planes) de Continuidad de Negocio. Y
se refuerza también en 8.5 la necesidad
de realimentacion y mejora del Sistema de
Gestion y sus Planes en base a los resul-
tados tanto de las pruebas como de los
gjercicios de continuidad.

TR\
Iso Business
Continuity
NS1Z% Management

22301

Por altimo, ISO siguié su esquema
habitual para familias de normas de sufi-
ciente relevancia y publico en 2018 una
norma IS0 223003, de terminologia co-
mun para toda la familia. De resultas, ISO
22301:2019 prescinde de las definiciones
de conceptos comunes (tales como BCM,
RTO, RPO, etc.) que sustituye por referen-
cias a 1S0 22300:2018.

IS0 22301:2019 y GDPR

ISO 22301:2019 llega en un momento
particularmente interesante: la continuidad
de negocio esta siendo reconocida como
un factor exigible por la practica totalidad de
las regulaciones promulgadas en materia de
seguridad: la Ley de Proteccion de Infraes-
tructuras Criticas o Ley PIC (Ley 8/2011)
es anterior a IS0 22301:2013 gira alrededor
de la continuidad de la operaciones, como
también la continuidad de las actividades de
las empresas es un aspecto fundamental
de la ley NIS (RDL 12/2018); GDPR en su
articulo 31.1.b) sefiala la resiliencia como
una de las 4 caracteristicas que deben ser
garantizadas tanto por responsables como
encargados de tratamiento; LOPD-GDD (Ley
3/2018) recalca en su articulo 28 la nece-
sidad de las garantias exigidas por GDPR
en el articulo 28; El Esquema Nacional de
Seguridad (RD 3/2010) exige en su articulo
25 la realizacion de copias de seguridad y el
establecimiento de mecanismos necesarios
para garantizar la continuidad de las opera-
ciones y dispone en los controles mp.cont
la realizacion de analisis de impactos, la
disponibilidad de planes de continuidad y
su prueba periodica.
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Ciertamente, cabe esperar en un futuro
cercano una mayor insercion de la conti-
nuidad de negocio en las operaciones de
las organizaciones, en linea con el valor
que aporta y con el valor que le viene re-
conociendo el legislador.

Siguientes pasos

Una vez se ha publicado la nueva ver-
sion de la norma, es el momento de que las
organizaciones que ya la habian adoptado
como marco de referencia se adapten a la
misma, bien como parte del ciclo de me-
jora continua propio del sistema de gestion
de continuidad de negocio, bien como ac-
tividad singular dotada de recursos espe-
cificos.

Por otra parte, aquellas empresas que
disponen ya de ISO 22301 deberan superar
la correspondiente auditoria de certifica-

saludable de las organizaciones: Certificar
en IS0 22301 tanto sus establecimientos
principales como sus establecimientos de
respaldo. También evidencia la mejora apli-
cabilidad de 1ISO 22301 en empresas que
tienen centros de trabajos distribuidos. El
namero de certificados esta en la media
entre las certificaciones I1SO mas exitosas
como (27001, 14001 0 9001) y otras me-
nos conocidas.

Conclusiones

La continuidad de negocio se actuali-
za para hacer mas efectivo su arsenal de
herramientas para afrontar una crisis. En
estos momentos, es palmaria la irrealidad
del negacionismo sobre la ocurrencia de las
crisis que era habitual en ciertas partes de
las organizaciones. Y al igual que en inci-
dentes anteriores, las organizaciones mas

Una vez se ha publicado la nueva version de la norma,
es el momento de que las organizaciones que ya la
habian adoptado como marco de referencia se adapten
a la misma, bien como parte del ciclo de mejora
continua propio del sistema de gestion de continuidad
de negocio, bhien como actividad singular dotada de

recursos especificos.

cion, en los plazos y condiciones que su
entidad de certificacion y su esquema de
acreditacion fijen. Usualmente, suele dis-
ponerse de dos o quizas tres anos desde
la fecha de publicacion de la norma (no-
viembre de 2019).

Actualmente, la situacion de ISO 22301
es saludable. De acuerdo con la ISO Survey
publicada anualmente*, a 31 de diciembre
de 2018 se habian emitido a nivel mundial
1.506 certificaciones del estandar, que
cubrian un total de 5.282 localizaciones.
La relacion 3,5/1 entre localizaciones y
certificaciones revela una practica muy

previsoras y que se habian preparado por
adelantado son las que mejor estan nave-
gando en estos periodos de incertidumbre.
ISO 22301:2019 puede ayudarle a que su
organizacion sea una de las que efectiva-
mente supere la proxima crisis. Il

EsteLA RiBacorDA HERRANZ
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eribagorda@gmv.com

Mariano J. Beniro Gomez
BCM/ CISO
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' hitps://es.wikipedia.org/wiki/Pandemia_de_enfermedad_por_coronavirus_de_2019-2020
2 hitps://www.une.org/encuentra-tu-norma/busca-tu-norma/iso?c=075106

% hitps://www.aenor.com/normas-y-libros/buscador-de-normas/iso/?¢=068436
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CIA donde vamos?

Empieza ya a durar una campana europea relacionada con la Inteligencia Artificial (IA) que ha
llevado a los dirigentes continentales a querer entrar en estos ambitos y comprometer para ello
grandes cantidades de dinero. Recientemente han publicado un Libro Blanco en el que declaran
cuales son sus razones e intenciones y es muy interesante analizar qué declara y qué esconde
este fervor europeo por algo que lleva merodeando las cortes financieras desde mediados del
siglo pasado. Mas que preguntarnos a donde vamos, mejor es preguntarnos a donde nos llevan.

El pasado 19 de febrero la
Comisién Europea publico su
Libro Blanco sobre Inteligencia
Artificial. Como versa el titulo
sus objetivos son aportar “un
enfoque europeo hacia la ex-
celencia' y la confianza?" en la
Inteligencia Artificial.

La declaracion comienza
con una secuencia de aserciones
como “que la IA se desarrolla
deprisa, va a cambiar nuestras
vidas mejorando nuestra salud
(diagndsticos mas precisos, una
mejor prevencion de las enfer-
medades), aumentando la efi-
ciencia en la produccion en las
granjas de animales, contribu-
yendo a mitigar los efectos del
cambio climatico y mejorando
nuestra adaptacion al mismo,
mejorando la productividad de
la industria a través del manteni-
miento predictivo, aumentando
la seguridad de los europeos,
y en muchas otras formas que
todavia no podemos imaginar”.

Una evolucion
prolongada

El campo de la IA se funda
en un congreso celebrado en el
campus del Dartmouth Colle-
ge? durante el verano de 1956,
y cuyos asistentes han actuado
como lideres y sumos sacerdo-
tes de esa especialidad desde
entonces. Ya entonces decian
que las maquinas serian inte-
ligentes en menos tiempo que
el que corresponde al paso de
una generacion y a cambio de
esa promesa se les dio millones
de délares. Han pasado 74 aios
de aquello y los de ese sector si-
guen pidiendo mas dinero, y las
maquinas inteligentes prometi-
das estan todavia por llegar.

En 1973, los gobiernos nor-
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teamericano y britanico dejaron
de financiar la investigacion en
IA, y con ello llegé el denomina-
do “invierno de la IA" que duré
varios anos. En concreto tuvie-
ron que pasar siete hasta que el
gobierno nipén, muy distinto al
que ahora tiene que lidiar con
las consecuencias de Fukushi-
ma, se lanzé a entregar miles
de millones de ddlares a la IA,
pero con la llegada de la década
de los ochenta, los que habian

mente de los resultados reales
que ésta aporte a la sociedad.
La siguiente y Ultima oleada
de inversiones en IA se ha dado
en las primeras décadas del Si-
glo XXI junto con la de otras
tecnologias novedosas como
Blockchain y la Computacién
Cuantica. El surgimiento de la
inteligencia artificial ha venido
de la mano de lo que se conoce
como machine learning cuando
es aplicado a problemas con-

negocios y forjar imperios con ellos.

invertido en ella sélo encontra-
ron desilusion una vez mas. En
aquella ocasién la escusa era
que no habia potencia compu-
tacional suficiente para “cal-
cular” los algoritmos de la IA,
y eso llevo a que las siguientes
inversiones mas bien se diesen
para aumentar las capacidades
computacionales en general. En
este Ultimo caso, si que ha ha-
bido resultados y todos somos
victimas y usuarios de ello.

Con estos antecedentes no
podemos decir que la evolucion
de la IA haya sido “rapida”, sino
mas bien prolongada, y que lle-
va mas de medio siglo buscando
cdmo mantener viva la llama de
la financiacién, independiente-

cretos relacionados con la in-
dustria (reconocimiento visual,
clasificacion automatica, detec-
cion de desperfectos, etc.). En
realidad, las bases y el concep-
to de aprendizaje automatico
también son vetustas* (1959)
pero lo que si ha cambiado en
estos tiempos es la capacidad
de los ordenadores que consti-
tuyen esas maquinas que ahora
"aprenden” a partir de inmen-
sos conjuntos de datos.

Los que auguran que la IA
pueda cambiar nuestras vidas,
no tiene necesariamente que
ser a mejor. Los diagnosticos
pueden llegar a ser precisos,
pero mas aun lo seran si los mé-
dicos (humanos) encargados de

ellos son adecuadamente for-
mados y entrenados. Vincular la
IA a la prevencion de enferme-
dades quizas sea un guifio a la
crisis del coronavirus que ya te-
nian encima cuando publicaron
el mencionado Libro Blanco, y
que se seguira gestionando
a la luz de la experiencia hu-
mana de multiples pandemias
anteriores. Aun siendo muchas
las pandemias sufridas, no son
suficientemente numerosas ni

Puede ser que la defensa de la inteligencia artificial
no sea mas que la justificacion para poder monitorizar
masivamente la realidad planetaria y poder hacer

estan suficientemente digitali-
zadas como para entrenar una
de esas maquinas de IA.

Lo de que la IA puede ayu-
dar a mitigar los efectos del
cambio climéatico y a mejorar
nuestra adaptacion al mismo,
es claramente una afirmacién
inverosimil, oportunista y mar-
quetiniana que, en el mejor de
los casos, atribuye a la IA accio-
nes de optimizacion de procesos
que llevan desarrollando los sis-
temas de control industrial® des-
de hace muchas décadas.

También es algo muy discu-
tible que la IA pueda aumentar
la seguridad de los europeos, y
quizas termine siendo menos
positivo de lo que algunos apds-

" Excelencia: Superior calidad o bondad que hace digna de aprecio y estima una cosa o a una persona.
2 Confianza: 1. Esperanza firme que se tiene de alguien o algo. 2. Seguridad que alguien tiene en si mismo. 3. Presuncion y vana opinion
de si mismo. 4. Animo, aliento, vigor para obrar.

3 Ver https://en.wikipedia.org/wiki/Dartmouth_College
4 Samuel, Arthur: “Some Studies in Machine Learning Using the Game of Checkers”. IBM Journal of Research and Development. 3 (3):

210-229. 1959

5 Ver https://en.wikipedia.org/wiki/Cybernetics
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toles de la inteligencia artificial
quieren pintar para una mayor
aceptacién social de las inver-
siones millonarias en su gremio.

Lo que si es reciente es que
se haya empezado a hablar de
los riesgos “potenciales” de la
Inteligencia Artificial® tal y como
nos la estan vendiendo: siste-
mas de decisién opacos, nichos
de discriminacion de todos los
tipos, panopticones’ digitales
que permiten meterse en la vida
privada de cualquiera, etc.

Lo que realmente ha movido
a la Comision Europea a prestar
atencion en la IA es creer y te-
mer que puede quedarse fuera
de una feroz competicion global
por el control de esas tecnolo-
gias que hay ocultas detras de
las siglas IA. Al olor del dinero,
el poder y la independencia so-
beranista, la Comisién pretende
construir una aproximacion eu-
ropea, a la luz de sus valores, de
la inteligencia artificial y como
consecuencia de ello presenté
su propuesta en abril de 20188,

En realidad, detras de la IA
estd lo que se denomina Digital
Economy?, nombre que acuind
un profesor japonés en tiempos
de la recesion que reind en la
economia nipona en la década
de 1990'. La IA es una de las
manifestaciones mas prominen-

de venir después. Recopilar y
almacenar masivamente datos
es algo en lo que se tiene ex-
periencia practica real: poder
sacar de ellos misterios escon-
didos como mago que saca un
conejo de la chistera, es algo
que promete la IA pero que
todavia esta por ver. Puede ser
que la defensa de la inteligencia
artificial no sea mas que la justi-
ficacién para poder monitorizar
masivamente la realidad plane-
taria y poder hacer negocios y
forjar imperios con ellos.

utilizarlos y sin poder entrar en
la prometida Economia Digital.

El problema es que cuando
una tecnologia empieza a ocu-
par la parte central de todos los
aspectos de la vida de la gente,
de los ciudadanos, para que
no haya sobresaltos ni oposi-
cién alguna, debe contar con
la confianza de todos (o de
una gran mayoria). Por ello la
Comisidn europea cree que tie-
ne que hacer un gran esfuerzo
(subvenciones) para convencer
de que la IA y sus economias

Plan Coordinado en
Inteligencia Artificial

Dado que la anterior no es
tarea facil, ni necesariamente
posible de realizar, la Comision
Europea llegd a la conclusién
de que era necesario aunar
fuerzas y organizé la firma de
una declaracion de coopera-
cion ' por veinticuatro de sus
Estados miembros el pasado
10 de abril de 2018. La idea
era llevar la discusién al marco
de su plataforma europea de

Las caracteristicas de opacidad, complejidad,
imprevisibilidad y el comportamiento practicamente
autonomo que tienen las tecnologias IA hace imposible

la verificacion de que éstas cumplen cualquier ley o norma, incluidos los
Derechos Fundamentales de las personas.

No conviene ocultar que
Europa ocupa una posicién
muy débil en lo que a las apli-
caciones digitales de consumo
se refiere y carece de aplicacio-
nes on-line dignas de mencién.
Ante los ojos de sus dirigentes,
esto es una desventaja compe-
titiva en cuanto al acceso a los
datos que fluyen a través de
esas aplicaciones. El volumen

y tecnologias asociadas van a
cumplir con los “valores euro-
peos” %13, y van a seqguir las le-
yes internacionales a la vez que
las europeas. Ademas, todavia
estd por demostrar que esas
nuevas tecnologias, negocios y
mercados vinculados con la IA,
pueden construir productos y
servicios seguros, sofisticados y
confiables para la poblacién en

¢Quién paga los platos rotos si, ademas, el sistema IA
es ciber-inseguro? Los que sufran las consecuencias de
estos actos no podran recopilar evidencias que apoyen su

causa ante los tribunales, y con ello perderan su derecho a un juicio justo
y se quedaran sin la proteccion del sistema judicial.

tes de esa nueva Economia de
los Datos.

Sin miriadas de datos no
hay inteligencia artificial, luego
pongamos en orden qué es lo
primero y qué es lo que pue-

de los que se producen en el
mundo crece rapidamente’,
muchos de ellos los crean los
europeos y, sin embargo, sus
dirigentes se quedan con dos
palmos de narices sin poder

sectores tan delicados como la
seguridad, el trabajo, la produc-
cion, la aerondutica, la energia,
los automoviles, el transporte,
el equipamiento médico y el
ocio, entre otros.

& O'Neil, C: “Weapons of Math Destruction” Penguin Books. 2017. ISBN-13: 978-0141985411

7 Ver https://en.wikipedia.org/wiki/Panopticon

8 Ver https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018DC0237 &from=EN
9 Ver https://en.wikipedia.org/wiki/Digital_economy
0Tapscott, Don: “The digital economy: promise and peril in the age of networked intelligence”. New York: McGraw-Hill. ISBN 0-07-

063342-8. (1997)

""De los 33 zettabytes en 2018, a los 175 zettabytes previstos para 2025.
"2Vler https://www.lavanguardia.com/cultura/culturas/20180902/451535882060/valores-europa.html

"SVer https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=LEGISSUM:I33501&from=ES

4Ver https://ec.europa.eu/digital-single-market/en/news/eu-member-states-sign-cooperate-artificial-intelligence

'5Vler https://ec.europa.eu/digital-single-market/en/news/coordinated-plan-artificial-intelligence
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iniciativas nacionales para la
digitalizacién de la industria.
Una vez presentada la estra-
tegia, la Comision presento6 un
Plan Coordinado en Inteligen-
cia Artificial > (7 de diciembre
de 2018) en el que se propo-
nen 70 acciones conjuntas
para conseguir el éxito en los
objetivos pactados en investi-
gacion, inversion, actualizacién
del mercado, generacién de ca-
pacidades y talento, coopera-
cién internacional y gestion de
datos. Este plan se supone que
habra de continuar hasta 2027.

En cuanto a lo crematistico,
este Plan Coordinado en favor
de la IA significa detraer del pro-
ducto interior bruto de la Unién
Europea 20.000 millones de eu-
ros al ano durante una década.
Esos fondos saldran del progra-
ma Digital Europe, el programa
Horizon Europe y de los Fondos
de Compensacion Estructural a
favor de las regiones europeas
menos desarrolladas (Fondos
FEDER).

Los objetivos son de tipos
variados. La Comision facilitara
la creacion de centros de exce-
lencia consagrados a la IA. Se
dara soporte para establecer y
dar apoyo al desarrollo de ca-
pacidades avanzadas dentro de
la red incluida en el programa
Digital Europe para que las uni-
versidades e institutos de inves-
tigacién atraigan a los mejores
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profesores e investigadores de
modo que puedan ofertar los
mejores programas de Master
en estos temas.

La Comisién se ocupara de
asegurar que en cada uno de
los estados miembros hay al
menos un “Digital Innovation
Hub” especializado en IA. Para
ello y desde ya mismo, la Co-
mision lanza un proyecto pilo-
to dotado con 100 millones de
euros a principios de 2020 para
financiar lo que ellos llaman de-
sarrollos innovadores en inteli-
gencia artificial. Ya veremos en
qué terminan esos 100 millones
de aperitivo.

Por su parte, el Programa
Horizon Europe, incluird impor-
tantes esfuerzos para asegurar la
coordinacion en la investigacion
en IA y la Robdtica. El objetivo
preferente lo ha puesto la Co-
mision en el sector sanitario, las
administraciones rurales y los
operadores de servicios publicos
con la esperanza de facilitar con
ello su adopciéon por parte de la
poblacion.

Una ética especifica
aplicable ala IA

La idea es que este esfuer-
zo de propaganda a favor de la
inteligencia artificial tiene que
ir acompanado del desarrollo
de una ética especifica aplica-
ble a la IA. Cuando desarrollé
sus guias éticas, el Grupo de
Expertos de Alto Nivel europeo
involucré a numerosas orga-
nizaciones europeas y a varios
observadores gubernamen-
tales, a la vez que colaboraba
activamente en el desarrollo de
los principios éticos de la OCDE
para la IA6, Posteriormente el
G20 asumid esos principios en
su reunion ministerial de junio
de 2019 dedicada al comercio y
la economia digital, por lo que
parece que la semilla de esa fu-

tura ética puede haber sido ya
sembrada.

La idea de la Comisidn seria
montar la cooperacion interna-
cional para el desarrollo de la IA
pero basandose en el respeto de
los derechos humanos, la digni-
dad personal, el pluralismo, la
inclusion, la no-discriminaciéon y
la proteccién de la intimidad y
los datos personales'’, de modo
que terminaria exportando esos
valores a lo largo y ancho de
este mundo’. Teniendo en cuen-
ta que en este tema, el de la in-
teligencia artificial, las grandes
potencias son China y EE.UU., es
ingenuo pensar que éstas vayan
a respetar celosamente los dere-
chos humanos o cualquier otro
“valor europeo”.

La Comisién, en un comuni-
cado’ relacionado con la nece-

Los clientes y ciudadanos
europeos esperan en la IA, al
menos, los mismos niveles de
seguridad que se dan en el res-
to de productos que consumen
y de servicios que utilizan. Sin
embargo, la opacidad esencial
de la IA va a hacer muy dificil
que se cumplan las leyes vigen-
tes. Por ello es imprescindible
comprobar que la legislacion
actual puede realmente ges-
tionar los muchos riesgos que
conlleva la IA.

La Comisién Etica alemana
ha seguido un esquema de cin-
co niveles de riesgo en su re-
gulacién de la IA; partiendo de
la no regulacién para los casos
considerados por ellos inocuos
y llegando hasta la prohibicién
para los casos de uso de la IA
que sean los mas peligrosos.

judicial efectiva o a un juicio jus-
to, sin olvidar la mera proteccion
como consumidor.

Las maquinas
inanimadas como
sujetos legales

Se pretende que la IA desa-
rrolle, por si misma, funciones
que antes desarrollaban los hu-
manos, pero las leyes que se han
desarrollado desde que la huma-
nidad se ha civilizado nunca han
considerado sujetos legales a las
maquinas por ser inanimadas.

En el amanecer de una rea-
lidad conteniendo inteligencia
artificial, los ciudadanos y cual-
quier entidad se verian afectadas
por decisiones tomadas con la
asistencia de sistemas IA, que
siempre serian dificiles de enten-

Otro problema que es especialmente intenso en el caso
de los sistemas IA es su imposible certificacion. En estos
sistemas puede que sus funcionalidades perniciosas/

peligrosas no estuvieran alli cuando los fabricaron/vendieron/instalaron. En
ese caso épara que serviria cualquier esquema de certificacion industrial?

sidad de hacer humanamente
friendly la 1A, identifica y resalta
como necesarios siete requisitos
que aparecen en la Guia del Gru-
po de Expertos de Alto Nivel: 1)
Control y Supervision humana,
2) Robustez técnica y Seguri-
dad, 3) Privacidad y Gobierno
de los Datos, 4) Transparencia,
5) Diversidad, no-discriminacion
y equidad, 6) Bienestar social y
ambiental, y 7) Responsabili-
dad (accountability). Aunque
algunos de esos principios ya
estan cubiertos por legislacién
vigente en la Unién Europea, los
relacionados con la transparen-
cia, la trazabilidad y el necesario
control y supervision humana no
estan presentes.

Dinamarca ha preferido lanzar
simplemente un Data Ethics
Seal y Malta lo ha dejado en
manos de una certificacién vo-
luntaria.

El uso de la IA puede tener
efectos negativos sobre los de-
rechos fundamentales? de las
personas, incluida la libertad de
expresion, la libertad de reunion
y organizacion, la dignidad hu-
mana, la no-discriminacién ba-
sada en cuestiones de género,
raza u origen étnico, la religion
o cualesquiera otras creencias, la
discapacidad, edad, orientacion
sexual, se puede perder la pro-
tecciéon de los datos personales
y la intimidad personal, o incluso
en el derecho a una protecciéon

'6Ver https://www.oecd.org/going-digital/ai/principles/

Under the Partnership Instrument, the Commission will finance a €2.5 million project that will facilitate cooperation with like-minded
partners, in order to promote the EU Al ethical guidelines and to adopt common principles and operational conclusions.

"®President Von der Leyen, A Union that strives for more — My agenda for Europe, p. 17.

'SVer https://ec.europa.eu/digital-single-market/en/news/communication-building-trust-human-centric-artificial-intelligence

2Ver https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5

21| as leyes de la Union Europea prohiben el procesado de datos biométricos con el propésito de identificar a las personas y sélo hay
excepciones a esto en casos muy particulares. Ver “Facial recognition technology: fundamental rights considerations in the context of
law enforcement”, https://fra.europa.eu/en/publication/2019/facial-recognition

2Tolan S., Miron M., Gomez E. Castillo C. : “Why Machine Learning May Lead to Unfairness: Evidence from Risk Assessment for
Juvenile Justice in Catalonia”, Best Paper Award, International Conference on Al and Law, 2019
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dery auditar cuando fuese nece-
sario. Ademas de la IA, también
estan los innumerables datos
que necesita como alimento,
por lo que la monitorizaciéon
exhaustiva de nuestra realidad
seria una pieza imprescindible.

La misma IA aumenta las
posibilidades de analizar masiva-
mente los habitos de vida de la
gente?', tanto en su vida priva-
da como en el trabajo. Cruzando
datos entre si, los sistemas au-
tomaticos que supone la inteli-
gencia artificial puede desano-
nimizar (identificar) a cualquiera
incluso con conjuntos de datos
que no son necesariamente per-
sonales. Si se deja a la IA desa-
rrollar funciones de moderacion
en la circulacién y/o publicacion
de los datos, ese censor artificial
puede afectar seriamente al de-
recho a la libertad de expresion
y al derecho esencial a una infor-
macion cierta y veraz.

La aplicacién de la IA en
entornos policiales o de lucha
contra la delincuencia?? ya ha
demostrado en varias ocasio-
nes sus sesgos discriminatorios,
de hombres frente a mujeres,
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de nacionales frente a extran-
jeros, de ricos frente a pobres,
de blancos frente a personas de
otro color, etc. La inteligencia
artificial no es una tecnologia
aséptica, sino que esta siempre
tenida de los sesgos, prejuicios
y querencias que tengan 1) los
disefiadores de sus algoritmos,
y 2) de los datos que le den para
aprender. Es cierto que criar un
hijo tampoco es algo aséptico y
equilibrado, mas aun si acepta-
mos la existencia de un PIN pa-
rental, pero al menos estamos
hablando de personas, no de
automatismos, y lo hacemos
en escalas individuales, no pla-
netarias como ocurre con las
inteligencias artificiales que nos
quieren vender algunos de sus
apostoles.

Las caracteristicas de opa-
cidad, complejidad, imprevi-
sibilidad y el comportamiento
practicamente auténomo que
tienen las tecnologias IA hace
imposible la verificacion de que
éstas cumplen cualquier ley o
norma, incluidos los Derechos
Fundamentales de las personas.

El propio hecho de que
actuen, hace que surja el pro-
blema de quién ostenta la res-
ponsabilidad de los actos de
esos constructos que se ocultan
detras de las siglas IA. El tema
de la responsabilidad estd muy
trillado después de milenios de
experiencia cuando se habla de
seres humanos, pero nunca se
ha hablado de la responsabili-
dad de las maquinas.

ZQuién paga los platos
rotos?

Bajo la directiva europea de
responsabilidad respecto a los
productos materiales (Product
Liability Directive?3), el fabrican-
te es responsable de los daios
que puedan causar sus produc-
tos defectuosos. {Donde estd la
responsabilidad de los coches
auténomos? Al estar guiados
por inteligencias artificiales va
a ser muy dificil, si no imposi-
ble, demostrar que se trata de
un producto defectuoso y no de
una respuesta razonable. {Quién
paga los platos rotos si, ademas,

el sistema IA es ciber-inseguro?
Los que sufran las consecuencias
de estos actos no podran reco-
pilar evidencias que apoyen su
causa ante los tribunales, y con
ello perderan su derecho a un
juicio justo y se quedaran sin la
proteccion del sistema judicial.
Otro problema que es espe-
cialmente intenso en el caso de
los sistemas IA es su imposible
certificacion. En general, los
sistemas software mutan con

que afecta. Como punto de par-
tida puede ser prometedor, pero
todavia queda llevar ese esfuer-
zo a buen puerto.

Como la IA actual depende
de los datos de entrenamiento
y algoritmos que se hayan utili-
zado, la Comisién Europea cree
que puede valorar la calidad de
los datos y con ello, por exten-
sion, fijar la calidad de la apli-
cacion IA resultante. Esta vision
contradice la ilusiéon de la Inteli-

oW o

oy

condicion de esclavo, de produc-
to, y los productos tienen fecha
de caducidad fijada. Roy no
tendria tiempo para saber qué
era lo que le llevaba a querer ser
humano, pero lo descubre con
su muerte.

Otro icono es el robot NDR
“"Andrew”, de El Hombre Bicen-
tenario?® de Isaac Asimov, adqui-
rido por la familia Martin para
realizar todas las tareas impor-
tantes de la casa, como cuidar a

Si el humano no puede entender lo que hace la maquina,
A no podra juzgar lo que ésta le propone hacer y tendra
que decir siempre que si, y si el humano si es capaz de

hacerlo, de entender y juzgar la propuesta de la maquina, entonces lo que
sobra de ese escenario es la tecnologia IA.

mucha frecuencia, y la mayo-
ria de las veces lo hacen para
corregir errores que ya tenian,
y en algunas ocasiones para
ampliar o alterar sus funciona-
lidades previas. En los sistemas
IA esa auto-modificacion es una
operacién continua ya que son
artefactos que suelen aprender
de sus acciones o de circunstan-
cias anteriores (por eso hablan
de machine learning). Por ello,
en los sistemas IA puede que sus
funcionalidades perniciosas/peli-
grosas no estuvieran alli cuando
los fabricaron/vendieron/insta-
laron. En ese caso {para qué
serviria cualquier esquema de
certificacion industrial?

Evaluacion por riesgo
comportado

Los tiros legislativos van en
la direccién de montar sistemas
de evaluacion de los sistemas
IA en funcién del riesgo que
comportan. Sin embargo, el
problema esta en tener criterios
claros de lo que se considera
arriesgado, y cuales son los dis-
tintos niveles aceptables o no
aceptables. La Comision quiere
considerar el riesgo de una apli-
cacién IA en funcion de lo que
hace y dénde lo hace, en cuanto
a su seguridad, los derechos de
los consumidores y los derechos
fundamentales de las personas

3Ver https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM%3AI32012
2\ler https://en.wikipedia.org/wiki/Whipping_boy
%\ler https://en.wikipedia.org/wiki/The_Bicentennial_Man
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gencia artificial en la que son los
propios sistemas IA los Unicos en
reconocer las informaciones que
conforman su comportamiento
(tu los entrenas pero ellas apren-
den). La bondad de los datos no
conlleva necesariamente la de
las conclusiones que se pueda
extraer de ellos.

Algunos creen que las tec-
nologias IA podrian ser seguras
siempre y cuando actuasen su-
pervisadas por un ser humano.
Esta es la aproximacion esencial
de la Comunidad Europea pero,
sin embargo, esto no es mas que
una distraccion, o al menos una
contradiccion in terminis; si el
humano no puede entender lo
que hace la maquina, no podra
juzgar lo que ésta le propone
hacer y tendra que decir siem-
pre que si, y si el humano si es
capaz de hacerlo, de entender y
juzgar la propuesta de la maqui-
na, entonces lo que sobra de ese
escenario es la tecnologia IA. Si
lo que se quiere es que haya un
humano cerca para correr con la
responsabilidad de lo que haga
la maquina, entonces mas vale
apiadarse del que acepte jugar
ese papel de nifio de los palos?*.

En la iconografia de mi ge-
neracion, en la pelicula Blade
Runner, Roy Batty era un repli-
cante de combate extremada-
mente parecido a un ser huma-
no que estaba programado para
colonizar planetas. Era fuerte,
alto, poderoso e imbatible y, sin
embargo, vivia consumido por
el miedo y la rabia; conocia su

los hijos, y que, después de mu-
chas peripecias, solicita que se le
reconozca como un ser humano.
La sociedad tarda doscientos
anos en que el Congreso Mun-
dial le reconozca su humanidad
que, en realidad, sélo adquiere
después de que Andrew haya
muerto.

Antes de llegar a estos ejem-
plos de una Inteligencia artificial
sublimada, entranable y ética-
mente motivadora, también
estd la de Skynet, de Cyberdy-
ne Systems, en las peliculas de
Terminator. Cuando el sistema
de alerta temprana de Skynet
detecta que los humanos quie-
ren desactivarla, se subleva y se
venga con un ataque nuclear
global que desde entonces seria
conocido como "“El Dia del Juicio
Final”.

No creo que esto de las in-
teligencias artificiales vaya a
terminar como nos propone la
literatura fantastica y de ciencia
ficcion, lo mas probable es que
simplemente finalice siendo un
suefio muy caro plagado de en-
ganos actuales que alimentaran
los futuros desengaios. B

Jorge DaviLA

Consultor independiente
Director

Laboratorio de Criptografia
LSIIS - Facultad

de Informatica - UPM
jdavila@fi.upm.es
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ENCUESTA

El estado de situacion de la Auditoria
de Sistemas en Espana

Un objetivo central de la actividad de la organizacion ISACA es procurar la mejora y poten-
ciacion de la profesion de Auditoria de Sistemas, con el fin de que los asociados puedan
ejercer su actividad en un entorno aceptado, reconocido y con un futuro profesional despe-
jado. Con este objeto, ISACA realiza miiltiples actividades, algunas de ellas enfocadas en
estudiar y actualizar aspectos técnicos de la profesion, otras encaminadas a publicitarla y
en algunos casos con eventos orientados a profundizar en las relaciones profesionales y
el conocimiento mutuo de los asociados. Todas ellas, como ya se ha citado, para fortale-
cer la profesion y su reconocimiento social. En esta ocasion, lo que
presentamos en este articulo son los resultados de una encuesta
que pretende tomar el pulso a esta profesion, capturar una imagen
actual de la mismay desvelar como se enfoca su funcionamiento en
los diferentes sectores y organizaciones de nuestro pais.

Erik de Pablo Martinez
Diseiio de la encuesta

La “Encuesta ISACA sobre el estado de situa-
cion de la Auditoria de Sistemas en Espana” se
diseid a través de un cuestionario desarrollado y
validado internamente en el capitulo de ISACA. Los
objetivos se agruparon en 14 apartadaos principa-
les que dieron lugar a 30 preguntas. Estos objetivos
se muestran en la Figura 1.

Una vez confeccionada la encuesta, se publi-
cit6 a finales de septiembre de 2019, en la web de
ISACA Madrid, en el canal de LinkedIn y se anuncié
en varios eventos.

Se recibieron casi 200 respuestas que han
sido estudiadas con algunas herramientas de
analisis estadistico, principalmente para obtener
tablas cruzadas.

Resultados

« La distribucion de la encuesta es relativamen-
te amplia y cubre casi todos los sectores represen-
tativos del pais, aunque el reparto es desigual. La
mayoria de los encuestados pertenecen a empre-
sas grandes, distribuidos por igual entre empresas
de ambito espafiol, multinacionales extranjeras y
multinacionales de base espanola.

* Dos de cada tres preguntados declaran que
el area de Auditoria de Sistemas efectivamente
existe y esta definida como tal en su organizacion.
Sin embargo este area de Auditoria de Sistemas es
habitualmente un érea pequena. Puede estimarse
que Auditoria de Sistemas es al menos cuatro ve-
ces mas pequena que Auditoria Corporativa.

 En una gran mayoria de casos la Auditoria
de Sisternas depende organizativamente de Auditoria
Corporativa. Sin embargo, hay que mencionar que en
un 15% de casos Auditoria de Sistemas depende de
Sistemas de Informacion, lo que podria dar lugar a
falta de independencia en su actividad.

« En cuanto a las certificaciones, la mas exten-
dida con gran diferencia es CISA (90%), seguida a
distancia por CISM e 1SO 27000. La formacion es
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importante en las organizaciones, segin afirman
tres de cada cuatro encuestados.

« La metodologia Cobit es la preferida para el
desarrollo de la actividad de Auditoria de Sistemas,
seguida de NIST. Por otro lado, en cuanto a la ciber-
seguridad, la metodologia escogida es 1SO 27000,
que también es la elegida para los andlisis de riesgos.

« El area de Auditoria de Sistemas es habi-
tualmente ejecutiva, el 83% indica que las audi-

Blogque | N2

o] D

Objetivo

1 - Dat

torias de sistemas realizadas son efectivas y sus
recomendaciones obligan a los auditados. Su
seguimiento es trimestral y se realiza con la ayu-
da de herramientas informaticas especificas y en
algunos casos con Excel.

« En el capitulo de opiniones, la valoracion me-
dia sobre qué efecto tiene la regulacion en la actividad
de Auditoria de Sistemas es de 4,1 en una escala de
0a 10, donde el 0 significa que el impacto es muy
negativo y el 10 que es muy positivo. Este resultado
indica que no se considera que la regulacion tenga
un efecto especialmente negativo.

* La opinién mayoritaria sobre el impacto que
estd teniendo la Ciberseguridad sobre la Auditoria de
Sistemas es que se trata solamente de una “faceta
impulsora”.

« L a opinion predominante sobre el area in-
dustrial (OT) es que se trata de un area que precisa
urgentemente de la involucracion de Auditoria de Sis-
temas. Algunos mencionan que se trata de un area de
muy dificil acceso mientras que otros encuestados,
que son minoritarios, indican que ya estan partici-
pando activamente en OT.

« Respecto de cudl puede ser el futuro de la
profesion, la gran mayoria tiene una opinién optimista
pues considera que se trata de un area con pers-
pectivas de fuerte crecimiento, principalmente por la
progresiva digitalizacion empresarial.

* Cruzando datos con los sectores de cada
encuestado, se aprecia que tanto en el sector Finan-
ciero como en Telecomunicaciones es mayoritaria
la existencia del drea de Auditoria de Sistemas. Sin

Sectory tamafo de la Empresa / Organismo

1 |Existencia del area de Auditorsa de Sistemas

4 |Faormacion

Uso de metodologias

2 - Configuracidn de Auditoria de Sistemas
(4] (%]

2 [Rezponsabllidad del drea de Auditoria de Sistemas

3 [Tamafo deladrea de Auditoria de Sistemas/ A.Corporativa y 5511

Dependencia organizativa del drea de Auditoria de Sistemas

7 JReladidn con'el drea de Auditoria Corporativa

B |Productos o iInformes generados en el area de Auditoria de Siste mas
9 JHerramientas utilizadas porel area de Auditoria de Sistemas

10 |Seguimiento de recomendaciones

3 - Opinion

Figura 1.- Objetivos.

11 |Cpinian sobre el impacto de |a regulacian en la auditoria de sistemas
12 |Dpinian sobre el impacto de |a ciberseguridad en |a auditoria de sistemas
13 |Cpinion sobre el papel del auditorde sistemas en el mundo OT

14 |@pinion sobre el futuro de la auditoria de sistemas
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ENCUESTA

embargo, en Servicios,
Salud, Energia y Admi-
nistracion se detecta una
menor implantacion.

e Cruzando datos
con los sectores de cada
encuestado, Auditoria de
Sistemas depende orga-
nizativamente de Auditoria
Corporativa en el sector
Financiero y en menor
medida en Telecomu-
nicaciones, Servicios y
Energia. Sin embargo, en
Administracion la depen-
dencia predominante es

lizado por las empresas
de telecomunicaciones,
transportes, servicios
y financieras, principal-
mente porque sus con-
tratos con la administra-
cion les obligan a ello.
En cuanto a la for-
macion, mientras los
auditores financieros o
corporativos necesitan
actualizarse basicamente
en normas, los auditores
de sistemas precisan
de una formacion cons-
tante para mantenerse

de la Direccion General.

e Cruzando datos
con los sectores de cada
encuestado, se confirma
que la metodologia ENS
se utiliza mayoritariamen-
te en la Administracion,
aunque también es de uso
en Tecnologia, Transpor-
te, Servicios y Financiero,
debido a las obligaciones
incluidas en los contratos
con la Administracion.

Conclusiones
De la encuesta se

desprende que las areas
de Auditoria de Sistemas

Figura 3.- Implantacion de las certificaciones.

Figura 2.- Comparacion de tamaiios entre Auditoria de Sistemas y Corporativa.

existen en las organi-

zaciones y estan bien definidas en
general. Aunque son aun pequenas
en comparacion con las de Auditoria
Corporativa, que son alrededor de
cuatro veces mas grandes en medios
humanos. En la gran mayoria de ca-
s0s, la Auditoria de Sistemas depende
todavia organizativamente de la Audi-
toria Corporativa.

Esto se contrapone a la realidad
tecnologica actual; las auditorias en las
empresas ya no se hacen sin utilizar
tecnologia y a la vez sin analizar la tec-
nologia. Por ello resulta evidente que
cada vez hacen falta menos contables
y si por el contrario mas expertos en
tecnologias digitales y ciberseguridad,
expertos que revisen y controlen los
sistemas, que ya soportan las labores
de contabilidad.

Otro de los puntos relevantes

del estudio es la evidencia de que

los Auditores de Sistemas no se han  Figura 5.- Qué opinan sobre el papel de Auditoria de Sistemas en OT, segun

instalado todavia en el area industrial 6@ Sector.

(OT), area que ya reconoce que la ciberseguridad
es muy importante. En todo el mundo, y en Espa-
fa en particular, se ha detectado en los Gltimos

involucracion de Auditoria de Sistemas en el sector
industrial OT, aunque al parecer de algunos es un
area de muy dificil acceso.

actualizados al mismo

Figura 4.- Metodologias de auditoria.

ritmo que evoluciona la tecnologia
que deben controlar. Por ello pueden
y deben convertirse en los asesores
independientes en tecnologia mas ne-
cesarios de la alta direccion. En este
aspecto ISACA-Madrid cumple con la
importante labor de mantener al dia la
formacion y las certificaciones nece-
sarias para sus profesionales.

Los resultados también revelan la
vision de futuro de la profesion, que la
mayoria de los consultados ve como
un érea profesional con perspectivas
de fuerte crecimiento debido, preci-
samente, a la progresiva digitalizacion
empresarial. Los auditores de sistemas
y responsables de ciberseguridad es-
tan en los primeros puestos de las lis-
tas de profesiones mas demandadas
actualmente en nuestro pais.

Planeamos repetir esta encuesta
cada dos afnos para mantener actuali-
zada esta imagen y detectar la evolu-
cion de la profesion. l

Erik e PaBLo MARTINEZ

anos un importante incremento en el nimero de
incidentes sufridos en Infragstructuras Criticas. En
la encuesta, una gran mayoria considera urgente la
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En la encuesta se detecta una fuerte implanta-
cion del Esquema Nacional de Seguridad (ENS) en
las administraciones publicas, que también es uti-

CISA, CRISC

ISACA MADRID

Vocal Director de Investigacion
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CIBERSEGURIDAD Y DISPONIBILIDAD INDUSTRIAL

Plataformas “agiles” para proporcionar
ciberresiliencia en los proyectos de
digitalizacion industrial

Organizaciones de varios sectores industriales, especialmente los que proporcionan

servicios esenciales para el pais, han empezado a incluir requisitos de cibersegu-

ridad en sus nuevos proyectos de automatizacion o de renovacion de tecnologias

de operacion. No obstante, se ven en serias dificultades para identificar los requi-

sitos de ciberseguridad que deben incluir o las capacidades que han de tener sus

proveedores. Ademas, las exigencias que plantea la regulacion obstaculizan ain
mas este proceso. Por ello desde el Centro de Ciberseguridad
Industrial ' se estan construyendo plataformas técnicas basadas
en el conocimiento y experiencia de las areas de ingenieria de
organizaciones industriales. RECIN y ESCIM son dos de ellas,
y a continuacion se describen.

José Valiente

Por fin la ciberseguridad empieza a con-
vertirse en un proceso de gestion de los ries-
gos y la salud de las tecnologias de operacion
industrial en algunas organizaciones de secto-
res como la energia, el agua, el transporte, el
quimico o el de alimentacion.

Varias organizaciones ya cuentan
con responsabilidades para coordinar
la ciberseguridad en el ambito de las
tecnologias de operacion (OT) de los
procesos productivos, figura que tam-
bién empieza a surgir timidamente en
fabricantes de estas tecnologias, asi
como en las ingenierias o integradores
industriales que implementan los pro-
yectos de automatizacion industrial.
La incorporacion de profesionales de
ciberseguridad es fundamental para
proporcionar resiliencia en 1os nuevos
proyectos de automatizacion en entor-
nos industriales, tanto en los proyec-
tos tradicionales, como en aquellos que
ya incorporan tecnologias de industria
4.0, con instrumentacion inteligente,
alojamiento en Cloud y analisis me-
diante Big Data que exigen una fuerte
integracion de las tecnologias de infor-
macion (IT) y OT.

Organizaciones de varios sectores
industriales, especialmente los que
proporcionan servicios esenciales para
el pais, han empezado a incluir requi-
sitos de ciberseguridad en sus nuevos
proyectos de automatizacion o de re-
novacion de tecnologias de operacion.
No obstante, se ven en serias dificul-
tades para identificar los requisitos de
ciberseguridad que deben incluir o las
capacidades que han de tener sus pro-
veedores. Ademas, las exigencias que
plantea la regulacion obstaculizan aun
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mas este proceso, por ello desde el Centro
de Ciberseguridad Industrial > se estan cons-
truyendo plataformas técnicas basadas en el
conocimiento y experiencia de las areas de
ingenieria de organizaciones industriales.

Es importante basarse en plataformas

“agiles” que permitan tomar mejores decisio-
nes para proteger y dar respuesta a los in-
cidentes en un entorno tan cambiante como
el tecnoldgico, especialmente en los entornos
industriales, donde la integracion entre ITy OT
es imprescindible para las actuales necesida-
des del negocio, pero esto acarrea un mayor
nivel de exposicion, puntos de fallo y actores
en la cadena de valor.

RECIN, plataforma de Requisitos de Ci-
berseguridad para Proyectos Industriales,
permitira modelar proyectos de automatizacion
industrial y recomendar patrones de ciberse-
guridad de un catalogo asequible de requisi-
tos que contemple regulaciones y normativas
como |IEC-62443 basada en una aproximacion
de Zonas y Conductos para agrupar los com-
ponentes OT.

Esta plataforma facilitara que se establez-
can los niveles de ciberseguridad como base
de proteccion de los sistemas de operacion
e informacion del entorno industrial de una
forma “agil”, pero sobre todo proporcionara
un lenguaje comdn entre los propietarios, los
integradores y fabricantes de tecnologia a la
hora de establecer los requisitos de proteccion
en un entorno de automatizacion y control in-
dustrial, asi como un catalogo de proveedores
con capacidades, soluciones y servicios para
cumplir con los requisitos.

RECIN facilitara que se establezcan los niveles de ciberseguridad como
base de proteccion de los sistemas de operacion e informacion del
entorno industrial de una forma “agil’’, pero sobre todo proporcionara
un lenguaje comin entre los propietarios, los integradores y fabricantes
de tecnologia, asi como un catalogo de proveedores con capacidades,
soluciones y servicios para cumplir con los requisitos.
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En la plataforma RECIN se podran
modelar las zonas y conductos para
un alcance determinado del nuevo pro-
yecto industrial de forma ordenada y
“agil”. También obtendra de forma au-
tomatizada patrones de ciberseguridad
que le permitiran establecer los niveles
de seguridad, en la escala de 5 valores,
que establece IEC62443, asi como los
requisitos de cada uno de los niveles
agrupados en las siete categorias fun-
damentales de ciberseguridad.

Sin embargo, en este contexto
también cobra especial importancia
la ciberresiliencia. Las organizaciones
industriales pueden sufrir cuantiosas
pérdidas econémicas si sufren un inci-
dente tecnoldgico de operacion, y mas
alin si estos tienen un impacto muy
alto. Asi, con el objeto de facilitar la
preparacion de las organizaciones y de
sus proveedores industriales, el Cen-
tro de Ciberseguridad Industrial esta
construyendo ESCIM, una plataforma
técnica de incidentes de ciberseguridad
industrial de alto impacto.

Esta plataforma permitira conocer GG/ también esta construyendo ESCIM, una plataforma técnica de

este tipo de incidentes que puedan

procesos automatizados. De esta ma-  que Jas organizaciones puedan realizar ciberejercicios o revisar sus

nera, posibilitara que las organizaciones

puedan realizar ciberejercicios o revisar  CONtroles de ciberseguridad y anticiparse a los incidentes.

sus controles de ciberseguridad y anti-
ciparse a los incidentes.

En 2015, el ICS-CERT
(Industrial Control Systems
Cyber Emergency Response
Team), el equipo de respues-
ta incidentes de sistemas de

. Las amenazas, las vulne-
Seven Strategies to Defend ICSs rabilidades y las técnicas de

implement Application los adversarios evolqcmnan y
Whitelisting — 38% por ello son necesarias plata-
formas como ESCIM que ayu-

control industrial de Estados Implement Secure T Ensure Proper den a facilitar la preparacion,

Unidos publicd el estudio
“Siete estrategias para de-
fender los sistemas de con-
trol industrial” 3, basado en

295 incidentes reportados por Monitor and

sectores como el energético,

Remote Access — 1%

Configuration/Patch
Management - 29%

identificacion, contencion y
.Y recuperacion necesarias para

IJ! < gestionar los incidentes de alto
. impacto, identificados gracias
Reduce your al conocimiento y experiencia

Area - 17% L .
tenimiento y operacion de las

organizaciones industriales de Respond - 2% E ~ E’ Attack Surface de los responsables de man-

el transporte y el agua, entre
otros.

El estudio indica que las
capacidades de los adversa-
rios han aumentado, asi como
la frecuencia y complejidad de

organizaciones industriales.
ESCIM ayudara a que una
organizacion industrial sepa

Manage Build a Defendable n momen 6 labor
i . o o oo en todo momento qué labo

acometer en todo el ciclo de
vida de un incidente de alto

los ciberincidentes, por ello
implementar un perimetro endurecido ya no es
suficiente. Proteger los sistemas de control in-
dustrial (ICS) contra las amenazas avanzadas
requiere estrategias bien planificadas e imple-
mentadas que proporcionen defensas fuertes y
equipos para detectar, contrarrestar y expulsar
de manera rapida y efectiva al adversario.
Este informe analiz6 qué medidas de ci-
berseguridad hubieran contenido incidentes
reportados, presentando siete estrategias que
implementadas contrarrestan la explotacion

SiC / N°139 / ABRIL 2020

impacto. H
comun de debilidades en los sistemas de con-
trol “tal como estan construidos”, esas siete Jost VALIENTE
estrategias estan representadas en la imagen Director
superior de forma esquematica. CENTRO DE CIBERSEGURIDAD INDUSTRIAL

" Centro de Ciberseguridad Industrial www.cci-es.org
2 (Centro de Ciberseguridad Industrial www.cci-es.org

3 Estudio de ICS CERT https://www.us-cert.gov/sites/default/files/documents/Seven%20Steps%20t0%20
Effectively%20Defend%20Industrial%20Control%20Systems_S508C.pdf
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Retos de la ciberseguridad
en virtualizacion OT

La primera pregunta que cabria hacerse es: épor qué virtualizar en entornos

industriales? La principal razén es que al igual que en los entornos en IT,

la virtualizacion aporta multiples ventajas que podrian aplicarse a los en-

tornos industriales. Entre ellas estan el menor consumo eléctrico, el ahorro

de espacio y, por tanto, es mas facil mantenerlos en racks ‘segurizados’ y
vigilados con circuitos cerrados de television, laflexibilidad
operacional y una mayor disponibilidad y fiabilidad. Pero
quizas dos de las principales ventajas de la virtualizacion
para estos entornos sean la recuperacion de desastres y
la compatibilidad con sistemas antiguos.

Francisco Sucunza

Si tenemos un sistema industrial virtua-
lizado seria mucho mas facil recuperarse,
por ejemplo, de un eventual ataque de ran-
somware por la facilidad de redesplegar una
instantanea previa. Por otro lado, dado que
muchos sistemas de entornos industriales
solo estan soportados en sistemas muy
antiguos, no siempre es facil encontrar el
hardware adecuado donde poder instalar-
los. Este problema, sin embargo, no existe
en los sistemas virtualizados pues pueden
dar soporte a sistemas operativos realmen-
te antiguos, aunque obviamente dependera
también del producto y version del sistema
de virtualizacion.

El primer reto es la adaptacion a la arqui-
tectura “Purdue”. Aunque hay quien sostiene
que con la convergencia de IT/OT/lloT esta
arquitectura estaria obsoleta, a falta de una

propuesta mejor nuestra recomendacion es
cenirse a ella.

En nuestra experiencia en la mayoria de
entornos ya habia desplegados elementos
de seguridad fisicos, asi que la opcion de
virtualizacion menos traumatica era la de
virtualizar s6lo los sistemas operativos.

Pero para poder adaptarse al modelo
“Purdue” la aproximacion mas directa es
desplegar infraestructura de virtualizacion
dedicada en cada nivel donde se desplie-
gue. Si se dispone de recursos, seria tam-
bién recomendable que para cada site o red
especifica se despliegue infraestructura de
virtualizacion dedicada (ver Figura 2).

Ya se deduce de la ilustracion anterior en
qué lugares es mas probable virtualizar en
entornos industriales. Cuanto mas abajo en
la arquitectura, mas dificil va a ser virtualizar,
entre otras razones porque los fabricantes
van a ser cada vez mas reticentes o directa-
mente no lo van a permitir.

El siguiente punto importante es la ‘se-
gurizacion’ del entorno de gestion de vir-
tualizacion ya que cualquier compromiso

En la ‘segurizacion’ del entorno de gestion de
virtualizacion se deberia realizar un bastionado de todo
el entorno siguiendo, por ejemplo, guias de bastionado
CIS, ademas de acometer un analisis de vulnerabilidades
y parchear en consecuencia y, por ultimo, seria altamente
recomendable someterse a un servicio de hacking ético.

Figura 1.- Modelo Purdue simplificado.
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de dicho sistema tendra
un gran impacto en nuestra
infraestructura. Se deberia
realizar un bastionado de
todo el entorno siguiendo
por ejemplo guias de bas-
tionado CIS (center of in-
ternet security), realizar un
andlisis de vulnerabilidades
y parchear en consecuencia
y, por altimo, seria altamen-
te recomendable realizar un
hacking ético.

Una vez que el entor-
no de virtualizacion y de
gestion esta ‘segurizado’,
habria que hacer lo mismo
con los sistemas operati-
vos virtualizados. Aqui el
gran reto sera adaptar las
guias de bastionado de

manera que no interfieran
con los requerimientos del

Figura 2.- Infraestructura de virtualizacion.

fabricante, para lo cual es
altamente recomendable
hacer uso de herramientas
automaticas que faciliten
esta labor. Existen algunos
productos de fabricantes
de entornos industriales
que pueden ayudar en esta
labor.

Por altimo, uno de los
grandes retos de la virtua-
lizacion OT podria venir del
gemelo digital. Un gemelo
digital viene a ser una co-
pia en digital de una replica
digital de un activo fisico,
proceso, persona, sistema
0 dispositivo. El gemelo di-
gital debe estar conectado
con su homologo mediante

sensores que generan da-
tos casi en tiempo real para
crear modelos de simulacion vivos.

En la mayoria de los casos y por varias
razones estos modelos virtuales se desplie-
gan en la nube. Es mds, cada vez es mas

Figura 3

sin la supervision de un ser humano (ver
Figura 3).

Dependiendo del sistema sobre el que se
actue, los requisitos de seguridad seran dife-

Cuanto mas abajo en la arquitectura, mas dificil
va a ser virtualizar, entre otras razones porque los
fabricantes van a ser cada vez mas reticentes o
directamente no lo van a permitir.

comdn que las salidas de estos modelos
virtuales acaban actuando en los sistemas
reales, es decir, operan en lazo cerrado y
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rentes, pero en general habria que ser espe-
cialmente escrupulosos con dichos requisitos.
Esto daria para hablar largo y tendido, pero

a modo de resumen cabe decir que, ademas
de prestar especial atencion al cifrado de los
datos en transito y en reposo y cuidar y moni-
torizar escrupulosamente los accesos y per-
misos al gemelo digital, habria que garantizar
la integridad de dichos datos en la entrada/
salida de los extremos, asi como su integridad
dentro del modelo digital en la nube dado que
cualquier alteracion en dichos datos, intencio-
nada o no, podria llegar a tener consecuencias
importantes en el mundo real. H

Francisco Sucunza
Experto en ciberseguridad
CAPGEMINI
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También se priorizan la formacion del personal frente a la contratacion y a la adquisicion de nuevas tecnologias, segin SANS Institute

La monitorizacion de la nube y los controles de acceso
a la misma, principales areas de inversion para los CISOs

La creciente adopcion de servi-
cios de nube publica y la aparicion
de nuevas amenazas, estan impul-
sando la inversion en areas como
la monitorizacion de la nube y el
control de accesos. Pero, ademas,
la obligatoriedad de cumplir con dife-
rentes normativas sobre seguridad y
privacidad, como el RGPD, y la inca-
pacidad para contratar y mantener a
profesionales en ciberseguridad, esta
reconduciendo el gasto a dos aspec-
tos concretos: a reforzar las habilida-
des del personal de seguridad para
que sepan usar y gestionar las nue-
vas herramientas tecnoldgicas, mas
que para captar talento, y, por otro,
para estar al dia de las exigencias de
los cambios legislativos.

Asi se desprende de un informe
realizado por SANS Institute a mas
de 450 ejecutivos de la alta direccion,
ClOs y responsables de ciberseguri-
dad de empresas repartidas por los
cuatro continentes, y que ha contado
con el patrocinio de las compariias
ExtraHop, Gigamon y Netskope.

En él mas de la mitad de los
encuestados reconoce que el paso
de la infraestructura tradicional a
una infraestructura de nube pablica
como servicio (1aaS) es el reto mas
complicado que las empresas ten-
dran que afrontar, en los proximos
12 meses, a la hora de planificar el
presupuesto de sus programas de
ciberseguridad. Las preocupacio-
nes que se derivan de este salto
tecnoldgico se centran en el acceso
a los recursos y la gestion de los
mismos. Por este motivo, la gran
mayoria (el 71%) considera priori-
tario aumentar el gasto en mejorar
la visibilidad y el control de la pro-
teccion de la nube, seguido del uso
herramientas especificas de acceso
al cloud, como CASB (para el 53%),
ademas de una mayor capacitacion
del personal (52%) y sistemas de
autenticacion fuerte (46%).

Formacion vs contratacion

Los directivos también recono-
cen que la formacion complemen-
taria de su personal es significati-
vamente mas critica que el simple
aumento de la plantilla, situando
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ésta como la tercera
area de inversion tras
la monitorizacion de
la nube y los con-
troles de acceso a
la misma. Y es que
un 57% de los en-
cuestados considera
que, de las perso-
nas, 10s procesos y
la tecnologia, lo que

de ciberproteccion
también apuestan
por invertir en sis-
temas de autentica-
cion fuerte, como
la multifactor (MFA,
por sus siglas en in-
glés), situdndola en
segundo lugar des-
pués de la inversion
en la supervision y

mas aumentaria la
seguridad es una mayor inversion
en los profesionales con los que
ya cuentan, priorizando esta opcion
frente al gasto en procesos (19%) y
en tecnologia (18%).

La razon, segun el informe, es
que “las nuevas herramientas tec-
noldgicas requieren de personas
cualificadas para seleccionarlas, ad-
quirirlas, configurarlas, implemen-
tarlas, probarlas y evaluarlas”. “Por
ejemplo, el uso de modelos como
laa$S precisa una nueva arquitectura
de controles de seguridad y la in-
tegracion con las metodologias de
CI/CD que hay que saber abordar.
Ademas, es necesario un mayor
conocimiento en torno a las nuevas
técnicas de seguridad para permitir
el uso de tecnologias de automati-
zacion”. El estudio apunta que los
CISOs consideran, incluso, que la
formacion dentro de las empresas
aumentaria las tasas de conserva-
cion del talento, repercutiendo en
una mejora de la eficacia y eficien-
cia de sus programas de ciberse-
guridad. Frente al resto de grupos
encuestados, los responsables

los controles de se-
guridad del cloud. De acuerdo con el
documento, “esto pone de manifies-
to el hecho de que la mayoria de los
dafnos causados por infracciones y
ataques de ransomware en el ultimo
ano se realizaron mediante el uso
de contrasefias reutilizables que se
capturaron facilmente mediante ata-
ques de phishing”.

Nuevas amenazas

Para hacer frente a un pano-
rama de amenazas en constante
evolucion, el informe indica que las
empresas estan dirigiendo el gasto,
principalmente, hacia tres areas: la
adquisicion de herramientas de de-
teccion y respuesta de red (50,5%),
a la formacion del personal (50%), y
hacia soluciones de deteccion y res-
puesta de punto final 0 EDR (49%).
Ademas, los CISOs consideran
fundamental optar por un enfoque
proactivo frente a las amenazas a
través del threat hunting, siendo
ésta otra de las areas de inversion
mas destacadas para el 59,9% de
los responsables de ciberseguridad.

Presion normativa

La obligatoriedad de adecuarse
ala nueva legislacion también ha lle-
vado a las empresas a orientar sus
gastos de los proximos 12 meses,
en primer lugar, hacia una mayor
capacitacion del personal (53,7%),
seguido del cifrado de datos (49,6%)
y la autenticacion fuerte (46,3%).
Curiosamente, los CISOs vuelven
a enfatizar el gasto en sistemas de
autenticacion fuerte (61,5%) y la
monitorizacién de la seguridad en la
nube (53,8%) por encima del resto
sugiriendo, segun el informe, un ma-
yor enfoque en el uso de la nube para
aquellos sistemas que contienen in-
formacion confidencial.

Medir la eficacia
de la inversion

Tras el andlisis, los investiga-
dores del Instituto SANS también
constataron que cerca del 65%
de los encuestados reconocio no
llevar a cabo una correcta evalua-
cion de la eficacia de sus gastos
en ciberseguridad. El informe ve
esta situacion “preocupante”, ya
que solo el 35% de las empresas
habia medido la efectividad de sus
gastos. “Si bien las métricas no
son el unico método de evaluacion
que existe, son necesarias para
conocer el estado actual de la se-
guridad, mejorarlo y gestionar tanto
los gastos como las inversiones,
facilitando la rendicion de cuentas
de los responsables”. H

PRINCIPALES TENDENCIAS EMN EL GASTO PARA LA PROTECCION DE INFRAESTRUCTURAS DE NUBE PUBLICA

Tecnologia

Maonitorizacidn de la seguridad cloud
Agentes de seguridad de acceso a la nube, CASB
Formacion complementaria del personal en ciberseguridad

Autenticacion fuerte

Herramientas de deteccidn de red y respuesta

Cifrado de datos
Senvicios gestionados
Threat hunting

Herramientas de deteccion y respuestas en endpoint (EDR)

Gateway de seguridad web

Orquestackin y automatizacion de la seguridad [SOAR)

Todes los

TO.9%
52.6%
S50.1%
55.7%
38.3%
323%
30.4%
296%
178%
8%
0%

Dirsccion de
encuestados Seguridad

CiS0s eeweis

TILTR: T 6T1%
58.9% S6.4% 48.6%
53.6% 51.3% 52.9%
591% 69.7% L4, 3%
35.7% 28.5% 02.5%
3% 43.6% 343%
28.6% T79% 34.3%
39.3% 643.6% 20 3%
33.0%% 35.9% 21.4%
25.0% 20.5% 25.7%
I21% 38.5% 24.3%
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Se calcula que, al aio, realizan mds de 400 horas ‘gratis’ por valor de 27.000 euros, segin Nominet

Los CISOs estarian dispuestos a bajarse el sueldo
hasta 9.000 € de media al ano, si con ello redujeran
su estrés y mejoraran su conciliacion familiar

Exceso de horas de trabajo, presion por contar con el equipo cualificado que se precisa y por reportar, con
resultados ciertos, a la Alta Direccion hace que el rol del CISO, con mas de 25 afos, sea cada vez mas
complejo y que muchos estén continuamente buscando nuevas ofertas. Tres estudios de Nominet, Fortinet
y Marlin Hawk, han preguntado a casi 1.500 responsables de Seguridad de la Informacion y ejecutivos
sobre su situacion real en 2020 y qué retos son mas acuciantes para hacer bien su trabajo.

La compaiiia brita-
nica Nominet, junto con
Vanson Bourne, han
realizado un estudio ti-
tulado ‘The CISO Stress
Report — Life Inside the
Perimeter: One Year On
here’, sobre la presion
que sufren —0 no- los
CISOs. Para ello, han
recabado la opinion de 800 ejecuti-
vos de la Alta Direccidn, asi como

Qué piensan
los CISOs

Y es que el 48%
de los CISQs recono-
cieron que el estrés
laboral ha tenido un
impacto perjudicial en
su salud mental, casi
el doble que el afo

pasado (27%) y, ademas, un 31%
destaco que también habia afectado
a su salud fisica. Ademas, el 32%
dijo que esta tension constante ha
supuesto un problema en su matri-
monio, a la hora de establecer una
relacion de pareja, con sus hijos o
en sus amistades personales. Una
situacion que el 31% destaco tam-
bién, ya que estaba afectando a sus

capacidades de trabajo (un 2% mas
que en 2019). Por eso, el tiempo
medio en el puesto es de s6lo 26
meses de media.

Es mas, el nimero de CISOs que
toman medicacion e, incluso, recu-
rren al alcohol, se han incrementado
en el dlitimo cuarto de 2019, pasando
del 17% al 23% en 2020.

Ademas, un 71% explico que
en su vida pesa mas lo pro-
fesional que lo personal. Sélo

;i COMO RESPONDERIA LA ALTA DIRECCION DE

de Responsables de Sequridad de la SU EMPRESA A UNA BRECHA DE SEGURIDAD?

Informacion, tanto en compafiias de
EE.UU. como de Reino Unido, todas
con mas de 3.000 empleados y tanto
del sector publico, como del privado.
“El objetivo es descubrir estos pun-
tos de malentendidos, malas inter-
pretaciones o conflictos para cons-
truir una relacion mas productiva
entre la Junta y los CISO”, destacan

un 2% dijo que son capaces
de olvidar su trabajo cuando
salen de la oficina y el 83%
reconocio que pasa la mitad
de sus tardes y fines de se-
mana —0 mas— pensando en
su trabajo.

Lo que denota el informe
es que este perfil profesional
vive un momento de constan-

Intewtaria rampiendss ¢l problema y
apudiria o resabverst ol sgosin de seguisded

Rt wn aviso efidal’ & TS0

Marreitieis un “swiss ofidal o lod
empleadas respansabies de ells

Baipeddirls 4 low emnplesdod respunsabies de ells

Wi irlervendiiy y defaris sl equipo
e seguridad srabajar e il

Canlieraria dewpidon

los responsables del informe.

Sus conclusiones son, cuanto
menos, llamativas, ya que muchos
de los preguntados explican que se-
rian capaces de aceptar una rebaja
de sueldo, de media, un 7,76%, —en
torno a 9.000 euros al arfio—, con tal
de poder compaginar mejor su vida
profesional y personal y reducir el
estrés con el que trabajan. Por con-
tra, los ejecutivos consideran que los
CISOs deben aportar mas valor en
su trabajo.

De cualquier forma, el estudio
ha constatado que, en s6lo un ano,
el estrés de este perfil profesional
se ha duplicado por el incremento
de trabajo y objetivos. De hecho,
se cuantifica en unos 27.000 euros
el coste de las horas de mas —no
pagadas— que han hecho los res-
ponsable de seguridad de la infor-
macion en el 0ltimo afo para poder
hacer bien su labor.
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Dar con nuevos profesionales, en un mercado con déficit,

supone anadir una presion extra para el 66% de los CISOs

Un 66% de los responsables de ciberseguridad
de las empresas ha destacado que buscar y con-
tratar nuevos profesionales para reforzar su equi-
po les hace perder “demasiado tiempo”. Asi lo ha
constatado la empresa Marlin Hawk en su estudio
‘Instantdnea global: el
CISO en 2020’. En él ha
preguntado a 500 CISOs,
de empresas de mas de
500 empleados de EE.UU.

Europa y Asia-Pacifico por
sus problemas inminentes
en el dia a dia y, mas alla
de la seguridad, contar
con un equipo capaz y equilibrado comienza a ser
un reto inabordable. De hecho, el 91% explicé que
es dificil dar con los perfiles adecuados (un 61%
en Reino Unido y un 54% en EE.UU.), ya que no se

encuentran candidatos con el conocimiento técnico
buscado (34%), la experiencia requerida (30%) y la
cultura de seguridad necesaria (10%). Es mas, el
62% de los CISOs considera que esta situacion adn
empeorara mas hasta 2025.

Ello esta generando
que muchos responsables
de ciberseguridad (segun
el informe, el 73%) que
tienen menos de 45 afios
y permanecen en su cargo,
en torno a cuatro anos, es-
tén “buscando activamente
un nuevo trabajo o consi-

derarian uno si se les presentara”. Es especialmen-
te preocupante en el sector pablico, donde un 52%
confesd estar buscando un nuevo trabajo y un 37%
un puesto con mejor remuneracion.
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te tension y, lo mas preocupante,
es que los datos han empeorado
respecto a los del estudio del afio
pasado, por lo que sus responsa-
bles creen que es el resultado de
que se esta yendo a “una crisis de
agotamiento, fruto de que las per-
sonas en quienes confiamos para
mantener seguros los negocios
estan operando bajo una presion
creciente”, apunta el CEO de Nomi-
net, Russell Haworth, que recuerda
que el 90% de los consultados han
confesado que su estrés ha crecido
entre moderado y alto, afectando
a su vida personal. Una situacion
que, recuerdan desde la compaiia,
complica la retencion de este tipo
de perfiles que, en muchos casos,
prefieren trabajar en otros departa-
mentos como el de TI, con menos
presion en el dia a dia. “Y esto es
preocupante porque no se percibe
en el nivel del Consejo de Direccion
con acciones concretas”, anade.
Entre las principales causas de
esta tension constante, la investi-
gacion destaca que, de media, los
CISOs realizan unas 10 horas mas a
la semana de lo que seria su jornada
normal e, incluso, fuera del traba-
jo continuan pendientes de lo que
hay que hacer. Una situacion que
supone la renuncia a la asistencia
a eventos familiares e, incluso, fu-
nerales y la reduccion de sus dias
vacaciones, asi como de las visitas
que deberian realizar al médico
cuando tienen alguna dolencia, “lo
que contribuye a incrementar sus
problemas de salud fisica y mental”.

Qué piensa el Consejo
de Direccion

La investigacion también pre-
guntd a la Alta Direccion sobre el
estrés de los CISOs y la importancia
de la ciberproteccion, reconocien-
do que le dan prioridad un 47%. 0
dicho de otra forma, gran parte de
la Alta Direccion considera que las
amenazas cibernéticas suponen un
riesgo “alto” o “muy alto” para el
negocio —un 90%- frente al 66% de
los CISOs. Precisamente, los res-
ponsables de las empresas (74%)
también son conscientes de que el
equipo de seguridad esta “modera-
damente 0 muy estresado”.

Ademas, en el 60% de las or-
ganizaciones preguntadas, y segun
el 24% de los CISOs, la Junta no
acepta por respuesta “que las in-
fracciones son inevitables”. Es mas:
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CISOs estadounidenses

Salaric medio 119.183 euros

En horas trabajadas de mis, da a
su organizacidn 29.795 euros/ afo

Renunciaria a 9.204 suros/ afo
por un mejor equilibrio entre su
vida profesional y personal

Bl T1% de bos CES04 destacarnn
guie wi vida laboral pesa mas
que la familiar

uno cada cinco considera que, en
caso de producirse, serian despe-
didos. Por eso, también muchos
de los responsables de seguridad
consideran que la Alta Direccion no

comprende bien su labor, lo que in-
crementa su estrés y evidencia que
aun falta trabajar en la visibilidad del
papel estratégico que debe jugar en
el negocio.

CISOs britanicos

Salario medio 106.386 suros

En horas trabajadns de mas, da a
sU organizacidn 23,937 euros/ afo

Rerunciaria o 9.044 euros/ afto
por un mejor equilibric entre su
vida profesional y personal

“Nuestra investigacion sobre
la percepcion de este tema por
parte del Consejo de Direccion
muestra que entienden el riesgo
de sufrir un ciberataque o un in-
cidente e, incluso, aprecian que el
CISO esté bajo un estrés conside-
rable para combatirlo. Sin embar-
go, esta conciencia no se traduce
claramente en un apoyo concreto
al CISQ”, destaca el documento.
&Su recomendacion?: “Con un
CISO fuerte y empoderado a la
cabeza de su equipo de seguridad,
las organizaciones enfrentaran
menos riesgos, seran mas capa-
ces de lidiar con una violacion de
seguridad y, en ultima instancia,
estaran mas protegidas frente al
cibercrimen”. W

Excesivos procesos manuales y la mayor complejidad
de la red, retos técnicos prioritarios

El rol de CISO “existe hace 25 anos”, aunque adn
muchas empresas carecen de €l. Sin embargo, a pesar
de su veterania “su definicion ha estado en constante
cambio desde el principio” y, en los Gltimos afios, ha
ido “sumando responsabilidades”. Un planteamiento
del que parte la multinacional Fortinet,
que ha realizado otro estudio sobre este
perfil, bajo el titulo ‘C/SO y Cibersegu-
ridad: un Informe sobre las prioridades
actuales y los retos’.

En él se ha preguntado a CISOs,
CSOs y vicepresidentes de seguridad
de Tl de empresas con mas de mas de |
2.500 empleados de todo el mundo para
ver cudl es la situacion de este perfil y
sus retos. “El CISO estd actualmente en
un lugar de referencia y ha ganado en
importancia, alcance y nivel en el organigrama de las
empresas”, teniendo que interactuar regularmente con
la Alta Direccion y, por supuesto, con el Consejo de
Administracion, ya que “la ciberseguridad se ha con-
vertido en una linea critica para muchas organizaciones
por los riesgos y costes asociados que han aumentado
en la dltima década”.

Entre los problemas mds acuciantes a los que
se enfrentan actualmente los CISOs los consultados
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destacaron que aun se utilizan demasiados procesos
manuales (57%) y la seguridad no esta plenamente
integrada en la arquitectura de red (74%). Para su-
plir estas carencias un 59% recurre a proveedores
de servicios de seguridad gestionada. Precisamente,
la necesidad de un aprendizaje continuo
fue uno de los grandes retos destacados
(40%) por los CISOs entrevistados, se-
guido de la gestion del riesgo, asi como
el desgaste (20%) que supone un trabajo
tan intensivo.

El estudio termina destacando que el
CISO tiene un papel cada vez mas im-
portante en el escalafon ejecutivo para
proteger tanto la infragstructura, nube,
tecnologias operativas (OT) y también
entornos de desarrollo y operaciones
(DevOps). De hecho, entre sus responsabilidades ya
estd, en muchos casos (un 70% de los encuestados)
la seguridad fisica. Es especialmente llamativo la rele-
vancia que ha cobrado el CISO entre la Junta Directiva,
también ganando responsabilidades en proteccion de
sistemas OT (64%) y DevSecQps (59%), un entorno
que, segun el estudio de Fortinet, tendra mucho peso
en los proximos anos en el trabajo de los responsables
de ciberseguridad segun resaltaron el 75%.
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Presenta dos informes como referencia para la aprobacion de esquemas de certificacion en loT,

salud, servicios, nube y finanzas

ENISA pide mas colaboracion entre organismos
de normalizacion e indica qué certificaciones son
las grandes candidatas en la UE

Contar con normativas y estandares claros y comunes atodala Union Europea aplicables a productos, servicios
y procesos es uno de los grandes objetivos de la Ley de Ciberseguridad (Cybersecurity Act o CSA), aprobada
por la Comision, en 2019. Para ofrecer un punto de referencia, la Agencia de Ciberseguridad de la UE (Enisa)
ha publicado dos estudios que ofrecen una vision muy completa de los retos en este campo.

La Agencia de Ciberseguri-
dad de la UE (Enisa) destaca que
la Ley de Ciberseguridad (CSA)
conlleva un cambio radical en la
forma de evaluar la ciberprotec-
cion, ya que impulsa un marco
unificado bajo el que estaran todos
los esquemas actuales de evalua-
cion para crear un “mercado (nico
europeo de ciberseguridad”, ade-
mas de convertirse en referencia
mundial “en la certificacion de la seguridad
cibernética, la normalizacion de los productos
TIC y de los procesos y servicios”.

Importancia de las SDO

En su estudio ‘Recomendaciones para la
normalizacion europea en re-

Evitar solapamientos

También destaca que, en este
campo, es “muy importante” evi-
tar la competencia entre organiza-
ciones de normalizacion para ser
eficientes y evitar la superposicion
de diferentes legislaciones. Por
eso0, pide que los creadores de
esquemas de certificacion y las
organizaciones de normalizacion
(especialmente, las europeas CEN, CENELEC
y ETSI) trabajen de forma conjunta para evi-
tar contradicciones o incompatibilidades. Para
agilizar este camino y conseguir la maxima
eficiencia pide apostar por normas que ya se
apliquen en zonas especificas y que cubran ya
algun aspecto concreto. También, pide crear

mecanismos mas eficientes de intercambio de
informacion sobre estandarizacion.

En el documento, ademas, hay varios ane-
xo0s de interés en los que ofrece desde términos
estandarizados en ciberseguridad, hasta una
clasificacion de los sistemas de certificacion
en ciberproteccion o las principales novedades
de la Ley de ciberseguridad de la UE.

Sistema de certificacion candidatos

Uno de los aspectos mas novedosos de la
Ley de Ciberseguridad europea es que pondra
en marcha un mecanismo para que productos,
servicios y profesionales puedan calificarse en
base a un esquema de certificacion, con varios
niveles, para poder comparar ofertas y asegu-
rar que se cuenta con la proteccion adecuada.
Ademas, la necesidad de cumplir

lacion con la Ley de Ciberse-
guridad’, la Agencia ofrece, a
lo largo de seis capitulos, una
vision completa de todos los
esfuerzos que se estan llevando
a cabo en la UE para estandari-
zar la ciberseguridad y promover
nuevas certificaciones a través
del trabajo de las diferentes
Organizaciones de Desarrollo
de Estandares (SDO0). El docu-
mento destaca que el programa
de trabajo de la UE busca crear
normas adecuadas para los
sistemas de certificacion, inten-
tando que sean horizontales (es
decir, multisectoriales) para que
puedan aplicarse en varios am-
bitos. El informe explica como
se esta acometiendo “el proce-
so de creacion de certificaciones
y esquemas”, proponiendo una
metodologia que puede usarse
“como pauta para nuevos es-
quemas de certificacion o auto-
res de normas”.

HORMALLZACION DRGANZACIONES

PASOS QUE DEFINEN UN ESQUEMA DE
CERTIFICACION EN CIBERSEGURIDAD

DEFINICION DE LOS OBJETIVOS DE SEGURIDAD

IDENTIFICACION DE LAS NORMAS EXISTENTES

con ciertas exigencias también
supondra un paso importante en
el nivel de seguridad de produc-
tos que, por ejemplo, se utilicen
por parte de empresas, infraes-
tructuras y usuarios del Internet
de las Cosas (loT).

Como referencia, Enisa ha
publicado un documento titulado

‘Andlisis de estandares en areas
relevantes para los posibles es-
quemas de certificacion de ci-
berseguridad de candidatos de la
UE’, de mas de medio centenar
de paginas y ocho capitulos, en
el que analiza los esquemas exis-
tentes en cinco entornos concre-
tos: internet de las cosas (loT), la
infragstructura y los servicios en

VALIDACION ¥ ADDPCION FORMAL DEL SISTEMA DE CERTIFICACION

DRGANDS DE CERTIFICADION

la nube, la inteligencia de ame-
nazas y los test de intrusion en
el sector financiero, la proteccion
de datos electronicos en entornos
sanitarios y, por Gltimo, las certi-
ficaciones para usar servicios de
confianza calificados. B
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ENISA: andlisis de estandares en areas relevantes para los posibles
esquemas de certificacion de ciberseguridad de candidatos de la UE

El estudio reflexiona sobre los
marcos, esquemas y estandares ac-
tualmente disponibles en estas cinco
areas de interés e identifica las bre-
chas existentes. Ademas, propone
recomendaciones sobre como se
pueden abordar estas brechas, espe-
cialmente por parte de los organismos
de normalizacion, y cémo los estan-
dares disponibles podrian adaptarse para formar
la base de los futuros esquemas de certificacion
de ciberseguridad de la UE, segun se determina
en los articulos 51, 52 y 54 de la CSA, donde
se indican sus principales objetivos y lineas de
accion. Ademas, considera fundamental para que
una certificacion sea la elegida, que esté alineada
con las necesidades del mercado.

INTERNET DE LAS COSAS

Enisa cree que es uno de los campos don-
de mas se usara la nueva certificacion europea
y cuyo principal objetivo debe ser “reducir los
riesgos de ataques exitosos que se producen
por un mal disefio o configuracion de los
dispositivos”. De momento, destaca que las
candidatas a serlo, que ya se aplican en este
ambito, son la ETSI EN 303 645 y la certifica-
cion Eurosmart 10, actualizada en noviembre
de 2019, de la que indica que es “el primer
esquema de certificacion de la loT desarro-
llado segn los criterios de la CSA".

Como conclusidn, resalta que la certificacion
europea en este campo, en la que también hay es-
tandares internacionales de organizaciones como
NIST, la Cloud Security Alliance o la Fundacién
loT Seguridad (IoTSF), debera ofrecer tres niveles
basados tanto en el estandar ETSI EN 303 645,
como en el esquema de Eurosmart, permitiendo
certificar el grado de proteccion, incluso, en pro-
ductos y sistemas desplegados en entornos de
infraestructuras criticas. El objetivo, de cualquier
forma, debe ser poder alcanzar “un nivel de segu-
ridad sustancial a través de procesos sencillos
y baratos”.

INFRAESTRUCTURA
Y SERVICIOS EN LA NUBE

El documento sefala que, en este entor-
no, hay cuatro candidatos a ser la certificacion
europea: la alemana C5, del BSI, la francesa
SecNumCloud, del ANSSI, y el Esquema Na-
cional de Ciberseguridad (ENS) espanol, del
CCN, asi como la norma ISO 27000. Ademas,
recuerda que, en junio de 2019 el Grupo de
Trabajo CSPCERT publicé un documento con
recomendaciones de la Comision Europea
para la aplicacion del sistema de certificacion
de nube de seguridad en toda la UE.
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ETANDARDIE ELURRDIHTING
CEATINGATION

Tras su andlisis recomienda que la
certificacion que se apruebe para la se-
guridad en la nube tenga en cuenta tanto
la parte operacional, como la gestion de
compras en la cadena de suministros, la
gestion de accesos, las pruebas de in-
trusion y los acuerdos de niveles de ser-
vicio (SLAs), asi como las métricas para
certificar su calidad (SQ0s). Aspectos
que “no estéan cubiertos a fondo en cualquiera de
los esquemas de certificacion analizados”. Como
curiosidad, destaca el buen trabajo del ENS y del
SecNumCloud en la certificacion de los servicios
de nube que se ofrecen y explica que el esquema
que Se apruebe para este entorno debera contar
con tres niveles de seguridad: basico, sustancial
y alto, y que incluya un proceso de evaluacion
de riesgos.

SEGURIDAD EN ENTORNOS FINANCIEROS

El futuro esquema de ciberseguridad aplicado
a ellos debe ser capaz, segun resalta el informe,
de dar orientaciones precisas sobre inteligencia

PROCESO TIBER EU

PLEE DE tCILCHIN FARE DE FRLZEBLR

de amenazas y red team, sobre todo, para ofrecer
proteccion al ‘nucleo’ del negocio, donde esta su
informacion y sistemas mas criticos.

Enisa matiza que el principal candidato es el
marco de trabajo Tiber, propuesto por el Banco
Central Europeo (BCE) “para incrementar la resis-
tencia cibernética del sector”. Ademas, recuerda la
importancia de pedir a proveedores y terceros que
incluyan en sus acciones de seguridad, la inteligen-
cia de amenazas y la remediacion de fallos detec-
tados por la entidad en sus ejercicios de red feam.

ESQUEMAS DE C!ERTIFICACIGN DE
CIBERPROTECCION EN LA NUBE

Certificacion

Que cubre

para la nube

Basico Infraestructura,

Saal

laa5, Saal

laas, Saas

Sustancial
lsas laas

i

Saal

Alto ENS Alla

laas, Seall laas

Por eso, también considera vital analizar y
seleccionar a los mejores proveedores, dedi-
cando recursos para ello y cree que una cer-
tificacion conjunta, basada en Tiber, con dos
niveles de seguridad independientes, sera una
de las que probablemente se imponga.

DATOS ELECTRONICOS
DE SALUD (EHR)

El estudio considera que este entorno tiene
un “nivel de madurez importante en Europa”,
ya que el intercambio de datos se hace entre
paises de forma segura aprovechando tanto la
infraestructura comunitaria, como la nacional.
Pero también considera preocupante que en el
sector sanitario hay muchos entornos que se
entrecruzan y cada uno tiene normativas y per-
files diferentes. “El logro de la interoperabilidad
a gran escala es un asunto complejo”, destaca.

Enisa subraya, de forma especial, en este
campo, las politicas relativas a la identificacion
electronica, elDAS y su accion conjunta en apo-
yo de la red de sanidad electronica (JASeHN.
eu). Precisamente, explica
que para la seguridad de
los datos sanitarios es fun-
damental que cada mensaje
pueda ser auditado, certifi-
cando. Ademas, pone como
ejemplo del camino a seguir
las propuestas del proyecto
H2020 UE Euro-CAS y estandares y esquemas
como IHE, HL7, DICOM y ETSI, entre otros. Sin
embargo, el informe destaca que, en este cam-
po, “no existe ningln procedimiento estandar”
que cumpla con todo lo esperado.

FREE DE CHERRE

PROVEEDORES DE SERVICIOS

Por dltimo, finaliza analizando las certifi-
caciones entre los proveedores de servicios,
donde recuerda la buena labor de la regulacion

elDAS, “teniendo en cuenta la variedad de

normas que se aplican hasta el momento
para la certificacion de los proveedores de
servicios financieros (TSP), que requiere el
estado de calificacion”.

Eso si, también es consciente de que

“el Reglamento elDAS no define los criterios

técnicos y no impone ningun esquema es-

pecifico de acreditacion, entre otras pegas.

Por eso, el estudio recomienda abordar una

certificacion para este entorno a través de

un “sistema de acreditacion cominmente
aceptado” y pone como posible candidato
el trabajo de ETSI, aunque recuerda que adn
queda mucho trabajo por hacer para, sobre
lo que propone, crear un esquema con el
nivel de seguridad buscado. Il
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El 77% de las compaiiias invertirdn en automatizar procesos y trabajos en los proximos tres afios, segin un estudio de Ponemon

La automatizacion reducira los equipos
de ciberseguridad y Tl, pero no podra sustituir

la experiencia y la intuicion humana

Es un he-
cho que la falta
de personal ex-
perto en ciber-
seguridad esta
supliéndose en
muchas orga-
nizaciones por

Ponem=n

INETIFLTE

cuestados con-
sidera que la
automatizacion
permitira redu-
cir la demanda
de personal,
frente al 21%
que asi lo creia

sistemas de au-

en 2019.

tomatizacion e
inteligencia arti-
ficial (IA). Pone-
mon Institute y

Es mas,
se ha pasado
de un 28% al
37% de los que

DomainTools
publicaron, en febrero, la cuarta
edicion de su estudio ‘Personal
de la funcion de seguridad de TI
en la era de la automatizacion’,
en el que preguntaron a un mi-
llar de profesionales de ciberse-
guridad y Tl de EE.UU. (617) y
Reino Unido (410),

consideran que
podrian perder su traba-
jo por la automatizacion
de muchas tareas en 10
proximos cuatro anos,
ya que, segln algunos
estudios, esta permite
mejorar |a eficacia y efi-
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que participan en
la contratacion
y seleccion de
personal en este
campo, sobre sus
retos y las posibi-
lidades que ofrece
la automatizacion
y la A para lograr
el nivel de ciber-
proteccion previs-
to. De hecho, en
los proximos tres
afos, el 77% de
los encuestados
invertiran en auto-
matizar procesos y
trabajos.
Curiosamente,
mientras que en la
edicion anterior el
principal proble-
ma era la falta de
experiencia para
ciertos puestos
de ciberseguridad,
en esta ocasion,
un 51% de los en-

.CUALES SON LOS PRINCIPALES BENEFICIOS
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ciencia del personal de TI, por lo
que haria falta menos gente para
realizar las mismas tareas. Un
aspecto que muchos consideran
prioritario, ya que el 69% de las
empresas consultadas confiesa
que el actual déficit de profesio-
nales hace que no cuenten con
el equipo de ciberseguridad que
desearian.

Mejor productividad
y menor estrés

Asi, entre los aspectos mas
llamativos del informe destaca
que, segun los expertos consul-
tados, la automatizacion redun-
dara en una mejora de la pro-
ductividad (43%), la reduccion
de las tasas de falsos positivos
(43%), la mejora de la velocidad
de andlisis de amenazas (42%) y
la gestion de procesos criticos,
ademas de acelerar el parcheo
de vulnerabilidades (39%). Eso
si, también consideran que el
factor humano seguira siendo
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fundamental. Es mas, un 54%
de los encuestados explica que
hay aspectos como la intuicion
0 las decisiones basadas en la
experiencia que una maquina no
puede hacer de forma eficaz. In-
cluso, un 74% destaca que hay
tareas que una maquina “nunca”
podréa hacer como un humano
en seguridad TI.

También, hay importantes
barreras para automatizar traba-
jos y procesos como la falta de
experiencia en este campo (un
53%) y la gran “dependencia
existente en los entornos here-
dados”. “La automatizacion no
es una solucion rapida que lo
solucione todo, aunque esta de-
mostrando ofrecer beneficios y
resultados tangibles”, resalta el
informe, en el que un 60% de los
encuestados confiesa que esta
reduciendo el estrés en su traba-
joy el 43% resalta que también
ha mejorado su productividad.

Por ello, “lo mas probable
es que haya una consolidacion
de los roles existentes, en lugar
de una eliminacion. Esto signifi-
ca mejores oportunidades para
que los empleados mejoren sus
habilidades actuales para crear
mas roles de valor agregado, ya
que el lado humano de la seguri-
dad sigue siendo tan importante
como siempre”, ha destacado
el Presidente del Instituto, Larry
Ponemon.

En cuanto a la utilidad de la
automatizacion, en pro de ella,
el 74% considera que permite a
los expertos de ciberseguridad
centrarse en las vulnerabilida-
des mas importantes y en la
proteccion de la red.
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que puede mejorar la capacidad
del personal de seguridad de
Tl para realizar su trabajo, so-
bre todo, para poder centrarse
en los fallos de seguridad mas
graves y globales. Un porcenta-
je que se reduce en la gran em-
presa (aquellas de mas de 5.000
empleados), que baja a un 54%.

Cumplimiento
automatizado

Otro de los aspectos en los
que el estudio mas destaca es el
uso positivo de automatizar los
procesos es el de cumplimiento
normativo, ya que el 72% de los
participantes considera que es
fundamental para cumplir legis-
laciones como el RGPD, la Ley
China de Internet o la CPA de
California (un aumento respecto
al 66% de la edicion anterior del
estudio).

Trabajos que se sustituiran

Entre las labores que los
expertos creen que la automa-
tizacion hara desaparecer, para
2023, estan el analisis de regis-
tros (68%), la caza de amenazas
(60%) vy la seguridad en DevOps
(37%). Informacion que, gracias
a la automatizacion, también se
podra compartir de forma mas
productiva, como ya se esta
haciendo para colaborar con
el resto de la industria (en un
48%).

El estudio termina con una
alerta inherente al uso de esta
tecnologia por las empresas: y
es que, el 53% de los encues-

tados también destaca

En su contra, soélo el
40% cree que redu-
ce el error humano
y casi el 50% piensa
que hara los trabajos
mas complejos.

El estudio también
aborda la automatiza-
cion en ciberseguri-
dad, segun el tamano
de la empresa, desta-
cando que apuestan
por ella el 71% de los
encuestados de este
perfil, ya que estiman

¢ QUE CAPACIDADES DEL EQUIPO DE CIBERSEGURIDAD

NO PODRA REEMPLAZAR LA AUTOMATIZACION?
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que esta viendo esta
automatizacion en mu-
chos de los ciberata-
ques que se reciben. Y
que aln queda mucho
por hacer en formacion
y concienciacion entre
la Alta Direccion, en
este aspecto, ya que
solo el 41% de las Jun-
tas Directivas reciben
informacién sobre el
uso de la automatiza-
cion y las posibilidades
que ofrece. ®
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Las empresas utilizan, de media, mds de 20 herramientas diferentes, un desafio al que se les une la movilidad,

la nube y las vulnerabilidades sin parchear, segin el nuevo estudio anual de Cisco

La gestion de multiples soluciones, que no se integran,
sigue en la cuspide de los retos de los responsables
espanoles de ciberseguridad

El 84% de los CISOs espaiioles considera ‘complejo’ 0 ‘muy complejo’ gestionar un entorno de seguridad
compuesto por multiples proveedores. Un problema generalizado que también sufre mas del 80% a nivel
mundial, segun el sexto informe CISO Benchmark Study que, cada aio, publica Cisco. Para dar solucion a
este problema, la gran mayoria de estos responsables esta apostando por una mayor automatizacion de
los procesos y por las soluciones de proteccion en la nube, ademas de buscar mas colaboracion entre los

equipos de redes y de seguridad.

En un pormenorizado estudio,
Cisco ha analizado los retos técni-
€0S mas acuciantes a los que se
enfrentan los CISOs, entre los que
la complejidad sigue siendo el peor
enemigo para estos profesionales.
De acuerdo con el informe, en la
actualidad, y a pesar del aumento
de la consolidacion de proveedores,
una empresa utiliza de media mas
de 20 tecnologias de ciberseguridad

diferentes. Asi lo reflejan los més de 2.800 CISOs

de 13 paises (incluido Esparia) a los que se les
ha preguntado por el estado de la ciberproteccion
dentro de sus organizaciones.

Esto hace que, en nuestro pais, el 84% de
los CISOs considere ‘complejo’ o ‘muy complejo’
gestionar un entorno de seguridad compuesto
por mdltiples fabricantes. Una cifra muy parecida
a la de 2019 (con un 85%), pero superior a la

(mas del 96%) acusa a la comple-
jidad como la principal causa de su
agotamiento, ademas de tener que
responder a demasiadas alertas.

La automatizacion como solucion

Para responder a este problema,
los responsables de ciberseguridad
estan aumentando las inversiones
en la automatizacion, con el fin de
simplificar y acelerar los tiempos de respuesta
en sus ecosistemas. Ademas, muchos recurren
a ella para contrarrestar la falta de personal o de
habilidades, adoptando soluciones con mayor ca-
pacidad de aprendizaje automatico e inteligencia
artificial. Sus beneficios, de hecho, estan haciendo
que el 70% de los consultados espafrioles (y el
77% a nivel global) planeen dirigir parte de su in-
version a esta area durante el proximo ario.

Para tratar de reducir la complejidad vy el
riesgo de sufrir un ciberincidente, “muchas com-
panias, ademas, estan reforzando la colabora-
cion entre sus equipos de redes, terminales y
seguridad”. En este sentido, el documento indica
que, en Esparia, el 92% de los CISOs son ‘muy’
o0 ‘extremadamente colaborativos’, ligeramente
superior a lo que sucede en el resto del mundo,
con el 91%.

Las empresas también estan optando por
adoptar soluciones de seguridad en la nube para
mejorar la visibilidad en sus redes: asi lo hace el
83% de las organizaciones espanolas (el 86% a
escala global).

La razon es que la ciberseguridad debe ocu-
par un lugar de excepcion en estos entornos,
dado el cambio de paradigma que conlleva para
las empresas, con una visibilidad completa de
lo que se sube y se gestiona. Pero, segun el in-
forme, “la nube también se ha convertido en el

de hace tres afios (cuando era del
79%). Segun el informe, una de
las principales causas es la falta
de integracion entre las distintas
soluciones.

‘A medida que las organi-
zaciones avanzan en su trans-
formacion digital, los CISOs dan
mayor prioridad a la adopcion de
nuevas tecnologias de seguridad
para reducir los vectores de ata-
que. Pero, a menudo, muchas de
estas soluciones no se integran,
creando una gran complejidad en
la gestion del entorno”, destacan
los responsables del documento.

Como consecuencia de ello,
el 42% de los consultados en todo
el mundo, y el 34% en Espana,
sufre estrés o lo que ya se conoce
como ‘ciberfatiga’ (de lo que SIC
también se hace eco en este nu-
mero). De ellos, la gran mayoria

escenario mas problematico para
defender los datos”. Asi lo consi-
dera el 44% de los encuestados
espanoles y el 52% del resto del
mundo, quienes afirman que es
‘muy’ o ‘extremadamente’ dificil
asegurar estos entornos, espe-
cialmente, los de nube pablica.

Mas vulnerabilidades
sin parchear

En la proteccion de la infor-
macién mas critica sigue estando
presente otro de los grandes retos
para los CISOs: las vulnerabilida-
des sin parchear, que sufren el
46% de las organizaciones en
todo el mundo, frente al 30% de
2019.

El estudio indica, ademas,
que aquellas companias que
fueron victimas de un ciberata-
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que por vulnerabilidades sin
parchear el afo pasado, fueron
las que registraron los niveles
mas altos de pérdida de datos.
Por ejemplo, casi el 70% de las
organizaciones con este pro-
blema tuvo pérdidas de 10.000
registros de datos o mas. Por el
contrario, de aquellas que afir-
maron sufrir una violacion de
datos por otras causas, solo
el 41% perdié 10.000 o mas
registros en el mismo periodo
de tiempo. En Espafia, el 68%
perdié 10.000 registros 0 mas
como consecuencia de brechas

de seguridad, visibilidad y con-
trol de las redes adn tiene menor
adopcion: con un 15% en Espana
y un 17% a escala global.

Mayor claridad en
la asignacion de roles

El andlisis de Cisco no solo
tiene la intencion de hacer hin-
capié en los principales desafios
alos que se enfrentan los CISOs
en la actualidad, también mues-
tra como se aborda éste area
desde la perspectiva organizati-
vay de comunicacion con la Alta

Direccion.

de seguridad, incluyendo las
vulnerabilidades sin parchear.
En general, las areas de
negocio mas perjudicadas por
una brecha de ciberseguridad,
segun el informe, son: opera-
ciones, reputacion de marcay
finanzas. De las tres, la mas
dafiada por consecuencia de
un ciberataque importante es

En este sentido, destaca que
el porcentaje de organizaciones
que han aclarado los roles y
responsabilidades de seguridad
dentro del equipo ejecutivo ha
fluctuado en los ultimos anos,
pero sigue siendo bastante alto,
llegando al 89% en 2020. “Te-
niendo en cuenta la creciente

la reputacion de la marca, au-
mentado un 7% en tres anos.

Cabe destacar, ademas, que ha crecido el
porcentaje de empresas que notificaron vo-
luntariamente un ciberataque el pasado aro,
con el 61% de los encuestados, “el nivel mas
alto en comparacion con los cuatro afios an-
teriores”. “Esto muestra que, en general, las
organizaciones estan comunicando violaciones
de datos de manera proactiva, tal vez como
resultado de la nueva legislacion al respecto
0, tal vez, por una mayor conciencia social y
un firme deseo de mantener la confianza del
cliente”, puntualiza el informe.

Proteccion de cargas de trabajo
y dispositivos

La dificultad para mantener la seguridad tan-
to de las cargas de trabajo, como de los dispo-

Confianza Cero

De acuerdo con los responsables del es-
tudio, una de las claves para poder paliar esta
situacion es “implementar tecnologias de con-
fianza cero”, un enfoque de trabajo que “puede
ayudar a proteger los dispositivos gestionados
Yy no gestionados sin ralentizar las tareas de los
empleados”. Por ello, consideran que su apli-
cacion a la estrategia de ciberseguridad de una
compaiia “debe aumentar”.

Este enfoque supone medidas mas estric-
tas de control y de la identidad, por ello, cada
Vez son mas importantes las tecnologias de au-
tenticacion multifactor (MFA, por sus siglas en
inglés), pero, “en la actualidad, solo las usan el
31% de las organizaciones espanolas (y el 27% a
nivel mundial)”, indica el estudio. Otras, como la
micro-segmentacion, tan necesaria en términos

visibilidad de la ciberseguridad y
su gran necesidad en los niveles mas altos, este
paso, es importante”, afiade el informe.

Tiempo de deteccion

Entre las métricas mas utilizadas, destaca
el tiempo de deteccion como el KPI mas rele-
vante. Asimismo, cuando se informa a la Alta
Direccion, el tiempo de remediacion es otro
indicador de especial relevancia, “ya que re-
presenta un complemento muy importante del
impacto total de un ciberincidente, que puede
incluir: tiempo de inactividad del sistema, re-
gistros afectados, coste de la investigacion,
pérdida de ingresos y de clientes, pérdida de
oportunidades y reduccion de liquidez”, apuntan
los responsables del estudio.

El documento también analiza como se in-
vierten los presupuestos de ciberseguridad en

sitivos maviles que utiliza la plantilla
de una empresa se suma a la larga
lista de desafios a los que se tienen
que enfrentar los CISOs.

En nuestro pais, el 29% de los
responsables de ciberseguridad, y
el 41% en todo el mundo, cree que
los centros de datos son ‘extrema-
damente’ dificiles de defender. Asi-
mismo, el 39% admite tener dificul-
tades para proteger las aplicaciones,
siendo también menor en Espafia,
con el 22%.

Respecto al desafio que supo-
ne proteger los dispositivos moviles,
mas de la mitad (el 52%) de los con-
sultados a escala global considera
que son ‘muy’ dificiles de defender,
frente al 42% a nivel nacional.

LCON CUANTAS TECNOLOGIAS DE CIBERSEGURIDAD
DIFERENTES CUENTA SU EMPREBA?

iﬁ L

Entra 1y 20 . Entre 20 y 50 D mas do 50
fabricantes

fabricantes fabricantes

-~

las empresas a nivel mundial,
atendiendo a los principales
procesos del ciclo de vida de
la ciberdefensa y la gestion de
brechas: identificacion, protec-
cion, deteccion, respuesta y
recuperacion.

De dichas categorias, la de
‘identificacion’ fue la nica que
experimenté un aumento de
los gastos, pasando del 21%
al 27%, de 2019 a 2020. Esta
tendencia muestra, segln éste
informe (y otros estudios re-
cientes), que las organizaciones
estan dirigiendo sus esfuerzos
a la prevencion, dejando de ser
nicamente reactivas para pro-
teger su negocio. W
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Sube el nimero de companias que consideran esencial tener conocimientos en respuesta

a incidentes, sequn un informe del gobierno britdnico

REINO UNIDO evidencia la falta de diversidad
y de habilidades en el 65% de sus empresas
de ciberseguridad

El 48% de las organizaciones del Reino Unido carecen de personal capaz de llevar a cabo tareas basicas
en ciberproteccion, como configurar cortafuegos, almacenar datos o eliminar malware, segin una investi-
gacion del Ministerio del Area Digital (DCMS). En la industria de la ciberseguridad la cifra aumenta, ya que
el 65% de las empresas reconocen que existe un déficit de conocimiento técnico y no técnico. Ademas, la
presencia femenina es sélo de un 15%, muy alejada de la media global de un 24%.

Junto a la gran escasez de
especialistas, uno de los retos
mas complicados a los que se
enfrentan las empresas en la ac-
tualidad es contar con profesiona-
les con las habilidades técnicas e
interpersonales (las denominadas
soft skills) adecuadas para des-
empefiar un determinado rol. A
ello, se le une el hecho de que
en los equipos de ciberseguridad
apenas existe diversidad, con una
clara falta de presencia tanto de la
mujer, como de minorias étnicas y personas con
alguna discapacidad.

Asi se desprende de los datos recabados por
el gobierno de Reino Unido, a través de su Minis-
terio para el Area Digital, Cultura, Medios de
Comunicacion y Deportes (DCMS), que analiza
en un estudio, de casi un centenar de paginas,

e aIT

2020

¥ gy g

Cyber security
skills in the UK
labour market

dades avanzadas en areas como
pentesting, andlisis forense y
arquitectura de seguridad, mien-
tras que mas de una cuarta parte
echa en falta suficiente personal
especializado en respuesta a in-
cidentes (27%) y “no lo externa-
liza”, destaca el informe.

El 29% de las empresas
consultadas también afirmo que
muchos candidatos no poseen
destrezas interpersonales 0 soft
skills requeridas para relacionar-
Se, comunicarse, negociar y tomar decisiones y,
también, dirigir proyectos. De hecho, incluso un
28% afirma también carece de ellas entre sus
empleados. “Una situacion que ha impedido a
las empresas, en cierta medida, cumplir con sus
objetivos de negocio”, segun el estudio.

Industria de ciberseguridad

En el sector de la ciberseguridad la cifra au-
menta, siendo cerca del 65% de las empresas
encuestadas las que reconocen que se enfren-
tan a problemas como la falta de conocimientos,
técnicos y no técnicos, tanto entre su personal
como entre los que que solicitan empleo. Este
déficit es especialmente importante en areas
como la evaluacion de amenazas, gestion de
riesgos de informacion, auditoria, cumplimiento
y pentesting, investigacion, implementacion de
sistemas seguros, asi como en el gobierno y la
gestion de la ciberproteccion, entre otros.

Dificultad para cubrir vacantes
Estos datos, sin duda, representan un gran

obstaculo en los procesos de contratacion de
personal. De acuerdo con la investigacion, en

la naturaleza y el alcance de las
brechas de habilidades en ciber-
seguridad y la dificultad para la
contratacion de personal en este
campo.

Aunque el numero de em-
presas que adolecen de una falta
de habilidades o conocimientos
en ciberseguridad ha disminuido
desde 2018, cuando llegaba al
54%, adn representa un impor-
tante problema. Casi la mitad
(un 48%), entre compafiias pri-
vadas, ONGs y entes publicos,
afirman que las personas a car-
go de la ciberseguridad se ven
incapaces de llevar a cabo las
tareas mas basicas descritas en
el esquema ‘Cyber Essentials’
del gobierno britanico, como
configurar firewalls, almacenar
datos y eliminar malware. Ade-
mas, un 30% carece de habili-

Auditorias, cumplimiento y testing
Investigacion de ciberseguridad

Implementacién de sislemas seguros

Gestion y gobierno de la ciberseguridad
Gestitn de incidentes y forensia digital

Gestion de la seguridad operacional

PRINCIPALES DEFICIT DE CONOCIMIENTO DE AREAS
TECNICAS ENTRE LAS EMPRESAS DE CIBERSEGURIDAD
QUE HAN IDENTIFICADO ESTE PROBLEMA

Evaluacién de amenazas _ 44%
I
I
I -
—
——
e
I s

o gestién de riesgos de informacion

Resiliencia

Reino Unido, “en los dltimos
tres afnos, se han publicado
mas de 394.000 vacantes
en ciberseguridad, pero solo
se han podido cubrir dos
tercios”. “En el 43% de los
casos se debio a que los so-
licitantes de empleo carecian
de habilidades técnicas o los
conocimientos adecuados y
un 22% no poseia las soft
Skills necesarias”, explica el
documento.

Cabe destacar que, de
las vacantes publicadas,
105.194 fueron etiquetadas
como trabajos de ciberse-
guridad pero el resto, mas
de 288.000, “la demanda de
empleo se dio a conocer para
el area de ciber en general,
por ejemplo, ingenieros de
red cuyo papel incluye la se-
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guridad de red, pero su rol es
mucho mas amplio”.

Para la mayoria de las em-
presas britanicas, los roles mas
dificiles de cubrir son aquellos
que requieren profesionales se-
nior (con una experiencia de 3 a
5 anos) y responsables de mas
alto nivel (con una experiencia
de 6 a9 anos).

Puestos muy demandados

Los perfiles mas demanda-
dos en el pais son los ingenieros
de seguridad (18%), analistas de
seguridad (13%), arquitectos de
seguridad (10%), gerentes de
seguridad (9%) y consultores de
seguridad (8%). Y, respecto a las
areas técnicas mas demanda-
das se encuentran ingenieria de
redes, gestion de riesgos y con-
troles técnicos, sistemas operati-
vos Y virtualizacion, criptografia y

PORCENTAJE DE EMPRESAS DE CIBERSEGURIDAD QUE HAN TENIDO
DIFICULTAD PARA ENCONTRAR PROFESIONALES QUE OCUPEN ESTOS ROLES

@eoee

Recidn Profesionales Senior Responsables Direclores
gd-du-dmrlltmﬁmdm {con 3-5 afos de alto nivel  [mas de 10 afios
de mxpariencia) {B-0 afoe de axparkencia)

de experiencia)

EMPRESAS DE CIBERSEGURIDAD EN REINO UNIDO QUE CUENTAN
CON PROFESIONALES CON LA SIGUIENTE FORMACION

Grado/Licenciatura en informéatica o en T _ 33%
Grado especializado en ciberseguridad _ 27%
Formacién profesional en ciberseguridad - 11%

Otro tipo de formacidn profesional . 6%

Otras certificaciones técnicas [ NRNEGTGTIGININGEGE 51

curso para obtener alguna
certificacion de ciberprotec-
cion. Pero, al mismo tiempo,
destaca que en este sector
hay “una gran cantidad de
certificaciones diferentes y
una alta fragmentacion en el
mercado”.

La certificacion técnica
mas comun es ‘CISSP’, de
Seguridad de Sistemas de
Informacion (38%), aun-
que, curiosamente, solo una
quinta parte de las empresas
de ciberseguridad (19%) tie-
nen personal acreditado por
ella, segln la investigacion.
Le siguen CISM (14%),
orientada a administradores
de seguridad de la informa-
cion y enfocada a la geren-
cia, CREST y la Certificacion
de Hacker Etico (ambas con
un 12%); asi como la ISO
27001, Certified Information

programacion. Ademas, ha aumentado el nimero
de empresas que consideran esencial contar con
conocimientos de respuesta a incidentes, pasando
del 17% en 2018, al 23% en la actualidad.

Apuesta por la certificacion

Es de resefar que las certificaciones de
competencias personales especificas estan

cobrando cada vez mas importancia para las
organizaciones por lo que muchos profesiona-
les estan apostando por ellas. Son consideradas
“valores anadidos y diferenciales” que aumen-
tan la posibilidad de conseguir un trabajo, es-
pecialmente, en ciberseguridad. De acuerdo con
el informe, la mayoria de las empresas del pais
(un 62%) afirma que son mas proclives a con-
tratar a aquellos que tienen o estan haciendo un

Security Management Systems (11%).

A pesar de la demanda de profesionales
certificados, el estudio ha constatado que no es
comun, en general, entre las empresas britani-
cas, que inviertan en formacion en estos roles
cibernéticos, frente al 24% que si lo hace, aunque
el informe resalta que, “como podria esperarse,
si lo es entre las compaiias del sector de la ci-
berseguridad (73%)”. &

La presencia femenina es del 15%, muy alejada de la media mundial

La falta de diversidad de género en ciberseguridad es, sin duda, un

Principales retos

problema global. En el Reino Unido, el informe desvela que solo el 15% de la

fuerza laboral actual de ciberseguridad es femenina, frente al 28% del sector
digital mas amplio, y mucho menos que la media global en ciberproteccion
que publico la asociacion internacional (ISC)?, en su ‘Cybersecurity Work-
force Study: Women in Cybersecurity’ de 2019, en el que la sittia en el 24%.

Por ello, la investigacion resalta que en el pais “la fuerza laboral del

Segun el documento, en las entrevistas realizadas salieron a la luz cier-
tos desafios importantes para aumentar la diversidad laboral en el sector.
“Si bien esta considerado un tema de creciente importancia, todavia existe
cierto escepticismo. Incluso algunos entrevistados confesaron que creian
que se enfatizaba demasiado o la situacion no es peor que en otros sectores

sector de la ciberseguridad
no es diversa. En cuanto a
género se refiere, se queda
atras de otros sectores
digitales. Ademas, pocas
empresas han adaptado sus

Mujeres
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DIVERSIDAD EN EL MERCADO LABORAL DEL REINO UNIDO
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procesos de contratacion I, 47 %
0 han llevado a cabo pro- | Minorias &nicas

gramas especificos que | N 16%

promuevan la creacion de | F 47

equipos mas diversos”. Y | I 12%

es que, ademas de |a falta
de presencia femenina, solo
el 16% de los profesionales

B

B Fuerza laboral on cibemsaguridad [

Personas con alguna discapacidad

B Toda la fusrza |Eboral de UK

digitales”. “Otros participantes
tenian la sensacion de que, si
bien la diversidad era impor-
tante, no parecia algo que
pudieran controlar particular-
mente, enfatizando que los
curriculums que recibian eran
abrumadoramente masculinos
con menos opciones a la hora
de elegir a quién contratar”.
Entre los beneficios de
contar con un equipo de pro-
fesionales diverso, “algunos
encuestados afirmaron que

que trabajan en ciberseguri-

dad pertenecen de grupos étnicos minoritarios, y solo un 9% representa
personas con algun tipo de discapacidad. Un problema en el que la Fun-
dacion GoodJob (de la que se hace eco SIC en esta edicion) esta hacié-

ndole frente en Esparia.
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aportaria nuevas habilidades

a sus equipos, con otra forma de pensar y resolver problemas, lo que
podria conducir a una mayor productividad e innovacion, destacando las
habilidades interpersonales o soft skills de las mujeres en cuanto a capaci-

dad de comunicacion y negociacion”, resalta el informe.
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Sobre todo, para la proteccion de la nube, el loT y la deteccion de software malicioso, segin un informe MarketsandMarkets

El mercado de IA aplicado a ciberseguridad crecera
mas de un 23% en los proximos cinco aios

Un estudio de Capgemini mues-
tra que el 69% de los altos ejecutivos
creen que la Inteligencia Artificial (IA)
y el Aprendizaje Automético (ML) son
inseparables de la ciberseguridad. Asi
lo corrobora también, la empresa de
andlisis de mercados Marketsand-
Markets, que destaca en un informe
estratégico dedicado a la 1A de casi
230 paginas, que sera una de las tec-
nologias que mas creceran en este
lustro. “Al entrenar software de inteli-
gencia artificial en grandes conjuntos
de datos de ciberseguridad, redes e
informacion fisica, los proveedores
de soluciones de ciberproteccion
permiten detectar y bloquear com-
portamientos anormales, incluso
si tienen un patrén no conocido”,
destacan sus responsables.

En él, ha analizado el impacto
especifico que tendrd la 1A, hasta
2026, en el sector de la ciberpro-
teccion, ya sea a través de hard-
ware, software y servicios y en
todo tipo de implementaciones
(Aprendizaje Automatico, Proce-
samiento de Lenguajes Naturales
—PLN- o conocimiento del contex-
to, entre otras).

Para ello, la firma analista ha
recabado informacion entre ejecu-
tivos de la Alta Direccion (45%) y
Directores de Departamento (30%),
también de ciberseguridad, de
comparias de América del Norte,
Europa, Asia Pacifico (APAC), asi
como de América del Sury Oriente
Medio y Africa, de las que un 25%
son clientes y un 75% son fabrican-
tes 0 empresas que comercializan
servicios de ciberseguridad. “Los
sistemas basados en IA estan
destinados a ayudar a las empre-
sas a predecir, reducir, detectar y
resolver amenazas de ciberseguri-
dad y remediar los problemas de
rendimiento de la infraestructura y
las aplicaciones”, explican desde
MarketsandMarkets a Revista SIC.

Crecimiento superior al 20%
Entre sus conclusiones mas
llamativas prevé que el mercado

de IA, aplicado a la ciberseguridad,
crecera anualmente a un ritmo medio
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del 23,3%, gracias a la populariza-
cion de los dispositivos loT y de las
infraestructuras conectadas. Tam-
bién, destaca las capacidades que
ofrece para disponer de proteccion
avanzada, sobre todo, de datos y re-
des. Ademas, recuerda que “el uso
creciente de soluciones de seguridad
basadas en la nube proporcionara
una oportunidad de crecimiento
para la IA en soluciones de ciberse-
guridad”, uno de los entornos donde
sera mas intensivo su aplicacion,
tanto para grandes empresas como
para pymes.

Por eso, los responsables del
informe también vaticinan que,

Proteccion de punto final

El informe analiza, ademas, el
mercado que tendra la aplicacion
de la IA para diferentes solucio-
nes de ciberseguridad destacando
su eficacia para la proteccion de
puntos finales, gracias a su analisis
de datos para obtener inteligencia
sobre amenazas en entornos es-
pecificos, asi como a la gestion de
identidades y accesos, de riesgos
y cumplimiento, de prevencion de
pérdida de datos, gestion unificada
de amenazas o deteccion de fraude,
que son algunas de sus principales
aplicaciones en el mercado de la

amenazas sofisticadas y la rapida
adopcion de servicios basados en
la nube, junto con el enfoque facil
de usar las soluciones para evitar
software malicioso (anti-malware)”.

Por ultimo, recuerda las capa-
cidades que ya esta ofreciendo “el
aprendizaje automatico para prote-
ger las redes y mitigar ataques, du-
rante sus primeras etapas, gracias
al analisis de grandes cantidades de
datos, anticipando probabilidades
de riesgo”, resalta el estudio, que
recuerda que la IA puede también
hacer frente a los llamados insiders,
ya que puede “detectar comporta-
mientos anomalos, mas sutiles de lo

normal, de personas de con-
fianza, y que las herramientas
de seguridad tradicionales, a
menudo, pasan por alto, cosa
que no ocurre con los algorit-
mos de inteligencia artificial”.

Norteameérica, referencia

En cuanto a como se re-
partira el mercado, la mayor
cuota de la |A estard en el
segmento corporativo, ya que
se utilizara de forma intensiva
para “garantizar la seguridad

Fuente: www.marketsandmarkets.com

de infraestructuras criticas e

innovaciones tecnoldgicas”.

El segmento en el que
mas crecera en los proxi-
mos cinco anos serd el de
software de ciberproteccion,
frente al del hardware y el de
servicios, ya que “los siste-
mas de IA requieren diferentes
tipos de software desde una
interfaz de los programas,
hasta lenguaje ‘inteligente’
0 algoritmos de aprendizaje
automatico”.

Eso si, el informe destaca
que el coste de esta tecnolo-
gia es y va a ser muy “eleva-

Fuente: www.marketsandmarkets.com

para 2026, la IA aplicada a ciber-
proteccion generara un mercado
de 35.800 millones de euros, un
crecimiento muy relevante teniendo
en cuenta que, en 2019, movio en
torno a 8.200 millones.

ciberseguridad. También resaltaba
que, “entre todas las soluciones de
proteccion, los antivirus cada vez
llevan una parte mas importante
de A debido a su gran utilidad para
hacer frente al creciente nimero de

do” por cuanto “hay un ndme-
ro limitado de empresas que
tengan la capacidad de desarrollar
algoritmos de aprendizaje automa-
tico”, entre las que cita a Darktrace,
Cylance, Vectra Al, Securonix, Sift
Science, Acalvio, SparkCognition,
ImmuniWeb y Deep Instinct. B
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Confesaron el uso corporativo de su correo-e personal y acceder a informacion ajena a su rol, segiin una encuesta de Gurucul

Los equipos de ciberseguridad carecen de la concienciacion
que se esperaria de ellos y asumen excesivos riesgos

Hay numerosos in-
formes hablando de la
necesidad de concien-
ciar a los empleados y
a la Alta Direccion en
ciberseguridad, pero
élo estan también los
ejecutivos de ciberpro-
teccion? La empresa
estadounidense Guru-

para, por ejemplo, inci-
dentes con ransomware.

Abusar de accesos
privilegiados

En cuanto a la pro-
teccion de la informa-
cion, casi uno de cada
cinco encuestados

cul aprovecho la Conferencia RSA,
en San Francisco, para encuestar a
mas de 300 ejecutivos internaciona-
les de ciberseguridad, la mitad de
ellos de empresas de mas de 2.500
empleados. El objetivo fue compro-
bar si asumen “comportamientos de
riesgo”, ya que muchas de las bre-
chas que siguen produciéndose su-

(19%) ha abusado de su acceso
privilegiado para ver datos confi-
denciales. Es mads, esa cifra cre-
ce hasta el 36% entre los que han
tenido una mala evaluacion en las
pruebas de ciberseguridad que se
realizan habitualmente en las em-
presas para ver el nivel que tienen
entre todos los empleados. Sin em-

bargo, lo mas alarmante esta en el
propio sector de ciberseguridad y
Tl, ya que uno de cada cinco ejecu-
tivos reconocieron “haber abusado
de su acceso privilegiado en algun
momento”, llegando al 44% en el
sector industrial.

También es llamativo que mas
de la mitad de los ejecutivos expli-
caron que no avisaron cuando vivie-
ron un cambio de rol en la empresa,
con lo que ello supone: conservar
los mismos privilegios de acceso y
sumarlos a los nuevos. Es mas, la
mayoria destacé que “no saben que
tienen que hacerlo”. Algo especial-
mente llamativo en el sector de la
manufactura (63%), mientras que
en el de salud es mas habitual (67%).

“Lo que normalmente sucede
s que muchas personas tienen de-
masiado acceso a los sistemas que
no son relevantes a sus puestos de
trabajo. Y eso significa que emplea-
dos no autorizados puedan acceder
a recursos valiosos que nunca de-
beria ver”, destacan desde Gurucul.

De hecho, casi dos tercios de
todos los profesionales de seguri-
dad de Tl admitieron que, en alguna
ocasion, habian consultado archi-
vos que no estaban relacionados
con sus propios puestos de trabajo.

Por Gltimo, también es signifi-
cativo que una quinta parte (20%)
de los participantes expresaron que
no consiguen que se usen las redes
sociales corporativas con la protec-

ceden por acciones, conscientes
0 de forma accidental, de usuarios
con acceso a informacion critica,
recuerdan desde la compafiia.

El documento llama la atencion
por la franqueza en reconocer, se-
gun la mayoria de los encuestados,
que se asumen mas riesgos de los
esperados por parte de especialis-
tas en reducirlos. Ademas, mas de
un tercio del personal de seguridad
de Tl participante explico que, en
alguna ocasion, habian usado su
direccion de correo-e personal para
enviarse archivos o informacion de
la empresa para trabajar con ellos
en casa o disponer de su informa-
cion fuera de la organizacion si
fuera necesario.

ENVIAN INFORMACION CORPORATIVA A
SU DIRECCION DE CORREO-E PERSONAL
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cion que se deberia, ya que se
pulsa sobre enlaces maliciosos 0
se accede a mensajes de dudosa
reputacion con mas frecuencia de
la que se deberia. Incluso alerta-
ron del uso que hacen de ellas los
empleados, a veces con caracter
personal, revelando en muchas
ocasiones informacion conside-
rada reservada o confidencial de
la compania.

Datos para la esperanza

Pero también hay datos
positivos. Por ejemplo, “sélo”
uno de cada ocho (16%) de los
encuestados confesaron haber
compartido en alguna ocasion,

Casi dos tercios (63%) afirmo

con comparieros, sus creden-

que también accede a documen-
tos de la empresa que no tienen
nada que ver con sus roles labo-
rales, uno de los problemas gra-
ves que se detectan en muchas
organizaciones que, sin tener bien
establecida una politica de control
y acceso, ven informacion com-
prometida por parte de insiders o
atacantes que acceden a ella por
causa de empleados que no de-
berian tenerla.

Ademas, un 47% de los pro-
fesionales de seguridad dijo haber
‘hecho clic’ en un enlace en un co-
rreo electronico de alguien que no
conocian, una de las acciones que
mas problemas generan por cuanto

es el vector de ataque mas utilizado

ciales de inicio de sesion. Algo
que, segln los responsables del
informe, esté haciendo que crez-
can el namero de incidentes por
esta actitud que se hace, sobre
todo, en el sector de venta al por
menor (43%).

En su apartado final los res-
ponsables de Gurucul, resumie-
ron sus impresiones del estudio
resaltando que, a pesar de la me-
jora en la seguridad de las empre-
sas y la capacitacion de sus pro-
fesionales, la encuesta evidencia
que “incluso los especialistas en
proteccion con amplios conoci-
mientos son propensos a realizar
acciones asociadas a la denomi-
nada ‘amenaza interna’”. W
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La falta de personal cualificado, de tiempo y de presupuesto son los principales desatios que ain hay que superar, segin el Instituto Sans

Las empresas avanzan hacia un modelo proactivo
a través de la inteligencia de ciheramenazas,
aplicada por casi el 50% a nivel mundial

En los dltimos
anos, la inteligencia
de amenazas o CTI
(por sus siglas en
inglés) ha experimen-
tado una clara evolu-
cion. De acuerdo con

IO AN Cytes Threal
Ietabigencs [EH) Saroey

por este motivo que,
segun los respon-
sables del estudio,
“hay un claro interés
en colaborar con
terceros, ya sea con
un proveedor externo

un nuevo informe de
Sans Institute, en el que se ha pre-
guntado a 1.006 profesionales de
ciberseguridad de pymes y grandes
empresas de todo el mundo (327 de
ellas en EMEA), algo menos del 50%
de las organizaciones cuentan con un
equipo dedicado a CTI, en compara-
cion con el 41% de 2019. En total,
mas del 84% afirmo tener algdn tipo
de recurso dedicado a esta labor.

El estudio, titulado ‘SANS Cy-
ber Threat Intelligence (CTI) 2020’
muestra como las empresas han
pasado a llevar a cabo pequerias ta-
reas de CTl ad-hoc a implementar, en
muchos casos, un completo progra-
ma con su propio personal técnico,
herramientas y procesos que dan
apoyo a toda la organizacion.

En la actualidad, los equipos de
CTI de una empresa se componen,
principalmente, de una combinacion
de personal del Centro de Opera-
ciones de Seguridad (SOC) y de
respuesta a incidentes (IR), con un
54,4% y un 48%, respectivamente.

El 39,2% de las empresas par-
ticipantes también indico poseer un
equipo independiente dedicado a CTI.
Otras sefalaron que dichas tareas
estan siendo gestionadas por pro-
fesionales del equipo de seguridad
empresarial (31,4%), del de gestion
de vulnerabilidades (24,9%), del de
operaciones de Tl (21,5%), y pro-
fesionales de negocio (7%). Para el
Instituto Sans, estos datos demues-
tran, sin duda, que “la colaboracion
dentro de las propias organizaciones
esta aumentando y muchas conside-
ran que sus equipos de CTl son parte
de un esfuerzo coordinado de toda la
organizacion”.

Sin embargo, no todas las com-
panias disponen de los recursos ne-
cesarios para dar vida a un programa
de CTI dentro de sus negocios y es
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(de pago) o a través
de programas de intercambio de in-
formacion”. Y es que, en el (ltimo
afo, el 61% de los encuestados
afirmo que las tareas de CTI estaban
siendo gestionadas a través de una
combinacion de equipos internos y
proveedores de servicios, en compa-
racion con el 54%, en 2019. Por su
parte, el nimero de organizaciones
que confian Gnicamente en provee-
dores de servicios se ha mantenido
“relativamente constante”, con un
8% en 2019 y un 7% en 2020, de
acuerdo con el estudio.

Como abordar un programa
de CTI

Los requisitos de inteligencia
son otro de los signos de madurez
que destaca el informe en cuanto
a este tipo de programas se refiere
para anticiparse a las ciberamenazas.

Estos buscan identificar las pregun-
tas o inquietudes especificas que
debe abordar un programa de CTI
ya que, “esto hace que el proceso
sea mas eficiente, efectivo y medible,
que son factores clave para el éxito a
largo plazo”.

En este sentido, el numero de
empresas que dijeron llevar a cabo
un proceso formal para reunir estos
requisitos aumento un 13% respecto
al afio pasado, alcanzando casi un
44%, en 2020. Entre aquellos que
mas se tienen en cuentan resaltan:
la actividad de un adversario espe-
cifico con quién tuvo incidentes de
seguridad en el pasado y del que el
equipo monitoriza su nueva actividad;
el andlisis de los correos ante posi-
bles estafas BEC, para proteger a los
ejecutivos de los ataques dirigidos;
y la vigilancia de la propia marca,
de la cadena de suministro y de los
SOCi0S.

La proactividad que conlleva la
adopcion de un programa de CTI
también implica la obtencion de in-
formacion a través de fuentes exter-
nas. En este apartado, alrededor del
70% de los encuestados afirmo acu-
dir a fuentes de amenazas comercia-

les, tanto de proveedores generales
de ciberseguridad como especificos
de CTI, asi como las que provienen
de centros de andlisis e intercambio
de informacion (ISAC) y CERTs.

El informe subraya el aumento
del uso de repositorios de infor-
macion y gestion de inteligencia de
amenazas de codigo abierto, como
MISPy CRITs. Ademés, y aunque no
fue objeto de pregunta directa, varios
encuestados consideraron el marco
Mitre ATT&CK como una fuente de
informacion prioritaria.

Procesamiento y gestion CTI

El amplio estudio también ana-
liza las herramientas que usan las
empresas tanto para el procesa-
miento de los datos y su conversion
a inteligencia, como aquellas dedi-
cadas a su gestion. En este sentido,
resalta que el procesamiento de los
datos es aln una tarea que se rea-
liza de forma manual o semiauto-
matica. La razon es que “la mayor
parte de los analistas son reacios a
confiarlo completamente a la auto-
matizacion ya que es un paso critico
en el proceso analitico: se mantie-
nen asi fieles a la frase,

pero planeamos haceria

EDISPONE SU ORGANIZACION DE RECURSOS DEDICADOS A CTI?
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algo ironica, de ‘confia
pero verifica’, apuntan
los responsables de la
encuesta. En cuanto
a las soluciones de
gestion, son los SIEM
(con un 86,9%), las
herramientas de mo-
nitorizacion del trafico
de red (80,5%), las
aew | de monitorizacion de

intrusiones (79,7%),
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las citadas MISP y

IR . | CRIT (78%), las mas
I . | Uizadas por los ana-
I . | oo Resufacuioso,

Comunidades o grupas del sector, coma centros de

andlisis & inercarmitio de wiemacsn 1) y CERT IR ::
I :: -

o 2% S B

ademas, que también
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Los principales problemas residen en la reutilizacion de las contrasefias y en vulnerabilidades detectadas en el desarrollo de las APIs, segin Akamai

El sector financiero se convierte en el principal
objetivo de los ataques de abuso de credenciales
en APls, en constante aumento

Los intentos de inicio
de sesion masivos que se
realizan por fuerza bruta
a través de botnets o
herramientas de automa-
tizacion, conocidos como
‘campanias de relleno de
credenciales’, se han
convertido en un proble-
ma importante en los Gltimos anos.

Entre diciembre de 2017 y no-
viembre de 2019, una investigacion
de Akamai cuantifico en 85.400 mi-
llones los ataques de abuso de cre-
denciales contra empresas de todo
el mundo que utilizan sus servicios.
De estos ataques, alrededor del 20%
(16.500 millones) se dirigieron a
hosts que se identificaron claramente
como puntos finales de APIs.

Estos datos han puesto al
descubierto, ademas, la vulnerabi-
lidad de la industria financiera. Este
sector recibio hasta el 75% de los
ataques de abuso de credenciales
que apuntaron directamente a las

la plataforma”, alerta el
informe.

La compania recuer-
da, como ejemplo, que
fue testigo de un ataque,
sin precedentes, contra
una conocida empresa
financiera en agosto de
2019, que incluy6é mas

de 55.140 millones de intentos de
inicio de sesion maliciosos, convir-
tiéndose en “el mayor aumento en el
abuso de credenciales dirigido con-
tra los servicios financieros que he-
mos visto desde que comenzamos
a rastrear este tipo de ataques”.
También, pone de religve el ori-
gen de los principales ataques de
abuso de credenciales a los servi-
cios financieros. Resalta que si bien
China y Estados Unidos son los pai-
ses desde los que se originaron un
mayor numero de estas amenazas
contra los servicios financieros,
Malasia repunté hasta la tercera
posicion con el 23% de los casos

investigadores de Akamai identi-
ficaron varias vulnerabilidades en
la propia forma en la que se de-
sarrollan las APIs, que facilitan a
los agresores ajustar sus patrones
de ataque a estos objetivos. “Aun,
muchas no poseen un limite de ve-
locidad que restrinja los intentos de
autenticacion masivos, permitiendo
realizar decenas de miles de prue-
bas de validacion de contrasefias
cada minuto”.

Cabe recordar que, en los ata-
ques de relleno de credenciales, los
atacantes utilizan las credenciales
expuestas para crear las llamadas
listas combinadas que se ‘cargan’
en botnets o herramientas auto-
matizadas y se utilizan para atacar
de forma masiva sitios web con
millones de solicitudes de inicio de
sesion para obtener acceso al ser-
vicio. Por este motivo, el informe
considera necesario limitar las soli-
citudes de autenticacion, aunque no
sea la unica medida que deberia de

para validar, ajustar y clasificar sus
listas de credenciales, haciendo
que ataques futuros tengan tasas
de error mas bajas”. Frente a ello,
propone la adopcién de un marco
de confianza cero a través del cual,
“resulte mas complicado realizar
ataques pasivos, como el relleno
de credenciales, para afianzarse en
una red determinada”.

Ataques web y DDoS

Pero no todos los ciberinciden-
tes contra los servicios financieros
se produjeron exclusivamente en
APls. El informe destaca, ademas,
otros métodos ofensivos como la
Inclusion de Archivos Locales (LFI,
por sus siglas en inglés), con un
47% del trafico registrado. Estos
ataques explotan varios scripts
que se ejecutan en servidores y
tienen como consecuencia, sobre
todo, la divulgacion de informacion
sensible.

APIs, entre mayo y septiembre
del pasado ano, de acuerdo con
el informe que la compania ha
publicado bajo el titulo ‘Financial
Services — Hostile Takeover At-
tempts’.

Tal volumen viene dado, se-
gun el documento, por la viola-
cion masiva de datos que se ha
cometido durante la ultima déca-
da, con miles de millones de cre-
denciales robadas que se venden
y Sse publican en Internet, como

PORCENTAIE SEMANAL DE INICIOS DE SESION MALICIOSOS QUE TUVIERON COMO ORIETIVO APls (Enero 2018 « Noviembre 2015)
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la conocida ‘Collections #1-5’,

un listado de descarga gratuita de
unos 2.200 millones de nombres de
usuario y contrasefias. Junto a ello,
Akamai destaca la reutilizacion de
contrasenas para acceder a distintos
Servicios como un riesgo adicional
ya que, cuando los atacantes logran
infringir una cuenta, el resto quedan
expuestas a las amenazas de relleno
de credenciales. Y frente a éstas, “las
APIs son especialmente vulnerables,
poniendo en riesgo datos sensibles
como informacion personal, regis-
tros de cuentas o el acceso a otras
herramientas y servicios dentro de

SiC / N°139 / ABRIL 2020

registrados. “Practicamente, todos
los inicios de sesion maliciosos de
origen malasio contra entidades fi-
nancieras tuvieron lugar durante el
primer semestre de 2019. EI 99,6%
de los ataques durante ese tiempo
(cerca de 351 millones) fueron con-
tra un conocido servicio de pago en
linea”, detalla el informe.

Falta de desarrollo seguro
Ademas del problema del uso

de las mismas contrasefias para
acceder a maltiples servicios, los

tomarse ya que, segun se puntualiza
en la investigacion, “los atacantes
pueden configurar sus scripts para
realizar solicitudes a una velocidad
menor y evitar ser bloqueados”.
Otra vulnerabilidad que enfatiza
el informe y tiene que ver con es-
tos tipos de ataques reside en las
respuestas de ‘error’ proporcio-
nadas por las APIs en los intentos
(fallidos) de inicio de sesion. “En
dichas respuestas, se puede filtrar
informacion sobre si existe 0 no un
nombre de usuario en el servicio,
y los delincuentes aprovechan esto

El estudio evidencia que los ci-
berdelincuentes contintan valién-
dose de los ataques de denegacion
de servicio distribuido (DDoS) con-
tra los servicios financieros: mas
del 40% de los objetivos DDoS
nicos estaban en esta industria,
convirtiéndola en el objetivo princi-
pal cuando se consideran victimas
Gnicas. Junto a ellos, predominan
los de inyeccion SQL (SQLi), que
representaron el 36% de los pro-
blemas cibernéticos en este sector
entre diciembre de 2017 y noviem-
bre de 2019. W
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Enisa publica un informe con mds de 30 recomendaciones y medio centenar de estdndares de proteccion, especificos para el sector salud

Integrar el trabajo del equipo de Tl y de ciberseguridad,
vital para proteger dispositivos conectados en hospitales

Las capacidades
que da la conectividad ha
hecho que, en la actua-
lidad, se fabriqguen mas
de 500.000 dispositivos
médicos diferentes, co-
nectados, para hospitales.
Es mas, se prevé que la
facturacion del mercado
de este tipo de productos ‘inteligen-
tes’ sea en Europa de 40.000 millo-
nes de euros en 2022. Sirva como
ejemplo que, en un reciente estudio,
en EE.UU., se constato que en los
centros sanitarios, por cama, ya se
utilizan, de media, entre 10y 15 dis-
positivos conectados.

Para dar respuesta a este pro-
blema de proteccion, la Agencia de
Ciberseguridad de la UE (Enisa) ha
publicado un documento, ‘Pautas
de contratacion para la seguridad
cibernética en hospitales: Buenas
practicas para la seguridad de los
servicios de salud’. Con él, se pre-
tende sentar una ‘lineas rojas’ de
como implementar la ciberseguridad
desde la fase de estudio de adquisi-
ciones de material y durante todo su
ciclo de vida. Por eso y por la alta
criticidad de los datos médicos, la
Agencia recomienda aplicar “la se-
guridad cibernética ‘en cada paso del
camino’ para garantizar la privacidad
de los datos del paciente y la dispo-
nibilidad y resiliencia de los servicios
de salud al mismo tiempo”. éLa cla-
ve? “Acometer la ciberseguridad, de
manera especifica, en cada uno de
sus diferentes componentes”.

Identificacion de riesgos

El informe ofrece una detallada
taxonomia de las amenazas a las que
se enfrenta un hospital, asi como una
lista de los principales riesgos aso-
ciados con las adquisiciones.

Asi, entre los principales retos de
seguridad en los hospitales figuran
los dispositivos médicos (lo resal-
taron el 100% de los encuestados),
asi como los de ‘sistema de mando’
seguidos de los ‘sistemas de infor-
macion clinica’. También, destacaron
como critico el mantenimiento y las
actualizaciones que deben imple-
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mentarse, sobre
todo, en el soft-
ware libre utilizado
por algunos pro-
veedores de dis-
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dores “planes de contingencia
y redundancia”. También, de-
manda una mayor colaboracion
entre el departamento de Tl y el
de ciberseguridad.

Tres pilares de partida

La Agencia europea desta-
ca que para conseguir la maxi-
ma ciberseguridad en entornos
hospitalarios hay que partir
de tres conceptos: planificar
bien, realizar analisis técnicos
exhaustivos y saber gestionar
y mantener los dispositivos.
Para plasmarlo de forma préac-
tica desgrana numerosas reco-
mendaciones para cada uno de
los tres aspectos entre los que
hay desde buenas practicas de
organizacion para las organi-
zaciones de salud, hasta qué
informacion hay que pedir a los
proveedores, como “eviden-
cias” de seguridad cibernética.

30 buenas practicas

También recuerda la impor-
tancia de cumplir las diferentes
normativas de ciberseguridad
aplicables a sistemas sanita-
rios, como la de proteccion de
datos (RGPD) y la Directiva NIS.
Ademas, detalla 25 estandares
y 18 normativas que afectan di-
rectamente al sector salud.

En su parte final, el do-
cumento ofrece 30 buenas
practicas, muy detalladas, para
mejorar la ciberseguridad de los
hospitales entre las que destacan
desde conseguir que el departa-
mento de Tl y el de cibersegu-
ridad trabajen juntos con el de
contratacion, hasta realizar un
inventario de activos y de gestion
de las configuraciones, desarro-
llar politicas de actualizaciones
de hardware y software, cifrar
los datos, contar con andlisis de
evaluacion de riesgos para cada
entorno, sobre todo si se usa la
nube, y exigir a los productos
las certificaciones de ciberpro-
teccion existentes. l
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La llave fisica que vela
por su seguridad digital

Impida los robos de cuentas, y modernice su MFA (autenticacion de
multiples factores). Obtenga la llave de seguridad lider en el mundo para
mejorar la seguridad, la experiencia de usuario y el retorno de inversion.

Mayor seguridad: las credenciales de autenticacion de
empleados protegidas Unicamente con un YubiKey y
FIDO U2F han experimentado un aumento significativo
en el nivel de seguridad con cero robos de cuentas.

Mayor productividad de los empleados: los emplea-
dos vieron una reduccion de casi un 50 por ciento del
tiempo para autenticarse usando un YubiKey en
comparacion con el uso de una contrasefia de un solo
uso (OTP) a través de SMS. Los inicios de sesion
fueron casi cuatro veces mas rapidos al comparar
YubiKey con Google Authenticator. El tiempo ahorrado
se debe principalmente a la caracteristica Unica de
YubiKey, que requiere un Unico toque para que el
propio YubiKey inserte el cddigo de autenticacion por
el usuario en el campo de OTP en milisegundos.

Soporte reducido: en comparacién con el uso de un
teléfono para la autenticacion, los YubiKeys son faciles
de usar, de disefio robusto, impermeables y no se

rompen facilmente—Al no tener pila, pueden durar de
por vida. Estos atributos permitieron a Google emitir
multiples copias de seguridad de YubiKey para cada
empleado y aun asi ahorrar costes. Las llamadas de
soporte bajaron con una reduccién de incidencias de
un 92%, ahorrando miles de horas por afio en
soporte.

detforce

Your Source for innovative Cybertech

Para mas informacion visite:
https://www.dotforce.es/yubico/

o bien llame al 914 230 991.

DotForce — Mayorista de soluciones de ciberseguridad
y optimizacion de operaciones TIC.
https://www.dotforce.es




INFORMES Y TENDENCIAS

Las configuraciones en la nube y el mayor trabajo en remoto complican automatizar, de forma eficaz, este tipo de sistemas

La mitad de las empresas no son capaces de parchear
fullos de seguridad lo suficientemente rapido como
para evitar vulnerabilidades

Priorizar recursos
y contar con la maxima
visibilidad de los ries-
gos a los que nos expo-
nemos. Esas son dos
de las claves que gran
parte de los expertos
recomiendan para evi-
tar que vulnerabilidades
conocidas, y evitables,

CYBER HYGIENE REPORT

en ciberseguridad.
Sus expertos aconse-
jan seis actuaciones
basicas que permiten
reducir notablemente
la superficie de ataque,
encabezadas por elimi-
nar las vulnerabilidades
conocidas en los puntos
finales (desde moviles

puedan impactar en el negocio.

La empresa estadounidense Au-
tomox, junto con AimPoint Group, ha
realizado un estudio sobre la gestion
de parches de seguridad en el que
destaca que el 50% de las compa-
fias pueden actuar y evitar estos fa-
llos de seguridad, pero no lo hacen.
Para ello ha realizado un informe bajo
el titulo ‘The 2020 Cyber Hygiene Re-
port: What You Need to Know Now’,
para el que se pregunté a 560 profe-
sionales de seguridad y operaciones
de TI, en empresas de entre 500 y
25.000 empleados de 15 sectores,
sobre como acometen el parcheo de
vulnerabilidades y protegen con ello
los puntos finales.

Entre sus conclusio-
nes, la mas llamativa y
quiza la mas preocupante
es que “so6lo menos de la
mitad de las compafias
son capaces de actuar
lo suficientemente rapido
para defenderse de los
ataques de dia cero”. Esto
supone que la mayoria (un
81%) han sufrido algun in-
cidente de importancia en
los Gltimos dos anos.

Proteccion de punto
final

PRINCIPALES PROBLEMAS PARA PARCHEAR
DE FORMA ADECUADA LOS SISTEMAS

En ciberproteccion, en
ocasiones, “lo mas senci-
llo aporta mucho mas”,
explica en el documento el
Centro de Seguridad de
Internet (CIS), una aso-
ciacion internacional de-
dicada a la identificacion,
desarrollo y promocion
de las mejores practicas
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hasta portatiles, servidores, estacio-
nes de trabajo, etc), sobre todo, con
la gestion de los parches de forma
automatizada. “Y aunque esto no es
la panacea, implementarlo reduce
muchos riesgos”, destaca el estudio.

A pesar de que gran parte de las
empresas ya priorizan el parcheo y la
proteccion del punto final, en el ver-
tiginoso ritmo de la evolucion digital,
los encuestados han destacado que
el constante cambio de la plantilla y
su, cada vez mas, actividad laboral
fuera de las instalaciones de la em-
presa hace que los sistemas sean
mas complicados de proteger. De
hecho, entre los grandes problemas
que han resaltado los encuestados

CAPACIDADES DE LAS EMPRESAS PARA PARCHEAR
VULNERABILIDADES, SEGUN EL SISTEMA

Servidor fisico local
Escritorio fisico local
Servidor virtual local

Escritoro virual local

Mix Wakareon te 15 L seia § e My Ceteces

Farty de ¢

estan “una gestion de parches de
seguridad ineficiente, la falta de visi-
bilidad en los puntos finales y de per-
sonal para dar proteccion a las ope-
raciones con seguridad (SecOps)”.

De hecho, los expertos pregunta-
dos destacaron que la falta de gestion
de parches y las configuraciones erro-
neas son los responsables de muchas
de las exposiciones de datos que su-
fren las grandes empresas: cuatro de
cada cinco han sufrido, al menos, una
en los dos dltimos afos, segin los
preguntados, y cuando se indago en
la causa las principales razones fue-
ron: phishing (36%), la falta de par-
ches de seguridad en sistemas opera-
tivos (30%), parches en aplicaciones
(28%) y configuraciones incorrectas
del sistema operativo (27%). Unos
guarismos llamativos ya que son
considerados mas preocupantes que
otros de los que se habla con mayor
frecuencia, como amenazas internas
(26%), robo de credenciales (22%) y
ataques de fuerza bruta (17%).

Por eso, entre las conclusiones
mas destacadas, el informe resalta
que “las empresas no estan
parcheando lo suficiente-
mente rapido, especialmen-
te cuando se trata de fallos
recién conocidos (de ‘dia
cero’)”, ya que se considera
que, “una vez dadas a co-
nocer, los ciberdelincuentes
las emplean con éxito en un
plazo de una semana hasta
que se las pone remedio”.

Por eso, tras publicar-
se, los entrevistados con-
sideran que son criticas
las primeras 72 horas para
endurecer controles y bus-
car una forma de parchear
los sistemas en caso de
que se haya publicado ya
una actualizacion. Algo que
no suele ocurrir por la gran
complejidad técnica de las
redes y todos los programas
y aplicaciones que se usan
en las empresas y que hace
que menos del 50% pueda
parchear vulnerabilidades en

esos tres dias desde que se cono-
cen. Es mas, cuatro de cada diez (un
39%) reconocen que sus compaiias
no pueden responder suficientemen-
te a los fallos de seguridad criticos
que se publican. De hecho, de media,
se tarda en parchear un problema de
seguridad en torno a 30 dias.

Complejidad en la nube

Ademés, el 60% reconocio reali-
zar test de seguridad en ordenadores
de la oficina, portdtiles y servidores
de forma mensual y anualmente, en
vez de aprovechar la tecnologia para
hacer escaneos de forma regular y
parchear problemas en tiempo real,
aprovechando la automatizacion.

También, destacaron que es
mas complicado proteger los dis-
positivos maviles que los fijos de
las instalaciones de la compafiia,
resaltando, sobre todo, la dificultad
de ofrecer seguridad en sistemas
de control industrial (ICS), siste-
mas de control en estos entornos
(SCADA) o, en empresas en los
dispositivos que se traen para el
trabajo (BYOD). La razon, segun el
documento, es que gran parte de la
seguridad ha sido concebida para
proteger mas los dispositivos ‘de
dentro del perimetro’, que los que
se usan fuera de él.

Curiosamente, el estudio tam-
bién resalta los pros y contras de
la nube para realizar labores de par-
cheo. Los encuestados explicaron
que los sistemas que estan fisica-
mente en las oficinas se parchean
mejor que los de la nube, y que los
fisicos también se protegen mejor
que los virtuales (excepto escrito-
rios fisicos en la nube y servidores
virtuales). Pero Automox recuerda
que muchas de las herramientas
que se utilizan para gestionar los
parches “no funcionan bien con los
criterios de valoracion basados en
la nube”, a lo que se suma “que
los sistemas virtuales son muy
dinamicos y por lo tanto mas di-
ficiles de controlar y proteger que
los fisicos”. W
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PROPUESTAS

QUALYS VMDR retine en un inico servicio
los elementos esenciales de un programa
de gestion de vulnerabilidades: gestion,
deteccion, priorizacion y remediacion

Qualys Cloud Platform reiine los cuatro elementos clave de un programa efectivo
de gestion de vulnerabilidades en una unica solucion con un potente sistema
unificado de flujos de orquestacion. Qualys VMDR permite a las organizaciones
descubrir automaticamente todos los activos en su entorno, permitiendo clasi-
ficarlos y evaluarlos continuamente detectando vulnerabilidades y aplicando
analisis de inteligencia de amenazas para priorizar las mas criticas. Finalmente,
se detectan automaticamente los ultimos parches disponibles para los activos
vulnerables y loimplementafacilmente para suremediacion. Con ello se consigue
automatizar y acelerar significativamente las capacidades de una organizacion

para detectar y responder a amenazas.

VMDR permite a las ccompafiias descubrir y cla-
sificar automaticamente los activos gestionados
y no gestionados automatizando procesos para
la gestion de activos.

Deteccion de vulnerabilidades y errores
de configuracion en tiempo real. VMDR per-
mite a los clientes detectar automaticamente las
vulnerabilidades y los errores de configuracion
criticos segun controles CIS, siempre ordenados
y clasificados por activo.

Priorizacién automatica. VMDR emplea in-
teligencia de amenazas en tiempo real y aprendi-
zaje basado en inteligencia artificial para priorizar
de forma automatica las vulnerabilidades de ma-
yor riesgo en los activos mas criticos.

Remediacidn. Tras priorizar las vulnerabi-
lidades segun su riesgo, VMDR permite corre-
gir rapidamente las mas criticas, en entornos
de cualquier tamafio, correlando los parches
esenciales con respecto a las mas criticas y
permitiendo desplegar de manera sencilla redu-
ciendo enormemente los tiempos de respuesta
en cuanto a la remediacion y proteccion proactiva

de los entornos.

El proceso actual de gestion
de vulnerabilidades requiere de la
involucracion de muchos interlo-
cutores, ademas de un conjunto
de soluciones tecnoldgicas indivi-
duales aisladas, que normalmen-
te no operan entre si de manera
Optima para completar el ciclo de
gestion agilmente. Esto anade
mas complejidad para desarro-
llarlo y, en muchas ocasiones,
avocan al servicio de gestion de
vulnerabilidades a operar de ma-

VMDR completa el ciclo de
vida de gestion de vulnerabilida-
des implementando una interfaz
que permite incluir paneles y
cuadros de mando personali-
zables para la identificacion de
tendencias y casos de uso con-
cretos, de esta manera se podra
realizar un facil seguimiento y
permitir a los distintos interlocu-
tores, dentro del ciclo, realizar
acciones de manera intuitiva,
rapida y sencilla.

nera erratica y poco efectiva. Ob-
teniendo como resultado tiempos de respuesta
excesivamente largos para la remediacion de par-
ches criticos, lo que supone un grave problema a
la hora de gestionar el riesgo de la seguridad de
la informacion en cualquier compafiia.

Las soluciones tradicionales no interactiian
bien, lo que da lugar a problemas de integracion,
falsos positivos y retrasos. Ademas, muchos
dispositivos quedan sin identificar, los activos
criticos no se clasifican correctamente, las vul-
nerabilidades no se atienden por prioridades y
en consecuencia los parches no sé aplican en
su totalidad.

Qualys Cloud Platform, compafia consa-
grada dentro del sector de la seguridad de la
informacion, da un paso al frente innovando
en el campo de la gestion de vulnerabilidades
proporcionando una solucion integral, la cual
retne en un Unico servicio los cuatro elementos
esenciales de un programa de gestion de vul-
nerabilidades (Gestion, deteccion, priorizacion
y remediacion) unificandolos mediante flujos
de trabajo especificamente disefiados para ello.
Qualys Vulnerability Management Detection and
Response VMDR permite a las compafiias des-
cubrir automaticamente todos los activos de su
entorno, incluidos los no gestionados, que se
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encuentran en la red resultando en un inventa-
riado de todo el hardware y software presente,
ademas clasificar y etiquetar los activos. VMDR
evalua continuamente los activos para descubrir
las ultimas vulnerabilidades, y aplicando algorit-
mos de inteligencia artificial sobre numerosas
fuentes de inteligencia sobre amenazas consigue
priorizar de forma proactiva las vulnerabilidades
que son mas relevantes y criticas para cada
entorno dentro de las companias. Por (ltimo,
VMDR detecta automaticamente los ultimos
parches disponibles para los activos vulnerables,
determinando cuéles son los mas importantes
y habilitando desde la misma plataforma poder
desplegarlos facilmente para corregir la brecha.

VMDR, automatiza el proceso completo y
acelera considerablemente la capacidad de las
companias para responder a las amenazas, evi-
tando asi posibles ataques. Ofreciendo todo esto
en un unico servicio enlazando flujos de trabajo
entre las distintas aplicaciones disponibles en la
plataforma cloud de Qualys, cubriendo asi el es-
pectro completo con respecto a los 4 elementos
del ciclo:

Clasificacion y gestion de activos automa-
tizada. Conocer qué esta activo en un entorno IT
hibrido global es fundamental para la seguridad.

Ademas, se otorgan una
serie de ventajas dando gran valor a las orga-
nizaciones a la hora de implementar un ciclo de
gestion de vulnerabilidades integral, ya que se
sustenta sobre en una plataforma 100% cloud,
no siendo necesarios numerosos dispositivos
que ocupan espacio 0 CONSuUmen recursos
que aumentan considerablemente la comple-
jidad del despliegue, ademas de los costes.
VMDR es una solucion enormemente facil de
implementar en la que unicamente se necesitan
sensores para el andlisis y remediacion conti-
nuos simplificando enormemente lo procesos
de gestion y operacion.

Qualys VMDR cubre todas sus necesidades
a través de un Unico servicio y flujo de trabajo,
con un coste tnico por activo y sin necesidad de
hardware o software adicional. Adicionalmente
reducira drasticamente su costo total de propie-
dad a la vez que aumenta ostensiblemente las
capacidades de analisis y respuesta. i

Rusen Franco FERNANDEZ
Technical Account Manager
QUALYS
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Pulse Secure Zero Trust Access
Suite: sequridad en el acceso
para un mundo hibrido

A medida que la identidad se convierte en el nuevo perimetro, las arquitecturas
Zero Trust reemplazaran a las actuales infraestructuras basadas en firewalls y VPNs
tradicionales. Las aplicaciones que las organizaciones utilizaban internamente estan
evolucionando hacia la nube, nubes en muchos casos privadas, en otras piblicas,
pero en todos los casos, ubicadas en internet. Procesos relacionados con la segu-
ridad que requerian que los usuarios los ejecutasen dentro de la red corporativa
(acceso y registro a sistemas, generacion/cambio de credenciales, etc) seguiran
siendo necesarios, teniendo que adaptarse a los nuevos paradigmas de autentica-
cion y autorizacion, siendo fundamental la disponibilidad desde el exterior de la red
corporativa, tanto para empleados como para personal autorizado o subcontratado.
Entramos en la era del Zero Trust Secure Access (en adelante, ZTSA).

Internet, como lo conocemos hoy, se cons-
truy6 inicialmente sobre un modelo de acceso
abierto a la informacion y confianza mutua. Sin
embargo, a lo largo de los anos, los ciberatacan-
tes, tanto los pertenecientes a organizaciones de-
lictivas como los financiados por los gobiernos,
han explotado la naturaleza abierta de Internet para
atacar y comprometer los recursos conectados
a la web ampliando su enfoque al ataque, com-
promiso de aplicaciones y robo

si las politicas de seguridad establecidas hasta
ahora son las mas adecuadas y eficientes.

La taxonomia habitual de un ataque siempre
suele cumplir el mismo patrén. Una vez que los
atacantes consiguen acceder a los sistemas a
través de una identidad comprometida, realizan
un movimiento lateral dentro de los sistemas con
el objeto de acceder a datos, servicios 0 aplica-
ciones estratégicas para la compaiia y que son

acceso se convierte en un sistema desfasado e
insuficiente. Con una aproximacion de seguridad
basada en ZTSA, cada dispositivo, usuario o apli-
cacion requieren multiples credenciales y verifica-
ciones de cumplimiento antes de que se otorgue
un conjunto definido de derechos de acceso que
podrian incluir: certificados, perfilado (fingerprin-
ting) estatico, o dindmico basado en su com-
portamiento, doble factor de autenticacion (2FA,
algo que conoces, algo que tienes), direccion IP,
salubridad del dispositivo (posture) y verificacion
de reputacion.

Obviamente una aproximacion ZTSA no pre-
tende desplazar a las medidas de seguridad ac-
tuales, las verificaciones de acceso y controles
en los perimetros de las redes corporativas; lo que
si que vienen a reforzar a estos sistemas con una
capa de verificacion mas completa e independien-
te de la ubicacion del recurso, estableciendo una
proteccion mucho mas efectiva ante movimientos
laterales y a los nuevos ataques a los que nos en-
frentamos actualmente (redes internas, externas,
laas, etc.).

Para todo ello, ZTSA establece y define un
modelo de arquitectura de perimetro definido por
software (en adelante SDP), mediante el cual se
pueden asociar diferentes aplicaciones o tipos de
informacion a un espectro de niveles de confianza
establecidos previamente por politica, para otorgar
acceso con una mayor granularidad y eficiencia.

La capa SDP normalmente ejecutara inteligen-
cia y analisis en tiempo real sobre los usuarios,
verificando el dispositivo, el

de informacion de las organiza-
ciones. Internet forma parte de
las organizaciones, expandien-
do sus infraestructuras (laas,
Saas) lo que ha erosionado el
perimetro tradicional de segu-
ridad, viéndose comprometido
por la necesidad de acceso de
los usuarios, desde multiples
ubicaciones y en muchos ca-
s0s con dispositivos que no
son corporativos ni han podido

estado de seguridad de este, el
contexto, separando el Control
Plane, es decir, el control de
acceso, del Data Plane, donde
se ubican los activos de infor-
macion de la empresa. Este
planteamiento permite auditar
y obtener informacion propor-
cionando una visibilidad mucho
mas detallada del acceso a la
informacion en la corporacion.

ZTSA como modelo de se-

ser verificados previamente.

Hasta ahora las organizaciones establecian un
perimetro de seguridad basado en el despliegue de
soluciones con cortafuegos y VPN tradicionales,
asumiendo que cualquier usuario dentro de la red
corporativa era confiable y, por el contrario, no se
confiaba en nadie fuera del perimetro.

La adopcion del un modelo de Tl hibrido,
que sitda los recursos de la organizacion tanto
en infraestructuras on-premise como en la nube,
y en el que los usuarios acceden a dichos recur-
sos desde multiples ubicaciones, dispositivos, ...
hacen que el método de defensa basado en el
perimetro se convierta en un enfoque insuficiente.

Del mismo modo, actualmente existen dife-
rentes tipos de usuarios, con distintos perfiles (tra-
bajadores en plantilla, outsourcing, a tiempo par-
cial, etc...), asi como aplicaciones, dispositivos
loT, etc. con capacidad de procesar informacion y
que requieren un acceso, lo que hace replantearse
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el objetivo real de su ataque. Para combatir este
tipo de amenazas, el modelo de seguridad basado
en ZTSA se convierte en una alternativa al modelo
de proteccion tradicional, imperando por tanto una
aproximacion de “nunca confiar, siempre verifi-
car”. Con este método, las organizaciones esta-
blecen dindmicamente una conectividad segura
evaluando en primer lugar el dispositivo, validando
el usuario, definiendo el acceso a aplicaciones y
los recursos especificos mediante una estrategia
de seguridad estructurada. Con este modelo, se
consigue una segmentacion, e incluso microseg-
mentacidn, de la red evitando que un usuario o
dispositivo ni siquiera pueda tener visibilidad de
un recurso al que no tenga derecho de acceso, in-
dependientemente de quién sea el usuario, el dis-
positivo, ubicacion desde la que se conecta, etc.

En el modelo ZTSA, conocer un nombre de
usuario y una contrasefia como (nico sistema de

guridad se esté convirtiendo en
una de las principales estrategias de seguridad,
que junto con el modelo de arquitectura SDP re-
presentan una alternativa cada vez mas inteligente
para proteger el nuevo paradigma de sistemas TI
basados en infraestructuras hibridas. Pocos pro-
veedores pueden ofrecer hoy en dia una solucion
completa que cubra esta estrategia como lo hace
Pulse Secure con su plataforma Zero Trust Secure
Access Suite a través de una plataforma Unica,
totalmente integrada en todas sus partes y que
unifica el control de acceso de todos los usuarios
y dispositivos accediendo desde cualquier parte
de la red, interna o externa. W

RaraeL Cuenca CARMONA
Regional Channel Manager Iberia
PULSE SECURE
rcuenca@pulsesecure.net
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Alsid: deteccion de los fallos
del Directorio Activo antes que
los propios atacantes

Alsid es una solucion llave en mano que proporciona un analisis completo y entiempo real
de la seguridad de la infraestructura AD y ofrece la preparacion de planes de remediacion
automatizada. Implementada sin un agente y sin requerir derechos administrativos, esta
propuesta —distribuida en Espaia por Exclusive Networks— no es intrusiva, y si simple
y rapida de instalar. Mediante un enfoque de mejora continua, Alsid protege de manera
proactiva contra ataques contra la infraestructura de AD, incluido los mas recientes.

El Directorio Activo es la piedra angular sobre
la que se soporta toda nuestra Seguridad corpora-
tiva, recopilando identificadores y gestionando los
permisos de acceso a los recursos de Windows
ubicados en la red, el bien mas preciado que busca
un ciberataque.

Para un atacante, el compromiso de las solu-
ciones de identificacion (Credential Access) es de
maximo interés, ya que se encuentra en el paso in-
termedio entre el compromiso inicial y la explotacion
de los datos. Via el Directorio Activo (AD), se puede
tener acceso a todas las ma-
quinas de una compania.

Existen muchas técnicas
para lograrlo, buscando el ac-

Ceso a contrasefias de usua-

rios en texto plano o al hash

de las cuentas. En la mayoria

de las ocasiones, las organiza-

ciones implementan las contra-

medidas necesarias para evitar

que un atacante pueda acceder a la version en texto
plano, si bien, no siempre se tiene, necesariamen-
te, el conocimiento técnico o las herramientas para
implementar un plan para proteger el acceso a los
hashes, ya que esta proteccion es particularmente
dificil de implementar en los entornos Windows pre-
sentes en la mayoria de las organizaciones.

El mecanismo por el que el proceso LSASS.exe
gestiona todo el proceso de autenticacion a través
del sistema operativo, utilizando alguno de los proto-
colos de autenticacion disponibles (Kerberos, NTLM,
etc...), bien con autenticacion local, o bien, contra el
Directorio Activo, y, finalmente, tras la generacion de
un foken de acceso para el sistema, validar el lan-
zamiento del Shell del sistema operativo Windows,
es repetitivo y bien conocido en el mundo hacking.

Definitivamente, el atacante pretende secuestrar
este sistema de autenticacion como objetivo global,
que, si bien, es bastante robusto, tiene como uno
de sus focos el facilitar la accion de los usuarios,
permitiendo un mecanismo de autenticacion basado
en caché, lo cual, a su vez, permite, por ejemplo,
reproducir un nombre de usuario y una contrasena
(0 mas bien, el hash de la misma) para renovar su
autenticacion con el sistema local o el controlador
de dominio, y aprovechar al maximo una funcion de
autenticacion unica (Single Sign On). Pero esta facili-
dad de uso también tiene un lado oscuro peligroso, el
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cual permite que un atacante voluntario o un malware
accedan a la contrasena del usuario en su forma
hash para suplantar y realizar movimientos laterales
en un siguiente paso del ataque.

Entre todos los métodos disponibles, el atacan-
te generalmente prioriza las técnicas de volcado de
credenciales, credenciales en el registro y la deno-
minada Kerberoasting, utilizando herramientas de
cddigo abierto particularmente maduras, que han
sido incluidas en los mayores ransomwares de los
(ltimos afos mediante partes del codigo de la herra-

mienta Mimikatz, que permite
realizar una técnica de volcado
de credenciales en todos los
sistemas Windows, mas las
herramientas WMI y PSEXEC
para lanzar todo el movimiento
de expansion. NotPetya o cier-
tos ataques de grupos APT32,
APT33 y APT39 son buenos
ejemplos de ello.

Otra manera es la de extraer las contrasenas
guardadas en el registro de Windows por diferen-
tes servicios o aplicaciones. Las contrasefas aso-
ciadas con las conexiones de red (Wifi o VPN) se
pueden extraer facilmente utilizando herramientas
convencionales como Reg o simplemente a través
de PowerShell, como habitualmente hace el grupo
Operacion Soft Cell, de cara a evaluar la politica de
contrasena asociada con las cuentas de servicio
dentro de las empresas objetivo.

Y, por si esto fuera poco, este enfoque de
ataques basados en la técnica Credential Access
también estd dirigido a los sistemas Unix y Linux,
que almacenan cierta informacion de autentica-
cion en la memoria RAM, que se puede extraer
mediante diversas herramientas como MimiPen-
guin. Es muy importante anticipar este movimien-
to hacia el uso regular de Credential Access en
el mundo Unix y Linux dentro del marco de una
politica de seguridad global, habiéndose utilizado
mucho durante los altimos diez anos las llamadas
soluciones AD Bridge, que permiten la integracion
de sistemas UNIX, Linux y MacOS en su entorno
de Active Directory, para beneficiarse de sus ser-
vicios de Single Sign-On, uso de Kerberos, apli-
cacion de GPQs (Group Policy Object) o incluso
una politica de contrasefas unificada corporativa
bien definida.

Anticipar el acceso a credenciales

Para limitar los riesgos asociados con la ope-
racion de Active Directory, las companias deben
anticipar el acceso a credenciales mediante la
implementacion de las contramedidas necesarias
en sentido ascendente. Para ello, se deben llevar
a cabo dos acciones principales: la primera, im-
plementar un disefio de AD de acuerdo con los
principios del modelo basado en niveles (division
de privilegios administrativos en 3 niveles particio-
nados), segun lo recomendado por Microsoft; la
segunda, implementar una politica de verificacion
continua de la configuracion de AD para identificar
desviaciones y anticipar ataques.

Siguiendo las experiencias del propio Emmanuel
Gras, Cofundador y CEO de Alsid, dentro de la ANS-
Sl (Agence Nationale de la Sécurité des Systemes
d’Information), se encontro que faltaba una herra-
mienta para la supervision y monitorizacion de estas
acciones. De alli nacio Alsid, una solucion llave en
mano que proporciona un analisis completo y en
tiempo real de la seguridad de la infraestructura AD
y ofrece la preparacion de planes de remediacion
automatizada. Implementada sin un agente y sin
requerir derechos administrativos, la solucion no es
intrusiva, y si simple y rapida de instalar. Mediante un
enfoque de mejora continua, Alsid protege de manera
proactiva contra ataques contra la infraestructura de
AD, incluido los mas recientes. Y esto, considerando
que, en la mayoria de las grandes empresas, la poli-
tica de auditoria continua es generalmente compleja
de implementar porque su infragstructura de Active
Directory es a menudo el legado de un disefio que
data de mas de diez afos.

Ademas, estas organizaciones deben realizar
adquisiciones de entidades externas o ventas de ac-
tividades a terceros, de acuerdo con una frecuencia
marcada por el mercado. En este contexto de agili-
dad constante y adaptacion al mismo, la integracion
de entidades externas puede resultar una actividad
de alto riesgo, en particular, mediante la creacion de
relaciones de confianza entre bosques o dominios
de Active Directory. Obviamente, deberia verificarse
previamente que las mejores practicas de confi-
guracion de Active Directory estan presentes para
confirmar la buena higiene del entorno a integrar,
antes de llevar a cabo las aprobaciones para fines
de integracion o migracion.

Es destacable que, entre otras grandes compa-
fias multinacionales, el grupo VINCI Energies (52 pai-
ses, mas de 1.600 unidades organizativas, 85.000
cuentas de usuario) esta implementando la solucion
Alsid para apoyar su transformacion digital. La buena
salud de docenas de directorios de Active Directory
se verifico durante un plan de remediacion, lo que
permitio la consolidacion de varios directorios his-
toricos del grupo. Gracias a paneles personalizados,
VINCI audita continuamente los cambios de configu-
racion e implementa el plan de transformacion para
su infraestructura de AD, reduciendo su exposicion y
asuncion de riesgos de ataques avanzados. H

AcserTo Perez Cuesta
Director de Desarrollo de Negocio para Iberia
EXCLUSIVE NETWORKS ESPANA
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PROPUESTAS

YubiKey, autenticacion segura

y con un toque

Las contraseias estaticas no son seguras y corren el riesgo de ser robadas,
hackeadas, crackeadas y, lo mas frecuente, olvidadas y reutilizadas en muchas
cuentas. Y ademas de no ser seguras, su gestion es muy costosa. Yubico, distribuida
en Espaiia por DotForce, permite olvidarse de las contrasefias con su YubiKey.
Esta solucion proporciona una autenticacion segura, amigable y resistente al
phishing para conseguir la maxima seguridad y la mejor experiencia de usuario
para proteger el inicio de sesion. Esta probada para resistir las suplantaciones
de identidad e impedir el robo de cuentas, y ofrece un alto retorno de la inversion
gracias a la facil y efectiva autogestion por parte del usuario.

Tras comenzar a utilizar YubiKeys como
factor de autenticacion en sustitucion de una
aplicacion movil que generaba contrasenas
de un solo uso, Google publico los siguientes
resultados, segln “Security Keys: Practical
Cryptographic Second Factors for the Modern
Web, Google Inc.”:

 Ninguna cuenta de usuario consiguio
ser vulnerada.

* Los inicios de sesion fueron cuatro ve-
ces mas rapidos.

e Las llamadas al departamento de Tl se
redujeron en un 92%.

Actualmente Windows 10, Office 365 y
Microsoft Azure permiten autenticacion con
llaves compatibles con FIDO2 junto con una
contrasena estatica. Ademas, Office 365 y
Microsoft AD Azure permiten autenticacion

sin contrasenas. En tales casos

Microsoft estima que los cos-
tes de administracion de contra-
senas (incluida la recuperacion,
el bloqueo y el cambio de contra-
sefias) constituyen el mayor gas-
to de soporte de TI. En un solo
mes en 2017, Microsoft tuvo que
restablecer 686.000 contrasefias
para 10s usuarios, generando
unos costes de mas de 11 millo-
nes de euros en soporte. (Fuen-
te: Windows Hello For Business:
What’s New In 2017”).

el usuario desbloquea su llave
YubiKey con un PIN secreto que
estd guardado solamente en la
YubiKey. Con esta tltima configu-
racion no hace falta una contra-
sefia estatica, ni dinamica (OTP).
El usuario solo tiene que recordar
su PIN, igual que hace con sus
tarjetas de pago. Para utilizar las
llaves YubiKey en un dispositivo
solo hace falta que disponga de
conexion USB, NFC o Lightning,
disponibles en casi todo tipo de

El ENS y otras normas de
seguridad exigen el uso de dos
factores de autenticacion (2FA)
para aquellos usuarios que accedan a datos
personales o sensibles. Llevamos méas de
30 anos con soluciones de 2FA que se uti-
lizan junto con contrasenas estaticas, aun-
que la adopcion de estas soluciones esta
muy lejos de ser universal. Ademas, dichas
soluciones sufren de lagunas de seguridad
debido a que se basan en el uso de claves
simétricas para generar los codigos de un
solo uso (OTP), que son susceptibles de ser
interceptados mediante ataques de ingenie-
ria social, Man-in-the-Middle, Phishing,
Vishing y Smishing.

El uso de certificados digitales en tarjetas
inteligentes (Smart Cards) es una alternativa
bastante segura, gracias a que se basa en el
uso de claves asimétricas. No obstante, la
adopcion de PKI para autenticacion ha sido
muy limitada y también esta muy lejos de ser
universal. Como caso mas representativo, el
DNle espanol no ha tenido un éxito significati-
vo como factor de autenticacion. Ademas, las
tarjetas inteligentes tienen capacidad limitada
de almacenamiento y requieren el uso de lec-
tores especificos.

El uso de sistemas de autenticacion bio-
métrica es una alternativa que esta empezan-
do a ser utilizada con mas frecuencia, sobre
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Figura 1.- La serie YubiKey 5 en cinco formatos y con cuatro intefaces distintas.

todo en dispositivos moviles que incorporan
lectores de huella digital o reconocimiento fa-
cial. Sin embargo, no existe ningun estandar
universal valido para cualquier tipo de dispo-
sitivo y caso de uso.

Era imprescindible encontrar una alterna-
tiva que pudiera superar las limitaciones ya
mencionadas. Se necesitaba un Token/Llave
de autenticacion capaz de utilizar claves asi-
meétricas, que no dependiera de contrasenas,
compatible con los sistemas de autenticacion
actuales, una unica llave que fuera utilizable
con un sinfin de sistemas y aplicaciones y
que facilitara la via para, eventualmente, des-
pedirnos de las contrasenas estaticas para
siempre.

Hace ya 12 anos Yubico empezo a de-
sarrollar una llave con estas caracteristicas.
Yubico es coautor de los estandares FIDO2
y U2F junto con Microsoft y Google, y es
miembro de la FIDO Alliance. Esta alianza
ha creado un estandar para que cualquier
aplicacion o sistema que adopte FIDO pueda
autenticar a los usuarios de manera totalmente
segura con o sin contrasena. Hoy en dia, cen-
tenares de aplicaciones se adhieren a FIDO2
(se puede encontrar un listado de ellas en fi-
doalliance.org).

dispositivos actualmente.

YubiKey proporciona una
autenticacion segura, amigable
y resistente al phishing para conseguir la
maxima seguridad y la mejor experiencia de
usuario para proteger el inicio de sesion. Esta
probada para resistir las suplantaciones de
identidad e impedir el robo de cuentas, y
ofrece un alto retorno de la inversion gracias
a la facil y efectiva autogestion por parte del
usuario. YubiKey es compatible con Azure
Active Directory, Active Directory y las
principales soluciones de Gestion de lden-
tidades y Acceso (IAM). No hay un limite
de cuentas que se puedan configurar en
una YubiKey y el origen vinculante valida el
inicio de sesion en la aplicacion o sitio web
verificados. Se puede iniciar una sesién con
un simple toque, sin necesidad de teclear
c0digos engorrosos y no requiere cambiar
la vista del PC a otra pantalla. Es una llave
altamente duradera, sin baterias, pantallas
0 partes moviles. &

Zane Ryan

Director General Espana y Portugal
DOTFORCE
zane.ryan@dotforce.es
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AKAMAI AGREGA CAPACIDADES DE SECURE WEB GATEWAY Y DE MITIGACION DE ATAQUES DDOS A SUS SERVICIOS

Akamai ha ampliado sus capacidades de
proteccion de trafico en Internet y en la nube
a través de un Secure Web Gateway (SWG),
que haincorporado a su servicio de se-
guridad gestionada Enterprise Threat
Protector (ETP). Al mismo tiempo, ha
extendido el alcance de su servicio Pro-
lexic Routed para mitigar el impacto de
los ataques de denegacion de servicio
distribuido (DDoS) en nubes publicas.

Las nuevas funcionalidades del Se-
cure Web Gateway se obtienen a través
de un ‘cliente ligero’ instalado en los
puntos finales o, bien, reenviando el
tréafico de un proxy existente al servicio
ETP de la compaiia, capaz de bloquear
y mitigar de forma proactiva ciberamenazas
como malware, ransomware, phishing, exfiltra-
ciones de datos de DNS y ataques avanzados
de dia cero. Ademds, sus motores de andlisis
en linea proporcionan ahora capacidades de es-

caneo offline para grandes archivos, asi como
de sandboxing, en caso de que sea necesario.
Acompafiando a este anuncio, Akamai am-

NTERNET

pliara su namero de servidores proxy Enterprise
Threat Protector en 29 paises, con mas imple-
mentaciones a lo largo de 2020. El servicio ETP
se sirve de su plataforma de seguridad en la
nube Akamai Intelligent Edge Platform que, ac-

tualmente, cuenta “con mas de 250.000 servi-
dores conectados a 1.500 redes, en 150 paises,
y que se puede activar en minutos”, segln la
compafia.

Akamai también ha extendido el
alcance de su servicio Prolexic Routed
con mejoras para ayudar a las empre-
sas a mitigar los ataques de DDoS di-
rigidos. Entre ellas, destaca su nueva
capacidad de proteger las implemen-
taciones en la nube. Antes, Prolexic
Routed solo estaba disponible para en-
tornos de Tl locales y, ahora, permite a
los clientes continuar con la migracion
de sus datos, ya sea a la nube publica
0 a proveedores de centros de datos,
como Equinix, con una mayor proteccion frente
a los ataques de DDoS.

AKAMAI
www.akamai.com/es

KASPERSKY SECURITY FOR MS OFFICE 365 INCORPORA PROTECCION PARA SHAREPOINT ONLINE Y MICROSOFT TEAMS

Kaspersky ha actualizado su solucion
Kaspersky Security para Microsoft Office 365
para ampliar la proteccion en los entornos co-
laborativos de SharePoint Online y permitir el
intercambio mas seguro de archivos dentro de
Microsoft Teams, sumandose a las ya existentes
para Exchange Online y OneDrive.

Con las mejoras introducidas, la firma rusa
trata de evitar que el malware no se cargue en
SharePoint Online, detectando los archivos mali-
ciosos a través del analisis de cada uno de ellos
de forma inmediata, una vez que se han subido.
En ese caso, se pasan a un estado de cuarentena,
proporcionando al administrador de seguridad Tl
el informe de deteccion y las estadisticas en el
cuadro de mando.

Entre sus nuevas capacidades, cabe desta-
car asi la mejora de la proteccion anti-phishing,

L 1

: ".......*....‘....-.*..'

con una funcion de seguridad frente al spoofing
de correo-e. Esta funcionalidad permite crear
una lista de dominios de correo electronico fi-
ables, de modo que el producto pueda detectar
un correo-e malicioso remitido desde un do-
minio falsificado.

Ademas, con la actualizacion, los administra-
dores pueden gestionar y mejorar el alcance del
escaneo de los sitios corporativos de SharePoint,
por ejemplo, para afiadir proteccion a determina-
dos sitios 0 a todos ellos a la vez.

Esto permite también, una colaboracion
mas segura y el intercambio de archivos dentro
de Microsoft Teams. Por ejemplo, si un archivo
malicioso accede al endpoint de un usuario y un
empleado intenta compartirlo (a través de chats
u otros canales de Teams) es detectado y trans-
ferido a la cuarentena para que otros usuarios
no tengan la oportunidad de abrirlo € iniciar la
infeccion.

KASPERSKY
www.kaspersky.es

DOTFORCE PRESENTA EN ESPANA YUBIKEY, UNA ‘LLAVE' QUE OFRECE UNA CAPA DE SEGURIDAD EXTRA EN LOS ACCESOS

Como complemento a los sistemas de se-
guridad software, el mayorista DofForce ha su-
mado a su cartera de soluciones
una ‘llave’ que proporciona un
nivel de proteccion mas en los
procesos de autenticacion de las
empresas. Se trata de YubiKey,
de la empresa Yubico, que es,
entre otras, coautora de los es-
tandares FIDO2 y U2F junto con
Google y Microsoft, creados por
la FIDO Alliance.

YubiKey utiliza un sistema
de clave privada/pablica que evita las suplan-
taciones de identidad y, como consecuencia, €l
robo de cuentas, introduciendo un procedimien-
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to de autenticacion de dos factores. En la gran
mayoria de los casos, se puede utilizar YubiKey
sin anadir software a los dis-
positivos de los usuarios, fun-
cionando con numerosas apli-
caciones tanto como entornos
financieros, sistemas de pago
(PSD2), como en el sector sa-
lud, telecomunicaciones y todo
tipo de aplicaciones en la nube
compatibles con FIDO2 y redes
sociales.

Por ejemplo, el uso de Yu-
biKey para autenticacion de dos factores incluyen
cuentas de Google, Salesforce, eBay, plataformas
de gestion de identidades (laM), sistemas de ac-

ceso remoto (incluso, VPN), GitHub, Dropbox,
Onedrive, Citrix, Eset, Facebook, IBM Secure
Access Manager, Okta, RSA SecurlD Access,
Saleforce, Thycotic, Twitter y Wordpress, entre
muchas otras.

Cabe sefalar también, que esta ‘llave’ propor-
ciona un acceso mas seguro en sistemas opera-
tivos MacOS, Linux y Windows. En éste ultimo
caso permite, como uso avanzado, por ejemplo,
la autenticacion en Windows y Office 365 sin uti-
lizar contrasefias, ni instalar drivers adicionales.
Ademas, permite configurar todo tipo de cuentas
con una sola ‘llave’, ya que no tiene limite.

I DOTFORCE
www.dotforce.es
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ESET MEJORA SU SISTEMA DE PREVENCION DE INTRUSIONES
Y ACTUALIZA SU ANTIVIRUS CORPORATIVO PARA LINUX

Eset ha presentado una nueva he-
rramienta, Deep Behavioral Inspection
(DBI), con la que mejora su sistema de
prevencion de intrusiones HIPS aumen-
tando el rendimiento en el andlisis del
comportamiento de las ciberamenazas.

Es una tecnologia de deteccion
desarrollada para supervisar y contro-
lar comportamientos sospechosos en
procesos, archivos y claves de registro.
Incluye herramientas de supervision de
memoria avanzada (AMS), bloqueado-
res de exploits, un escudo antiran-
somware y ahora, también, inspeccion
a fondo del comportamiento.

malicioso, el madulo HIPS puede utili-
zar los datos recopilados por DBI para
realizar otros tipos andlisis a través de
otros modulos.

Endpoint Antivirus para Linux

En paralelo, Eset ha presentado
Eset Endpoint Antivirus para entor-
nos Linux. Esta actualizacion se une al
catalogo de productos corporativos de
la compania para Windows y MacOS,
cubriendo la proteccion de los sistemas
operativos mas utilizados.

Entre sus caracteristicas se inclu-

Con todo, la solucion DBI ofrece
nuevas heuristicas de deteccion y per-
mite una supervision mas profunda de
los procesos desconocidos y sospe-
chosos. Una vez que se comprueba
una accion, la solucion detiene su ac-
tividad e informa al usuario. Por otro
lado, si una accion es sospechosa pero
no muestra signos de comportamiento

yen la proteccion de archivos en tiempo
real, un analisis mas eficiente y mayor
estabilidad, asi como plena compati-
bilidad con la solucion Eset Security
Management Center y Eset Cloud Ad-
ministrator.

ESET
www.eset.com/es

_ NOVEDADES

EL CCN DESARROLLA JUNTO A ICA UNA
HERRAMIENTA PARA LA GESTION DE EVENTOS E
INFORMACION DE SEGURIDAD: MONICA NGSIEM

El Centro Criptologico Na-
cional (CCN) ha sumado un nue-
vo miembro a su familia de solu-
ciones. Bautizada como MONICA
NGSIEM, esta nueva herramienta
ha sido desarrollada en colabo-
racion con la empresa espanola,
ICA Sistemas y Seguridad, para
la gestion de eventos e informa-
cion de seguridad.

Se trata de un SIEM

de Nueva Generacion ~

CCN, “consigue analizar mas de
100.000 eventos por segundo”.

Ademas, sus capacidades
SOAR facilitan la orquestacion
entre multiples fuentes, reducen
los falsos positivos, permiten
establecer un triaje y priorizar
incidentes, asi como facilitar la
respuesta automatica ante ame-
nazas conocidas.

)

(de ahi NGSIEM), que ,;,’,.. -Q".

recoge en una Gnica
plataforma toda la in-
formacion existente

ramenazas, permitien-
do adelantarse a ataques para
remediarlos antes de que tengan
impacto. Para lograrlo, su mision
es asimilar cantidades masivas
de datos que proceden de fuen-
tes externas, internas y de terce-
ros. Una vez recogida toda esta
informacion, la agrega, analiza y
contextualiza en un Gnico lugar.
Mdnica emplea técnicas
avanzadas de recopilacion y
andlisis de datos, como el apren-
dizaje automatico, la ciberinteli-
gencia de amenazas y el analisis
del comportamiento del usuario
(UEBA). Y, de acuerdo con el

\
Sl
sobre potenciales cibe- =7

% /monicas

La herramienta esta prepara-
da para entornos con sistemas
clasificados por el Esquema Na-
cional de Seguridad (ENS) hasta
la categoria ‘Alta’ y se integra
con otras herramientas del CCN
como Carmen, Lucia, Claudia y
su Sistema de Alerta Temprana,
SAT INET.

CCN
www.ccn-cert.cni.es
ICA SISTEMAS

Y SEGURIDAD
Www.grupoica.com

CYBERARK ANADE FUNCIONALIDADES DE ‘DECEPTION’ Y CREA UN PROGRAMA DE GESTION DE
ACCESOS PRIVILEGIADQS PARA EVITAR EL ROBO DE CREDENCIALES Y EL ABUSO DE PRIVILEGIOS

Con el objetivo de hacer frente a los ata-

BluePrint y Alero

ques que comprometen los accesos privilegia-
dos sin restricciones, especialmente criticos
cuando las empresas ofrecen a sus emplea-
dos la posibilidad de teletrabajar, CyberArk
ha afiadido funcionalidades de deception a su
solucion CyberArk EndPoint Privilege Mana-
ger. Al mismo tiempo, ha creado un completo
programa de gestion de accesos privilegiados
para ayudar a las empresas a reducir el riesgo
en esta darea.

Las nuevas capacidades de ‘engano’,
que se podran utilizar con EndPoint Privilege
Manager, buscan proteger contra el robo de
credenciales en servidores y estaciones de
trabajo con Windows y Mac. Estan disefiadas
para romper la cadena de ataque en el punto
de entrada al proporcionar el modo (deliberado
y controlado) de rastrear y engafiar a posibles
atacantes, mitigar el abuso de credenciales pri-
vilegiadas y reducir el tiempo de permanencia.
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Ofrece, ademas, prestaciones just-in-time,
para dar o revocar el acceso, a nivel de admi-
nistrador y bajo demanda, durante un periodo
especifico de tiempo, con un registro de audito-
ria completo. Las nuevas funcionalidades per-
miten también eliminar privilegios innecesarios
de administrador local y mejorar la proteccion
frente al robo de credenciales.

Por otrolado, y bajo el nombre CyberArk
BluePrint, la compafiia también propone un
completo programa de gestion de accesos privi-
legiados, basado en tres principios: evitar el robo
de credenciales, detener el movimiento lateral y
vertical, y limitar 1a escalada y el abuso de privi-
legios. El programa se ofrece bajo dos modalida-
des: predisefiado o con la posibilidad de organizar
sesiones personalizadas para aquellas empresas
que lo necesiten.

Ademas, la compania ha ampliado las capa-
cidades de CyberArk Alero para permitir el ac-
ceso privilegiado para proveedores remotos en
una solucion, basada en SaaS, que combina el
acceso Zero Trust y la autenticacion biométrica
de maltiples factores.

CYBERARK
www.cyberark.com
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NETSKOPE PRIVATE ACCESS, PROTECCION DEL ACCESO
A APLICACIONES Y DATOS EN ENTORNOS HIBRIDOS BAJO

EL MODELO CERO CONFIANZA

Netskope ha presentado su
nueva herramienta, Private Ac-
cess, que esta integrada dentro
de su portafolio de seguridad en la
nube. Se trata de una solucion de
Acceso a la Red Zero Trust (ZTNA,

MNetskofs Privade Accass

por su siglas en inglés), y nativa
en este entorno, que proporciona
un acceso mas seguro a aplica-
ciones privadas, bases de datos,
archivos compartidos, servidores
y otros servicios alojados en nubes
publicas y centros de datos empre-
sariales.

Su capacidad ZTNA es, preci-
samente, uno de sus principales
valores, ya que permite reducir
el riesgo de aplicaciones en en-
tornos de nube, que se exponen
publicamente para permitir el ac-
ceso remoto a los empleados, con
el peligro de verse comprometidas
por accesos no autorizados. Para
evitarlo, la solucion de Netskope

ofrece a los empleados acceso di-
recto a las aplicaciones privadas,
no alared.

Cuenta para ello con politicas
de acceso a nivel de aplicacion,
controladas por la identidad del

usuario o grupo, asi
(s como por la ‘postu-
y ra’ de seguridad de
los dispositivos re-
motos, y siguiendo
los principios de
‘Confianza Cero’.

Esta herra-
mienta se puede
gestionar desde
una unica consola de administra-
cion, simplificando la gestion de
politicas, analisis e investigacion
de incidentes en el uso de aplica-
ciones web, en la nube y privadas.

Ademas, se integra en la pla-
taforma Netskope Security Cloud,
ofrecida a través de la red global
Netskope NewEdge que, entre
otras, facilita una conectividad sin
fisuras para los usuarios auten-
tificados. Y su proteccion se ve
reforzada si se combina con las
tecnologias Secure Web Gateway
(SWG) y CASB de la compaiiia.

NETSKOPE
www.netskope.com/es

CHECK POINT OFRECE SU SOFTWARE DE GESTION
DE SEGURIDAD UNIFICADA, R80, COMO SERVICIO

EN LA NUBE

El software de seguridad uni-
ficada, R80, de Check Point, estd
disponible ahora como servicio
en nube. Ofrece a sus clientes
una forma rapida de aplicar una
gestion de seguridad unificada a
través de toda su red corporati-
va, desde su navegador de in-
ternet, sin tiempos de espera de
implementacion, ni necesidad de
mantenimiento continuo o realizar
actualizaciones manuales.
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La nueva solucion de ges-
tion de seguridad como servicio
(MaaS) R80 también amplia el
paquete de soluciones Fast Track
Security Network de la compa-
fia para ofrecer a las empresas
mayores niveles de proteccion y
control.

De hecho, Check Point acaba
de incorporar a este paquete cin-
€0 nuevos gateways de Quantum
Security. La nueva gama llega con
el modelo 3600 para las sucur-

sales y abarca las necesidades
de empresas mas grandes con el
appliance 16000 Turbo Hyper-
scale, que ofrece 17,6 Gbps de
prevencion de amenazas de quinta
generacion (Gen V).

R80 también provee de una
vision completa de la seguridad
en toda la infraestructura Tl de
la empresa desde un panel per-
sonalizable, facilitando su gestion
e incluye la administracion de to-

dos los productos de Check Point
directamente desde un navegador
de internet. R80, que cuenta con
“mas de 160 integraciones tec-
noldgicas”, incorpora en su (lti-
ma version, “mas de 100 nuevas
funcionalidades para mejorar la
proteccion, optimizar procesos
operacionales y aumentar la pro-
ductividad”.

CHECK POINT
www.checkpoint.com/es

PROOFPOINT ABORDA LA DEFENSA ANTE ATAQUES BEC Y EAC Y MEJORA SU SOLUCION CASB

Los ataques de compromiso de
correo electronico empresarial (BEC) y
de compromiso de cuentas de correo-e
(EAC) han costado a las empresas mas de
1.630 millones de euros en todo el mun-
do, en el ultimo afio, segun datos del FBI.

Para contrarrestar este problema,
Proofpoint ofrece una serie de solucio-
nes integradas que abordan la proteccion
frente a este tipo de ciberamenazas. Bajo
esta propuesta, que puede encontrarse en
su web como Proofpoint BEC bundle y
Proofpoint EAC bundle, la compafiia combina
sus soluciones de gateway seguro de correo-e,
seguridad avanzada contra amenazas, respu-
esta a amenazas, autenticacion de correo-e,
formacion en seguridad y la proteccion de
cuentas en la nube.

Ademads, para ayudar a las organizaciones
a combatir los ciberataques que utilizan como
vectores el correo-e y la nube, Proofpoint ha
desarrollado mdltiples innovaciones en su so-
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lucion Cloud App Security Broker (CASB), para
proteger las aplicaciones cloud a las que ac-
ceden los empleados cada dia, como Amazon
Web Services, Box, Google G Suite, Microsoft
Office 365 y Slack.

Novedades en Proofpoint CASB

Entre sus mejoras, cabe destacar la nue-
va capacidad de deteccion y remediacion

automatizada de aplicaciones maliciosas
en Microsoft Office 365 y Google G Suite.
Con ella, permite mitigar los ataques que
puedan iniciarse por correo-e y ‘lanzar’
aplicaciones de terceros que proporcio-
nen a los atacantes permisos y accesos
persistentes al sistema.

La firma también ha llevado a cabo
mejoras en el acceso, basadas en riesgo,
para detectar si el dispositivo del usuario
no esta supervisado y restringir el acceso.
Ademas, ha aumentado la visibilidad sobre

el ‘shadow IT" a 46.000 aplicaciones con mas
de 50 atributos por cada una, y ha mejorado
la prevencion de pérdida de datos en tiempo
real (DLP) para aplicaciones aprobadas me-
diante una integracion con su solucion Brow-
ser Isolation.

PROOFPOINT
www.proofpoint.com/es
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MCAFEE ACTUALIZA MVISION CLOUD Y EDR PARA DOTAR DE MAYOR SEGURIDAD A LOS DATOS Y A
LAS APLICACIONES DESDE LOS DISPOSITIVOS HASTA LA NUBE

McAfee esta dando grandes
pasos para aumentar los niveles de
proteccion que ofrece a través de su
cartera Mvision, que presentd hace
un par de anos. En esta ocasion, la
compania ha reforzado dos de sus
principales pilares: Mvision Cloud y
Mvision EDR.

En el primero, McAfee ha in-
corporado, por un lado, el sistema
Unified Cloud Edge, para proteger
los datos empresariales a través de
dispositivos, web y la nube; vy, por
otro, Cloud Native Infrastructure
Security, para dotar de seguridad
a toda la infraestructura tecnoldgi-
cay al stack de aplicaciones en los desarrollos
nativos cloud.

En Mvision Unified Cloud Edge la compa-
fiia ofrece, por primera vez, |a arquitectura de
acceso seguro SASE (Secure Access Service
Edge). Con ella, proporciona un entorno prote-
gido para la adopcion de servicios en la nube
controlando los accesos, aplicando politicas de
seguridad de datos y de prevencion de amena-
zas, y protegiendo tanto la informacion cuando
sale del dispositivo, cuando viaja hacia y des-
de la nube, como los propios servicios cloud,
creando un nuevo limite en la nube seguro para
la empresa.

Muvision Unified Cloud Edge se une también
a las capacidades del CASB de la compafiia, a
las de su Secure Web Gateway (SWG) y a las de
su sistema de prevencion de pérdida de datos,
DLP, en una plataforma nativa de la nube.

Proteccion nativa de la nube

Las novedades de McAfee también abarcan
los desarrollos que las empresas llevan a cabo
en la nube, aprovechando servicios de laaS 'y
PaaS. Para hacer esos entornos mas seguros,
la compania proporciona a través de Cloud Na-
tive Infrastructure Security una solucion unifi-

cada de proteccion, capaz de
proteger desde la configuracion
hasta el tiempo de ejecucion,
asegurando las cargas de tra-
bajo nativas cloud (maquinas
virtuales, contenedores y en-
tornos serverless) frente a las
vulnerabilidades y los errores de
configuracion. También, mejo-
ra el cumplimiento ejecutando
auditorias de seguridad en el
pipeline de DevOps y propor-
cionando informacion sobre
ciberincidentes directamente a
los equipos de desarrollo.

Deteccion y respuesta gestionadas

En su Mvision EDR, McAfee ha sumado
una plataforma global de deteccion y respuesta
gestionadas (MDR), de la que DXC Technology
sera el primer socio estratégico en aprovecharla.
Lo hara a través de una serie de servicios que
ofrecera a sus clientes, entre los que se encuen-
tran desde la busqueda de amenazas, analisis e
investigaciones forenses, hasta la deteccion y
respuesta de punto final.

MCAFEE
www.mcafee.com/es-es

SSREVE

RSA REFUERZA NETWITNESS MEJORANDO LA DETECCION

DE AMENAZAS Y LA RESPUESTA A INCIDENTES

RSA ha creado una nueva actualiza-
cion de uno de sus buques insignia, la
plataforma RSA NetWitness Platform,
que llega a su version 11.4 incluyendo
como novedad funcionalidades avan-
zadas que refuerzan la deteccion
de incidentes en las redes
corporativas para mejorar
el andlisis de comporta-
miento de los usuarios
y las entidades (UEBA),
y la inteligencia de
amenazas.

Con estas actua-
lizaciones, los clientes
podran contar con una
solucion de analitica mas
avanzada, precisamente, la de
su modulo RSA NetWitness UEBA, que
aprovecha los metadatos de la red para
identificar con cada vez mayor precision
amenazas desconocidas. La compafia
también ha mejorado su solucion RSA
NetWitness Orchestrator, basada en la
tecnologia ThreatConnect, con capaci-
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T T acciones de remediacion

dades optimizadas de automatizacion,
de respuesta a incidentes e inteligencia
de amenazas.

Con la combinacion de ambos modu-
los, las organizaciones pueden administrar

de forma automatica los datos de
amenazas mediante el envio de
indicadores y de inteligencia
a sus herramientas de ci-
berdefensa para alertar o
bloquearlas, ademas de
conectar a los miembros
de los equipos de ciber-
seguridad para realizar

de forma sistematica y au-
tomatizada.

La nueva version de NetWit-
ness ya esta disponible, aunque habra
que esperar a la primera mitad de este
ano para contar con las mejoras de Net-
Witness Orchestrator.

RSA
WWW.rsa.com

M Micro Focus ha creado una nueva forma de centralizar los
controles basados en politicas para los administradores de
seguridad de TI, incorporando la privacidad y la seguridad
de los puntos finales en una unica herramienta. Denomina-
da Voltage SmartCipher, esta solucion esta disenada para
proporcionar una colaboracion segura y para simplificar la
proteccion, el cifrado y la gestion de datos no estructurados.

M Microsoft ya cuenta con una version mejorada de su he-
rramienta Microsoft Threat Protection (MTP) que, ahora, da
soporte a los puntos finales con sistemas Linux, y pronto
extenderd su compatibilidad a Android e i0S. Con ella, ofrece
capacidades de inteligencia, automatizacion e integracion
para gestionar la proteccion, la deteccion, la respuesta y la
prevencion en las redes corporativas. Todo ello, se combina
y orquesta en una dnica solucion con las funcionalidades de
Microsoft Defender Advanced Threat Protection, Office 365
ATP, Azure ATP y Microsoft Cloud App Security.

W Sophos ha presentado la version Xstream de su XG Fi-
rewall, con capacidades de descifrado de alto rendimiento
para el estandar Transport Layer Security (TLS). Esto reduce
los riesgos de seguridad asociados al trafico cifrado de la red
que, en ocasiones, pasan desapercibidos a los equipos de
seguridad debido a problemas de rendimiento y complejidad.
El Firewall XG también ofrece ahora andlisis de amenazas
mejorado con la IA de SophosLabs y un mayor rendimiento
en el trafico de aplicacion.
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HISTORIA DE LA CRIPTOGRAFIA: CIFRAS,
CODIGOS Y SECRETOS DESDE LA ANTIGUA
GRECIA A LA GUERRA FRIA

HISTORIA DE LA

LRIPTR

GRAFIA

EaFian, ERRiBEE ¥ ARERTTHE

Autor del conocido blog, Cu-
ristoria, Manuel J. Prieto desvela
en este libro los aspectos mas
desconocidos de la historia de la
criptografia y su utilizacion para
enviar secretos de Estado, comu-
nicaciones entre ordenes militares
Y, por supuesto, para garantizar “la
simple privacidad entre personas”,
necesidades que han servido para
“desarrollar complejos sistemas
de cifrado que han desempenado
un rol fundamental en la guerra y
la politica”.

Autor: Manuel J. Prieto Martin
Editorial: La esfera de los libros
Aiio: 2020 - 432 paginas

ISBN: 978-8491647379
esferalibros.com

Su autor repasa, de forma ame-
nay diddctica, las distintas aplica-
ciones de la criptografia a lo largo
de la historia desde que comenzaran
a utilizarla griegos y romanos, has-
ta que se convirtiera en uno de los
grandes retos para ambos bandos
en la Il Guerra Mundial, siendo un
elemento fundamental para garan-
tizar la seguridad en la Guerra Fria.
En definitiva, el lector podra disfru-
tar de la historia de muchos héroes
en la sombra, con sus grandezas y
debilidades, que han hecho de esta
ciencia un elemento imprescindible
en la vida de cualquier sociedad,
en especial, 1a digital. Por eso, este
libro es una buena forma de ver la
seguridad desde una perspectiva
diferente: sin cifrado no existen se-
cretos —ni privacidad-.

EMPIRE: HACKING AVANZADO

EN EL RED TEAM

Los servicios de Red Team han
crecido en popularidad en los ulti-
mos afios, ya que gracias a ellos
se puede poner a prueba la ciber-
proteccion real de una empresa.
Una especie de maniobras milita-
res, con un nivel de realismo total.
Para facilitar la labor de los ataques
y de los defensores, el framework
de codigo abierto, Empire, permite
disponer de numerosas técnicas
gestionables desde un servidor
de comando y control similares

140

Autores:

Sebastian Castro / Pablo Gonzalez
Editorial: 0xWord

Aiio: 2020 - 240 paginas

ISBN: 9788409140886
Oxword.com

a las utilizadas por adversarios
reales. Combinando las virtudes
de Python y Powershell, “resulta
asombrosamente efectivo para ad-
ministrar sistemas comprometidos
y ejecutar vectores de ataque de
forma flexible y sigilosa. Estos fac-
tores lo posicionan en la industria
como un paradigma en las opera-
ciones controladas de amenazas”,
destacan sus autores que ofrecen
en esta obra, muy especializada,
tacticas, técnicas y procedimien-
tos que es indispensable conocer
para actividades de hacking ético y
red team usando Empire, a la vez
que recuerda que a su potencial se
suma que es integrable con otras
herramientas como iBombshell y
Metasploit, también muy empleadas
en este tipo de ejercicios.

LA NUEVA EDAD OSCURA:

TECNOL

La tecnaiogia ¥ ol fin del futere

JAMES
BRIDLE

T

Ensayo del conocido artista y
escritor britanico en el que profun-
diza sobre las consecuencias de
la gran exposicion que sufrimos a
datos no contrastados, posverda-
des y fake news. A lo largo de sus
paginas, James Bridle alerta y pide
mayor uso de la razon para deter-
minar qué es verdad y qué no en
lo que considera una “nueva edad
oscura de la informacion”.

“Cuanto mdas aumenta la com-
plejidad del mundo tecnoldgico,
mas disminuye nuestra compren-

OGiA Y EL FIN DEL FUTURO

Autor: James Bridle
Editorial: Debate

Aiio: 2020 - 320 paginas
ISBN: 978-8417636746
megustaleer.com

sion de la realidad: la informacion
que recibimos a diario esta plagada
de datos no contrastados, de pos-
verdad, de teorias conspirativas...”,
destaca Bridle. Por eso, considera
que esto nos convierte “cada vez
mas, en naufragos perdidos en un
mar de especulacion”.
Precisamente, este volumen
gira en torno a la idea de que, a pe-
sar de que las personas disponen
de mas informacion y conocimiento
que nunca, a través de Internet, la
gestion que se hace de él provoca
justo lo contrario a lo que seria de-
seable “una era de incertidumbre,
algoritmos predictivos y minuciosos
sistemas de vigilancia”. Asi, ‘La
nueva edad oscura’ se convierte
en un ensayo que quiere llevar un
poco de luz a la tormenta de ideas
e informacion no contrastada con
la que nos inunda el mundo digital.

CUENTOS DE CIBERSEGURIDAD

Autor: Francisco Pérez Bes

Editorial: Tirant Humanidades

Afio: 2020 - 70 paginas
ISBN: 9788418155055
casadellibro.com

Abogado y socio de Ley Di-
gital en el Grupo Ecix, Francisco
Pérez Bes conoce bien el mundo
de la ciberproteccion, ya que fue
Secretario General del Instituto
Nacional de Ciberseguridad (In-
cibe) de 2014 a 2019. Con este
libro de ocho cuentos muestra su
faceta mas pedagodgica para acer-

Francisco Pérez Bes

car la ciberproteccion a los mas
pequefos, haciéndola, también,
divertida. Todos los beneficios
del libro se donaran a proyectos
infantiles.

En definitiva, una de las po-
cas obras de ciberseguridad para
los mas pequefnios y por eso, muy
recomendable.
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de Red Team | | Ciberseguridad |

Subscribase a nuestra newsletter semanal en: info.cipher.com/newsletter

Nuestra compania

El panorama de amenazas esta evolucionando a una velocidad creciente. Para responder a estos desafios, se
requieren servicios de inteligencia 24x7x3465 que se centren en maximizar la efectividad de los recursos y
minimizar las pérdidas. Al combinar la inteligencia de amenazas avanzada con la sofisticada correlacion de
eventos y as lltimas tecnologias de defensa, nuestros galardonados Servicios de Seguridad Gestionada (MSS),
ayudan a las empresas a identificar riesgos, detectar ataques, responder a incidentes y proteger activos.
Muestro enfogue Unico de M55 esta disefiado para servir como una extension de su personal de seguridad.

( Alemania = Angola » Argentina = Brasil = Chile = Colombila = Espana = Estados Unidos « Hungria = Mozambique « Paraguay = Perd = Portugal = Reino Unido » Uruguay )
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Cursos y seminarios de ISACA

Madrid

* Preparacion CISM,
18/28-5-2020

* Preparacion CRISC,
18/28-5-2020

* Preparacion CISA,
19/29-5-2020
Organiza: ISACA Madrid
Informacion e inscripcion:
Tel.: 91 639 29 60
Correo-é:
administracion@isacamadrid.es
Sitio: www.isacamadrid.es

Curso Certificacion PCI ISA
Organiza: Botech
Fechas: 26/27-5-2020
Lugar: Madrid
Tel.: 911 74 35 66
Sitio: https://botechfpi.com/
servicios/pci-dss

Encuentro de la Voz

de la Industria Andaluza
Organiza: CCI. Centro de
Ciberseguridad Industrial
Fecha: 18-6-2020
Lugar: Hotel Sevilla Center,
Avenida de la Buhaira, 24
Sitio: www.cci-gs.org

Cursos SANS INSTITUTE

» SEC504 Hacker Tools,
Techniques, Exploits and
Incident Handling,
29-6/4-7-2020

* FOR500 Windows Forensic
Analysis,
19/24-10-2020

« SEC401 Security Essentials
Bootcamp Style,
16/21-11-2020

* FOR508 Advanced Digital
Forensics, Incident Response
and Threat Hunting,
Nueva fecha: 23/28-11-2020
Organiza: One eSecurity
Lugar: Madrid
Informacion e inscripcion:
Tel.: 911 011 000
Correo-e:
sans@one-esecurity.com
Sitio:
WWW.one-esecurity.com/sans
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SECURMATICA 2020
CISOs: como estan protegiendo
sus empresas
Organiza: Revista SIC
Nuevas fechas: 29-9/1-10-2020
Lugar: Hotel Novotel
Campo de las Naciones
C/ Amsterdam, 3. Madrid
Informacion e inscripciones:
Tel.: 91 57583 24
Fax: 91 577 70 47
Correo-e:
info@securmatica.com
Sitio: securmatica.com

IdentiSIC 2020
Biometria, robotizacion y
cumplimiento.
La identidad da la cara
Organiza: Revista SIC
Nuevas fechas: 14/15-10-2020
Lugar: Hotel Novotel
Campo de las Naciones
C/ Amsterdam, 3. Madrid
Informacion e inscripciones:
Tel.: 91 57583 24
Fax: 91 577 70 47
Correo-e: info@revistasic.com
Sitio: revistasic.com/identisic

Fechas tentativas a expensas de su viabilidad final

Cybersecurity Summer
BootGamp 2020
Organizan; INCIBE y OEA
Fechas: 20/31-7-2020
Lugar: Leon
Correo-e:
contacto_summerBC@incibe.es
Sitio:
incibe.es/summer-bootcamp

Cursos ES-CIBER
Organiza: Escuela Superior de
Ciberseguridad, ES-CIBER
Informacion e inscripcion:
Correo-e: info@es-ciber.com
Sitio: www.es-ciber.com

ISACA CACS Conference 2020
Organiza: ISACA
Fechas: 28/30-10-2020
Lugar: Finlandia Hall. Helsinki
Informacion e inscripcion:
Tel.: +1 847 660 5505
Sitio: isaca.org/conferences/
euro-cacs-csx-2020

Vil Jornadas X1redmassegura
Organiza: X1redmassegura

Lugar: UPM. Madrid
Sitio:
www.x1redmassegura.com

Cursos Ciberseguridad
Westcon-Comstor
Organiza: Westcon-Comstor
Informacion e inscripcion:
Tel.: 91 419 61 00
Correo-e:
academy.es@westcon.com
Sitio: academy.westconcomstor.
com/es/

Cursos M2i formacion
Organiza: Alnambra-Eidos
Informacion e inscripcion:
Tel.: 91 787 23 00
Fax: 91 787 23 01
Sitio: m2iformacion.com

Ill Congreso de Auditoria y GRC
Prevencion al servicio
de la resiliencia
Organiza: ISACA Madrid
Lugar: Madrid
Tel.: 91032 71 76
Sitio: www.isaca.org/hlca
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SANS INSTITUTE EN ESPANA
LA EXCELENCIA EN LA FORMACION EN CIBERSEGURIDAD

One eSecurity, empresa lider en servicios DFIR y ciberseguridad,
te brinda la posibilidad de formarte y certificarte en Espana en los
prestigiosos cursos de SANS Institute.

Aprende y comparte con nuestros instructores de talla mundial
Jess Garcia y Carlos Fragoso.

CALENDARIO 2020

FOR508 | GCFA | CAMBIO DE FECHA: 23 - 28/11/2020
Advanced Digital Forensics, Incident Response, and Threat Hunting «cccceceeceeiiiiiiiiiiiiinnnnnne. - Jess Garcia

SEC504 | GCIH | 29/06 - 04/07/2020
Hacker Tools, Techniques, Exploits, and Incident Handling«««ccccceeeeeeeceeeeneneennnnccnnnnnnnees .Carlos Fragoso

FORS500 | GCFE | 19 - 24/10/2020

Windows Forensic Analysis Jess Garcia

SEC401 | GSEC [ 16 - 21/11/2020
Security Essentials Bootcamp Style Carlos Fragoso

El precio de los cursos es de 6.595 € + IVA.
La certificacion GIAC tiene un precio adicional de 725 € + IVA (valido solo si se reserva en conjunto con el curso).
Todos los cursos se imparten en MADRID y deben abonarse un mes antes de su inicio.

Informacion de contacto
www.one-esecurity.com | sans@one-esecurity.com | @ one-esecurity | Teléfono: +34 911011 000



ECURMATICA%

. ) NUEVAS FECHAS
XXXI Congreso Global de Clbersegurldad, 29 Y 30 DE SEPTIEMBRE,

Seguridad de la Informacion y Privacidad | Y 1 DE OCTUBRE - 2020

CISOs

como estan
protegiendo
SUs empresas

Ciberseguridad: lo que si se esta haciendo



