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EDITORIAL

• CNPIC. El 4 de agosto se publicó en el BOE el RD 734/2020 por el que se desarrolló la es-
tructura orgánica básica del ministerio del Interior, que entró en vigor ese mismo día.

En dicha pieza legal, y entre otros cambios, se estableció que el CNPIC, hasta ese momento 
denominado Centro Nacional de Protección de Infraestructuras y Ciberseguridad, pasaba a re-
cuperar su originario nombre, el de Centro Nacional de Protección de Infraestructuras Críticas.

Desde hace más de dos meses y medio (y, al menos, hasta la fecha de cierre de esta edición, el 1 
de noviembre), cuando se accede al web de este Centro (www.cnpic.es), aparece un cartel con la 
antigua denominación (Centro Nacional de Protección de Infraestructuras y Ciberseguridad) y 
cuatro pequeñas señales para indicar que la página está en obras.

No parece serio que le suceda esto al CNPIC, órgano dependiente del Gabinete de Coordinación 
y Estudios de la Secretaría de Estado de Seguridad. La circunstancia, no siendo crítica en sí para 
la protección de las infraestructuras críticas, resulta poco edificante. Esperemos que las obras 
no se retrasen mucho más.  

• CSIRTs / CERTs. Los equipos de respuesta a incidentes de seguridad informática –oficia-
les, públicos y privados– repartidos por el mundo, forman un conglomerado no homogéneo de 
organizaciones. Muchas de ellas, incluidas algunas españolas, nacieron en épocas tempranas de 
la ciberseguridad, algo que no se debe olvidar.

Hoy, muchas empresas confunden a los CSIRTs y a los CERTs con los denominados SOCs (Security 
Operations Centers), algo a lo que contribuyen sus denominaciones y el hecho de que algunos 
prestadores no hagan una distinción clara en los tipos de servicios que ofrecen.

El asunto tiene su aquél. Por ejemplo, el Jefe de Área de Sistemas de Alerta y Respuesta a Inci-
dentes del CCN CERT, entiende que los “SOCs son la vigilancia y la respuesta”, y los CERTs /
CSIRTs, “el expertise, el conocimiento y la guía, el faro que enseña el camino a seguir”. Otros, 
sin embargo y con una visión comercial, piensan que los CSIRTs están para compartir y los 
SOCs para ganar dinero.  

Sea como fuere, en esta edición la revista SIC incluye en su contenido un muy documentado 
especial sobre la historia y la actualidad de estas entidades alrededor de las que se sustenta en 
España el nivel técnico de la estructura de Gestión de Crisis en el ámbito de la Ciberseguridad 
en el Sistema de Seguridad Nacional.

• Ciberseguridad OT. Desde hace tiempo se registran en el mercado operaciones por las 
que compañías del sector de TIC con intereses en ciberseguridad invierten en el capital de otras 
especializadas en OT. Es el caso de Telefónica con Nozomi. La tendencia seguirá con variaciones.

Sin embargo, en esta segunda parte del año se ha anunciado una operación muy significativa; 
la siguiente: que el gigante Rockwell Automation ha adquirido a la española Oylo, una firma 
especializada en ciberseguridad OT creada en 2017 en Barcelona y dirigida por Eduardo Di 
Monte, quien fuera antes CISO de Grupo AGBAR.

Entre todos los aspectos relevantes de esta operación, hay uno muy significativo: que Oylo no 
es una compañía de producto, sino de servicios. Los profesionales del Equipo de Oylo saben 
prescribir, saben integrar, saben gestionar la ciberseguridad en entornos OT. Sin duda, los estra-
tegas de Rockwell tienen claro que la estandarización de la gestión de riesgos de seguridad de la 
información en escenarios industriales no tiene por qué realizarla el mundo TIC. 
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el contexto si estamos invirtiendo mucho o poco, 
si vamos desenfocados, si hay partidas basadas en 
la inercia, si hay áreas sin atender o que requieren 
más atención… En fin, lo mínimo que se despacha 
en la noble disciplina de la buena administración. Y 
sí se puede plasmar presupuestariamente la ciber-
seguridad porque ya sabemos en lo que consiste 
y cuáles son sus fronteras técnicas, tecnológicas 
y organizativas. 

A estas alturas de la película, hay razones 
suficientes para dejar de darle tantas vueltas al 
recuento de amenazas y ataques, y para frenar la 
hipertrófica elaboración descoordinada de estu-
dios, guías y documentos variados. 

La más importante de estas razones la llevamos 
ya en la chepa: se trata de la 
gestión de la transformación 
digital del Estado (ya no hay 
más tiempo para meditarla), 
que viene con la cibersegu-
ridad por diseño (lamenta-
blemente como concepto, 
no como realidad), lo que no 
significa que no se pueda y 
deba medir individualmente 
con la unidad de mayor uso 
común en la UE: el euro. ¡Me-
nudo indicador para el cuadro 
estatal de mandos!

¡León, mucha mierda!

Como es sabido, el Gobierno de España pre-
sentó en su momento a la ciudad de León como 
candidata a sede del ‘Centro Europeo de Compe-
tencia Industrial, Tecnológica y de Investigación 
en Ciberseguridad’, que forma parte de uno de 
los proyectos nucleares de la UE y los Estados 
miembros participantes para el periodo 2021-2027 
dentro del Plan Europa Digital. 

A fecha de cierre de esta edición, se habían 
presentado también como candidatas Bruselas, 
Luxemburgo, Bucarest, Vilna y Varsovia. 

Si todo va según lo previsto, la Comisión 
Europea podría decidir a principios del año próximo 
qué ciudad se llevará el Centro. Ojalá sea León. 

o es mala noticia para el sector de la Ci-
berseguridad que el Gobierno de España 
quiera elevar ostensiblemente la capaci-
dad anual de inversión y gasto de Incibe. 
De salir adelante los PGE planeados para 

2021 sin modificaciones en este particular, esta So-
ciedad dispondría de 253 millones de euros, frente a 
los 23 millones largos correspondientes a 2020. Para 
una sola entidad, bien podríamos hablar de subidón.

Pero no debemos confundir la asignación presu-
puestaria para Incibe con lo que el Estado español, 
en base a los PGE, vaya a gastar y a invertir en ciber-
seguridad, tanto en productos como en servicios. Y 
no es admisible que se justifique la ausencia de tan 
crucial dato (nadie parece saberlo) por la supuesta 

dificultad de segregar la ciberseguridad embebida 
o el mero hecho de ponerle nombre a partidas de 
TIC (consultoría, integración, servicios gestionados 
y productos) sin especificar el peso presupuestario 
de la ciberseguridad en las mismas.

La AGE, las Comunidades Autónomas y las Ad-
ministraciones Locales deben hacer emerger lo que 
invierten y gastan en ciberseguridad. Y deben fijar 
partidas presupuestarias que realmente respondan 
a tal concepto. Si no se hace así, la gestión pública 
de los riesgos de ciberseguridad seguirá siendo 
un ectoplasma, un área de actividad en el limbo 
presupuestario.

El buen gobierno del dinero público obliga a 
todas las administraciones públicas a esforzarse en 
calcular estos datos y a divulgarlos de modo trans-
parente. De ser así, podremos empezar a enjuiciar en 

•  DOBLE FONDO •

Ciberseguridad:  
a veces, vemos euros José de la Peña Muñoz

Director

jpm@codasic.com

“No debemos confundir la asignación 
presupuestaria para Incibe con lo que  
el Estado español, en base a los PGE 
2021, vaya a gastar y a invertir en 
ciberseguridad, tanto en productos 
como en servicios”. 
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•  SIN COMENTARIOS •

Luis Fernández Delgado

Editor

lfernandez@codasic.com

omo es sabido, a finales de julio el presidente Sán-
chez presentó con gran boato España Digital 2025, 
un plan a instancias de los Fondos europeos para la 
recuperación de la economía, que prevé movilizar 
una inversión pública y privada de 70.000 millones de 

euros en el periodo 2020-2022.
El documento incluye entre sus pretensiones la de tratar de 

disponer de 20.000 especialistas en ciberseguridad, IA y datos en 
un lustro. Ahí es nada. Además, en su ‘Eje 4’, del punto 13 al 17, 
se establece la necesidad de crear una “Línea de Ayuda en Ciber-
seguridad”, fortalecer la ciberprotección de ciudadanos, pymes y 
profesionales, impulsar el ecosistema empresarial en el sector y 
propiciar que España se convierta en un “nodo internacional” en 
el ámbito de la ciberseguridad, principalmente. 

Esta prevista inyección europea se ha visto en buena parte 
propiciada por las altas esferas continentales –con la mismísima 
Angela Merkel a la cabeza–, últimamente muy activas y conciencia-
das clamando contra la pérfida Rusia por sus repetidas incursiones 

digitales ilegales en nuestro acomodado jardín virginal, si bien, 
todo hay que decirlo, sin haberse podido demostrar autorías y 
atribuciones fehacientes. 

El enrarecido caldo de cultivo que emborrona la prometedora 
prosperidad que nos traerá la digitalización a mansalva se sigue 
emponzoñando, también, con el ‘tsunámico’ ransomware, últi-
mamente imparable en su azuzar. Sin ir más lejos, a empresas 
de empaque de aquí: Adif, Endesa, Mapfre, Segurcaixa-Adeslas, 
Vodafone…

Así que, con justificada preocupación, tanto los próceres eu-
ropeos como los españoles han optado por destinar cuantiosos 
recursos para reforzar nuestros ecosistemas de ciberprotección 
auspiciando iniciativas, proyectos, I+D+I, industria, tecnologías, 
especialistas, identidad digital, nube continental…

Estas potentísimas partidas, que sobre el papel bienvenidas 
sean, han puesto a salivar a abundantes candidatos a nutrirse de 
la descomunal ubre continental a punto de ofrecérseles. Por ello 
mismo, a uno le viene a la mente la simpática “Maná, Maná”, 
canción popularizada en tiempos de Barrio Sésamo por algunos de 
sus protagonistas y hoy metafóricamente adecuada para apuntar 
a esta ambrosía presupuestaria que todo lo puede desencadenar, 
incluida la picaresca.

Como ya sucediera en ocasiones pretéritas habrá que prestar 
mucha atención al deambular de los ciberñecos paracaidistas del 
Barrio UEsamo de hoy, quienes al amparo del descaro y la desme-
moria piscícola imperante, a buen seguro se disponen a dilapidar 
y/o sacar la mayor tajada posible sangrando a nuestro coqueto 
sector y a sus bienintencionados dispensadores.

Por ello mismo, inquieta pensar que a los agentes a quienes 
parece se les va a encomendar la llevanza, asignación, distribución 
y/o supervisión de estos ingentes recursos carezcan de los cono-
cimientos y preparación necesarios para culminar con éxito estos 

esfuerzos de la UE. Al respecto, uno viene observando cómo, de 
manera insistente en no pocos saraos y foros, lo mosqueante que 
resulta escuchar a algunos próceres, venidos muy arriba, afirmar con 
total descaro y sin la más pajolera idea, que nuestra industria está 
destinada a liderar con certeza absoluta no sé cuántos rankings de 
los más mejores y chachis y que seremos referencia estelar a nivel 
europeo, cuando no galáctica. Por cierto, no pocos de estos arús-
pices cracks han aterrizado en el sector como quien dice anteayer. 
Así que, ¡ea, con un par y a por todas!

Esta bochornosa actitud, anunciando de manera temeraria que 
nuestro sector guapamente será líder sin saber siquiera como paso 
previo ni cómo es, ni de qué adolece ni en qué destaca, ni cómo 
queda cotejado con los restantes competidores europeos, ni cómo 
se dimensiona comparativamente con otros ámbitos digitales en 
expansión transformacional, es para echarse a temblar.

A tenor de lo hasta ahora hecho y cosechado, tampoco son 
triviales los indicios que apuntan a nuevos intentos de pastorear a 
ciegas y fútilmente a las estaraps de turno en su camino hacia la 

‘unicorniez’ prometida y, al tiempo, dejando margi-
nadas a las verdaderas empresas emprendedoras que 
con no poco sudor se vienen fajando desde hace años 
en los frentes internacionales sin necesariamente tener 
que degustar pórquido en la sempiterna RSA.

Todo hace temer que, a buen seguro, veremos 
emerger una sedienta fauna de ‘estaraps’ especiali-
zadísimas con gran chance en el asunto y ansiosas 

de pillar reparto. La imaginación de los aspirantes no escaseará: 
atentos a la llegada de SIEMpre en cabeza Inc, bioANAlitycs En 
Babia, Bloksheinstei o Mordorsec.

Entretanto, y afortunadamente, hay otros con el trasero 
pelao que sí están sabiendo cómo sacar adelante el desafío de 
abrirse hueco en este competitivo universo. Un par de botones de 
muestra: la compañía de análisis de datos Devo, con el visionario 
Pedro Castillo como detonante de un más que exitoso proyecto 
de origen español, que levantó en verano una relevante ronda de 
financiación captando nada menos que 51,17 millones de euros; 
otro tanto sucedió recientemente con la empresa de inteligencia 
centrada en proteger la identidad, 4iQ, también fundada por un 
español, el espabiladísimo Julio Casal –tan pegadito él siempre al 
ínclito entrepeneur Alberto Yépez–, recaudó sendos 25,5 millones. 
Lástima que en ambos casos el tío SAM se lleve buena parte de lo 
gestado y en la abotargada Europa la miopía prosiga.

Otra admirable muestra de savoir faire es la llevada a cabo por 
una –esta vez sí– indiscutible y merecida referencia: Telefónica, 
que en octubre presentó Telefónica Tech Ventures, su vehículo 
de inversión en ciberseguridad, impulsado por ElevenPaths y por 
Telefónica Innovation Ventures, Corporate Venture Capital de 
Telefónica con el prístino objetivo de detectar la innovación disruptiva 
en ciberseguridad, especialmente en los ámbitos de Threat Intelli-
gence, nube, protección de datos, e IA aplicada a la ciberprotección 

El broche de oro de nuestra flamante multinacional es la puesta 
en marcha de varios centros de innovación en ciberseguridad espe-
cializados como el gallego Tegra en protección de la información, 
C4IN (Seguridad de la industria/OT) en León y SOTH (Seguridad en 
IoT y cumplimiento normativo) en Valencia.

Así es como se deben hacerse las cosas. Tómese ejemplo de 
los serios y desháganse de los ciberñéticos, estricta supervisión 
mediante. 

Maná, maná 

“Todo apunta a fútiles nuevos intentos de pastorear 
a ciegas a las estaraps de turno en su camino hacia la 
‘unicorniez’ prometida dejando al tiempo marginadas 
a las verdaderas empresas emprendedoras”.
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Europa quiere tener 
hegemonía tecnológi-
ca y basar su apuesta 
por la economía digi-
tal en la cibersegu-
ridad y la identidad. 
Así lo explicó la presi-
denta de la Comisión 
Europea, Ursula van 
der Leyen, ante el 
Parlamento en el dis-
curso del estado de 
la Unión, a mediados 
de septiembre. En él, 
repasó los principales retos del 
organismo que preside dedi-
cando par te de su discurso al 
proyecto digital que debe aco-
meter el Viejo Continente. “Esta-
mos llegando al límite de lo que 
podemos hacer de forma ana-
lógica. Y esta gran aceleración 
acaba de empezar (..) Esta debe 
ser la década digital de Europa. 
Debemos invertir en soberanía 

digital”, destacó a la vez que re-
cordó que el 20% del fondo de 
reconstrucción, en torno a los 
150.000 de los 750.000 millo-
nes previstos, se dedicarán a la 
transición digital. 

Entre las grandes prioridades 
que marcó en este entorno des-
tacaron tres: construir una nube 
europea para almacenar y pro-

cesar datos industriales en sec-
tores como energía o sanidad; 
impulsar una identidad digital 
europea segura que cada ciuda-
dano pueda usar en toda la UE e 
invertir en el despliegue de redes 
5G, 6G y fibra. Por supuesto, 
todo ello con la ciberseguridad 
acorde a estas iniciativas.

Así, destacó que Europa ha 

En otoño también impulsó una nueva estrategia de IA, una propuesta de identidad digital segura 
y planteó la necesidad de aprobar una normativa de resiliencia operativa en el sector finanzas

La COMISIÓN EUROPEA se marca entre sus grandes 
objetivos crear una identidad digital segura e 
impulsar la ciberseguridad en su plan ‘post Covid’

sido “demasiado len-
ta y ahora depende 
de otros” en lo que 
atañe a la gestión de 
los datos y esto no 
puede “ocurrir con 
los datos corporati-
vos. Y aquí la buena 
noticia es que Europa 
está a la cabeza: te-
nemos la tecnología 
y, sobre todo, tene-
mos la industria”, 
aler tando de que la 

cantidad de datos empresariales 
en el mundo se cuadruplicará en 
los próximos cinco años, al igual 
que las oportunidades que estos 
brindarán. Y el problema actual 
es que “el 80% aún se recogen 
para no utilizarse nunca. Es un 
auténtico desperdicio”. 

Von der Leyen destacó “que 
una verdadera economía de los 
datos sería un poderoso motor 

La Comisión estableció en octubre orientaciones estratégicas para la 
aplicación del Mecanismo de Recuperación y Resiliencia, en su Estrategia 
Anual de Crecimiento Sostenible de 2021 (EACS), 
una iniciativa a la que destinará 672.500 millones 
de euros. “El Mecanismo, principal instrumento de 
recuperación y núcleo esencial de NextGeneratio-
nEU, contribuirá a que la Unión Europea salga de la 
crisis actual reforzada y dotada de mayor resilien-
cia”, destacan sus impulsores que recuerdan que el 
Mecanismo concederá préstamos y subvenciones 
por un “importe sin precedentes, como ayuda fi-
nanciera anticipada para los primeros años de la 
recuperación, que resultarán cruciales”. 

Las inversiones estarán destinadas a tecnologías 
limpias, mejoras energéticas y, también, a facilitar 
la transformación digital de forma segura y las comunicaciones. Por lo que 

destinará partidas importantes al despliegue rápido de servicios de banda 
ancha rápida en todas las regiones y hogares, incluidas las redes de fibra 

y 5G, a la digitalización de la Administración y los 
servicios públicos, incluidos los sistemas judicial 
y sanitario y a la mejora de las “capacidades in-
dustriales europeas en materia de datos en la nube 
y desarrollo de procesadores de máxima potencia, 
de última generación y sostenibles”. 

El Grupo de Trabajo sobre Recuperación y Re-
siliencia de la Comisión, en estrecha cooperación 
con la Dirección General de Asuntos Económi-
cos y Financieros, se encargará de coordinar la 
aplicación del Mecanismo. La Comisión pidió al 
Parlamento Europeo y al Consejo que alcancen 
lo antes posible un acuerdo sobre la propuesta 

legislativa a fin de que el Mecanismo esté operativo el 1 de enero de 2021.

Presentadas las próximas etapas del Mecanismo de Recuperación y Resiliencia  
de NextGenerationEU, incluyendo seguridad digital

Ursula van der Leyen
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¿Su organización 
está preparada 
para la certificación 
ISO 27001?

ISO 27001
Herramienta de 
autoevaluación

Para proporcionarle una idea inicial 
acerca del grado de cumplimiento de
su Sistema de Gestión de Seguridad de 
la Información (SGSI) con los requisitos 
de la norma ISO 27001, los expertos de 
Lloyd’s Register han desarrollado una 
herramienta online de autoevaluación. 

El registro es gratuito y simplemente 
respondiendo 19 preguntas, puede 
definir su nivel de preparación en 
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para la innovación y la creación 
de nuevos puestos de trabajo. 
Esta es la razón por la que te-
nemos que asegurarnos de que 
estos datos se aprovechen en 
Europa, y de hacerlos amplia-
mente accesibles. Necesitamos 
espacios comunes de datos, 
por ejemplo, en los sectores 
de la energía o de la asistencia 
sanitaria”. Un reto para lo que 
se está construyendo una nube 
europea, Gaia X, como parte de 
NextGenerationEU. 

También remarcó la apuesta 
de la Comisión por la inteligen-
cia ar tificial, la necesidad de 
regular esta tecnología y, por 
último, la necesidad de que 
Europa cuente con una “nueva 
identidad digital que nos co-
nectemos fácilmente a través 
de una gran plataforma”, por-
que “en realidad no tenemos 
ni idea de lo que sucede con 
nuestros datos”. Por ello, “la 
Comisión propondrá en breve 
una identidad electrónica euro-
pea segura”. Y para ello plan-
teará un modelo que podría 
estar en marcha en 2021, en 
el “que confiemos y que cual-
quier ciudadano pueda utilizar 
en cualquier lugar de Europa 
para cualquier operación, desde 
el pago de sus impuestos hasta 
el alquiler de una bicicleta. Una 
tecnología con la que nosotros 
mismos podamos controlar qué 
datos compartimos y cómo se 
utilizan”.

“Necesitamos un plan co-
mún para la Europa digital con 
objetivos claramente definidos 
para 2030, como conectividad, 
habilidades y servicios públicos 
digitales. Y debemos seguir 
principios claros: el derecho a 
la privacidad y la conectividad, 
la libertad de expresión, el libre 
flujo de datos y la ciberseguri-
dad”, resaltó. “Nada de esto es 
un fin en sí mismo, se trata de 
la soberanía digital de Europa, a 
pequeña y gran escala”, añadió.

El Parlamento aprobó a finales de octubre su propuesta para 
regular la Inteligencia Artificial (IA). Se trata de una iniciativa dirigida 
a la Comisión Europea, que se refiere a tres áreas específicas: las 
normas éticas que deben regir la IA, las reglas sobre la responsabi-
lidad por las consecuencias derivadas de su uso y las reglas sobre 
derechos de propiedad intelectual vinculadas al uso de los sistemas 
inteligentes. Se espera que la Comisión presente una propuesta de 
regulación a principios del año.

La iniciativa indica que un marco jurídico claro estimularía la 
innovación al proporcionar a las empresas seguridad jurídica, al 
tiempo que protegería a los ciudadanos y fomentaría su confianza 
en las tecnologías de la IA al disuadir de actividades que pudieran 
ser peligrosas. Estas normas deberían aplicarse a las actividades 
de IA físicas o virtuales que dañen o perjudiquen la vida, la salud, 
la integridad física, la propiedad de las personas o que causen un 
daño inmaterial significativo si dan lugar a pérdidas económicas 
verificables (verifiable economic loss). 

Aprobada la propuesta de regulación  
de la Inteligencia Artificial

La Organización Europea de Segu-
ridad Cibernética (ECSO) presentó a 
mediados de año su etiqueta ‘Cyberse-
curity Made in Europe’, con el objetivo 
de “promover las empresas europeas 
de ciberseguridad y aumentar su visi-
bilidad en el mercado”. 

La primera fase de la implementa-
ción de dicha etiqueta ha incluido la 
firma de acuerdos de asociación con 
organizaciones europeas ubicadas en 
diferentes países de la Unión Europea 
que actuarán como socios locales 
en la emisión la etiqueta, que podrán 
solicitar empresas europeas de ciber-
seguridad de los Estados miembro de 
la UE (EU27), las de los países de la 
Asociación de Libre Comercio (EFTA), 
el Espacio Económico Europeo (EEE), 
así como del Reino Unido.

Europa ya tiene su 
etiqueta ‘Made in Europe’ 
para productos y servicios 
de ciberseguridad

La Comisión Europea puso en marcha en sep-
tiembre un proceso de actualización del Sistema 
Europeo de Reconocimiento de Identidades Elec-
trónicas (eIDAS) como par te de los esfuerzos 
que está llevando a cabo Europa para impulsar 
un sistema público de identificación electrónica 
(e-ID) en toda la UE, para acceder a servicios di-
gitales transfronterizos. Se trata de desarrollar un 
sistema que “proporcione a las personas control 
sobre su identidad y datos en línea, así como para 
permitir el acceso a servicios digitales transfron-
terizos”, destaca su borrador inicial, que estuvo 
abier to a sugerencias hasta el 2 de octubre. 

La revisión “tiene como objetivo mejorar su 
eficacia, extender sus beneficios al sector privado, promover identidades para todos los europeos y crear 
una identidad digital europea segura e interoperable que dé a los ciudadanos el control”, destacó la vicepre-
sidenta de la Comisión para temas Digitales, Margarethe Vestager. Se trata de impulsar los esfuerzos de la 
Comisión por crear una Identidad Digital Europea, que buscaría proporcionar una forma ‘confiable y segura’ 
de identificación en línea para el uso de servicios públicos y privados. 

Asimismo, la Comisión ha apostado por elaborar Ley de Resiliencia Operativa Digital (DORA), un con-
cepto que el organismo define como “la capacidad de las empresas para garantizar que puedan resistir todo 
tipo de interrupciones y amenazas relacionadas con las TIC”. En definitiva, se trata de aprobar una ley que 
permita a todos los par ticipantes en el sistema financiero contar con las salvaguardas necesarias para paliar 
ciberataques y otros riesgos y que exigirá también a todas las empresas que se aseguren de que pueden 
resistir a cualquier tipo de per turbaciones y amenazas relacionadas con las TIC. 

La UNIÓN EUROPEA también mejorará la normativa eIDAS  
en busca de una identidad transfronteriza común y polivalente
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Los gobiernos de Australia, Ca-
nadá, Estados Unidos, India, Japón, 
Nueva Zelanda y Reino Unido han 
firmado una declaración internacio-
nal para apoyar el cifrado extremo 
a extremo en las comunicaciones. 
“Nosotros, los abajo firmantes, 
apoyamos el cifrado fuer te, que 
juega un papel crucial en la protec-
ción de datos personales, privaci-
dad, propiedad intelectual, secretos 
comerciales y seguridad cibernéti-
ca. También tiene un propósito vi-
tal en los estados represivos para 
proteger a periodistas, defensores 

de los derechos humanos y 
otras personas vulnerables, 
como se establece en la re-
solución de 2017 del Conse-
jo de Derechos Humanos de 
la ONU. El cifrado es un ancla 
existencial de confianza en el 
mundo digital y no apoyamos 
enfoques contraproducentes 
y peligrosos que debilitarían 
o limitarían materialmente 
los sistemas de seguridad”, 
destaca el documento publicado el 
11 de octubre por los países que lo 
han secundado.

En él, sus integrantes también 
piden a las empresas tecnológicas 
que trabajen conjuntamente con 

los gobiernos. “Instamos 
a la industria a que aborde 
nuestras serias preocupa-
ciones cuando el cifrado se 
aplica de una manera que 
excluye por completo cual-
quier acceso legal al conte-
nido. Hacemos un llamado a 
las empresas de tecnología 
para que trabajen con los 
gobiernos para tomar los 
siguientes pasos, enfoca-

dos en soluciones razonables y 
técnicamente factibles”. En este 
sentido piden integrar la ‘seguridad 

Fue firmada en octubre por Australia, Canadá, India, Japón, Nueva Zelanda, Reino Unido y EE.UU.

Primera declaración internacional de ‘Cifrado de extremo 
a extremo y seguridad pública’ para garantizar la 
privacidad y facilitar la lucha contra el cibercrimen

B R E V E S

EEUU. avisa que podría multar a las empresas que 
paguen rescates de ransomware

El coste medio de la extorsión por un ataque de ransomware, en el pri-
mer trimestre de 2020, fue de 153.000 euros. Una cifra bastante superior 
a la media de 2018: 4.803, por incidente, según Gartner. Consciente de 
que cada vez más empresas optan por pagar este tipo de rescate, que no 
garantizan la recuperación de los datos, según la firma analista, el Tesoro 
de los EE.UU. ha advertido a las empresas que podrían ser multadas por 
facilitar el pago de rescates a bandas ciberdelincuentes. El aviso, realiza-
do a través de la Oficina de Control de Activos Extranjeros (OFAC), que 
recordó que este pago a bandas de ransomware podría poner en riesgo 
la seguridad nacional del país ya que contribuye a financiar ”la expansión 
de sus actividades delictivas y también podría alentarlos a llevar a cabo 
más ataques” de este tipo. 

Datos biométricos para 
verificar identidades

El Departamento de Seguridad 
Nacional (DHS) está trabajando para 
proponer unas reglas para recolectar 
datos biométricos de forma segura y 
que puedan ser usados para identifi-
cación de usuarios. 

Entre sus novedades, al parecer, 
podría autorizar la recopilación de 
datos biométricos para la verificación 
de la identidad, además de nuevas 
técnicas como la voz, los resultados 
de las pruebas de ADN y las tecno-
logías de reconocimiento facial e iris, 
entre otras en estudio. 

Nueva York, primera ciudad 
del mundo que estudia 
obligar a sus abogados a 
formarse en ciberseguridad

Los abogados manejan información 
confidencial y crítica de sus clientes. 
Para evitar posibles filtraciones por fa-
llos de seguridad, el estado de Nueva 
York estudia exigir que se capaciten en 
ciberseguridad como requisito obligato-
rio de su educación legal. De hecho, su 
Cámara de Delegados de la Asociación 
de Abogados recomienda un crédito en 
ciberseguridad a los letrados que actuali-
zan sus conocimientos anualmente.  

Normativa para comunicar vulnerabilidades 
descubiertas ‘de buena fe’

La CISA de EE.UU. ha emitido una re-
comendación para que todas las agencias 
gubernamentales publiquen unas ‘políticas 
de divulgación de vulnerabilidades’ (VDP). 
Se trata un mecanismo que permita a los 
investigadores de ciberseguridad comunicar 
fallos descubiertos sin que sean sancionados por ello. 

Además, CISA ha firmado un acuerdo para convertirse en 
un socio de la organización sin ánimo de lucro, MITRE, en el 
programa de Enumeración de Vulnerabilidad Común (CVE), lo 
que seguramente permitirá contar con más vulnerabilidades 
identificadas. La CISA ha asumido la responsabilidad de asignar 
identificadores de CVE para fallos que comprometan la seguridad 
del software en dos industrias: salud y control industrial.

La Casa Blanca podría volver a tener un coordinador 
de ciberseguridad

Así lo reclamó la Oficina 
de Responsabilidad del Go-
bierno de los EE.UU. (GAO) 
que considera que recuperar 
este puesto que ya existió 
durante la Administración 
Obama es “necesario con 
urgencia”. El perfil, de llevarse a cabo, sería “una combinación de un 
director cibernético y el jefe de la Agencia de Ciberseguridad e Infraes-
tructura del Departamento de Seguridad Nacional (CISA)”, explicó 
el republicano Michael Gallagher, copresidente de la Comisión Cyber ​​
Solarium, que ha apoyado esta petición.

EE.UU.
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Programa de ciberseguridad SLTT 
de fondos CISA

Con el fin de ayudar a las organizaciones 
públicas nacionales y locales (SLTT), la CISA 
ha puesto en marcha un programa, con una 
financiación a 12 meses, que las permitirá re-
forzar sus ciberdefensas con una capa adicio-
nal de protección del Sistema de Nombres de 
Dominio (DNS). Para ello, también contarán con 
Akamai y el Centro de Seguridad de Internet 
(CIS) que permitirán contar con seguridad de 
dominio proactiva completamente administrada 
a través del servicio Malicious Domain Blocking 
and Reporting (MDBR). 

La Casa Blanca aprueba unos ‘principios de ciberseguridad’ 
que deberán aplicarse para proteger los sistemas espaciales

A principios de septiembre, 
el presidente de EE.UU. firmó un 
memorando sobre la Directiva de 
Política Espacial-5 en el que pedía 
cumplir con unos principios bá-
sicos de ciberprotección 
para sistemas especiales. 

Además, la Fuerza 
Espacial norteamericana 
ampliará su plantilla de 
expertos en ciberseguri-
dad con 1.000 especia-

listas y 130 oficiales. En este contexto, 
el espacio “se convertirá en el próxi-
mo frente del conflicto cibernético”, 
ha destacado la General de División 
de la Fuerza Espacial, Kim Crider (en 

la foto), que ha explicado 
que esta nueva dotación 
provendrá de militares que 
ya trabajan en puestos de 
ciberdefensa en la Fuerza 
Aérea, que ya cuenta con 
más de 2.400 integrantes. 

Nueva guías de la NSA para el teletrabajo
La Agencia de Seguridad Nacional (NSA) dio a conocer 

en septiembre dos publicaciones con abundante informa-
ción de ciberseguridad (CSI) con recomendaciones para los 
trabajadores y administradores de sistemas del Sistema de 
Seguridad Nacional (NSS) y del Depar tamento de Defensa 
(DoD) sobre la protección de las redes y la respuesta a inci-
dentes durante el trabajo desde casa, que se ha popularizado 
con motivo de la pandemia por la COVID-19. 

Entre otras recomendaciones, el organismo aconseja 
implementar protocolos de cifrado y algoritmos de cifrado 
sólidos y tamaños de clave, la administración de dispositivos 
utilizando solo redes privadas vir tuales (VPN) sólidas y la 
monitorización continua de la red, entre otras cuestiones. 

NIST publica su guía para afrontar con éxito el desafio del análisis forense en incidentes en la nube
Recientemente el prestigioso organismo NIST ha 

dado a conocer la versión inicial del ‘NIST Cloud 
Computing Forensic Science Challenges - NISTIR 
8006’, que sustituye a la de junio de 2014. 

En el documento se da abundante información so-
bre cómo acometer por parte de los forenses infor-
máticos y los especialista en dicho ámbito el análisis 
y respuesta a incidentes en entornos cloud.  

‘The Phish Scale’

Además, el Instituto ha presentado una nueva 
herramienta bautizada como ‘The Phish Scale’, 
publicada en un artículo científico en Journal of 
Cybersecurity, para ayudar a las empresas a for-
mar a sus empleados a identificar ciberataques de 
suplantación.  

El DOD publica una regla provisional de ciberseguridad
El Departamento de Defensa (DOD) de 

EE.UU. emitió una regla 
provisional para su pro-
grama de Certificación 
del Modelo de Madu-
rez de Ciberseguridad 
(CMMC) que requerirá 
que los contratistas 
demuestren que se 
mantienen al día con 
las medidas clave de 
ciberseguridad. La regla, que entró en 
vigor el 30 de noviembre, obligará a que 

la ciberprotección sea una prioridad para 
todas las empresas que 
trabajen con el Pentá-
gono y que no podrán 
hacerlo de no cumplir-
la, ya que se pedirá en 
“todos los contratos del 
DOD para el 21 de oc-
tubre de 2025, dentro 
de cinco años, de for-
ma que todas las em-

presas tengan certificados algún CMMC 
en cada uno de esos contratos”.

del público’ en el diseño del siste-
ma, permitiendo así a las empresas 
“actuar contra el contenido y la ac-
tividad ilegal de manera efectiva sin 
reducir la seguridad, y facilitando la 
investigación y el enjuiciamiento de 
delitos, así como salvaguardando 
a los vulnerables”. Para ello, piden 
“permitir el acceso de las fuerzas 
del orden público al contenido en un 
formato legible y utilizable”, cuando 
se cuente con una autorización legal 
y “proporcionada” y que esté sujeta 

“a fuertes salvaguardas y supervi-
sión”. De hecho, 
los par ticipantes 
destacan que “el 
cifrado de extre-
mo a ext remo 
que excluye el 
acceso legal al 
contenido de las 
c o m u n i c a c i o -
nes, en cualquier 
circunstancia”, 
puede crear “riesgos graves para 

la seguridad pública” por cuanto 
dificulta la lucha 
contra la difusión 
de contenido ile-
gal a través de 
las plataformas 
de internet, in-
cluido “el abuso 
sexual infantil, 
los delitos vio-
lentos, la propa-
ganda terrorista 

y la planificación de ataques”. 

El documento también recuerda 
que esta declaración continua los 
pasos que han dado anteriormen-
te tanto Estados Unidos como la 
Unión Europea para permitir que, 
con orden judicial, en casos de 
terrorismo, cibercrimen o explota-
ción sexual infantil usando Internet, 
los cuerpos y fuerzas de seguridad 
puedan acceder a las comunica-
ciones cifradas en los casos donde 
se cuente con orden judicial contra 
terroristas y otros delincuentes.

EE.UU.
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El Gobierno quiere incrementar el 
protagonismo del Instituto Nacional 
de Ciberseguridad (Incibe) dentro 
de los diferentes programas que se 
acometerán para impulsar la trans-
formación digital en todo tipo de sec-
tores en España. Así, según recoge 
el ‘Proyecto de presupuestos gene-
rales del estado 2021’, que al cierre 
de esta edición de Revista SIC estaba 
pendiente de aprobación en el Con-
greso, los programas de innovación 
tecnológica de las telecomunicacio-
nes y desarrollo de la Sociedad de la 
Información recibirán el próximo año 
más de 4.200 millones de euros, de 
los que el 87% se encuentra asocia-
do a los fondos del Mecanismo de 
Recuperación y Resiliencia europeo. 

El Incibe recibirá 253 millones, 
frente a los algo más de 23 con los 
que ha contado en 2020. De ellos, 
una gran cantidad irá destinada al 
“impulso del ecosistema empresa-
rial del sector de ciberseguridad”. 

En el borrador de presupuestos 
también destacan los 1.102 millo-
nes que destinará el Ministerio de 
Asuntos Económicos y de Trans-
formación Digital a diferentes ini-
ciativas: 648 millones a inversiones 
de carácter inmaterial para el Plan 
Nacional de Competencias Digitales 
(394 millones), proyectos tracto-
res (114 millones), la Estrategia 
de Política Industrial España 2030 
(15 millones), Plan de Impulso a la 
Pyme (39 millones), y la Estrategia 
Nacional de Inteligencia Ar tificial 
(86 millones). Asimismo se desti-

narán dotaciones, 
para transferencias 
de capital, a em-
presas por importe 
de 299 millones 
para financiar, entre 
otras actuaciones, 
convocatorias de 
proyectos de inno-
vación inteligencia 
ar tificial y la Es-
trategia de Política 
industrial España 
2030.  Por  o t ro 
lado, el Proyecto 
preve destinar 120 
millones a la atrac-
ción de talento. 

Otra de las gran-
des apuestas del 
Gobierno es la pos-
tulación de León 
para acoger la sede del ‘Centro 
Europeo de Competencia Industrial, 
Tecnológica y de Investigación en 
Ciberseguridad’, que la Comisión 
decidirá, seguramente, a principios 
de 2021 y por la que está apostan-
do España, según ha destacado el 
Secretario de Estado de la España 
Global, Manuel Muñiz, frente a 
candidatas como Bruselas, Luxem-
burgo, Bucarest, Vilna y Varsovia. El 
Centro gestionará un presupuesto 
de 2.000 millones para 2021-2027 
dentro del Programa Europa Digital, 
que se aportará de forma conjunta, 
entre la UE y los Estados miembros 
participantes mediante contribucio-
nes nacionales. 

14Enise Spirit 

Por otro lado, el 20 y 21 de oc-
tubre, Incibe celebró su ‘14Enise 
Spirit’, en formato totalmente virtual, 
que contó con 1.835 asistentes vir-
tuales,  35 ponentes y 30 inverso-
res internacionales de 12 países. 
En esta edición, que resultó desca-
feinada, se abordaron temas como 
el fomento de la competitividad de 
la industria española, los retos del 
Foro Nacional de Ciberseguridad 
o la generación y reconversión del 
talento como reto y el talento digital 
como transformación de los entor-
nos laborales, además de como 
potenciar la presencia femenina 

en el sector. En su clausura, la Vi-
cepresidenta y Ministra de Asuntos 
Económicos y Transformación Di-
gital, Nadia Calviño, destacó que 
para conseguir que España sea uno 
de los países más ciberseguros del 
mundo “Incibe reforzará su acción 
con tres líneas específicas que pa-
san por incrementar las capacidades 
de ciberseguridad de la ciudadanía y 
las empresas, fomentar el desarrollo 
del ecosistema empresarial en este 
ámbito y potenciar nuestra visibilidad 
internacional, aumentando la parti-
cipación pública en proyectos euro-
peos y creando mecanismos para 
ayudar al sector privado a estar más 
presente en este tipo de iniciativas”.

Como tarde a principios de 2021, se conocerá si la Comisión elige a León para su Centro de Competencia en protección digital 

INCIBE se consolida, en el proyecto de presupuestos generales del estado, 
como el punto de referencia en ciberseguridad con más de 250 millones

La industria de los videojuegos sufrió cerca 
de 10 mil millones de ataques de Credential 
Stuffing  y 152 millones de ataques dirigidos a 
aplicaciones web entre 2018 y 2020. Tanto los 
jugadores como las empresas del sector sufren 
importantes y constantes ciberataques, según un 
informe de Akamai sobre el Estado de Internet y 
la Seguridad bajo el título ‘Gaming: La Seguri-
dad no se juega en solitario’. En él se recuerda 
que durante el confinamiento por la Covid-19, en 
primavera, aumentaron los ataques y de hecho. 
La fina línea entre la lucha vir tual y los ataques 
del mundo real ha desaparecido”, resaltó el in-

vestigador de Akamai y autor del 
estudio, Steve Ragan que resaltó 
que “los criminales están lanzando 
implacables olas de ataques con-
tra los juegos y los jugadores por 
igual con el fin de comprometer las 
cuentas, robar y beneficiarse de la 
información personal y los acti-
vos del juego, y obtener ventajas 
competitivas”. Por eso, considera 
que es vital que los jugadores, los 
creadores de juegos y los servicios de juegos 
trabajen de forma conjunta para combatir estas 

actividades maliciosas a través de 
una combinación de tecnología, 
vigilancia y buenas conductas de 
seguridad”.

El nuevo informe subraya que los 
propios jugadores están sometidos 
a un constante aluvión de activida-
des delictivas. Por ejemplo, Akamai 
observó más de 100 mil millones 
de ataques de credential stuffing 
desde julio de 2018 hasta junio 

de 2020. Casi 10 mil millones de estos ataques 
tuvieron como objetivo el sector de los juegos.  

Se disparan los ataques contra el sector de videojuegos, durante la pandemia,  
con el objetivo de robar identidades para fraudes, según AKAMAI
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desafíos digitales.

www.pwc.es/bss

Soluciones
de Seguridad
de Negocio



NOV I EMBRE  2020  /  N º142  /  S iC22

N O T I C I A S

 Alemania prepara su nueva ‘Ley de Cibersegu-
ridad’. El 30 de septiembre concluyó el periodo de 
consultas del Catálogo de Requisitos de Seguridad 
2.0 de la Ley de Telecomunicaciones (TKG) cuyo ob-
jetivo es adaptar la caja de herramientas que la UE 
dio a sus miembros a principios de 2020, como base 

para determinar los protocolos europeos de seguridad de sus redes de teleco-
municaciones. España, también está trabajando en un documento que saldrá 
próximamente cuyo objetivo es que entre en vigor en 2021.

 Reino Unido relanza su propuesta de identidad 
digital segura, con un programa piloto de un año, 
basada en seis principios. En concreto, la nueva 
identidad, que desarrollará lo hecho con GOV.UK 
Verify, se basará sobre una mayor apuesta por la 
privacidad, garantizando la confidencialidad de los 

usuarios, la transparencia, de forma que esté siempre claro quién, por qué y 
cuándo se piden datos, y ser inclusiva, para evitar que no puedan usarla personas 
sin documentación como pasaporte o carnet de conducir, interoperable, con 
estándares técnicos y operativos que permitan su uso dentro y fuera del país, 
proporcional, según las necesidades de la persona que las use, y, también, que 
cuenta con un ‘buen gobierno’. O sea que cumpla los estándares de identidad 
digital ya aprobados y que se adapte a las políticas y leyes del país. 

 Andorra tendrá su Agencia de ciberseguridad 
nacional en 2021. El gobierno está realizando un 
estudio para determinar qué modelo será el más 
operativo, aunque sí se ha confirmado que este 
nuevo organismo también cumplirá las funciones 
de CERT/ CSIRT. En cuanto a su presupuesto no 

se han dado a conocer cifras, aunque los trabajos de preparación sí han contado 
con una partida de más de 40.000 euros. De momento, estas funciones las 
venía desempeñado el actual operador del Principado, Andorra Telecom. 

B R E V E S

Netskope ha real izado 
una impor tante inversión 
en el mercado español con 
la aper tura de un centro de 
I+D y la contratación de un 
equipo de ingenieros, confor-
mado por 40 profesionales, 
y con sede en Madrid. El 
nuevo equipo trabajará con-
juntamente con sus pares 

de Santa Clara y Bangalore, 
continuando con la labor de 
innovación de la compañía 
a través del desarrollo de 
su Plataforma de Seguridad 
nativa en la nube. 

“Nos ha impresionado 
enormemente encontrar el 
talento, la actitud y la ética de 
trabajo de los ingenieros en 
el mercado español. Nuestro 
negocio está creciendo a un 
ritmo muy rápido y tenemos 
grandes ambiciones, tanto en 

términos de éxito en el mer-
cado, como en el desarrollo 
de productos”, destacó al 
respecto el Vicepresidente 
para EMEA y Latam de Net-
skope, André Stewart.

“El equipo de ingenieros 
de Netskope es reconocido 
por haber desarrollado, más 
que cualquier otra compañía, 

una platafor-
ma nativa en 
l a  n u b e  y 
t o t a lmen te 
i n t e g r a d a , 
que cumple 
con la visión 
de Gartner 

sobre Secure Access Service 
Egde (SASE)”, explican des-
de la compañía. Además, el 
profundo conocimiento de la 
firma estadounidense sobre 
la nube y su enfoque centra-
do en los datos, ofrece a los 
depar tamentos de seguridad 
contar con un equilibrio entre 
la protección y la velocidad 
necesaria para proteger a 
sus trabajadores remotos, 
avanzando en su transfor-
mación digital. 

NETSKOPE apuesta por España con la 
apertura de un centro de I+D en Madrid

La Comunidad de Madrid ha aprobado la ejecu-
ción de tres ‘planes renove’ tecnológicos por un 
importe de 26,8 millones de euros para la trans-
formación digital de la región: uno para la reno-
vación de Puesto Digital, otro para la renovación 
de Sistemas de Información e Infraestructuras, y 
otro para la Potenciación de Servicios e Infraes-
tructuras de Seguridad TIC. 

En el campo de la seguridad tecnológica el 
proyecto más destacable es la apuesta para 
continuar desarrollando el Cen-
tro de Operaciones de Seguridad 
(SOCMD) de la Comunidad, que 
empezó a funcionar en julio de 
2019, dependiente de la Direc-
ción de Ciberseguridad, Protección de Datos y 
Privacidad de Madrid Digital. “Entre sus funcio-
nes principales se encuentran la de prevención, 
detección, análisis y respuesta ante posibles 
incidentes y amenazas, para lo que cuenta con 
las capacidades de análisis de vulnerabilidades 

de sistemas e infraestructuras, de vi-
gilancia digital y monitorización, estu-
dio de incidentes y determinación de 
impacto, así como de una propuesta 
para su mitigación y/o resolución en 
apoyo a la gestión de incidentes que 
debe realizar el CSIRT-CERT”, explica 
en declaraciones a SIC el Viceconse-
jero de Presidencia y Transformación 
Digital de la Comunidad, Miguel Ángel García 

Martín. 
También, “cumple con las fun-

ciones de soporte a la Gestión y 
Operación del propio SOC (lo que 
incluye el diseño y operación de 

todas las herramientas, portales web, cuadros de 
mando, repositorios de documentación, etc), así 
como la de capacitación y formación del perso-
nal técnico en tecnologías y procesos. De forma 
complementaria, realiza funciones de asesoría y 
asistencia legal dada la extensa regulación exis-

tente en este ámbito y su rápida evo-
lución”, añade García quien destaca 
que, además, trabaja en “perma-
nente contacto con el CCN-CERT 
en calidad de CERT gubernamental, 
participando en el Grupo Técnico 
de Seguridad de las Comunidades 
Autónomas”. 

El Centro cuyo presupuesto su-
pera los 3,5 millones de euros para tres años está 
“dentro del Plan Estratégico 2017-2020 que con-
tiene diez líneas de desarrollo, una de las cuales 
consistía, precisamente, en el desarrollo de una 
nueva estrategia de ciberseguridad” que incluyera 
entre sus proyectos la creación del Centro “para 
ahondar en las áreas de prevención y mejora de 
la detección de posibles amenazas, además de 
disponer de una mayor capacidad de respuesta y 
recuperación. Y en esa línea estamos trabajando 
desde hace ya más de un año y en la que vamos 
a continuar incidiendo”, concluía García. 

En su tercera fase contempla la puesta en marcha del servicio de detección de incidentes y de respuesta, entre otros aspectos

MADRID continúa con su plan de transformación digital apostando 
fuerte por su Centro de Operaciones de Ciberseguridad

Miguel Ángel García
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La XUNTA pone en marcha el Nodo de Ciberseguridad 
de Galicia, Ciber.gal, con servicios para empresas, 
administraciones y ciudadanos

La Agencia para la Moderni-
zación Tecnológica de Galicia 
(AMTEGA) puso en marcha en 
agosto un contrato para reforzar 
el servicio de ciberseguridad de la 
administración autonómica, por 
un importe estimado de 4,7 millo-

nes de euros para un período de 
cuatro años. El contrato abarca, 
entre otros, servicios de monitori-
zación de eventos y la gestión de 
incidentes de seguridad 24x7; la 
operación, administración y evo-
lución de diferentes herramientas 

de ciberseguridad; 
consultoría de alta 
especial ización; 
c i b e r i n t e l i g e n -
cia; además de la coordinación 
y seguimiento del plan de ade-
cuación al Esquema Nacional de 

Seguridad (ENS) 
y otras normas de 
seguridad, como 
la ISO 27002. Este 

servicio colaborará con el resto 
de servicios de seguridad gestio-
nados por la Amtega.

AMTEGA destinará casi cinco millones a reforzar la ciberseguridad

Tras formalizarse a mediados de 
año un convenio entre la Xunta, el 
Instituto Nacional de Ciberseguri-
dad (Incibe), el Centro Criptológi-
co Nacional (CCN), la Federación 
Galega de Municipios e Provincias 
(Fegamp) y las cuatro diputaciones 
provinciales, la Xunta de Galicia 
ha puesto en marcha el Nodo de 
Ciberseguridad de Galicia, deno-
minado Ciber.gal. A través de él 
buscará impulsar la concienciación 
y formación de empresas, ciudada-
nos y administraciones públicas en 
ciberseguridad, ayudar en la gene-
ración y atracción de empleo, así 
como facilitar la generación de una 
red de colaboración en este campo e incremen-
tar la inversión en la I+D+i en ciberprotección. 
Para ello, según sus responsables, también se 
promoverá la colaboración público privada para 
estos objetivos. 

En cuanto a las acciones destinadas al gran 
público, entre las primeras iniciativas está in-
crementar la concienciación y formación de 
alumnos y profesores en los diferentes ámbitos 
educativos de la Comunidad. 

En cuanto a las pymes y autónomos, den-
tro del plan Re-Acciona, se ofrecerán en ci-
berseguridad 14 servicios diferentes, a los 
que se destinará un presupuesto de 290.000 
euros. Por último, en los entornos de las 
administraciones públicas se espera reali-
zar jornadas de formación para capacitar en 
competencias básicas en ciberprotección al 
personal de los ayuntamientos que trabajan 
con tecnologías.  

Galicia 2030

Precisamente, la ciberseguridad 
es uno de los aspectos sobre los 
que pivota la futura ‘Estrategia Digi-
tal de Galicia 2030’, en proceso de 
elaboración. La creación del Nodo 
de Ciberseguridad se encuadra 
también en las directrices europeas 
para incrementar las competencias 
de la UE en esta materia.

Acuerdo Gradiant y Telefónica

Por otro lado, a finales de oc-
tubre, la gallega Gradiant y Tele-
fónica renovaron su alianza en el 

desarrollo conjunto de proyectos y aplica-
ciones de I+D+i vinculados a la mejora 
de la ciberseguridad. Lo hará a través de la 
Unidad Mixta de Investigación 2.0 (IRMÁS), 
que dará continuidad al trabajo iniciado por 
el consorcio de ciberseguridad de Galicia 
(TEGRA), cuyo objetivo es promover el de-
sarrollo tecnológico, la innovación y la in-
vestigación de calidad, la protección contra 
el fraude digital y la ciberinteligencia.

BBVA se ha convertido en la pri-
mera entidad financiera española en 
ofrecer de forma masiva entre sus 
clientes el nuevo proceso de verifica-
ción de las transacciones electrónicas, 
recogido en la normativa de pagos eu-
ropea (PSD2) que, entre otras cues-
tiones, exige una doble autenticación 
del cliente en las compras en internet. 
Además, este nuevo sistema de pago 
no exige que el cliente se descargue 
una nueva aplicación móvil, ya que la 
compra se puede validar desde el es-

pacio privado de la web 
o la app de BBVA. El 
proceso de au-
tenticación para 
compras en lí-
nea fue proba-
do inicialmente 
entre 80.000 
clientes y este 
otoño podrá 
ser utilizado por todos los clientes de 
la entidad. 

La seguridad en los pagos del co-

mercio digital ha gana-
do relevancia, debido al 

incremento de 
estos por las 
circunstancias 
de la pande-
mia. Algo que 
ha priorizado 
BBVA ,  con-
vir tiéndose en 

el primero en poner en marcha esta 
nueva solución en la autorización de 
los pagos electrónicos.

Con esta iniciativa, cada vez que 
un cliente haga una compra a través 
de Internet, la entidad comprobará su 
identidad a través de dos de estos tres 
factores: algo que solo el cliente sabe, 
por ejemplo la contraseña; algo que 
solo el cliente tiene, p.ej. su teléfono 
móvil; algo que solo el cliente es, p.ej.  
su huella dactilar. Además, en el caso 
de BBVA, el sistema también pedirá al 
cliente que verifique la operación en 
la parte privada de la app o la web de 
BBVA y con una clave que se le envía. 

BBVA, primer banco español en ofrecer el nuevo proceso de verificación  
de las transacciones electrónicas bajo la normativa europea PSD2



S iC  /  N º142  /  NOV I EMBRE  2020 25

N O T I C I A S

¿Estás preparado para 
desarrollar un plan de 
ciberseguridad alineado 
con tu negocio? 
Según nuestro Informe GISS (Global 
Information Security Survey), sólo el 
36% de las compañías encuestadas 
incorpora la estrategia de ciberseguridad 
desde la fase de planificación de nuevas 
iniciativas.

En EY trabajamos para ayudarte a 
desarrollar y mejorar tus procesos en 
ciberseguridad y a generar eConfianza.

Anuncio SIC 2020 marzo.indd   1 27/03/2020   12:07:37
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Telefónica ha creado un nuevo vehículo de 
inversión para realizar inversiones en el campo 
de la ciberseguridad, denominado Telefónica 
Tech Ventures. Impulsado por ElevenPaths, la 
compañía de ciberseguridad Telefónica Tech, 
y Telefónica Innovation 
Ventures (TIV), el Ventu-
re Capital Corporativo de 
la compañía, este nuevo 
proyecto tiene un doble 
objetivo. Por un lado, “de-
sarrollar capacidades pro-
pias de inversión por parte de Telefónica Tech en 
ciberseguridad; y, por otro, detectar la innovación 
más disruptiva en este ámbito”, destacan desde 
la compañía. Tech Ventures nace 
con una cartera de nueve startups 
de ciberseguridad que han sido se-
leccionadas del portafolio de TIV 
y de Wayra, el hub de innovación 
abierta de la operadora. Además, 
tiene previsto invertir en los próxi-
mos tres años en hasta 15 empre-
sas de nueva creación. 

Impulso al emprendimiento y 
la formación

En paralelo, y por primera vez, 
Wayra, el hub de innovación abierta 
de Telefónica y Lanzadera, la acele-
radora de empresas impulsada por 
Juan Roig, han unido fuerzas para 
impulsar el ecosistema emprende-
dor en Valencia. Como consecuen-
cia, el Grupo Telefónica se convierte 
en socio estratégico para los ser-
vicios que precisen las startups de 

Lanzadera en materia de conectividad, nube y 
ciberseguridad.

Por otro lado, Telefónica llegó a un acuerdo 
con Allot y McAfee para duplicar la infraestruc-
tura y recursos necesarios para proteger a las 

pymes españolas a través 
del servicio de Conexión 
Segura de Empresas. 
Esta solución, gestionada 
por ElevenPaths, funciona 
como una plataforma que 
previene al usuario sobre 

sitios web denunciados como peligrosos e inade-
cuados por su contenido y evita la suplantación 
de unos sitios por otros. ElevenPaths también ha 

reforzado sus capacidades de seguridad en IoT 
global a través de un acuerdo con Subex por el 
cual, ofrecerá su servicio ‘IoT Threat Detection’ de 
detección de amenazas IoT en todo el mundo. Se 
trata de un servicio de vigilancia y respuesta a in-
cidentes que aprovecha el aprendizaje de máquina 
y las técnicas específicas de inteligencia de ame-
nazas de IoT/OT para perfilar el comportamiento 

de los dispositivos interconectados 
y las redes asociadas. Además, 
ElevenPaths, ha logrado el estatus 
Gold de Competencia en Seguridad 
de Microsoft. 

Ciberseguros para pymes

Dentro de su Telefónica Insu-
rance, la operadora está ofrecien-
do un ciberseguro para empresas, 
de momento en modo piloto, con 
coberturas específicas y a través de 
un proceso de suscripción que ha 
simplificado al máximo. “Queremos 
dar respuesta a la demanda que 
hemos detectado por parte de las 
pymes, para que también puedan 
acceder a coberturas de este tipo 
y completar nuestra propuesta de 
seguridad con nuevas herramien-
tas de protección”, explican desde 
la compañía. 

TELEFÓNICA crea su fondo de inversiones en compañías de ciberseguridad, 
TECH VENTURES, continúa ampliando sus alianzas y ofrece ciberpólizas

El CEO de Eset, Richard Marko, 
ha par ticipado como jurado en el 
Concurso ‘Apps 4 
Digital Peace’ (Apli-
caciones para Con-
seguir la Paz Digi-
tal), organizado por 
UNODA, la Oficina de Asuntos de 
Desarme de las Naciones Unidas, 
la Enviada para la Juventud del 
Secretario General de Naciones 
Unidas y el Acuerdo Tecnológico 
para la Ciberseguridad (Cyberse-
curity Tech Accord).

El concurso se ha creado como 
respuesta al impor tante creci-

miento del uso malicioso de la 
tecnología por par te de estados y 

del sector privado. 
Además de Marko, 
también formaron 
par te  de l  ju rado 
Alex Stamos, Direc-

tor del Observatorio de Internet 
de Stanford y antiguo CISO de Fa-
cebook; Da-
mir “Gaus” 
R a j n o v i c , 
D i r ec to r  de 
Ciberseguri-
dad  de  Pa-
nasonic; Kim 

Zetter, periodista especializado 
en la materia; Liis Vihul, CEO 
de  Cyber  Law 
International; y 
Jayathma Wic-
k r a ma na yak e , 
Enviada para la 
Juventud del Secretario General 
de Naciones Unidas. 

E l  p r i m e r 
premio,  con 
un montante 
de 12.800 eu-
ros, recayó en 
FSociety, que 
presentó una 

plataforma impulsada por la co-
munidad, AllSafe, para capacitar a 

los usuarios más 
vu lne rab l es  de 
internet para que 
comprendan las 
ciberamenazas y 

adopten de manera proactiva com-
portamientos seguros para preve-
nir, reducir y mitigar sus riesgos.

Además, Eset, junto con Dream
Hack Spain, ha puesto en marcha 
una iniciativa para concienciar al 
público de los contenidos de Drea-
mHack sobre la importancia de la 
seguridad en Internet.  

ESET participa como jurado en el concurso de la ONU para la paz digital y en concienciación 
en videojuegos junto a DREAMHACK SPAIN, organizadora de grandes eventos de eSports

Asimismo, el equipo español 
CSIRT Telefónica se proclamó 
campeón de la sexta edición de 
los International CyberEx, con 
4.300 puntos, 
tras conseguir 
la máxima pun-
tuación en tres 
de las pruebas 
propuestas del 
ejercicio en for-
mato CTF (Cap-
ture The Flag): 
análisis foren-
se, ingenier ía 
inversa y criptografía. Se trata de 
una competición que tiene como 
objetivo for talecer las capacida-
des de los equipos de respuesta 

ante incidentes y mejorar la co-
laboración y cooperación de los 
países participantes. Precisamen-
te, para mejorar la formación de 

sus empleados 
Telefónica Tech 
ha creado dos 
academias, Ci-
b e r A c a d e m y 
y  C l o u d E X 
Academy que 
permitirá “po-
tenciar el talen-
to interno” con 
una propuesta 

basada en la formación, entre-
namiento y cer tificación de sus 
profesionales en el ámbito de la 
ciberseguridad. 

CSIRT Telefónica gana los VI CyberEx
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El sector sigue creciendo en 2020 gracias a la popularización 
del trabajo en remoto y la aceleración de proyectos  

de transformación digital

Llega 2021 con la incertidumbre 
generada por la Covid-19 y un 2020 
en el que el mercado de cibersegu-
ridad ha crecido por la necesidad de 
proteger el teletrabajo y el acceso 
remoto. De hecho, se calcula que 
este año el 81% de las empresas han 
acelerado sus procesos de moderni-
zación de TI debido a la pandemia y 
el 48% han hecho lo propio con sus 

planes de migración a la nube. Así 
pues, el 70% de los CISO esperan 
incrementar el presupuesto de su 
depar tamento en 2021, según un 
informe de McKinsey & Company. 

Mercado español

Por ello, no es raro que el merca-
do mundial de ciberseguridad haya 
continuado con un fuerte ritmo de 
adquisiciones, fusiones e inversio-
nes, también de empresas de origen 
español. Una de las operaciones del 
mercado ibérico más destacadas ha 
sido la compra de la catalana Oylo, 
centrada en proporcionar una amplia 
gama de servicios y soluciones de 
ciberseguridad de sistemas de con-
trol industrial (ICS), por la estadouni-
dense Rockwell Automation por una 
cantidad que no ha trascendido. Ade-
más, el grupo irlandés de comunica-
ciones Paragon se hizo con la unidad 
productiva de la empresa de votacio-
nes electrónicas Scytl, que pasará 
a ofrecer sus productos y servicios 

como Scytl Election Tecnologies, a 
través de la filial española del Grupo, 
Service Point.

Por su parte, la compañía oscen-
se IriusRisk ha captado casi siete 
millones de euros de nuevos inver-
sores, lo que le permitirá duplicar 
en dos años su plantilla dedicada 
a su plataforma de modelado de 
amenazas para ayudar a los desa-

rrolladores a diseñar programas con 
‘seguridad por defecto’. También, ha 
ampliado capital Devo Technology, 
de origen español, que cuenta con 
un centro de investigación y desa-
rrollo en Madrid y que centra su foco 
de negocio en el análisis de datos y 
soluciones de seguridad,  captando 
nada menos que 51,1 millones de 
euros en una nueva ronda de finan-
ciación. Tras este movimiento, ha 
nombrado nuevo Director Ejecutivo 
a Marc van Zadelhoff, que ha sido 
responsable de la Unidad de Negocio 
de Seguridad de IBM.

Mercado internacional

Fuera de nuestras fronteras, 
Ivanti anunció una muy relevante 
doble adquisición: la del proveedor 
de administración de dispositivos 
móviles MobileIron y la firma de ac-
ceso seguro y VPN, Pulse Secure. 
Por su parte, Check Point compró 
la startup Odo Security, que cuen-
ta con tecnología SASE basada en 

nube para incrementar la protección 
del acceso remoto y el teletrabajo. La 
multinacional Imperva también am-
plió su cartera comprando la startup 
israelí jSonar; gracias a ella, espera 
“proporcionar a las organizaciones 
una solución de seguridad integral, 
protegiendo los datos durante todo su 
ciclo de vida”. Atos se hizo con SEC 
Consult Group, uno de los principales 

proveedores internacionales de con-
sultoría en ciberseguridad, atendiendo 
a grandes clientes, especialmente, de 
los sectores Financiero, Utilities, Tec-
nológico y Sector Público. Asimismo 
Cisco adquirió Portshift, centrada en 
protección de aplicaciones en Kuber-
netes en tanto que ZeroFOX, centrada 
en DRP, compró Cyveillance, espe-
cializada en inteligencia de amenazas.

También es reseñable la adquisi-
ción realizada por Akamai de Asavie, 
cuya plataforma global administra las 
políticas de seguridad, rendimiento y 
acceso de dispositivos móviles y co-
nectados a Internet. Sus soluciones 
móviles, de IoT y de seguridad pasa-
rán a formar parte de la línea de pro-
ductos Security and Personalization 
Services (“SPS”) de Akamai. 

Por su par te, la multinacional 
mayorista especializada Exclusive 
Networks, prosiguiendo con su in-
tensa política expansiva, se hizo con 
Veracomp, un grupo de distribución 
de valor añadido de origen polaco, 
con una especial presencia en ciber-

seguridad y oficinas en 10 países de 
Europa Central y del Este (CEE). Con 
él, creará una nueva región en el co-
razón de sus operaciones en EMEA. 

Por su parte, Secureworks se hizo 
con el proveedor de plataformas de 
gestión de vulnerabilidades Delve, 
que utilizan muchos proveedores 
de servicios gestionados de ciber-
seguridad (MSSP) y que ahora su 
solución se integrará en la cartera de 
Secureworks. CrowdStrike también 
amplió su cartera tras comprar, por 
81 millones, la startup Preempt, es-
pecializada en ‘confianza cero’. 

Asimismo, la firma de capital 
privado TA Associates adquirió una 
participación mayoritaria en Netwrix, 
centrada en soluciones de protección 
de datos. 

En cuanto a captación de fondos, 
Telefónica presentó en octubre Te-
lefónica Tech Ventures, su nuevo 
vehículo de inversión en cibersegu-
ridad, impulsado por ElevenPaths. 
Compañías como Kaspersky también 
han hecho un movimiento significa-
tivo para atraer tecnología y talento 
poniendo en marcha su Programa de 
Innovación Abierta para trabajar con 
startups de tecnología B2B con un 
producto mínimo viable (MVP), para 
ayudarlas a escalar globalmente y, 
potencialmente, invertir en ellas. 

Además, entre otras rondas de 
financiación reseñables cabe des-
tacar las de Arctic Wolf, que ofrece 
un centro de operaciones de segu-
ridad como servicio (SOCaaS) y es 
proveedor de detección y respuesta 
administradas (MDR), captando 168 
millones de euros; RangeForce, de 
capacitación en ciberprotección a 
través de la nube, obtendiendo 13 
millones; Axis Security logrando 
27 millones; y Eclypsium, que se 
hizo con 10 millones. Finalmente la 
empresa de inteligencia centrada en 
proteger la identidad, 4iQ, fundada 
por el español Julio Casal, recaudó 
25,5 millones.

MERCADO DE CIBERSEGURIDAD

A pesar de la crisis mundial por la Covid-19, el mercado de ciberseguridad sigue creciendo en este 2020 y se espera que la tendencia 
prosiga en esta nueva década, por el incremento de los delitos cibernéticos, según ha vaticinado el Foro Económico Mundial. El área 
que más lo hará será el de seguridad en la nube (hasta un 33%), frente a los que menos como el de seguridad de redes, incluidos los 
cortafuegos y sistemas de detección y prevención de intrusiones (IDPS), según Gartner. Todo hace prever que en lo que resta de año 
continúen las inversiones, compras y fusiones entre empresas de todo tipo de productos y servicios, para posicionarse bien de cara a 2021.

Rockwell Automation compra Oylo; Ivanti a MobileIron 
y Pulse Secure, Check Point se hace con Odo Security, 
Paragon con Scytl, Imperva con jSonar, Cisco con Portshift, 

Atos con SEC Consult Group, Exclusive con Veracomp, Secureworks 
con Delve, Akamai con Asavie, CrowdStrike con Preempt, TA Associates 
con Netwirx, ZeroFOX con Cyveillance, Fastly con Signal Sciences, y 
Telefónica presenta su Tech Ventures para inversión en ciberseguridad.
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Modelo de seguridad SASE y Zero Trust
Las soluciones de ciberseguridad de SASE permiten a sus usuarios 
que accedan de forma segura y sin importar donde estén, a la web, 
las aplicaciones en nube y las aplicaciones internas.

forcepoint.com
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La compañía está apostando por áreas que considera que crecerán notablemente

S2 GRUPO amplía sus áreas de negocio para ofrecer protección en el sector 
naval, junto con AEROMARINE, y en criptomonedas con CRYPTONICS

S2 Grupo continua con un plan de cre-
cimiento a través de acuerdos y el desa-
rrollo de nuevos productos. Entre ellos, 
destacó su apuesta por la ciberseguridad 
en el sector naval tras firmar un acuerdo 
de colaboración con la compañía Aero-
marine, especializada en la Electrónica 
de Navegación y de Comunicaciones 
para ciberproteger la industria marítima. 
Entre los servicios que ofrecerán están desde la 
realización de inventarios de equipos IT (siste-
mas de información estándar) y OT (sistemas 
de operación y control), hasta consultorías para 
la evaluación de riesgos y la propuesta de me-
didas de protección y la vigilancia compartida, 
que permite a los clientes tener vigilados sus 
buques de forma activa. De esta forma, los ser-
vicios de inspección de Aeromarine junto a los 
de S2 Grupo permitirán incrementar la producti-
vidad, implementar variables de mantenimiento, 
monitorizar cualquier tipo de fallo, controlar las 
necesidades del sistema y, en definitiva, un in-
cremento de la ciberseguridad de los buques en 
todas sus áreas. 

Alianza para seguridad en blockchain

Además, S2 Grupo junto a Cryptonics (su 
spinoff para protección en blockchain) han pre-
sentado un sello de calidad pionero en ciber-
seguridad para la cadena de bloques. Bajo el 

nombre de Enterprise Blockchain Security Spe-
cification (EBSS), su objetivo es establecer una 
guía de buenas prácticas en este campo para 
mejorar la seguridad en este tipo de tecnología. 
Esto será de gran utilidad para los 
expertos de tecnologías de la infor-
mación de las compañías que uti-
lizan blockchain, ya que les permi-
tirá seguir parámetros esenciales 
para ciberproteger adecuadamente 
sus negocios y organizaciones. 

Para ello, ambas compañías han anunciado 
la creación del Enterprise Blockchain Securi-
ty Council (EBSec), una alianza 
abierta de empresas con un inte-
rés compartido en la adopción se-
gura de sistemas blockchain y DLT (Distributed 
Ledger Technology, tecnologías de registro dis-
tribuido). Por el momento, forman parte de esta 
alianza referentes internacionales como Solidi-
fied, de auditoría de contratos inteligentes y de 
una plataforma de programa de recompensas, 

y Parsiq, especializado en análisis 
de blockchain y monitorización en 
tiempo real de activos digitales.

 Acuerdo por el cumplimiento

Por otra parte, S2 Grupo y Ander-
sen sellaron una alianza estratégica 
para llevar a las empresas una so-

lución real que les permita cumplir con toda la 
legislación que tiene un fuerte componente tec-
nológico en materia de ciberseguridad. De esta 
forma, se evita abordar este decisivo ámbito de 

responsabilidad de las empresas 
de forma descoordinada. Este 
nuevo enfoque permite ofrecer 
soluciones integrales y coherentes 
que permitan proteger a la empresa 
en el entorno digital y asegurar un 
adecuado cumplimiento normativo 

que proteja a la empresa de todo tipo de respon-
sabilidades legales. Esta alianza entre ambas en-

tidades da forma a un concepto, el 
‘Cybersecurity Smart Compliance’ 
que, en definitiva, es una forma de 

abordar los problemas jurídico-tecnológicos de 
forma coordinada y completa, permitiendo a las 
empresas afrontar sus retos legales en este ám-
bito teniendo en cuenta tanto la dimensión jurídica 
y como la tecnológica de la mano de dos compa-
ñías de referencia en su ámbito.  

La empresa Riskrecon 
dio a conocer el resultado 
de un amplio estudio, bajo 
el título ‘Señales de segu-
ridad de terceros: exponer 
la realidad de los servicios 
de red inseguros’, en el 
que analiza posibles ser-
vicios de red inseguros, 
a través del escaneo de 
hosts conectados a Inter-
net y los servicios que es-
tán ejecutando en 40.000 
organizaciones comercia-
les y públicas, excluyendo 
dispositivos y webs personales. En 
ellos, estudió si tenían vulnerabili-
dades o riesgo de ser atacados por 
fallos de seguridad. 

Entre las conclusiones más lla-
mativas destaca que se comprobó 
que el 33% de las organizaciones 
exponen uno o más servicios inse-

guros en los hosts bajo su control. 
Unos datos que deberían servir de 
llamada de atención, según des-
taca la cofundadora y Directora 
Ejecutiva de la firma, Kelly White, 
“para los equipos ejecutivos de 
gestión de riesgos de terceros”, 
ya que considera que “bloquear 

el acceso a Internet a servicios de 
red inseguros es una de las prác-
ticas de higiene de seguridad más 
básicas”, explicó. 

El estudio reveló que más de 
la mitad (51,9%) de las universi-
dades estudiadas estaban expo-
niendo sus servicios seguidas, 

por sectores, de finanzas 
(26,7%) y bienes raíces 
(25,5%), cuando se trata 
de poner servicios de red 
inseguros en la web. Tam-
bién detectaron muchos 
fallos en los de Energía, 
Logística, Salud, Informa-
ción, Comercio minorista, 
etc. 

Por países, los peor 
valorados en este aspecto 
fueron Ucrania, Indonesia, 
Bulgaria, México y Polonia 
con el mayor número de 

servicios que se ejecutaban en 
sistemas que están conectados a 
Internet y que podrían exponer da-
tos potencialmente confidenciales 
a través de canales de texto sin ci-
frar o actuar como una “puerta de 
entrada seductora para los malos 
actores”.

El 33% de las empresas tienen servicios de red inseguros accesibles desde Internet, según RISKRECON
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Imagine lo que es posible cuando su tecnología da al 
personal el espacio que necesita para dar lo mejor de sí
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Complementará su portafolio y apostará por incrementar su negocio en EMEA y Latinoamérica

El gigante ROCKWELL AUTOMATION se hace con la española OYLO para 
ganar mercado en el disputado sector de la ciberprotección industrial 

“Estamos convencidos de que para proteger lo más importante, el en-
foque debe ser completamente diferente a lo que ha sido hasta ahora. Es 
hora de diseñar una nueva estrategia”. Se trata de uno de los numerosos 
consejos que da la firma Oylo, fundada en Barcelona en 2017 y espe-
cializada en servicios de ciberseguridad OT completamente 
enfocada en proteger procesos críticos y Sistemas de Control 
Industrial (ICS) automatizados. Precisamente, por su buen ha-
cer, la multinacional estadounidense Rockwell Automation, 
uno de los referentes mundiales en automatización industrial y 
transformación digital, ha apostado por ella adquiriéndola 
en octubre pasado, por un precio que no ha trascendido. 

La firma española ofrece una amplia gama de servicios 
y soluciones de protección de sistemas ICS, que incluyen 
desde implementaciones llave en mano, hasta evaluaciones, servicios 
gestionados y respuesta a incidentes. Así, la experiencia de Oylo en este 
campo complementará el conocimiento en ciberseguridad de TI de Rock
well Automation que, gracias a ella, también mejorará su capacidad de 
entrega global en el mercado de ciberseguridad de TI/OT. De esta forma, 
según destacan desde la compañía estadounidense, “Oylo será parte 

del segmento operativo de servicios de ciclo de vida de Rockwell”. “A 
medida que los dispositivos inteligentes conectados se introducen en la 
planta, tener una estrategia integral de seguridad cibernética que abarque 
la tecnología operativa industrial y la tecnología de la información es ahora 

más crítico que nunca. Estamos dedicados al éxito de nuestros 
clientes en su viaje hacia la empresa conectada, y la profunda 
experiencia en el dominio que Oylo aporta a Rockwell Auto-
mation acelerará aún más nuestra capacidad para brindar esta 
experiencia a nivel mundial”, destacó el Vicepresidente Senior 

de Servicios de ciclo de vida en Rockwell Automatización, 
Frank Kulaszewicz.

No se trata de una compra aislada. A lo largo de este año 
la multinacional americana se ha hecho con varias compa-

ñías para impulsar su crecimiento. Por ejemplo, en enero de 2020 se hizo 
con Avnet Data Security para mejorar su oferta en redes y ciberseguridad 
de TI/OT (cuya tecnología se complementa bien con la de Oylo); en abril, 
compró ASEM, especializada en automatización digital; y, poco después, 
adquirió Kalypso, una empresa privada de consultoría y entrega de software 
centrada en la transformación digital de empresas industriales.

– ¿Qué supone para Oylo su compra por 
Rockwell Automation? 

– Oylo siempre se caracterizó por tres gran-
des pilares: especialización (alto grado de co-
nocimiento en Cyber OT); calidad (alto nivel de 
calidad en los servicios de implementación y en 
los gestionados en el ámbito de OT); y confianza. 
Nuestra reputación es la garantía de tranquilidad 
hacia el cliente cuando Oylo lleva adelante algu-
nos de sus servicios. Con nuestra incorporación 
en Rockwell Automation podremos expandirnos 
de forma rápida por todo EMEA y Latinoamérica.

Es uno de los líderes mundiales en automa-
tización industrial y transformación digital. Su 
portafolio de ciberseguridad se basa en propor-
cionar visibilidad del riesgo cibernético dentro 
del entorno OT, implementar controles de segu-
ridad a escala para gestionar el riesgo y gestión 
y seguimiento continuo de los riesgos de OT. Así 
que para Oylo es una gran noticia formar parte 
de la familia de Rockwell Automation. Manten-
dremos la localización en Barcelona como sede 
principal. Para Rockwell Automation nuestra 
marca y reputación son muy importantes, tanto 
en Europa como Latinoamérica. Tras la compra, 
hemos cambiado el nombre a “Oylo (A Rockwell 
Automation Company)”. 

– ¿Qué aportará Oylo a Rockwell?
– A medida que los dispositivos inteligentes 

conectados se introducen en la planta de pro-

ducción, tener una estrategia 
integral de ciberseguridad que 
abarque la tecnología OT y la 
de TI es más crítico que nunca. 
Rockwell Automation está muy 
comprometido con sus clientes 
en el camino hacia la ‘Empresa 
Conectada’, y la experiencia y 
conocimiento que Oylo apor ta 
a Rockwell Automation ayudará 
acelerar aún más la capacidad 
para brindar esta experiencia en 
todo el mundo.

La adquisición de Oylo demuestra el com-
promiso de Rockwell Automation en ofrecer los 
mejores servicios y soluciones de ciberseguri-
dad. Nuestra experiencia en ciberseguridad OT 
complementa la suya en ciberprotección de IT, 
obtenida a través de la reciente adquisición de 
Avnet Data Security. La incorporación de Oylo 
acelerará aún más la capacidad de ejecución de 
proyectos a escala global en este mercado en 
rápido desarrollo y amplía la oferta de servicios 
de ciberseguridad para el mercado industrial.

– ¿En qué se traduce pasar a formar parte 
del segmento operativo de servicios de ciclo 
de vida de la multinacional norteamericana?

– El valor estratégico que aportamos son re-
cursos y habilidades de vanguardia que permi-
tirán una aceleración del negocio de cibersegu-

ridad de Rockwell Automation, 
en línea con lo expresado por 
Andreu Cuartiella, su Respon-
sable Comercial de los Servicios 
de Ciclo de Vida para el Sur de 
Europa. Creemos que los ser-
vicios de ciberseguridad de IT 
y OT convergerán en el futuro 
para los clientes industriales, 
de forma similar a las redes IT y 
OT, que permite un acceso es-
tándar y transparente a todo tipo 

de sistemas, tanto en el entorno de fábrica como 
en el área corporativa. Así pues, tener recursos 
con habilidades enfocadas en IT/OT es una di-
ferenciación clave en el mercado. 

– ¿Qué perspectivas de crecimiento esti-
ma Rockwell Automation para el mercado de 
servicios (incluidos los gestionados) de ciber-
seguridad OT?

– Las expectativas de crecimiento, tras la 
adquisición, se centran en expandir el acceso 
al mercado de EMEA y Latinoamérica gracias 
a nuestra experiencia en ciberseguridad, com-
plementando el actual por tafolio de Rockwell 
Automation. En los próximos años, esperamos 
un crecimiento exponencial en medios, personal 
y volumen de negocio.

Texto: José Manuel Vera
Foto: Jesús A. de Lucas

Eduardo Di Monte, CEO de Oylo (A Rockwell Automation Company)

“Nuestra incorporación en Rockwell acelera la capacidad de ejecutar  
proyectos a escala global y amplía la oferta de servicios de ciberseguridad  
para el mercado industrial”

Eduardo Di Monte, CEO de Oylo  
(A Rockwell Automation Company)
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What we can 
do for your 
organisation?
Contact Logicalis to  
learn how we can 
help.

Visit

Seguridad resiliente: 

la mejor defensa es

un buen ataque

¿Qué podemos hacer por 
su organización?
Contacte con Logicalis y 
conozca cómo podemos 
ayudarle.

Para más información, visite
www.es.logicalis.com

Email
marketing-es@es.logicalis.com

Ser invulnerable a las amenazas digitales es 
posible. 

La ciberseguridad más eficaz es la que se 
adelanta y busca un potencial peligro en la 
red, antes de sufrir sus efectos.

La tecnología “caza-amenazas” de RESILIENT 
utiliza algoritmos de inteligencia artificial y 
de aprendizaje automático para detectar 
y aislar cualquier incidente de seguridad, 
con un rastreo proactivo que mejora sus 
defensas día a día.

Sea proactivo, detecte antes cualquier 
vector de ataque y aproveche la solución 
más inteligente para blindar su seguridad, 
con la máxima resiliencia.

Porque la mejor defensa es siempre un 
buen ataque.

Para saber más 
sobre gestión 
de incidentes 
de seguridad y 
Threat Hunting 
descárguese 
nuestro ebook

es.logicalis.com
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Ha centrado sus esfuerzos en facilitar herramientas e información para implementar la protección de datos por defecto

La AEPD publica una herramienta para ayudar a los responsables  
a decidir si deben comunicar una brecha de seguridad a los afectados

La Agencia Española de Protección de Datos 
(AEPD) publicó en octubre ‘Comunica-Brecha 
RGPD’, una herramienta que ayuda a los respon-
sables de tratamiento en la toma de decisiones 
ante la obligación de comunicar una brecha de 
seguridad de datos personales a los afectados. 
Su propósito es promover la transparencia y res-
ponsabilidad proactiva entre los responsables en 
un ejercicio que permita a los afectados por una 
brecha de seguridad conocer cuándo dichos 
derechos y liber tades pueden estar en riesgo 
y así poder tomar las medidas que consideren 
apropiadas para salvaguardarlos.

Este nuevo recurso de la Agencia es gratuito, 
fácil de utilizar y se basa en un breve formulario. 
Al completarlo, y en función de la información 
que haya sido facilitada, la herramienta ofrece 
como respuesta tres posibles escenarios: que 
se debe notificar la brecha de seguridad a los 
afectados al apreciarse un riesgo alto; que no 
es necesaria dicha comunicación; o que no se 
puede determinar el nivel de riesgo. El uso de 
esta herramienta no sustituye en ningún caso la 
necesaria valoración del nivel de riesgo por parte 
del responsable.  

Además, ha dado a conocer una guía para fa-
cilitar la aplicación práctica de la protección de 
datos por defecto, que ofrece una visión práctica 
para ayudar a aplicar este principio a los trata-
mientos de datos siguiendo lo establecido en 
el Reglamento General de Protección de Datos 
(RGPD) y en las directrices adoptadas por el Co-
mité Europeo de Protección de Datos. Asimismo, 
publicó un ‘Plan de inspección de oficio sobre 
contratación a distancia en operadores de tele-
comunicaciones y comercializadores de energía’, 
analizando el grado de cumplimiento de la norma-
tiva de protección de datos cuando se contratan 
servicios por teléfono o internet. 

Miminizar riesgos

Para minimizar los riesgos para la privacidad 
en la navegación por Internet, el organismo tam-
bién ha ofrecido recomendaciones a través de 

una nota técnica, en la que repasa algunas de las 
técnicas más utilizadas para hacer seguimiento en 
internet, como las cookies o las basadas en identifi-
cadores únicos de publicidad.

Por otro lado, la AEPD dio a conocer su ‘Memoria 

de Responsabilidad Social’ con el objetivo de 
rendir cuentas sobre los compromisos recogidos 
en el Marco de Actuación de Responsabilidad 
Social de la AEPD, presentado en 2019. 

El informe recoge el Código Ético, como uno 
de los compromisos para reforzar la integridad, 
transparencia y rendición de cuentas y las inicia-
tivas del organismo en relación con la igualdad 
de género, como es la creación del Canal Prio-
ritario de la AEPD, que permite informar de la 
difusión ilícita de contenido.

Una investigación realizada 
por la plataforma Finbold.com, 
con información de la base de 
datos de multas de GDPR En-
forcement Tracker, ha dado a 
conocer cuál es la situación 
de las sanciones por incum-
plir el Reglamento General de 
Protección de Datos (RGPD), 
casi dos años después de su 
entrada en vigor. Así en 2020, 
se han impuesto multas por un 
valor de más de 60 millones 
de euros. La violación más 
común en este sentido es una 
base legal insuficiente para el 
procesamiento de datos.

Por países, Italia lidera este 
ránking con un total de 45 
millones de euros, repar tidos 
entre 13 sanciones, seguido de 
Suiza con siete millones, con 
cuatro multas, y Noruega con 
dos millones para tres casos. 
Curiosamente, por número de 
multas la Agencia Española de 
Protección de Datos es la más 
sancionadora, con 76 (por un 
importe total de 1,9 millones), 

muy por delante del segundo, 
Italia, con 13 y Bélgica con 
siete o Hungría con seis. Eso 
sí, estos datos tendrán que ac-
tualizarse a principios de 2021, 
ya que en otoño ha habido im-
portantes novedades con una 
sanción, por ejemplo, a H&M 
por 35 millones de euros, entre 
otros procesos en curso. “El 
número de sanciones por no 
cumplir con el RGPD está au-
mentando y se ha pasado de 

una media de 100 multas en 
agosto/octubre de 2019, a 350 
este año”, destacó el Socio de 
Derecho Digital de Ecix Group, 
Francisco Pérez Bes.

Por otro lado, según En-
forcement Tracker, el total de 
sanciones impuestas por au-
toridades europeas de protec-
ción de datos rondan los 600 
millones de euros desde que 
el RGPD entrara en vigor en 
mayo de 2018.

ESPAÑA lidera el ranking de sanciones por países  
debidas a infracciones al RGPD en 2020

El Consejo Europeo de Protec-
ción de Datos (EDPB) aprobó en 
octubre, en su 40ª Sesión Plenaria, 
las ‘Directrices sobre protección 
de datos por diseño y por defec-
to’ (DPbDD), según lo establecido 
en el ar tículo 25 del RGPD. Ello 
significa que los responsables del 
tratamiento deben implementar las 

medidas técnicas y organizativas 
adecuadas y las garantías nece-
sarias, diseñadas para determinar 
los principios de protección de 
datos, en la práctica, y proteger 
los derechos y liber tades de los 
interesados. 

Además, los encargados de su 
control deben poder demostrar que 

las medidas implementadas son 
efectivas. El documento contiene 
una orientación sobre cómo imple-

mentar eficazmente estos princi-
pios, enumerando el diseño clave y 
los elementos predeterminados, así 
como casos prácticos a modo de 
ilustración. También, brinda reco-
mendaciones sobre cómo los con-
troladores, procesadores y produc-
tores pueden cooperar para lograr 
los objetivos de estas directrices.  

El EDPB aprueba la versión final de las ‘Directrices sobre protección de datos por diseño y por defecto’
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El CCN alerta del incremento de ciberindicentes por la pandemia  
y presenta ÁNGELES, su portal de concienciación y formación

El CCN-CERT ha presentado su ‘Informe Ciberamenazas y 
Tendencias. Edición 2020’, en el que recoge los principales inci-
dentes, agentes de la amenaza y métodos de ataque empleados 
tanto a lo largo de este año, como durante 2019. Entre otros 
aspectos, el documento destaca cómo la pandemia “ha influido 
desde múltiples puntos de vista en el panorama de la ciberse-
guridad global; en especial, ha sido aprovechado por actores 
hostiles para, al amparo de la situación sufrida, potenciar desde 
operaciones de influencia o robo de información hasta campañas 
de ransomware”. Además, ha dado a conocer su trabajo de 2019 
a través de la memoria anual, publicada a mediados de septiembre. 

Ángeles, Amparo y Emma

Asimismo, el CCN-CERT ha puesto en marcha un nuevo portal web, Án-
geles, cuyo objetivo es “facilitar el acceso a todos los recursos elaborados 
por el organismo que buscan 
mejorar la cultura de ciber-
seguridad en nuestro país, a 
través de la formación, la con-
cienciación y la capacitación 
de los profesionales”. Ade-
más, su solución Emma ha 
sido incluida como producto 
cualificado en el Catálogo de 
Productos y Servicios STIC 
(CCN-STIC-105), por lo que 
se considera adecuada para 
ser utilizada en sistemas de 
Categoría Alta en el Esquema 

Nacional de Seguridad (ENS). También, se han mejorado e incre-
mentado las capacidades de la solución Amparo para realizar el 
proceso de implantación de seguridad y adecuación al ENS de 
entidades y organismos. Y se ha ampliado el ámbito de actuación 
de la solución Clara, para facilitar el análisis de cumplimiento de 
seguridad en sistemas operativos Linux. 

En cuanto a publicaciones, actualizó su ‘Guía CCN-CERT IC-
01/19 ENS: Criterios Generales de Auditoría y Certificación’ para 
“servir de referencia y establecer los criterios generales para 
la Auditoría y Certificación de los sistemas de información del 

ámbito de aplicación del Esquema Nacional de Seguridad, especialmente 
los dirigidos a las Entidades de Certificación del ENS”. Entre los principa-
les puntos contemplados en el documento están desde las condiciones 
que debe demostrar por un Auditor Jefe hasta lo que se considera como 
“Mejores Prácticas” pudiendo ser utilizadas como referentes específicos 
en la actuación judicial o arbitral, entre otras situaciones. 

Convenio con INAP

Además, el CCN y el Insti-
tuto Nacional de Administra-
ción Pública (INAP) firmaron 
un convenio de colaboración, 
rubricado por la Secretaria 
de Estado Directora del CNI-
CCN, Paz Esteban, y el Direc-
tor del INAP, Mariano Fernán-
dez, para impulsar la forma-
ción de empleados públicos 
en materia de ciberseguridad. 

Los delitos informáticos crecen en España un 45%, según la Memoria Anual  
de la FISCALÍA aunque alerta de que la realidad es muy superior

Los delitos informáticos continúan 
incrementándose en España, según 
datos de la Memoria de la Fiscalía, de 
2019, que fue presentada por la Fiscal 
General, Dolores Delgado, a principios 
de septiembre. En ella, se recoge que el 
año pasado hubo 13.143 procedimien-
tos judiciales por delitos informáticos, 
un 44,92% más respecto a su edición 
anterior de 2018. “Los indicadores con 
los que contamos revelan el imparable 
crecimiento de la actividad delictiva en 
el ciberespacio, cuyo porcentaje, en re-
ferencia a la criminalidad tradicional y 
según datos facilitados por el Ministerio del Interior, 
ha ido aumentando de forma progresiva y constan-
te, desde el 2,1% en 2011, al 4,6% en 2016, hasta 
alcanzar un 9,9% en 2019”, destaca el documento 
que dedica un apartado específico a esta tipología 
delictiva reconocida en el Código Penal. 

Sin embargo, este aumento, según destaca la 
propia fiscalía, está muy lejos de la realidad por 
cuanto considera que “muchos delitos de este tipo 
no llegan a denunciarse, por lo que no se investigan 
por parte de las Fuerzas y Cuerpos de Seguridad, ni 
de los órganos de la jurisdicción penal”. 

Por eso, la Memoria resalta que “la 
cifra oculta de criminalidad en el cibe-
respacio es hoy por hoy difícilmente 
calculable, dada la complejidad y la 
propia e insondable dimensión del 
c i b e r e s p a -
c i o ” .  E s t a s 
circunstancias 
cond ic ionan 
de forma muy 
s ign i f ica t iva 
los resultados 
obtenidos, “es-
pecialmente en 

algunas tipologías delicti-
vas como el uso fraudulen-
to online de numeraciones 
de tarjetas de crédito o 
débito ajenas”.

Actividad delictiva

La Memoria recoge 
que la actividad delictiva 
que dio pie a más inves-
tigaciones judiciales o del 

Ministerio Fiscal fueron las estafas y fraudes, con 
8.611 procedimientos, un 65,51% del total de los 
incoados en el año. Una cifra que continúa la tó-
nica de los años precedentes (61,54% en 2018, 
55,63% en 2017 y 61,35% en 2016). 

En cuanto a los ata-
ques a los sistemas de 
información y delitos de 
descubrimiento y revela-
ción de secretos, se reali-
zaron 680 procedimientos 
mientras que para delitos 
de daños informáticos se 
abrieron 101 investigacio-
nes judiciales en el año 
2019, lo que supone un 
repunte del 55% respecto 
a los 65 de 2018. La me-
moria recuerda que el año 
pasado volvieron a adquirir 
una especial preeminencia 
las agresiones a través del 
ransomware y que en Es-
paña afectó recientemente 
a entidades como Mapfre 
o SegurCaixa Adeslas.

Elvira Tejada, Fiscal  
de Sala en la Unidad 

de Criminalidad 
Informática

DELITOS INFORMÁTICOS
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En AENOR, sabemos que 
cuando un empleado 
hace clic, una empresa 
puede hacer crack

Cada día, millones de empleados y usuarios navegan por 
internet o descargan información sin pensar en lo que 
eso supone para la seguridad de su empresa. En AENOR, 
hemos trabajado en un nuevo ecosistema digital 
donde respondemos a las nuevas necesidades de 
ciberseguridad y privacidad, reduciendo el riesgo de que 
el clic de un trabajador provoque el crack de la compañía.

CIBERSEGURIDAD

Confía

Todas las respuestas 
que buscas están en 
aenorciberseguridad.com
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Nace MNEMO INNOVATE, centrada  
en la innovación orientada a resultados

Dentro de su estrategia 
de crecimiento, Mnemo ha 
ampliado su por tafolio de 
servicios a clientes en las 
áreas Estrategia, Cloud y 
Data Security con la creación 
dentro del Grupo de Mnemo 
Innovate. Con ella, quiere 
“dar respuesta a los nuevos 
retos de ciberseguridad en el 
mundo digital incorporando 
la innovación ‘orientada a re-
sultados’ como principal eje 
de nuestra visión”, ya que los 
responsables de la compañía entienden 
este concepto “más allá de la adopción 
de las últimas tecnologías de big data o 
inteligencia artificial”. Además, “la falta 
de talento o la rapidez con que el negocio 
requiere soluciones, necesitan también 
innovación”. En definitiva, se trata de una 
nueva organización que ayudará a adaptar 
la función de ciberseguridad modernizando 
los modelos de gestión y control de las 
empresas, aplicando métodos de trabajo 
ágiles alineados con la transformación del 
resto de áreas de la organización, automa-
tizando trabajos artesanales y adaptando 
tecnologías innovadoras bajo un caso de 
negocio claro. 

Mnemo Innovate contará con David Pé-
rez Lázaro como cofundador y CEO, que 
será el responsable de integrar la nueva 
oferta de servicios dentro del portafolio de 
Mnemo y de dar soporte a la estrategia de 
crecimiento del grupo. El objetivo que es 
que la compañía ofrezca una aproximación 
de extremo a extremo al mercado que in-

tegre la oferta actual de servicios gestio-
nados e inteligencia de Mnemo, con los 
requerimientos de transformación digital 
acelerada que viven todos los sectores 
industriales.  

Además, en el equipo también estará 
Luis Enrique Oliveri, como Director de Ne-
gocio para Transformación Digital y Cloud, 
encargado de acelerar la adaptación de su 
oferta de servicios a un mundo cloud híbri-
do y desarrollar servicios “Cloud Nativos”, 
facilitando la transición segura a la nube 
de los activos de negocio de sus clientes. 

Por otro lado, Mnemo ha seguido 
reforzando su equipo directivo en las 
áreas de Ciberseguridad y Transforma-
ción Digital con las incorporaciones de 
Javier Ferruz, como Director Global de 
Servicios, y de Ricardo Peña y Ander 
Ortiz, como Directores de Sector, res-
pectivamente. Además, ha reconocido la 
labor y nombrado como directores a Ana 
Arenal (Directora de Sector) y Jorge Vi-
cent (Director de sector). 

Alhambra IT ha logrado la cer tificación de seguridad del 
Esquema Nacional de Seguridad (ENS), que la consolida como 
proveedor de primer nivel para el sector público. Se trata de 
un reconocimiento que ha conseguido gracias a sus procesos 
de mejora continua; flexibilidad en determinadas aplicaciones; 
altas medidas de seguridad y procesos, tanto internos como 
externos; o el control y la auditoría interna constante, entre 
otros aspectos, además de su preocupación en el cumplimien-
to de la privacidad y protección de datos de carácter personal.

L a  c o m p a ñ í a 
también ha reno-
vado gran par te de 
sus certificaciones: 
ISO 20001: Gestión 
de Servicios; ISO 
27001: Seguridad 
de la información; 
ISO 27018: Protección de Datos Personales en Servicios Cloud; 
ISO 22301: Continuidad de Negocio; y la evaluación CMMI: 
integración de los modelos de madurez de capacidades. 

Entre otras metas, además, pretende ser próximamente 
una de las primeras organizaciones en alcanzar la normativa 
ISO 27701: Gestión de Información de Privacidad, como ya 
ocurrió en 2017 con la cer tificación ISO 27018, que hizo 
que fuera una de las primeras en todo el mundo en ser acre-
ditada en el tratamiento de Datos de Carácter Personal para 
Servicios Cloud.

CyberArk ha logrado la denominación AWS Outposts 
Ready, como parte del programa Service Ready de Amazon 
Web Services (AWS). Esta certificación reconoce que la com-
pañía ha demostrado una integración exitosa con AWS Out-
posts. Un servicio totalmente gestionado que extiende la in-
fraestructura de AWS, los servicios, las API y las herramientas 
a prácticamente cualquier centro de datos, espacio de cou-
bicación o en instalaciones on premise para una experiencia 
híbrida totalmente uniforme. Lograr la designación AWS Out-

posts Ready 
d i s t i n g u e  a 
la  compañía 
como miembro 

de AWS Partner Network (APN) con un producto completa-
mente probado y validado en AWS Outposts. 

Además, la solución Privileged Access Security CyberArk 
ya está disponible en la tienda Microsoft Azure Marketpla-
ce. La solución ofrece un enfoque de seguridad y eficiencia 
operativa en la nube a través del descubrimiento y protección 
continua de cuentas privilegiadas; capacidades just-in-time 
que brindan acceso flexible para usuarios privilegiados a 
los sistemas Windows locales y en la nube; y detección y 
respuesta ante amenazas que pueden dar prioridad a alertas 
sobre comportamientos potencialmente peligrosos y permiten 
tomar el control de esas cuentas en riesgo rápidamente.

ALHAMBRA IT consigue la certificación 
ENS y será una de las primeras en 
lograr la ISO 27701

CYBERARK, reconocida como AWS 
Outposts Ready y ya presente en 
Azure Marketplace con su solución 
de accesos privilegiados

Bitdefender ha dado a conocer el lan-
zamiento de su tecnología Hypervisor In-
trospection (HVI) a la comunidad de código 
abierto, como una 
par te del Proyec-
to Xen, llamada 
Hypervisor-based 
Memory Introspection (HVMI).

Bitdefender, miembro del Consejo Asesor 
del Proyecto Xen de la Fundación Linux, está 
abriendo los mecanismos de HVI utilizados 
para comprender y aplicar la lógica de se-
guridad a los eventos de memoria dentro de 
las máquinas virtuales en funcionamiento de 
Linux y Windows. Estos mecanismos apro-
vechan las API de introspección de máqui-
nas virtuales a nivel de hipervisor.

El código, anteriormente propiedad inte-
lectual de Bitdefender, permite a las orga-

nizaciones realizar la introspección de la 
memoria proporcionada por Virtual Machine 
Introspection en hipervisores Xen y KVM. Si 

bien Bitdefender ha 
utilizado la tecno-
logía con fines de 
seguridad, las posi-

bilidades se extienden a una gran variedad de 
áreas, que pueden aprovechar las ventajas 
de un sensor único y potente. 

Y es que, HVI aprovecha la posición de los 
hipervisores entre el hardware subyacente y 
los sistemas operativos virtualizados (Win-
dows, Linux, equipos de escritorio y servi-
dores) para examinar la memoria, en tiempo 
real, en busca de señales de técnicas de ata-
que basadas en la memoria, que se utilizan 
constantemente para explotar vulnerabilida-
des tanto conocidas como desconocidas.

BITDEFENDER lanza la tecnología HVI a través del 
Proyecto Xen para la detección avanzada de ataques

Oficinas de Mnemo en Madrid
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Después de dos años de vida y con más de 300 
integrantes, la iniciativa Women in Cybersecurity 
Spain (WiCS) ha pasado a convertirse en el capí-
tulo español de la fundación europea sin ánimo de 
lucro Women4Cyber, fundada por la Organización 
Europea de Ciberseguridad (ECSO). Como ya in-
formó SIC en su anterior edición, su objetivo es 
promover, impulsar y apoyar la participación de las 
mujeres en el ámbito de la ciberseguridad. 

Women4Cyber Spain se presentó oficialmente 
en el marco del 14ENISE Spirit, de la mano de la 
presidenta y fundadora de la asociación, Eduvigis 
Ortiz, quien señaló que “es fundamental contar con 
el talento femenino, en todos los sectores, y muy 
especialmente en los que tienen un alto potencial de 
crecimiento, como son la tecnología y la cibersegu-
ridad. Cada día, está más claro que esto no es una 
opción, es un imperativo para lograr empresas más 
sostenibles y una sociedad más justa. Por ello sur-
gió la iniciativa de lanzar esta plataforma en España, 

auspiciada por la fundación europea que nos 
da más fuerza y visibilidad para sumar a todos 
los grupos de interés que buscan trabajar para 
promover vocaciones y formar a mujeres, de 
todas las edades y con cualquier tipo de perfil, 
para participar en este apasionante mundo de 
la tecnología y la ciberseguridad”.

Actualmente, Women4Cyber Spain está 
compuesta, además de por su presidenta, 
por una junta directiva integrada por 15 mujeres 
referentes como Mar López y Rosa Díaz, como 
vicepresidentas y fundadoras; Idoia Mateo, como 
vicepresidenta; María de Miguel, como secretaria; 
y Daniela Kominsky, Maica Aguilar, Eva Román, 
Concepción Cordón, Julia Perea, Begoña García 
Pérez, Elena García, Ana Ayerbe, Soledad Ante-
lada y Beatriz Soto, como miembros de la junta.

Entre las primeras líneas de actuación que se 
ha marcado Women4Cyber Spain se encuentran: 
crear comunidad promoviendo las mejores prác-

ticas y visibilizando los referentes femeninos del 
sector; promover programas de formación; poten-
ciar la presencia de mujeres en el mercado laboral 
de la ciberseguridad; incrementar la presencia de 
mujeres en la Investigación e Innovación (I+I); 
apoyar y dar forma a políticas a nivel nacional y 
de la UE que estén en consonancia con los men-
sajes de Women4Cyber; así como establecer y 
coordinar alianzas nacionales e internacionales 
del ámbito de la ciberseguridad a nivel público 
y privado.

Colaborará con ella para promover y dar visibilidad al talento femenino en el sector

La iniciativa europea WOMEN4CYBER integra a la española WiCS

Exclusive Networks ha aunado 
en una plataforma todos los pro-
ductos y servicios de ciberseguri-
dad e infraestructura que ofrecerá 
a socios y clientes en un modelo 
de ‘everything-as-a-service’ (es 
decir, hardware, 
sof tware y ser-
vicios), en una 
solución end-to-
end que ha deno-
minado Exclusive 
Networks on De-
mand (X-OD). 

La multinacional de distribución 
lleva un año desarrollando este 
nuevo servicio que ha comenzado a 
ofrecer junto con sus partners Palo 
Alto, Proofpoint y Chronicle, los 
primeros proveedores de esta nue-
va plataforma con los que hicieron la 
prueba piloto en Francia, Reino Uni-
do y Países Bajos. Aunque se espe-
ra que se amplíe a España, Bélgica, 
Alemania, Finlandia, Irlanda y Austria 
a partir de este mes de noviembre, 
y al resto del mundo en 2021. Ade-
más, la compañía ampliará la plata-
forma a más socios proveedores de 
la firma en los próximos trimestres. 

El recién nombrado CEO de la 
compañía, Jesper Trolle, durante 
la presentación de la nueva plata-
forma el pasado octubre explicó 
que, a diferencia de modelos que 

utilizan otros distri-
buidores del sector, 
como Arrow con su 
ArrowSphere, “X-OD 
no es un Marketpla-
ce”. “Lo que ninguno 

de los otros distribuidores ha logra-
do hasta ahora es la capacidad de 
proporcionar esa forma basada en 
consumir TI independientemente de 
cómo se vendan originalmente los 
productos; un Marketplace normal-
mente depende del modelo que está 
disponible del proveedor”, añadió. 

Así pues, X-OD es una plata-
forma digital capaz de conver tir 
prácticamente cualquier cosa en 
una suscripción, simplificando el 
consumo y permitiendo la creación, 
venta y suministro de nuevos servi-
cios y paquetes personalizados de 
una forma más rápida y escalable. 
Además, permitirá a los proveedo-
res que actualmente no están ba-
sados en suscripciones a obtener 
ingresos basados en este modelo 
de consumo. 

Por cuarto año consecutivo, aun-
que en formato virtual, Tufin celebró 
los pasados 14 y 15 de septiembre 
su evento anual Tufinnovate, en su 
edición de EMEA. En él la compañía 
dio a conocer su estrategia de cara a 
los próximos meses que pasa por fa-
cilitar la gestión y simplificar la com-
plejidad de la red híbrida en todas las 
plataformas: de múltiples proveedo-
res y múltiples nubes (tanto en local, 
como nube privada y pública). 

Para ello, Tufin continuará ofre-
ciendo capacidades de automatiza-
ción avanzada para favorecer agilidad 
en las empresas y, además, presentó 
una serie de novedades entre las que 

destaca la versión 2.0 de su platafor-
ma Tufin Orchestration Suite (TOS). 
Su objetivo es facilitar la adopción de 
un enfoque de seguridad centrado en 
políticas para proporcionar visibilidad 
en entornos de TI heterogéneos e hí-
bridos, especialmente en la nueva era 
del edge computing. El resultado, se-
gún la compañía, es que las organi-

zaciones pueden realizar cambios en 
minutos, reducir la superficie de ata-
que y proporcionar un cumplimiento 
continuo con regulaciones tanto na-
cionales como internacionales. “La 
seguridad de una empresa es tan 
buena como las políticas de seguri-
dad que apliques”, recordó el  CEO y 
Cofundador de Tufin, Ruvi Kitov.

Asimismo, la compañía destacó 
la impor tancia de poner foco en 
la seguridad de las aplicaciones y, 
por ello, la empresa ha adoptado 
un nuevo concepto que ha incor-
porado a sus soluciones, alineando 
los procesos de desarrollo con los 
procesos de seguridad al integrar 

la ciberprotección en la 
etapa CI/CD. Con ello, 
la compañía aplica un 
desarrollo basado en 
pruebas, donde cada 
fragmento de código es-
crito debe ser probado y 
puede generar políticas 

de seguridad sobre la marcha.
En el evento también presentó el 

nuevo Tufin Marketplace, donde los 
clientes pueden encontrar e imple-
mentar aplicaciones y extensiones 
para mejorar y ampliar la gestión de 
políticas de ciberseguridad, creadas 
por Tufin y socios como Tenable, 
Qualys, ServiceNow, etc.

EXCLUSIVE NETWORKS camina hacia 
un modelo de consumo ‘todo como 
servicio’ con su plataforma X-OD

TUFIN avanza para simplificar la complejidad 
de las redes híbridas a través de la 
automatización y la ‘inteligencia accionable’
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Kaspersky tomará parte en un nuevo pro-
yecto de investigación e innovación de la Unión 
Europea cuyo objetivo es proporcionar arqui-
tecturas IoT innovadoras, seguras y alineadas 
con la privacidad. Denominado IOTAC, está 
dotado de una financiación de cinco millones 
de euros del programa Horizonte 2020 de la 
Comisión Europea y tendrá una duración de 
tres años. Coordinado por Atos Hungría, la 
compañía entra así a formar parte de un con-
sorcio integrado por 13 socios del ecosistema 
IoT de siete países europeos (entre los que 
también se encuentra de España, Fundación 
Tecnalia Research & Innovation). Entre los 
participantes están desde operadores de ser-
vicios, OEMs, proveedores de tecnología, de-
sarrolladores y expertos en seguridad, hasta 
investigadores y académicos. 

El proyecto se centrará en el desarrollo de 
dispositivos IoT seguros por diseño y en un 
framework certificado con control de acceso 
frontend. Los resultados 
del proyecto serán valida-
dos para cuatro casos de 
uso de IoT: industrial (operación de termina-
les remotos), consumo (hogar inteligente), 
automovilístico (coche autónomo) y aéreo 
(operación de drones), utilizando un entorno 
de experimentación basado 
en pruebas reales.

Además, la solución Kas-
persky Industrial CyberSecurity for Networks 
ha conseguido la certificación en el estándar 
internacional IEC 62443-4-1 que avala la 
seguridad en el ciclo de vida de desarrollo 
de soluciones de software para empresas 
industriales. El análisis ha sido realizado por 

la compañía independiente TÜV Austria y la 
cer tificación verifica que los productos de 
software cumplen con los requerimientos de 
alto nivel para la protección de sistemas de 
control de procesos industriales en plantas de 
producción modernas.

Formación en ciberseguridad

En paralelo, Kaspersky formará en ciberse-
guridad a los empleados de Volkswagen Group 
Retail España (VGRS), sus concesionarios. 

El grupo, que emplea en 
España a más de 1.700 pro-
fesionales y cuenta con 53 

instalaciones en las principales ciudades del 
país, seleccionó para ello la plataforma Kas-
persky, Kaspersky Automated Security Aware-
ness, como medida adicional a una estrategia 

que también comprende la 
implantación de herramien-
tas de monitorización y sis-

temas altamente redundados. 
Además, Kaspersky y Deloitte han firma-

do un acuerdo de colaboración para ofrecer 
protección integral contra las ciber amenazas 
avanzadas en dispositivos IoT y en entornos 
industriales.

KASPERSKY participa en el proyecto europeo IOTAC  
y da formación a los concesionarios de VOLKSWAGEN

El denominado Observatorio de 
la Ciberseguridad ha hecho pú-
blica la edición de un ‘Indicador 
de Madurez en Ciberseguridad’, 
documento que estudia cómo se 
aplican los procedimientos y roles 
que forman parte de los procesos de 
detección de incidentes, la monitori-
zación de los mismos, el tiempo empleado en identificar 
vulnerabilidades, así como los consecuentes procesos 
de respuesta, contención y recuperación, entre otros. 

Entre sus conclusiones, su primera edición apunta a 
que más del 60% de las empresas cuentan con una po-

lítica donde se definen los roles 
y responsabilidades, junto con 
los requerimientos legales y 
regulatorios. Además, el 30% 
de la muestra elaborada por 
ISMS Forum manifiesta que los 
procesos de gestión del riesgo, 
así como el nivel de tolerancia, 

están establecidos, acordados e informados con las par-
tes interesadas. 

Asimismo, el Capítulo Español de la Cloud Security 
Alliance, adscrito a ISMS, ha lanzado el VIII Estudio del 
Estado de la Seguridad en la Nube. El documento abor-
da los ámbitos clásicos del mismo, además de cómo ha 
influido la Covid-19 en la adopción de los servicios en 
la nube. El estudio arroja que la mitad de las empresas 
han podido responder a la Covid-19 con los servicios 
TI (locales o en la nube) que tenían disponibles. La otra 
mitad de las empresas han añadido servicios de video-
llamadas, VPN y escritorios vir tuales, y para las más 
grandes, servicios de ciberseguridad adicionales.

Crean el primer Indicador de Madurez 
en Ciberseguridad en España para 
conocer su estado y retos

La Covid-19 ha pro-
vocado que proyectos 
de años de transforma-
ción digital se redujeran 
a unos meses y esto ha 
tenido un impacto en la 
manera de actuar de las 
empresas. Sin embar-
go, la incer tidumbre y 
la complejidad han sido 
tales que ha provocado 
que los responsables de 
la toma de decisiones 
de TI y Ciberseguridad difieran en 
su opinión sobre el impacto que a 
largo plazo conllevarán las inver-
siones que han realizado durante la 
pandemia. Así lo ha destacado un 
reciente estudio de Barracuda, del 
cual se desprende que un 41% de 

ellos afirma que los cambios acon-
tecidos facilitarán los esfuerzos en 
ciberseguridad cuando las cosas 
vuelvan a la ‘normalidad’, mientras 
que un 33% esgrime que estos 
cambios dificultarán los esfuerzos 
en seguridad. Por su parte, un 26% 

dice que estos cambios 
no supondrán ninguna 
diferencia. 

La investigación, que 
se realizó a 500 res-
ponsables de la toma 
de decisiones de TI de 
empresas de menos de 
5.000 empleados de 
varios sectores, destaca 
que “es alentador pensar 
que la mayoría de los 
encuestados opine que 

ha aumentado su posición de ciber-
seguridad durante la pandemia, pero 
esto supone solo un 8% más que el 
número de responsables de la toma 
de decisiones que creen que la pan-
demia ha empeorado las cosas”. Ba-
rracuda achaca tal disparidad a que 

“los resultados puedan estar influidos 
por cualquier cosa que haya ocurrido 
cuando la situación normal se vio in-
terrumpida por primera vez, así como 
por los futuros escenarios que mu-
chas empresas no pueden predecir 
en estos momentos”. No obstante, 
para la compañía los resultados del 
estudio sugieren que las empresas 
todavía no han solventado los desa-
fíos relacionados con la pandemia 
que se están plasmando en compras 
o planes para adquirir herramientas 
adicionales de TI (41%). Además, 
se han acelerado las actividades 
de la transformación digital (35%) y 
se ha aumentado tanto la inversión 
en infraestructura en la nube, como 
AWS, Azure, etc. (34%), como en 
aplicaciones cloud (34%). 

Incertidumbre entre los responsables de TI sobre si la inversión en 
ciberseguridad durante la pandemia tendrá un impacto positivo en el futuro
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Las amenazas están evolucionando,  
EDR ya no es suficiente.
De hecho, las últimas amenazas se han diseñado para ocultarse de su detección estándar y seguridad de respuesta.

Pero tenemos buenas noticias:  
vamos un paso por delante.
Trend Micro ™ XDR le brinda a su organización la capacidad de detectar y responder a amenazas a través 
de correo electrónico, endpoints, servidores, cargas de trabajo en la nube y redes.

¡Trend Micro XDR ya está disponible!

Cuando puede correlacionar alertas e información de múltiples vectores  
para proteger de manera efectiva su organización. 
Eso es algo hermoso.
Trend Micro XDR
Conozca más en trendmicro.com/XDR

Inteligencia Artificial y Análisis
de seguridad por expertos 

Más allá del endpoint Visibilidad completa

Trend Micro XDR
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 Gfi se convierte en ‘Inetum, Positive Digital 
Flow’. Después de 10 años de crecimiento conti-
nuo, el Grupo cambia su nombre y su identidad. Su 
CEO, Vincent Rouaix, ha explicado que se trata de 
un paso más que “confirma la madurez de un Grupo 
reconocido como retador y pionero en su mercado 
que unifica su identidad a nivel global”. En los últi-
mos tres años, el Grupo ha duplicado su tamaño y 
elevado sus ingresos de 1.000 millones de euros a 
2.300 millones gracias a una estrategia proactiva de 
fusiones y adquisidores, combinada con un fuerte 
crecimiento orgánico. 

 Cybasque, la asociación que agrupa a más de 42 
empresas vascas de ciberseguridad, fue presentada 
de forma oficial en octubre. Entre sus integrantes 
están desde Accenture, Ikerlan, ITS, Panda, PwC, 
S21sec, Sarenet, Tecnalia, Versia, Zucchetti o Ci-
comtech. La iniciativa, presidida por Xabier Mitxele-
na, celebró en Bilbao su asamblea constituyente y dio 
a conocer el programa de actuaciones que desarro-
llará y que comenzará con programas de desarrollo 
de talento y la promoción de alianzas entre agentes 
del sector y del tejido productivo vasco, además de 
acompañar la creación de infraestructuras de ciber-
seguridad. También, ayudará a la internacionalización 
de las empresas asociadas. 

 Ziur, el Centro de Ciberseguridad Industrial de 
Guipuzkoa, y la entidad financiera Elkargi han for-
malizado un acuerdo de colaboración, gracias al 
cual se reforzarán y desarrollarán las capacidades 
en ciberseguridad de las empresas industriales aso-
ciadas. El convenio fue firmado por la presidenta de 
la Fundación Ziur, Ainhoa Aizpuru; su Director, Koldo 
Peciña; y el Director General de Elkargi, Zenón Vaz-
quez. El convenio contribuirá a crear y extender una 
conciencia en torno a la ciberseguridad en el sector 
industrial guipuzcoano. 

 Claranet ha obtenido la máxima categoría de la 
cer tificación del Esquena Nacional de Seguridad, 
tras la auditoría realizada por BDO Auditores SLP. 
“La aplicación de todas las medidas de seguridad 
establecidas en el ENS ha significado, además, la 
mejora del Sistema de Gestión de la Seguridad de la 
Información implementado en Claranet, certificado 
conforme a la norma ISO27001:2013, con el fin de 
proporcionar los mecanismos necesarios y reforzar 
los ya existentes para detectar, prevenir y corregir 
posibles riesgos de seguridad”, explican los respon-
sables de la compañía. 

 Para ayudar a grandes empresas, pymes y pro-
fesionales a impulsar su sistema de defensa frente 
a los ciberincidentes, la aseguradora Hiscox ha pre-
sentado para el mercado español ‘CyberClear 360º’, 
que permite contratar una “respuesta completa a tres 
realidades que desde el comienzo de la pandemia no 
han parado de crecer: el trabajo en remoto, el aumen-
to de ransomware y los pagos por fraude financiero”, 
destacan desde la compañía. Esta nueva propuesta 
incluye una suite de herramientas y acceso a una 
serie de servicios sin coste adicional para ayudar al 
cliente a gestionar mejor su riesgo.

B R E V E S

El evento de concienciación en ciberse-
guridad de Isaca Madrid, Cibertodos, ce-
lebrado en línea, ha contado con el mayor 
número de inscritos de todas sus ediciones, 
con más de 2.500 en las cinco jornadas que 
duró durante el mes de octubre. 

A lo largo de ellas, la asociación contó con 
conferencias y debates, además de entre-
vistas de la mano del periodista Carlos Otto, 
a especialistas como Román RamÍrez, de 

RootedCon, Ofelia Tejerina, de 
la Asociación de Internautas, 
Félix Muñoz, de Entelgy Innotec 
Security y al Director del Depar-
tamento de Seguridad Nacional, el General, 
Miguel Ángel Ballesteros.

Cibertodos también llevó a cabo varias 
mesas redondas. En una de las más valo-
radas, se abordó cómo evitar los bulos y 
noticias maliciosas, bajo el tema ‘La des-
información como vector de desestabiliza-
ción. ¿Cómo ayuda la ciberinteligencia?’, 

moderada por Félix Arteaga, del Instituto 
Elcano. En ella participó Revista SIC de la 
mano de su editor, Luis Fernández, junto a 
destacados profesionales del sector como 
Andy Ramos, Counsel de Perez Llorca, 
Julio San José, Socio de Ciberseguridad 
en Servicios Financieros de EY y Jaime 
Restrepo, CEO de DragonJAR. Todos des-
tacaron la importancia de usar la ciberinte-
ligencia para combatir “la desinformación a 
la que los ciudadanos estamos sometidos 
en la actualidad”. 

Tampoco faltó un análisis de la situación 
del sector en la mesa redonda ‘Radiografía 
de la ciberseguridad en el primer semestre 

de 2020’, 
cómo aco-
me t e r  un 
c iber inc i -
dente en la 
mesa titu-
lada ‘Go-
bernando a 

golpe de timón: ¿cómo han gestionado los 
Comités de Crisis la situación actual?’ o los 
riesgos de los proveedores en la dedicada a 
la ‘Gestión de riesgos de terceros: moda o 
tendencia’, entre otros temas. Para los que 
no pudieron ver las jornadas Isaca Madrid 
ha puesto a pública disposición el acceso 
a las ponencias en su canal de Youtube.

Cibertodos, de ISACA MADRID, bate 
sus récords con cinco días de congreso 
y más de 2.500 inscritos

La Comisión Delegada Técnica de la Funda-
ción ESYS ha elaborado un documento bajo el 
título ‘Informe de Seguridad en el Teletrabajo’, 
con el fin de llamar la atención a las empresas, 
especialmente pymes, sobre aspectos que de-
ben tener en cuenta en relación a la seguridad 
ante el nuevo escenario del trabajo a distancia.

En él, Esys alerta sobre los “nuevos ries-
gos intencionados” que 
llegarán provocados por 
el traslado de los activos 
de las empresas a domi-
cilios particulares y por la 
conexión a Internet desde 
accesos externos a las 
redes corporativas, con el 
intercambio de información sensible. 

Ante esta situación, Esys ahonda en tres 
áreas que las empresas deben considerar en 
materia de seguridad: unas medidas técnicas 
y organizativas, así como la transferencia de 
los riesgos. Respecto a las primeras, considera 
imprescindible que “los equipos informáticos 
que utilizan por los trabajadores en sus domici-

lios sean propiedad de las empresas”. Además, 
tienen que estar protegidos con el cifrado del 
disco duro o el control de acceso al equipo y el 
bloqueo por inactividad. Asimismo, recomienda 
que “el acceso a los servidores de la empresa 
ha de ser siempre por VPN con doble factor de 
identificación”. Entre las medidas organizativas 
aconsejadas destaca disponer de un procedi-

miento formal de seguridad 
para el teletrabajo que in-
cluya, entre otras, acciones 
de concienciación, uso de 
la conexión a internet del 
domicilio (no de la de ac-
cesos públicos, ni de tele-
fonía móvil), así como una 

navegación a través del proxi corporativo, vía 
VPN o con servicios específicos contratados 
por la empresa. 

Finalmente, respecto a la transferencia de 
riesgos, Esys indica que se debe tener en cuen-
ta con las aseguradoras la nueva situación, in-
cluyendo las cláusulas para las coberturas de 
los riesgos derivados del teletrabajo. 

ESYS aborda las medidas técnicas, organizativas  
y de transferencia de riesgo para proteger el teletrabajo
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FUNDACIÓN GOODJOB, tras formar a casi 100 alumnos 
con discapacidad en ciberseguridad, ya mira a 2021 
para la 3ª edición de su Programa #Include

Para sancionar el compromi-
so de esta iniciativa, la flamante 
sede de la Fundación Telefónica 

acogió el pasado 16 de sep-
tiembre, un acto presencial y 
retransmitido, en tanto puesta 

de largo del proyecto y anuncio 
de la segunda fase del mismo. 
Bajo la conducción de SIC se 

p r e s e n t a r o n 
los excelentes 
resultados de la 
primera de las 
fases del pro-
grama #Inclu-
de y además, 
se  d i e ron  a 

conocer las principales líneas 
de la segunda, en la que se 
ampliaba el alcance geográfico.

E l  acto contó con las 
inter venciones de Pedro 
Pablo Pérez, CEO de Ele-
venPaths-Telefonica, César 
López, Director General de 
Fundación GoodJob, Rosa 
Díez, Directora de Incibe, 
Román Ramírez, Director 
académico del programa y 
cofundador de RootedCON 
y Tamara Ayala, Responsa-
ble del Campus de Gestión 
y Diversidad de Atos y testi-
monios de alumnos.

Puesta de largo en Fundación Telefónica

La Fundación Goodjob, como balance tras su 
primer año con foco intenso en el Programa #in-
clude –de empleabilidad en Ciberseguridad y dirigido 
a personas con discapacidad– ha logrado formar en 
torno a un centenar de alumnos de las comunidades 
de Madrid, Cataluña y Castilla y León en la materia. 
Como ya ha informado la revista en ediciones ante-
riores, las dos fases llevadas a cabo por la fundación 
para su impulso y arranque contaron con la decisiva 
aportación de Revista SIC y RootedCon sumándose 
el Instituto Nacional de Ciberseguridad (INCIBE), 
que dio un claro apoyo y soporte a la iniciativa.

En su segundo ciclo de este primer año –acon-
tecido en septiembre y octubre–, tras un proceso 
de selección, en el que colaboraron la Comunidad 
Autónoma de Madrid, Junta de Castilla y León y Ge-
neralitat de Cataluña, áreas geográficas en las que 
se llevó a cabo esta segunda base y, una vez más, 
bajo la solvente coordinación académica de Román 
Ramírez, de RootedCon y el equipo especializado 
de Goodjob, los participantes recibieron durante 
cinco semanas formación intensiva por parte de 
expertos de SIC y de profesionales voluntarios del 
Incibe, así como de las empresas #includeR, Atos, 
ElevenPaths y Telefónica, y de otras compañías 
colaboradoras como Blueliv, Cisco, Fortinet, Micro-
soft, Palo Alto, entre otras, para los contenidos de 
ciberseguridad con foco en la protección perimetral 
y diversas tecnologías asociadas.

Dicha formación fue impartida por profesionales 
voluntarios de las propias compañías de tecnología 
citadas, de las empresas en las que posteriormente 
desarrollarán su actividad profesional y contó asi-
mismo con la participación, en calidad de invita-
dos, de reputados profesionales del mundo de la 
ciberseguridad quienes se prestaron a aportar a los 
alumnos su visión y experiencias.

Perfil sociodemográfico de los participantes

En relación al perfil sociodemográfico de los 
par ticipantes de las dos ediciones de 2020, el 

37% fueron mujeres y el 
63% hombres. La franja 
de edad mayoritaria de los 
alumnos se situó entre los 
26 y 45 años (67%). En cuanto al perfil forma-
tivo, el 45% de los par ticipantes tenía estudios 
en formación profesional, mientras que el 39% 
tenía estudios superiores, el 11% tenía el título 
de bachiller y el 5% tenía formación secundaria 
obligatoria. 

Tras esta capacitación y entrenamiento, em-
presas como Atos, Telefónica, Botech, Capge-
mini, S21sec, Signe, Cad&Lan y Entelgy Innotec, 
entre otras, han incorporado ya a un total de 25 
alumnos, que actualmente forman parte de sus 
equipos con el sopor te de la Fundación Good-
Job, continuando así su introducción laboral en 
el sector de la ciberseguridad. El resto de parti-
cipantes está en el proceso de presentación e in-
corporación a nuevas empresas que se adhieren 
al Programa.

En palabras de César López, Director General 
de la Fundación GoodJob, “el desarrollo de dos 
ediciones, que se ha cerrado con casi 100 per-

sonas con los conocimien-
tos necesarios para ser ya 
operativos en este sector, 
demuestra que se trata de 

una iniciativa factible, con buenos resultados y 
recorrido en el tiempo. El éxito de este programa 
se debe en gran medida al compromiso de las 
organizaciones del ecosistema de la Cibersegu-
ridad presentes en el Programa, por lo que es-
peramos que muchas más se unan y favorezcan 
la incorporación laboral de los participantes que 
aún no están ocupando un puesto de trabajo”.

También señala, “en el horizonte #include, 
tenemos previsto dar continuidad al Programa, 
ampliando su desarrollo en otras comunidades 
como País Vasco, Valencia, Andalucía, Galicia 
y otras, con el objetivo de seguir capacitando 
a más personas en un sector en auge como es 
el de la ciberseguridad”.  

En este sentido, está proyectada la realiza-
ción de 3 nuevas ediciones cada año, con una 
previsión anual de 150 par ticipantes, lo que 
supone un total de 450 nuevas integraciones 
laborales en los próximos tres años. 

La iniciativa ProtAAPP, una co-
munidad que surgió en 2018 y que 
integra a profesionales de las Admi-
nistraciones Públicas centrados en la 
ciberseguridad, ha creado su primer 
repositorio de documentación (dis-
ponible en https://wikiprot.protaapp.
com) que espera que se convier ta 
“en un referente al que acudir para do-
cumentarse sobre cualquier aspecto 
relativo a la ciberseguridad en las Ad-
ministraciones Públicas”. El objetivo 
de este nuevo espacio de información 
es ofrecer un “sitio donde uno pueda 

consultar la norma-
tiva, información de 
los organismos pú-
blicos involucrados, 
así como todo lo re-
lativo a la gestión de 
la ciberseguridad, y 
documentación so-
bre las arquitecturas, tecnologías y 
bastionado, o sobre la seguridad en 
el desarrollo, gestión de vulnerabili-
dades, detección y respuesta, ame-
nazas, tácticas y técnicas de ataque, 
auditorías, formación e, incluso, 

eventos relaciona-
dos con la materia.

El repositorio 
permitirá consul-
tar de forma orga-
nizada, a través de 
un buscador, los 
conceptos y refe-

rencias que se precisen o sobre los 
que tengan duda los profesionales 
que trabajan en temas de ciberse-
guridad en la Administración Públi-
ca en “un mundo donde todos los 
servicios comienzan a depender, de 

forma crítica, de las TI”, destacan. 
Por supuesto, está abier to a que 

participe en él cualquier profesional, 
ya sea con información, herramien-
tas, guías o datos de interés.  Aun-
que es público, “las propuestas de 
contribución serán controladas a 
través de los mecanismos de git en 
la plataforma Github (pull request), 
por un grupo de personas del equipo 
de ProtAAPP”, para  mantenerlo “con 
una buena estructura y organización, 
de forma que sea comprensible y 
sencilla la navegación por el mismo”.

Nuevo repositorio especializado para profesionales de ciberseguridad de las administraciones públicas
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Entidades bancarias como Caixa Bank, Cha-
se y ABN Amro y organizaciones fintech están 
trabajando conjuntamente para detectar y evi-
tar los fraudes que se valen de videos o audios 
manipulados para hacerse pasar por la entidad 
o clientes, una incidencia que comienza a ser 
una gran preocupación para los clientes por su 
complejidad para detectarlas, según publicó el 
Financial Times.

Así, entidades como las citadas, además de 
otras como HSBC, Mastercard y Anna Money, 
se han suscrito a un servicio de identificación 
biométrica desarrollado por la multinacional es-
tadounidense Mitek, en asociación con Adobe. 
Una solución que, posiblemente, se comenzará a 

utilizar en banca minorista 
en EE.UU. para verificar, a 
través de reconocimiento 
facial y firma electrónica, 
la identidad de los clientes. 

De hecho, organiza-
ciones como la británi-
ca iProov   ha puesto en 
marcha el primer sistema 
de inteligencia de amena-
zas basado en biometría a través de un iSOC en 
Singapur. Bancos como Rabobank, ING y Aegon 
ya utilizan su tecnología para certificar que tratan 
con personas reales y no imágenes sintéticas 
manipuladas.

“Los proveedores de 
seguridad biométrica 
se enfrentarán a ata-
cantes extremadamen-
te inteligentes y con 
buenos recursos. Una 
solución de cibersegu-
ridad no supervisada 
es peligrosa. Sin los 
medios para detectar 

y remediar las vulnerabilidades a medida que 
surgen, un sistema es altamente vulnerable. Eso 
incluye soluciones de verificación facial”, explicó 
el Fundador y Director Ejecutivo de la firma iProov, 
Andrew Bud.

Las entidades bancarias colaboran para evitar fraudes mediante videos de ‘deepfake’,  
una de las grandes preocupaciones de los clientes

NOVARED cumple 25 años con la excelencia 
y la especialización como sellos de identidad

Mentorías profesionales en 
línea, una nueva iniciativa

La compañía No-
vared ,  nacida en 
Santiago de Chile 
en octubre de 1995 
con el claro objetivo 
de ayudar a las em-
presas a tener una 
presencia en Internet 
-lo que implicaba de-
sarrollar proyectos de 
conectividad y de si-
tios web- cumple 25 
años con foco y expertise actual en cibersegu-
ridad y la excelencia como sello de identidad. 
Sus primeros clientes, bancos y empresas 
de telecomunicaciones, fueron guiándola a la 
ciberseguridad ya que 
solicitaban que se les 
ayudaran a proteger 
y asegurar los sitios 
web recién construi-
dos y la información 
privada de sus clien-
tes. Con el pasar del 
tiempo, se dio cuenta 
de la importancia de 
la seguridad de la información y de la falta de 
conocimiento existente, con lo cual se deci-
dió focalizar la empresa y dedicarla 100% a lo 
que hoy se conoce como Ciberseguridad. Esto 
obligó a desarrollar una práctica de consultoría 
importante, a generar soluciones basadas en 
marcas incipientes y que ahora son líderes en 
el mercado, a formar a muchos ingenieros en 
ciberseguridad (no había) y a abrir su primer 
SOC 24/7 el año 2003.

También ha tenido una vocación de inter-
nacionalización y así es como en 2000 llegó a 
Buenos Aires, Argentina; el 2012 a São Paulo, 
Brasil, y en 2018 a Madrid, España.  Adicio-
nalmente ha realizado proyectos importantes 

en otros países lati-
noamericanos como 
Perú, Panamá, Costa 
Rica y República Do-
minicana.

Estas acciones 
han propiciado una 
transformación de 
la compañía en una 
empresa global de 
alcance iberoame-
ricano, alcanzando 

actualmente una plantilla de más de 300 es-
pecialistas entre los cuatro países. Además, 
en este viaje, la empresa cuyo CEO es Miguel 
Pérez, ha sido galardonada por la mayoría de 
las marcas tecnológicas que representa, in-
cluyendo la empresa de mayor crecimiento, la 
de mayor facturación en Latinoamérica, etc.  
Adicionalmente, en el pasado 2019 Novared 
fue galardonada como mejor empresa TIC del 
año por ACTI (Asociación Chilena de empresas 
de Tecnologías de Información).

Al respecto de esta efemérides, su máximo 
dirigente ha declarado: “Nuestro foco en el 
cliente y nuestra vocación de servicio nos ha 
transformado en una empresa con un fuerte 
crecimiento en clientes, servicios y factura-
ción en estos 25 años. Ahora vamos por los 
próximos 25 años… con el objetivo de seguir 
sumando clientes que demanden servicios de 
excelencia en Ciberseguridad”.

Los principales servicios prestados por 
Novared son: SOC 24/7 World Class, Im-
plementación y Soporte 24/7 on premise y 
cloud de soluciones de Ciberseguridad, Con-
sultoría (Análisis Gap, Concienciación a los 
usuarios, Phishing Educativo, Asesoramiento 
y Coaching en Implementación de Modelos 
GRC, Desarrollos de Planes de Ciberseguri-
dad y Planes Director, etc.) y Hacking Ético.

D u r a n t e 
más de una déca-
da el especialista 
-y  co laborador 
de SIC- Alberto 
Partida ha rea-
l i zado e l  pape l 
de tutor/mentor 
de alumnos re-
cién  graduados 
en grados STEM 
(ciencias, tecno-
logía, ingeniería y 
matemáticas) con 
resultados muy 
positivos para los tutorandos. Y, lo más impor-
tante, el valor de mercado de su perfil profesional 
aumentó tras esta experiencia. Muchos de ellos 
aún mantienen contacto con el impar tidor, actual-
mente residente en Alemania. 

Recientemente, Par tida ha comunicado a la re-
vista que ofrece realizar estas mentorías de modo 
online (una sesión cada dos meses durante todo 
un curso académico). 

La orientación que proporciona va desde temas 
técnicos hasta puntos de desarrollo personal. Es-
tas sesiones de tutoría no tendrán ningún coste 
económico, salvo el tiempo (y la motivación) que 
pedirá al tutorando (para lecturas y ejercicios con-
cretos).

Esta propuesta es una excelente opor tunidad 
para estudiantes y jóvenes profesionales moti-
vados por aprender y con ganas de desarrollar 
su gran potencial. Aquellos interesados pueden 
contactar con Alber to Par tida a través de su pá-
gina de Linkedin (https://www.linkedin.com/in/
alber topar tida), enviando su CV y una car ta de 
presentación explicando su interés en esta men-
toría. Sólo un número muy limitado de candidatos 
recibirán una invitación a una primera entrevista 
de selección online.

Alberto Partida

Miguel Pérez
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WatchGuard ha añadido la op-
ción de especialización en seguridad 
de los puntos finales a su programa 
de canal, y pone a disposición de 
los socios el portafolio combinado 
de productos tan 
solo cuatro me-
ses después de 
la adquisición 
de Panda Security. Así, sus clien-
tes tendrán ahora acceso a la com-
pleta suite de productos y servicios 
de ambas compañías a través de la 
red mundial de ma-
yoristas autorizados 
de WatchGuard. 

Además, los productos de Panda 
están ahora disponibles individual-
mente y a través de Passport, el 
paquete de servicios centrado en el 
usuario de WatchGuard. La combi-
nación de Total Security Suite y el 
paquete Passport de WatchGuard 
permite a los partners ofrecer a sus 
clientes seguridad desde la red has-
ta el endpoint.

Tras cerrar la adquisición de Pan-
da en junio de 2020, WatchGuard 
presentó su Panda Security Early 
Access Program para poner las so-
luciones de Panda al alcance de los 

socios existentes para su inmediata 
evaluación y formación. Desde en-
tonces, más del 25% de los partners 
del programa WatchGuardONE han 
desplegado Adaptive Defense 360 

internamente y 
han comenzado 
a integrarlo en 
sus catálogos. 

WatchGuard ha incorporado 6.500 
nuevos partners de Panda Security 
en 2020, aumentando su comuni-
dad de canal a más de 18.000 so-

cios activos a nivel 
global.  

A medida que el 
portafolio de producto de la compa-
ñía continúa ampliándose, también 
lo hace el programa de partners 
WatchGuardONE. WatchGuardONE 
ha añadido una especialización para 
Endpoint Security que permite a los 
socios obtener rápidamente la ex-
periencia necesaria para vender las 
soluciones para el endpoint recién 
adquiridas de WatchGuard. Asimis-
mo, los partners de canal de Panda 
Security pueden conseguir una es-
pecialización en Endpoint Security, 
así como en cualquiera de las otras 
categorías con las que cuenta.

La compañía ExtraHop, fundada 
en 2007 en EE.UU. y especializada 
en soluciones de Detección y Res-
puesta en la Red (NDR) en la nube 
ha firmado un acuerdo con Inge-
com para comercializar sus solu-
ciones en España, Italia y Portugal. 

En concreto, su plataforma, Ex-
traHop Reveal(x), proporciona una 
v i s i b i l i dad 
completa de 
la organiza-
ción, detec-
ción de amenazas en tiempo real 
y respuesta inteligente, gracias a 
su enfoque innovador que aplica 
machine learning (ML) a todo el 
tráfico de la nube y de la red. Entre 
sus principales características, Ex-
traHop Reveal(x) permite detectar 
automáticamente dispositivos nue-
vos, fraudulentos y no gestionados 

para conocer todos los activos de 
la red de una organización, identi-
ficar, de manera integral todas las 
posibles actividades de ataque en 
la etapa final mediante el compor-
tamiento, las reglas y los activado-
res personalizados basados en ML 
y validar y reparar las amenazas 
rápidamente, así como ofrecer 

opciones de 
respuesta in-
teligente.

“El aumen-
to de las fuerzas de trabajo remo-
tas, la adopción de la nube y el 
uso generalizado de herramientas 
de cifrado están desafiando a los 
equipos de seguridad con recur-
sos limitados que tienen que pro-
teger a esta nueva modalidad de 
empresa híbrida”, destacan desde 
la compañía. 

La firma EY ha suscrito una 
alianza con CrowdStrike, espe-
cializada en protección de cargas 
de trabajo y terminales en la nube, 
para integrar sus capacidades de 
operaciones de ciberseguridad y 
gestión de riesgos dentro de la 
empresa. Esta alianza 
combinará las tecno-
logías de ciberprotec-
ción de la compañía 
desarrolladora esta-
dounidense con la de 
consultoría transformacional y 
los servicios cibernéticos de los 
equipos de EY. Así, se enfocará 
de forma específica en abordar 
el riesgo cibernéti-
co y la gestión de 
amenazas, la res-
puesta a incidentes 
cibernéticos y la 
inteligencia sobre 
amenazas cibernéticas. La cola-
boración ofrece amplios servicios 
de seguridad para ayudar a los 
clientes a comprender y abordar 
las amenazas cibernéticas exclusi-

vas de sus negocios, y aprovechar 
las capacidades de la alianza para 
ayudar a administrar esos riesgos 
de manera efectiva. 

Entre los aspectos que han 
llevado a esta alianza están las 
capacidades de la plataforma 

CrowdStrike Falcon, que 
ofrece una arquitectura 
basada en la nube que 
es escalable, manejable 
y efectiva en todos los 
dispositivos y cargas de 

trabajo, desempeñando un papel 
fundamental en la protección de 
la fuerza de trabajo remota distri-
buida de hoy. Además, su motor 

de inteligencia artificial 
(IA) recopila, destila 
y monitoriza datos de 
amenazas, telemetría e 
información de más de 
tres billones de eventos 

semanales. Luego, los datos se 
pueden usar para mitigar el ries-
go para los clientes, brindando 
protección contra las amenazas 
cibernéticas actuales.

SpyCloud ha firmado un acuer-
do con el mayorista DotForce para 
prevenir y combatir los ataques de 
robos de cuentas, también conoci-
dos como account takeover (ATO), a 
empresas y adminis-
traciones públicas. A 
través de este acuer-
do, DotForce tiene como objetivo 
capacitar a sus socios y MSSPs del 
canal para ofrecer las soluciones 
de SpyCloud a sus clientes. Según 
la compañía, “las 
herramientas de 
prevención de ATO 
de SpyCloud son 
más sólidas que los sistemas habi-
tuales de monitorización en la Dark 
Web pues se basan en escaneado y 
scraping web para recopilar datos 
sobre brechas de seguridad”. Las 
habilidades de inteligencia humana 
facilitan a las organizaciones acce-
so a datos robados en las primeras 
etapas del ciclo de vida de las bre-
chas de seguridad, ayudando a las 

organizaciones a tomar medidas 
inmediatamente para volver a ase-
gurar las cuentas comprometidas 
y anular la capacidad de los ciber-
delincuentes para cometer fraude, 

como el Business 
Email Compromise 
(BEC), así como el 

robo de cuentas adicionales que 
reutilicen credenciales.

“SpyCloud tiene la base de datos 
de brechas de seguridad más com-

pleta del mundo, lo 
que les convier te 
en el mejor socio 
para luchar contra 

el robo de cuentas”, declaró Zane 
Ryan, CEO de DotForce. 

Además, para que las organiza-
ciones puedan comprobar la valía 
de sus recursos, ambas compañías 
están ofreciendo a las organizacio-
nes una investigación consultiva y 
un informe sobre la exposición a 
robos de cuentas, incluyendo las 
de los altos ejecutivos.

WATCHGUARD pone a disposición de sus socios 
un portafolio combinado con los productos  
de la adquirida PANDA SECURITY

EXTRAHOP ‘desembarca’ en España para ofrecer 
sus soluciones de detección y respuesta aplicadas 
a entornos de nube con su plataforma Reveal(x)

EY se alía con CROWDSTRIKE para transformar 
las capacidades de gestión del riesgo cibernético

SPYCLOUD y DOTFORCE, hacen frente común 
para prevenir y combatir los ataques de robos 
de cuentas en el sur de Europa
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 BBVA ha contratado a Alberto López como 
Responsable de Operaciones de Ciberseguridad. 
Es Ingeniero Técnico en Informática por ICAI, y ha 
trabajado para compañías como Telefónica, Black­
Arrow de Tarlogic, Minsait, Indra, S21sec e Incibe. 
Cuenta con certificaciones como CISA e ITIL. 

 La Agencia de Ciberseguridad de Cataluña 
ha fichado a Gemma Deler como Responsable de 
Seguridad Corporativa. Con dilatada experiencia 
en TI, ciberseguridad y privacidad, ha desempe­
ñado gran parte de su trayectoria profesional en 
Applus+, donde fue CISO durante ocho años, 

además de ser miembro desde 2000 del grupo ISO SC27 
UNE CTN 320 Ciberseguridad y Protección de Datos. 
También es miembro de la Junta Directiva del capítulo de 
Barcelona del ISMS Forum Spain.

 Fernando Acero se ha incorporado como CISO 
Global en Grupo Oesía. Coronel en la reserva, 
este profesional ha sido Director de Ciberdefensa 
del Ejército del Aire, donde comenzó como piloto 
de transporte. Este año fue reconocido con el 
premio de pericia tecnológica 2020 como ‘Perso­

nalidad Relevante’ por la Asociación Profesional de Peritos 
de Nuevas Tecnologías (Petec).

 Mnemo ha engrosado su equipo 
incorporando a su nueva Mnemo 
Innovate a David Pérez Lázaro como 
cofundador y CEO y a Luis Enrique 
Oliveri, como Director de Negocio para 
Transformación Digital y Cloud. Ade­
más, ha fichado a Javier Ferruz como 
Director Global de Servicios y nombra­
do a Ricardo Peña como Director de 
Sector. Pérez con 25 años de experien­
cia en el sector, ha trabajado en compa­
ñías como Accenture, IE Law School 

y Telefónica. Es Ingeniero de Telecomunicaciones por la 
Politécnica de Madrid, tiene un título en IA y su implicación 
para la estrategia de negocio por el MIT. También, es asesor 
independiente en transformación digital, nube y consultoría 
de seguridad. Por su parte, Oliveri tiene más de 17 años de 
experiencia habiendo trabajado para empresas como Accen­
ture, IBM y Deloitte, entre otras. Ferruz, ha desempeñado di­
ferentes roles de responsabilidad en Capgemini, Accenture, 
Onderon y WatchGuard, entre otras. Finalmente Peña, con 
más de 20 años de trayectoria, ha desempeñado diferentes 
roles en PwC, Protiviti y Entelgy Innotec Security, entre otras, 
además de ser profesor de Ciberseguridad en la EOI.

 EY ha promocionado a Rubén 
González Franco como Associate 
Partner en Consultoría Tecnoló­
gica, Ciberseguridad y Servicios 
Financieros, y a Juan López-Rubio 
Fernández, como Director de Trans­

formación Tecnológica y Ciberseguridad. González, en 
EY desde 2007, donde comenzó como Senior Manager, 
es Ingeniero en Informática por la Universidad de León. 
Por su parte, López-Rubio es ingeniero por la Universidad 
de Granada y master en Ingeniería de la Decisión por la 
URJC. Con anterioridad ha trabajado en CA Technologies  
e I4S, entre otras compañías. 

NOMBRAMIENTOS

Trend Micro 
planea codesa-
rrollar una nueva 
solución junto 
con Snyk, firma 
especializada en 
protección de código abier to para 
desarrolladores, con la que espera 
cerrar “la brecha entre los equipos 
DevOps y los de operaciones de se-
guridad “. Así, se espera que la nue-
va herramienta conjunta ayudará a 
los equipos de seguridad a gestionar 
el riesgo de las vulnerabilidades del 
código abierto desde el momento en 
que se introduzca el código de fuente 
abierta sin interrumpir el proceso de 
entrega del software. 

Y es que, según Gartner, “las bi-
bliotecas de código abierto pueden 
tener vulnerabilidades significativas y 
el hecho de que los desarrolladores 
ni siquiera sepan que un componen-
te está integrado en una biblioteca 
las expone a vulnerabilidades in-
visibles. Las últimas capacidades, 
ofrecidas al combinar las fortalezas 
de ambas compañías, permitirán así 

pues a los equi-
pos encontrar 
vulnerabilidades 
en e l  cód igo 
open source de 
forma automá-

tica e inmediata. Además, ofrece 
beneficios significativos para los 
equipos de seguridad y desarrollo, 
incluyendo la ayuda para apoyar el 
cumplimiento de la normativa ISO 
27001, SOC 2 y otros marcos y es-
tándares clave. 

Trend Micro, reconocida  
por AWS

Por otro lado, Trend Micro ha 
sido reconocida como AWS Out-
posts Ready, dentro del programa 
Service Ready de Amazon Web 
Services (AWS), por sus ofertas de 
seguridad en la nube híbrida. Una 
distinción con la que la multina-
cional estadounidense reconoce la 
“integración satisfactoria y exitosa 
con las implementaciones de AWS 
Outposts”, según destaca la firma. 

TREND MICRO y SNYK suman más esfuerzos 
para resolver los riesgos de desarrollo del 
código abierto

Exclusive Networks Iberia ha am-
pliado su relación con Thales para 
“abarcar la totalidad de la cartera de 
seguridad de datos 
de la compañía”. 
Hasta el momento, 
la distribución de 
Thales por parte de 
Exclusive se ceñía al por tafolio de 
soluciones de e-security de la anti-
gua Vormetric, oferta que ahora se 
ve mejorada con la suma de todos 
los productos y servicios hereda-
dos de esta empre-
sa, pero también de 
Gemalto, tanto para 
entornos locales como virtuales, de 
nube o híbridos. 

Proteger el teletrabajo

Entre la amplia variedad de so-
luciones de Thales que Exclusive 
Iberia distribuirá a par tir de ahora 
se encuentran, por un lado, SafeNet 
Trusted Access (STA), un servicio 

de autenticación fuerte y gestión de 
acceso, que permite a los empleados 
acceder a la red y a las aplicaciones 

de forma senci-
lla y mucho más 
segura, con una 
mínima interrup-
ción de la actividad 

comercial. También, la suite Cipher-
Trust Cloud Key Manager (CCKM), 
diseñada para asegurar el control y 
la gestión de claves criptográficas 
en entornos multi-nube. Dos pro-

puestas adicionales 
que completan el 
amplio espectro de 

soluciones de trabajo remoto de Ex-
clusive Networks.

Además, el mayorista se ha con-
vertido en el único representante de 
Kemp Technologies para el mercado 
ibérico, que es actualmente uno de 
los balanceadores de carga vir tual 
más populares del mundo, con más 
de 100.000 implementaciones en 
115 países.

EXCLUSIVE NETWORKS suma a su oferta las 
soluciones de protección de datos de gestión 
de acceso de THALES
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CIBERSEGURIDAD

Diagnóstico Express 
de Seguridad

¿TE GUSTARÍA TENER UNA VISIÓN ACTUALIZADA DEL 
RIESGO ASOCIADO A TUS SISTEMAS DE ACCESO REMOTO 
EN 5 DÍAS?

Debido a la situación provocada por el COVID19, muchas 
empresas se han encontrado con la necesidad de 
proporcionar acceso remoto a sus empleados con el fin de 
garantizar la continuidad de las operaciones. 

Existe el riesgo de que este despliegue de contingencia 
haya introducido vulnerabilidades en los sistemas de 
accesso remoto. Específicamente, en los sistemas VPNs y 
escritorios virtuales (VDIs). 

Nuestro objetivo es proporcionar a los responsables de 
seguridad un DIAGNÓSTICO RÁPIDO DE SEGURIDAD de los 
sistemas de acceso remoto enfocado en la identificación 
de las vulnerabilidades más relevantes.

RÁPIDO, CONFIABLE Y A COSTE REDUCIDO

marketing.TIC@gmv.com 

gmv.com



NOV I EMBRE  2020  /  N º142  /  S iC54

N O T I C I A S

 Eduvigis Ortiz ha sido designada como presidenta 
de la Women4Cyber Spain, formada para potenciar 
el talento femenino europeo en el ámbito de la ciber­
seguridad, absorbiendo la iniciativa WiCs Spain, que 
se integrará como capítulo español en el Women-
4Cyber.eu, fundada por la Organización Europea de 

Ciberseguridad (ECSO), que tiene como objetivo fomentar las 
relaciones público-privadas en ciberseguridad. Se trata de la 
primera asociación de mujeres en ciberseguridad de España 
que cuenta con respaldo europeo. 

 Maria Penilla se ha incorporado al equipo de Ziur 
(Centro de Ciberseguridad Industrial de Guipúz-
coa), como Directora Técnica. Cuenta con 20 años 
de experiencia técnica y de gestión en el ámbito 
de la ciberseguridad en empresas como Exclusive 
Networks, Motorola Solutions, Ibermática y Telenor. 

Es Ingeniera Superior de Telecomunicaciones y MBA por la 
Universidad Politécnica de Madrid.  

 Inetum, antes denomi­
nada GFI, ha encomen­
dado a Rafael Ortega 
la dirección de la unidad 
Inetum Digital Risk, la 
cual cuenta también con 

Alfonso Muñoz como Responsable de la Unidad de Ciberse­
guridad e investigación y Alberto Brezmes como Responsa­
ble de Procesos de Seguridad y Arquitecturas Avanzadas. Or­
tega venía siendo, entre otros, Director de Riesgo Digital de 
Gfi España, Responsable de Negocio de BlueVoyant, además 
de trabajar para Innovation4Security, Deloitte, EY y Solium. 
Muñoz, por su parte, es ingeniero en Telecomunicaciones 
por la Politécnica de Madrid, miembro del grupo de experto 
en protección de datos (EDEN) de Europol, fundador de la 
compañía de formación en cifrado, CriptoCert y ha trabajado 
para entidades como BBVA Next Technologies, IOActive y 
Telefónica.  Brezmes, ingeniero en Informática por la UPM, 
ha desempeñado diferentes roles en compañías como I4S, 
BBVANext Technologies o Ventura24, entre otras.

 Andrés de Benito ha sido contrata­
do como Responsable de Seguridad en 
Capgemini en tanto que José Luis Díaz 
ha sido promocionado como Vicepre­
sidente y Responsable de Analítica y 
Seguridad Digital de Capgemini Invent. 

Ambos son ingenieros de Telecomunicaciones. De Benito po­
see más de 15 años de trayectoria profesional y ha desempe­
ñado diferentes roles en empresas como PwC, Logista Group, 
Mapfre y Deloitte. Por su parte, Díaz ha trabajado para Everis, 
Indra e EY y cuenta con un MBA por la IESE Business School.

 Entelgy Innotec Security ha nom­
brado a Alberto Heras como Director 
Comercial de la división de Ciberse­
guridad y ha fichado a Eduardo Solís 
como Responsable de los Servicios de 
Consultoría de la compañía. Heras, que 

es socio fundador de la compañía, pasa a ocupar este cargo 
tras su última etapa como Director Corporativo de Cuentas 
Estratégicas y la expansión del grupo a nivel internacional, 
presente en la actualidad en más de 15 países. Solís, con más 
de 15 años en el sector, es Ingeniero Técnico en Informática 
de Gestión, diplomado en Ciencias Empresariales, tiene un 
máster en Seguridad Informática, un Executive MBA y posee 
las certificaciones CISA, CISM y Lead Auditor ISO 22301. 

NOMBRAMIENTOS

La multina-
cional española 
GMV ha fusio-
nado su f i l ial 
en Reino Unido con NSL. Con esta 
operación, la compañía “refuerza su 
posición en el sector espacial del país 
y consolida su liderazgo global en el 
área de navegación por satélite y apli-
caciones críticas, observación de la 
tierra, telecomunicaciones y nuevas 
tecnologías”. Tras el acuerdo, GMV 
pasa a ser accionista único de la 
firma británica, dando lugar a la em-
presa GMV NSL, con una plantilla de 
más de 80 empleados, y aprovechará 
las sinergias comerciales, tecnológi-
cas y operativas de ambas empresas.

En 2013, y como par te de su 
expansión internacional, GMV puso 
en marcha un plan estratégico de 
desarrollo de negocio en Reino Uni-
do, que implicaba la constitución de 
una nueva sociedad, operativa a fi-
nales de 2014. 

Esta  nueva 
filial se unió a 
las sociedades 
filiales y ofici-

nas de España, EE.UU., Alemania, 
Francia, Polonia, Por tugal, Ruma-
nía, Holanda, Malasia y Colombia. 
Ubicada en el Centro de Innova-
ción Harwell, en Oxfordshire, la 
base de negocio de GMV en Reino 
Unido está orientada a áreas de ob-
servación de la Tierra; vigilancia y 
seguimiento de basura espacial; 
planificación de misión; dinámica 
de vuelo; navegación, autonomía 
y robótica. Además de la Agen-
cia Espacial Europea (ESA) y la 
Comisión Europea (CE), entre sus 
clientes destacan la Agencia Espa-
cial de Reino Unido (UKSA), DSTL 
(Defence Science and Technology 
Laboratory), Innovate UK, ASUK, 
Satellite applications Catapult o 
STFC (Science Technology Facility 
Council).

La filial británica de GMV se fusiona  
con NSL en Reino Unido para aprovechar 
sinergias en el sector aeroespacial

El distribuidor espe-
cializado Arrow ha fir-
mado un acuerdo con 
Snyk, para la región de EMEA con el 
objetivo de mejorar la seguridad en las 
aplicaciones. El enfoque de Snyk per-
mite a los desarrolladores de software 
convertirse en un activo esencial de 
la seguridad de las empresas, ayu-
dando a las compañías a mantener la 
velocidad en el sumi-
nistro del software y 
a reducir los riesgos. 
“Este acuerdo re-
fuerza nuestra oferta 
en el entorno DevOps al introducir la 
seguridad ‘developer-first’ que se in-
tegra en las tecnologías de aplicación 
cloud, priorizando la experiencia del 
desarrollador y la eficiencia empre-
sarial en general”. 
“Nuestro por tafolio 
DevOps escalable 
beneficia a nuestros 
proveedores de servicios gestiona-
dos, resellers y clientes de integración 
de sistemas, mejorando la producti-
vidad y la seguridad en todo el ciclo 
de vida del producto”, ha destacado 

el vicepresidente de 
ventas de EMEA para 
la división de negocio 

Enterprise Computing Solutions de 
Arrow, Alexis Brabant. 

Alianza con Vectra

Además, Arrow ha firmado un 
acuerdo de distribución y colabo-

ración para Iberia con 
Vectra, especializada en 
Detección y Respuesta 
frente a Amenazas en la 
Red (NDR). Su plataforma 

Cognito, impulsada por Inteligencia 
Artificial, “detecta y prioriza automá-
ticamente la respuesta ante los com-
portamientos de los ciberatacantes en 
tiempo real, a la vez que permite a los 

threat hunters llevar a 
cabo investigaciones 
concluyentes de los 
incidentes. La plata-

forma Cognito proporciona una visibi-
lidad de 360 grados de las amenazas 
ocultas en la nube, los data center, el 
IoT y las infraestructuras empresaria-
les”, explican desde la compañía. 

ARROW firma un acuerdo con SNYK para impulsar 
la seguridad en aplicaciones y con VECTRA para 
detección y respuesta ante amenazas
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 ElevenPaths ha fichado a Carmen Dufur como 
Head of Cyberintelligence Strategy. Con gran 
experiencia en gestión de equipos y tecnologías de 
ciberseguridad, ha desempeñado diferentes roles de 
responsabilidad en Capgemini, donde fue responsa­
ble de ciberprotección, y en S21sec. Es Ingeniera de 

Telecomunicaciones y cuenta con un MBA por el IESE.

 Exclusive Networks ha nombrado a Jesper Trolle 
como CEO de la compañía. Procedente de Arrow 
ECS, donde fue Presidente de Las Américas, será 
responsable de impulsar la siguiente fase de desa­
rrollo de negocio de la empresa. Con una experien­
cia de más de 28 años y un reconocido liderazgo 

empresarial dentro del sector TI, Trolle inició su trayectoria 
dentro de la comunidad de resellers antes de dar el salto al 
negocio de la distribución mayorista. En 2001 fundó Next 
Denmark A/S, comprada por DNS Denmark, adquirida en 
2005 por Arrow.

 S21sec ha designado a Lucila Ko-
minsky como Vicepresidenta de Mar­
keting Estratégico y ha promocionado 
a Ángel Martínez Munuera como 
Vendor Alliances Manager. Kominsky, 
que es licenciada en Comunicación Ins­

titucional, cuenta con una extensa trayectoria internacional 
y más de 20 años de experiencia desarrollando el marketing 
estratégico de empresas de sectores diferentes como Grupo 
Kudelski,  Nagravisión y Terra, entre otras. Martínez, cuenta 
con más de 20 años de experiencia, siempre vinculado con 
infraestructuras y herramientas de ciberseguridad, traba­
jando en diferentes sectores como banca, infraestructuras 
críticas o telecomunicaciones.

 Joan Taulé ha sido contratado por CrowdStrike 
como Vicepresidente de Ventas para el sur de EMEA. 
Con 20 años en el sector y gran experiencia continen­
tal, ha trabajado para Symantec, Wavilon y  Veritas 
Technologies, entre otras. Es Ingeniero de Telecomu­
nicaciones por la Universidad Politécnica de Cataluña 

y cuenta con un Programa Desarrollo Directivo por el IESE.

 Alejandro de la Granja ha sido con­
tratado por Cipher como Director de 
Ventas para España y Wolmer Godoi, 
como CTO para Europa. Con más de 
12 años de experiencia en IT, durante 
los últimos seis años De la Granja ha 

formado parte de algunas de las principales compañías 
de ciberseguridad, como Entelgy Innotec, Mnemo y Oesía, 
entre otras, dirigiendo equipos multidisciplinares con una 
clara orientación a negocio. Godoi ha trabajado en ciber­
seguridad durante más de 22 años. Miembro fundador del 
Capítulo Brasil de (ISC)², ha ocupado posiciones como Secu­
rity Officer y VP en empresas de ciberseguridad en Brasil. 

 Alexander Arriola ha sido nombrado Director de 
Desarrollo Corporativo de la empresa vasca Euro-
cybcar, que ha desarrollado uno de los primeros 
test que verifica el nivel de ciberseguridad de los 
vehículos.  Ingeniero en Organización Industrial 
y Diplomado en Informática de Gestión por la 

Universidad de Deusto ha trabajado, entre otros, para la 
Fundación Gaiker, Siemens Gamesa, CIE Automotive y desde 
2013 fue director general de la Sociedad para la Transfor­
mación Competitiva -SPRI-, cargo que ahora ha ocupado 
Aitor Urzelai.

NOMBRAMIENTOS

ICA Sistemas y Seguridad, la 
unidad especializada en ciberse-
guridad de Grupo ICA, ha logrado 
hacerse cargo de los Servicios de 
Inteligencia Avanzada de Amenazas 
del Ministerio de la Presidencia. 
De esta manera, la compañía se 
convierte en pionera al brindar este 
tipo de servicios avanzados a la 
Administración Pública.

Con el Servicio Avanzado que 
ofrece ICA Sistemas y Seguridad, el 
Ministerio de la Presidencia tendrá ac-
ceso a inteligencia de amenazas, reci-
biendo todos los insights relacionados 
con la protección de marca, aspectos 
geopolíticos concerni-
dos, el ciclo completo 
de vulnerabilidades o 
seguimiento de actores 
y amenazas. Además, el servicio 
incluye el seguimiento de exfiltración 
de datos en entornos deep web, dark 
web, redes sociales e internet. Gracias 
a ello, se logra una protección mucho 
más completa de la ciberseguridad del 
Ministerio de la Presidencia, cubrien-
do ámbitos sobre los que no se tenía 
visión anteriormente.

Con toda esta información reco-
gida sobre amenazas potenciales y 
gracias a la  inteligencia de ame-
nazas, los analistas de seguridad 
podrán reaccionar ante los ataques 
con el mayor conocimiento posi-
ble, incluso llegando a adelantarse 
a ellos antes de que sucedan. La 
compañía española presta este 
servicio al Ministerio público desde 

el CiberSOC de Grupo 
ICA Sistemas y Seguri-
dad, certificado en ISO 
20000, ISO 270000, 

ENS Categoría ALTA, y es miem-
bro de pleno derecho del FIRST, 
TF-CSIRT y CSIRT, así como CERT 
acreditado.

Junto a su partner Recorded 
Future, ICA Sistemas y Seguridad 

es uno de los referentes 
en España en la presta-
ción de servicios avan-
zados MDR y Threat 

Intelligence. 
Además, Recorded Future se po-

siciona como un importante agen-
te en inteligencia de amenazas y 
ofrece la inteligencia de seguridad 
más avanzada para interrumpir ci-
berataques, capacitar a los equipos 
de seguridad y proteger las organi-
zaciones. 

PRESIDENCIA opta por el Servicio de 
Inteligencia Avanzada de Amenazas de ICA 

La nueva regulación del te-
letrabajo, aprobada en Consejo 
de Ministros el pasado 22 de 
septiembre y acordada con 
patronal y sindicatos, entró 
en vigor el 13 de octubre. El texto, 
entre otros aspectos, también pres-
ta importancia a las obligaciones y 
deberes laborales del trabajo para 
“para preservar a la empresa frente 
a posibles brechas de seguridad”. 
Además, en su capítulo VI contem-
pla diferentes aspectos relacionados 
con la seguridad de la información 
y la privacidad.  Por ejemplo, en el 
artículo 20 detalla que “las personas 
trabajadoras, en el desarrollo del tra-
bajo a distancia, deberán cumplir las 
instrucciones que haya establecido 
la empresa en el marco de la legis-
lación sobre protección de datos” 
y “cumplir las instrucciones sobre 
seguridad de la información especí-
ficamente fijadas por la empresa”. 

Además, en el 21 establece que 

“las personas trabajadoras deberán 
cumplir las condiciones e instruccio-
nes de uso y conservación estable-
cidas en la empresa en relación con 
los equipos o útiles informáticos, 
dentro de los términos que, en su 
caso, se establezcan en la nego-
ciación colectiva”. Por último, en 
el 22 marca que “la empresa podrá 
adoptar las medidas que estime más 
opor tunas de vigilancia y control 
para verificar el cumplimiento por la 
persona trabajadora de sus obliga-
ciones y deberes laborales, incluida 
la utilización de medios telemáticos, 
guardando en su adopción y aplica-
ción la consideración debida a su 
dignidad y teniendo en cuenta, en 
su caso, la capacidad real de los 
trabajadores con discapacidad”.

La ciberseguridad y la privacidad, presentes  
en la Ley del Teletrabajo
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 Marisol Oliva se ha incorpo­
rado a Netskope como Regio­
nal Sales Manager, reforzando 
el equipo de ventas, mientras 
que Federico Teti asume el 
rol de Sr Sales Engineer. Oliva 

tiene más de 20 años de experiencia en el merca­
do tecnológico y de la seguridad cloud, habiendo 
trabajado para empresas como Forcepoint, Telefó­
nica, Accenture o Enterasys, entre otras. Teti, por su 
parte, cuenta con amplia experiencia como Inge­
niero de Sistemas, y conocimiento en tecnologías 
de seguridad (SWG, CASB, protección de datos…), 
y ha trabajado para Forcepoint, Sophos, Westcon-
Comstor o Wipro Limited.  

 Pablo A. Herrera ha sido 
promocionado en Zscaler a 
Regional Sales Manager Large 
Enterprise y ha nombrado 
Rubén Lozano como Sales 
Engineer. Con doble grado en 

Marketing, Publicidad y Relaciones Públicas por el 
ESIC, Herrera ha trabajado, entre otras, en Syman­
tec, Kaspersky, Orange y Expersoft. Lozano, por su 
parte, estuvo con anterioridead en empresas como 
Thycotic, Symantec, Ingram Micro o Tech Data, 
entre otras.

 Javier Berciano ha sido designado por 
Citrix como Principal Incident Response 
Engineer. Actualmente, también es miembro 
del Board of Directors del FIRST y ha traba­
jado para compañías como One eSecurity, 
S21sec y Accenture, entre otras, además de 

haber sido durante casi una década el responsable 
de gestión de incidentes (CSIRT) de Inteco-Incibe.

 Accenture ha incorporado a Guillermo 
Lázaro a su unidad de negocio de seguridad 
como Sales Capture Senior Manager. Inge­
niero Técnico en Telecomunicaciones por la 
Universidad de Alcalá de Henares, cuenta 
con más de 20 años de experiencia ase­

sorando a grandes cuentas en la definición de sus 
estrategias de ciberseguridad. Entre otras empresas 
ha trabajado en S21sec, Mnemo, Futurespace, Oesía 
y Atos.

 Francisco Carbonell ha sido designado 
por Forcepoint como Enterprise Account 
Manager. Ingeniero de Telecomunicaciones, 
cuenta con más de 14 años de experiencia 
en el sector trabajando para empresas como 

Symantec, como Enterprise Account Manager, para 
el servicio andaluz de Salud y Telvent Outsourcing, 
entre otras. 

 Vicente Diaz ha sido contratado por 
Virus Total, de Google, como Threat Inte­
lligence Strategist, además de Security En­
gineer en la multinacional estadounidense. 
Diaz, Ingeniero en Informática, es uno de los 
investigadores españoles más reconocidos 

en ‘caza de amenazas’ y ha sido director adjunto del 
EU GReAT de Kaspersky, donde también fue analista 
principal. Entre otras, ha trabajado para S21sec o la 
Fundació I2Cat. 

NOMBRAMIENTOS

Singular Bank 
ha confiado en el 
Centro de Opera-
ciones de Ciberseguridad de Entelgy 
Innotec Security, Smar tSOC, y en la 
solución avanzada de Microsoft Azure 
Sentinel para la detección y gestión de 
incidentes. La implementación de esta 
herramienta para gestión de eventos 
de seguridad de Microsoft permite a la 
entidad bancaria elevar los niveles de 
detección de potenciales anomalías y 
proporcionar respuestas adecuadas an-
tes de que se produzcan daños.

Microsoft Azure Sentinel es una so-
lución SIEM (Security Information and 
Event Management por sus siglas en 
inglés), es decir, un servicio inteligente 
de análisis de seguridad. Gracias a su 

implementación por parte del equipo de 
expertos del SmartSOC de Entelgy In-
notec, Singular Bank ha conseguido una 
visión completa de su empresa, con una 
integración total sobre las tecnologías de 
Microsoft. Este SIEM, escalable y nativo 

de la nube, cuenta 
además con capa-
cidades de orques-

tación y automatización (SOAR), lo cual 
permite el desarrollo de actividades de 
gestión de incidentes derivadas directa-
mente de las alertas generadas. En otras 
palabras, gracias a Azure Sentinel, Sin-
gular Bank puede detectar y detener las 
amenazas antes de que se produzcan 
daños. 

Resultados tangibles

El proyecto, que se basa en tres 
pilares fundamentales (protección, 
detección y respuesta), ha apor tado 
numerosos beneficios tanto a Singular 
Bank como a los usuarios: el cumpli-
miento en tiempo y forma de mejoras 
medibles en los objetivos de Detección 
y Respuesta del Plan de Director de 
Ciberseguridad; la simplificación, cen-
tralización, facilidades de explotación, 
compatibilidades; y la sencillez de des-
pliegue e integración de los sistemas, 
entre otros. Por su parte, los usuarios 
han visto cómo el despliegue y la inte-
gración han sido completamente trans-
parentes, sin ningún tipo de impacto 
negativo para ellos.

SINGULAR BANK refuerza su protección  
con el SOC de ENTELGY INNOTEC SECURITY

Stormshield y Skybox Security han 
firmado un acuerdo de colaboración 
tecnológico. Esta asociación refuerza la 
posición de Stormshield en términos de 
seguridad para infraestructuras TI sen-
sibles, y proporcionará 
apoyo adicional a los 
fabricantes que bus-
quen cumplir con los 
retos de seguridad que 
trae consigo la Industria 4.0. Asimismo, 
los clientes de Stormshield podrán apro-
vechar las capacidades de modelado y 
análisis de seguridad de la plataforma 
Skybox y obtener una 
mejor comprensión de 
sus infraestructuras 
y redes de seguridad, 
con el fin de identificar y fortalecer los 
controles de seguridad frágiles para las 
redes de IT y OT, evitar las configuracio-
nes erróneas, comprender la exposición 
a las vulnerabilidades e identificar las 
violaciones de las políticas de acceso, 

mejorar las capacidades de gestión del 
cambio, eliminar los puntos ciegos en 
las infraestructuras de seguridad y man-
tener el cumplimiento de las normas y 
los requisitos de acceso.

“Nos convenció el 
compromiso de Storm-
shield de ofrecer so-
luciones inteligentes y 
conectadas que cum-

plen con el desafío estratégico de la se-
guridad proactiva de IT y OT”, explicó el 
Vicepresidente de Skybox Security, Mike 
Heredia. “Las organizaciones europeas 

sensibles y las infraes-
tructuras críticas que 
requieren una barrera 
de doble cor tafuegos 

podrán ahora combinar la robustez de 
la tecnología Stormshield con una única 
solución de gestión de políticas agnóstica 
a la plataforma”, destacó, por su parte, 
el Director de Marketing de Stormshield, 
Matthieu Bonenfant.

STORMSHIELD y SKYBOX SECURITY combinan  
su experiencia para mejorar el control en 
entornos IT, OT y de nube
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 Elastic ha fichado a Inma Che-
ca como Partner Success Manager 
para el Sur de Europa. Diplomada 
en Marketing Internacional, Che­
ca posee una trayectoria profesio­
nal en TI de más de dos décadas, 

habiéndose especializado en cibersegu­
ridad trabajando en compañías como 
Radware, Blue Coat Systems (Symantec), 
Ingecom y Thycotic, entre otras. 

 Enrico Raggini se ha integrado 
en Kymatio como miembro de su 
Junta (Board Member). Inversor y 
Asesor en empresas del sector de 
tecnología digital, ha desempeña­
do roles de diferente responsabi­

lidad en compañías como Hornetsecurity, 
Spamina y Optenet, entre otras.

 Sophos ha incorporado a 
Carlos Galdón como Director de 
Canal para Iberia. Con más de 
20 años de experiencia, Galdón 
cuenta con una extensa carrera 
como ejecutivo de ventas en TI. 

Pasando por diferentes posiciones desde 
Account Manager hasta Director de 
Canal, su carrera se ha desarrollado tanto 
en proveedores de servicios como en 
fabricantes de software y hardware como 
Vodafone, Lucent, Avaya y Cisco. 

 Enrique Martín Gómez ha 
sido fichado por BT Global Ser-
vices como Cybersecurity Sales 
Specialist. Con más de 20 años 
en el sector, ha trabajado para 
compañías como Sothis, Prosegur 

Ciberseguridad, GMV y Afina Sistemas, 
entre otras. Es Ingeniero de Telecomu­
nicaciones por la UAX y cuenta con un 
MBA por el IE Business School.

 Santiago Arellano ha sido 
designado por Ambar Teleco-
municaciones como Director de 
Ciberseguridad. Socio fundador 
de Working Hackers y Vicepre­
sidente de la Asociación por la 

Privacidad y la Ciberseguridad (APYC), 
Arellano ha trabajado para compañías 
como Secure&IT y Exclusive Networks, 
entre otras.

 Fujitsu España ha fichado a 
Javier Pérez García como Res­
ponsable de Ciberseguridad. Pé­
rez ha trabajado desempeñando 
diferentes responsabilidades en 
compañías como Indra Minsait, 

EY, PwC y Grupo SIA. Cuenta con certifi­
caciones como CISSP, CISA, CISM y CDPP, 
entre otras.

NOMBRAMIENTOS

La conectividad y el desarrollo tecnoló-
gico de dispositivos móviles inteligentes 
han potenciado la posibilidad de poder 
trabajar en espacios descentralizados, es 
decir, en un amplio abanico de lugares que 
no son la oficina. Esta tendencia se ha in-
crementado de forma exponencial por la 
implementación del teletrabajo como con-
secuencia de la crisis de la Covid-19. 

Las compañías de telecomunicacio-
nes como Orange han contribuido al in-
cremento de la productividad del trabajo 
a distancia gracias a sólidas inversiones 
en redes de telecomunicaciones cada vez 
más robustas y eficientes, algo que se 
verá reforzado en próximos años con las 
enormes capacidades que ofrece la nueva 
tecnología 5G. 

Sin embargo, el auge del trabajo a dis-
tancia también trae consigo riesgos en la 
seguridad de las infraestructuras y datos 
corporativos. Por este motivo Orange y 
Check Point han formado una nueva alian-
za para proporcionar a las grandes empre-
sas servicios avanzados de ciberseguri-
dad en el acceso remoto a sus sistemas. 

Gracias a esta unión, Orange pone a 
disposición de sus clientes una completa 

gama de soluciones de ciberseguridad 
con uno de los servicios más completos 
de protección avanzada para garantizar la 
seguridad en el acceso e información de 
aplicaciones Cloud SaaS (Software as a 
Service) como Office 365 y Google Suite 
(Secure App), así como de protección de 
dispositivos móviles (iOS y Android) frente 
a ataques de red, vulnerabilidades del sis-
tema operativo y aplicaciones maliciosas 
(Secure Mobile). De hecho, este es uno de 
los principales riesgos de seguridad para 
las empresas, según el informe ‘Threat In-
telligence Report’ de Check Point: en los 
últimos seis meses, casi un 8% de los ci-
berataques en España iban dirigidos con-
tra los smartphones, situándose un 1,5% 
por encima de la media a nivel mundial.

ORANGE y CHECK POINT suman esfuerzos  
para mejorar la protección del trabajo en remoto

Zscaler ha ampliado su asociación es-
tratégica con VMware para ayudar a las 
organizaciones a simplificar la seguridad 
en el nuevo y dinámico lugar de trabajo. 

Al  coordinar  más 
estrechamente las ca-
pacidades de red y de 
seguridad de próxima 
generación de ambas 
compañías,  Zscaler 
trabajará con VMware 
para ayudar a las grandes empresas de 
todo el mundo a simplificar la adopción 
de una completa arquitectura SASE y a 
implementar más eficazmente 
la seguridad de Confianza Cero. 

Entre los beneficios que los 
clientes tendrán gracias a este 
acuerdo destaca desde la suma 
de fuerzas en protección de 
redes y seguridad en la nube, 
hasta la ampliación de la intero-
perabilidad entre productos. También, su-
pondrá el trabajo conjunto de los departa-
mentos técnico, de ventas y de marketing 
para acelerar su capacidad de dar soporte 
a los clientes más ambiciosos.

Además, VMware ha sumado fuerzas 
con Infinidat para aportar seguridad a los 
entornos de IoT. Para mejorar su protec-
ción, ambas compañías han presentado un 

marco validado desde el 
cual los clientes pueden 
construir infraestructu-
ras de seguridad inno-
vadoras y consistentes 
en un entorno definido 
por software. 

“Todos los sectores están en un impor-
tante proceso de transformación digital, 
aprovechando la tecnología para mejo-

rar la experiencia que ofrecen 
a sus clientes, la eficiencia 
operativa y la agilidad em-
presarial, y al mismo tiempo 
generar ventaja competitiva”. 
Y “las soluciones IoT juegan 
un papel esencial en el cum-
plimiento de estos objetivos, 

ya que permiten ampliar el control de los 
activos físicos a través del software para 
optimizar el rendimiento y mejorar la fle-
xibilidad”, explica el Country Manager de 
Infinidat Iberia, Israel Serrano. 

VMWARE amplía su asociación con ZSCALER  
y se une con INFINIDAT en seguridad del IoT

Joaquín Colino, Director de Empresas de Orange,  
y Mario García, Director de Check Point para Iberia
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La visión de Grupo Santander

Comenzaremos por explicar la visión del Gru-
po Santander, lo que se considera como situación 
de crisis, y la relación entre la gestión de eventos 
financieros y no financieros que sean una potencial 
amenaza para el Grupo.

Al desarrollar un Marco de Gestión de “Crisis”, 
lo primero que debemos tener en cuenta es el tipo 
de compañía y el sector en el que nos encontramos. 
En el caso del Grupo de potencial amenaza a la es-
tabilidad financiera de las entidades en su conjunto 
o alguna de sus filiales, cualquiera que sea su natu-
raleza u origen. 

Dentro del contexto actual, donde cualquier 
amenaza catalogada como no financiera (cibera-
taque, indisponibilidad de sistemas, reputación, 
etc.) puede tener impacto directo sobre la cuenta 
de resultados y solvencia de la entidad (es decir, 
impacto financiero), adquiere mayor relevancia 
nuestra visión de Marco “Integral”. A raíz de la 
búsqueda de esta conjunción, y teniendo nume-
rosos precedentes de entidades que acabaron 
en situación de resolución financiera (reestruc-
turación de un banco por parte de una autoridad) 
por causas de esta naturaleza, surge la necesidad de 
tener un sistema de detección y mitigación donde 
conviva la gestión conjunta de amenazas de todo 
origen.

Esta unificación presenta, a la hora de gestionar, 
una serie de ventajas. La gestión, extremo a extre-
mo (del incidente a la crisis) uniforme y coordinada, 
indistintamente de la naturaleza de su causa origen. 
Además, se facilita la trazabilidad, se incrementa la vi-
sibilidad y transparencia, se favorece la identificación 
de mejoras en los procesos y se habilita un mejor 
reporte interno y externo a la organización.

Todo esto sugiere que el futuro de la gestión de 
crisis para cualquiera empresa pasa por adaptar un 
enfoque integral de gestión, partiendo de sistemas 
como el MIGSE como práctica a seguir. El objetivo 
común compartido por cualquier sector es asegurar 
su continuidad operativa al mismo tiempo que se 
mantiene una estabilidad financiera a través princi-
palmente de las ratios de solvencia de cada entidad. 
En ese sentido, consideramos el Marco Integral un 
referente a futuro.

Desarrollo del MIGSE

Partiendo de la idea de la gestión de crisis conti-
nua, nace en 2016 de manera consolidada el Marco 

Integral Gestión Situaciones Especiales (MIGSE).
El MIGSE es un marco que ha sido desarrollado 

a lo largo de los años recientes, compartido y eva-
luado por el Regulador y sometido a un proceso de 
mejora no sólo ligado a las lecciones aprendidas tras 
su ejecución, sino también a la realización de ejerci-
cios de simulación que estresan distintos aspectos 
del mismo. El Marco ha sido catalogado como “best 
practice” por la industria y parte de supervisores de-
bido a la innovadora idea de vincular el ente financiero 
y el no financiero en un ciclo de gestión unificado, y 
por el hecho de que este Marco supera el concepto 
habitual de Continuidad de Negocio. En la reciente 
edición del Foro Intersectorial de Gestión de Crisis, 

auspiciado por la CEOE y el propio Banco Santander, 
se mantuvo un coloquio en torno al mismo.

El Marco contempla la gestión de “Situaciones 
Especiales”; una situación especial lo es primero por 
su excepcionalidad, por ser una situación distinta de 
la esperada en la gestión ordinaria de la actividad de 
negocio (la situación BAU o Business as Usual), y 
por supuesto porque pueda llegar a comprometer 
el desarrollo de dichas actividades o dar lugar a un 
deterioro grave en la situación financiera. 

Estas situaciones pueden tener como hecho 
detonante o causante eventos e incidentes que en 
su origen sean de muy diversa naturaleza como la 
financiera, la seguridad física, la tecnológica, la re-
putacional o la de ciberseguridad, entre otras. Para 
aterrizar este concepto, el MIGSE sugiere un esquema 
de fases o niveles de alerta que, en función del esta-
tus de la situación en cada momento, da la posibilidad 
de aplicar herramientas de gestión.

Integración en la gestión (Escalado y Comités 
de Crisis)

Para poder lograr una integración dentro de la 
gestión, se ha de comenzar en el punto en el que la 
gestión de incidentes (eventos menos relevantes que 
no califican como situación especial) debe escalar 

los mismos al equipo que aplica el MIGSE. Esta in-
terfaz de entrada al circuito del MIGSE normaliza esa 
comunicación, para partir de un punto de evaluación 
uniforme y holístico desde varias áreas especiali-
zadas, teniendo en cuenta por ejemplo el impacto 
legal, reputacional y operativo que puede acarrear un 
incidente de ciberseguridad. Esto contempla tanto la 
clasificación del nivel de severidad como, por ejem-
plo, la información que debe suministrarse, así como 
su ámbito de influencia (local, global…) junto a una 
posible sugerencia de escalado.

Tras la decisión de escalar (en caso contrario, el 
incidente se devuelve a las líneas para su tratamiento 
específico) se ponen en acción dos comités, el Silver, 
para el tratamiento de las situaciones clasificadas 
como nivel Naranja (el más bajo que cae dentro del 
ámbito MIGSE) y el Gold, para aquellas que sean 
de tipo Rojo. Ambos comités cuentan con unos 
participantes previamente identificados, así como 
con un listado de participantes invitados ad hoc si 
la situación lo aconseja. 

Varios roles, específicamente definidos, garan-
tizan la gestión logística y las comunicaciones entre 
comités y equipos de trabajo y entre los propios 
comités Silver y Gold, pues uno de los aspectos 

esenciales es la puesta a disposición de dichos co-
mités de la información necesaria para la toma de 
decisiones.

Si los flujos por un lado y los procedimientos por 
el otro conforman el desarrollo del proceso extremo a 
extremo, hay otro aspecto que sustenta todo ello: la 
infraestructura tecnológica. Se cuenta con múltiples 
vías de comunicación segura para las convocatorias 
y las interacciones posteriores, salas y equipamiento 
dedicado y replicado, y con la capacidad de incorporar-
se a los comités desde cualquier ubicación del globo, 
con las adecuadas garantías de participación efectiva. 

Durante el desarrollo del MIGSE ya se tenía cla-
ro que la misma ubicuidad que se habilitaba para el 
trabajo de empleados y colaboradores es necesaria 
para los participantes de la gestión de situaciones 
especiales, que desde cualquier ubicación corporativa 
o doméstica pueden participar de las convocatorias. 
Esto ha sido convenientemente entrenado en los 
ejercicios de simulación y se ha demostrado, nue-
vamente, como un acertado punto a considerar para 
la gestión COVID.

El caso específico de la ciberseguridad

Al comentar, al inicio del artículo, las posibles 
fuentes de situaciones especiales, se enumeraban 

Marco Integral Gestión Situaciones Especiales. El Grupo Santander expone su visión sobre cómo una entidad debe 
estar preparada ante cualquier Escenario de Crisis. Para ello, aporta un nuevo 
Modelo Holístico de Gestión de Crisis en el cual enlaza el tratamiento de riesgos 
no financieros (como posibles ataques sobre la integridad de la información) que 
podrían impactar en la viabilidad y solvencia de una empresa con la más tradicional 
gestión de riesgos financieros de la Banca.

Don’t Panic: We have MIGSE 

Borja Parada / Antonio Requejo
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algunas de ellas. Hay exactamente ocho categorías 
de incidentes cualitativamente distintas que podrían 
degenerar en una situación especial. Sin duda habrá 
captado la atención (aunque sin provocar sorpresa a 
los lectores de SIC) que la ciberseguridad apareciera 
como una de estas categorías, diferenciada de la más 
general relativa al riego tecnológico. 

No nos detendremos mucho en explicar por qué 
el ciber riesgo demanda un tratamiento diferente del 
riesgo TIC, pero quizá sí explicitar el porqué de esta 
consideración en un marco de gestión de situacio-
nes especiales que lo que pretende es precisamente 
homogeneizar su tratamiento. A fin de cuentas, una 
vez que la incidente escala, el flujo de tratamiento ya 

no distingue el origen. Las razones son diversas y 
complementarias. 

Por un lado, la más inmediata, esa distinción 
corresponde a los diferentes flujos de tratamiento 
de incidentes que alimentan el MIGSE, con lo que 
la distinción es incluso anterior. Por otro lado, per-
mite incorporar de forma natural la valiosa visión de 
los especialistas de ciberseguridad en los eventos 
de todas las disciplinas. Por último, se remarca la 
especial situación de exposición al riesgo ciber del 
mundo actual, y en especial del sector financiero. 

Pocos días después de concluir el último simu-
lacro, la Presidenta del Banco Central Europeo men-
cionaba en un discurso cómo la industria financiera 

Borja Parada

Responsable Global de Gestión de Crisis
GRUPO SANTANDER

Antonio Requejo

Director de Consultoría en Ciberseguridad
para el sector Financiero
EY

EJEMPLOS DE INCIDENTES POR TAXONOMÍA

CY
BE

R

Attacks targeting information
Data destruction (ransomware, wipers)
Information leakage (spyware)

Attacks targeting services, 
systems and channels availability 

FraudData breaches

DoS attacks against public services
DoS attacks against internal systems
DoS attacks against network resources

T&
O

Systems, services and channels 
unavailability

Unintentional destruction/damaging of IT systems
Missconfiguration of systems causing disruption in services
Damaging of communication systems or channels

Information unavailability
Unintentional erasal of data
Destruction/damaging of hard drives or other storage devices with 
critical information

Data breaches

Leakage of customer information (credentials, credit card 
numbers, etc.)
Leakage of employees information (social security numbers, 
personal information, etc.)
Leakage of other Santander confidential information

PH
YS

IC
AL

 S
EC

UR
IT

Y Attacks, kidnappings, crime, 
vandalism and personal threats

Kidnapping
Extorsion
Assaults
Murder
Vandalism

Natural disasters
Earthquakes
Hurricanes
Floodings

Other events affecting facilities
Terrorist attacks
Fires

RE
PU

TA
TI

ON

Disciplinary proceedings, 
warrants and judgements Infringement of laws (Local regulations, GDPR, etc.)

Customer complaints Loss of customers

Criminal acts linkages
Prosecution of members of the high direction
Prosecution of companies affiliated with Santander

HE
AL

TH
 &

 O
RP

Personal health emergencies 
(pandemic, poisoning, 

accidents...)

Diseases/pandemics affecting a considerable percentage of 
Santander employees
Natural disasters (earthquakes, hurricanes, floodings)
Terrorist attacks

Other health emergencies caused 
by structural failures

Occupational accidents caused inside Santander buildings
Occupational accidents caused outside Santander buildings during 
working hours

Facilities







Administrative buildings events
Fires
Floodings
Essential supply cuts (water, power)

Data center events

Fires
Floodings
Physical destruction of IT systems
Essential supply cuts (water, power)

CO
M

M
S.

Media and/or Social Networks 
publications

Media coverage of negative events during extended periods of 
time (strikes, disciplinary proceedings, etc.)
Publications on Social Media enhancing racism, sexism or other 
hate ideologies on behalf of Santander

europea (recordemos, uno de los sectores críticos 
de actividad) se encontraba expuesta a una crisis de 
liquidez en la Eurozona originada por la destrucción 
o indisponibilidad de los balances y otra información 
crítica de las entidades, pudiendo derivar en la reso-
lución de ellas y en una crisis sistémica por contagio. 

También en la última Cumbre de Davos se cali-
ficaba al riesgo ciber como uno de los riesgos sis-
témicos, y precisamente para entrenar y concienciar 
adecuadamente a los participantes del ejercicio men-
cionado en Grupo Santander, se eligió el detonante 
de un incidente de ciberseguridad a escala nación 
que, simuladamente, provocaba una seria afectación 
al indicador de liquidez del Grupo. Aunque anticipado 
en unos días al discurso de Lagarde, la Oficina de 
Crisis del Grupo y EY, quien también diseñó y apoyó 
en la ejecución del mismo, tenían bien presente la 
relevancia y pertinencia de que así fuera.

Conclusiones

Como queda reflejado en este artículo, el con-
texto que nos rodea cada vez homogeneiza el tipo de 
amenazas a los que cada empresa se enfrenta día 
a día. Contar con un Marco Integral de Situaciones 
Especiales es clave para disponer en tiempo y forma 
de todo el potencial de respuesta de una entidad don-
de la anticipación en la pieza clave para su solución 
y la reducción de impactos tanto operativos como 
financieros.

De manera adicional, cabe resaltar la importancia 
de contar con unos indicadores no financieros bien 
calibrados para detectar tempranamente situaciones 
de riesgo, así como de órganos de respuesta tempra-
na bien coordinados a través de estos indicadores. 
Esta primera capa de control es crucial para el éxito 
de su desenlace, tanto en términos de contención 
como de escalado a órganos más estratégicos en 
su debido momento. 

Junto a los indicadores no financieros, cada em-
presa debe realizar el planteamiento de su integración 
con los indicadores de solvencia de la entidad y con-
tar con una actualización de los planes de recupera-
ción (operativa y financiera) acorde al contexto en el 
que se encuentre. En este sentido, se recomienda 
tener un gobierno de escalado y gestión en paralelo 
de eventos no financieros y financieros, incorporan-
do a la gestión otra tipología de indicadores clave 
(macroeconómicos, mercado, etc.) para identificar 
varios tipos de crisis sistémicas ajenas a la naturaleza 
y funcionamiento de la empresa.

Por ello, y volviendo al concepto integral de las 
primeras líneas del artículo, la dificultad y por ende 
la clave de este Marco reside en la unión o (como se 
le denomina desde Grupo Santander) el “continuo” 
entre la identificación de la amenaza, la contención, 
la activación del Marco o declaración de la Situación 
Especial y, si amerita, el despliegue de los planes de 
recuperación de la situación. 
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El Threat Hunting proactivo se ha convertido en uno de los procesos fundamentales para la prevención y detección 
de ciberataques. Por ello, cada vez son más las compañías que cuentan con este 
tipo de actividad sistematizada. Es el caso de Singular Bank, que junto al SOC de 
Entelgy Innotec Security, ha implementado este proceso con la tecnología de Azure 
Sentinel, el SIEM nativo en la nube de Microsoft, con capacidades de Threat Hunting. 

Damián Ruiz / Myriam Sánchez 

SINGULAR BANK: Proceso de Threat Hunting en 
Microsoft Azure Sentinel, más que búsquedas...

Singular Bank, banco privado independiente, 
dentro de su Plan Táctico de Ciberseguridad, 
ha priorizado optimizar sus capacidades de De-
tección y Respuesta. Y para ello ha adoptado 
modelos de pruebas, Atomic Red Team basados 
en el Mitre ATT&CK que le ayuden a identificar 
técnicas de ataque en etapas por las que avanza 
una amenaza y poder evaluar el nivel de Protec-
ción y Detección que dispone la organización 
de cara a realizar posteriores mitigaciones y/o 
correcciones. 

Existen varias actividades que pueden ayu-
dar a mejorar o evolucionar nuestros niveles de 
detección y respuesta, entre las que destacan:

• Generación de casos de uso y su ciclo 
de vida.

• Incorporación de procesos de Threat In-
telligence.

• Threat Hunting activo.
• Simulación de ataques en los servidores/

equipos.
• Auditorías / Ejercicios de Red Team.
En este ar tículo vamos a centrarnos en 

Threat Hunting, que se están convir tiendo en 
herramientas fundamentales para los equipos 
de ciberseguridad.

Threat Hunting proactivo

Como otros términos de moda muy habi-
tuales en ciberseguridad, a veces no está lo 

suficientemente definido, ¿qué entendemos 
realmente como Threat Hunting? 

A diferencia del Threat Detection, que es el 
proceso de monitorización en que se definen las 
aler tas o casos de uso y se espera de manera 
reactiva a que esta aler ta se dispare, el Threat 
Hunting es un proceso proactivo y continuo que, 
basado en hipótesis concretas, permite hacerse 
cier tas preguntas para desarrollar una investi-
gación asociada y concluir si finalmente hemos 
tenido algún incidente que gestionar (real o fruto 
de una simulación). Con una base importante en 
inteligencia (no solo en información), permite 
detectar comportamientos que pueden poner en 
riesgo nuestra organización.

Desde el servicio de Threat Hunting que 
desarrolla la compañía de ciberseguridad En-
telgy Innotec Security, se han determinado los 
siguientes objetivos o beneficios que se pue-
den obtener realizando dicho proceso activo de 
Threat Hunting:

• Mejorar la protección de la organiza-
ción. Al identificar que las tecnologías o proce-
sos desplegados no están cumpliendo con su 
misión.

• Mejorar la detección. Se pueden identifi-
car los diferentes puntos ciegos de la organiza-
ción a la hora de monitorizar elementos que no 
se tenían inventariados.

• Mejorar la respuesta. Se pueden realizar 
mejoras en el proceso de investigación y con-
tención de un incidente, de tal manera que la 
respuesta futura a incidentes de esta tipología 
tendrá un proceso elaborado y probado.

El proceso Threat Hunting

Es un proceso iterativo que, par tiendo de 
una hipótesis que se define, se realizan búsque-
das en la organización para permitir identificar 

si esta hipótesis se ha cumplido o no, y por 
lo tanto identificar posibles amenazas o riesgos 
en la organización. En la Figura 2 se muestra 
este proceso y cada una de las fases que lo 
componen.

En este sentido hay que tener en cuenta va-
rios puntos relevantes:

– Hipótesis. Fase fundamental para el éxito 
del desarrollo del proceso, a la cual es impor-
tante dedicarle el tiempo. Lo óptimo es tener 

Singular Bank, banco privado independiente, ha priorizado dentro 
de su Plan Táctico de Ciberseguridad, optimizar sus capacidades  
de Detección y Respuesta. 

Figura 1
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un ciclo de generación de 
hipótesis que permita pa-
sar por las fases de planifi-
cación-desarrollo y puesta 
en producción, además de 
realizar un mantenimiento 
del ciclo de vida de las hi-
pótesis (o hunting cases).

La generación de una 
hipótesis se puede tra-
ducir en preguntas que 
queremos responder, y su 
origen puede venir deter-
minado por informes de 
ciberinteligencia (propios 
o externos), indicadores de 
compromiso o de ataque, tácticas o técnicas 
del framework de Mitre ATT&CK, actividades de 
Red Team, etc.

– Identificación de las fuentes. Una vez 
seleccionado el hunting case (la pregunta) de-
bemos identificar dónde podemos obtener las 
evidencias y las fuentes de datos e información 
necesarios, y las herramientas de las que dis-
pone la organización para llevar a cabo dicha 
investigación. Estas herramientas pueden ser: 
SIEM, EDR, Proxies, DNS, Directorio Activo, etc.

Por su propia característica, una de las he-
rramientas fundamentales 
para realizar Threat Hun-
ting es el SIEM. En esta 
herramienta se concen-
tran una gran cantidad de 
fuentes de datos, aunque 
es importante señalar que 
no debe tenerse en cuenta 
como fuente única, ya que 
no podríamos identificar 
orígenes que no se están 
recogiendo actualmente en 
dicha herramienta.

En nuestro caso, se 
usa Azure Sentinel, el 
SIEM nativo en la nube de 
Microsoft, que incorpora 
capacidades de Threat 
Hunting, permitiendo de-
finir la ejecución de búsquedas de hunting de 
manera continua y supervisada. Además, inclu-
ye la potencia de herramientas de análisis de 
datos y visualición Azure Notebooks para faci-
litar el desarrollo de hunting cases, así como 
un lenguaje (Kusto Query Language, KQL), que 
permite explorar y analizar los datos de múltiples 
maneras, detalle y profundidad.

– Búsquedas y triaje. La siguiente fase im-
plica realizar la recolección de las evidencias 
que se puedan obtener en la organización, a 
través de las herramientas seleccionadas.

Esta fase incluye llevar a cabo una revisión 
y eliminación de falsos positivos a la hora de 
confirmar, o no, que la hipótesis que estamos 
llevando a cabo se está produciendo, para no 
generar una alarma innecesaria (o deficiencia de 
detección no real). Para ello, es muy importante 

Damián Ruiz

CISO
SINGULAR BANK

Myriam Sánchez 
CSIRTs Strategy Manager
ENTELGY INNOTEC SECURITY

conocer el funcionamiento de la organización y 
poder distinguir qué comportamientos o activi-
dades pueden ser legítimas (y, por tanto, incluir-
se en un listado de exclusión) de las que no lo 
son, y que puedan ser indicativos de actividad 
hostil y que nos encontremos ante un incidente 
de seguridad o ausencia de detecciones.

Validación y conclusiones

Si la hipótesis se confirma, en el caso de 
no encontrarnos en un ejercicio de pruebas, es 

necesario activar la respuesta ante incidentes 
de la organización para desarrollar las medidas 
de contención y de recuperación necesarias, y 
registrar esta actividad como incidentes para su 
gestión habitual.

Finalmente, se deben tomar las acciones 
per tinentes para que este tipo de actividad no 
se vuelva a producir. Estas acciones deben es-
tar organizadas en las tres agrupaciones que se 
comentaron al principio del artículo: 

• Protección: Cómo se ha permitido la ac-
tividad confirmada dentro de la organización y 
qué contramedidas es necesario aplicar.

• Detección: Identificar los datos y alertas 
necesarias que hay que implantar para que se 
pueda llevar a cabo una detección si se vuelve 
a producir.

• Respuesta: Aplicar procesos de mejora 

a los procedimientos establecidos de respuesta 
sobre el tipo de incidente que se ha detectado.

Threat Hunting y Atomic Red Team

A su vez, el Proceso de Threat Hunting no es 
una actividad aislada, y un primer uso para sa-
car toda su potencialidad es formar parte de las 
iteracciones en operaciones Atomic Red Team 
(ejecución periódica de pruebas sustantivas del 
catálogo de TTPs de ataque referenciados al 
framework ATT&CK)

El catálogo de pruebas se ejecuta cíclica-
mente, con la finalidad de validar la eficacia de 
las Protecciones y las capacidades de Detección 
para efectuar un Análisis gap en estos ámbitos 
y ejecutar tareas o Planes de Mitigación. Y aquí 
el proceso y capacidades Threat Hunting son un 
eslabón esencial. 

Figura 2

Figura 3
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A nadie se le escapa que la educación es un 
eje fundamental de desarrollo de cualquier socie-
dad. Es uno de los pilares sobre los que construir 
un futuro sostenible y ofrecer espacios de creci-
miento personal y colectivo, tan necesarios para 
garantizar valores esenciales que todos comparti-
mos como comunidad. Y hablar de educación es 
hablar de Santillana, un grupo que lleva más de 
cinco décadas trabajando por la educación desde 
múltiples vertientes y consolidando una oferta de 
servicios y materiales educativos basados en la 
incorporación de todos los agentes esenciales y 
necesarios (alumnos, docentes, familias) en el 
proceso de enseñanza-aprendizaje.

Uno de los valores que ha caracterizado a 
Santillana desde su creación en los años 60 es su 
capacidad de innovación. Ha sido capaz de adap-
tar, de forma continuada, sus productos y servicios 
en un entorno cambiante, global y plenamente co-
nectado, tomando siempre como punto de partida 
la mejor forma de transmitir los conocimientos y 
habilidades emocionales necesarios para el desa-
rrollo integral del individuo. 

En el contexto actual que vivimos, cobran es-
pecial importancia los nuevos paradigmas de pres-
tación educativa, donde las herramientas tecnológi-
cas y el contenido digital son aspectos relevantes 
de los modelos híbridos de enseñanza, en los que 
Santillana tiene una amplia experiencia, tanto en su 
desarrollo y evolución como en su implantación en 
numerosos países.

La seguridad como elemento tractor de 
confianza

La caracterización de la oferta de Santillana 
y su prestación de forma global en 22 países con 
sede permanente implican un desafío relevante 
desde el punto de vista de la seguridad de la in-
formación, ya que la confianza y la garantía de los 
entornos híbridos deben ser piezas inherentes al 
desarrollo y evolución de los servicios educativos.

En este sentido, Santillana siempre ha enten-
dido la seguridad como un proceso continuo y 
transversal en la compañía, que tiene como misión 
principal establecer las medidas de control nece-
sarias en todos los servicios internos y externos, 
con el fin de adecuarlos a los niveles de riesgos 
aceptados por parte de la Dirección. 

De forma adicional, Santillana entiende que la 
seguridad posee una función adicional de sopor-
te, asesoramiento experto, coordinación y apoyo a 
todos los departamentos y unidades que son usua-
rios y/o desarrolladores de los diferentes productos 
y servicios corporativos.

En el establecimiento de esa actividad estra-
tégica por parte de Santillana, se han desarrollado 
líneas de actuación derivadas de la ejecución de un 
Plan Director de Seguridad. Entre ellas, destacan la 
adopción de un modelo híbrido en el ecosistema 
de protección corporativo basado en la tecnología 
del fabricante Check Point y la incorporación de 
los servicios de una compañía especializada en la 

prestación de servicios gestionados de seguridad 
como es GMV, a través de su centro de excelencia 
de respuesta ante incidentes de seguridad GMV-
CERT. Estas dos iniciativas forman parte de un 
conjunto de más de 15 grupos de actividades de 
mejora y consolidación establecidas como parte 
de la estrategia de seguridad global definida por 
Santillana.

Check Point como fabricante clave en un 
ecosistema híbrido

El ecosistema tecnológico que presta sopor-
te a todos los procesos y servicios de Santillana 

Hace varios años, Santillana inició una estrategia muy ambiciosa de cambio en el modelo de oferta educativa, cen-
trada en incorporar y consolidar propuestas innovadoras digitales en los 22 países en los que el grupo está presente. 
El trabajo llevado a cabo en el proceso de transformación educativa ha exigido la adopción de nuevas estrategias de 

protección: se ha puesto el foco en incluir la seguridad como un elemento central 
del propio proceso, siendo conscientes de la importancia de contar con servicios 
y herramientas que permitan dar respuesta a los desafíos actuales de una forma 
global y homogénea.

Rodrigo Nalda / Óscar Riaño

SANTILLANA: Transformando la seguridad

La adquisición e implantación de infraestructura y tecnología 
homogénea de protección y detección en un entorno híbrido e 
internacional como el de Santillana, así como facilitar su gestión y 
administración, suponen un gran esfuerzo. Los requisitos impuestos a 
la tecnología, incluían capacidades de protección perimetral híbridas, 
capacidad de monitorización de entornos cloud y la inclusión de 
protección de tecnología móvil. Se optó por una solución conformada 
por múltiples componentes del fabricante Check Point. 
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implica retos importantes desde el punto de vista 
de la seguridad. Uno de los aspectos que conlleva 
un mayor esfuerzo es la adquisición e implanta-
ción de infraestructura y tecnología homogénea 
de protección y detección en un entorno híbrido 
e internacional. 

A través de ella se tienen que poder cumplir 
los requerimientos de seguridad establecidos por 
parte de Santillana, así como facilitar la gestión 
y administración de dicha infraestructura. Los 
requisitos impuestos a la tecnología a implantar 
incluían capacidades de protección perimetral 
híbridas, de monitorización de entornos cloud y 
la inclusión de protección de tecnología móvil. 

La tecnología seleccionada para dar cobertura 
a todas las necesidades ha sido una solución con-
formada por múltiples componentes del fabricante 
Check Point, debido a su capacidad de adaptar-
se al entorno híbrido y de proporcionar todas las 
capacidades de protección necesarias de forma 
óptima en el entorno específico de Santillana, entre 
las que destacan:

• Inspección y control de aplicaciones, permi-
tiendo desarrollar políticas en todos los países del 
grupo para identificar, registrar, bloquear o limitar 
aplicaciones en el equipamiento corporativo.

• Bloqueo de intentos de acceso a nodos 
C&C que puedan derivar en una fuga de informa-
ción, incorporando toda la inteligencia proporcio-
nada por ThreatCloud.

• Inspección a través de técnicas de detona-
ción de archivos, identificando ficheros maliciosos 
antes de ser entregados a los usuarios.

• Eliminación de forma dinámica de conteni-
do explotable incluido en los archivos, entregando 
el contenido libre de amenazas a los usuarios.

• Monitorización avanzada de seguridad para 
dispositivos móviles, protegiendo a la organiza-
ción de las principales amenazas que puedan uti-
lizar este vector de entrada, cada vez más utilizado 
por parte del ecosistema cibercriminal.

• Protección de infraestructura, software y 
servicios alojados en los diferentes proveedores 
de nube, proporcionado la detección de accesos 
no autorizados, malware de días 0, posibles fugas 
de datos y shadow IT.

Este conjunto de tecnologías y herramientas 
se acompañan de un modelo de consumo de se-
guridad por suscripción (Infinity Total Protection), 
que incluye software, hardware, administración y 
soporte de una forma unificada y adaptada a las 
necesidades específicas de Santillana. 

La necesidad de un tercero de confianza 
para la seguridad gestionada: GMV

Dentro su la estrategia global de seguridad, 
Santillana siempre ha considerado necesario 
contar con una empresa puntera en la presta-
ción de los servicios de seguridad gestionada. 
Para esa función, el grupo ha confiado en GMV, 
que presta los servicios a través de su centro 
especializado GMV-CERT. 

GMV es la compañía encargada de orques-
tar las diferentes soluciones de seguridad im-

plantadas, tanto de Check Point como de otros 
fabricantes, aportando valor en servicios espe-
cíficos como la operación y administración de 
tecnología de seguridad, auditorías de seguridad 
técnica y cumplimiento, gestión global de vulne-
rabilidades a través de su plataforma GESTVUL, 
bastionado de equipamiento, monitorización 
avanzada de seguridad, threat intelligence y 
gestión de incidentes de seguridad.

La prestación de los servicios tiene un ca-
rácter global, abarcando todos los países en los 
que está presente Santillana y diseñando una 
arquitectura de ingesta y correlación de eventos 
de seguridad híbrida, flexible y adaptada, como 
servicio a las necesidades presentes y futuras 
de la organización. 

De forma complementaria a las tecnologías 
de detección y gestión/correlación de eventos 
de seguridad, GMV ha diseñado y desplegado 
una arquitectura NSM (Network Security Moni-
toring), cuyo objetivo es permitir a los analistas 
de seguridad que emitan el dictamen inicial de 
una aler ta de seguridad en el menor tiempo 
posible, a través del análisis del tráfico de red 
y de herramientas que son capaces de pivotar 
de forma ágil el ingente volumen de datos que 
es almacenado de forma diaria. La posibilidad 
de realizar estas operaciones sobre el tráfico de 
red de forma directa eleva de forma exponen-
cial la calidad y fiabilidad de las investigaciones 
realizadas, frente a aproximaciones únicamente 
basadas en flujos de datos, logs de sistemas 

Rodrigo Nalda

CISO
GRUPO SANTILLANA

Óscar Riaño

Responsable de GMV-CERT
Secure e-Solutions de GMV

GMV, a través de su GMV CERT, es el prestador encargado de orquestar 
las diferentes soluciones de seguridad implantadas, aportando valor 
en servicios específicos como la operación y administración de las 
tecnologías, auditorías de seguridad técnica y cumplimiento, gestión 
global de vulnerabilidades a través de su plataforma GESTVUL, 
bastionado de equipamiento, monitorización avanzada de seguridad, 
threat intelligence y gestión de incidentes de seguridad.

o metadatos del tráfico de red. Esta capacidad 
de análisis debe estar acompañada de elemen-
tos de orquestación y tratamiento avanzado de 
alertas, que proporcionen al analista el enrique-
cimiento de los eventos recibidos, tanto desde 
una visión interna como también externa. 

Por otro lado, es necesario contar con tec-
nología capaz de automatizar el flujo de activida-
des que se debe llevar a cabo ante la recepción 
de una alerta de seguridad, agregando eventos 
de la misma naturaleza y priorizando las tareas 
de investigación que deben ser ejecutadas con 
mayor celeridad.

Dicho enfoque permite el empoderamiento 
del analista de seguridad y es complementado 
con una trazabilidad exhaustiva de todas las acti-
vidades desarrolladas por el equipo de respuesta 
de incidentes de seguridad. De esta manera, se 
obtienen métricas muy precisas en tiempo real 
de la calidad y efectividad de los procesos de 
monitorización y respuesta, lo que proporciona 
un modelo de mejora continua esencial dentro 
de la prestación de un servicio gestionado de 
seguridad. 
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El Instituto de Crédito Oficial, ayudado por Ingenia, ha acometido un proyecto de adecuación y certificación del Esquema 
Nacional de Seguridad y de adecuación al Reglamento de Protección 
de Datos con un enfoque integral, aprovechando las sinergias de 
ambas normativas y con un objetivo de reducción de los riesgos 
de seguridad, considerando para ello medidas de seguridad com-
plementarias a las exigidas por las normativas.

Pedro Carmena Martín / José Manuel Fernández / Javier Almendro Sagristá

Instituto de Crédito Oficial (ICO):  
Más allá de la adecuación al ENS y RGPD

El Instituto de Crédito Oficial/ICO es una en-
tidad pública empresarial adscrita al Ministerio de 
Asuntos Económicos y Transformación Digital. El 
ICO se ha convertido en un referente en la finan-
ciación de la actividad empresarial de nuestro país, 
con especial compromiso en la puesta en marcha 
de medidas para mitigar el impacto económico 
generado por la Covid-19.

La digitalización constituye uno de 
los principios de actuación transversal del 
ICO dentro de su reorientación estratégica 
2019-2021, en conexión con las prio-
ridades de la UE en el Marco Financiero 
Plurianual 2021-2027. La digitalización 
genera más eficiencia, competitividad, 
mejores condiciones laborales y menores 
emisiones contaminantes.  Y en este en-
torno la ciberseguridad desarrolla un papel 
fundamental.

Como organismo público, el ICO debe 
cumplir el Real Decreto 3/2010, de 8 de 
enero, modificado por el Real Decreto 
951/2015, que describen el Esquema Na-
cional de Seguridad, en el que se estable-
cen las medidas mínimas de seguridad de 
la información que debe observar cualquier 
organismo sujeto al mismo.

Por otra parte, como entidad que rea-
liza tratamientos de datos personales, está 
sujeta al cumplimiento del Reglamento 
General de Protección de Datos y la Ley 
Orgánica de Protección de Datos y garantía 
de los derechos digitales.

Para dar cumplimiento a ambos requi-
sitos, el ICO ha planteado la realización de 
un proyecto de seguridad de la información 
que le permita cumplir con las normativas 
aplicables y con el que consiga un alto ni-
vel de seguridad.

Debido a la criticidad de su misión, como en-
tidad de crédito y Agencia Financiera del Estado, 
el ICO ha optado por un proyecto de seguridad de 
la información que va más allá del mero cumpli-
miento del ENS, considerando medidas de seguri-
dad complementarias a las contenidas en el Real 
Decreto.

Para llevar a cabo el mencionado proyecto, el 
ICO ha elegido a Ingenia como socio tecnológico, 

empresa junto a la cual ha acometido un proyecto 
de seguridad en dos etapas: 

Una primera etapa en la que, partiendo de un 
análisis de situación, se diseñó una hoja de ruta 
para el cumplimiento del ENS y el RGPD, así como 
para mantener los riesgos de seguridad y de pri-
vacidad en niveles aceptables para el ICO y una 

segunda etapa en la que se verificó el grado de 
cumplimiento conseguido tras la ejecución de la 
hoja de ruta de la primera etapa y se refinó un plan 
de acción, tras el cual el ICO estará en situación de 
certificar el cumplimiento del ENS para su sistema 
de información. 

Ingenia ha dado un enfoque integral al proyec-
to de seguridad, de forma que se han abordado de 
manera conjunta las acciones para el cumplimiento 
del ENS, las orientadas al cumplimiento del RGPD y 

las encaminadas a reducir los riesgos de seguridad 
de la información y de privacidad, obteniéndose así 
una hoja de ruta fácil de seguir y con la particula-
ridad de que con cada una de las acciones plan-
teadas se podía avanzar conjuntamente en varios 
de los aspectos mencionados de cumplimiento y 
reducción del riesgo.

Como herramienta para facilitar el traba-
jo, Ingenia ha utilizado PILAR del CCN. En 
esta herramienta se han caracterizado los ac-
tivos de información, los servicios y los tra-
tamientos de datos personales, permitiendo 
así un análisis global, tanto de cumplimiento 
como de riesgo. Para ir más allá del mero 
cumplimiento, para cada uno de los controles 
del ENS se ha considerado un amplio conjun-
to de salvaguardas adicionales relacionadas 
con el control en cuestión, de forma que al 
reforzar aspectos afines al control, no con-
templados en el ENS, se disminuyen los ries-
gos asociados a las amenazas combatidas 
por ese control.

Como resultado, el ICO ha obtenido una 
adecuación completa al ENS y RGPD y ha 
disminuido el riesgo sensiblemente más que 
si únicamente se hubiera planteado un pro-
yecto de mero cumplimiento. 

Ingenia ha dado un enfoque integral al proyecto, de 
forma que se han abordado de manera conjunta las 
acciones para el cumplimiento del ENS, las orientadas al 
cumplimiento del RGPD y las encaminadas a reducir los 
riesgos de seguridad de la información y de privacidad.

Pedro Carmena Martín

Jefe de Área de Plataformas
ICO

José Manuel Fernández

Delegado de Protección de Datos
ICO

Javier Almendro Sagristá

Director de Venta Consultiva 
y consultor de seguridad
INGENIA
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El entorno Citrix también 
se ha utilizado para la ho-
mogeneización y control del 
puesto de trabajo, facilitando 
el despliegue de nuevas ver-
siones de aplicaciones al es-
tar vir tualizadas, independencia de los recursos 
del puesto de trabajo (PCs menos modernos, 
diferentes sistemas operativos, multitud de 
modelos de impresoras, etc). Gracias al mode-
lo de gestión los sistemas están 
permanentemente actualizados lo 
que evita brechas de seguridad. 
Además, el modelo permite no 
solamente una seguridad proac-
tiva, sino también reactiva ante 
cualquier tipo de caída o inci-
dencia puesto que los plazos de 
recuperación serían muy cor tos. 
De tal forma que gracias al uso 
de MCS (Machine Creation Servi-
ces) se asegura un aislamiento a 
nivel de seguridad, ya que en caso 
en ser infectados por un virus / 
ransomware, solo con reiniciar 
las máquinas arrancarían limpios. 
MCS es utilizado, por ejemplo, 
para todo el despliegue de las he-
rramientas de historia clínica de 
atención primaria – “MedoraCYL”. 

En el ámbito de atención hospitalaria se está 
utilizando para la vir tualización de aplicaciones 
de escritorio cliente/servidor,  algunas de ellas 
referencia del sector sanitario pero anticuadas 
tecnológicamente, así como facilitar el acceso 
“universal” dentro de la GRS a profesionales de 
los 14 complejos hospitalarios, compuestos de 
26 hospitales, algunos de ellos a más de 50 
km de distancia. Poder mantener estas aplica-
ciones permite mejorar la rentabilidad de las 
inversiones y facilitar la gestión presupuestaría 
dedicando los recursos económicos a actualiza-

ción de plataformas médicas 
críticas para la atención a los 
ciudadanos. 

También se está utilizan-
do el sistema Citrix Access 
Gateway para el acceso re-

moto a profesionales externos a los sistemas 
de Historia Clínica Electrónica, mediante doble 
factor de autenticación (certificado electrónico 
y usuario/clave). 

Este modelo permite facilitar el acceso se-
guro a terceros colaboradores desde un parque 
de dispositivos externo a personal externo de la 
Junta de Castilla y León; médicos forenses del 
Ministerio de Justicia; rastreadores de Covid y 
personal sociosanitario. 

Tecnológicamente la solución del Access 
Gateway con la utilización de un doble factor 
(user/pass con cer tificado cliente), tiene apli-
cado “OCSP responders” para validar que el 
cer tificado cliente es válido, no está expirado 
ni revocado. Por supuesto, sobre esta base se 

pueden diseñar planes de contingencia que 
ayuden a construir modelos de continuidad de 
negocio.

Por supuesto, los sistemas cambian y 
recientemente, después de evaluar varias tec-
nologías al respecto, se decide continuar con 
Citrix como herramienta clave para el desarrollo 
de la actividad Sanitaria en la Comunidad Autó-
noma de Castilla y León durante los próximos 
tres años, utilizando las soluciones Citrix VAD 

y ADC, complementados además 
con servicios de sopor te de alto 
valor. 

Por último, no hay que olvidar 
la integración con otras solucio-
nes, así, dentro de su aplicación 
core de Atención primaria vir tuali-
zada con XenApp, se utilizan cer-
tificados cliente almacenados en 
la nube para la firma electrónica.

En def ini t iva, la solución 
ofrece una alta rentabilidad eco-
nómica al tiempo que ofrece ven-
tajas tecnológicas relevantes en 
cuanto flexibilidad y funcionalidad 
adaptable a los requerimientos de 
servicio necesarios para una óp-
tima atención a los ciudadanos. 
Y, todo ello, sobre un entorno de 
seguridad que garantiza alta dis-

ponibilidad y un modelo óptimo de continuidad 
de negocio. 

Juan Carlos Peciña de Frutos

Jefe del Servicio de Tecnologías 
de la Información
GERENCIA REGIONAL DE SALUD 
DE CASTILLA Y LEON

Roberto Bravo

Sr. Corporate Account Manager
CITRIX

En el entorno de la Gerencia Regional de Salud de Castilla y León (GRS SACYL) se viene utilizando Citrix, principalmente 
en atención primaria, por la dispersión de los 247 centros de salud y más de 3.600 consultorios locales con una red 
de comunicaciones con grandes limitaciones sobre todo en núcleos rurales. A través de Citrix se accede a todas las 
herramientas de historia clínica de la GRS con las mismas funcionalidades que desde un centro con conexión de banda 

ancha, desde el pase de consulta, el acceso a imagen radiológica, informes clínicos 
del paciente de cualquier ámbito, etc. El trabajar en un entorno virtual permite unas 
funcionalidades adicionales en el ámbito de la seguridad para el tratamiento de 
datos, muchos de ellos de carácter personal, independientemente de que el acceso 
sea local o remoto.

GRS SACYL DE CASTILLA Y LEÓN: Cómo gestionar 
y ‘securizar’ el puesto de trabajo de un entorno 
sanitario a través de entornos virtuales

Juan Carlos Peciña de Frutos / Roberto Bravo
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Fundada en 1972, como Empresa Nacional del 
Uranio, Enusa inició su andadura con el objetivo 
de explotar e investigar los yacimientos de uranio 
existentes en España para producir concentrados. 
Casi cinco décadas des-
pués, Enusa Industrias 
Avanzadas es una em-
presa pública y matriz del 
Grupo Enusa, que se com-
pleta con las filiales EMGRISA y ETSA. Su actividad 
se divide principalmente en tres áreas de negocio: 
nuclear, medioambiental y logístico. 

En el área nuclear se realiza la primera parte 
del ciclo del combustible nuclear que consiste en 
la gestión del suministro de uranio, el diseño, fa-
bricación y suministro de combustible a centrales 
nucleares nacionales y extranjeras, entre otras 
actividades.

En el área logística, a través de su filial 
ETSA, realiza el transporte de material nuclear 
y mercancías radioactivas. 

El negocio medioambiental, a través de su 
filial EMGRISA, se centra en servicios para la 
conservación del medio ambiente y aprovecha-
miento energético como el tratamiento y ges-
tión de todo tipo de residuos, la caracterización y 
tratamiento de suelos y aguas contaminadas, la 
ingeniería y consultoría ambiental y estudios ra-
diológicos. 

Como complemento a estas actividades, 
Enusa supervisa también la restauración de anti-
guas instalaciones mineras de uranio en Saelices el 
Chico (Ciudad Rodrigo, Salamanca) y en La Haba 
(Don Benito, Badajoz), cuyo fin es recuperar estos 
espacios naturales afectados. 

Debido a la criticidad de los datos que manejan, 
Enusa decidió buscar una herramienta de protec-
ción de datos antes incluso de que comenzara el 
nuevo Reglamento General de Protección de Datos 
(RGPD). Especialmente Enusa tiene datos de dosi-
metría (es decir, el cálculo de la dosis absorbida en 
tejidos y materia como resultado de la exposición a 
la radiación ionizante, tanto de manera directa como 
indirecta) y querían una herramienta para proteger, 
sobre todo, la información tanto en la organización 
de Recursos Humanos como en el Servicio Médico.

El integrador Secura by Factum, Unidad de 
Ciberseguridad del Grupo Factum, especialista en 

servicios de gestión e implantación de soluciones 
de ciberseguridad, les presentó la solución IRM 
(Information Right Management) de SealPath. 
Estuvieron haciendo varias pruebas, en concre-

to, se realizó una Prueba 
de Concepto (PoC) muy 
profunda porque había 
casos de uso muy espe-
cíficos. A través de estas 

pruebas, vieron que la herramienta era muy fácil 
de utilizar, funcionaba muy bien y encajaba con lo 
que buscaban, así que se decantaron por contratar 
unas 20 licencias. Además, se incluyó una parte 
de formación, ya que en ese momento no se había 
utilizado ninguna herramienta parecida en Enusa. 

El proceso de concienciación de los trabajado-

res sobre la importancia de utilizar una herramienta 
de protección de datos fue largo. El departamento 
de TI actuó como evangelizador de la herramienta 
dentro de la organización, su equipo imágenes que 
se mostraban al arrancar el equipo, envió correos 
y, recientemente, lo ha incluido dentro de su pro-
grama de concienciación anual para que todos los 
empleados tomen conciencia de la importancia de 
esta práctica que se ha convertido en una política 
más de la empresa. Sin duda, la llegada del RGPD 
ayudó a potenciar su utilización. De hecho, cuan-
do entró en vigor esta nueva ley de protección de 
datos, Enusa iba ya un paso por delante, no tuvie-
ron que adoptar ninguna medida adicional ya que 
SealPath se adaptaba perfectamente.

Demanda por parte de los usuarios

Gracias a esa labor de concienciación por 
parte del departamento de TI de Enusa, se ha ido 
ampliando el número de licencias tanto en 2017, 
como este 2020, hasta llegar a 80. El motivo es 
que ahora la norma que tienen es que todo do-

cumento que se envíe desde Enusa a usuarios 
externos debe ir cifrado, por lo que muchos de 
los trabajadores han solicitado la herramienta de 
SealPath. Factum ha estado y sigue estando pre-
sente durante todo el proyecto dando soporte y 
asesorando al cliente.

En concreto, Enusa utiliza SealPath Enterpri-
se SaaS, la solución en la nube de SealPath sin 
despliegue local de servidores. Esta herramienta 
es integrable con AD/LDAP a través de Conector 
o ADFS y ofrece una rápida puesta en marcha con 
mínimos recursos de TI. El objetivo es proteger 
los ficheros y documentos y tener el control sobre 
ellos, de esta forma, aunque un documento salga 
de la organización, es posible revocar permisos e 
incluso eliminarlo. 

Debido a la concienciación previa, la llega-
da del teletrabajo no supuso ningún cambio en 
el día a día de los usuarios. Durante el confina-
miento, han realizado el trabajo en remoto toda 
la plantilla (excepto parte de los empleados de 
la fábrica) y no han notado ningún cambio, ya 
que SealPath está muy instaurado en las tareas 
diarias, así que han seguido utilizándolo igual 
que lo hacían cuando estaban en la oficina. Con 

la adquisición de las nuevas licencias se ha cubier-
to a todos los empleados que tratan información 
sensible o confidencial. 

Éxito de un proyecto y objetivos cumplidos

Desde Enusa estamos muy satisfechos con 
este proyecto, al apoyo y experiencia de Factum y 
sobre todo agradecidos a todas las personas que 
trabajan en Enusa y, en especial, a aquellas que 
tratan información sensible como Recursos Hu-
manos y Servicio Médico por su grado de colabo-
ración y concienciación, lo que ha hecho más fácil 
normalizar el uso de SealPath en la comunicación 
de información sensible tanto dentro como fuera 
de la empresa. 

Miriam Gámez Gómez

Responsable de Seguridad de la Información
ENUSA

Israel Zapata Palacio

COO
Grupo FACTUM

Enusa Industrias Avanzadas, compañía dedicada al negocio nuclear, medioambiental y logístico, a instancias de Secura by 
Factum, utiliza tecnología de SealPath –fabricante especializado en la protección de datos corporativos– para mantener el 

control sobre su información más sensible. La compañía cuenta ya con 80 licencias 
utilizadas por las organizaciones de Recursos Humanos y Servicio Médico, así como 
por cualquier usuario que envía información sensible fuera de la organización. El 
objetivo es mantener los documentos a salvo, poder monitorizarlos y controlar los 
permisos, tanto si el archivo está dentro, como fuera de la organización.

ENUSA Industrias Avanzadas:  
Protección de documentos críticos 

Miriam Gámez / Israel Zapata
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A lo largo de los últimos años, se han im-
plementado y reforzado las herramientas y me-
canismos de respuesta. La red de colaboración 
para la gestión de crisis a nivel operacional de 
los Estados miembros CyCLONe –Cyber Crises 
Liaison Organisation Network–, es uno de ellos.

En España, el Departamento de Seguridad 
Nacional ha liderado el proyecto de puesta en mar-
cha y el impulso de los trabajos, proponiendo una 
réplica del modelo de gestión de crisis nacional.

El origen

Desde 2010, la Agencia 
Europea de Ciberseguridad 
(ENISA) viene organizando 
los CyberEurope, ejercicios 
de ciberseguridad en los 
que los Estados miembros 
muestran sus capacidades 
de respuesta y coordinación 
ante incidentes globales de 
ciberseguridad. Muchas han 
sido las lecciones aprendidas, 
entre ellas, que el impacto 
de un ciberataque producía 
disrupciones impor tantes 
cuya respuesta requería de-
cisiones, no sólo de carácter 
técnico, sino al más alto nivel.

Aunque los expertos en 
el marco de la ciberseguridad 
ya venían aler tando de esta 
necesidad de reforzar la coor-
dinación y apoyo a la toma de 
decisiones, el 12 de mayo de 
2017 quedó de manifiesto, 
con el ransomware Wannacry, 

que, con una velocidad de propagación muy alta, 
impactó en millones de equipos de empresas y 
organismos por todo el mundo, aprovechando una 
vulnerabilidad corregida meses antes.

Si bien Wannacry no ha sido la ciberamenaza 
más peligrosa a la que enfrentarnos (la afectación 
real a los servicios esenciales fue bastante limi-
tada), los medios de comunicación se hicieron 
eco del incidente, ya que sí se vieron afectadas la 
reputación de organizaciones y empresas de toda 
índole. Esta situación se trasladó al debate estra-
tégico y político, dejando entrever el verdadero 
desafío de la ciberseguridad.

La “crisis” nos aportó múltiples lecciones 
identificadas. La primera, la importancia y esen-
cialidad de una buena comunicación durante la 
gestión de crisis; la segunda, la facilidad de ac-
ceso y no existencia de fronteras en el ciberes-
pacio acrecentada por la ausencia de soberanía, 
débil jurisdicción, y dificultad de atribución; la 
tercera, y una de las más importantes, es que 
la ciberseguridad no se fundamenta en aspectos 
exclusivamente técnicos, siendo un compendio 
que comprende múltiples dimensiones e intere-
ses: económicos, geopolíticos, éticos y legales, 
culturales, sociales, actuando como elemento de 
apoyo a los servicios esenciales...; y la cuarta,  
la importancia y la dificultad de contar con  una 
visión clara y exacta (situación) de lo que está 
ocurriendo en cada momento a fin de contar, a 
nivel nacional y europeo, con la información ne-
cesaria y oportuna dirigida a apoyar el proceso 
de la toma de decisiones.

La respuesta política a nivel europeo: 
Marco Europeo de gestión de crisis de 
ciberseguridad

Tras Wannacry y NotPetya en 2017, el que 
fuera Presidente de la Comisión Europea Jean-
Claude Juncker, en su Discurso sobre el Estado 
de la Unión en septiembre de ese mismo año 
presentó el Roadmap para fortalecer la ciberse-
guridad en la UE, el “Cyber Security Package”, 
incluyendo la Recomendación de la Comisión 
sobre la respuesta coordinada a los incidentes y 
crisis de ciberseguridad a gran escala (Blueprint).

Consecutivamente, el Consejo Europeo res-
paldó políticamente la iniciativa, reforzando la 
importancia de la ciberseguridad como aspecto 
crítico en la preservación de la prosperidad y se-
guridad del funcionamiento de las democracias 
de los Estados miembros, las libertades y sus va-

En 2017, varios ataques de ransomware afectaron a organismos y entidades a 
nivel mundial. El potencial de los ciberincidentes ya había generado importantes 
impactos en los ámbitos de la seguridad, la economía o la reputación, entre otros. 
A pesar de ello, no se contaba con un mecanismo que ayudara a responder a los 
desafíos planteados y que, a la vez, aportara una visión común sobre la situa-
ción para facilitar la toma de decisiones. Como respuesta, la Comisión Europea 
articuló un paquete de medidas dirigidas a incrementar la ciberseguridad y la 

resiliencia, incluyendo el Marco Europeo de 
gestión de crisis de ciberseguridad (Euro-
pean coordinated response to large-scale 
cybersecurity incidents and crises, conocido 
como Blueprint 1).

Mar López / Andrés Ruiz 

Europa: el camino andado  
para crear el sistema de gestión 
de crisis en ciberseguridad 

DESAFÍOS

Figura 1.- Mecanismos de gestión de crisis recogidos en el Blueprint. 
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lores. Por otro lado, se reconocía que un incidente 
grave o crisis en este ámbito, puede constituir 
motivo suficiente para que un Estado miembro 
invoque la cláusula de solidaridad del Tratado 
de Funcionamiento de la UE (Artículo 222) y/o 
la cláusula de asistencia mutua del Tratado de la 
UE (Artículo 42.7), ambos relativos a la actua-
ción conjunta de ayuda y asistencia si un Estado 
miembro es atacado.

El Plan. La respuesta

El Blueprint, traza como objetivo que Europa 
y los Estados miembros puedan responder rápi-
damente, con operatividad y de manera coordi-
nada a todos los niveles –técnico, operacional y 
estratégico– en el caso de que se produzca una 
crisis o ciberataque a gran escala. El Plan esta-
blece la utilización de los mecanismos de gestión 
de crisis actuales, incluyendo a actores ciber y 
no ciber: Autoridades Competentes Nacionales 
y Puntos Únicos de Contacto de la Directiva NIS; 
Equipos de Respuesta a Incidentes de Seguridad 
Informática (CSIRTs); Agencias de Ciberseguridad 
y de Gestión de Crisis; o Instituciones Europeas 
(Agencia Europea de Ciberseguridad ENISA, EU-
ROPOL; Comisión Europea, el Servicio Europeo 
de Acción Exterior y el Consejo). 

El papel de España. Un único sistema 
integrador para crisis en el ámbito de la 
ciberseguridad 

En nuestro país, el sistema creado para la 
gestión de crisis en el ámbito de la ciberseguri-

dad, cubre los tres niveles:
Estratégico-político. Por un lado, la Ley 

36/2015 de Seguridad Nacional regula el Sistema 
de Seguridad Nacional, su dirección, organización 
y coordinación, así como la Gestión de Crisis. La 
Ley recoge que, para cualquier tipo de crisis, el 
Comité de Situación asiste al Consejo de Segu-
ridad Nacional, apoyado por el Departamento de 
Seguridad Nacional. 

Nivel operacional. Por otra parte, la Estrate-
gia Nacional de Ciberseguridad de 2019 establece 
la Comisión Permanente de Ciberseguridad con 
objeto de facilitar la coordinación interministerial 
a nivel operacional, asistiendo al Consejo Na-
cional de Ciberseguridad en aspectos relativos a 
la valoración técnica y operativa de los riesgos y 
amenazas a la ciberseguridad.  

Nivel técnico. Lo componen los CSIRTs de 
referencia recogidos en el marco jurídico nacional y 
el resto de CSIRTs públicos y privados (España es 
el segundo país, tras EEUU, en número de CSIRTs 

–36– dados de alta en la asociación FIRST). 
Así se establece un único sistema que integra 

todos los niveles mediante un procedimiento de 
gestión de crisis en el ámbito de la ciberse-
guridad.

Buenas prácticas para la UE. España 
como referente en el modelo de la gestión 
de crisis ciber

Una vez presentado el modelo español a la 
Comisión Europea, España pasó a liderar el grupo 
de trabajo sobre gestión de crisis de cibersegu-
ridad –Workstream 7– para iniciar el desarrollo 
del Blueprint. Entre los trabajos acometidos, el 
Departamento de Seguridad Nacional organizó, 
en enero de 2019 junto al resto de organismos 
competentes a nivel nacional, un Seminario Eu-
ropeo al que asistieron todos los Estados Miem-
bros y, en el que se propusieron y estudiaron las 
funciones a acometer para la gestión de crisis 

DESAFÍOS

Una de las prioridades a corto plazo trazado por la 
actual Presidencia de turno del Consejo de la UE 
(Alemania) y de la Comisión Europea es reforzar el 
Blueprint mediante la creación de una Unidad Conjunta 
de Ciberseguridad, cuyo fin será mejorar la coordinación 
de las capacidades operativas de ciberseguridad en las 
Instituciones Europeas y en la Unión. 

Figura 2.- Estructura de Gestión de crisis en el ámbito de la ciberseguridad.
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Mar López 
Jefa de la Unidad de Ciberseguridad 

Andrés Ruiz 
Consejero de la Unidad de Ciberseguridad 

DEPARTAMENTO DE SEGURIDAD NACIONAL

Otro importante hito marcado en la hoja de ruta de 
la UE, será la nueva Directiva NIS (en proceso de 
revisión). Se espera que integre los mecanismos 
recogidos en la actual Directiva (como la red de 
CSIRTs, el Grupo de Cooperación y las Autoridades 
Competentes) con los de gestión de crisis. 

ciber en el nivel intermedio/operacional, una de 
las carencias detectadas por la Comisión en el 
desarrollo del Blueprint.

Como objetivo, este nivel marca el enlace del 
nivel técnico (CSIRTs) con el estratégico/político 
(principalmente con el Dispositivo de Respuesta 
Política Integrada a las Crisis del Consejo –IPCR–) 
y diplomático, (CyberDiplomacy Toolbox, para 
dar una respuesta diplomática a actividades mali-
ciosas en el ciberespacio 2), apoyando y facilitan-
do el proceso de la toma de decisiones mediante 
una visión común del estado de situación ante 
este tipo de crisis.

Resultado: Ejercicio BLUEOLEX 2019 
(BLUEprint Operational Level EXercise)  
y la red CyCLONEe

Bajo el asesoramiento de España y, como re-
sultado del Seminario en julio de 2019 se ejecutó el 
primer ejercicio BlueOlex. Planificado por el Depar-
tamento de Seguridad Nacional junto a la Agencia 
Nacional de la Seguridad de los Sistemas de In-
formación (ANSSI) de Francia, el ejercicio sirvió 
para identificar lecciones en el desarrollo y mejora 
del nivel operacional. En él participaron 23 Estados 
Miembros, la Comisión Europea y ENISA. 

La Red CyCLONEe

Una de las conclusiones del Seminario y del 
ejercicio BlueOlex 2019, fue la necesidad de crear 
una red de enlace de contactos nacionales para 
la gestión de crisis en el nivel operacional/inter-
medio (denominada Cyber Crises Liaison Organi-
sation Network –CyCLONe–). De esta manera, se 
integra la cooperación de las autoridades nacio-
nales de ciberseguridad y de gestión de crisis y se 
proporciona el enlace entre los diferentes niveles.

Las tareas de la red CyCLONe se centran en 
la preparación y prevención, análisis de situa-
ción, coordinación durante la gestión de crisis y 
el apoyo a la toma de decisiones del nivel político 
/ estratégico.

Ejercicio BlueOlex 2020

La edición BlueOlex 2020, organizada por 
Holanda, se celebró el pasado 29 de septiembre, 
sirviendo como lanzamiento oficial de la red de 
Enlaces Nacionales de CyCLONe. 

Autoridades de Agencias de Ciberseguri-

dad y de Gestión de crisis de todos los Estados 
Miembros, así como la Comisión y el Consejo, 
Directores generales y otros cargos de prestigio a 
nivel europeo, utilizaron dicho foro para contrastar 
y compartir información sobre el marco estraté-
gico en políticas de cooperación ante posibles 

cibercrisis en la UE, acordando además seguir 
avanzando en el desarrollo del Blueprint y en la 
integración de las capacidades.

Próxima estación: Joint Cyber Unit e 
integración con la nueva Directiva NIS

Una de las prioridades a corto plazo trazado 
por la actual Presidencia de turno del Consejo de 
la UE (Alemania) y de la Comisión Europea es 
reforzar el Blueprint mediante la creación de una 
Unidad Conjunta de Ciberseguridad.

El fin de dicha unidad será mejorar la coor-

dinación de las capacidades operativas de ciber-
seguridad en las Instituciones Europeas y en la 
Unión. El proyecto aún se encuentra en un estado 
embrionario y se espera contar con una propuesta 
consensuada para finales de 2020.

Otro importante hito marcado en la hoja de ruta 
de la UE, será la nueva Directiva NIS (en proceso de 
revisión), esperando que integre los mecanismos 
recogidos en la actual Directiva (como la red de 
CSIRTs, el Grupo de Cooperación y las Autoridades 
Competentes), con los de gestión de crisis. 

Así se cerrará el círculo de la ciberseguridad 
de la Unión Europea, mediante la integración y 
armonización de todos sus elementos y recursos, 
al igual que en España. 

DESAFÍOS

Figura 3.- Actores en la gestión de crisis de ciberseguridad en la Unión Europea.

1	 https://ec.europa.eu/transparency/regdoc/
rep/3/2017/EN/C-2017-6100-F1-EN-ANNEX-1-
PART-1.PDF

2	 Utilizado por primera vez en su historia el pasado 
30 de julio para imponer medidas restrictivas 
contra seis personas y tres entidades responsables 
de diversos ataques informáticos contra la Unión 
Europea, como el Wannacry y NotPetya).

REFERENCIAS
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>Por José de la Peña
>Fotografía: Jesús A. de Lucas

“La información de valor para 
la ciberseguridad se obtiene 

analizando en tiempo real  
todos los datos que genera  

un sistema de información” 
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– ¿Qué es hoy tecnológicamente Devo?
– Una compañía que dispone de una pla-
taforma escalable y optimizada para anali-
zar cualquier tipo de datos en tiempo real 
y con acceso a todos los datos históricos. 
En origen, allá cuando nuestro nombre 
era LogTrust, estuvimos orientados a los 
datos de ciberseguridad, aunque al cabo 
del tiempo las demandas de algunos de 
nuestros clientes, como por ejemplo Tele-
fónica –que usa nuestra plataforma para 
monitorizar su servicio Imagenio–, nos 
hicieron ampliar el enfoque de mercado 
también a otros frentes. 
Sin embargo, he de reconocer que todos 
los contratos que llevamos firmados en 

recolectar datos y analizarlos con fines 
de seguridad.
– Trabajaba por aquel entonces en Bankin-
ter. Allí se formó un equipo de expertos 
excepcional (algunos todavía siguen), y 
decidimos apostar por, entre otras cosas, 
crear un SIEM útil. 
En los 11 años que estuve allí, no recuer-
do haber detectado problemas serios de 
ciberseguridad analizando sólo los logs 
procedentes del sistema específico de se-
guridad TIC. 
Y es que la información de valor se consi-
gue cuando es posible analizar todos los 
datos que genera un sistema de informa-
ción, los de ciberseguridad y los que no 

usuarios saquen fuera la función de TIC, 
y en particular tratamientos con finali-
dades de ciberseguridad?
– Al principio, nadie quería ir a la nube. 
Hoy la idea es la contraria: todas las orga-
nizaciones quieren aprovechar sus bene-
ficios; por supuesto, observando el cum-
plimiento legal, que, por otra parte, no 
es homogéneo a escala global. Algún eje-
cutivo de TIC de una gran compañía, que 
antes defendía la opción de tener todo en 
su centro de datos, me llegó a decir seis 
meses después de aquello que las cosas 
habían cambiado, y que ahora su bonus 
personal se fijaba en base a cuánta carga 
de trabajo se llevaba a la nube. 
También hemos observado que las organi-
zaciones más maduras se han percatado 
de que necesitan consolidar las TIC que 
utilizan para tener una visión global, com-
pleta, y en tiempo. De otro modo, no hay 
gobierno. Cuando se llega a esa conclu-
sión, toma sentido pleno concebir como 
fuente primaria de información de ciber-
seguridad todo aquel elemento usado que 
genere logs, que genere datos.
– ¿Para qué están usando sus clientes 
las capacidades de Devo?
– Todos, al final, terminan recalando en 
la ciberseguridad. El uso más básico es el 
de la gestión avanzada de logs. Y sobre 
esta capa de analítica, el Threat Hunting. 
Los clientes nos usan para saber qué está 
pasando, KPIs, métricas…
Desde hace dos años, y por demandas del 
mercado, hemos desarrollado soluciones 
de ciberseguridad encima de nuestra pla-
taforma. Así, tenemos una orientada a 
empresas grandes y maduras que tienen 
contratos con MSSPs o para los MSSPs en 
sí mismos. También hemos trabajado mu-
cho en integración con el mundo SOAR y 
con el de la visualización externa, porque 
no forzamos a nuestros clientes a visuali-
zar sus datos con Devo. 
Hay clientes que nos utilizan como back-
end a través de API’s. Tienen soluciones 
desarrolladas en casa y otras comerciales 
para analítica, y se sirven de Devo como 
almacén y analítica de datos. 
Hay otros usos, como por ejemplo el de 
back-end de transformación de datos para 
iniciativas de Machine Learning e IA. Es el 
caso de una gran multinacional, que com-
puta en Devo más de 5 PBs al día. 
– ¿Cómo está organizada la compañía?
– No somos ni una empresa española ni 
una empresa americana, sino una multi-
nacional con dos centros de excelencia, 
uno en Madrid, que es donde tenemos la 
ingeniería, con unas 170 personas traba-
jando –y cerca de 70 posiciones abiertas 
en este momento–, y otro en Cambrid-
ge, muy cerca de Boston, en el que se 
alojan los servicios de administración y 

Pedro Castillo
CTO y Fundador de Devo
Pedro Castillo es uno de los contados emprendedores españoles que 
ha triunfado internacionalmente en la ciberseguridad y, en general, en 
el sector de las TIC. Su paso por Bankinter dejó huella sectorial en el 
desarrollo y puesta a punto de sistemas para monitorizar y correlacionar 
eventos. Tras su salida de la entidad, fundó en 2011 LogTrust, para poder 
llevar a efecto su idea de lo que debía ser una plataforma tecnológica de 
analítica de datos. Hoy, transformada su inicial compañía en Devo desde 
2018, ejerce de CTO con el mismo empuje y ganas de innovar que en los 
pasados y duros tiempos. 

estos dos últimos años, o son puramente 
de ciberseguridad, o están estrechamente 
relacionados.
– ¿Para qué está usando la USAF su tec-
nología?
– La Fuerza Aérea de los Estados Unidos 
quería evolucionar su capacidad de aná-
lisis de datos con valor para ciberseguri-
dad. Tuvimos conocimiento de ello, nos 
presentamos al concurso, al igual que 
hizo Splunk, y tras unos cuatro meses de 
pruebas, la USAF optó por Devo. He de 
decir que es la primera vez que hacemos 
negocios con algún organismo federal 
de USA.
– Hay que reconocerle a usted, entre 
otros méritos, el de que, a primeros de 
siglo en España, la banca más madru-
gadora, tuviera clara la necesidad de 

lo son (aplicaciones, comportamiento de 
usuarios, arquitectura, bases de datos…). 
En ese punto es cuando entra en juego 
la correlación, se puede empezar a dar 
contexto y a saber qué queremos buscar 
y cómo encontrarlo. Si además somos ca-
paces de alimentar el sistema con fuentes 
externas, y de realizar el tratamiento en 
tiempo real, estaremos en disposición de 
establecer un ciclo de mejora en la gestión 
de riesgos.  
Esta idea ha estado siempre en mi cabeza, 
y es lo que hemos hecho en Devo en lo 
que toca a la capacidad de analizar rápida-
mente volúmenes ingentes de datos, sean 
cuales sean. Y ese es nuestro valor dife-
rencial. Tenemos clientes que nos mandan 
diariamente, cada uno, 55 TBs.
– ¿Está el ambiente como para que los 
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mercadotecnia, en el que trabajan unas 
60 personas. Fomentamos el estableci-
miento de equipos de trabajo mixtos y 
nuestro alcance es global.
– Entiendo que la I+D+i está en España.
– Casi toda. Funcionamos muy bien, por-
que el Equipo está muy cohesionado y 
porque aquí hay excelentes profesionales. 
También es cierto que vamos a ir amplian-
do el área a otros mercados, puesto que 
no solo hay gente talentosa en España.
– ¿Qué perfiles tienen en Ingeniería?
– De todo tipo: para Desarrollo, matemáti-
cos, físicos, ingenieros especialistas en al-
goritmia...; en Product Management, cual-
quier especialización que permita orientar 
la tecnología y los servicios al cliente...; 
en la parte Operativa –dado que nosotros 
gestionamos nuestra propia infraestructu-
ra–, administradores de sistemas y exper-
tos en SecDevOps... También tenemos dos 
verticales, uno de Ciberseguridad, que va 
a crecer ostensiblemente, y otro de IT Ops 
con IA. En el Forrester Wave Q4 2020 para 
AIOps, somos líderes. 
– ¿Se considera un emprendedor?
– Sí. Y no me desagrada que me conside-
ren como tal.
– ¿Quiénes le han apoyado hasta ahora 
en el camino?
– Empezamos comprometiéndonos en el 
proyecto unos pocos excompañeros de 
anteriores vidas. Posteriormente entró 
IPW, el fondo de Pepe Sancho, y luego in-
virtió Atlantic Bridge, momento en el que 
empezamos la apertura a EE.UU. Más o 
menos a la vez se sumó Kibo Ventures, 
que sigue siendo uno de los mayores in-
versores de la compañía.
En julio de 2017 hizo su aparición Insight 
Venture Partners, cuya apuesta supuso 
un gran espaldarazo para los objetivos de 
Devo. Y en esa línea nos hemos manteni-
do hasta este año, en el que han invertido 
60 millones de dólares los grupos Geor-
gian Partners, Bessemer Ventures Partners 
y Insight Partners.
Al tiempo ha entrado en la compañía como 
Director Ejecutivo Marc van Zadelhoff, un 
gran profesional que fue responsable de la 
Unidad de Negocio de Ciberseguridad de 
IBM. Es un lujo trabajar con él.
– ¿Ha solicitado alguna vez ayuda pú-
blica?

– No. En su momento contemplamos rea-
lizar gestiones para ver si era de interés; 
pero en cuanto nos dimos cuenta de que 
en vez de construir una empresa y desa-
rrollar software, íbamos a dedicarnos a 
rellenar papeles para justificar lo que no 
podíamos hacer por estar cumplimentan-
do formularios y aportando documenta-
ción, lo dejamos.
Para muchas empresas que empiezan, 
buscar ayudas públicas puede ser una 
opción interesante. Para Devo no hacerlo 
fue un doble acierto, primero por lo que 
he dicho antes, y segundo porque nos hu-
bieran traído problemas a posteriori con 
algunos inversores anglosajones. 
– ¿Qué opinión tiene del ecosistema es-

pañol de ayuda a emprendedores?
– Que es muy endeble para compañías de 
producto. ¿Tenemos la masa suficiente de 
emprendedores? Yo creo que no. ¿Tene-
mos los vehículos de inversión adecuados 
para cada una de las etapas de crecimien-
to? No. ¿Hay en España inversores para 
empresas semilla? Sí. ¿Para rondas de in-
versión pequeñas? Sí. ¿Tenemos inversores 
para rondas de quince o veinte millones? 
No, porque eso excede el tamaño del eco-
sistema de inversión.
No hay en nuestro país organizaciones 
compradoras de tecnología. Y tampoco 
hay mucho más en el resto de Europa. 
Sí en Reino Unido, en EE.UU., en Israel..., 
porque tienen una mentalidad de largo 
plazo que compaginan bien con la ges-
tión de riesgos en los negocios a corto y 
medio.
– Digamos que se les da bien el triaje de 
emprendedores…
– Eso y mover hacia el mercado de EE.UU. 
a las empresas que pueden funcionar. 
Aquí ese camino lo haces solo.
– ¿Están maduros los MSSPs que ope-
ran en el mercado español para trabajar 
con la tecnología de Devo?

“La Fuerza Aérea de los Estados Unidos quería 
evolucionar su capacidad de análisis de datos con valor 
para ciberseguridad. Tuvimos conocimiento de ello,  
nos presentamos al concurso, al igual que hizo Splunk,  
y tras unos cuatro meses de pruebas, optaron por Devo”

“Me gustaría que hubiera en España un MSSP que 
decidiera dar un servicio disruptivo y de primera con 
nosotros. No lo hay porque tendría que cobrar al precio 
adecuado tal servicio, y, en consecuencia, cuando 
prácticamente solo se valora ese factor, perdería todas 
las licitaciones en mesa de compras” 
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E N T R E V I S T A

– Sí. Tenemos acuerdos con algunos. Sin 
embargo, se está estableciendo la perni-
ciosa idea de que la ciberseguridad o los 
servicios SOC son una commodity. Digo 
perniciosa porque cuando algo se empie-
za a considerar una commodity, hay una 
tendencia a minusvalorar su papel en la 
cadena de valor.
Me gustaría que hubiera un proveedor 
que decidiera dar un servicio disruptivo y 
de primera con Devo. Yo creo que no lo 
hay porque ese MSSP tendría que cobrar 
al precio adecuado ese servicio y, en con-

Deloitte y alguna otra compañía, pero... 
– ¿En qué mercados quieren hacer us-
tedes foco?
– EE.UU. y Europa. En Estados Unidos, 
en lo que llevamos de 2020, vamos por 
encima del 100% de la cifra de negocio 
correspondiente al mismo periodo del año 
anterior, arrastrados por la tendencia cre-
ciente de adopción de servicios en la nube 
por las empresas.
– Volvamos a la tecnología. ¿Por dónde 
irán refinando su plataforma de análisis 
de datos?

En lo referente a la plataforma en sí, he 
de decirle que el crecimiento de datos es 
masivo. Sirva de ejemplo que tenemos un 
cliente, con el que empezamos hace seis 
años a razón de 6 TBs al día, que alcanzará 
a fin de 2020 los 60 TBs. Nuestro esfuerzo 
en I+D+i aquí es ir muy por delante de la 
demanda. Para ello es esencial el uso de 
IA. Tenemos soluciones de IA dentro de 
la plataforma y conectores con terceros, 
incluso para nuestro motor de consulta.
– ¿Podría la plataforma de Devo aguan-
tar a todo un sector crítico, por ejem-
plo, el de energía eléctrica, en toda su 
cadena de valor?
– El de las redes inteligentes aplicadas a 
este sector es un caso de uso perfecto. 
Hablamos de millones de dispositivos 
conectados de forma remota; cada dis-
positivo genera un pequeño volumen de 
datos, pero cuando se suman, las cifras 
asustan. Tenemos un cliente en el que es-
tamos monitorizando sesenta millones de 
dispositivos en tiempo real.
– ¿De ese sector?
– No, pero para nosotros es igual. ¿Qué 
diferencia hay entre un router, que remi-
te sus estadísticas, sus métricas, sus logs, 
sus paquetes denegados..., de un medidor 
que envía cada treinta segundos el consu-
mo de kWh, la tensión media...? No hace-
mos distingos entre IT y OT.
– No le veo con temor al crecimiento de 
la IoT si va despegando 5G.
– Es el escenario que más nos gusta, por-
que creamos la plataforma con esta orien-
tación: es agnóstica del dato y trabaja en 
tiempo real y con grandes volúmenes. De 
facto tenemos proyectos de ciberseguri-
dad en el sector del automóvil, que es un 
caso de uso típico de 5G.
– ¿Cuál es el cliente en el que están us-
tedes haciendo algo inhabitual?
– La National Hockey League. Los jugado-
res llevan sensores en los cascos. Y la NHL 
monitoriza en tiempo real los choques. 
Y con un par de algoritmos analizan los 
porrazos, y si alguno supera el umbral es-
tablecido como admisible para la salud de 
los involucrados, avisan al árbitro, se para 
el partido y sacan del campo al jugador 
aunque él se encuentre bien. No es una 
aplicación de ciberseguridad, sino de se-
guridad física de las personas.  
– ¿Con qué nubes trabajan?
– Somos cien por cien agnósticos del pro-
veedor de servicios de nube. Fue una de-
cisión discutida y decidida en origen. Tam-
bién somos agnósticos de la localización.
– Una última pregunta: ¿revisa usted las 
líneas de código?
– No soy programador y no reviso código, 
aunque escucho y doy opinión. Lo mío es 
la arquitectura, el diseño de la plataforma 
y la interacción de sus partes. 

“Los emprendedores españoles en cualquier frente, 
incluido el de la ciberseguridad, deberíamos tener 
ayuda institucional eficaz. El dinero en innovación  
se lo tendrían que llevar las empresas innovadoras, 
no las que rellenen antes los papeles”

secuencia, cuando prácticamente solo se 
valora el precio, perdería todas las licita-
ciones en mesa de compras.
Desde luego, con esa dinámica en la que 
hemos entrado compradores y vendedo-
res, no estamos propiciando que surjan 
servicios de mayor calidad. Todos tenemos 
nuestra parte de responsabilidad.
Además, y por si esto no fuera suficien-
te, tengo observado que aquí se prefiere 
comprar cualquier tecnología que no haya 
sido desarrollada por españoles en Espa-
ña, excepción hecha de Telefónica, Caixa, 

– Las organizaciones maduras buscan la 
capacidad de nuestra plataforma en in-
gesta de datos, correlación, escalabilidad, 
consulta, rendimiento…, porque saben lo 
que quieren analizar y para qué. Ese es el 
grueso de nuestros clientes. Las organiza-
ciones menos maduras o más pequeñas, 
que no disponen de analistas y expertos, 
necesitan que les brindemos más valor 
out of the box. Y lo que hemos hecho 
es generar los conectores necesarios con 
nuestros socios tecnológicos y soluciones 
‘precocinadas’. 
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CSIRTs: Al pie del cañón

Los equipos de respuesta a incidentes de seguridad nacieron tras el considerado primer gran ciberataque 
mundial, provocado por el ‘virus Morris’, en 1988. Desde entonces, el concepto, identificado bajo las siglas 
CERT o CSIRT, ha evolucionado hasta alcanzar una razonable madurez con más de 500 equipos en regiones 
como Europa, más del 10% de ellos españoles. Sus grandes retos son, sin duda, compartir información, 
sumar sinergias y ser capaces de ofrecer una respuesta eficaz y rápida a cualquier amenaza que ponga 
en riesgo la información más crítica o la interrupción de servicios y negocio. SIC dedica este especial a 
analizar los éxitos, ‘fracasos’ y retos de lo que está llamado a ser una ‘commodity’ de la ciberseguridad 
en cualquier país o empresa para alcanzar un alto nivel de resiliencia.
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El 2 de noviembre de 1988, 
a las ocho y media de la ma-
ñana, un recién diplomado 
de Harward, Robert Tappan 
Morris, de 23 años, sentado 
al frente de su ordenador en 
el Instituto de Tecnología de 
Massachusetts (MIT), liberó en 
Internet el código del llamado 
‘gusano Morris’ sin ser cons-
ciente de hasta qué punto es-
taba haciendo historia. 

En sólo 24 horas, su soft-
ware malicioso se ‘reprodujo’ 
infectando 6.000 de los 60.000 
sistemas informáticos conec-
tados entre universidades en 
EE.UU. y, de hecho, se calcula 
que afectó hasta al 10% de los sistemas co-
nectados del momento. Viendo el daño cau-
sado, de forma anónima publicó unas ins-
trucciones para eliminarlo y prevenir de su 
infección, pero ya era tarde para evitar uno 
de los mayores caos informáticos de la his-
toria. Curiosamente, sólo tenía la intención 
de demostrar que la seguridad de la Red 
era extremadamente débil. Tras su ‘ataque’ 
comenzaron a llegar al mercado los prime-
ros antivirus y, también, surgió uno de los 
conceptos que más de 30 años después 
continúa evolucionando hacia su madu-
rez: el de los ‘Equipos de Respuesta ante 
Emergencias Informáticas’ (CERT) también 
denominados como ‘Equipos de Respues-
ta a Incidentes de Seguridad Informática’ 
(CSIRT). Y es que, una de las grandes lec-
ciones aprendidas en aquel suceso resul-
taba evidente; a saber: sin la comunicación 
y coordinación de organismos y empresas, 

un ataque global de este tipo era imposible de 
parar. Algo que volvió a ser patente, en 1989, 
con el gusano WANK, de origen hacktivista 
y, ya en nuestros días, con incidentes como 
WannaCry o NotPetya, en 2017.

Para evitar futuras situa-
ciones de este tipo, la Agencia 
de Proyectos de Investigación 
Avanzados de Defensa (DARPA), 
precursora de Internet, financió 
un programa de la Universidad 
Carnegie Mellon (CMU) para po-
ner en marcha en su Instituto 
de Ingeniería de Software (SEI) 
el primer Centro de Coordina-
ción del Equipo de Respuesta 
a Emergencias Informáticas 
(CERT/CC), que hoy continúa 
siendo una de las referencias 
mundiales junto al US CERT, 
dependiente de la Agencia 
de Seguridad Ciberseguridad 
e Infraestructura (CISA), que 

también colaboran con el ICS-CERT, centra-
do en sistemas de control industrial de in-
fraestructuras críticas. Su objetivo era y es 
gestionar las emergencias de ciberseguridad 
y contar con capacidades de respuesta ante 

ellas, coordinando el esfuerzo de empresas 
y organismos. 

Así, entre sus principales labores está, 
tras detectarse un incidente, su control y 
minimización de daños, preservación de 
las evidencias e investigación de lo que 
ha ocurrido y, por supuesto, coordinar la 
respuesta para una rápida recuperación.

Son sólo dos de los más de 700 equi-
pos que hay en el mundo, públicos y pri-
vados, que también buscan anticiparse a 
posibles incidentes compartiendo vulne-
rabilidades o indicadores de compromiso 
(IoC) con otros CERTs / CSIRTs integrados 
en foros y redes organizadas en Europa, 
Asia, América… 

Los equipos de respuesta a incidentes cobran 
protagonismo como ‘última bala’ para anticiparse a 
todo tipo de ciberataques y garantizar la resiliencia 

Para garantizar la seguridad del espacio aéreo, el Ejército del Aire tiene en marcha, 365 días al 
año y 24 horas al día, el denominado protocolo ‘Alerta Scramble’. Gracias a él, en menos de 15 
minutos despegar para interceptar en vuelo a cualquier avión no identificado. Una operación que, 
en España y coordinada con la OTAN, se pone en marcha desde el bunker del Centro de Opera-
ciones Aéreas Combinadas (CAOC), en Torrejón de Ardoz (Madrid). En cierto modo su trabajo se 
parece mucho al que tienen los equipos de respuesta a incidentes cibernéticos, los denominados 
CERTs / CSIRTs, que permiten hacer frente a cualquier ataque y estar preparados para repeler 
el siguiente gracias a sus ‘lecciones aprendidas’. España es el país de la Unión Europea con más 
equipos registrados en Enisa y el tercero del mundo en el foro FIRST. 

| Ana Adeva y José Manuel Vera (Equipo SIC) |

Barbara Fraser y Ed DeHart, parte del CERT CC de SEI a 
principios de la década de 1990. 
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¿Es lo mismo un SOC que un CERT  
y un CSIRT?

Desde que comenzara el CERT-CC, hace 
casi 32 años, los equipos de respuesta han 
sido denominados de diferentes formas, aun-
que cada uno tenga matices que le haga di-
ferente, ya que cada equipo tiene unas capa-
cidades, objetivos y metodologías concretas 
–técnicas, forenses, legales, de comunicación, 
etc.–, según la organización y sus necesidades.

Así, mientras que CERT es una marca re-
gistrada por la universidad estadounidense 
Carnegie Mellon (CMU), en 1997, por la 
que hay que pagar tras demostrar que 
se cumplen unos requisitos, CSIRT es 
un concepto más amplio que cualquiera 
puede usar. 

Por establecer una definición formal, 
dicha universidad, en un documento de 
2007, explicaba que “un equipo de res-
puesta a incidentes de seguridad infor-
mática (CSIRT) es una entidad organiza-
tiva concreta (es decir, uno o más miem-
bros del personal) a la que se le asigna la 
responsabilidad de coordinar y respaldar 
la respuesta a un evento o incidente de 
seguridad informática”, frente a lo que 
considera un CERT que denomina como 
un “... socio con el gobierno, la industria, 
las fuerzas del orden y el mundo acadé-
mico para mejorar la seguridad y la resis-
tencia de los sistemas y redes informáticos...”, 
recordando que un CERT estudia “...problemas 
que tienen implicaciones de ciberseguridad 
generalizadas y desarrollan métodos y herra-
mientas avanzados”. Así, la universidad consi-
dera que mientras un CERT recopila y difunde 
información de seguridad, generalmente para 
el beneficio de un país o industria, un 
CSIRT responde a los incidentes en 
nombre de un país u organización. 
En paralelo, un Centro de Operacio-
nes de Ciberseguridad (SOC) permite 
a un país u organización monitorizar 
y defender su red, servidores, aplica-
ciones y dispositivos.

Lo cierto es que, a pesar de los 
esfuerzos de la CMU por diferenciar 
CERT de CSIRT a día de hoy, ambos 
conceptos se usan indistintamente 
para identificar a este tipo de equi-
pos, siendo el más empleado en 
Europa el de CSIRT aunque especia-
listas como Tim Matthews, CMO de 
Exabeam, consideran que sí hay di-
ferencias importantes en su concep-
tualización (ver Figura 1).

Eso sí, a pesar de que CSIRT no es 
una marca comercial, para ser acep-
tado como tal lo habitual es formar 
parte de uno de los foros que busca 
impulsar este tipo de capacidades: 
FIRST, el más conocido a nivel mun-
dial, y, en Europa, el ‘TF-CSIRT Trus-

ted Introducer’ o figurar en el catálogo de la 
Agencia de Ciberseguridad Europea (Enisa) 
como tal, entre otros. 

Llega la especialización

Lo cierto es que cada vez más países, or-
ganismos y empresas apuestan por contar con 
esta clase de equipos por su capacidad para 
ofrecer ciberresiliencia, uno de los conceptos 
más impulsados por las estrategias naciona-
les de ciberseguridad, también la española, 
como parte integrada y activa de la arquitec-

tura cibernética y el plan de ciberprotección 
de cualquier organización.  Incluso, apostan-
do por su especialización, como han hecho 
multinacionales como Cisco, que cuenta con 
dos entidades separadas: una para ataques 
exclusivamente cibernéticos (CSIRT) y otra 
para incidentes en productos (PSIRT). La es-

pecialización está llegando a este concepto 
para dar respuesta a amenazas cada vez más 
complejas y recurrentes.

Por eso, cada vez hay más países que dis-
ponen, dentro de su ‘ciberestructura’, de un 
CSIRT nacional como punto de referencia para 
participar en respuestas a incidentes interna-
cionales y como contacto para compartir in-
formación. De hecho, los CSIRTs cada vez son 
más citados por entidades como las Naciones 
Unidas (ONU) o la Organización de los Estados 
Americanos (OEA) como una buena evidencia 
de madurez en ciberseguridad. También ven 

en ellos un instrumento óptimo para ha-
cer del ciberespacio un lugar más seguro. 
La razón es que, mientras muchos países 
mantienen tensas relaciones en lo po-
lítico, gracias a la creación de foros de 
CSIRTs la información más crítica, de vul-
nerabilidades y amenazas, sí se comparte 
para reducir su impacto. Un buen ejemplo 
es el foro APCERT, del que forman parte 
13 países de Asia, entre ellos Japón, Corea 
y China.

De esta forma, lo que en sus comien-
zos fue una comunidad pequeña, ha ido 
creciendo hasta llegar a superar los 700 
equipos CERTs / CSIRTs repartidos por 
todo el mundo, un número que continúa 
creciendo en los cinco continentes para 
hacer frente a ataques como el que su-
frió en 2015 el Bundestag alemán, que 

se apresuró a repeler el peor ciberataque de 
su historia y a cuyos presuntos responsables 
sancionó la UE este octubre. Estos equipos 
también han dado pie a una extensa red de 
organizaciones nacionales o regionales den-
tro de foros institucionales organizados más 
formalmente, como el español CSIRT.es. Por 

eso, muchos profesionales de CSIRTs 
enfatizan la importancia de la con-
fianza como condición previa para 
una cooperación con éxito, que a su 
vez determina una respuesta eficaz a 
los incidentes.

Qué está pasando en Europa

En el Viejo Continente, los prime-
ros CERTs/CSIRTs surgieron a princi-
pios de la década de los 90 dentro de 
las redes nacionales de investigación 
y educación (NREN), sentando las 
bases de los que son actualmente, 
impulsados por Enisa. Este trabajo 
fue apoyado de forma especial por 
la actual Directiva Europea de Seguri-
dad en Redes (NIS), que dedica, entre 
otros, su Artículo 12 a la necesidad de 
establecer una red europea de CSIRTs 
“para contribuir a desarrollar la con-
fianza entre los estados miembros y 
promover una cooperación operati-
va, rápida y eficaz”, añadiendo en su 
punto 2, que “la red de CSIRTs estará 

Diferentes nombres un concepto similar…

No todos son exactamente iguales, pero sí representan el 
mismo enfoque. Dado que la marca ‘CERT’ estaba regis-
trada por la Universidad Carnegie Mellon, organismos y 
empresas han usado más de una decena de denomina-
ciones para identificar a estos equipos: 

CSIRT. Equipo de respuesta a incidentes de seguridad 
informática. 
CIRC. Capacidad de Respuesta a Incidentes Informáticos. 
CSIRC. Centro o capacidad de respuesta a incidentes de 
seguridad informática. 
CIRT. Equipo de respuesta a incidentes informáticos. 
IRC. Centro de respuesta a incidentes o capacidad de 
respuesta a incidentes. 
IHT. Equipo de manejo de incidentes. 
IRT. Equipo de Respuesta a Incidentes. 
SERT. Equipo de Respuesta a Emergencias de Seguridad. 
SIRT. Equipo de respuesta a incidentes de seguridad. 

Figura 1

Fuente: Exabeam
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compuesta por representantes de los CSIRTs 
de los Estados miembros y del CERT-EU”. 
Además, “la Comisión participará en la red de 
CSIRTs como observadora y Enisa se encargará 
de la secretaría y de apoyar activamente la 
cooperación entre estos equipos de respuesta 
a incidentes”.

Prueba de su continua evolución, a prin-
cipios de octubre, precisamente Enisa pre-
sentó la Cyber ​​Crisis Liaison Organisation 
Network (CyCLONe), destinada a facilitar la 
cooperación en caso de ciberincidentes dis-
ruptivos. “Las cibercrisis no tienen fronteras. 
La Agencia de la UE para la Ciberseguridad 
se compromete a apoyar a la Unión en su 
respuesta a los ciberincidentes. Es importan-
te que las agencias nacionales de ciberse-
guridad se unan para coordinar la toma de 
decisiones a todos los niveles”, destacó al 
respecto el Director Ejecutivo de ENISA, Juhan 
Lepassaar.

¿Y en España?

A pesar de que este tipo de equipos 
siempre han sido muy activos, tanto por 
parte de organismos públicos como de em-
presas, en 2018, “la necesidad de ofrecer una 
respuesta coordinada y efectiva ante ataques 
globales como el WannaCry” impulsó a las 
principales entidades expertas en cibersegu-
ridad en España a relanzar el grupo CSIRT.es, 
el foro en torno al que están muchos de los 
CERTs/CISRTs de referencia y que, hasta este 
momento, cuenta con 45 integrantes.

Además, este concepto también cobró 
una especial relevancia en el Real Decreto-
Ley 12/2018 con el que España transpuso la 
NIS. De hecho, en él se delimita el ámbito 
funcional de actuación de los CSIRTs de refe-
rencia previstos en ella, ya que considera que 
“son la puerta de entrada de las notificacio-
nes de incidentes, lo que permitirá organizar 
rápidamente la respuesta a ellos...”.

Esto no ha hecho más que empezar

De cualquier forma, con la popularización 
del IoT, la interconectividad que ofrecerá 5G, 
los edificios y ciudades inteligentes, los au-
tomóviles conectados y todo tipo de dispo-
sitivos intercomunicándose en todo tipo de 
sectores, los incidentes en el mundo digital, 
esta década, tendrán un efecto mucho ma-
yor en el mundo físico, ya que ahora existen 
riesgos, amenazas y vulnerabilidades en un 
espectro ciberfísico bidireccional. De hecho, la 
firma analista Gartner predice que el 75% de 
los directores ejecutivos serán responsables 
de incidentes ciberfísicos (CPS), por lo que su 
apuesta por contar con un CSIRT es estratégi-
ca por su capacidad para ‘apagar el fuego’ lo 
antes posible y evitar cualquier repercusión 
de cumplimiento y/o económica. 

FOROS INTERNACIONALES DE CERT/CSIRT

— Forum of Incident Response and Security Teams (FIRST)
Es la principal asociación mundial de CSIRTs. Fundado en 1990, su 
objetivo es promover la cooperación y coordinación en la preven-
ción de incidentes, así como compartir información entre sus miem-

bros y la Comunidad en su conjunto. Actualmente, cuenta con más de 540 equipos 
de 98 países, 36 de ellos en España. 

www.first.org

— La División CERT
Fue la referencia hace 30 años. Integrada en el Instituto de Ingeniería 
del Software de la Universidad Carnegie Mellon se define como “un 
grupo diverso de investigadores, ingenieros de software, analistas 
de seguridad y especialistas en inteligencia digital que trabajan 

juntos para investigar las vulnerabilidades de seguridad en productos de software, 
contribuir a cambios a largo plazo en los sistemas en red y desarrollar información 
y capacitación de vanguardia para mejorar la práctica de la ciberseguridad”. De 
él forman parte todas las entidades, públicas y privadas, que han solicitado esta 
denominación y pagado por ello, sumando en la actualidad más de 340 equipos. 

www.CERT.org

— European Government CERT (EGC Group)
Se trata del ‘Grupo informal de Equipos de Respuesta 
Gubernamentales’ europeos, que busca desarrollar 
una “cooperación eficaz en materia de respuesta a 

incidentes entre sus miembros”. Creado en 2001, entre sus miembros están 12 CERTs 
nacionales (el de Austria, Bélgica, Dinamarca, Finlandia, Francia, Alemania, Holanda, 
Reino Unido), también el de España, el CCN CERT. 

www.egc-group.org

— Trusted Introducer
Es el grupo de trabajo creado por la Asociación 
Transeuropea de Investigación y Educación de Re-
des (TERENA), que impulsa la colaboración entre los 

CSIRTs europeos ofreciendo un punto de encuentro para “intercambiar expe-
riencias y conocimientos en un entorno de confianza”. Cuenta con más de 400 
equipos (entre certificados, acreditados, listados y candidatos) que participan 
en él, 30 de ellos españoles. Eso sí, Enisa cuenta con un registro de CSIRTs y 
en él se superan los 520 equipos, aunque no todos están certificados por una 
organización oficial como tal. 

www.trusted-introducer.org

— NATO Computer Incident Response Capability (NCIRC)
Se trata del CSIRT de referencia de los países que son miembros 
de la OTAN, por lo que comparten información con él y la anali-
zan acorde a los objetivos de la Alianza. 

www.nato.int

— AP-CERT 
Es el principal foro de CSIRTs de Asia-Pacífico, creado para 
mantener una “red de contactos de confianza de expertos 
en seguridad informática en aras de mejorar la conciencia 

y la competencia de la región en relación con los incidentes de seguridad informá-
tica”. Cuenta con más de 40 miembros, incluidos Japón, Singapur, Australia, China, 
India, etc.  

www.apcert.org 
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CipherTrust Data Security Platform
 Localice, proteja y controle los datos sensibles de su organización 

en cualquier lugar gracias a la protección de datos unificada de 
última generación.

Localizar Proteger Controlar

Contacte con nosotros: +34 91 382 17 10
www.ajoomal.com \ laura.fernandez@ajoomal.com
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Con los años se han incrementado sus capacidades contando, incluso, análisis forense, 
y especializándose por sectores para ganar en eficiencia 

De la Edad de Piedra a la Moderna:  
cómo han cambiado los CERTs / CSIRTs y por qué

“Por definición, un CSIRT debe realizar, 
como mínimo, actividades de manejo de 
incidentes”, destacaba la experta de la 
CISA estadounidense, Georgia Killcrece, 
resaltando que ello supone analizar y re-
solver los eventos e incidentes que repor-
tan los usuarios finales o que se observan 
a través de la monitorización proactiva de 
la red y el sistema. Y dado que los CSIRTs 
“se pueden crear para 
países o economías, 
gobiernos, organiza-
ciones comerciales, 
instituciones educa-
tivas e, incluso, enti-
dades sin ánimo de 
lucro, el objetivo de 
un CSIRT es minimizar 
y controlar el daño 
resultante de los inci-
dentes, proporcionar 
una guía eficaz para 
las  act iv idades de 
respuesta y recupe-
ración, y trabajar para 
evitar que ocurran in-
cidentes futuros”, re-
saltaba Robin Ruefle, 
de la División CERT de 
la CMU, en 2007.

Y es que los ser-
vicios que prestan 
este tipo de equipos 
se  pueden  d iv id i r 
en tres  áreas :  por 
un lado, los preven-
tivos, por ejemplo, 
buscando vulnerabi-
lidades, conciencian-
do a los empleados, 
notificando a la alta 
dirección de nuevos 
c iberr iesgos,  com-
partiendo amenazas 
o posibles incidentes 
con los empleados; y, 
por otro, los reactivos, 
que suponen la ges-
tión de un incidente, 
incluyendo desde su 

análisis, hasta las acciones de respuesta, 
soporte y coordinación. Algunos especia-
listas también consideran, un tercer ám-
bito: que parte del trabajo de los CSIRTs 
es ayudar a gestionar la seguridad de la 
organización realizando evaluaciones de 
riesgo, participando en los planes de con-
tinuidad de negocio, de recuperación ante 
desastres, así como participando en los 

programas de concienciación. 
La razón para este trabajo multidisci-

plinar es que, con el paso de los años, las 
organizaciones han ganado en compleji-
dad y el área de trabajo de los CSIRTs tam-
bién ha crecido como forma de mejorar la 
resiliencia operacional de cualquier enti-
dad contando con un plan que garantice, 
incluso en las crisis más graves, que los 

Figura 1

Figura 2
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servicios de “misión crítica” continúen 
y estén protegidos los activos y datos 
más estratégicos y confidenciales. 

Por ejemplo, el US CERT, de EE.UU., 
uno de los pioneros, cambió su no-
menclatura inicial del CERT, sustitu-
yendo el significado de la letra “R”, 
pasando del tradicional Response 
(Respuesta) a Readiness (Prepara-
ción). O el análisis forense, que ha 
sido uno de los servicios de estos 
equipos que aconseja tener Enisa, 
además de contar con especialistas y 
medios en la gestión de las vulnera-
bilidades.

Diseño a medida

Así pues, no hay un único dise-
ño como tal para un CSIRT sino que 
se considera que su estructura debe 
estar adaptada a las necesidades de 
cada organización. 

De esta forma, puede haber CSIRTs 
integrados en estructuras como los 
Centros de Operaciones de Cibersegu-
ridad (SOC) o como equipo aparte. In-
cluso, se puede contemplar este tipo 
de equipos exclusivamente para hacer 
frente a crisis concretas con profesio-
nales de diversos departamentos que 
no trabajan como tal en su día a día. 
También, por supuesto, se puede con-
tar con estos equipos subcontratados 
como servicios con entidades que los 
ofrezcan: es cuestión de analizar sus 
pros y contras, como recomienda Exa-
beam (ver Figura 2). 

De cualquier forma, la clave para 
que trabaje con éxito es que impulse 
la coordinación tanto dentro de la em-
presa con el departamento de TI y la 
alta dirección como con otros equipos 
de CSIRTs compartiendo información 
que pueda ayudar a evitar incidentes 
o, en el peor de los casos, recuperarse 
rápido de uno. Y, por supuesto, ponien-
do en marcha mejoras que permitan no 
volver a sufrirlos. 

Qué tipos de CSIRTs existen…
Aunque, según su presupuesto, medios y objetivos, las funciones y responsabilida-
des de los CSIRTs varían notablemente, agrupándose en diferentes tipos, según los 
servicios que ofrecen o los sectores en los que trabajan.

Hay varias clasificaciones. Y de entre ellas se destaca la realizada por ENISA en 2013, 
en la que se recogen los tipos:

	 – CERTs/CSIRTs 	 Nacionales/Gubernamentales 
	 – CERTs/CSIRTs 	 Gubernamentales
	 – CERTs/CSIRTs 	 Nacionales
	 – CERTs/CSIRTs 	 Nacionales de facto
	 – CERTs/CSIRTs 	 Académicos
	 – CERTs/CSIRTs 	 Militares
	 – CERTs/CSIRTs 	 de MSSPs
	 – CERTs/CSIRTs 	 de Organizaciones no Comerciales
	 – CERTs/CSIRTs 	 de empresas TIC
	 – CERTs/CSIRTs 	 de Organizaciones Comerciales
	 – CERTs/CSIRTs 	 del sector Financiero
	 – CERTs/CSIRTs 	 del sector de la Energía
	 – CERTs/CSIRTs 	 del sector Industrial

En España, a efectos oficiales y a grandes rasgos, existe hoy las siguientes entida-
des: el CCN-CERT (sector público en general y sistemas que manejan información 
clasificada); el INCIBE-CERT (ciudadanía y sector privado, instituciones afiliadas a 
RedIRIS, en coordinación con el CCN-CERT cuando se refiera a organismos públicos); 
y el ESP-DEF-CERT del Mando Conjunto del Ciberespacio del Ministerio de Defensa.

Estas entidades se constituyen como CSIRTs de referencia en el Real Decreto-ley de 
transposición de la directiva NIS. El Centro Nacional de Protección de Infraestructu-
ras Críticas, CNPIC, a través de la Oficina de Coordinación en Ciberseguridad, OCC, 
materializa su capacidad de respuesta mediante estos CSIRTs.

(Para ampliar información se recomienda la lectura del Real Decreto-ley 12/2018, 
de 7 de septiembre, de seguridad de las redes y sistemas de información). Existen 
también centros autonómicos, como por ejemplo Andalucía CERT, Catalonia CERT 
(Cataluña) o el BSCS CERT (País Vasco).

Y, por supuesto, CERTs/CSIRTs empresariales, como el Telefónica Global CSIRT, o el 
Santander Global CERT, entre otros.
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Los equipos que forman cada CERT/CSIRT son únicos, en el 
sentido de que cada uno establece la proporcionalidad de sus 
recursos tanto humanos como tecnológicos y operacionales, se-
gún una serie de aspectos como el tamaño de la Comunidad a 
la que da servicio, los niveles de dichos servicios (por ejemplo, 
si serán sobre un modelo 24x7), así como su nivel de madurez y 
planes estratégicos, entre otros factores. 

Con todo, hay una serie de perfiles con los que, aunque su 
número y organización evolucionen con el tiempo, es necesario 
contar. Una de las clasificaciones más representativas es la que 
ofrece Exabeam en su ‘Guía completa para la organización de 
un CSIRT: cómo construir un equipo de respuesta a incidentes’, 
de 2018, y la que establece el CCN en su ‘Guía de creación de un 
CERT/CSIRT’. Estos documentos destacan que todo CERT/CSIRT 
debe contar con un responsable de equipo, que para el CCN debe 
actuar como “punto de contacto con la Comunidad a la que se da 
servicio y el resto de CERTs con los que se vaya a colaborar”. Y 
para Exabeam debe garantizar, además, que se reciba la atención 
y el presupuesto adecuados.

Los CERTs/CSIRTs tam-
bién deberían de tener un 
gestor o equipos de gestión 
de incidentes e investiga-
dores que lleven a cabo las 
indagaciones y análisis ne-
cesarios de un incidente de 
seguridad. 

Dentro de los equipos 
más técnicos, desde el CCN 
se apuntan dos categorías: 
de primer nivel, que “nece-
sitan un grado de conoci-
miento técnico básico espe-
cializado en tecnologías TIC 
suficiente para entender la 
situación notificada”; y de 
segundo nivel, que “son los 
especialistas que realmente tienen el conocimiento técnico y las 
habilidades de intercomunicación con otros CERTs o miembros 
de la comunidad”. 

En este sentido, cabe recordar que el marco NICE, creado por 
el NIST en su esfuerzo por establecer una taxonomía y léxico co-
munes de los trabajos y trabajadores del sector de la ciberseguri-
dad, ofrece una lista con los conocimientos, tareas y capacidades 
de los especialistas en respuesta a incidentes. 

Es posible acceder a dicha lista buscando ‘Cyber Defense 
Incident Responder’ en el apartado ‘Work Roles’. Sin duda, un 
recurso muy útil para comprender los antecedentes, el conoci-
miento, las obligaciones y los requisitos laborales que piden las 
organizaciones de dichos perfiles.

Junto a ellos, se recomienda disponer de un experto legal, 
otro en comunicación y relaciones públicas y un equipo de aten-
ción al cliente. Así, Exabeam incluye, incluso, un jefe o equipo 
de recursos humanos en tanto que el CCN añade un equipo de 
formación, para que el personal del CERT/CSIRT esté adecuada-

mente instruido y actualizado sobre nuevas tecnologías, amena-
zas y técnicas de ataque.

Certificaciones

Las habilidades y la experiencia requeridas por un CERT/
CSIRT varían según la naturaleza de su negocio y la capacidad 
de respuesta a incidentes que decida desarrollar internamente. 
No obstante, junto con la educación básica y universitaria y la 
experiencia, las certificaciones pueden ser de gran ayuda a la 
hora de acceder a un puesto de trabajo en esta área. 

De acuerdo con una información publicada por el medio es-
pecializado TechTarget, entre ellas, están las certificaciones de 
seguridad general como CISSP, CISM o Security +; una certificación 
perteneciente a un área profesional relacionada, como Auditor 
de sistemas de información certificado o Hacker ético certificado; 
o incluso certificaciones específicas de la tecnología o del pro-
veedor, como Cisco Certified Network Associate o Cisco Certified 
Internetwork Expert. Eso sí, puntualiza que, de los programas de 

certificación dirigidos a la respuesta de incidentes, los dos más 
conocidos son, probablemente, el GCIH (SANS Institute Certified 
Incident Handler) y el ECIH (EC-Council Certified Incident Handler). 

Buen sueldo

Sin duda, los salarios del personal que compone un CERT/
CSIRT depende de muchos factores y es muy difícil de establecer 
una clasificación específica. 

Existen algunos datos genéricos que pueden servir de guía, 
en su mayoría extraídos del análisis de webs de oferta y deman-
da de empleo. Por ejemplo, una de las más conocidas a nivel 
internacional como es Indeed.com indica que, de la búsqueda 
de las palabras clave ‘analista de respuesta a incidentes’, el pro-
medio de los salarios se situaba en los 97.000 euros anuales, en 
2019, según publicó CyberDegrees.org, una cifra que dista un 
poco de los 72.000 euros que atribuye a dichos profesionales la 
plataforma CyberSeek, apoyada por el NICE del NIST.

Por su especialización cada vez son más demandados y mejor pagados

Qué perfiles profesionales se piden
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Desde 2004, la Agencia de Ciberseguridad de la UE (Enisa) 
ha generado decenas de informes con todo tipo de recomen-
daciones, buenas prácticas y la experiencia de especialistas 
en equipos de respuesta para 
que tanto empresas como or-
ganismos públicos pongan en 
marcha CSIRTs.

Entre sus puntos de parti-
da, la Agencia recomienda comenzar por establecer unos 
objetivos y en función de ellos “determinar quién estará 
en el equipo, sus roles y responsabilidades, qué funciones 

subcontratar y dónde se ubicarán los miembros de su equi-
po”. Además, empresas como Exabeam recomiendan que el 
equipo actúe en concordancia con un plan de respuesta a 

incidentes (RI) que sea fácil de 
asimilar y usar para evitar que 
“durante el pánico de una po-
sible crisis” sea fácil de llevar 
a cabo por todo el personal, 

también el ajeno al CSIRT. Además, aconseja participar en 
simulacros al menos dos veces al año para conocer, de forma 
realista, la preparación del equipo. 

Ser reconocido como tal en foros internacionales y contar con capacidades en todo 
tipo de ámbitos son dos elementos imprescindibles

Cómo crear un CSIRT paso a paso

Foros como el FIRST, trabajan 
en estándares y normas para me-
jorar la interoperabilidad de los 
CSIRTs, como el marco abierto 
Common Vulnerability Scoring 
System (CVSS), para comunicar 
las características y la gravedad 
de las vulnerabilidades del soft-
ware; sobre el protocolo TLP, un 
estándar destinado a facilitar un 
mayor intercambio de informa-
ción confidencial; así como en 
marcos de servicios que pue-
den proporcionar los CSIRTs y 
los PSIRTs, como el ‘Computer 
Security Incident Response Team 
Services Framework v2.1’, de no-
viembre de 2019 y el ‘PSIRT Ser-
vices Framework’ de principios de 
2020; y un marco de Políticas de 
Intercambio de Información (IEP), 
destinado a automatizar el inter-
cambio de información de seguri-
dad y amenazas, entre otros. 

Además, este grupo ha ac-
tualizado sus ‘Directrices para 
la coordinación y divulgación de 
vulnerabilidades entre múltiples 
partes’, publicada en mayo, en 
aras de mejorar la comunicación 
y colaboración de vulnerabilida-

des que pueden afectar a varios 
proveedores y tecnologías al 
mismo tiempo. El pasado octubre 
también hizo público un nuevo 
código ético, denominado ‘ethic-
sfIRST Framework’, que cuenta 
con una página web dedicada: 
ethicsfirst.org. El objetivo es cu-
brir una serie de principios de 
responsabilidad de los profesio-
nales de ciberseguridad durante 

un incidente en cuanto a sus de-
beres de confianza, información, 
divulgación coordinada de vulne-
rabilidades, de reconocimiento 
de límites jurisdiccionales, etc. 

Gestión y difusión de 
alertas y vulnerabilidades

Otros organismos interna-
cionales disponen también de 

documentación de interés para 
los equipos de respuesta a inci-
dentes. Por ejemplo, el Instituto 
Nacional de Estándares y Tecno-
logía (NIST) de EE.UU.; aunque 
no cuenta con ninguna publi-
cación específica sobre CERTs/
CSIRTs, dispone de una serie de 
documentos de buenas prácticas 
y procedimientos centrados en 
la gestión de incidentes, como 

Los principales foros, los CERTs gubernamentales y los organismos  
de ciberseguridad ofrecen amplia información para lograrlos

Qué estándares internacionales se deberían 
adoptar para el trabajo diario de los CERTs/CSIRTs

PASO 1

Fuente: FIRST, Services Framework v2.1
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su ‘SP 800-61 Computer Secu-
rity Incident Handling Guide’, 
de 2012, y la ‘SP 800-83 Guide 
to Malware Incident Prevention 
and Handling’, de 2013, como las 
más recientes y entre otros que, 
como es bien sabido, abarcan el 
vasto campo de la ciberseguridad 
en todas sus áreas.

 Asimismo, la Organización 
Internacional para la Estandari-
zación (ISO) y la Comisión Elec-
trotécnica Internacional (IEC) 
cuentan con la ISO 27035, un 
estándar que consta de dos par-
tes abordando, por un lado, los 
principios básicos de la gestión 
de incidentes y, por otro, las pau-
tas para planificar y prepararse 
para la respuesta a incidentes. 

También cuenta, entre otros mu-
chos, con la ISO/IEC 29147 sobre 
Divulgación de Vulnerabilidades 
y, dentro de la reconocida norma 
ISO 27001, su Anexo A, que es un 
documento normativo, atiende 
en su sección A.16 a la ‘Gestión 
de incidentes de seguridad de la 
información’.

Cabe recordar, además, la 
existencia desde hace años de 
otras fuentes de información, 
como la Common Vulnerabilities 
and Exposures (CVE), una gran 
base de datos de vulnerabilida-
des y exposiciones de cibersegu-
ridad conocidas públicamente. 
Éstas, representadas mediante 
‘identificadores comunes’, permi-
ten el intercambio de datos entre 

soluciones de seguridad, propor-
cionando una base para evaluar 
la cobertura de herramientas y 
servicios, además de habilitar 
el intercambio automatizado de 
información.

A ello, se le unen desde hace 
años otros estándares como el 
Lenguaje de descripción de vul-
nerabilidades de aplicaciones 
(AVDL) de OASIS, uno de los or-
ganismos de normalización sin 
ánimo de lucro más respetados 
del mundo. AVDL es un estándar 
XML que permite la comunicación 
de información sobre vulnerabili-
dades en las aplicaciones web de 
forma estándar. También, cuenta 
con el Protocolo de Alerta Común 
(CAP), un estándar, también basa-

do en XML, que permite el inter-
cambio de información de alertas 
y avisos públicos sobre todo tipo 
de redes y sistemas de alerta. Por 
ejemplo, permite que una alerta 
se difunda de manera constante 
y simultánea a través de varios 
sistemas a un gran número de 
aplicaciones, como Google Pu-
blic Alerts.

En este sentido, resulta in-
teresante echar un vistazo a la 
publicación de Enisa ‘Estándares 
y herramientas para el intercam-
bio y procesamiento de informa-
ción procesable’, el cual, aunque 
es de 2014, recoge un total de 
53 estándares de intercambio 
de información diferentes para 
CERTs/CSIRTs. 

Asociaciones como FIRST, TF-CSIRT o CSIRT.es validan, por sus competencias  
y referencias, quienes deben ser considerados como tal

Integrarse en los foros que ‘deciden’ quién es  
o no un CERT / CSIRT 

PASO 2

Certificados csirt

Existe una amplia variedad 
de siglas para equipos de res-
puesta a incidentes, aunque los 
términos ‘CERT’ y ‘CSIRT’ son, sin 
duda, los más escuchados, junto 
al de ‘SOC’, incluso aunque este 
último tiene un ámbito de segu-
ridad y ciberseguridad más am-
plio. Lo cierto es que, a menudo, 
los dos primeros se usan como 
sinónimos. Sin embargo, aunque 
muchas compañías usan ‘CERT’ 
de forma genérica, cabe recordar 
que es una marca registrada por 
la Carnegie Mellon University 
(CMU) desde 1997. Así pues, las 
organizaciones que quieran te-
ner dicha consideración pueden 
solicitarlo a la Universidad, que 
prohíbe identificarse como tal si 
no se han superado sus trámites 
(y pagado por ello). Así, en su pá-
gina web, la CMU tiene un aparta-
do especial dedicado a los CSIRTs 
que deseen solicitar la autoriza-
ción para usar la marca ‘CERT’.

Para ello, deben seguir un pro-
ceso que, grosso modo, consiste 
en completar un formulario de 
calificación, que el personal de 
CERT revisará. Éste acudirá tam-
bién al sitio web del CSIRT para 

asegurarse de que cumple con las 
Directrices para el uso del térmi-
no ‘CERT’. Posteriormente, se es-
tablece contacto con el personal 
del CSIRT sobre cualquier cambio 
que deba realizarse y, posterior-
mente, se procederá a la firma del 
acuerdo.

Caso distinto es la con-
sideración CSIRT, ya que no 
existe un reconocimiento 
oficial, y cualquiera puede 
autodenominarse como 
tal, amparándose en lo que 
supone este acrónimo. Sin 
embargo, su éxito depen-
de en gran medida de “la 
confianza y reconocimiento 
que logre en su comuni-
dad”, como bien apunta el 
CCN en su Guía de Creación 
de un CERT/CSIRT. Esto re-
quiere, entre otras cosas, 
la participación en eventos y for-
mar parte de asociaciones o fo-
ros, tanto a nivel nacional como 
internacional, donde se promue-
va la colaboración entre CSIRTs y 
se intercambien experiencias y 
conocimientos en un entorno de 
confianza. Para afiliarse a ellos, 
normalmente, es necesario reunir 
una serie de requisitos (certifica-
ciones, membresía, aceptación 

por dos o más miembros, etc.).
Por ejemplo, para convertirse 

en miembro de uno de los foros 
más importantes a nivel mundial, 
como es FIRST, los CSIRTs deben 
pasar por un procedimiento de 
validación de la comunidad. 

Como en otros foros, existen 
varios niveles de membresía. 
En FIRST están los Miembros de 
Pleno de Derecho y los llamados 
Liaisons (enlaces). En el caso de 
los primeros requiere que un 
CSIRT sea “nominado por dos 
miembros de pleno derecho de 
FIRST y, luego, sea aprobado por 
dos tercios de los votos de su Co-
mité Directivo, así como estar su-

jeto a una visita al centro donde 
se aloja el equipo de respuesta 
a incidentes”. Aunque, en su reu-
nión de abril de 2020, la Junta de 
FIRST decidió “suspender esta 
visita física hasta nuevo aviso”, 
dada la situación generada por 

la pandemia de la Covid-19. 
Para ambos niveles, los so-
licitantes deben de cubrir 
ciertos criterios estable-
cidos en dos formularios 
para cada uno de ellos, 
a los que se tiene acceso 
previo registro en la página 
web, sobre la información 
del CSIRT, sus miembros, 
servicios, políticas de cla-
sificación y manejo de la 
información, etc. 

La solicitud de mem-
bresía, que comienza con 
una petición formal a la 

Secretaría de FIRST, cubre un 
período de seis meses para su 
confirmación. Una vez que la 
Junta la apruebe, los solicitantes 
deben pagar una cuota anual de 
alrededor de 1.700 euros para los 
miembros de pleno derecho y de 
210 euros para los ‘enlaces’. 

Un participante que presente 
la solicitud de FIRST debe pagar 
una tarifa de solicitud inicial única 
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de 800 dólares (cerca de 700 euros) 
antes de que se considere confir-
mada su membresía. Esta tarifa 
solo se aplica a las membresías 
completas, no a las de ‘enlace’.

Por su parte, el Trusted Intro-
ducer (TI), uno de los principales 
foros europeos de CSIRTs, dife-
rencia tres categorías: ‘listado’, 
que proporciona información 
básica sobre el equipo en sí y 
muestra el respaldo del equipo 
por parte de la comunidad de TI; 
‘acreditado’, que asegura un nivel 
definido de mejores prácticas y la 
aceptación de las políticas de TI 
establecidas para dichos equi-
pos; y ‘certificados’, para aquellos 
que han sido acreditados ante-
riormente y demuestran un nivel 
de madurez según lo definido por 
el marco SIM3 (que se explica en 
este mismo especial). Además, 
da la oportunidad a los profesio-
nales expertos en seguridad de 
participar como ‘Asociados de TI’.

Para registrarse en la prime-

ra categoría es necesario cumpli-
mentar un formulario con infor-
mación básica del Equipo y con-
tar con al menos dos miembros 
acreditados o certificados como 
‘patrocinadores’. Para ello, no se 
cobra ninguna tarifa.

Solo los equipos ya ‘listados’ 
pueden acreditarse. La acredita-
ción la realiza el Trusted Introdu-
cer siguiendo un proceso estan-
darizado que toma entre uno y 
cuatro meses, dependiendo del 
estado actual y la preparación, 
así como de la retroalimentación 
recibida durante este proceso. 
Existe una tarifa de acreditación 
única de 800 euros y una tarifa 
anual de 1.200 euros.

En el siguiente escalón estaría 
los certificados, destinados a los 
equipos acreditados que tienen 
razones internas y/o externas 
para medir su nivel de madurez 
de manera independiente. Ésta 
se mide a través del marco SIM3 
y, en este caso, la primera tarifa 

de certificación es de 1.800 euros, 
mientras que la anual es de 800. 

Y quién reconoce  
a los CSIRT en España…

En nuestro país, uno de los fo-
ros más importantes es CSIRT.es, 
que se define como “una platafor-
ma independiente de confianza y 
sin ánimo de lucro compuesta por 
aquellos equipos de respuesta a 
incidentes de seguridad informá-
ticos cuyo ámbito de actuación o 
comunidad de usuarios en la que 
opera, se encuentra dentro del te-
rritorio español”.

Se indica que para ser miem-
bro candidato hay que “cumplir 
con la definición genérica ofre-
cida por la Enisa, FIRST o Trus-
ted Introducer para este tipo de 
equipos”. De hecho, uno de los 
requisitos para ser admitido en 
el grupo es ser miembro del FIRST 
o estar acreditados en el Trusted 
Introducer. Solo “se podrán hacer 

excepciones a esta norma en el 
caso de Centros de ámbito públi-
co, para los que se podría propo-
ner su entrada si disponen de al 
menos dos miembros que avalen 
su entrada al Foro, o en el caso de 
Fuerzas y Cuerpos de Seguridad 
del Estado (FFCCS), en el que tie-
nen entrada directa”, puntualiza.

Además, considera “requisito 
indispensable el prestar servicio 
a una comunidad de usuarios del 
territorio español, tener capaci-
dad de reacción ante incidentes 
de seguridad y cuyas misiones y 
objetivos vengan sobrevenidos 
por mandato legislativo u organi-
zativo para mejorar la seguridad 
de las tecnologías y comunica-
ciones de la Comunidad a la que 
presta servicio”. Y, para asegurar 
la cooperación y confianza entre 
los miembros del Foro, “la admi-
sión de nuevos miembros será 
sometida a votación por unani-
midad por parte de los miembros 
de pleno derecho del foro”. 

Agencias como ENISA proponen una metodología precisa  
para medir sus capacidades

Cómo evaluar el nivel de madurez de un CSIRT…PASO 3

Cada vez más organizaciones, 
como FIRST y TF-CSIRT, así como 
los países con redes nacionales de 
CSIRTs establecidas ofrecen, para 
ayudar a empresas y administra-
ciones públicas en su trabajo con 
este concepto, documentos para 
incrementar la capacitación de 
personal, mejorar sus prácticas 
y su orientación. 

Uno de los principales in-
dicadores para conocer el nivel 
de madurez de un equipo de 
respuesta a incidentes es el 
modelo de madurez de Gestión 
de Incidentes de Seguridad (más 
conocido como Modelo SIM3), un 
esfuerzo impulsado por distintas 
comunidades para medir cómo 
un equipo gobierna, documenta, 
realiza y evalúa sus funciones.

La comunidad del Task Force 
on Computer Security Incident 
Response Teams (TF-CSIRT), fue la 
primera en utilizar SIM3 como re-
quisito, en 2009, para la certifica-
ción (opcional) de sus miembros. 
Enisa lo usa como base de su mé-

todo de evaluación para los CSIRT 
nacionales de la UE, teniendo muy 
en cuenta, además, los requisitos 
de la Directiva NIS. Asimismo, si-
guiendo este método, fue adop-
tada en 2018 por la Red de CSIRT 
de la UE. Además, SIM3 es la base 

del Marco de Madurez Global para 
CSIRTs del Global Forum on Cyber 
Expertise (GFCE) e, incluso, es uti-
lizado por la Nippon CSIRT Asso-
ciation (NCA), que cuenta con más 
de 300 miembros en Japón. En la 
actualidad, está siendo conside-
rado para su adopción por otras 

organizaciones internacionales 
de CSIRTs. 

Respecto a sus desarrollos 
más recientes, se espera la pu-
blicación de una próxima versión, 
SIM3 v2, este año. Además, cabe 
destacar, que es la Open CSIRT 

Foundation la principal 
organización de ges-
tión de este modelo. 
De hecho, Enisa des-
taca que, durante 
todo el proceso de 
evaluación de la ma-
durez de un equipo de 
respuesta a incidentes, “se 
recomienda mantenerse en 
estrecho contacto” con esta 
Fundación. 

El método de Enisa CSIRT

El modelo de evaluación de 
Enisa se describe en el docu-
mento ‘Modelo de evaluación de 
la madurez de ENISA CSIRT’, cuya 
última versión fue publicada en 
abril de 2019. El proceso consta 

de dos partes principales. Por un 
lado, una encuesta de autoeva-
luación, que se puede realizar en 
línea, sobre 44 parámetros del 
modelo SIM3 divididos en cuatro 
categorías: organización, proce-

sos, herramientas y recursos 
humanos de un equipo 

de respuesta a inci-
dentes. Estos deter-
minarán un nivel de 
madurez básico, in-
termedio o avanzado. 

En este sentido, Enisa 
recuerda que su modelo 

requiere un nivel de evalua-
ción más alto que el requerido 
por el Esquema de Certificación 
de TI, ya que también tiene en 
cuenta los requisitos de la Di-
rectiva NIS. Por otro lado, dicha 
evaluación se complementa con 
una revisión por parte de ‘pares’, 
es decir, de otros equipos den-
tro de la red de CSIRTs, como una 
forma de apoyo intracomunita-
rio a fin de mejorar aún más la 
madurez de todos los equipos. 



S iC  /  N º142  /  NOV I EMBRE  2020 93



NOV I EMBRE  2020  /  N º142  /  S iC94

Aquellos lectores nacidos en las penúltimas décadas del siglo pa-
sado aún recordarán la serie policíaca “Canción triste de Hill Street”, 
con el “capitán Furillo” al mando, cuya trama giraba en torno a posibles 
diferencias entre lo correcto y lo que funciona.

Justo un año después de esa serie, en 1988, la universidad Carnegie 
Mellon en Pennsylvania, Estados Unidos, acuñó, y patentó, el término 
“Computer Emergency Security Team” (CERT). Este primer CERT fue la 
respuesta a la aparición la noche del 2 al 3 de noviembre de 1988 del 
pionero de los software maliciosos y auto-replicantes: el gusano de 
Morris. Desde entonces, la necesidad de disponer de un equipo pro-
fesional de intervención rápida frente a emergencias digitales sólo ha 
crecido y crecido. 

Por cierto, como el nombre de CERT está patentado, se recomien-
da utilizar el término genérico “Computer Security Incident Response 
Team” (CSIRT) para cualquier otro equipo de emergencias digitales que 
exista. Los CSIRTs iniciales han evolucionado hasta los centros de ope-
raciones de seguridad (SOCs) actuales, cuya misión es la monitorización 
en tiempo real de los eventos de seguridad de una organización y la 
respuesta frente a posibles incidentes de seguridad.

Hoy en día hay cientos de CSIRTs por todo el mundo, de origen 
privado y público, sectoriales, nacionales, multinacionales, etc. La or-
ganización que agrupa a más CSIRTs es FIRST (el “Forum of Incident 
Response and Security Teams”), creado en Carolina del Norte en 1990 
como organización sin ánimo de lucro.

El servicio de respuestas a incidentes es esencial para cualquier 
empresa conectada a Internet, independientemente de su tamaño. 
Eurostat publicó en 2017 que el 66% de la población activa en la Unión 
Europea, unos 94 millones de personas, trabajan en pequeñas y me-
dianas empresas (pymes). Un ataque certero a cualquiera de estas em-

presas, por ejemplo un “phishing a medida” o un “ransomware” bien 
inyectado, puede suponer un daño de reputación irreparable o, incluso,  
sencillamente su desaparición. Los recursos disponibles de estas pe-
queñas empresas no permiten la creación de su propio CSIRT. Desde 
esta columna sólo puedo recomendar a empresarios y autónomos que 
contraten un servicio profesional de respuesta a incidentes digitales. 
¿Cómo elegir el adecuado? Aquí van algunas pistas para seleccionar el 
SOC adecuado:

• Averigua el tamaño medio de sus clientes, no te interesa ser el 
cliente “más diminuto de su cartera”. 

• Confirma cómo recogen inteligencia operativa de ataques reales 
en tu sector y cómo interactúan con CSIRTs públicos autonómicos, na-
cionales y europeos. 

• Es importante que reciban y compartan información operativa 
con otros SOCs. 

• Solicita información sobre su grado de automatización de res-
puestas frente a incidentes: en ocasiones aún estamos anclados en 
la imagen de un analista junior pegado a una pantalla de monitoriza-
ción sin pestañear, confiando en que sepa reaccionar frente a todas 
las alertas que el SIEM (“Security Incident and Event Monitoring”) de 
turno le muestre.

• Un detalle controvertido pero crucial es conocer al equipo que 
protegerá tu información: su experiencia, su formación, su motivación y, 
relacionado con este punto, sus condiciones laborales y nivel de rotación. 

• Adicionalmente, infórmate sobre cómo pueden ayudarte en tus 
procesos de comunicación con clientes, fuerzas del orden, proveedores 
y empleados, tras sufrir un ataque digital. 

• Finalmente, recomiendo que denuncies todo ataque exitoso. Tus 
atacantes son delincuentes digitales. 

Como bien decía el “capitán Furillo”, tengan cui-
dado ahí fuera… y busquen un SOC que les funcione. 

C AV I L A C I O N E S  S E G U R A S

Canción triste de Hill Street… ¡Tengan cuidado ahí fuera!

Alberto Partida 
Analista en Ciberseguridad 
itsecuriteer@gmail.com 
@itsecuriteer en twitter
https://linkedin.com/in/albertopartida

Un detalle controvertido pero crucial es conocer 
al equipo que protegerá tu información: su 
experiencia, su formación, su motivación y sus 
condiciones laborales y nivel de rotación. 

Existen un gran abanico de do-
cumentos e informaciones sobre 
buenas prácticas, instrucciones, 
guías y recomendaciones para que 
los responsables de los equipos de 
CERTs y/o CSIRTs dispongan de la 
suficiente información y de marcos 
de referencia probados para des-
empeñar con criterio su función. 
Curiosamente, el mercado aún no 
está tan maduro como para gene-
rar informes de análisis del negocio 
que generan los CERT/CSIRTs, ya 
sea como clientes de la industria 
de ciberseguridad o prestando ser-
vicio. Algunos como Exabeam, que 

estudia de forma anual el estado de 
los SOC, contemplan los CSIRT como 
una de las principales capacidades 
de estos.

De cualquier forma, la informa-
ción para poner en marcha un CERT/
CSIRT es abundante. En España, uno 

de los documentos más importantes 
es, sin duda, la ‘Guía de Creación de 
un CERT/CSIRT’, del Centro Criptoló-
gico Nacional (CCN), perteneciente a 
la serie CCN-STIC-800, que fue crea-
da específicamente para cumplir 
con lo establecido en el Esquema 
Nacional de Seguridad (ENS).

La guía, aunque fue publicada en 
septiembre de 2011, sigue siendo 
un documento de referencia, que 
ofrece una visión global de todas 
las implicaciones, no sólo tecno-
lógicas, que conlleva la puesta en 
marcha de estos equipos, tanto en 
su diseño como en el desarrollo y 

funcionamiento especialmente en-
tre las administraciones públicas; 
pero, también, para los de ámbito 
privado. 

En ella, se desarrolla la estrategia 
general, las experiencias y ámbitos 
de actuación de los CERTs/CSIRTs a 
nivel nacional, la normativa, buenas 
prácticas y legislación aplicable, así 
como la formación e información 
necesaria y las herramientas que 
pueden ser usadas.

 Igual de importante en este ám-
bito es la más reciente versión de 
la ‘Guía Nacional de Notificación y 
Gestión de Incidentes Cibernéti-

Organizaciones y foros del sector ofrecen más de un centenar  
de documentos y guías para impulsar los CERTs/CSIRTs
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Todos aquellos que trabajan en la res-
puesta a incidentes y los esfuerzos de in-
tercambio de información saben que queda 
mucho por hacer. Si bien hay un gran trabajo 
en progreso en esta área de seguridad de la 
información, uno de los documentos más am-
plios e interesantes en cuanto a la evolución y 
actuales tendencias que rodean a los CSIRTs y 
las capacidades de respuesta a incidentes (IR) 
lo ha publicado Enisa, siendo éste uno de los 
pocos dedicados a analizar la evolución y ten-
dencias titulado ‘Estudio sobre el panorama 
de los CSIRTs e IRs en Europa 2025’. 

Para realizarlo, dichas tendencias y ha-
llazgos se identificaron mediante el mapeo 
de CSIRTs nuevos y menos visibles creados 
recientemente y mediante la investigación 
de políticas europeas y su impacto fuera de 
Europa. Así, se identificaron 81 nuevos CSIRTs 
y se analizó un corpus de 36 documentos de 
política, legislación y estrategias relacionadas 
con el desarrollo de capacidades de respuesta 
a incidentes.

Entre sus conclusiones destaca que uno de 
los principales retos que marcarán la evolución 
de los CSIRTs y los IRs, especialmente dentro de 
Europa, es el creciente número de los sectoria-
les y la evolución de un modelo vertical como 
complemento al modelo horizontal y centrali-
zado. De hecho, esta es una de las principales 
prioridades de la actualización de la Directiva 
NIS, en cuya revisión se ha detectado que el 
grado de madurez de las capacidades nacio-
nales de respuesta a incidentes varía de un 

A pesar de sus más de 30 años, los equipos aún deben evolucionar mucho

El futuro de los CERTs/CSIRTs pasa por reglas que 
generen más confianza y mayores capacidades

estado a otro, por lo que el papel y el alcance 
de acción de los CSIRTs también pueden variar 
de un país a otro, existiendo un riesgo de frag-
mentación en términos de capacidades. De he-
cho, en un reciente encuentro organizado por 
Kaspersky, el Jefe de la Unidad de Infraestruc-
tura y Servicios de Seguridad de Enisa, Evan-
gelos Ouzounis, comentó que, en el caso de 

los CSIRTs “es necesario seguir desarrollando 
medidas de acción en caso de grandes crisis, 
aumentando la colaboración y la cooperación 
con el sector privado especialmente, para com-
partir información de forma regular”. Añadió, 
además, que se está trabajando para armoni-
zar las capacidades de ciberseguridad de los 
estados miembro y reducir lo máximo posible 
la fragmentación existente.

Evolución natural 

El documento de Enisa destaca también, 
cómo los CSIRT y los equipos de respuesta a 
incidentes (IR) están cambiando rápidamen-

te por naturaleza, subrayando el desarrollo 
de este tipo de capacidades en las fuerzas 
armadas. Y es que éstas “están inmersas en 
un proceso de digitalización similar a la ob-
servada en el mundo civil ya que, cada vez 
más, hacen uso de herramientas tecnológi-
cas similares y, por lo tanto, se enfrentan 
prácticamente a los mismos problemas de 
seguridad”. Asimismo, el documento destaca 
que, en algunos estados miembros de la UE, 
el Centro Nacional de Seguridad Cibernética 
ha absorbido los CSIRTs nacionales o guber-
namentales, como parte de una evolución 
natural de los mismos. 

IoT, motor de cambios

El sector privado y los fabricantes de 
dispositivos digitales también están desem-
peñando un papel cada vez más importante 
en la respuesta a incidentes. Los fabricantes 
de dispositivos están desarrollando sus pro-
pios CSIRTs, a veces llamados PSIRT (Product 
Incident Response Teams), como IBM, Cisco, 
Huawei, etc. La idea se originó a partir de que 
muchos expertos en este campo se dieran 
cuenta de que los CSIRTs en sí no aunaban 
completamente las funciones y responsabili-
dades que debería de tener un PSIRT. Tal es 
así que, incluso, FIRST publicó a principios de 
este año un nuevo borrador sobre el marco de 
trabajo de este tipo de servicios bajo el títu-
lo ‘Product Security Incident Response Team 
(PSIRT) Services Framework Version 1.1’. En él, 
se indica que “en la creación del marco de 
trabajo sobre los servicios de un CSIRT quedó 
claro que los PSIRTs brindan servicios y operan, 
por lo general, en entornos muy diferentes”, y 
establece que “un PSIRT es una entidad dentro 
de una organización que, en esencia, se centra 
en la identificación, evaluación y disposición 
de los riesgos asociados con las vulnerabili-
dades de seguridad dentro de los productos, 
incluidas las ofertas, soluciones, componentes 
y/o servicios que una organización produce o 
vende”. Además, “un PSIRT correctamente im-
plementado no es un grupo que opera de for-
ma independiente, sino que está conectado al 
desarrollo de los productos de la organización”.

Y, aunque este tipo de capacidades vie-
ne siendo ampliamente tratado desde hace 
un par de años, la tendencia es que “este 
tipo de oferta se expanda”, a medida que 
la IoT va ganando terreno en muchos de los 
sectores de la sociedad, según concluye el 
informe de Enisa.  

cos’, editada con “el objetivo 
de ofrecer un marco de refe-
rencia consensuado por parte 
de los organismos nacionales 
competentes en el ámbito de 
la notificación y gestión de 
incidentes de ciberseguridad, 
alineándose con la normativa 
española, transposiciones eu-
ropeas, así como documentos 
emanados de organismos su-
pranacionales que pretenden 
armonizar la capacidad de 
respuesta ante incidentes de 
ciberseguridad”. 

En el ámbito de la UE, Enisa 
dispone de más de 70 informes 
para mejorar las funciones de 
respuesta a incidentes, la pre-
paración del equipo en su con-
junto, así como la cooperación 

en el intercambio de informa-
ción. Los más recientes, publi-
cados a principios de este año, 
se destinan a proporcionar una 
hoja de ruta para fomentar la 
cooperación entre los CSIRTs 
y el poder judicial en la lucha 
contra el ciberdelito, como 
el documento titulado ‘Una 
descripción general sobre 
la mejora de la cooperación 
técnica entre CSIRTs y LE’. A él 
se le unen dos guías de 2019, 
que describen el modelo y la 
metodología de madurez de 
la Agencia para los CSIRTs, así 
como otros con una proyección 
más amplia, como el ‘Informe 
del estado de desarrollo de 
la respuesta a incidentes de 
los estados miembros de la 

UE’, tras la transposición de la 
Directiva NIS, o su documento 
‘Comunicaciones seguras en-
tre grupos’, publicado como 
punto de partida para la mejo-
ra de la cooperación operativa, 
la preparación y el intercambio 
de información.

También, hay organizacio-
nes internacionales que han 
generado informes de gran 
interés, como la Carnegie Me-
llon, creadora del primer CERT, 
que dispone, entre otros, de 
un amplio documento de más 
de 300 páginas, de 2001; y el 
CERT-EU, que generó un docu-
mento a mediados de año para 
hacer frente a las ciberamena-
zas más frecuentes durante la 
pandemia, entre otros.  
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CERTs / CSIRTs ESPAÑOLES EN LOS PRINCIPALES FOROS NACIONAL E INTERNACIONALES*

ENISA FIRST TRUSTED INTRODUCER CERT  
(Carnegie Mellon University) CSIRT.es

ACKCERT ACKCERT

ACK3 CERT

ACN_IBE_CSIRT  
(Accenture. Candidato)

CERT Aiuken CERT Aiuken

Anadat CERT

Andalucía CERT Andalucía CERT Andalucía CERT

Auren CERT

Grupo Banco Sabadell 
CERT

BBVA CERT BBVA CERT BBVA CERT

BCSC
BCSC

www.first.org/members/
teams/bcsc

BCSC Basque Cybersecurity 
Centre CERT

Basque Cybersecurity 
Centre 

· CaixaBank CSIRT
· CaixaBank Team CSIRT CaixaBank Team CSIRT CaixaBank CSIRT CaixaBank CERT CaixaBank CSIRT

CSIRT CARM 
(Región de Murcia)

Cast Info CERT

· CATALONIAN-CERT
· CESICAT-CERT

· Catalonia CERT
Catalonia CERT Catalonia CERT Information Security Cen-

ter of Catalonia CESICAT-CERT

Con 54 equipos registrados en la Agencia de Ciberseguridad de la UE, 
España es el país europeo con más equipos de respuesta a incidentes 
cibernéticos, frente a los 51 de la República Checa, los 47 de Alemania, 
los 40 de Francia o los 26 del Reino Unido. No es el único foro interna-

cional donde somos referencia cuantitativa, ya que en First, la principal 
asociación del mundo de CSIRT, somos el tercer país con mayor número 
de miembros, tras EE.UU. y Japón. Además, desde 2018, impulsado por el 
CCN, también es muy activo el foro CSIRT.es con más de 40 integrantes.

Hay cerca de 60, tanto de organismos públicos como de empresas privadas

España, uno de los países que más apuestan por los equipos 
de respuesta cibernética

•	ACK CERT
•	Aiuken CERT 
•	Anadat CERT 
•	Andalucía CERT  
•	Auren CERT 
•	Banco Sabadell CERT
•	Basque Cybersecurity 

Centre CERT (BCSC)
•	BBVA CERT
•	CaixaBank CSIRT
•	Catalonia CERT 
•	CCN-CERT
•	Cipher CERT
•	CNPIC
•	CSA Global CSIRT
•	CSIRT CARM (Murcia)
•	CSIRT.gal (Galicia)

•	CSIRT-CV (Valencia)
•	CSUC CSIRT  

(Consorcio de Servicios 
Universitarios de Cataluña)

•	Deloitte Cyber SOC CERT
•	DXC Iberia CSIRT
•	Entelgy Innotec CSIRT
•	ERIS-CERT (Sothis)
•	Ertzaintza SCDTI
•	esCERT-UPC (Universidad 

Politécnica de Cataluña)
•	ESP DEF CERT (Mando 

Conjunto de Ciberespacio)
•	Eulen-CCSI-CERT
•	Everis CERT
•	Getronics CERT
•	GMV CERT

•	Grupo ICA CiberSOC CERT
•	Guardia Civil - 

Ciberinteligencia y 
Ciberterrorismo

•	Guardia Civil -  
Dpto. de Delitos 
Telemáticos

•	 Iberdrola Cyber-Security 
Incident Response Team

•	 IECISA CERT  
(Informática El Corte Inglés)

•	 INCIBE-CERT
•	 INDITEX CSIRT
•	 Ingenia eSOC
•	 Intec CERT 
•	 ITS CERT
•	Light Eyes CERT

•	Madrid Digital (CSIRT)
•	Mapfre-CCG-CERT
•	Minsait CERT
•	MNEMO-CERT
•	Mossos d’Escuadra
•	NestleSOC
•	Nunsys-CERT
•	Oesía CERT
•	OSSI-CERT SERMAS  

(Serv. Madrileño de Salud)
•	Policía Nacional
•	Prosegur CERT
•	RedIRIS
•	Renfe CERT
•	Repsol CERT 
•	S2 Grupo CERT
•	S21sec CERT

•	Santander Global CERT 
•	SCC CERT  

(Centros Informáticos 
Especializados)

•	Secure&IT (S&IT CERT)
•	Seidor CERT
•	Sergas CERT  

(Serv. Gallego de Salud) 
•	SIA-CEC CERT
•	Telefónica CSIRT
•	UAM CERT  

(Universidad Autónoma 
de Madrid)

•	UC3M CERT  
(Universidad Carlos III  
de Madrid)

•	Versia CERT /CSIRT

PRINCIPALES EQUIPOS DE RESPUESTA A INCIDENTES ESPAÑOLES
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CCN-CERT CCN-CERT CCN-CERT
Cryptology National 

Center Computer Emergency 
Response Team

CCN-CERT

· Cipher CERT 
· PROSEGUR CERT Cipher CERT Prosegur CERT Prosegur CERT

CNPIC

CSA-CSIRT CSA-CSIRT Global CSIRT (CSA)

· CSIRT-CV
· CSIRTCV CSIRT-CV CSIRT-CV Comunidad Valenciana 

CERT CSIRT-CV 

CSUC-CSIRT 
(Consorcio de Servicios 

Universitarios de Cataluña)

CSUC-CSIRT 
(Consorcio de Servicios 

Universitarios de Cataluña) 
www.trusted-introducer.org/

directory/teams/ica-sys-
cibersoc.html

CSUC-CSIRT 
(Consorcio de Servicios 

Universitarios de Cataluña)

Deloitte EDC Deloitte EDC Deloitte EDC Deloitte CyberSOC CERT Deloitte EDC

DXC Technology Iberia 
CSIRT

DXC Technology Iberia 
CSIRT

Security Competence Cen-
ter CERT (SC2-CERT) 

Entelgy-CSIRT Entelgy Innotec CSIRT Entelgy Innotec CERT ENTELGY-CSIRT InnoTec 
System

Entelgy Innotec Security 
CSIRT

ERIS-CERT ERIS-CERT ERIS-CERT
Equipo de Respuesta a 

Incidentes – Sothis ERIS-
CERT 

ERIS-CERT 

Ertzaintza SCDTI

ESP DEF CERT ESP DEF CERT ESP DEF CERT CERT Mando Conjunto de 
Ciberdefensa ESP DEF CERT 

Eulen-CCSI-CERT Eulen-CCSI-CERT Eulen Seguridad Eulen-CCSI-CERT

everis CERT everis CERT everis CERT Everis Aerospace, Defense 
& Security everis CERT

CSIRT.gal CSIRT.gal (Galicia) CSIRT.gal (Galicia)

Getronics CERT

GMV-CERT GMV-CERT GMV Computer Incident 
Response Team GMV-CERT

Guardia Civil 
Ciberinteligencia y 

Ciberterrorismo
Guardia Civil 

Departamento de Delitos 
Telemáticos

· CiberSOC
· ICA SYS CiberSOC

· ICA Sistemas y Seguridad 
CiberSOC

ICA Sistemas y Seguridad 
CiberSOC ICA SYS CiberSOC Grupo ICA CERT ICA SYS CiberSOC

Iberdrola CSIRT IBERDROLA CSIRT Iberdrola Cyber-Security 
Incident Response Team

INCIBE-CERT INCIBE-CERT INCIBE-CERT National Cybersecurity 
Institute of Spain (INCIBE) INCIBE-CERT

IECISA CSIRT (Candidato) Informática El Corte Inglés 
(IECISA CERT)

eSOC Ingenia eSOC Ingenia Ingenia eSOC

Intec Cert

CERTs / CSIRTs ESPAÑOLES EN LOS PRINCIPALES FOROS NACIONAL E INTERNACIONALES*

ENISA FIRST TRUSTED INTRODUCER CERT  
(Carnegie Mellon University) CSIRT.es
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ITS-CERT ITS-CERT ITS-CERT ITS Industrial 
Cybersecurity CERT ITS-CERT

ITXCSIRT ITXCSIRT (Inditex)

LE-CERT
(Light Eyes CERT)

LE-CERT 
(Light Eyes CERT)

MAPFRE-CCG-CERT MAPFRE-CCG-CERT MAPFRE-CCG-CERT
CCG de MAPFRE 

Equipo de Respuesta a 
incidentes de Seguridad de la 

Información 
Mapfre-CCG-CERT

Minsait CSIRT Minsait CSIRT Minsait CSIRT Minsait CERT Minsait CSIRT

Mnemo-CERT MNEMO-CERT

UCIBER-Mossos d’Esquadra

NestleSOC

NS-CERT (Nunsys) NS-CERT (Nunsys) Nunsys CERT (NS-CERT) NUNSYS-CERT

CERT OESÍA CERT OESÍA Oesia Networks S.L. Cert Oesía

OSSI-CERT SERMAS  
(Oficina de Seguridad de 

Sistemas de Información – 
Servicio Madrileño de Salud)

P3rseus CERT

Policía Nacional

RedIRIS RedIRIS RedIRIS RedIRIS

RENFE RENFE RENFE CERT

REPSOL CERT REPSOL CERT Repsol CERT

S2 Grupo CERT S2 Grupo CERT S2 Grupo CERT S2 Grupo CERT S2 Grupo CERT

S21sec CERT S21sec CERT S21sec CERT · S21sec CERT  
· S21sec Labs S21sec CERT

Santander Global CERT Santander Global CERT Santander Global CERT

Specialist Computer  
Centres SL SCCes-CERT  

(SCC Spain)

Secure and IT Proyectos 
(S&IT CERT)

Seidor CERT Cybersecurity 
Operations Center

Sergas_CERT  
(Servicio Gallego de Salud)

SIA-CEC CERT SIA-CEC CERT SIA-Cybersecurity Expert 
Center CERT SIA-CEC CERT

TBSSecurity-CERT

· TEFCSIRT
· Telefónica-CSIRT Telefónica-CSIRT TEFCSIRT CSIRT Global Telefónica

CERT-UAM CERT-UAM 
(Univ. Autónoma de Madrid)

CERT-UC3M CERT UC3M 
(Univ. Carlos III de Madrid) CERT-UC3M CertUC3M

esCERT UPC 
(Univ. Politécnica de Cataluña) esCERT UPC esCERT-UPC esCERT-UPC

Versia-CSIRT Versia-CSIRT Versia-CERT

CERTs / CSIRTs ESPAÑOLES EN LOS PRINCIPALES FOROS NACIONAL E INTERNACIONALES*

ENISA FIRST TRUSTED INTRODUCER CERT  
(Carnegie Mellon University) CSIRT.es

* Recopilación actualizada a fecha de 30/10/2020 
* Las denominaciones recogidas se atienen a lo reflejado en los listados de cada apartado, independientemente de la categorización con la que está registrados. Son meramente informativas. 
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La
adaptación
es seguridad

Adaptar tu modelo de seguridad a los retos que 

plantean las nuevas tecnologías es fundamental 

para tu negocio. En Omega Peripherals nos 

mimetizamos con cada entorno para  

proteger tus datos.

¿Quieres saber más? Descubre nuestras soluciones 

de seguridad en www.omega-peripherals.com

Hacemos seguridad, creando seguridad

www.omega-peripherals.com

página "la adaptación...".indd   1 16/04/20   12:06
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CARNEGIE MELLON UNIVERSITY–
SEI
James Lord 
Gerente Técnico de Operaciones de 
Seguridad en la División CERT

“La respuesta a incidentes está 
convirtiéndose en un área más, 
más que un simple enfoque 
como pasaba en muchas empre-

sas. El Software Engineering Institute (SEI) ahora está 
comprometido, principalmente, con los centros de ope-
raciones de seguridad y las agencias nacionales de ci-
berseguridad. En este sentido, la comunidad también 
ha pasado de funciones proactivas y reactivas a áreas 
de servicio”. 
De cara a 2021, “la importancia de la Infraestructura 
Crítica (CI) para las naciones continuará creciendo. El SEI 
participa a nivel mundial con socios y partes interesadas 
en la identificación de CI y luego en definir capacidades 
para Identificar, Proteger, Detectar, Responder y Recupe-
rar, principalmente a través de CERTs / CSIRTs del sector”.

TF–CSIRT TRUSTED INTRODUCER
Silvio Oertli  
Presidente

“Los diferentes CSIRTs de nuestra 
comunidad han adoptado muy 
bien las nuevas circunstancias y 
las nuevas amenazas. Sin duda, 
fue un desafío adaptar los pro-
cesos y organizar los equipos de 

acuerdo con la situación. El contacto social entre los 
CSIRTs individuales es un poco limitado, pero esto no 
afecta al intercambio de información.
Los ciberataques a las organizaciones son más sofisti-
cados hoy en día que hace 20 años. Debido a que cada 
organización tiene un mejor conjunto de herramientas 
técnicas, los ataques utilizan el factor humano para te-
ner éxito, por lo que muchos de ellos comienzan con 
phishing o ingeniería social. Y los atacantes están uti-
lizando circunstancias como la Covid-19 para preparar 
campañas en su contexto. El gran desafío ahora y en 
2021 será controlar el factor humano. Por lo tanto, de-
bemos llamar la atención de la gerencia para capacitar 
al personal de acuerdo con las amenazas de phishing”.

Así opinan

1.
¿Le parece que los CERTs / CSIRTs  

están evolucionando 
adecuadamente?

2.
¿Cuál es el principal reto  

para 2021?

3.
¿Cómo se podría, en concreto, 

mejorar la compartición  
de información entre  

CERTs / CSIRTs?

ORGANIZACIONES INTERNACIONALES DE REFERENCIA
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FIRST
Serge Droz 
Presidente

“FIRST se complace en ver la ma-
yor atención que los CSIRTs están 
ganando a nivel mundial. Esto se 
refleja en el aumento de nuestros 
integrantes y la profesionalidad de 
los equipos que solicitan ser miem-

bros. Empresas y estados se están dando cuenta de la 
importancia de los CSIRTs para mantener seguros a los 
usuarios de Internet y, por lo tanto, a Internet. Por eso, 
los CSIRTs de todo el mundo deben colaborar para ga-
rantizar la seguridad de la Red. El clima político actual, 
así como una política equivocada amenazan esto y hacen 
que sea menos segura”.

ENISA
Edgars Taurins 
Experto de ENISA

“La Agencia de la Unión Europea 
para la Ciberseguridad (Enisa) ha 
apoyado a los CSIRTs durante más 
de 15 años y cooperado con ellos 
no solo en Europa, sino también 
en todo el mundo. Actualmente, 

tenemos 555 equipos registrados. Los CSIRTs están evo-
lucionando de manera adecuada y rápida y la Agencia 
los ayuda a ello. De hecho, como uno de los proyectos 
de este año, estamos analizando las capacidades frente 
a incidentes de CSIRTs de sectores concretos, como son 
los de Aviación y Energía. El objetivo de este estudio es 
analizar sus capacidades específicas, así como los cam-
bios recientes generados en el contexto de la Covid-19 
y la próxima revisión de la Directiva NIS. Los resultados 
del estudio cubrirán el desarrollo de la madurez de la 
respuesta a incidentes sectoriales, los servicios prestados, 
así como los desafíos y lagunas identificados. Esperamos 
tenerlo terminado a final de año.
En 2006, Enisa publicó la Guía de configuración de CSIRT, 
que describe el proceso de configuración de un CSIRT 
desde todas las perspectivas relevantes y este año esta-
mos desarrollando directrices, disponibles a finales de 
año, para ayudar a los equipos en aspectos concretos 
como el ciclo de mejora y el enfoque basado en resulta-
dos, así como actuando como repositorio de información 
para el trabajo relacionado de Enisa en capacitaciones 
técnicas en particular”. 

OTAN
Emmanuel Bouillon 
Jefe de Operaciones de Seguridad Cibernética en el 
Centro de Ciberseguridad

“En 2016, los Jefes de Estado y de Gobierno alia-
dos reconocieron el ciberespacio como un ámbito 
de operaciones en el que la OTAN debe defender-
se tan eficazmente como lo hace en aire, tierra y 
mar. Esta decisión activó una gama completa de 

actividades de planificación, incluida la Transformación del Comando 
Aliado, para prepararse para la futura lucha contra las ciberamenazas 
aprovechando las oportunidades generadas por las nuevas tecnologías. 
Los expertos de la agencia apoyan a ACT en estos esfuerzos.
El Centro de Seguridad Cibernética de la OTAN juega un papel cen-
tral en el intercambio de información, que es primordial para Allied 
CERTs. Somos un centro para defensores cibernéticos técnicos en toda 
la Alianza. Además, nuestro equipo intercambia información perió-
dicamente con sus pares en el CERT-EU. Es importante destacar que 
estamos colaborando estrechamente con la industria. Todos recono-
cemos que aprender unos de otros es la mejor manera de responder 
a las amenazas similares a las que todos enfrentamos. El Centro de 
Seguridad Cibernética de la OTAN también participa activamente en 
el mundo académico. 
En definitiva, la OTAN se adapta continuamente a las ciberamenazas 
emergentes centrándose en el intercambio de información. Cuando 
trabajamos juntos y aprendemos unos de otros, somos más fuertes”.

APCERT (plataforma de colaboración)
Mohd Shamir Hashim  
Vicepresidente Malasia Ciberseguridad

“Mantenerse al día con el avance de la tecnolo-
gía de Internet es una tarea abrumadora para 
los CERTs / CSIRTs. Debido al enfoque y énfasis 
de cada país, las capacidades de los CERTs para 
mitigar los incidentes de ciberseguridad varían. 
Algunos, principalmente en los países desarro-

llados y en desarrollo, pueden manejar bien los incidentes, y hay mu-
chos que todavía están luchando por ello. Esa es una de las razones por 
las que se forman plataformas de colaboración CERTs internacionales, 
como APCERT, para ayudar a los miembros a desarrollar las capacida-
des necesarias para manejar las amenazas a la seguridad cibernética. 
Hoy en día, las redes están interconectadas y la fuerza de dicha red es 
tan buena como su eslabón más débil.
Por eso, la reacción a las ciberamenazas debe ser rápida. Es vital que 
los equipos técnicos de los CERTs puedan comunicarse directamente 
entre sí, porque hablan el mismo idioma. Pasar por las líneas de comu-
nicación internacionales gubernamentales habituales no hará posible 
una comunicación rápida”.
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CENTRO CRIPTOLÓGICO NACIONAL–CCN 
Carlos Abad 
Jefe de Área de Sistemas de Alerta y Respuesta a 
Incidentes 
CCN CERT

 “Se están adaptando adecuadamente, 
están cambiado su rol a un estadio menos 
operacional y más estratégico, se están 
convirtiendo en referentes para los Centros 

de Operaciones de Ciberseguridad en aras de manejar la cibera-
menaza, aportando procedimientos, soluciones y conocimiento 
no solo en la gestión de incidentes sino también en velar por la 
coordinación e intercambio dentro de la comunidad propia de 
cada uno de ellos.
No obstante, no está resuelta la coordinación entre SOCs y CERTs 
por lo que se tiene un claro peligro de descoordinación donde se 
penalice el intercambio y la respuesta no sea global desde una 
visión de conjunto. Por ello es necesario que las relaciones de 
coordinación estén claras desde el principio”.
 “Si los SOCs son la vigilancia y la respuesta, los CERTs / CSIRTs 
son el expertise, el conocimiento y la guía, el faro que enseña el 
camino a seguir. El principal reto es disponer de una plataforma 
común que sirva de punto de encuentro para toda la comunidad, 
estamos acostumbrados a tener soluciones y a integrarlas aho-
ra toca ponerlas a disposición de la comunidad a través de una 
única plataforma consensuada por todos los actores implicados.
El reto aquí es conseguir una gestión de la ciberseguridad única 
y eficiente, además de trasversal a todos los ecosistemas con in-
dependencia del origen público (con todas sus variantes de AGE, 
CCAA y EELL) o privado”.
 “Haciéndolo todo fácil, sencillo y simple... automatizando pro-
cesos... en definitiva contando con una Plataforma Común. Y esto 
acompañado, por supuesto, de una mayor implicación a la hora 
de compartir de todas las partes, no solo de los CERTs de referen-
cia o de los más veteranos.
Por desgracia, principalmente en el sector privado, existen muchas 
reticencias a compartir información técnica de los ciberataques, 
lo que penaliza la respuesta que se pueda dar a nivel nacional a 
algunas amenazas. Evidentemente la necesidad de notificación 
expresada en el RDL 12/2018 se ha quedado un poco corta”.

Así opinan

1.
¿Le parece que los CERTs / CSIRTs  

están evolucionando 
adecuadamente?

2.
¿Cuál es el principal reto  

para 2021?

3.
¿Cómo se podría, en concreto, 

mejorar la compartición  
de información entre  

CERTs / CSIRTs?

CSIRTs DE REFERENCIA – ESPAÑA
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INSTITUTO NACIONAL DE 
CIBERSEGURIDAD–INCIBE
Marcos Gómez Hidalgo  
Subdirector Servicios INCIBE CERT

  “Sí, razonablemente sí. 
Los servicios han evolucio-
nado creciendo en capacida-
des en todo lo que requieren 
ahora sus públicos objetivos: 

más detección temprana, más notificaciones hacia 
posibles víctimas y afectados de incidentes, ma-
yores capacidades para gestionar y dar soporte a 
más incidentes y a su sofisticación, mejores herra-
mientas, etc. Además, la industria también se ha 
ido pertrechando con nuevas capacidades de inte-
ligencia, vigilancia digital, etc., que están acompa-
ñando muy bien a los CERTs. En INCIBE llevamos 
innovando en estos campos desde la creación de 
nuestro CERT en 2007”.
 “Asentar bien todas estas capacidades, y au-
mentar aquellas que van dirigidas a la prevención 
y detección temprana, para evitar y mitigar el im-
pacto negativo de los incidentes en los afectados y 
en general en la confianza digital. Es un reto global 
pues con la madurez de más equipos de respuesta 
a incidentes se conseguirá una mayor ciberresilien-
cia. En INCIBE es un reto que renovamos todos los 
años con mucha ilusión”.
 “Los CERTs y CSIRTs vienen colaborando e inter-
cambiando información, desde hace mucho tiempo. 
Para eso están las redes de confianza de FIRST, Trus-
ted Introducer y la CSIRT Network de la NIS Direc-
tive. La Ley 12/2018 establece un nivel de coopera-
ción técnico entre los diferentes CERTs de referencia 
y las distintas autoridades competentes. Además, 
han aparecido, en los últimos años, herramientas 
muy eficaces de intercambio de dicha información 
técnica como MISP, que en el caso de INCIBE se lla-
ma Ícaro. Es fundamental contar con elementos téc-
nicos, pero también con la voluntad de compartir”.

MANDO CONJUNTO DEL 
CIBERESPACIO–MCCE
Emilio Rico Ruiz 
Teniente Coronel Analista en la Fuerza de 
Operaciones

 “Los CERTs / CSIRTs están poten-
ciando sus capacidades para predecir, 
detectar, prevenir y responder, y el re-
sultado es que cada día están mejor 

preparados para contrarrestar los problemas de seguridad 
y para ofrecer una respuesta y una resolución rápida de los 
incidentes. Además, las organizaciones nacionales e interna-
cionales (CSIRT.es, FIRST, Terena...) están contribuyendo de 
manera muy positiva al desarrollo y divulgación de buenas 
prácticas y creando una comunidad de CERTs / CSIRTs cada 
vez más activa y más comprometida”.
 “Las amenazas y los actores que hay detrás de ellas, si-
guen evolucionando constantemente. El reto consiste en no 
perder el paso y evolucionar a ese mismo ritmo. Y dado que 
cada vez es más creciente el volumen y la complejidad de las 
alertas, las organizaciones van a tener que cambiar algunos 
enfoques de seguridad, dando un impulso decidido a la de-
tección proactiva de estas amenazas, incorporando técnicas 
y personal experto en Threat Hunting y evolucionando hacia 
sistemas automatizados de alerta-respuesta”.
 “El modelo de intercambio y la compartición de infor-
mación entre CERTs / CSIRTs se basa en tres aspectos: unos 
procedimientos comunes, unas herramientas interoperables 
y una confianza mutua entre las organizaciones. Se ha avan-
zado mucho en todas ellas. Disponemos de taxonomías, 
usamos muchas veces las mismas herramientas, nuestros 
métodos son similares y se comparte valiosa información 
acerca de los incidentes que sufrimos. También hemos avan-
zado mucho en la confianza mutua, pero es aquí donde 
todavía se necesita seguir sumando esfuerzos para hacer 
más eficiente la respuesta a los incidentes. La amenaza más 
grande a un intercambio efectivo de la información es que 
acabemos ‘comercializando’ el ciberespacio, es decir, hay 
que evitar que una posible ventaja comercial competitiva 
derive en un freno a la comunicación y a la compartición”. 
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ACKCENT
Andreu Mont  
Chief Services Officer 

 “La celeridad con la que evolucionan 
las amenazas y el aumento de la comple-
jidad de los incidentes constituye un reto 
importante para los CERTs. Un aspecto 
clave a nivel organizativo lo constituye la 
rapidez en la respuesta a incidentes. Aun-

que en los últimos años ha habido una evolución, todavía hay 
recorrido hacia estructuras más ágiles y flexibles”.
 “Los retos a los que se enfrentan los CERTs son, a grandes 
rasgos, los mismos a los que se enfrentan la mayoría de las 
organizaciones. Por un lado, la celeridad del cambio a todos 
los niveles: tecnologías, amenazas, complejidad...; por otro 
lado, el de la gestión de la entropía en entornos de alta in-
certidumbre, especialmente de los mercados y de la sociedad 
en general (sobre todo en momentos como los que estamos 
viviendo)”. 
 “Tradicionalmente, éste ha sido y continúa siendo uno de los 
puntos clave de los CERTs / CSIRTs. En un entorno en el que la 
mayoría de las amenazas provienen de la red, los CERTs debe-
rían organizarse mejor en red, y diseñar y ejecutar estrategias 
conjuntas en esa dirección”.

AIUKEN CYBERSECURITY
Juan Miguel Velasco  
Fundador y CEO

 “La evolución de los Centros de Emer-
gencia y Respuesta Temprana está más 
orientada hacia la difusión de informa-
ción y de políticas de seguridad y de pre-
vención que a la verdadera compartición 
de datos para prevenir emergencias y se-

ría mucho más práctico que todos empezáramos a mentali-
zarnos de que los buenos debemos colaborar tanto como los 
malos, porque si no, no conseguiremos avanzar en la defensa 
de las administraciones de los clientes y las personas”.

1.
¿Le parece que los 

CERTs / CSIRTs están 
evolucionando 

adecuadamente?

2.
¿Cuál es el principal 

reto para 2021?

3.
¿Cómo se podría,  

en concreto, mejorar 
la compartición de 
información entre  

CERTs / CSIRTs?

 “La asignatura pendiente de los CERTs sigue siendo el poder 
generar la detección temprana de amenazas y la compartición 
de información con otros centros, así como la generación de IoCs 
de forma rápida e inmediata y a poder ser preventiva. Creemos 
que con la evolución de las amenazas inmediatas que ya estamos 
sufriendo en este año, el próximo será todavía peor y una mayor 
colaboración, velocidad, agilidad, y precisión serán necesarias 
para todos los CERTs”. 
 “Deberíamos implementar mecanismos de anonimización 
para evitar comprometer las fuentes de conocimiento de las 
amenazas y, a la vez, ser conscientes de que la colaboración en-
tre los centros de alerta temprana es el único camino para po-
der combatir eficientemente las amenazas y las mutaciones del 
malware que se nos avecinan”.

AUREN
Josep Salvador Cuñat  
Socio de Consultoría en el Área de Seguridad  
de la Información 

 “En general se ha notado una mayor 
madurez en cuanto a servicios y disponi-
bilidad de actores durante estos últimos 
años frente a los pocos CSIRTs iniciales, 
solo disponibles para grandes compañías. 

No obstante, es importante que el usuario final distinga entre un 
CSIRT y un SOC, siendo el primero un equipo de respuesta enfo-
cado plenamente a la seguridad de la información y el segundo 
un concepto más amplio. Además, CERT es una marca registrada 
por Carnegie Mellon, si bien es usado como sinónimo de CSIRT”.
 “Por un lado, los canales para interactuar con el receptor final 
del servicio, que deben ir más allá de un mero boletín o soporte por 
correo electrónico, así como que los CSIRTs externos puedan de ver-
dad dar respuesta a la organización cliente ante un ciberincidente, 
lo cual requiere también cierta capacitación o enlace con la organi-
zación receptora del servicio para un resultado realmente eficaz”.
 “Debe fomentarse sin duda la estandarización del formato de 
la información y fijarse un canal común para la iniciativa pública 
y privada, evitar los recelos entre estos sectores y colaborar acti-
vamente en la detección de nuevos vectores de ataque”. 

Así opinan CERTs / CSIRTs españoles
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EVERIS
Miguel Ángel Thomas 
Socio Responsable del Área de Ciberseguridad

 “El incremento en las amenazas y los ata-
ques dirigidos a organizaciones, combinado 
con una mayor exposición de los usuarios y ac-
tivos han potenciado la evolución y crecimien-
to de los equipos CSIRT hacia una respuesta 
rápida cada vez más coordinada, si bien es ne-

cesaria más concienciación referente a las ciberamenazas emergentes 
en sectores tradicionales y en los nuevos sectores expuestos (ej. IoT)”.
 “El cambio producido por la situación actual presenta un nuevo 
paradigma de ciberseguridad, donde los usuarios han pasado de un 
modelo centralizado en oficinas a un modelo distribuido, haciendo 
uso continuo de redes no ‘securizadas’ y dificultando las tareas de 
prevención, monitorización y respuesta, requiriendo la exposición 
a Internet de servicios anteriormente solo internos de las organiza-
ciones. La adaptación de forma segura a este nuevo modelo será 
uno de los principales retos del nuevo año”.
 “Estableciendo canales de confianza personales entre los equipos 
de respuesta de las organizaciones, que garanticen el uso adecuado 
y la confidencialidad de la información sensible intercambiada es 
un punto fundamental para motivar a las organizaciones a realizar 
estos intercambios de forma oportuna y efectiva, con el objetivo 
único de prevenir y contrarrestar las nuevas amenazas que afectan 
a todas las organizaciones.
En la actualidad, se está desplegando la Estrategia de Cibersegu-
ridad Nacional; dentro de ésta aparece la figura del Foro Nacional 
de Ciberseguridad que para 2021 deberá tomar mucho peso. Sería 
interesante ver cómo integrar la figura de los CSIRTs”.

BANCO SANTANDER
Thomas William Harvey 
Global Head of Respond

 “Sí. La creciente frecuencia y magnitud de 
los ciberataques de los últimos años, y el en-
foque de estar preparados, han llevado a un 
mayor protagonismo de la ciberseguridad en 
las estrategias corporativas. Existe una mayor 
inversión en tecnología y personal especiali-

zado para combatir el cibercrimen y prevenir su impacto reputa-
cional, económico y operativo. La contratación y el desarrollo de 
perfiles especializados, la realización de ciberejercicios y las mejoras 
en automatización y colaboración son claves para preparar a las 
organizaciones para afrontar las amenazas más críticas”.
 “Los grupos criminales son cada vez más sofisticados y el número 
de ciberataques está creciendo en todos los sectores, acarreando 
un aumento de presión regulatoria. A este reto se suman la falta de 
perfiles especializados del sector y las nuevas dinámicas de trabajo 
remoto y el entorno económico adverso post Covid-19. En 2021 
tendremos que aumentar las capacidades de detección de nuevas 
técnicas y actores con especial dedicación e ingenuidad. Eso sí, 
como profesionales de la ciberseguridad tenemos una ventaja: es-
tamos acostumbrados a trabajar bajo presión, con lo cual no dudo 
que lograremos sacar lo mejor de la situación”.

 “En Santander creemos firmemente que el intercambio de 
inteligencia sobre ciberamenazas es clave en la lucha contra 
el cibercrimen. Participamos e impulsamos varios grupos de 
confianza a nivel sectorial e internacional, destacando nuestra 
estrecha colaboración con autoridades españolas, Europol, y 
el impulso de grupos de confianza a nivel europeo. En nues-
tra experiencia, la compartición franca, ágil y transparente 
aporta claros beneficios para todos los involucrados, ya sea 
en la respuesta a amenazas comunes como a incidentes de 
la cadena de suministro. Aún hay espacio para mejorar en al-
gunos ámbitos, como la colaboración pública-privada, pero 
se están haciendo grandes avances”.

BBVA
Alberto Rey García 
Director Ejecutivo de Operaciones Globales de 
Ciberseguridad

 “La tendencia a implantar modelos 
de servicios gestionados que sustituyan 
a las tradicionales estructuras de sub-
contratación es ya imparable, porque 
soluciona muchos de los retos históri-

cos del mercado de ciberseguridad y, singularmente, los del 
difícil acceso al talento y la falta de escalabilidad de los equi-
pos dedicados a un solo cliente. La mayoría de las compañías 
apuestan por ese modelo y esa es, en mi opinión, la dirección 
adecuada, porque ayuda a contener costes sin comprometer 
calidad y mejorando el acceso a información de inteligencia. 
Dado este contexto, esperamos que en los próximos años/me-
ses continúe desarrollándose una evolución positiva del papel 
de los proveedores de servicios gestionados, que permita al-
canzar el grado de madurez óptimo como para adaptar sus 
ofertas a las necesidades particulares de sus clientes actuales 
y potenciales de una forma ágil y flexible”.
 “El reto principal es claramente limitar el impacto de los 
incidentes más prevalentes en los últimos meses: los ataques 
basados en ransomware. Lamentablemente, esto no es alcan-
zable únicamente por la acción de los CERTs, sino que implica 
la revisión de las líneas de integración entre áreas tradicio-
nalmente complementarias, como son las de infraestructura 
y la gestión de equipos de trabajo individual. Sólo alineando 
totalmente sus procesos de soporte conseguiremos una ate-
nuación de este impacto a medio y largo plazo”.
 “La compartición de información de inteligencia con las au-
toridades y entre empresas es un factor clave para combatir el 
cibercrimen de forma eficaz y eficiente. Así como los mecanis-
mos de publicación de información de inteligencia desde orga-
nismos públicos a los privados están claros, quizá falten instru-
mentos verdaderamente útiles para que las entidades privadas 
den el paso de compartir de manera más decidida entre ellas.
El intercambio de información de inteligencia únicamente 
será efectivo si se puede transmitir información de calidad 
de forma segura entre fuentes confiables y se garantiza que 
no existen obstáculos legales que impidan dicho intercambio.
Sin embargo, las plataformas de intercambio de información 
existentes se basan en círculos exclusivos de confianza, algu-
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nas de ellas impulsadas a nivel nacional, específicas del sector 
y, en ocasiones, con demasiada información, difícil de proce-
sar y de obtener un beneficio real de la misma.
Existen tres variables que, en mi opinión, pueden influir en 
la capacidad de estos foros para convertirse en verdaderas 
comunidades abiertas y transversales: 1) Confianza. Cuanta 
mayor confianza exista entre las entidades, CERTS y demás, 
más fácil será que compartan información respecto a sus in-
cidentes y mayor valor tendrán estos intercambios. 2) Flexibi-
lidad regulatoria. El marco regulatorio debería incluir elemen-
tos de incentivo para la compartición de información, sobre 
todo en el contexto de incidentes e independientemente del 
impacto de los mismos. 3) Tecnología. Hasta hace poco no 
existían plataformas en las que compartir información sobre 
incidentes –ya fueran de pago u open source– que permitie-
ran a una multiplicidad de entidades acceder a esta infor-
mación, y aún hoy no existe un consenso sobre el estándar 
tecnológico a utilizar”.

CAPGEMINI
Andrés de Benito 
Head of Cybersecurity

 “Es una pregunta difícil de respon-
der, ya que, por mucho que uno crea 
que se está haciendo bien, es el mer-
cado el que dicta el veredicto final. De 
manera personal, sí creo que la fuerte 
especialización de los últimos años ha 

permitido tener equipos cada vez más ágiles y preparados, 
siendo fundamental seguir insistiendo en el conocimiento es-
pecífico, no solo de los sistemas protegidos, sino también de 
los procesos de negocio que dichos sistemas soportan, apor-
tando de esta manera un valor diferencial en la respuesta”. 
 “Aunque pueda parecer fuera de contexto, por ser algo exó-
geno a la ciberseguridad, afrontar las dificultades impuestas 
por el Covid y, en particular, el teletrabajo. Es cuestión de tiem-
po que empiecen a proliferar ataques aprovechando una mala 
implementación y control de las capacidades de trabajo remo-
to en las organizaciones que no han sabido o no han podido 
poner en marcha las medidas adecuadas a tiempo y que, ante 
la falsa sensación de seguridad por la relativa calma de que 
todo funciona, se llevarán alguna sorpresa tarde o temprano”.
 “Es complicado convencer a las organizaciones de los be-
neficios de compartir cierta información. Tener acceso a in-
formación común es clave para la lucha contra los ciberdelin-
cuentes y puede ser la diferencia entre una respuesta efectiva 
y precisa, y un desastre. Pero también es cierto que la infor-
mación proporciona poder, y nadie quiere compartir según 
qué datos con empresas de la competencia. En este caso, 
es fundamental ser capaces de explicar los beneficios y que 
juntos se es más fuerte para derrotar a un enemigo que, al 
fin y al cabo, es común a todos. Las administraciones a nivel 
global pueden y deben hacer mucho en este aspecto, tanto 
por el poder que tienen, como para servir de ejemplo a las 
empresas, aunque ciertamente, si bien ya existen iniciativas, 
es un objetivo difícil de alcanzar”.

CATALONIA–CERT
Xavier Panadero Lleonart 
Director SOC/CERT 
AGENCIA CATALANA DE CIBERSEGURIDAD

 “En líneas generales, podríamos afirmar 
que evolucionan al ritmo que sus necesida-
des particulares les plantean. En CATALO-
NIA-CERT tenemos, desde ya hace tiempo, 
un equipo dedicado exclusivamente a medir 

el nivel de madurez de nuestras actividades para poder definir y 
priorizar la evolución necesaria que nos permita hacer frente a las 
nuevas amenazas a las que nos enfrentamos diariamente. Aun así, 
en muchas ocasiones no conseguimos evolucionar al ritmo que 
necesitamos (por condicionantes presupuestarios, procesos de 
contratación, problemáticas durante la implantación, resistencia 
al cambio, etc.) y, es por ello que, en este último año hemos apos-
tado por la innovación para acelerar nuestra estrategia evolutiva. 
A modo de ejemplo cabe señalar el actual contexto generado por la 
pandemia que, en un abrir y cerrar de ojos, ha dibujado por com-
pleto un nuevo escenario de trabajo (teletrabajo, uso de equipos 
personales, exposición de sistemas internos, adopción de herra-
mientas de colaboración, etc.), dejando obsoletos procesos y tec-
nología en materia de respuesta a incidentes y, en consecuencia, 
obligándonos a innovar para encontrar nuevas aproximaciones que 
se adecuaran a dicha situación (adquisición remota, automatiza-
ción, gestión de crisis, contención en la nube, etc.)”.
 “En 2021, tenemos como compromiso la construcción del ser-
vicio público de ciberseguridad donde, entre otros, la respuesta 
a incidentes jugará un papel determinante. Este servicio nos su-
pondrá un reto ya que será necesario entender cómo aproximar la 
respuesta de incidentes a los diferentes destinatarios. Es evidente 
que esto tampoco podremos hacerlo con los procesos y herra-
mientas existentes, por lo que será también parte del reto cons-
truir un modelo que permita satisfacer las necesidades de cada 
destinatario y, posteriormente, adoptar soluciones emergentes 
(asistentes virtuales, chatbots, etc.) para dar respuesta a nuestro 
ámbito de actuación”.
 “Inicialmente cambiando la aproximación que actualmente 
existe de ‘recibir a cambio de nada’ y adoptar la de ‘dar a cambio 
de nada’. Compartir información es clave para hacer frente a las 
amenazas globales, por lo que primero uno tiene que pregun-
tarse qué información puede ofrecer para que los destinatarios 
de la misma puedan aprovecharla y estar así más preparados. 
Es necesario no tener recelos de que compartir información por 
algún motivo ira en su detrimento y adoptar medidas para que 
dicha compartición sea efectiva a la par que cumpla la norma-
tiva vigente. 
En CATALONIA-CERT, adoptamos esta aproximación ya hace unos 
años y empezamos nuestra andadura compartiendo con nues-
tros homónimos la amenazas e incidentes críticos que gestiona-
mos solo con el objetivo de que pudieran estar preparados. En 
este último año, hemos ampliado nuestro alcance, incluyendo a 
profesionales del sector y generando un ecosistema que poten-
cie la confianza y la compartición. Durante 2020 hemos seguido 
trabajando en homogeneizar nuestra compartición mediante un 
programa específico (Threat Intel Program), que permita no solo 
compartir información sino conocimiento y tecnología”.
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CENTRO VASCO DE CIBERSEGURIDAD 
BCSC
Asier Martínez Retenaga 
Responsable del CERT

  “Considero que aún queda un largo 
camino por recorrer. Existen modelos de 
madurez como SIM3, los cuales, permiten 
rápidamente autoevaluarse y mejorar las 
capacidades, pero que todavía no están 

ampliamente implantados. Así mismo, considero que el rol de 
los CSIRTs / CERTs no está lo suficientemente valorado, hecho 
que dificulta su evolución, y que se debería apostar más por 
dotarles de los recursos necesarios para prevenir y responder a 
los incidentes de ciberseguridad, algo que desafortunadamente 
no sucede en la mayoría de los casos”.
 “Ante esta situación derivada de la pandemia, los CSIRTs / 
CERTs probablemente adquieran un mayor protagonismo, ya 
que para poder adaptarse las organizaciones han tenido que 
aplicar grandes cambios en poco tiempo y en muchos casos sin 
tener presente la ciberseguridad, por lo que previsiblemente se 
incrementará significativamente el número de incidentes. Por lo 
tanto, entiendo que el principal reto será hacer frente a un ma-
yor volumen de incidentes con recursos limitados, es decir, se va 
a tener que hacer más con lo mismo o menos”.
 “Independientemente de la gran cantidad y heterogeneidad 
de plataformas de ciberinteligencia o de compartición de ame-
nazas, habría que fomentar una cultura de transparencia y com-
partición, junto con la utilización de estándares como STIX y 
TAXII. Así mismo, convendría invertir en la automatización de 
las tareas para ser más eficientes y poder compartir la informa-
ción más rápido y mejor, y hacer así un frente común contra las 
ciberamenazas”.

CIPHER
Jorge Hurtado 
Vicepresidente EMEA

  “Creo que empieza a haber una sa-
turación de este tipo de centros, y que 
muchas veces no responden al propósito 
original del término (Gestionar y Respon-
der a Incidentes de Seguridad). La multi-
plicación de centros no ha venido acom-

pañada de una mayor exigencia en las capacidades que deben 
tener, ni en la estandarización de procesos y terminología que 
cada uno de ellos utiliza. En general observamos CERTs con 
capacidades avanzadas, incluyendo estar a la vanguardia de la 
innovación en términos de respuesta, mientras que otros dis-
ponen de unas capacidades claramente insuficientes para ser 
considerados como tales”.
 “En 2021 todavía persistirán las dificultades de la actual 
pandemia, y la necesidad de adaptar los actuales procesos a 
un modelo híbrido en el que se consolide el modelo de CSIRT 
distribuido que hemos vivido durante estos meses. El reto será 
cómo habilitar un modelo de CSIRT en el que la ubicación de las 
personas no implique menores medidas de seguridad y ciber-

seguridad, y que fomente un ambiente que consiga las mismas 
cuotas de colaboración y trabajo en equipo que un entorno 
100% presencial”.
 “Queriendo compartir, que desafortunadamente es una pre-
misa de partida que no se da en la mayoría de los casos, ya que, 
en la actualidad, la mayoría de las informaciones que fluyen 
lo hacen de una manera informal y no reglada. Una vez exista 
esa voluntad, creo que es importante alinear y estandarizar la 
información mediante una taxonomía común, establecer meca-
nismos de ‘anonimización’ y establecer un foro de intercambio 
en el que poder hacerlo utilizando las tecnologías y protocolos 
que ya existen desde hace años”.

COMUNIDAD DE MADRID  
Consejería de Sanidad
Ángel Luis Sánchez García 
Jefe de Servicio de Seguridad de Sistemas  
de Información (CISO) 

 “En nuestro caso, al ser una AAPP, con-
tamos con la inestimable colaboración del 
CCN-CERT, que evoluciona favorablemente 
según le permiten sus recursos. Con res-

pecto a los CSIRTs, el SERMAS pertenece a CSIRT.es, donde se 
produce una necesaria colaboración público-privada entre los 
distintos CSIRTs españoles”.
 “Es necesario contar con Centros de Análisis e Intercambio 
de Información Sectoriales, en nuestro caso especializado en el 
Sector Sanitario”.
 “Contando también con esos Centros Sectoriales por los que 
ha apostado Europa y que llama ISAC (Information Sharing and 
Analysis Centers). En este sentido, conviene indicar que el SER-
MAS ya participa con Enisa en el proyecto de creación del Euro-
pean Health ISAC”.

COMUNIDAD DE MADRID 
Madrid Digital
Esther Muñoz Fuentes  
Directora de Ciberseguridad, Protección de datos  
y Privacidad de Madrid Digital

 “Los equipos de respuesta a incidentes 
de seguridad CERTs/CSIRTs están evolucio-
nando hacia una respuesta más eficiente 

y rápida ante el escenario de amenazas crecientes e incidentes 
de seguridad cada vez más graves y de mayor impacto. Esta es 
la evolución adecuada, y para que sea exitosa es clave el inter-
cambio ágil de información sobre el ciclo completo del incidente, 
desde su detección hasta su erradicación, lo que permite tam-
bién actuar en prevención”.
 “La extensión del teletrabajo y la aceleración de los procesos 
de transformación digital de todas las administraciones públicas 
y empresas privadas durante este año, en respuesta a la situación 
de pandemia nacional, ha tenido como efecto negativo un incre-
mento exponencial de ataques dirigidos a explotar debilidades y 
vulnerabilidades de seguridad, materializados en el aumento de 
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incidentes de seguridad en todas las organizaciones. Ante esta 
situación, la colaboración en la vigilancia continua de nuevas 
amenazas de seguridad, el intercambio ágil de información de 
incidentes entre organización y la respuesta coordinada pasan 
a ser el reto fundamental para el próximo año”.
 “Uno de los obstáculos que frenan la compartición efectiva 
de información entre equipos de respuesta a incidentes, espe-
cialmente entre el sector público y el privado, es el recelo por 
el posible daño al sector o a la marca que puede derivarse si se 
intercambia información de un incidente de seguridad, olvidan-
do una frase célebre de Robert Mueller “Solo hay dos tipos de 
empresas: las que han sido pirateadas y las que serán”. Es pri-
mordial impulsar foros como CSIRT.es, creado para promover 
esta cooperación entre equipos en la respuesta a incidentes, 
donde se pueden intercambiar experiencias entre todos los sec-
tores productivos nacionales”.

CSIRT–CV (GENERALITAT VALENCIANA)
Lourdes Herrero 
Directora

 “En líneas generales sí, aunque hay dos 
aspectos claramente mejorables. El impac-
to que ha producido la pandemia del Co-
vid-19 en las estructuras de servicio de es-
tos Centros, era algo difícil de prever y de 
dimensionar. En este sentido, aunque la 

cualificación técnica de los equipos que los componen sea alta 
y acorde con los desafíos técnicos a los que tenemos que hacer 
frente, es claramente insuficiente en número. La escasez de téc-
nicos altamente cualificados que veníamos sufriendo en años 
anteriores no ha hecho más que agravarse y el desequilibrio en-
tre la oferta y la demanda es cada vez mayor. El otro aspecto a 
mejorar sería la falta de autoridad dentro de nuestros respecti-
vos ámbitos que, de haber sido mayor, algunos de los incidentes 
graves que han ocurrido este año se hubieran podido evitar”.
 “La sofisticación cada vez mayor de los ataques, las amena-
zas derivadas del aumento de la superficie de exposición que 
nos trae la generalización del teletrabajo, la adaptación de la 
vigilancia a las nuevas soluciones on-cloud con nuevas fuentes 
a monitorizar, junto con la mencionada escasez de personal en 
los CERTs, conforman un panorama complejo para los equipos 
de respuesta ante incidentes. 
Si a ello unimos el hecho de que la ciberseguridad aún se consi-
dere un mero ornamento y no una parte esencial de las estrate-
gias corporativas en algunas organizaciones, y que todavía no 
se tengan en consideración suficiente las directrices de ciberse-
guridad emanadas desde sus CERTs correspondientes, podremos 
entender fácilmente que el principal reto para 2021 sea conse-
guir el “full authority” en nuestros respectivos ámbitos. ¡Hazte 
oír! debería ser el reto para 2021”.
 “Los esfuerzos de algunos de los CSIRTs más veteranos en el 
pasado para mejorar la compartición de información entre noso-
tros no han sido en vano y se han materializado en que dispon-
gamos desde hace una década del Foro Nacional CSIRT.es, cuya 
forma y estructura, –aunque mejorables–, facilitan tal propósito.
Iniciativas de compartición e intercambio de información como 

la que se ha puesto en marcha desde el Foro Nacional de Ciber-
seguridad –del que CSIRT.es ya forma parte–, pueden contribuir 
también a ello, así como el ofrecimiento por parte del CCN-CERT 
de asumir su secretaría permanente y la renovación del comité 
de dirección de CSIRT.es, que se han visto ambas retrasadas por 
la pandemia”.

DELOITTE
César Martín Lara 
Socio Risk Advisory Cyber

 “En España tenemos una red de CSIRTs / 
CERTs de primer nivel que evoluciona ade-
cuadamente adaptándose diariamente a 
las nuevas amenazas”.
 “El principal reto de un CSIRT / CERT es el 
de ser capaz de aportar a un cliente respues-

ta rápida en detección de amenazas y contención de incidentes. Las 
amenazas evolucionan constantemente pero el reto permanece”. 
 “Ya existen plataformas y mecanismos potentes de comparti-
ción de información entre CSIRTs / CERTs. La mejora de la infor-
mación compartida no reside en el mecanismo sino en la calidad 
de la información que se comparte, y es por esa vía por donde 
se debe trabajar en mejorar la información que se comparte”.

ENTELGY INNOTEC SECURITY
Myriam Sánchez 
CERT-CSIRT | Responsable de Cyber Threats

  “Depende de la organización. En el 
caso de la nuestra hemos ido mejorando 
las capacidades de las soluciones clásicas, 
al tiempo que se ha apostado por ofrecer 
nuevos servicios para mejorar la Seguri-
dad. No obstante, en otros muchos casos 

se ha evolucionado; pero no al ritmo que exige este sector. Las 
limitaciones presupuestarias y de recursos dificultan la ejecución 
de un plan realista de evolución adaptado a los riesgos a los que 
nos enfrentamos todos los días”.
 “En general, el principal reto al que se enfrentan los equipos 
CSIRT / CERT de las organizaciones es adecuarse continuamente 
a la rápida evolución de las amenazas. Además, en el contexto 
de esta pandemia, con la implantación del teletrabajo de mane-
ra generalizada y la digitalización de los servicios cotidianos, el 
reto es aún mayor. Todo ello, unido a la necesidad de controlar 
las graves amenazas que están golpeando a muchas organiza-
ciones, como el ransomware o el ciberespionaje”.
 “En los últimos años ha habido una importante evolución en 
las plataformas de compartición de información y los esquemas 
comunes que permiten que esta pueda realizarse de manera 
ágil y eficiente. Sin embargo, en muchas ocasiones, el verdadero 
hándicap radica en la calidad de la información que se compar-
te. Para poder hacerlo es necesario dedicar recursos (personales, 
técnicos, tiempo...) que, desgraciadamente, son muy escasos en 
las organizaciones. Hay que tener en cuenta que compartir in-
formación de calidad representa un gran esfuerzo de diferentes 
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equipos que doten de contexto a dicha información para que 
pueda ser útil. Esta situación dificulta en gran medida la com-
partición desinteresada de los indicadores, excepto en entornos 
más acotados. Al final debemos conseguir un “quid pro quo” en 
el que todas las partes salgan beneficiadas de dicho intercambio. 
Iniciativas como el grupo CSIRT.es, a nivel nacional, o el FIRST, a 
nivel internacional, y en los que estamos integrados desde sus 
orígenes, son muy importantes y favorecen la compartición de 
la información”. 

GMV
Óscar Riaño 
Responsable de GMV-CERT

 “Las capacidades estándares se encuen-
tran razonablemente cubiertas y evolucio-
nan adecuadamente, si bien dada la si-
tuación actual, la evolución diferencial se 
centra en la incorporación de capacidades 
de investigación del contexto tales como 

NSM y EDR, que permiten la realización de dictámenes ágiles 
ante una situación de alerta”.
 “La situación actual nos ha abocado al teletrabajo y a la ‘re-
motización’ de servicios. Uno de los retos para el 2021 es la ex-
tensión de dichas capacidades de investigación hacia entornos 
híbridos, así como avanzar en la consolidación de una base de 
conocimiento esencial para sacar el máximo provecho a los ser-
vicios gestionados”.
 “Es fundamental asegurar la confiabilidad de las partes im-
plicadas en los distintos foros en donde se gestione/comparta 
la información con la finalidad de garantizar un uso adecuado 
de la misma. Habría que establecer mecanismos de comparti-
ción/restricción acorde al grado de cooperación de las organi-
zaciones/países en los procesos de investigación de incidentes 
de seguridad”.

GRUPO BANCO SABADELL
Oriol Navarro 
Global Incident Response Manager

 “La complejidad actual de las amenazas, 
así como el número de incidentes con im-
pactos graves en organizaciones relevantes, 
hace necesaria la constante evolución y ca-
pacitación de los CERTs / CSIRTs. Las orga-
nizaciones están realizando un esfuerzo en 

esta dirección, y se observa una madurez mayor tanto en el mer-
cado de soluciones tecnológicas como de profesionales cualifica-
dos. Aun así, esta apuesta debe ser constante e incremental para 
estar preparados frente a la evolución de los ataques actuales”.
 “Mencionaría dos retos principales. Por un lado tenemos la 
necesidad de seguir adaptando las capacidades de respuesta a 
los nuevos entornos (nubes híbridas, entornos de trabajo remo-
to, etc.) que rompen con el paradigma tradicional de la delimi-
tación de la información contenida en sistemas en los propios 
centros de datos de la organización. Por otro, la integración de 

tecnologías que nos ayuden a mejorar la detección de inci-
dentes entre el ‘ruido’ de datos actual, y que nos ayuden en 
la automatización de las capacidades de respuesta.
 Actualmente existen numerosos foros de compartición 
de información: sectoriales, privados, públicos, etc. En esta 
profesión existe una cultura de la compartición de informa-
ción y compañerismo que facilita nuestras labores. El reto 
es conseguir hacer operativos estos foros con los diferentes 
niveles de detalle que las organizaciones están dispuestas a 
permitir divulgar. El riesgo reputacional es un factor a tener 
en cuenta en estos casos”.

GRUPO ICA
Alberto Cañadas Álvarez 
Gerente de Preventa y Desarrollo de Negocio de 
Ciberseguridad

 “La tendencia que vemos es la proli-
feración de CERTs / CSIRTs en estos últi-
mos dos años. Sin embargo, la especia-
lización de los servicios y la búsqueda 
continua de plataformas innovadoras y 

sofisticadas que se integren en los procesos de ciberseguridad, 
es el camino a seguir: personas y plataformas para prestar un 
servicio de excelencia a todas las empresas, desde el Corpo-
rate a la PYME”.
 “El principal reto para 2021 es la automatización y orques-
tación de los servicios prestados y la integración de todos ellos 
con la inteligencia de amenazas interna y externa de ciberse-
guridad, así como la compartición de información de calidad 
y en tiempo real entre las entidades privadas y públicas”.
 “La confianza entre los CSIRTs / CERTs privados y los públicos 
debe ser máxima, con un único objetivo: la seguridad nacional. 
Para ello, hay que organizar y fomentar dicha compartición de 
inteligencia de amenazas, teniendo en cuenta las diferentes 
motivaciones público-privadas”.

GRUPO OESIA
Omar Orta  
Director de Transformación Digital

 “Los equipos de respuesta a inciden-
tes de seguridad, a nivel general, han 
evolucionado los últimos años de mane-
ra importante, en parte, gracias a la or-
ganización de los Foros de CERT / CSIRT 
a nivel mundial que sirven de espacio 

para que estos profesionales puedan colaborar y compartir 
información. Y, por otro, de las inversiones que realizan las or-
ganizaciones y gobiernos para garantizar que se disponga de 
la tecnología, personal y procesos necesarios para garantizar 
la seguridad del ciberespacio”.
 “Por un lado, tenemos el reto de preparar nuevos profesio-
nales de ciberseguridad que sean capaces de dar respuesta a 
los nuevos, diversos y cambiantes tipos de ciberataques que 
suceden continuamente, por otro, el reto será hacer seguro 

Así opinan CERTs / CSIRTs españoles



S iC  /  N º142  /  NOV I EMBRE  2020 111

Líder y pionero en Secure  
Access Service Edge (SASE)

¿Su arquitectura de red y seguridad  
está preparada para SASE?

Solicite una demostración:  
spain@netskope.com

SIC MEdia.indd   1 10/23/20   3:50 PM



NOV I EMBRE  2020  /  N º142  /  S iC112

el ‘nuevo perímetro’, es decir, el usuario, todos los que estamos 
en el mundo de ciberseguridad tenemos la responsabilidad y el 
deber de concienciar a los ciudadanos para generar un entorno 
de resiliencia en materia de ciberseguridad y construir un cibe-
respacio seguro para todos”.
 “Creo que deben potenciarse y crearse nuevos espacios pú-
blico-privados, principalmente, para generar know how que dé 
respuesta a las amenazas de ciberseguridad que se generan a 
diario en el ciberespacio, tanto a nivel local (entendiéndose por 
países) y globales”.

GUARDIA CIVIL
Col. Juan Salom Clotet 
Jefe de la Unidad de Coordinación  
de Ciberseguridad

  “La Guardia Civil no cuenta con un 
CSIRT propiamente dicho. No obstante, 
sí que es cierto que varias de nuestras 
Unidades, por la propia idiosincrasia de 
su trabajo, realizan funciones que bien 

podrían identificarse como propias de un CSIRT, principalmen-
te en el ámbito de la concienciación de nuestros “clientes” 
–en este caso de la ciudadanía–, pero también algunas otras 
de carácter más técnico, y que desarrollamos en el marco de 
nuestras investigaciones”.
 “El contacto y el intercambio de información con los CSIRTs 
resulta sin duda fundamental para el desempeño de nuestra 
misión. El creciente impacto económico del cibercrimen, la cada 
vez mayor dificultad técnica que entraña su investigación y 
eventos como el de Wannacry y NotPetya que vivimos hace 
unos tres años, son algunos de los factores que aconsejaron 
un acercamiento y un estrechamiento de las relaciones entre 
las capacidades de respuesta técnica y las Fuerzas y Cuerpos 
de Seguridad que, a nivel nacional, en el caso de Guardia Civil 
se materializó a través del Foro CSIRT.es.
El Foro CSIRT.es, del que Guardia Civil forma parte, está com-
puesto por los principales equipos de respuesta a incidentes 
españoles. Pertenecer a este foro nos permite una interlocu-
ción directa y fluida con todos los miembros de esta comuni-
dad tan importante para nosotros y con la que, a pesar de te-
ner diferentes objetivos, compartimos roles complementarios 
y la obligación de colaborar. Por nuestra parte ofrecemos a los 
miembros de la comunidad CSIRT un punto de contacto per-
manente al que acudir en busca de asesoramiento en aspectos 
relacionados con las investigaciones de ciberdelitos”.
 “Los retos a los que nos enfrentamos están siempre rela-
cionados con la mejora de los procesos de comunicación e in-
tercambio de información. La forma de enfrentar estos retos 
tampoco es novedosa, y suele pasar por evitar la duplicación 
de esfuerzos, aumentar la rapidez de los intercambios, generar 
confianza entre las distintas partes, simplificar y estandarizar 
procesos, realizar actividades de manera conjunta, utilizar un 
lenguaje común, promover una cultura de intercambio de in-
formación, etc. Sin duda todos estos ámbitos son susceptibles 
de ser mejorados de manera continua y en esa línea seguirá 
trabajando la Guardia Civil en el futuro”.

INGENIA
Carlos Cortés Danta 
Gerente de Negocio – Ciberseguridad y Servicios 
Gestionados

 “El creciente número de amenazas y 
las necesidades cada vez más exigentes 
en materia de ciberseguridad están pro-
piciando una clara evolución del papel 
que desempeñan los CERTs / CSIRTs, en 

mi opinión, dando pasos en la dirección adecuada, aunque la 
velocidad de adaptación siempre podría ser mayor. Han ido 
ampliando el catálogo de servicios prestados para potenciar 
el desarrollo de actividades más relacionadas con la defensa y 
protección proactivas, asumiendo que deben cubrir también 
mecanismos de ciberinteligencia, alerta temprana, detección, 
acciones de formación y concienciación, además de las capaci-
dades originales relacionadas principalmente con la respuesta 
a incidentes”. 
 “La hiperconectividad, el 5G, una mayor complejidad y 
heterogeneidad de la tecnología, la aceleración de la trans-
formación digital y la adopción masiva de la nube, así como 
el fomento del teletrabajo, suponen desafíos actuales que se 
mantendrán en 2021 y que obligarán a los CERTs / CSIRTs a 
potenciar el desarrollo de capacidades para prevenir y antici-
parse a un incidente. Esto incluye el análisis de grandes canti-
dades de información sobre amenazas para extraer tendencias 
y para modelar patrones de ataque que ayuden a conseguir 
un mayor conocimiento del entorno cambiante al que nos 
enfrentamos y que nos permitan desarrollar estrategias de 
respuesta adecuadas”. 
 “Me gustaría resaltar dos puntos de mejora principales. Por 
una parte, seguir promoviendo y favoreciendo plataformas 
para la asociación de los distintos Centros, como CSIRT.es a 
nivel nacional o FIRST a nivel global y, por otra, continuar con 
la estandarización de los mecanismos para compartir la infor-
mación normalizada, de forma que sea consumible por toda 
la comunidad y grupos de interés, potenciando así su análisis 
automático para poder actuar de forma colaborativa, eficaz y 
coordinada”.

INETUM
Simón Cordero 
IRT Manager
  
 “En España hemos presenciado un 
avance significativo en el número y en 
la evolución de estas entidades, tanto 
en el ámbito público como en el pri-
vado. Sin embargo, dependiendo del 
ámbito, y desde mi punto de vista, con-

sidero que aún es necesario seguir avanzando hacia niveles 
de mayor madurez. Estos avances pasan por mejorar la com-
partición de la información (pero la información necesaria, 
no la ‘infoxicación’ que podría tener lugar si se comparte 
todo) para tener una gestión eficiente en la respuesta a los 
incidentes”. 
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 “Terminar de asentar las bases que, debido a la pande-
mia que estamos sufriendo, se han establecido a la hora 
de realizar trabajos de respuesta a incidentes desde los 
diferentes CERTs. Además, tendremos que adaptarnos a 
que la protección no sólo pasa por el entorno empresa-
rial, sino también por aumentar la concienciación de los 
usuarios sobre los aspectos de ciberseguridad. En esto, 
los CERTs / CSIRTs podemos colaborar con nuestras com-
pañías, ya que somos sus equipos de respuesta y nos es-
tamos enfrentando a estas situaciones”. 
 “Creo que debemos avanzar hacia una mayor compar-
tición de información sobre ciberataques, especialmente, 
incidiendo en la necesidad de derribar la barrera de la 
‘vergüenza’ que supone para las empresas verse afecta-
das por este tipo de incidentes. Para ello, la labor clave 
a desempeñar entre organizaciones y los CERTs / CSIRTs 
gira en torno a la puesta en marcha de buenas prácticas 
compartidas y lecciones aprendidas, pero no solo con la 
propia compañía, sino con el resto de CERTs. En esa labor, 
nos pueden ayudar, y nos ayudan, los CERTs públicos de 
referencia que hay en España”.

INTEC 
Juan José Fuster  
CEO 

 “Sí, se está evolucionando ade-
cuadamente. Hay que tener en 
cuenta que siempre vamos detrás 
de los delincuentes, lo que nos ha 
obligado a ser más proactivos y 
creativos para poder predecir cómo 

serán los próximos ataques, los cuales, cada día son más 
sofisticados técnicamente. Ello implica una inversión muy 
fuerte en I+D y en la atracción de talento en la materia 
para poder diseñar sistemas más proactivos para evitar 
incidentes y mejorar toda la parte reactiva a fin de poder 
detener lo antes posible los ataques que sucedan. A nues-
tro parecer está fuertemente condicionado a que opera-
mos desde nuestro propio SOC, que está continuamente 
mejorando para poder estar al día en las últimas TTPs”.
 “No hay un reto concreto para el año 2021, es el mis-
mo de siempre: poder disponer de sistemas que permitan 
anticiparse a los incidentes y detener los que ocurran a 
la mayor brevedad posible, lo cual abarca distintas áreas 
de trabajo dentro de un CSIRT: mejorar el modelado de 
amenazas, mejorar la inteligencia de los sistemas para 
identificar etapas de la killchain de un ataque, contar con 
una coordinación interna más eficiente en la respuesta a 
incidentes…”
 “En la actualidad, existen organismos como el FIRST o 
el TF-Introducer, a nivel internacional, o el CSIRT.es a ni-
vel nacional, para que los CSIRTs compartan información. 
Una mejora sería facilitar la entrada en estos organismos 
a otros CSIRTs reduciendo la burocracia que implica el 
darse de alta, además de permitir que otros actores/stake-
holders del sector pudiesen formar parte”.

ITS BY IBERMÁTICA
Miguel Tubía 
Responsable de Operaciones Ciberseguridad-CERT

 “En los últimos años hemos sido testigos de 
una gran proliferación de CERTs / CSIRTs, tan-
to públicos como privados. Esto ha ayudado 
a consolidar un ecosistema de ciberseguridad 
en el panorama nacional y a establecer una 
comunidad cada vez mayor y más conectada, 

de la que nuestro CERT (ITS CERT/SOC) es miembro activo. Como con-
secuencia directa, las empresas tienen más conocimiento de ciberse-
guridad, aumentan las capacidades competitivas de estos centros y 
la compartición de información y herramientas en la comunidad”.
  “Distinguimos dos grandes retos en ciberseguridad para el 
2021: las llamadas Amenazas Avanzadas Persistentes (APT por sus 
siglas en inglés), y la concienciación de usuarios finales. Las APT 
cada vez son más sofisticadas, y, al tratarse de ataques dirigidos, 
complicados de detectar. En este punto, no cabe duda de que la 
concienciación de usuarios resulta imprescindible debido a que la 
mayor parte de los incidentes se han realizado por descuidos hu-
manos o malas prácticas”.
 “Existen ya iniciativas en grupos nacionales que persiguen una 
mayor calidad en la información compartida. Por otro lado, ya se 
está trabajando en un estándar para arquitecturas de sistemas de 
compartición de información. La estandarización y normalización 
de esta práctica y la implicación y colaboración altruista de los dife-
rentes CERTs / CSIRTs, deben ser los motores que permitan mejorar 
el flujo de información entre los centros”.

JUNTA DE ANDALUCÍA
Eloy Rafael Sanz Tapia 
Gabinete de Seguridad y Calidad 
Unidad de Seguridad TIC

 “Por desgracia, la rapidez con la que evo-
lucionan las técnicas usadas por los cibercri-
minales y su sofisticación hacen que el mun-
do del cibercrimen y el fraude online avan-
cen más rápido de lo que evolucionan los 

recursos dedicados a luchar contra ellos. El incremento de madurez 
en los procesos de gestión de incidentes, la adopción de nuevas 
tecnologías para la detección y la respuesta y la colaboración efi-
ciente son claves para seguir la carrera”.
 “Sin lugar a dudas el nuevo entorno de teletrabajo masivo de-
rivado de la pandemia. Debe abordarse el correcto bastionado y 
monitorización de las conexiones VPN, el control de acceso a siste-
mas corporativos desde equipos domésticos y la concienciación de 
los usuarios y su promoción a ‘última red de defensa’. Esto último 
con especial interés, ya que los cibercriminales están aprovechando 
esta situación en la que estamos inmersos para lanzar campañas 
maliciosas contra usuarios finales”.
 “Potenciando la actividad de ciertos foros nacionales e interna-
cionales, como CSIRT.es, FIRST o TF-CSIRT, promoviendo reuniones 
periódicas de sus miembros, patrocinando la organización de con-
gresos de seguridad y creando grupos de trabajo para avanzar en 
ciertos aspectos concretos de la seguridad”.

Así opinanCERTs / CSIRTs españoles



NOV I EMBRE  2020  /  N º142  /  S iC114

LIGHT EYES 
Joel Araujo 
CTO 

 “Los equipos de respuesta a inci-
dentes han ido creciendo en número 
y se han adaptado a las nuevas ame-
nazas que han ido surgiendo y surgi-
rán. A nivel internacional, los CSIRTs 
están evolucionando adecuadamen-

te, pero aún hay mucho trabajo por delante. Sobre todo, 
dentro de este contexto de inestabilidad que dificulta el 
orden y la metodología”.
 “El principal reto para 2021 seguirá viniendo de una falta 
de adaptación de las empresas e instituciones. Muchas en-
tidades no están preparadas contra los ataques dañinos de 
las organizaciones criminales del ciberespacio. Será todo un 
reto tanto para los equipos de respuesta a incidentes como 
para los departamentos técnicos, concienciar y aplicar las 
correspondientes medidas de seguridad en un tiempo me-
nor de lo esperado”. 
 “La compartición de información sigue o ha de seguir los 
estándares según la sensibilidad de los datos. La clave sigue 
estando en la seguridad que nos proporciona el cifrado, la 
rapidez en la que los CSIRTs se comunican y la correcta cla-
sificación de esa información. La mejora de la compartición 
de cada vez más información deberá venir acompañada de 
tecnologías de Big Data, así como del procesamiento de los 
datos con IA y otras tecnologías que mejorarán la seguridad 
y la autenticidad de esa información. El reto de estas mejo-
ras será el consenso de equipos que provienen de diferentes 
regiones y pensamientos distintos”.

MNEMO
Fernando García Vicent  
Director Operaciones

 “En Mnemo pensamos que los pa-
sos que se están dando globalmente 
son correctos. Existe una conciencia-
ción global por parte de los CSIRTs 
/ CERTs para evolucionar haciendo 
frente a las nuevas amenazas de ata-

cantes cada vez más organizados y fuertes. Es necesario 
crecer en la especialización, utilización eficiente de las tec-
nologías disponibles y mejora en los procesos de anticipa-
ción a los ataques”.
 “Para nosotros los retos principales son una mejor prepa-
ración para el conocimiento y anticipación a los ataques por 
todo tipo de malware –en especial ransomware–, una mejor 
capacidad organizativa y de reacción ante los incidentes de 
seguridad de muy alta complejidad, y una profundización 
muy importante en procesos de inteligencia para mejorar los 
sistemas de prevención, detección y alerta”.
 “Cualquier mejora en la compartición de información 
y aumento de la colaboración entre los CSIRTs / CERTs es 
importante. Yo destacaría la relevancia de la colaboración 

entre proveedores y organismos públicos cuando se 
está en medio de un proceso de respuesta a un inci-
dente grave en una organización en la que pueden 
estar involucrados varios actores con distintas res-
ponsabilidades y servicios”.

POLICÍA NACIONAL   
José Antonio Fernández Molina 
Jefe del Servicio de Seguridad TIC. SOC 

  “Atendiendo a los últimos 
incidentes de seguridad recogi-
dos en prensa, la sensación es 
que no vamos suficientemente 
rápidos. Pero si miramos dos 
años atrás y comparamos los 

recursos actuales con los que contábamos, el salto 
es abismal”. 
 “Disminuir la superficie de exposición a las ame-
nazas y aumentar la madurez en los procedimientos 
para afrontar la recuperación de los sistemas en el 
menor tiempo posible”.
 “La solución Reyes del CCN-CERT, basada en la tec-
nología MISP, vertebra nuestra forma de compartir in-
formación de ciberamenazas. La implantación de esta 
tecnología en el mayor número de actores sería una 
mejora que revertiría en la ciberseguridad de todos”.

RENFE
José Carlos Sánchez Dolado  
Jefe de Ciberseguridad  
Dirección de Transformación Digital  
y Tecnología

  “Personalmente creo que 
los equipos de respuesta a in-
cidentes (CSIRTs) evolucionan 
en la medida en que se van 

generando nuevas amenazas; y estas cada vez son 
más sofisticadas. Todo esto hace que la preparación 
de los CSIRTs vaya evolucionando y perfeccionando 
ante las ciberamenazas”. 
  “El impulso de utilización y automatización de 
herramientas SOAR, al permitir a las organizaciones 
recopilar un mayor volumen de datos, tanto externos 
como internos, y poder procesarlos de una manera 
mucho más rápida y precisa. Todo esto va a permitir 
a los CSIRTs / CERTs una toma de decisiones mucho 
más rápida, inteligente y con mayor información”. 
 “Lo ideal e interesante seria la transparencia a la 
hora de compartir información sobre los ciberinci-
dentes sufridos, y poder dar un apoyo desinteresa-
do entre los distintos miembros de la organización 
(ejemplo CSIRT.es) a la organización que se vea afec-
tada y solicite ayuda como consecuencia de haber 
sufrido un ciberincidente muy grave”. 
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S2 GRUPO
José Miguel Rosell 
Socio

 “Los CERTs, en general, no están evo-
lucionando al ritmo de la ciberdelincuen-
cia, el ciberespionaje o la ciberguerra. Se 
observa, en muchos casos, una actitud 
reactiva y muy poco especializada contra 
las actividades ilícitas que desarrollan los 

equipos de ciberdelincuentes o los ciberejércitos. Es necesario to-
mar la delantera mediante la respuesta de centros especializados 
en ciberseguridad y una decidida apuesta por la innovación y la 
investigación y desarrollo que les permita, incluso, el desarrollo 
de herramientas propias y capacidades para estar a la altura de 
las circunstancias. El problema es que no todo lo que lleva la 
etiqueta de CERT o CSIRT es realmente un centro especializado 
de ciberseguridad”.
 “Crecer en capacidades sin crecer en recursos humanos. Sin 
duda es necesario que seamos capaces de hacer que nuestros 
centros de operaciones de ciberseguridad utilicen más y mejor 
la tecnología y, si puede ser tecnología europea, mucho mejor. 
Necesitamos independencia tecnológica en Europa que nos per-
mita asegurar nuestra forma de entender la convivencia y los de-
rechos de las personas, y esto no lo vamos a conseguir utilizando 
de forma masiva servicios o tecnología de terceros países que 
entienden los derechos fundamentales de forma completamente 
distinta a la de Europa”.
 “Desde luego es un tema muy complejo; pero a la vez muy ne-
cesario. Es importante que la compartición de información entre 
centros de operaciones de seguridad se desarrolle en un ambiente 
de confianza real. Decirlo es una cosa, hacerlo otra completamen-
te distinta. Para mantener ese ‘ambiente’ necesario de confianza 
debería evitarse la participación, directa o indirecta, en la gestión 
de este tipo de actividad, de actores que buscan el beneficio pro-
pio, ya que estamos hablando de una actividad de interés públi-
co. En mi opinión esta compartición de información debería estar 
liderada y gestionada por centros públicos neutros de prestigio 
sin participación privada, pero con colaboración privada. Los ISAC 
sectoriales liderados o impulsados por entidades públicas podrían 
ser una solución interesante, aunque el hecho de ser sectoriales 
les priva de parte de la información. Iniciativas como CSIRT.es, li-
deradas por organismos públicos, pueden actuar como punto de 
encuentro y compartición de información de los ISAC”.

S21SEC
Ignacio Paracuellos 
SOC Manager Spain

 “La evolución de los CERTs / CSIRTs po-
dría ser más completa. Sin embargo, exis-
ten esfuerzos e iniciativas no públicas en 
la línea de la mejora y adecuación a la 
realidad de la respuesta a incidentes. Hay 
una tendencia fuerte en tres direcciones: 

1) Adaptación de los servicios de monitorización y detección al 
mapa de riesgos específicos de cada empresa y de las condicio-

nes particulares de sus negocios; 2) Integración de inteligencia 
de amenazas para poder anticipar futuros ataques –conocien-
do metodologías y técnicas de ataque que utilizan los ciberde-
lincuentes en la actualidad–; y 3) Mejora de las capacidades y 
protocolos de respuesta a incidentes para acortar tiempos de 
respuesta y conseguir minimizar la posibilidad de que el ataque 
afecte a más sistemas o genere más daños”. 
 “La evolución del teletrabajo, tanto desde el punto de vista de 
foco de incidentes como desde el punto de vista de integración 
de los miembros de los equipos CSIRT. El teletrabajo es tanto un 
nuevo vector de ataque, con usuarios conectados en redes no 
completamente asegurables desde un punto de vista empresa-
rial, como un reto para la operativa de los CSIRTs, que tienen 
que gestionar la dispersión geográfica de parte de sus equipos 
sin afectar a eficiencia y seguridad”. 
 “Más allá de la completa adopción de herramientas de inter-
cambio de información, y la integración de los distintos equipos, es 
imprescindible la potenciación de equipos de trabajo inter-empresa-
riales donde, en un ámbito de completa confidencialidad, se com-
partan experiencias e iniciativas que nos hagan a todos más fuertes.
Sigue habiendo un conflicto entre la ciberseguridad como un es-
fuerzo compartido entre estados, instituciones y empresas –tanto 
usuarios finales como proveedores de ciberseguridad– y la ciber-
seguridad como área de actividad o negocio que tiene su propia 
estructura de costes y necesidades para financiarse y seguir ope-
rando. Este conflicto lleva a que la compartición de la informa-
ción sea apoyada por todos a nivel teórico, pero no sea llevada 
a la práctica completamente.  Dado el carácter estratégico de la 
ciberseguridad para cualquier nación, quizá la solución pasaría 
por la creación de marcos de colaboración regulados que con-
templen la necesidad de financiar la investigación, el desarrollo de 
capacidades de detección de amenazas y ciberinteligencia y otros 
aspectos operativos clave para la industria de la ciberseguridad”.

SECURE & IT
Francisco Valencia 
CEO

 “En general, sí. Cada vez existe más ofer-
ta y más profesionalizada. La tipificación 
de incidentes de seguridad y los CERTs gu-
bernamentales en toda Europa están ayu-
dando mucho a este desarrollo. En el lado 

contrario, creo que también están apareciendo compañías que 
anuncian este tipo de servicios sin disponer de la capacidad sufi-
ciente, generando desconfianza en el sector”. 
 “Principalmente dos: por un lado, la captación y retención de ta-
lento especializado que de soporte en los CERTs / CSIRTs y, por otro, 
la sensibilización en las organizaciones de la idoneidad de contar o 
implantar un servicio especializado en respuesta a incidentes. Esto 
obliga a reconocer la probabilidad de incidentes y brechas de se-
guridad, aspecto que aún cuesta reconocer en las organizaciones”.
 “Ya existen asociaciones y hubs creados para ello, pero una 
gran medida sería la creación de protocolos y estándares para 
el intercambio de Indicadores de Compromiso entre los mismos, 
por ejemplo, mediante sitios centrales donde podamos reportar 
y consultar estos indicadores”.

Así opinan CERTs / CSIRTs españoles



S iC  /  N º142  /  NOV I EMBRE  2020 117

SIA
Roberto Pérez 
Head of Managed Security Services Business

 “Claramente, sí; nuestro nivel de madurez 
está incrementando significativamente, tanto 
a nivel español, como en particular de SIA, 
quedando lejos nuestros inicios al comienzo 
de los años 2000. De acuerdo a los datos pu-

blicados por ENISA, España es el primer país de la UE en número de 
CERTs (54 en España, de un total de 399 equipos en la UE).
Somos un referente en este tipo de equipos. La realidad actual del 
cibercrimen nos empuja a abordar servicios orientados a maximi-
zar las capacidades de detección y respuesta ante incidentes, con 
un enfoque 360º, es decir, con un ojo puesto en las amenazas 
internas y otro en las externas; servicios adaptados a la realidad 
de cada cliente y en los que, al mismo tiempo, se automatiza 
y orquesta para conseguir que todas las alertas se traten, y los 
tiempos de detección, investigación y respuesta sean lo más bajos 
posible. Y, por supuesto, como no puede ser de otra forma en SIA 
al formar parte del grupo Indra, la mayor empresa tecnológica de 
nuestro país, apostamos por CSIRTs tanto en los entornos IT como 
para la protección de los sistemas industriales (OT)”.
 “Todos los expertos y analistas coinciden en que el número 
de incidentes va a seguir creciendo. Es, sin duda, algo que obli-
ga a poner foco en prepararse para los incidentes de seguridad 
que se puedan sufrir. En este sentido, es fundamental el Plan 
de Continuidad de Negocio. Es importante que esté definido y 
probado antes de que se produzca la crisis, incluyendo escena-
rios para ataques de tipo ransomware. E igual de importante es 
tener definida la estrategia de recuperación, con dos objetivos: 
evitar que haya improvisación y que los equipos de trabajo se 
desgasten más de lo imprescindible, y que los tiempos en la recu-
peración sean los menores posibles. Algunos de los mecanismos 
más efectivos para prevenir y proteger de este tipo de ataques 
son los relacionados con la gestión de identidades, accesos y 
cuentas privilegiadas y 2FA. Toma también especial relevancia 
la concienciación de usuarios y empleados.
Y por último, deben considerarse la protección del puesto de 
usuario (virtual y físico), que a raíz de la Covid-19 es el nuevo 
perímetro, y del datacenter (virtual, cloud o físico); la protec-
ción de los vectores de entrada clásicos, si no lo están ya (email, 
navegación web y conexiones con terceros), con un enfoque de 
arquitecturas Zero Trust; la prevención de incidentes con activi-
dades que evalúen los vectores físico, lógico y social –Red Team–, 
seguridad en el ciclo de vida del software, y la gestión de Con-
troles Técnicos); la detección avanzada de amenazas internas y 
externas; y finalmente la Respuesta basada en un equipo con 
experiencia que aborde las crisis con garantías”.
 “Compartir información no es sencillo porque existen acuer-
dos de confidencialidad que debemos respetar. Pero una vez que 
se ha salvado este aspecto, la información se comparte con las 
personas, organizaciones y foros con los que se tiene confianza y 
relación. Por tanto, me parece fundamental buscar mecanismos 
para potenciar estas relaciones. Los foros como FIRST, TF-CSIRT, 
CSIRT.es, APWG, etc., de los que formamos parte, disponen de 
medios para compartir información de amenazas que puedan 
afectar a los socios o a sus clientes”.

SOTHIS
Miguel Monedero 
Director de Seguridad de la Información 
UNE Consultoría y Sistemas de la Información

 “Nuestra percepción es que existe una 
evolución aceptable de los principales 
CERTs / CSIRTs, que constantemente in-
vierten esfuerzos en ampliar sus capaci-
dades de detección y reacción, incorpo-

rando nuevas técnicas como Threat Hunting o aplicando la fi-
losofía Zero Trust. Debemos considerar que los cibercriminales 
invierten enormes recursos en evolucionar las técnicas, tácticas 
y procedimientos que utilizan para comprometer la informa-
ción de las organizaciones y actualmente existe una importante 
brecha entre la inversión que una organización puede asumir 
para contrarrestar dichas amenazas y la que una organización 
criminal invierte”.
 “Uno de los principales retos por resolver en 2021 será la 
capacidad de inversión de las organizaciones, actualmente es-
tamos viviendo una época en la que los recursos de las compa-
ñías se verán afectados en gran medida debido a la pandemia 
mundial que estamos sufriendo; un hecho que sin duda tratan 
de aprovechar los ciberdelincuentes. Por ello debemos afrontar 
esta realidad y realizar un esfuerzo pensando en mejorar los 
sistemas de seguridad y adecuarlos a las nuevas necesidades y 
riesgos futuros de ciberseguridad. El crecimiento de los cibera-
taques que venimos observando en los últimos meses muestra 
una tendencia alcista que, con toda probabilidad, continuará 
en 2021. Por ello, será vital adecuar, madurar, automatizar y 
optimizar los procesos de ciberseguridad de las organizaciones; 
la eficiencia de nuestros procesos será fundamental durante el 
próximo año”.
 “Para luchar contra el cibercrimen es de vital importancia la 
colaboración entre equipos de detección y respuesta a todos los 
niveles. Por ello, consideramos que fomentar foros de colabo-
ración como CSIRT.es o FIRST permite compartir conocimiento 
y, por lo tanto, responder eficientemente ante una amenaza de 
seguridad. Además, inherente a estos foros, es importante la 
utilización de plataformas de compartición de información de 
ciberseguridad, donde se comparte tanto información a tiem-
po real como reglas Yara, indicadores de compromiso (IoC) o 
muestras de malware”.

TELEFÓNICA, S.A.
Pedro Hernansáez Liarte 
Gerente del CSIRT Global

 “Efectivamente, se está reforzando la 
función de los CSIRTs, tanto en el ámbito 
privado como en el público, porque la rea-
lidad del día a día de los incidentes nos ha 
forzado a evolucionar y también para dar 
soporte a las normativas que afectan a la 

gestión de incidentes de seguridad. Una vez asumido que los in-
cidentes van a ocurrir, cada vez están cobrando más relevancia 
los CSIRTs para reforzar la detección y respuesta”.

Así opinanCERTs / CSIRTs españoles
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VERSIA
Andoni Alcalde 
Director del CERT/CSIRT 

  “Aunque la evolución –con CERTs / 
CSIRTs cada vez más maduros– es ade-
cuada, existe la necesidad de mejorar los 
servicios proactivos que se ofrecen con la 
automatización basada en IA y en la or-
questación DevSecOps”.

 “Uno de los grandes retos de 2021, que no sólo amenaza a 
los CERT/CSIRT, es la falta de talento que pueda satisfacer la de-
manda actual para cubrir los perfiles necesarios”. 
 “Los CERTs/CSIRTs que formamos parte de foros establecidos 
como el FIRST, disponemos de canales que promueven y facilitan 
enormemente la compartición de información de forma eficien-
te. A pesar de ello, es necesario seguir apostando por establecer 
vías de cooperación más amplias que retornen en flujos de in-
formación más abiertos entre los participantes”.

XUNTA DE GALICIA 
Gustavo Herva 
Jefe del Departamento de Seguridad y Calidad

 “Los retos a los que tienen que hacer 
frente en la actualidad los CERTs / CSIRTs 
son muchos. El número, variedad y grave-
dad de las amenazas y el posible impacto 
de las mismas en las organizaciones no 
para de crecer, muchas veces más rápido 

de lo que crecen las capacidades de los CERTs / CSIRTs. Creo 
que en general la evolución es buena y, aunque es cierto que 
siempre nos gustaría tener más, en nuestro caso la dotación 
presupuestaria dedicada a ciberseguridad ha ido creciendo en 
los últimos años y hemos ido poco a poco reforzando nuestras 
capacidades. Actualmente tal vez uno de los principales proble-
mas es la escasez de profesionales formados y con experiencia, 
debido a la enorme demanda que hay, y esto es algo que nos 
afecta periódicamente cada vez que necesitamos ampliar el 
equipo humano”.
 “Nuestra intención es incrementar en 2021 nuestra madurez 
en la gestión de la ciberseguridad, optimizando nuestros pro-
cedimientos y automatizando en lo posible. Además, queremos 
poner el foco en la colaboración con el resto de agentes del sec-
tor, potenciando la actividad del nodo gallego de ciberseguridad 
CIBER.gal, que tiene el objetivo de ser la estructura de colabora-
ción público-privada en la que participen las entidades y orga-
nizaciones relacionadas con la ciberseguridad en el ámbito de 
la comunidad autónoma de Galicia (administraciones públicas, 
universidades, centros tecnológicos, empresas, etc.)”. 
 “Pertenecemos desde hace un par de años a CSIRT.es, que 
puede ser un elemento que sea necesario potenciar para mejorar 
la compartición de información de forma efectiva en un contexto 
de colaboración público-privada. En el ámbito público, nuestra 
referencia es el CCN-CERT, que nos presta siempre su ayuda y 
con quien seguiremos colaborando para mejorar en lo relativo 
a compartición de información”. 

 “Uno de los principales retos es la automatización, tan-
to para el enriquecimiento de la información de contexto 
de las amenazas detectadas como para la respuesta. Por 
esto durante 2021 se incrementará el uso de plataformas 
SOAR. Otro reto es la armonización de las normativas de 
manera que queden más claras las obligaciones regulato-
rias de los CSIRTs”.
 “Es necesario dejar atrás los complejos y las reticencias a 
la hora de compartir información teniendo en cuenta que no 
es lo mismo compartir información de ciberinteligencia que 
sobre incidentes que se han sufrido por implicaciones legales 
que pudiera haber. Iniciativas como la de CSIRT.es, precisa-
mente, tienen como uno de sus puntos destacados el de la 
compartición de información”.

UNIVERSIDAD CARLOS III DE MADRID 
Rafael Calzada Pradas  
Responsable de Seguridad de la Información 

 “Los CERTs académicos están evo-
lucionando, pero de forma heterogé-
nea, dependiendo del nivel de madu-
rez de cada una de las instituciones, 
algunos están mejorando aspectos 

organizativos y otros los aspectos más operativos. La pan-
demia nos ha enfocado en los accesos remotos que has-
ta ese momento eran casi testimoniales, al menos en las 
universidades públicas presenciales. Nuestros usuarios de 
VPN habituales se multiplicaron por seis nada más esta-
blecerse el confinamiento en marzo y hubo que poner un 
esfuerzo especial para integrar los equipos de los usuarios 
o proporcionar soluciones de Virtualización de Escritorio 
que escalasen al volumen de usuarios y tráfico que estaba 
siendo demandado”.
 “Consolidar los procedimientos y controles establecidos 
para las situaciones de teletrabajo, y siempre mejorar, de-
tectar los ataques antes para aplicar medidas adaptativas 
que dificulten el éxito de los atacantes, detectar precozmen-
te los posibles compromisos especialmente en sistemas pe-
riféricos, que pueden permitir al intruso pivotar a equipos 
más sensibles y si todo lo anterior falla, reducir los tiempos 
de recuperación”.
 “Actualmente, existe comunicación informal a nivel de 
CERTs especialmente en determinados sectores; por ejem-
plo: los CERTs académicos contamos con foros de comunica-
ción, reuniones periódicas, donde se exponen los problemas 
y enfoques que hemos tomado de modo que entre todos 
mejoramos. Sin embargo, todavía nos queda pendiente la 
eterna automatización de la comunicación de Indicadores 
de Compromiso y otra inteligencia de seguridad. Afortuna-
damente, en España contamos con el CCN-CERT, que apoya 
iniciativas tanto con herramientas, como con contenido. 
La mejora vendrá cuando todos los participantes pasemos 
de ser consumidores de esa inteligencia de seguridad a ser 
contribuidores/generadores de la misma. Aquí puede haber 
problemas con los intereses económicos de algunas empre-
sas, pero las instituciones públicas no tenemos excusa”.

Así opinan CERTs / CSIRTs españoles
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¿Está su contraseña 
comprometida?

De cada empresa del IBEX 35,  
los ciberdelicuentes poseen,  
de media, 50 credenciales  
de altos cargos.

¿Está usted seguro de  
que sus credenciales  
están seguras?  

¿Y las de sus  
empleados  
y clientes?

* Estadísticas reales extraídas directamente de la base de datos de 
credenciales comprometidas de SpyCloud, que representan la exposición 
promedio de los empleados de las empresas que forman el IBEX 35.

Los ciberdelincuentes utilizan habitualmente las credenciales robadas en brechas 
de seguridad de terceros para cometer fraude, robar propiedad intelectual y dañar 

la reputación de las organizaciones. El peligro radica en la frecuencia con la que se 
reutilizan las contraseñas y el problema es que...

El 72% de los empleados de las empresas del IBEX 35 reutilizan 
contraseñas en varias cuentas.

Esto significa que cuando esas contraseñas se exponen en una brecha de seguridad,  
los ciberdelincuentes las usan para apropiarse de todo tipo de cuentas. Una vez dentro, 

pueden robar fondos, realizar compras fraudulentas, adquirir información personal 
confidencial, perpetrar ataques Business Email Compromise (BEC) y dañar la reputación  

del individuo y la organización.

Se llama apropiación de cuentas y se puede detener, si se detecta a tiempo. 

DotForce y SpyCloud se han asociado para ofrecerle la solución de prevención de 
adquisición de cuentas líder en la industria. Tan pronto como las credenciales de sus 

usuarios hayan sido expuestas en una brecha de seguridad, puede actuar rápidamente  
para restablecer la contraseña y bloquear a los ciberdelincuentes.

Visite www.dotforce.es/productos/spycloud/ para obtener más información o llámenos al  
914 230 991 para solicitar un informe confidencial de exposición de credenciales de empleados 

de su empresa. 
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EXPERTOS QUE IMPULSARON E IMPULSAN LOS CSIRTs / CERTs EN ESPAÑA

MANEL MEDINA
Profesor, Director de esCERT-UPC  
Másters de Gestión de Ciberseguridad  
y de Blockchain de UPC-School

“Cuando empezaron a reportarse in-
cidentes de ciberseguridad en España, 
tanto Iris-CERT como esCERT-UPC, nos 
ofrecimos voluntarios para prestar ser-
vicios a las Administraciones Públicas y 

al sector privado, respectivamente, aunque no de una forma 
rigurosa. Ambos nos dimos de alta en la organización FIRST 
para poder recibir información confidencial de los procedi-
mientos de respuesta empleados por otros CSIRTs. Lo más 
complicado fue conseguir financiación y soporte para cum-
plir los requisitos de FIRST y TF-CSIRT en Europa y me siento 
especialmente orgulloso de haber podido ayudar a muchos 
equipos de respuesta a incidentes y de investigación espa-
ñoles a formar a sus primeros especialistas. Quizá lo más 

complejo ha sido mantener un crecimiento sostenido. Pero 
tal vez haya sido mejor así, con varias spin-off’de esCERT-
UPC consolidando ese crecimiento.
En cuanto a su evolución, destaca el Profesor que “las 
tareas de consultoría y auditoría se desviaron hacia ‘spin-
off’ completamente privadas; esCERT se ha especializado 
en dar soporte a otros CSIRTs y a formar a profesionales 
del sector y a los ciudadanos en general con campañas 
de concienciación”. De cualquier forma, considera “que 
sí” se ha cumplido lo esperado, aunque lo que aún que-
da por hacer es “la colaboración entre CERTs / CSIRTs –
ya que resulta todavía incipiente– y el uso de las herra-
mientas de intercambio de información todavía no está 
generalizado”. 

España ya cuenta con cierta veteranía en el 
mundo de los equipos de respuestas a inciden-
tes teniendo en cuenta que el primer equipo, 
el CERT-UPC, fue creado a finales de 1994, en 
la Universidad Politécnica de Cataluña, por un 
equipo liderado por el profesor Manel Medina. 

Un año después, en 1995 se formó el IRIS-CERT, 
el servicio de seguridad de RedIRIS, en cuyo 
desarrollo participó de forma activa Francisco 
Montserrat. También ha sido, entre otros, des-
tacable la labor de Javier Berciano que colaboró 
decisivamente en el CERT de INTECO (actual-

JAVIER BERCIANO
Ex responsable de Gestión de Incidentes  
en el CERT de INCIBE, único español  
en la Junta de FIRST y Principal Incident 
Response Engineer en Citrix 

“Los comienzos fueron apasionantes 
porque se estaba empezando a desa-
rrollar algo prácticamente desconoci-
do en nuestro país, con muchos retos, 
algunas experiencias y buenas prácti-

cas, pero con poca madurez. Desde un punto de vista na-
cional, lo más complejo fue dar a conocer fuera del ámbi-
to técnico a los CERTs / CSIRTs, así como conseguir ciertas 
atribuciones para ellos dentro de las organizaciones o las 
administraciones públicas. Aún queda mucho camino por 
recorrer, pero la aparición de los mismos en la legislación ha 
sido un reto conseguido de mucha importancia. 
En cuanto a su evolución, la comunidad de CSIRTs en España 
ha crecido de una forma muy adecuada y, considerando FIRST 

como el foro de referencia mundial, somos el tercer del país del 
mundo con mayor número de miembros, algo que demuestra 
la madurez de nuestro mercado de ciberseguridad y la impor-
tancia que le dan a la misma las principales empresas de nues-
tro país y el sector público a todos los niveles, no solo estatal. 
El posicionamiento actual de los CERTs / CSIRTs españoles es 
muy bueno y debemos ser considerados como un caso de éxito 
por las capacidades construidas como comunidad y la colabo-
ración existente en la misma a nivel nacional. 
Ahora, el reto es continuar fortaleciendo estas redes de 
CERTs / CSIRTs, la colaboración entre ellos. Y la compartición 
de información dentro de las mismas es clave para continuar 
incrementando el nivel de madurez de cada equipo y la co-
munidad nacional e internacional que forman”.

Así opinan
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FRANCISCO MONSERRAT
Técnico Senior en IRIS CERT

“Llegué al IRIS-CERT a principios de 1999. El equi-
po de seguridad ya estaba formado desde el año 
1995 gracias a la labor de Rubén Martinez, aun-
que desde que se creó Red IRIS por el año 1990 
se venía viendo la necesidad de coordinar las ini-
ciativas de seguridad. Por entonces, el concepto 
de CERT todavía no estaba muy bien definido. Lo 

que se buscaba, sobre todo, era tener un ‘punto de contacto’ en otro lu-
gar del mundo, aunque muchas veces éste no tuviera ninguna autoridad 
real. Por entonces, Manel Medina, ya estaba creando en España esCERT.
Así, en 1997, IRIS-CERT se hizo miembro de FIRST y en 2001 o 2002 
patrocinamos a la membresía del esCERT-UPC en FIRST.
Hasta el año 2005, los CERTs fueron, por un lado, muy activos, ya que 
había demasiadas cosas que hacer, pero por otro, muy solitarios. Veía-
mos como en otros países empezaban a aparecer CERTs de diferentes 
sectores (gobierno, empresas privadas, etc.) pero en España solamente 
estábamos dos equipos de seguridad, lo que hacía que muchas veces 
actuáramos como punto de contacto desde el exterior con incidentes 
que no eran de nuestro ámbito de actuación.
De lo que nos podemos sentir más orgullosos es de los grupos de coor-
dinación que se crearon, inicialmente solo con los ISP y Fuerzas de Se-
guridad, y que después dieron lugar al foro de CSIRTs españoles, que 
ha servido para fomentar la creación de los más de 30 equipos que hay 
en la actualidad.
Lo más complicado fue la falta de claridad entre los servicios, la notifi-
cación de incidencias a las instituciones y, por otro lado, con el equipo 
de seguridad en su conjunto y los problemas de perder personal que 
tuvimos cuando el servicio de notificación se separó de las funciones 
del equipo de seguridad.
En cuanto a su evolución, los CSIRTs han pasado de ser un organismo 
externo en muchas organizaciones (el ente al que se le envía informa-
ción y de la que se reciben notificaciones), a ser un concepto que está 
interiorizado en muchas organizaciones, no solo como servicio hacia 
otras organizaciones, sino también a nivel interno de estas; ha ayuda-
do mucho a ello el ENS y los CSIRTs nacionales, sobre todo CCN-CERT 
e INCIBE-CERT. Ahora, el principal reto de los CSIRTs es la cooperación 
con otros CSIRTs y organizaciones para el intercambio de información 
eficaz que ayude a proteger a sus entidades”.

mente INCIBE), en el que trabajó durante más de 
10 años. SIC les ha preguntado por los retos a los 
que se tuvieron que enfrentar cuando acometie-
ron la puesta en marcha de los primigenios Equi-
pos y, también, qué queda aún por hacer al cabo 
de más de una década. 
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Netskope aterrizó en España hace tan solo dos años y en este tiempo ya ha logrado posicionarse como 
una de las empresas de referencia de ciberseguridad desde y para la nube, cubriendo la protección de los 
usuarios, sin importar cómo se conecten, así como sus datos. Su responsable para Iberia, Samuel Bonete, 
con amplia experiencia en el sector tanto técnica como de negocio, desgrana en esta entrevista las claves 
de su crecimiento y estrategia de futuro, y cómo ha sabido trasladar a nuestra región los fundamentos de 
la compañía norteamericana que, en la actualidad, abandera el concepto de SASE. 

>Por Ana Adeva
>Fotografía: Jesús A. de Lucas

Samuel Bonete
Regional Sales Manager para España y Portugal de Netskope

“Para dar servicios de 
ciberseguridad en la 

nube tienes que haber 
nacido en ella, tener 

una propia y entender 
las aplicaciones cloud”
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un micro-servicio una vez y aplicar este co-
nocimiento a toda la plataforma, en solo 
una consola. 
– ¿Cuál será el próximo paso de cara a 
2021?
– Estamos haciendo un gran esfuerzo en 
introducir Inteligencia Artificial y Aprendi-
zaje de Máquina (AI/ML) en tantos procesos 
como podemos. Por ejemplo, en la detec-
ción de malware de día cero, analizando 
los documentos compartidos detectando 
información sensible en imágenes en tiempo 
real (reconociendo ID, carnets de conducir, 
screenshots…) o creando perfiles de riesgo 
para cada usuario en base a su comporta-
miento personal y respecto al grupo, pu-
diendo aplicar controles adicionales, entre 
otros muchos. 
– ¿Qué otros enfoques alternativos exis-
ten? 
– Soy un fiel creyente de SASE y son tantos 
los beneficios que brinda que tengo claro 
que la alternativa no es tal. Igual que he-
mos transformado digitalmente la empresa, 
transformaremos la seguridad a un modelo 
de Seguridad como Servicio. Tomará tiempo, 
más o menos dependiendo de la organiza-
ción pero, sin duda, todos acabaremos en 

– ¿Qué es hoy Netskope y dónde se posi-
ciona en ciberprotección? 
– Netskope es seguridad desde la nube y es 
SASE, incluso antes de que este concepto 
existiera. Somos una compañía 100% nativa 
de la nube, capaz de ofrecer a las empresas 
la capacidad de mover su stack de seguridad 
tradicional al cloud, conectando sus sedes 
y empleados (estén donde estén) a la web, 
SaaS, IaaS y a sus aplicaciones tradicionales 
de forma segura. Y esto es SASE. 
– ¿Qué problemas quería resolver la com-
pañía cuando nació?
– Cuando fue fundada quería dar respues-
ta a dos grandes problemas emergentes: la 
deslocalización del usuario y la protección 
de los datos que, cada vez más, se creaban 
y alojaban en la nube, y menos dentro del 
perímetro tradicional. En este sentido, los 
proxies cloud y los cortafuegos tradicionales 
no estaban diseñados para entender esas 
aplicaciones porque estaban creados para 
permitir o denegar URLs, aplicaciones, etc. 
Hacía falta entender todo eso a bajo nivel 
y aplicar controles basados en ‘capa 8’, te-
niendo en cuenta el usuario y el contexto y, 
además, hacerlo desde la nube. Empezamos 
brindando seguridad al tráfico de las em-
presas que terminaba en los servicios SaaS 
e IaaS, inspeccionando y descifrando el tra-
fico TLS 1.3 a escala y de forma nativa, blo-
queando malware y controlando los datos 
que transitan en tiempo real, ampliándolo 
luego a la navegación web. 
– ¿Cuál fue su gran hito?
– Hace tres años, Netskope redefinió con 
ello el concepto del proxy cloud y acuñó el 
término de Next Gen Secure Web Gateway 
(ngSWG), siendo éste capaz de hacer algo 
que sus antecesores no hacen, entender 
los servicios en nube, sean SaaS o IaaS, au-
nando proxy web, proxy para nube, DLP 
y Threat Protection en una única platafor-
ma cien por cien cloud. De hecho, nuestro 
ngSWG es el punto de entrada de muchas 
empresas a una arquitectura SASE. Y CASB y 
ngSWG fue sólo el comienzo. Ahora, hemos 
crecido en este modelo de ‘Servicios de Se-
guridad’ introduciendo más funcionalidades 
y buscando modelos que permitan a las em-
presas consolidarlo con una única consola, 
siendo el único en ofrecer eso.
– Actualmente, ¿qué es y qué no es la 
ciberseguridad en la nube?  
– Para dar servicios de ciberseguridad en 
la nube tienes que haber nacido en ella, 
tener una propia y entender las aplicacio-
nes cloud. Es algo que se les ha olvidado 
a muchos fabricantes que intentan ofrecer 
servicios cloud poniendo máquinas virtuales 
de sus appliances tradicionales en centros 
de datos de terceros o nubes públicas. Pero 
esto no te permite crecer elásticamente 
ante la demanda, independientemente de 
que mandes 1Mb, 100Mb o un 1Gb, y me-
nos aún si no controlas el entorno en el que 
prestas servicios y decides darlos desde un 
proveedor de IaaS, como Amazon Web Ser-

vices (AWS) o Google Cloud Platform (GCP). 
Así que, con esto sobre la mesa, hay quien 
quiere ‘colarnos’ el perro como oveja. 
– Netskope ofrece un amplio abanico de 
funcionalidades de protección para SaaS, 
IaaS, web, ATP, capacidades DLP… ¿Son 
firmes las sinergias de estas capacidades? 
– Desde que nacimos, hemos ido sentan-
do los cimientos sobre los que crecer, una 
red potente sobre la que entregar nues-
tros servicios y una arquitectura escalable 
basada en micro-servicios que nos permi-
te incorporar funcionalidades de manera 
orgánica. Usamos modelos de gestión de 
software que utilizan los proveedores de 
SaaS, basados en CI/CD, lo cual, nos per-
mite actualizar todos nuestros centros de 
datos en cuestión de horas, introduciendo 
nuevas funcionalidades, incluso, cada 15 
días. Este modelo de desarrollo nos permite 
que un nuevo micro-servicio pueda ser em-
pleado en toda la plataforma. Por ejemplo, 
la prevención de fuga de datos (DLP) puede 
ser usada tanto para detectar esos datos en 
navegación web, como en tránsito a un ser-
vicio de nube o escaneando los buckets que 
tienes en AWS. Además, nuestros socios y 
clientes pueden aprender cómo configurar 

“Netskope redefinió el concepto del proxy cloud y 
acuñó el término de Next Gen Secure Web Gateway 
(ngSWG) que, a diferencia de sus antecesores, entiende 
los servicios en nube, sean SaaS o IaaS, aunando proxy 
web, proxy para nube, DLP y protección de amenazas 
en una única plataforma cloud”.
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mayor o menor medida consumiendo servi-
cios de seguridad desde la nube. 
– ¿Qué opina de aproximaciones de com-
petidores como la de Zscaler?
– Al igual que Netskope, Zscaler presta ser-
vicios de seguridad desde la nube, princi-
palmente navegación web. Pero fue creada 
hace 12 años, cuando el SaaS era incipiente, 
por lo tanto, tiene una orientación basada 
en “permitir/denegar” y en el caso SaaS/
IaaS, esto ya no es válido. En cambio, noso-
tros nacimos cuando la nube era un hecho 
y podemos decodificar, a bajo nivel, lo que 
pasa en las aplicaciones, controlando lo que 
puedes hacer en las mismas, qué informa-
ción dejamos compartir, con quién, etc. 
Además, para ser SASE hay que tener un 
edge pero no se han hecho inversiones 
significativas sobre GEOs. A diferencia de 
nuestro principal competidor, contamos 
con cuatro centros de datos sobre los que 
prestamos servicios en Latinoamérica, en Ar-
gentina, Brasil, Colombia y Chile. No puedo 
imaginar a una multinacional española, con 
fuerte presencia en Latinoamérica, intenta-
do hacer el control de la navegación a sus 
usuarios de allí teniendo que mandar el trá-
fico a Miami u otro lugar para su inspección, 
con las latencias que ello conlleva. Esto nos 
permite, además, realizar inspecciones SSL 
sobre todo el tráfico sin hacer bypass por 
defecto de decenas de aplicaciones críticas, 
como Microsoft 365 u otras, que son el vec-
tor del mayor número de ataques. Otro pun-
to importante es que todos nuestros centros 
de datos, incluyendo Madrid, cuentan con 
peering con Microsoft 365, Google, AWS y 
otros, con lo que mejoramos la experiencia 
de usuario, aun aplicando seguridad. 
Finalmente, el hecho de trabajar con una 
única consola, con todas las capacidades in-
tegradas, es un valor diferencial que muchos 
clientes nos agradecen. Solo nosotros 
podemos presumir de ello. Todo esto 
es algo que nos diferencia también, 
frente a otras alternativas.
– NewEdge ha sido considerada 
“la red mejor conectada del mun-
do para la seguridad de datos en la 
nube”, por la firma Hurricane E.I.S. 
¿Qué capacidades le han valido este 
reconocimiento?
– Netskope ha invertido más de 85 mi-
llones de euros en crear la red NewEd-
ge. El equipo que la ha diseñado y 
ejecutado proviene en su mayoría de 
montar grandes redes, como Amazon 
Web Services y CDNs (como Limelight), 
entre otros. Esto ha sido crucial a la 
hora de diseñar una solución capaz de 
dar seguridad sin que se perciba laten-
cia. Hoy en día, Netskope tiene más de 

325 adyacencias de red BGP con ISPs y pro-
veedores de SaaS/IaaS. Grandes proveedo-
res de contenidos como Netflix, Facebook o 
Apple trabajan con unas 400 adyacencias, y 
otros jugadores como Webex, Oracle, Zoom 
entorno a las 100. 
– En julio, la compañía anunció la am-
pliación de esta red con un “centro de 
datos” en Madrid. ¿Cuál será su razón de 
ser, función y dónde se aloja? 
– Nuestros centros de proceso de datos 
están en puntos neutros de internet. En el 
caso de Madrid nos apoyamos en Interxion 
para establecer el nodo. Como comenta-
ba, no puedes pretender ofrecer servicios 
de seguridad en la nube dependiendo de 
infraestructuras de terceros, en las que no 
puedes controlar el hardware sobre el que 
los ofreces, ni la red con la que conectas al 
usuario y al SaaS/IaaS. 
– De cara al mercado ibérico, ¿cuál el va-
lor de esta iniciativa?
– Poder ofrecer servicios de seguridad de 
una manera realmente veloz a todos los 
usuarios de la Península Ibérica. Con NewEd-
ge, buscamos que la seguridad no impacte 
en el rendimiento, pudiendo hacer inspec-
ción SSL sobre todo el tráfico a escala. 
– ¿Cree que los actores de ciberseguridad 
en España centrados en consultoría, in-
tegración y provisión de servicios, están 
capacitados para una óptima integración 
de las soluciones de Netskope?
– Por supuesto. Muchos vienen trabajando 
con nosotros desde hace años y otros lo han 
hecho. Solemos colaborar con el integrador 
en las fases de arquitectura e implantación. 
Para ello, contamos con ingenieros de Ser-
vicios Profesionales en España, que partici-
pan en los principales proyectos en los que 
acompañamos a nuestros socios. De igual 
manera, una vez el proyecto ha sido entre-

 “Trabajar con una única consola, con todas las capacidades 
integradas, es un valor diferencial que muchos clientes agradecen. 

Es clave y Netskope puede presumir de ello”

gado, nuestra estructura de Customer Suc-
cess Managers (CSMs) permite revisar, junto 
con el partner, que la plataforma de Netsko-
pe está siendo explotada de forma óptima 
para sacarle el máximo beneficio. 
– ¿Con qué socios trabajan aquí? 
– Trabajamos en muchos proyectos de la 
mano de proveedores como Telefónica, Ve-
rizon o Evolutio. Para aquellos que requieren 
un amplio conocimiento de la plataforma de 
Netskope (DLP, integración con EDRs, SIEM, 
SOAR, etc.), contamos con especialistas 
como GMV, Open3s, Aiuken, Madcoms o 
Factum. Y para los clientes más preocupados 
por la operación del día a día, contamos con 
socios con potentes capacidades de SOC.
– En su apuesta por la nube, ¿qué secto-
res son los más madrugadores y en cuáles 
Netskope hace más foco para crecer? 
– Aquellos fuertemente regulados han sido 
los primeros en adoptar soluciones de segu-
ridad, como Banca e Industria. Y un sector 
dónde hasta ahora no nos habíamos enfo-
cado activamente a la hora de hacer pros-
pección ha sido Administración Pública. Con 
la pandemia de la Covid-19, se ha visto obli-
gada a acelerar también su transformación 
y todo indica que a lo largo de los próximos 
años comenzarán a aparecer más proyectos 
SASE en este ámbito.
– ¿Cuáles son los más complicados de 
proteger y por qué?
– Sin duda alguna, Defensa y Cuerpos de 
Seguridad, por la naturaleza de la informa-
ción con la que trabajan. Son muy celosos 
de quién, cómo y cuándo puede inspeccio-
nar sus datos. Esto les hace más reacios a 
adoptar soluciones en la nube en general y 
de Seguridad como Servicio, en particular.
– En España, Netskope ya ha desarrollado 
proyectos con, por ejemplo, Cajamar, del 
que en SIC ya nos hicimos eco. ¿Podría 

comentarnos alguno más? 
– Sólo podemos compartir re-
ferencias de nuestros clientes 
cuando nos autorizan a ello. 
No obstante, en solo dos años, 
muchas empresas del Ibex35 ya 
confían en nosotros. Además, 
estamos muy presentes en el 
sector legal con referencias 
como Cuatrecasas, CMS Abiña-
na & Suárez Lezo. En Europa, 
recientemente, también hemos 
ganado la protección de la na-
vegación del mayor fabricante 
de coches de alta gama del 
mundo y la del mayor grupo 
industrial europeo. 
– Y continúan creciendo…
– Sí, ya somos 40 personas en 
el equipo de Iberia, entre ven-
tas, preventa, customer success, 
marketing y desarrollo, un nú-
mero acorde al crecimiento de 
la compañía en todo el mundo. 
Aunque no es muy conocida la 
inversión que Netskope está 
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haciendo en España a nivel tecnológico. 
A principios de año se montó un centro 
de desarrollo en Madrid, en conexión con 
nuestros equipos de Santa Clara, con una 
plantilla de desarrolladores que colaboran 
con ellos desde aquí. Esto pone a España 
en el mapa y nos da un contacto directo 
con la sede central para transmitir rápido las 
necesidades de nuestros clientes y mejorar 
en el producto. 
– El teletrabajo ha puesto a prueba el reto 
del acceso remoto seguro y las alternati-
vas a las VPN, como la Confianza Cero. 
¿Dónde encaja aquí su propuesta y qué 
marca la diferencia?
– Dentro de su oferta de SASE, Netskope 
proporciona Acceso Remoto Seguro basa-
do en el modelo Zero Trust para conectar 
al usuario con el recurso, no con la red en-
tera. Esto implica que podrá llegar sólo a la 
aplicación o servicio que esté autorizado a 
consumir, previa validación de que se trata 
del usuario adecuado. Y todo, apoyándose 
en la misma red de Netskope que permite 
una navegación y consumo de SaaS seguro, 
operado y administrado desde la misma pla-
taforma y consola. La optimización que esto 
supone a la hora de operar la seguridad y la 
experiencia del usuario son inigualables, ya 
que la seguridad se convierte en algo trans-
parente para él y no tiene que ir levantando 
VPNs allá donde se quiere conectar.
– Cómo responsable de la filial españo-
la ¿qué opina de la desconfianza que se 
está generando a nivel mundial hacia las 
grandes tecnológicas, por ejemplo, inva-
lidándose, al menos momentáneamente, 
el Privacy Shield? 
– La confianza es clave para asegurar que 
las organizaciones puedan seguir operando, 
especialmente cuando se trata de los datos y 
su protección. La reciente decisión de invali-
dar la protección de la privacidad por parte 
del Tribunal de Justicia de la Unión Europea 
(CJEU) pone de relieve aún más la necesi-
dad de que las organizaciones revisen tanto 
sus contratos existentes, como los nuevos 
con sus proveedores, para garantizar que 
exista una forma adecuada de transferencia 
de datos en caso de que éstos crucen las 
fronteras. Hoy en día, las empresas, además, 
deben saber qué proveedores de servicios 
en la nube se están utilizando, dónde están 
ubicados y dónde el proveedor procesará 
o almacenará sus datos geográficamente, 
así como los términos y condiciones con-
tractuales adecuados para proteger su or-
ganización. Por ejemplo, en Netskope pro-
cesamos los datos de nuestros clientes sólo 
en memoria y almacenando los metadatos 
que puedan generarse en un arrendatario 
propiedad del cliente. 
– Netskope, junto con Okta, CrowdStrike 
y Proofpoint, ha creado una alianza para 
proteger el trabajo remoto. ¿Cómo me-
jorará su seguridad?
– Si pensamos en cómo será la seguridad de 
las organizaciones en los próximos años hay 

tres elementos fundamentales. El primero 
es la seguridad en el puesto de trabajo. En 
este sentido, CrowdStrike cuenta con una 
solución potente de EDR para la protección 
de los puntos finales. Otro punto importan-
te será la identidad, con miles de usuarios 
consumiendo servicios en la nube, un as-
pecto en el que Okta cuenta con una gran 
experiencia. Por último, está la protección 
del usuario y sus datos cuando navega, con-
sume de SaaS y el correo-e. Ahí entramos 
Proofpoint y nosotros. Por eso esta alianza 
representa fielmente la transformación que 
están acometiendo las empresas a nivel de 
seguridad, si bien echo en falta otros part-
ners con los que también integramos solu-
ciones SIEM, soluciones SOAR, IRMs, como 
Sealpath, o AIP (Azure Information Protec-
tion) de Microsoft, entre otros. 
– La compañía, además, ha dado un paso 
más en el intercambio de información de 
inteligencia de amenazas con la creación 
de Cloud Threat Exchange (CTE)… 
– Se trata de una herramienta excepcional 
para que nuestros socios ofrezcan servicios 
de valor a sus clientes de Netskope. Aquellos 
partners que generan Indicadores de Com-
promiso (IOCs) y venden servicios de Threat 
Intelligence también pueden ‘alimentar’ a 

 “En SaaS/IaaS, la orientación basada en ‘permitir/
denegar’ ya no es válida. Netskope decodifica a bajo 
nivel lo que pasa en las aplicaciones, controlando lo 
que puedes hacer en las mismas, qué estás autorizado 
a compartir, con quién, etc.”

sus clientes de Netskope a través de CTE, 
con dichas fuentes. De igual forma, si un 
cliente usa alguna herramienta de seguridad 
de otro fabricante capaz de generar IOCs en 
un formato estándar, pueden importarlos a 
Netskope haciendo uso de CTE.
– Europa está construyendo su propia 
nube a través del proyecto GAIA-X para 
permitir a las empresas compartir datos 
y descentralizarlos de manera más fiable 
y segura. ¿Cómo afectan este tipo de ini-
ciativas al negocio de la compañía?
– GAIA-X es una gran iniciativa para la UE 
y ayudará a acelerar nuevos modelos de 
negocio y servicios inteligentes para todas 
las organizaciones que operan en la región. 
Además, los proveedores de servicios tam-
bién tendrán la oportunidad de seguir inte-
grándose juntos a través de un ecosistema 
de infraestructura federada. Las organizacio-
nes necesitarán naturalmente asegurar que 
su programa de seguridad esté alineado con 
esta iniciativa. Esperamos que esta impor-
tancia de los servicios de seguridad estimule 
aún más los requisitos para la protección 
en la nube con un alejamiento de las tecno-
logías heredadas basadas en dispositivos y 
on premise, y esperamos participar y seguir 
apoyando el proyecto GAIA-X. 
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El 27 de noviembre de 2019 será un día que 
quede grabado en la memoria de muchas perso-
nas como un hito importante en sus vidas. El día 
comenzó temprano con los comentarios habitua-
les en foros más o menos abiertos, en los que 
se daba ya cuenta de un incidente de alto perfil 
en Prosegur. 

A las pocas horas, y siguiendo la máxima de 
transparencia, que se mantuvo durante todo el in-
cidente, Prosegur emitió un comunicado avisando 
de lo sucedido.

Unos días antes de tan fatídica fecha, una 
serie de actores maliciosos habían conseguido 
establecer huella en la infraestructura de Prosegur 
a través de un descuido de una persona que abrió 
un adjunto malicioso en un correo electrónico. 
Tras una serie de movimientos laterales y esca-
lada de privilegios, habían conseguido las cre-
denciales que les permitían lanzar el cifrado de 
los equipos corporativos, a través de las políticas 
del Directorio Activo. Este relato de los aconte-
cimientos, desafortunadamente podría aplicarse 
a la mayoría de las empresas que, además de 
Prosegur, han sufrido una brecha en los últimos 
años. 

Mucho han cambiado las medidas de Ciber-
seguridad de Prosegur después de aquellos días, 
pero los mecanismos de protección existentes 
en la compañía “pre-27N” poco pudieron hacer 
frente a la utilización de técnicas avanzadas y muy 
sofisticadas, como la utilización de frameworks 
de post-explotación tipo APT, sin huella en disco 
y extremadamente difíciles de poder detectar sin 
las herramientas adecuadas.

Al igual que algunas organizaciones lo habían 
hecho antes y otras lo hicieron después, Prosegur 
tuvo que madurar en cuestión de horas, y esta-
blecer una serie de directrices en la gestión de 
incidentes que aún hoy perduran y que marcarán 
la estrategia de Ciberseguridad de la compañía en 
los próximos años. 

Nada sustituye la experiencia de haber lidiado 
con un incidente global de esta escala, pero nos 
parece oportuno, pasados 12 meses de la fatídi-
ca fecha, poner en orden una serie de lecciones 

aprendidas sobre la gestión de un incidente de 
este tipo, en la esperanza de que puedan ayudar 
a prepararse a aquellos que afortunadamente no 
han pasado aún por este trance. 

Gobernanza del incidente

Debe establecerse, desde el principio, un 
Coordinador central del incidente así como los 
canales de comunicación y reporting de toda la 
información relacionada con el incidente.

Todas las medidas que se tomen en un inci-
dente grave deben estar perfectamente coordina-
das y dirigidas desde un solo punto y en particular 
no deben tomarse medidas unilaterales de con-
tención / erradicación por parte de los distintos 
departamentos, ya que pueden distorsionar la in-

formación durante el proceso de Threat Hunting. 
En caso de amenazas que se encuentren todavía 
activas, una actuación descoordinada puede ace-
lerar o radicalizar la respuesta del actor malicioso 
externo.

La comunicación interna de la información 
relacionada con el incidente debe también centra-
lizarse en un único punto, que actúa como fuente 
autoritativa de la información técnica del mismo y 
orquesta la respuesta técnica de la organización 
ante el incidente.

Cualquiera que sea el mecanismo de gober-
nanza que se proponga, debe comunicarse al 
inicio de la gestión del incidente de una manera 
inequívoca por parte de la alta dirección, particu-

larmente en los casos donde no ha sido estableci-
do de manera previa un protocolo de actuación en 
caso de incidente, y debe corregirse, de manera 
ejecutiva, cualquier desviación en los canales de 
comunicación, empoderando a las personas que 
actúan como coordinador técnico del inicidente 
y/o líder del comité de crisis de cara al negocio.

Identificación y Análisis

El objetivo principal de esta fase es realizar 
un análisis exhaustivo para poder determinar los 
IoCs (Indicadores de Compromiso) del inciden-
te, así como los TTPs (Técnicas, Herramientas 
y Procedimientos) del grupo criminal implicado, 
en el caso que resulte un actor conocido en la 
comunidad de seguridad y del que, a través de 
los mecanismos de ciberinteligencia, haya infor-
mación disponible sobre el mismo que pueda ser 
útil a la hora de establecer los siguientes pasos en 
el Threat Hunting. 

Capacidades de contención  
y Threat Hunting

Un factor crítico previo a la contención es 
poder analizar las actividades maliciosas que han 
acontecido, así como los equipos afectados con el 
máximo detalle posible, ya que de este análisis de 
información y del proceso de Threat Hunting, po-
dremos extraer el detalle de hipótesis y confirma-
ciones de equipos comprometidos y tendremos 
que tomar decisiones en cuanto a la contención, 
limpieza o remaquetación de los equipos donde se 
hayan producido actividades maliciosas. 

Siempre que sea posible, el aislamiento a nivel 
de Endpoint es el preferible, ya que permite una 

mayor granularidad de la contención, teniendo 
una única consola desde la cual pueden aislarse 
los equipos y realizar búsquedas globales de los 
indicadores sobre la infraestructura. 

En caso de no disponer de EDR, pueden es-
tablecerse mecanismos paralelos de búsqueda de 
indicadores y de aislamiento, si bien el proceso 
suele ser manual y usualmente los tiempos de 
búsqueda y de contención se alargan (un ejemplo 
sería la búsqueda de indicadores mediante scripts 
en PowerShell distribuidos desde System Center 
de Microsoft). 

En la mayoría de las situaciones, una posi-
ble contención tiene un impacto a nivel de ne-
gocio, por lo que debe valorarse dicho impacto 

A finales de este mes se cumple un año del incidente sufrido por Prosegur, un 
desgraciado percance digital que, a día de hoy, siguen padeciendo no pocas 
compañías y entidades de toda índole. En el presente artículo, especialistas de 
la multinacional española de seguridad, dan cuenta del episodio y enuncian las 
lecciones aprendidas del suceso, subrayando que la crisis se lidió con una gran 
transparencia hacia clientes y proveedores y que muchas relaciones, a pesar 

del suceso, se vieron reforzadas por una 
gestión cercana y transparente del mismo. 
Igualmente, el incidente ha sido catalizador 
del programa de transformación en Ciber-
seguridad de la compañía. 

Enrique Miranda / Jorge Hurtado

27N: Prosegur, lecciones aprendidas

INCIDENTES GRAVES

Los mecanismos de protección existentes en la 
compañía “pre-27N” poco pudieron hacer frente a la 
utilización de técnicas avanzadas y muy sofisticadas, 
como el uso de frameworks de post-explotación tipo 
APT, sin huella en disco y extremadamente difíciles de 
poder detectar sin las herramientas adecuadas.
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antes de proceder a la contención, y asumir 
o no dicho impacto por par te del negocio. 
Estas situaciones, incluyendo el protocolo de 
contención, deben establecerse como parte 
de la gobernanza del incidente, y disponer 
de una línea rápida de comunicación que 
permita tomar este tipo de decisiones en 
caliente, o delegarlas en el comité de crisis, 
pero siempre considerando que si hay una 
amenaza activa dentro de la red, es necesario 
actuar de manera rápida, por lo que normal-
mente se establecen una serie de patrones 
de contención preacordados.

Análisis Forense y establecimiento  
del Timeline

El calor del incidente no es el mejor 
momento en el que poder hacer un análisis 
completo del timeline o evolución del inciden-
te, encontrar la causa raíz, o enumerar todos 
los movimientos laterales. En general se re-
comienda que todas las labores de análisis 
forense del incidente se orienten inicialmente 
a la reconstrucción de un timeline preliminar, 
extracción de IOCs e IOAs y a enriquecer las 
búsquedas a través de Threat Hunting para 
poder localizar las trazas de ejecuciones y la 
actividad maliciosa dentro de los entornos. 

Hay que tener en cuenta que en un inciden-
te de este tipo puede llegar a haber cientos, si 
no miles, de equipos que hayan sido compro-
metidos o donde ha habido ejecución de códi-
go malicioso. Por tanto, resulta poco práctico 
establecer maximalismos en la gestión forense 
del incidente y se recomienda seguir un enfoque 
pragmático orientado a localizar una causa raíz, 
timeline general del incidente (Super Timeline), 
y la descomposición de los artefactos, IoCs, 
IoAs y TTPs que han sido utilizados en el des-
pliegue del ataque.

Comunicación externa

Todas las comunicaciones externas deben 
ser supervisadas por el gabinete de crisis, que 
pedirá información a la coordinación técnica en 
la medida en que lo considere necesario de cara 
a las distintas notificaciones que sería necesario 
realizar.

Capítulo aparte merece la comunicación con 
terceras partes y empresas de confianza. A es-
tas empresas se recomienda enviar cuanto antes 
un informe de IOCs sobre el incidente, para que 
puedan realizar un proceso de búsqueda de indi-
cadores dentro de su infraestructura y descarten 
la propagación del mismo tipo de amenaza a 
sus sistemas. Este tipo de comportamiento en 
el caso de Prosegur, fue muy valorado por parte 
de partners y empresas con las que mantene-
mos esa relación de confianza, con las cuales 
se mantuvieron también sesiones específicas 
para compartir lecciones aprendidas y detalles 
del incidente, en función del tipo de relación que 
manteníamos con ellas.

Descanso del Personal

Es importante prever que la gestión de un 
incidente de esta magnitud requerirá un esfuerzo 
sobrehumano por parte de muchas personas, por 
lo que es conveniente que se planifiquen desde el 
principio un descanso del personal, ya que si no 
correremos el riesgo de que se multipliquen los 
errores con un personal que acabará exhausto tras 
los primeros días.

Conclusiones

Para finalizar podemos decir que el lado posi-
tivo, además de catalizar el programa de transfor-
mación en Ciberseguridad de la compañía, es que 
la crisis se lidió con una gran transparencia hacia 
clientes y proveedores y que muchas relaciones, 
a pesar de la crisis, se vieron reforzadas por una 
gestión cercana y transparente del mismo.  

Finalmente, no podemos terminar sin agra-
decer de una manera especial a todas las perso-
nas, internas y externas, que nos acompañaron 

INCIDENTES GRAVES

Enrique Miranda

CISO Global 
PROSEGUR

Jorge Hurtado

VP Emea
CIPHER

en este trance, así como todas las muestras de 
apoyo y solidaridad recibidas durante y después 
del mismo.

Han sido 12 meses muy intensos, y espera-
mos que estas recomendaciones puedan ser útiles 
para la comunidad en general y sobre todo para 
aquellas organizaciones que han tenido la suerte 
de no pasar aún por este trance. Nuestra reco-
mendación general para cualquier empresa es que 
planifique de manera anticipada esa gestión de la 
brecha, ya que como dijo un conocido director del 
FBI en su día, “sólo hay dos tipos de compañías: 
las que ya han sufrido una brecha y aquellas que 
la sufrirán en el futuro”. 

Debe establecerse, desde el principio, un Coordinador 
central del incidente así como los canales de 
comunicación y reporting de toda la información 
relacionada con el mismo. La comunicación interna 
debe también centralizarse en un único punto, que 
actúa como fuente autoritativa de la información 
técnica del mismo y orquesta la respuesta técnica de la 
organización ante el incidente.
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La pandemia está provocando una revo-
lución social sin precedente. Muchos de los 
millones de trabajadores que han pasado de 
estar en la oficina a realizar su labor desde 
casa muy posiblemente no volverán a pisar 
la empresa nunca y las ventas presenciales 
han caído con más de un 40%.

Para dar respuesta a estas circunstancias, 
no pocas empresas han acelarado proyectos 
de años en pocos meses y uno de los entor-
nos que más ha crecido ha sido, precisamen-
te, el de la identidad y su protección. Sirva 
como ejemplo que, sólo entre abril y mayo 
de 2020, los ataques para robar identidades, 
a través de técnicas como el phishing, cre-
cieron un 4.000% según datos de Valimail. 
A ello se suma que, al menos, un 74% de las 
compañías se han visto obligadas a imple-
mentar el teletrabajo, según un estudio de 
Sesame Time, y un 43% de los empleados, 

Más control, visibilidad, preparación estratégica y priorizar la información y datos más críticos que hay que prote-
ger, además de las las cuentas privilegiadas, son algunos de los grandes retos que se han destacado en la sexta 
edición de IdentiSIC, el congreso de referencia en identidad digital segura, en el que también se ha recordado que, 
precisamente, la identidad segura es la base de conceptos como el de ‘Confianza Cero’. Durante dos jornadas, 
expertos con una dilatada experiencia en el área de organizaciones de referencia (usuarias, consultoras, fabri-
cantes y académicas, como Razona LegalTech, BBVA, PwC, Telefónica y la UPM, expusieron cómo han puesto en 
marcha, con éxito, grandes proyectos de identidad en sus entidades, o aclararon conceptos como los concernidos 
al proceso IaM. IdentiSIC 2020 también contó con los especialistas de Akamai, ForgeRock, Micro Focus, Okta, 
Oracle, SailPoint y Thycotic, copatrocinadores tecnológicos de esta edición, que aportaron su visión, experiencia 
y las soluciones que amparan sus propuestas en el ámbito.

En su sexta edición, por primera vez en formato presencial y en línea, contó con casi 400 profesionales 

IdentiSIC 2020 muestra el valor de la identidad 
y su protección como garante del negocio en 
un entorno cambiante y disruptivo

según dicha investigación, consideran que el 
trabajo 100% presencial ha llegado a su fin.

Todo esto está suponiendo una revolu-
ción, también, en lo que atañe a la gestión y 
control de las identidades y accesos, un reto 
que volvió a protagonizar la sexta edición 
de IdentiSIC, el 14 y 15 de octubre, que bajo 
el lema ‘En entornos de confianza cero, la 
identidad da la cara. ¿Y tú quién o qué di-
ces que eres y qué quieres?’ se celebró por 
primera vez en formato mixto (presencial y 
en línea), contando con casi 400 
profesionales. 

Identidad paneuropea

El evento contó como ponente 
inicial con la abogada y auditora 
Paloma Llaneza, CEO de Razona 
Legaltech, que ofreció una visión 

exhaustiva sobre la ‘Identidad Digital: el va-
lor legal y probatorio de las credenciales’. 
En su exposición, destacó la complejidad 
de estandarizar los procesos de identifica-
ción, un aspecto en el que trabaja, de forma 
especial, la Comisión Europea que quiere 
poner en marcha, en 2021, un proceso de 
identidad segura. Además, dio a conocer en 
primicia un documento, pendiente de apro-
bación por el Instituto Europeo de Normas 
de Telecomunicaciones (ETSI) y ENISA, que 

será el punto de partida en este 
nuevo reto. También, recordó que 
la Comisión ha acometido una re-
visión del Reglamento eIDAS, en 
vigor desde 2016, para impulsar 
una identificación segura en toda 
Europa, que sea fácil de usar y 
desde todo tipo de dispositivos y 
entornos.  Paloma Llaneza
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Así, resaltó que, según su experiencia, la 
identidad segura debe basarse en atributos 
y plasmarse en un “análisis de riesgos dentro 
de la operativa de negocio”. Precisamente, 
esta aproximación, destacó, “es uno de los 
pilares del documento propuesto por ETSI, 
que aboga por exigir más o menos atributos 
en función del riesgo”, ya que “no es lo mis-
mo hacer una pequeña compra por Internet, 
que adquirir un coche o pedir una hipoteca”.

 De cualquier forma, recordó que, actual-
mente, “los controles de seguridad de la iden-
tidad, en lo que atañe al DNI o pasaporte, son 
bajos, ya que se confía en la capacidad bio-
métrica del funcionario que te ve y comprue-
ba que eres tú en la foto del documento”. 
Por ello, matizó que todos los procesos de 
identificación robusta, tanto los propuestos 
por organizaciones como ISO o NIST como 
otras, conllevan tres pasos: el primero, con-
sistente en una recolección de atributos de la 
persona; el segundo, la validación de ellos; y, 
tercero, el mapeo de esos atributos facilitados 
que permite darle el ‘ok’ y dar por bueno lo 
presentado y autenticar a la persona.

Llaneza finalizó destacando que la “gran 
promesa actual es crear una identidad pa-
neuropea única” basada en identidades 
nacionales, pero con atributos y de forma 
coordinada. Considera que en este proceso 
“estamos llamados a entendernos”, y que 
“hay que ser optimista”, porque “nunca se 
creará un mercado global si no se identifica 
a las personas”. Eso sí, hay que hacerlo con 
validez global.

La identidad en organizaciones 
líquidas 

A continuación, los asistentes conocie-
ron en profundidad cómo una gran entidad, 
como BBVA, está acome-
tiendo un proyecto de 
control y gestión de ac-
cesos que implica a todo 
el Grupo. Su Director de 
Transformación Global 
IAM, Carlos Casado, y 
el Director en Identity & 
Data Governance de Busi-
ness Security Solutions de 
PwC, Julio Castilla, mostraron los pasos que 
se están dando en una conferencia, titulada 
‘IAM en organizaciones líquidas’, en las que 
explicaron que, gracias a la implicación de 
toda la empresa y la dirección, se han logra-
do los primeros resultados en sólo un año.

Así, Casado destacó como factor de éxito 
para este proyecto “enfocarnos, en primer 
lugar, en el ciclo de vida de la autorización, 
que en BBVA se ha llamado el ‘perfilado de 
las aplicaciones’, centrándonos tanto en em-
pleados como en colaboradores para ir luego 
al cliente externo”. El proyecto, que se lidera 
desde el Área de Organización y Procesos, 
dentro de TI, no se aborda cómo uno reto 
tecnológico sino ligado a los procesos, la 
gestión de las identidades y el perfilado que 
permita poner a las personas “en cajoncitos, 
según sus necesidades de acceso en el día a 
día”. “BBVA es una organización líquida por 

definición, ya que tiene un modelo organi-
zativo altamente productivo, con una gran 
flexibilidad para apostar por oportunidades 
que generen valor”, recordó, a la vez que 
destacó que en este proyecto se ha invo-

lucrado a mucha gente 
entre la que está desde 
el Comité de Ciberseguri-
dad, hasta el Consejo, el 
CIO Global, etc., y todo 
ello se plasma en talento, 
cultura, control interno, 
relación con supervisores, 
área de negocio, audito-
rías, equipos de IAM en 

cada geografía… Con ello, su recomenda-
ción para acometer este tipo de retos es que 
“estén apoyados siempre al máximo nivel, 
como es el caso del BBVA”. 

Gestión global e identificación  
de roles

Casado explicó, asimismo, que su gran 
reto es desarrollar una gestión de identida-
des que “sea global”, para lo que se trabaja 
con los empleados “su ciclo de vida laboral”, 
ya que “para tener éxito hay que conseguir 
gestionar la identidad sin importar el país en 
el que se trabaje o el puesto que se ocupe en 
cada momento”. Al mismo tiempo, recordó 
que “la identidad debe estar ligada a lo que 
haces, aunque muchas veces no es así por-
que, a igualdad de cargo, no haces lo mismo 
que tus compañeros”. 

Para finalizar la primera jornada, los ponentes participaron en 
una mesa redonda, presencial y virtual, en la que respondieron a 
las inquietudes de los asistentes dando, como colofón, un con-
sejo final para acometer con éxito el control de las identidades y 
la gestión de accesos. algo para lo que Ramsés Gallego (Micro 
Focus), consideró fundamental “hacer las 
preguntas correctas, en el momento ade-
cuado, a las personas correctas”, además 
de “utilizar la tecnología y estar integrado 
con procesos y procedimientos, ya que la 
seguridad puede y debe viajar con el dato”, 
priorizando objetivos. Julio Castilla (PwC) 
recordó que, como sucede en el proyecto 
presentado con BBVA, la clave es el “con-
trol y la certificación de que se mantiene 
en el tiempo”, además de apostar por que 
las personas “tengan los accesos justos y 
adecuados para las funciones que tienen”. 
De cualquier forma, también reconoció que 
“cuando ‘bajas al barro’ te das cuenta de 
que la realidad no siempre es así y hay que 
evolucionar las cosas más básicas”. 

Por su parte, Jorge Montiel (Akamai) 
destacó la importancia de “la planificación 

con vista al futuro, que es fundamental”. De hecho, durante y 
tras la pandemia, “trabajar en entornos CIAM con flexibilidad y 
escalar por temas de demanda está siendo muy importante”.

Victor Ake (ForgeRock), aconsejó “priorizar y hacerlo vien-
do qué áreas deben acometerse primero. La gente va a comprar 

en línea de modo creciente y hay que es-
tar preparado para ello. Pero no se puede 
implementar de golpe un modelo de Con-
fianza Cero, por lo que hay que empezar 
por las áreas más críticas y ser valiente”. 
En cuanto a Felipe San Román, de Okta, 
explicó que aún se ven “muchas empresas 
que no tienen bien gestionados los acce-
sos y hay que trabajar para que el futuro 
no pase esto, por ejemplo, implementan-
do el doble factor de autenticación, entre 
otras medidas”. 

Por último, Paloma Llaneza (Razo-
na Legaltech) recordó que la identidad 
digital es “modular y escalable y debe 
estar basada en atributos que también 
se puedan intercambiar con un nivel de 
riesgo adecuado” y bajo el cumplimiento 
normativo. 

MESA REDONDA DIA 14 

La importancia de adaptarse a los nuevos entornos de forma 
flexible y apostar por priorizar lo crítico 

Debate de la 1ª jornada

Carlos Casado Julio Castilla
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Castilla, por su parte, destacó que “la 
clave de esta transformación es la evolución 
del modelo IAM, basado en la función, des-
ligado de la estructura organizativa y centra-
do en lo que hace cada persona”. Por eso, 
el modelo se basa en cuatro tipologías de 
perfil: uno básico (quién soy, dónde estoy), 
uno de gestión de personas, uno funcional y 
uno de proyectos. “Así, se puede dar acceso 
a un perfil asociado al rol que se asume en 
cada uno”. El especialista de PwC resaltó la 
importancia de apostar por “la evolución y 
el rediseño de los roles con el objetivo de 
dar más protagonismo al negocio y auto-
matizar estos procesos. Pero ello pasa por 
crear catálogos, desagregar funciones… un 
trabajo árduo para levantarlo y mantenerlo 
en el tiempo”, un reto que ha “requerido 
identificar nuevos roles y transformar los que 
había”. También, recordó que “la empresa es 
la primera que tienen que medir sus riesgos 
y cubrirse las espaldas y contar con orga-
nismos autenticadores que provean de esa 
identidad”. 

Apoyo de la Dirección

Ambos ponentes resaltaron que para 
que un proyecto de estas características 
prosperase había sido fundamental tomar un 
área a modo de piloto, evangelizar a la Alta 
Dirección e involucrar a diferentes equipos 
en él, además de identificar grandes áreas 
de trabajo, con los perfiles y roles funcio-
nales, así como procesos y tareas asociadas 
concretas. Además, también resaltaron la 
importancia del “apoyo de Auditoría como 

Jorge Dávila

validador de que todo lo que se diseña sea 
válido”.

De momento, ya se ha hecho el piloto de 
este proyecto con un modelo de IAM, catálo-
gos, levantamiento funcional global, gestión 
del cambio y plataforma de IAM global, lo 
que “permitirá un despliegue y escalado que, 
tras su análisis en cada país, facilitará el di-
seño de un ‘roadmap’ de implementación 
teniendo en cuenta, por tanto, la diversidad 
del Grupo”.

De hecho, ya se están gestio-
nando identidades en las nubes de 
Amazon a través de esta platafor-
ma, con más de 4.000 cuentas y 
creando perfiles de administrador. 
La casuística, recordaron, “es infini-
ta y no hay una fórmula clara para 
gestionar la obsolescencia tecnoló-
gica, lo que exige ir caso por caso 
para tomar decisiones.

La jornada continuó con la participación 
de destacados especialistas de Akamai, For-
geRock, Micro Focus y Okta (ver recuadros) 
que expusieron su visión y tecnología sobre 
cómo proteger la identidad y que terminó 
con un animado debate sobre qué está pa-
sando en el mercado español.

Los retos de la identidad

El profesor de la Politécnica de Madrid, 
colaborador habitual de SIC, Jorge Dávila, 
abrió la segunda jornada de IdentiSIC anali-
zando los ‘Riesgos del ilusionismo biométri-
co en Identificación y Autenticación’. En su 
ponencia, destacó que “en la historia de la 

identidad siempre ha estado muy presente la 
biometría antropométrica, que permite iden-
tificar a alguien a través de una huella, la 
retina, la firma manuscrita, los andares, etc.” 
y que la identidad es “una consecuencia del 
devenir histórico”, aunque la autenticación 
“sea el resultado de verificar que se es quien 
dice ser”. 

Durante su conferencia, mostró diferen-
tes ataques contra la identidad desde hace 

casi 500 años, destacando que, 
gracias a la tecnología ahora se 
pueden “suplantar identidades a 
través de medios multimedia sin-
téticos, con inteligencia artificial, 
íntimamente relacionados con 
las fake news, la desinformación, 
la distorsión intencionada de la 
realidad y la creación de mundos 
fantásticos”.

Por eso, destacó la importancia de apos-
tar por la identidad, ya que “la ley funciona 
si se aplica a personas físicas o jurídicas” y 
“sin identificación no puede haber atribu-
ción”. “El problema, destacó, es que la iden-
tificación errónea ha estado detrás de más 
del 70% de los errores judiciales. De ahí lo 
crítico de hacer frente a la proliferación de 
las Fake Digital Persons.

A modo de conclusión, Dávila subrayó 
la importancia que juega la capacidad hu-
mana para determinar la autenticidad de 
la identidad, teniendo en cuenta su mayor 
complejidad en el mundo digital, donde “la 
autenticación digital solo es posible con ins-
trumentos físicos propios convenientemente 
auditados”. Además, resaltó que la autenti-

Los participantes en la segunda jornada respondieron a las 
preguntas de los asistentes con su experiencia en este tipo de 
entornos. Entre sus recomendaciones, 
Manuel Cobo de Telefónica, destacó 
que es importante “empezar, con lápiz 
y papel, y reflexionar sobre la organiza-
ción, hablar con todos los participan-
tes e identificar las necesidades para 
establecer un objetivo y un alcance, 
obtener resultados a corto plazo y tec-
nología agil, para luego ir ampliando el 
alcance del proyecto al resto de la or-
ganización”. Abunando en ello Xabier 
Martorell (Oracle), destacó que, en la 
medida de lo posible, “hay que plantear 
un proyecto de gestión de identidades 
desde el inicio, como un punto de par-
tida básico, tanto en lo que atañe a la 
seguridad como a su integración con el 
negocio”.

Por su parte Jorge Sendra (Sail-
Point), también resaltó la importancia 

de “sentarse y tener claro qué vamos a hacer, identificando a 
las personas adecuadas, sin perder de vista ser ágiles, simplificar 

procesos y focalizarse en los beneficios 
de los usuarios, evitando lo que no apor-
ta valor a la compañía”. 

Además, Sergio Martín (Thycotic) 
recordó “la necesidad de proteger las 
cuentas privilegiadas, cuyo nivel de ex-
posición es muy alto”, como se ha de-
mostrado en ataques en España, por 
ejemplo, a hospitales durante esta pan-
demia. Por eso, consideró fundamental, 
“acompañar a los clientes y entender 
que hay un problema” para darle solu-
ción.

De hecho, Cobo recordó que, a cau-
sa de la Covid-19, hay dos retos funda-
mentales en identidad: el gobierno de 
identidad en la nube y ser capaces de 
generar una identidad híbrida, con una 
visión holística en un entorno descen-
tralizado. 

MESA REDONDA DIA 15 
Apostar por una planificación estratégica de la gestión de la identidad, y 
buscar la tecnología adecuada, claves para desarrollar proyectos con éxito 

Debate de la 2ª jornada
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cación biométrica digital y remota “es esen-
cialmente falsificable”, por lo que consideró 
que “lo que racionalmente no se debe hacer 
es mejor no hacerlo”, una afirmación que 
acompañó de un análisis pesimista conside-
rando que, de momento, “no se consigue, ni 
se está realizando, una buena aproximación 
a la identificación de las personas”.

 
Automatización de procesos  
IAM/PAM

A continuación, el Gerente Global de 
Arquitectura de Seguridad en Telefónica, 
Manuel Cobo, expuso su opinión sobre ‘La 
automatización de los procesos de IAM/ PAM 
en la digitalización’, en una gran multinacio-
nal como la operadora española. “La iden-
tidad es una parte fundamental para con-

trolar los perímetros, ya que la seguridad se 
traslada a los puntos finales y las personas”, 
destacó.

Para acometer una identidad segura 
recomendó apostar por generar 
confianza como pilar fundamental. 
“La Covid-19 ha acelerado muchos 
cambios en los controles de acce-
so” y, en ellos, cada vez cobra más 
importancia la confianza para sol-
ventar los problemas de siempre: 
“identidades distintas, falta de go-
bierno de la identidad, operaciones 
manuales, shadow TI, indefinición 
de roles y permisos, falta de procesos están-
dar…”.

Frente a ellos, acometer los “retos de la 
IAM y PAM permitirá mejorar la productivi-
dad, asegurar el cumplimeinto regulatorio y 

dar más seguridad” –afirmó–, unos aspectos 
en los que es fundamental tener en cuenta la 
“autogestión, dar seguridad a la calidad del 
dato, así como acelerar la provisión de nue-

vos empleados”. Por ello, consideró 
que es importante “poner en valor 
lo que nos va a dar la gestión de 
identidades y de usuarios privilega-
dos, ya que permitirá a los equipos 
de TI y recursos humanos focalizar 
su trabajo en actividades de valor, 
más que en gestionar documentos 
Excel o estableciendo mecanismos 
para detectar fraudes”.

Cobo destacó que el reto en estos en-
tornos es que “todo el mundo tenga los 
perrmisos que necesita en cada momento”, 
sin arrastrar accesos heredados que debe-
rían haberse retirado, cuando se cambia 

La visión y propuesta de los fabricantes

Akamai Technologies 
Jorge Montiel, Sales Engineer Lead, CIAM

Recordó que las identidades son un foco donde cada vez cobra más importancia la protección de las contraseñas y la in-
formación personal (PII), destacando que 4,5 millones de identidades se filtran al día y un 60% de las credenciales se ven 
comprometidas. En dicha seguridad, destacó que es fundamental conocer las diferencias entre IAM y CIAM, ya que la gestión 
y protección de las identidades de los clientes requieren de una aproximación concreta. En este sentido, Montiel destacó la 
propuesta Akamai Identity Cloud, que dispone de funcionalidades que van desde CIAM en la nube, control de accesos granular 

a nivel de usuarios y empresa, Single Sign On (SSO), hasta el registro y autenticación y login en redes sociales, además de brindar adaptación 
a las actuales normativas de protección de datos, cuyo incumplimiento, recordó, puede conllevar la imposición de multas millonarias. 

ForgeRock 
Víctor Ake, Co-Fundador

Profundizó en el modelo de Confianza Cero (ZTNA) y la importancia de dar un acceso inteligente con puntos de verificación 
de identidades, autenticación, autorización y, especialmente, teniendo en cuenta el contexto para tener un control de acceso 
detallado, características que integra la tecnología de ForgeRock que, al decir de Ake, ofrece un recorrido de identidad digital 
para cada tipo de interacción, con autenticación en todo momento para tener confianza cero, y un acceso inteligente a través 
de nodos preestablecidos o creados por los clientes, pudiendo analizar, por ejemplo, si se trata de un robot o un humano. 

La plataforma ForgeRock Identity Cloud, “modular y escalable, ofrece así diferentes capacidades para gestión de identidades y su gobierno, 
gestión de accesos y directorio universal, permitiendo gestionar la identidad de cosas, servicios, empleados y consumidores”. 

Micro Focus
Ramsés Gallego, Security, Risk & Governance International Director

Resaltó cómo desde Micro Focus se apuesta por una visión unificada que requiere el IAM 3.0 y que incluye inteligencia de 
patrones de comportamiento. Así, explicó que “ahora, se pueden aplicar algoritmos de machine learning (ML) no supervisado, 
los cuales, aprenden por observación”. Además, precisó que su compañía “apuesta por una identidad que comprende los 
datos, por una atención contextual, continua y adaptable a través de muchos factores, que permiten tener en cuenta mucha 
información”. Aquí el ML no supervisado permite, por ejemplo, detectar comportamientos anómalos, una capacidad que la 

compañía ha fortalecido con la compra de Interset, integrada ya en su portafolio. Gallego finalizó resaltando que, además, Micro Focus está 
trabajando en el aprendizaje reforzado, en el que en el que el algoritmo aprende de sus propios errores para ofrecer un nivel más de seguridad 
a la gestión de identidades. 

Okta
Felipe San Román, Presales Engineer

Para Okta, “el perímetro es la identidad”. Con estas palabras, San Román comenzó su intervención centrándose en la gestión 
de la vida de los accesos, una capacidad que forma parte de su catálogo de soluciones y que, como novedad, anunció en abril 
de este año dentro de su herramienta Okta Workflows. Con ella, se consiguen automatizar los procesos complejos centrados en 
la identidad, sin código, tanto para los empleados, como para la identidad del cliente, adaptándose a las necesidades de cada 
organización como, por ejemplo, dar de baja a un usuario y transferir sus archivos. San Román destacó que el objetivo, además, 

es facilitar dichos procesos sin grandes herramientas, ni lenguajes de programación, gracias a conectores que agilizan su uso, entre los que se inclu-
yen Box, Slack, Salesforce, Marketo y OneTrust. Para finalizar anunció como novedad el soporte de Workflows también, para el área de consumo. 

Manuel Cobo
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de rol, de forma automática. “algo de lo 
que se habla mucho pero que continúa 
sin aplicarse con éxito”. Por eso, resaltó 
que es esencial “implantar una política de 
control de accesos robusta para minimizar 
el impacto ante el robo de credenciales, la 
custodia de las credenciales de accesos pri-
vilegados, la auditoría de los accesos 
privilegiados, etc.”

El especialista de Telefónica, 
también habló de la importancia de 
gestionar las identidades de robots, 
“que debe hacerse igual que las de 
las personas, porque también hacen 
cosas”, explicando la importancia de 
implementar “un marco de control 
que adopte y regule el ciclo de vida 
de estos actores”.

Además, recordó que en los últimos años 
la gran palanca para facilitar la adopción de 
programas de identidad ha sido la necesidad 
de cumplimiento regulatorio, que ha hecho 
que se favorezca la “automatización de los 
controles de certificación de accesos, ade-
más de asegurarse el acceso y la custodia 
de los datos”.

Planificación, antes  
que tecnología

En cuanto a sus recomendaciones para 
plantear procesos de IAM y PAM, Cobo re-
comendó acometerlos “teniendo en cuenta 
que la tecnología es parte de la solución 

pero no es la solución, factor por el que 
muchos proyectos no han tenido éxito”. Así, 
recordó que para llegar a buen puerto hay 
que comenzar por “sentarse con la organi-
zación para adaptar este tipo de proyectos 
a los procesos de negocio, identificar las ne-
cesidades y, en base a tu realidad, estable-
cer un nivel de madurez y establecer unos 
quick wins”. 

Se trata, dijo, de poder vender resulta-
dos lo antes posible. “Hay que intentar dar 
alegrías poco a poco”. Esto, destacó, “pasa 
por involucrar a todas las áreas activas de 
negocio, identificar sus necesidades, apor-
tar planteamientos para simplicifcar su día 
a día y buscar escenarios win-win con el res-

paldo de la organización”. Además, 
consideró imprescindible contar con 
un “patrocinador de alto nivel” para 
implantar un proceso tan estructural. 
En el caso de Telefónica, este proceso, 
entre otros factores, “está teniendo 
éxito por que supone una simplica-
ción de los procesos, optimiza costes 
y mitiga riesgos”. De hecho, en sólo 
un año se ha conseguido poner en 

producción un proceso de gestión de iden-
tidades, incluyendo análisis, diseño, desplie-
gue de configuración, administración y mo-
nitorización de la plataforma”, a partir de un 
plan estratégico de la identidad que implicó 
“a todo el Grupo, y en el que se definió qué 
responsables tenía que haber, el alcance del 
proyecto y, a posterior, las tecnologías más 
adecuadas”. 

La visión y propuesta de los fabricantes

Oracle
Xavier Martorell, OCI Platform Service and Security Sales Representative

El especialista de Oracle explicó que, entre los requerimientos actuales de la gestión de identidades está contar con soluciones 
que sean capaces de integrarse en el nuevo entorno tecnológico y onmicanal existente, donde el mundo on premise y el virtual 
van a convivir durante mucho tiempo, exigiendo tecnología que sirva para ambos mundos. Martorell detalló la propuesta de 
su compañía que apuesta por una identidad digital 360º, permitiendo una gestión y gobierno centralizado, aprovisionamiento 
automático, acceso seguro multinivel… aunque resaltó que su gran ventaja es su capacidad de monitorización en tiempo 

real de todo el entorno, analizar tendencias, prever qué va a pasar a futuro y anticiparse a las necesidades y a los posibles riesgos. También, 
resaltó la importancia de integrar estos elementos y servicios con la capa de negocio. De hecho, concluyó destacando que “la identidad digital 
nunca va a ser un elemento tecnológico, es un elemento social y de negocio, y en Oracle lo tenemos muy claro”. 

SailPoint
Jorge Sendra, Iberia Sales Lead

Sendra subrayó que uno de los mayores retos de las empresas está en la transformación digital que, en la actualidad, tiene 
cuatro componentes clave: las identidades, los datos, las aplicaciones y la nube. En este contexto, para el directivo también, 
la identidad es, sin duda, “el nuevo perímetro”. “Es el nuevo cortafuegos, que evitará que alguien pueda hacer daño a la 
empresa”. Sendra repasó el camino de su compañía, fundada en 2005, convirtiéndose en uno de los referentes en gobierno 
de identidades. Recordó que, en 2018, se integró en sus herramientas la inteligencia artificial aplicada a identidades, ofre-

ciendo información muy precisa y de forma automatizada con recomendaciones claras en cada momento o que, desde 2013, la compañía 
cuenta con gobierno de identidades basadas en la nube con una plataforma certificada por su seguridad. Todo aunado en su solución SailPoint 
Predictive Identity, que se ofrece en diferentes módulos y que permite gestionar contraseñas, certificar accesos, gobernar la nube, así como 
los datos estructurados y no estructurados, además de dar visibilidad sobre qué personas pueden acceder a qué y gestionar sus permisos en 
todo momento, entre otras muchas características. 

Thycotic
Sergio Marín, Regional Manager Mediterranean 

Destacó cómo ha evolucionado la criticidad de las cuentas privilegiadas, donde se detectan el 80% de las brechas de se-
guridad, y la apuesta de Thycotic por “dar el acceso con privilegios correctos a la información privilegiada correcta, en un 
mundo donde la seguridad de los accesos se ha extendido a todo tipo de perfiles y roles”. Para ello, la compañía apuesta por 
gestionar de forma completa las cuentas privilegiadas y ser capaces de proteger la identidad, tanto on premise como en la 
nube. Thycotic trabaja así con sus clientes sobre un modelo de cuatro fases: 1) identificación de las cuentas privilegiadas, 2) 

protección y control de dichas cuentas, 3) ganar visibilidad a través de una trazabilidad completa sobre qué se está haciendo en esas sesiones 
4) y actuar cuando los usuarios y su comportamiento de sesión responden un comportamiento anómalo. Además, destacó la criticidad de las 
identidades no vinculadas a personas “porque son un objetivo claro de los atacantes que permiten elevar privilegios, acceder a información 
sensible y a otros sistemas dependientes y, por supuesto, pasar desapercibidos”.

Asistentes en el turno de preguntas. 



S iC  /  N º142  /  NOV I EMBRE  2020 135

IDENTIDAD DIGITAL

Estos somos
nosotros,
LEET Security.

TENEMOS
UN NUEVO SELLO
PARATU CONFIANZA

#TransmiteConfianza

ASSESSED
22/12/2020

REG:ES000000000000000

Hemos ampliado nuestro catálogo de servicios con el
Assessment, la evaluación de ciberseguridad para los
servicios de criticidad o riesgo medio.

Descubre más en:www.leetsecurity.com/Assessment

Esta es la garantía
de haber pasado la
evaluación.

Fecha en que se ha
obtenido el sello.

El número de registro,
que es público.

Este sello indica que
hemos evaluado el
diseño del programa
de seguridad.

Assessmentcompone, juntoaE-Qualifyya laCalificación
de Ciberseguridad, elmás completo rango de soluciones
para conocer el nivel de seguridad de tus servicios.

www.leetsecurity.com
+34 915 798 187

info@leetsecurity.com

@leet_Security

Leet Security SL



NOV I EMBRE  2020  /  N º142  /  S iC136

>> Jorge Dávila

Eslogan (del inglés Slogan): 1. m. Fór-
mula breve y original, utilizada para publi-
cidad, propaganda política, etc. El pasado 
15 de octubre pude participar en la segun-
da de las Jornadas de la sexta edición de 
Identi::SIC, y allí descubrí el nuevo titulillo 
que se repite tenazmente en la comercia-
lización TIC de nuestros días. El lema en 
cuestión es “La Identidad Digital es el nuevo 
perímetro”. De ello entiendo que ya deben 
haber aceptado todos eso de que el períme-
tro 1 no existe y no sé entonces ¿qué es lo 
que van a hacer los vendedores de firewalls 
y demás ‘ferramenta’ de nuestro oficio? Me 
temo que ese lema es solo otra ocurrencia 
de marketing con la que estable-
cer algún tipo de continuidad 
derivable entre lo que han esta-
do vendiendo todos estos años 
pasados (perímetro y más perí-
metro) y lo que esperan vender 
a partir de ahora (la identidad y 
más identidad).

Cuando uno presta atención a lo que 
llaman identidad se encuentra con la ges-
tión clásica de cuentas y contraseñas a las 
que se les puede haber añadido los certi-
ficados digitales de alguna PKI vigorizada. 
Según parece, la nueva identidad digital no 
es realmente nueva sino la metamorfosis de 
lo que anteriormente se llamó “Single Sign 
On” (SSO). Por lo que se ve, en el mundo TIC 
sigue reinando el dueto usuario-contraseña 
dado que es el mecanismo de acceso que 
provee la inmensa mayoría de aplicaciones 
que componen la actual digitalización de 
nuestra sociedad y nuestras vidas. Han pa-
sado 32 años desde la invención de los Cer-
tificados Digitales x509v3, y es ahora cuan-
do empiezan a proponerse como elemento 
básico de la identificación y autenticación 
de usuarios, servicios y dispositivos.

Cerraduras para puertas sin 
marcos ni paredes 

Lo curioso es que dicen que “el períme-
tro ha muerto” y lo que están vendiendo 

son cerraduras para unas puertas sin mar-
cos ni paredes (perímetro) a las que anclar-
se. Está claro que la racionalidad va por un 
sitio y el marketing y las ventas va por otro 
completamente distinto.

Un aspecto al que se le dio importancia 
en las mencionadas jornadas es el de la Ges-
tión de Cuentas Privilegiadas (PAM en in-
glés), y que son todas aquellas que contro-
lan toda la infraestructura sobre la que se 
desarrollan las actividades TIC (servidores, 
bases de datos, sistemas de configuración, 
routers, firewalls, etc.). En este escenario, el 
uso de contraseñas estáticas es demasiado 
arriesgado y ahora se aboga por el uso de 

servicios que representen a las identidades 
en lo que a la autenticación dinámica ante 
la máquina o servicio se refiere. Esencial-
mente, esta aproximación lo que hace es 
transportar un nivel más arriba el problema 
de autenticación, ya que el usuario legíti-
mo y autorizado tendrá que autenticarse 
de algún modo ante el servicio PAM, que 
gestiona las contraseñas dinámicas de la 
infraestructura. Además, el propio sistema 
PAM se convierte en un punto de ataque y 
fallo muy interesante dado la concentración 
de poder que en él se da.

Aunque todavía estemos tan lejos de 
encontrar un modo racional y razonable de 
afrontar el problema de que, realmente, el 
perímetro lo han destruido las externaliza-
ciones ventajosas y las evaporaciones a la 
nube del mundo empresarial, cualquier pe-
rímetro, incluso el que pretenden atribuir a 
la “nueva” Identidad Digital, es una quime-
ra. Hoy en día, los atacantes están y ocupan 

el mismo espacio digital que el que tienen 
utilizado por los usuarios legítimos. En esta 
nueva realidad, la identidad y su verificación 
son los elementos más esenciales de todo el 
escenario digital.

Muchas identidades

Identidades hay muchas. Por una par-
te, está la identidad esencial o identidad 
forense, que tiene que ver con esa carga 
genética (ADN) y secuencia de desarrollo 
(fenotipo) que siga cualquier sistema vivo 
a lo largo de toda su vida. También hay que 
incluir aquí los efectos, las modificaciones 

irreversibles que imprimen hechos o acon-
tecimientos concretos sobre dichos orga-
nismos (su historia). Por otra parte, está la 
Identidad Legal, que es la que a cada uno 
de nosotros nos otorgan los distintos siste-
mas judiciales que nos afectan. Esa identi-
dad está plasmada en documentos y a ella 
se refiere todas nuestras posesiones, dere-
chos y obligaciones. Cada día más, aumenta 
la preponderancia de la que podríamos lla-
mar Identidad Social, que es aquella naci-
da de la reputación individual y colectiva, y 
de lo que de cada uno de nosotros se dice 
independientemente de si es verdad o no. 
En un ámbito más interior está la Identidad 
Subjetiva que es aquella que incluye cómo 
nos vemos nosotros a nosotros mismos 
(ego, autoestima, creencias, ética, estética, 
sexualidad, género, etc.). Suele ser la iden-
tidad menos apoyada por la realidad pero 
es la que con mano más férrea guía nuestro 
comportamiento y expectativas.

Ilusionismo Biométrico, Máscaras 
Digitales e Identificación 

A veces las cosas solo cambian de nombre mientras subyacen a nuestro alrededor. Esto es lo que pasa con la verificación 
de identidades o Identidad Digital como algunos quieren llamarla. Desde 1961 seguimos utilizando las contraseñas, y 
han sido muchas las propuestas que se han hecho y no han triunfado. Sigue habiendo intentos de resolver el problema 
de la identidad digital y su autenticación, pero ahora algunos proponen el uso de la biometría para poder desenganchar 
definitivamente la generación de identidades de la verificación física y presencial, lo cual puede abrir paso a nuevas 
formas de falsificación con impacto directo en la economía y los derechos en la dimensión digital. Es buen momento para 
echar un vistazo a cómo ha evolucionado este escenario que pretende darnos entrada definitiva en la realidad digital.

1	Perímetro (del lat. perimĕtros, y este del gr. περίμετρος perímetros): 1. m. Contorno de una superficie. 2. m. 
Geom. Contorno de una figura. 3. m. Geom. Medida del contorno de una figura.

Identidades hay muchas, entre otras la Legal. La Digital será un 
avatar, un representante digital de nosotros, como entes analógicos, 
en cualquier escenario digital, una mera transcripción de nuestra 
Identidad Legal al mundo digital.
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Identidad legal digital y 
biometría

Ninguna de las anteriores tiene nada 
que ver con la dimensión digital que está 
tomando nuestra realidad y por ello aho-
ra se empieza a hablar de una necesaria 
Identidad Digital. Está Identidad Digital 
será un avatar, un representante digital de 
nosotros, como entes analógicos, en cual-
quier escenario digital. Esta Identidad Digi-
tal no es más que la mera transcripción de 
nuestra Identidad Legal al mundo digital. 
La Identidad digital es, esencialmente, ne-
cesaria para resolver legalmente conflictos 
que pudieran darse en la dimensión digital. 
De hecho, sin una identificación 
digital sólida, es imposible aplicar 
ningún código legal en el mundo 
digital.

Para poder construir una 
Identidad Digital que pueda lla-
marse así son necesarias tres ca-
racterísticas ineludibles: (1) Debe 
existir un secreto único e irre-
petible, (2) de ese secreto sólo 
puede existir una única copia 
en todo momento, y (3) toda operación 
relacionada con ese secreto sólo deberá 
poder operarla la voluntad de la entidad 
a la que representa. Son tres condiciones 
sencillas de entender, pero no tan fáciles 
de implementar. De hecho, no tengo noti-
cia de que exista ningún ejemplo concreto 
que satisfaga las tres condiciones simultá-
neamente. Las dificultades para satisfacer la 
anterior Trinidad, no han sido impedimento 
para que algunos vendan autenticación e 
identificación apoyándose en la Biometría.

La Biometría o Antropometría forense 
es una actividad antigua como la propia 
sociedad 2 pero la versión moderna la puso 
en pie Alphonse Bertillon 3 en la que se me-

dían ciertas características físicas del sujeto 
para proceder a su identificación (es decir, 
distinguirlo inequívocamente de los demás). 
Su gran aportación fue lo importante de la 
forma de la nariz para el reconocimiento 
facial y de ahí, la tradición policial de ha-
cer fotos de frente y perfil de los fichados. 

Hoy se miden aspectos estáticos (huellas 
dactilares, fondo de ojo, iris ocular, la voz, 
patrones faciales, distribución de las venas 
en la palma de la mano, geometría de está, 
etc.) y dinámicos (firma manuscrita, anda-
res, el paso, las habilidades mecanográficas) 
y todos ellos se han propuesto para la au-
tenticación de usuarios humanos.

La biometría no se debe utilizar para 
establecer un sistema de Identidad Digi-
tal, ya que (1) no es secreta, (2) existe un 
único original, pero no es digital, por lo que 
siempre se trabaja con registros digitales de 
los cuales no se puede asegurar su unici-
dad y, en su versión digital, (3) no se puede 
asegurar que este bajo el control exclusivo 

de su titular o propietario. La biometría es 
idónea para la identificación forense de in-
dividuos físicos presentes (vivos o muertos, 
íntegros o en trozos), pero no funciona 
cuando se intenta trasladar a la dimensión 
digital y por ende, virtual.

Cualquiera puede registrar, con la preci-
sión que quiera, cualquiera de los aspectos 
biométricos antes mencionados y, como ve-
remos más adelante, reproducirlos con la 
precisión que sea necesaria ante cualquier 
verificador/autenticador.

Por otra parte, la autenticación es algo 
diferente a la identificación (establecer la 
identidad de una persona o cosa). La auten-
ticación es establecer si una afirmación es 

cierta o no, y es un proceso de verificación 
que tiene que realizarse con éxito todas y 
cada una de las veces que se precise sa-
ber con quién o qué se está tratando en el 
mundo digital. En lo que toca a los sistemas 
de Identidad Digital, lo realmente eficaz en 
los casos de suplantación de identidad es 

atacar al sistema de verificación y no tanto 
intentar reproducir exactamente el aspecto 
analógico de interés biométrico. Esos veri-
ficadores biométricos son complejos y tiene 
varios componentes, todos ellos atacables 
con alta probabilidad de éxito.

Realmente, la identidad y la autentica-
ción no son, per se, lo que preocupa en el 
mundo digital. El escenario no se completa 
hasta que se incluye en él la Autorización. 
En una autorización se transfiere temporal-
mente y se reconoce en un determinado 
agente ciertas capacidades que son vincu-
ladas a su identidad. Si puedes autenticarte 
como propietario de una identidad, obtie-
nes automáticamente todas las autorizacio-

nes y potestades que se hayan otorgado a 
dicha identidad. Aquí está la verdadera ra-
zón de querer poder suplantar identidades, 
ya que con ello les robas el alma digital, y 
probablemente la analógica también, a su 
titular.

Robo y suplantación

En realidad, a fecha de hoy, la suplanta-
ción y el robo de identidad están en la base 
casi todos los ciberdelitos que se comenten. 
En la mayoría de los casos se hace a través 
del robo y posterior uso de credenciales 
válidas/auténticas que se han conseguido 
robar (intercepción, sustracción física, coge-

neración, etc.) más que a través 
de verificaciones fallidas por par-
te del sistema de autenticación. 
Cuando se lleguen a proteger 
correctamente las credenciales 
(los tokens software), los ata-
ques tendrán que focalizarse en 
engañar al autenticador y, si el 
mecanismo de protección es bio-
métrico, los atacantes podrán te-
ner grandes éxitos. En el mundo 
comercial de las TIC todavía esta-

mos bastante lejos de que se utilicen iden-
tidades y autorizaciones digitales seguras.

Además de robar identidades y suplan-
tar todo lo que se mueva digitalmente, la 
creación de falsas identidades también pue-
de ser un negocio muy lucrativo. El uso de 
“dobles” 4 ha sido una solución muy utili-
zada como medida contra los magnicidios. 
Todos los grandes líderes han tenido sus do-
bles para que fuesen ellos los que sufriesen 
los atentados.

En el mundo digital, la creación de iden-

La autenticación es establecer si una afirmación es cierta o no,  
un proceso de verificación que tiene que realizarse con éxito todas 
y cada una de las veces que se precise saber con quién o qué  
se está tratando en el mundo digital. En lo que toca a los sistemas 

de Identidad Digital, lo realmente eficaz en los casos de suplantación de identidad 
es atacar al sistema de verificación y no tanto intentar reproducir exactamente  
el aspecto analógico de interés biométrico. 

La biometría no se debe utilizar para establecer un sistema de 
Identidad Digital, ya que (1) no es secreta, (2) existe un único 
original, pero no es digital, por lo que siempre se trabaja con 
registros digitales de los cuales no se puede asegurar su unicidad 

y, en su versión digital, (3) no se puede asegurar que este bajo el control 
exclusivo de su titular o propietario. 

2	Ver el uso de la capacidad de decir correctamente la palabra “Shibboleth” en la Biblia, en concreto, consultar en 
Jueces 12.6

3	Ver https://es.wikipedia.org/wiki/Alphonse_Bertillon 
4	Ver https://en.wikipedia.org/wiki/Political_decoy 



NOV I EMBRE  2020  /  N º142  /  S iC138

tidades falsas es el pan nuestro de cada 
día en las Redes Sociales, y el centro del 
negocio 5 de entidades como Cambridge 
Analytica 6, donde los Troles 7 y los Sock 
puppets 8 son la munición más utilizada.

En el mundo analógico hay un per-
sonaje que está muy relacionado con los 
“dobles” de los mandatarios y son los Tes-
taferros 9, que son personas que suplantan, 
encubren o aparentan legalmente ser algo, 
prestando para ello su nombre, identidad y 
firma a la persona que realmente le man-
da y controla. La capacidad de generar 
Identidades Digitales Falsas es sinónimo 
de poder crear Testaferros Digitales (Fake 
Digital Persons) que harían ininvestigable 
cualquier operación financiera u operación 
transaccional en general.

Por el momento, las identidades digi-
tales que se emiten a través de PKIs, como 
las construidas sobre Autoridades de Certi-
ficación (CERES, etc.) o sobre tokens físicos 
(eDNI, Pasaporte, tarjetas bancarias EMVs, 
etc.) requieren en alguno de sus pasos, la 
personación física del titular y su corres-
pondiente autenticación analógica fuera 
de Internet. Sin embargo, (1) la aparición 
de nuevos servicios (carsharing, bicicletas, 
patinetes, etc.), y (2) la decaden-
cia bancaria en cuanto al número 
de sucursales abiertas al público, 
han vitalizado las propuestas de 
recurrir a procesos de ‘enrola-
miento’ completamente di-
gitales, sin personación física 
de nadie frente a un verificador 
analógico entrenado (On Boar-
ding Digital).

‘Enrolamiento’ digital

Todos los sistemas de On Boarding Di-
gital propuestos utilizan el teléfono móvil 
del supuesto titular, y recurren a biometrías 
faciales y de voz para intentar relacionarlos 
con los documentos de identidad (general-
mente analógicos) puesto en el sistema a 
través de fotos realizadas con el móvil (DNI, 
carnet de conducir, etc.). Al principio se 
contentaban con registros estáticos de los 
mismos, por lo que engañar al sistema era 
trivial. Los más avanzados incluyen “prue-

bas de vida” obtenidas a través de solicitar 
al titular que diga o haga algo indicado por 
el verificador y, en principio, imprevisible 
para el atacante. Estas medidas hubiesen 
dificultado el ataque a los sistemas de On 
Boarding Digital si no fuese porque la Inte-
ligencia Artificial ha querido desarrollar en 
su seno lo que se podría llamar Generación 
Sintética de Artesanía (Synthetic Media), 
entendida la artesanía como actividad rea-
lizada por seres humanos.

Dentro de esa panoplia que son los 
Synthetic Media está (1) la síntesis de imá-
genes y de videos, y (2) la síntesis de audio, 
más en particular de discursos de voz, con 
la que se pueden, en principio, falsificar las 
pruebas de vida que se proponen en los sis-
temas de On Boarding Digital.

Desarrollos como los de NVIDIA para la 
traducción video-to-video 12 o el Proyecto 
Face2Face 13 abren el melón de las Másca-
ras Digitales en las cuales , como en aquella 
canción de Radio Futura 14, una Historia de 
Play Back 15, “alguien dicta en la sombra y 
tú sólo mueves los labios”. Gracias a estas 
tecnologías “sintéticas”, cualquier posible 
“prueba de vida” de los sistemas de On 
Boarding Digital sería falsificable.

Lo que da un poco de margen a los 
defensores de las pruebas de vida digitales 
es que la Inteligencia Artificial sigue proce-
dimientos tediosos y computacionalmente 
caros, por lo que las síntesis de medios 
en tiempo real y suficiente calidad toda-
vía es algo que habrá de llegar y tendrá, al 
principio, asociados costes computacionales 
importantes. No hay que perder de vista la 
posibilidad de que no sea la IA la que consi-
ga realmente hacerse con la generación de 
máscaras digitales. Siempre se puede inten-
tar la síntesis ab inito de caras, expresiones 

y discursos. Sólo hay 43 músculos en la cara 
de un humano, por lo que se podría llegar a 
reducir el problema a 43 funciones actuan-
do simultánea y concurrentemente para dar 
la impresión de que lo que tenemos a tra-
vés del móvil es realmente un ser humano. 
Esa tecnología tendría muchísimo futuro (y 
financiación) en Hollywood y en el desarro-
llo de juegos de ordenador. No olvidemos 
aquella máxima de que “los ataques ciber-
néticos, como los criptoanalíticos, con el 
tiempo sólo pueden mejorar”.

La capacidad que tenemos los huma-
nos para determinar la autenticidad de 
cualquier registro u objeto digital es abso-
lutamente nula. Nuestro deambular digital 
siempre se hace a través de representantes, 
de instrumentos digitales que realmente no 
controlamos. Por ello, los seres analógicos y 
usuarios de Internet, estamos condenados a 
que nos engañe cualquiera manipulando las 
imágenes, discursos, declaraciones y datos 
que recibamos a través de las pantallas.

Nuestra situación es análoga a la del 
psicólogo Kris Kelvin cuando le encargan 
ir a investigar qué está ocurriendo en una 
estación espacial orbitando la estrella de 
neutrinos conocida como Solaris 16.

Después de dormir en la estación, se le 
aparece en su dormitorio una réplica físi-
ca y viva de Hari, su difunta esposa. Kelvin 
intenta deshacerse de ella por considerarla 
no-auténtica y la lanza al espacio exterior, 
pero pocas horas después vuelve a inex-
plicablemente aparecer. Esta vez Kelvin la 
acepta, vive con ella y no la deja ni un solo 
momento sola.

Solaris creaba a Hari utilizando los re-
cuerdos que tenía Kris de ella, y la Hari 
presente, aunque no sea humana, piensa 
y siente como si lo fuese. Es comprensible 
que la tentación de quedarse a vivir con esta 
segunda oportunidad sea superior al prurito 
autenticador del protagonista. La virilidad 
masculina nunca tuvo mucho que hacer 
frente a los oníricos encantos de los súcu-
bos 17, y algo parecido nos pasa a tod@s 
cuando nos zambullimos en lo digital. 
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vida” de los sistemas de On Boarding Digital sería falsificable. 

5	Ver https://en.wikipedia.org/wiki/Facebook - Cambridge_Analytica_data_scandal 
6	Ver https://en.wikipedia.org/wiki/Cambridge_Analytica 
7	Ver https://en.wikipedia.org/wiki/Internet_troll 
8	Ver https://en.wikipedia.org/wiki/Sock_puppet_account 
9	Ver https://es.wikipedia.org/wiki/Testaferro 
10	Ver https://www.electronicid.eu/en/blog/post/digital-onboarding-process-financial-sector/en 
11	Ver https://en.wikipedia.org/wiki/Synthetic_media 
12	Ver https://github.com/NVIDIA/vid2vid 
13	Ver https://github.com/datitran/face2face-demo 
14	Ver https://es.wikipedia.org/wiki/Radio_Futura 
15	Ver y oír https://youtu.be/8ClZoQiSvvA 
16	Ver https://en.wikipedia.org/wiki/Solaris_(1972_film) 
17	Ver https://es.wikipedia.org/wiki/Súcubo
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Como ocurre en cualquier ámbito, la evolución tecnológica que se está produ-
ciendo en el sector naval lleva aparejados nuevos riesgos. Los incidentes que 
han causado impactos millonarios en importantes compañías están impulsando el 
desarrollo de nuevas normativas y estándares internacionales en ciberseguridad. 

Sin embargo, el sector naval y marítimo tiene 
aspectos diferenciales que deben ser tenidos 
en cuenta para garantizar la efectividad de 
las medidas y controles desplegados.

Óscar Navarro Carrasco / Juan Mojón Moreno

El sector naval: un ámbito estratégico  
en una economía global

Como la pandemia ha demostrado, existe una 
fuerte interdependencia entre productores y con-
sumidores, que actualmente pueden encontrarse 
en cualquier lugar del mundo. Unos y otros se 
encuentran conectados por transporte marítimo. 
En la actualidad el transporte marítimo constituye 
un pilar fundamental de la economía global. El nú-
mero de toneladas transportadas en barco a nivel 
global se ha multiplicado por 2,5 en los últimos 25 
años y su valor se ha multiplicado por cuatro desde 
19951. En el sector del transporte marítimo partici-
pa un conjunto amplio de actores que incluye los 
constructores navales o astilleros, las compañías 
navieras, consignatarios, los propios puertos y los 
organismos nacionales e internacionales encarga-
dos de su regulación. Además, está profundamente 
interconectado con otros elementos de las cadenas 
logísticas, como es el transporte ferroviario o por 
carretera de mercancías. 

En este ar tículo analizamos la evolución 
tecnológica que se ha producido en el elemento 
central de este sector, el buque, centrándonos en 
los riesgos de ciberseguridad que la introducción 
de tecnología y comunicaciones tiene asociados. 
Finalmente realizamos una propuesta acerca de 
cómo afrontar iniciativas de protección en este 
ámbito de forma exitosa.

Algo de contexto histórico y tecnológico

Los buques son instalaciones muy complejas 
en las que se implementan sistemas y equipos de 
muy distintas características. Son ciudades flotan-
tes que se mueven y que deben tener, además de 
los equipos necesarios que permitan su propulsión 
y navegación, los sistemas que aseguren la plena 
habitabilidad y confort de las personas que traba-
jan y viven en ellos.

La construcción y modernización de los bu-
ques ha ido evolucionando, en gran medida, debido 

a tres factores principales: la mejora de las comuni-
caciones con tierra, la adopción de sistemas de la 
información y la evolución de equipos de operación 
instalados a bordo.

Cuando un buque está navegando en alta mar, 
la única conexión que tiene con el exterior es el 
equipo de comunicación por satélite. Hasta hace 
poco, el coste de comunicación por minuto era 
tan elevado que hacía imposible la transmisión de 
paquetes de datos de cierto tamaño, restringiendo 
el intercambio de información a las llamadas tele-
fónicas y el envío de correo electrónico.

Actualmente, existen equipos y empresas que 
ofrecen tarifas planas de voz y datos, lo que posibi-
lita el acceso al barco por parte de personal interno 
y externo, y el envío y recepción de datos masivos.

La instalación de redes de área local en los 
buques y la utilización de sistemas de gestión, 

permiten a su vez a los equipos intercambiar da-
tos a través de redes TCP/IP y el envío / recepción 
de información crítica a las oficinas centrales de 
las navieras.

Por último, los dos puntos anteriores han per-
mitido a los fabricantes de los equipos operativos 
de los buques, evolucionarlos para incluir actua-
lizaciones y asistencias técnicas en remoto, y la 
monitorización de parámetros desde las oficinas 
del armador o del propio fabricante.

En resumen, este nuevo escenario tecnológico 
implica adoptar medidas adicionales para proteger 
la información confidencial corporativa, y proteger 
al buque de posibles ataques externos que reduz-
can su operatividad.

Un nuevo escenario de riesgo

El origen de la toma de conciencia de los ries-
gos de ciberseguridad en el sector naval puede 
situarse en 2017, cuando la compañía naviera 
Maersk se vio gravemente afectada por la campa-
ña global de NotPetya (Maersk operaba el 15% del 
transporte de contenedores a nivel mundial). Las 
operaciones logísticas de la compañía en sus 76 
terminales portuarias en todo el mundo se vieron 
prácticamente paralizadas y los costes asociados 
al incidente, incluyendo pérdida de beneficios y los 
costes de recuperación se cifraron en más de 300 
millones de dólares.

Pero eso no es todo. En el sector marítimo, 
al igual que en el sector aeronáutico, la seguridad 
de la nave es uno de los principios fundamentales 
por la propia naturaleza de sus operaciones. No 
obstante, el foco se ha situado tradicionalmente 
en la seguridad física (safety). La evolución tec-
nológica descrita, especialmente el uso de redes 
de comunicación y de sistemas operativos y pro-
tocolos basados en estándares, introduce riesgos 
de ciberseguridad que solo recientemente están 
siendo considerados. El escenario es muy similar 
al que desde hace años se está enfrentando el 
sector industrial en general: una combinación de 
tecnología insegura desde el diseño, un sector 
crítico para la sociedad global y un conjunto de 
amenazas que ya se están materializando. Como 
ejemplo reciente, podemos citar el caso publica-
do por el servicio de guardacostas de Estados 
Unidos en julio de 2019. En esta alerta se reporta 
el incidente sufrido por un buque de gran calado 
que navegaba con rumbo al puerto de Nueva York 
y que alertó al Servicio de estar sufriendo un in-
cidente de ciberseguridad que estaba causando 
un impacto grave en los sistemas de abordo. El 
análisis realizado por un equipo liderado por la 
Guardia Costera concluyó que si bien el malware 
había degradado notablemente el funcionamiento 

La seguridad en el sector naval: 
un nuevo horizonte

PROTECCIÓN MARÍTIMA

 La creciente preocupación por la ciberseguridad 
en el sector naval está haciendo que organismos 
internacionales públicos y privados estén promoviendo 
la creación de estándares en esta materia.1 UNCTAD Handbook of Statistics 2019 - Maritime transport. 
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CIBERSEGURIDAD IT/OT

El pasado año, los 
ciberataques aumentaron 
en un 200%. En 2020, la 
situación no va a mejorar. 
Las amenazas de ciberseguridad evolucionan
día a día y requieren servicios expertos para 
frenarlos.

Nuestro Centro de Operaciones de 
Seguridad (SOC) permite conocer y 
responder en tiempo real a los 
incidentes de seguridad ofreciendo 
una visibilidad única, seguridad y 
control total tanto en entornos IT 
como OT.

Predict
Prevent
Protect
Respond

SOC 24X7 Nuestro SOC CERT es miembro de pleno 

derecho del FIRST, así como de los foros 

TF-CSIRT y CSIRT.es

GOVERNANCE, RISK & 
COMPLIANCE

THREAT 
INTELLIGENCE 

SERVICES

OFFENSIVE 
SECURITY SERVICES

TRAINING & 
AWARENESS

INDUSTRIAL 
CYBERSECURITY

DIGITAL FORENSICS & 
INCIDENT RESPONSE

+34 902 102 655 www.its-security.esmarketing@its-security.es

SOC MANAGED 
SECURITY SERVICES

C

M

Y

CM

MY

CY

CMY

K



NOV I EMBRE  2020  /  N º142  /  S iC142

de la red IT de abordo, no había habido afección 
a los sistemas de control del buque2. 

La afección a la red y sistemas administrativos 
de a bordo puede suponer por sí misma un impacto 
sobre las operaciones habituales del buque, tales 
como la gestión de la carga o pasaje, comunica-
ción con puertos o servicios de vigilancia costera, 
comunicaciones con consignatarios y armadores. 
Pero en el contexto actual, existe un grave riesgo 
de que una indebida segmentación, por ejemplo, 
provoque que un ciberincidente se extienda a los 
sistemas operativos del buque: propulsión y con-
trol de navegación, generación y distribución de 
energía eléctrica, agua potable, iluminación, etc., 
lo que podría resultar en un daño directo a la vida 
de personas en un medio potencialmente hos-
til como es el mar. Nos encontramos, por tanto, 
en un escenario similar al de otros sectores que 
basan sus operaciones en sistemas ciberfísicos, 
pero agravado por las circunstancias propias de 
este sector, como la posibilidad de concurrencia de 
riesgos ambientales y de ciberseguridad, las difi-
cultades para recibir ayuda en alta mar o el poten-
cial impacto sobre un número elevado de personas 
(barcos de pasaje o cruceros) o el medio ambiente 
(petroleros y transporte de otras mercancías conta-
minantes). Todo ello sin olvidar las dificultades para 
la definición de marcos normativos y la inspección 
de su cumplimiento en un sector que por su propia 
naturaleza es internacional.

El contexto normativo internacional

La creciente preocupación por la cibersegu-
ridad en el sector naval está haciendo que orga-
nismos internacionales públicos y privados estén 
promoviendo la creación de estándares en esta 
materia. Así, la OMI (Organización Marítima Inter-
nacional), el organismo especializado de las Nacio-
nes Unidas encargado de establecer normas para 
la seguridad, la protección y el comportamiento 
ambiental en el transporte marítimo internacional, 
crea la circular MSC FAL 1-Cir.3 y la recomenda-
ción MSC.428. 

La circular MSC FAL1-Cir.3 proporciona una 
guía de recomendaciones de alto nivel sobre la 
gestión de los riesgos de ciberseguridad. Esta 
circular describe un listado inicial de sistemas a 
revisar, plantea un método de análisis de los mis-
mos y proporciona un listado de guías de buenas 
prácticas y estándares relativos a la seguridad de la 
información, como ISO/IEC 27001 o el framework 
1.0 del NIST (National Institute of Standards and 
Technology).

La recomendación MSC.428 de OMI ratifica 
que los buques deben incluir en su manual ISM 
(International Safety Management) un plan de 
resiliencia frente ciberataques, y anima a las auto-
ridades de cada país a revisar su aplicación en la 
próxima revisión a partir del 1 de enero de 2021.

En cuanto a las guías de buenas prácticas, 
destaca la publicada por BIMCO, mencionada en 
la recomendación de OMI MSC. 428, que describe 

los equipos TI y TO críticos a proteger en un buque 
y nos propone una serie de medidas y controles. 
Esta guía está diseñada a partir del Framework 1.0 
de NIST. 

Por último, algunas sociedades de clasifica-
ción están creando certificaciones de ciberseguri-
dad que pongan de manifiesto el nivel de seguridad 
de cada buque.

De forma general, las normativas y guías de 
ciberseguridad marítimas descritas anteriormente, 
proponen la realización de un inventario de activos 
TI y TO, para, mediante una evaluación de riesgos, 
diseñar e implantar un plan de resiliencia a los ci-
berataques que se puedan producir en un buque.

Este plan de ciberseguridad permitirá la crea-
ción de procedimientos operativos estandarizados 
y la instalación de medidas técnicas para intentar 
mejorar la seguridad operativa del buque.

No obstante, es necesario aplicar medidas 
técnicas avanzadas para estudiar los puntos dé-

biles de una instalación, monitorizar su estado de 
seguridad y anticiparnos a posibles ataques que 
pudieran poner en riesgo la operatividad del buque.

Cómo afrontar la ciberseguridad

En un ámbito en el que el nivel de madurez 
en cuestiones de ciberseguridad es incipiente, hay 
una serie de líneas de trabajo que consideramos 
imprescindibles. Un primer paso insoslayable ha de 
ser la incorporación de criterios de ciberseguridad 
desde el diseño, integrándose esta como parte 
del proceso de construcción y de las pruebas de 
aceptación del buque. 

A la vez, todo operador debe identificar los rie-
gos a los que está expuesta su flota, realizando una 
evaluación sistemática que debe incorporar tanto la 
realización de pruebas con conexión a los sistemas 
(con todas las garantías para los sistemas evalua-
dos) como el análisis de riesgos asociados a la ope-
rativa habitual. También es imprescindible el diseño 
y despliegue de sistemas de monitorización embar-

Óscar Navarro Carrasco

Director de ciberseguridad industrial
S2 GRUPO
onavarro@s2grupo.es

Juan Mojón Moreno

Director División Software 
y Nuevas Tecnologías
AEROMARINE
jmojon@aeromarine.es

PROTECCIÓN MARÍTIMA

Una aproximación basada en el riesgo, que parta de 
una buena evaluación del estado actual llevada a cabo 
por expertos con conocimiento de este entorno es el 
primer paso imprescindible, como lo es dotar a las 
tripulaciones de herramientas para detectar y gestionar 
posibles incidentes cuando se encuentren en el mar. 

cados, que permitan identificar situaciones de riesgo 
ya sea para el análisis en puerto o para, en aquellos 
casos en que la criticidad del evento así lo requiera, 
su consideración por parte de la tripulación. Estos 
casos, naturalmente, han de ser específicos de este 
entorno y su nivel de definición suficiente para poder 
ser interpretados por el personal de abordo.  Y por 
último, han de desarrollarse acciones de concien-
ciación y formación específicas para el personal del 
ámbito naval, recogiendo el día a día en su ámbito 
profesional y mostrando en el lenguaje del sector los 
riesgos asociados al uso de la tecnología, de forma 
que entiendan su papel como un eslabón fundamen-
tal en la cadena de la ciberseguridad.

A la vista de lo expuesto, resulta evidente que 
la aproximación a la protección de un buque debe 
basarse en el conocimiento de la realidad de ámbi-
tos muy diversos: la ingeniería naval, la operación 
y mantenimiento del buque, la gestión de flotas, 
las comunicaciones y, por supuesto, la ciberse-
guridad. Esto permitirá gestionar adecuadamente 
los recursos y garantizar el éxito de las inversiones 
en seguridad.

Conclusiones

La ciberseguridad se encuentra ya en el ho-
rizonte del sector, y todos los actores están co-
menzando a trabajar en esta línea. Como ya ha 
ocurrido en otros sectores, el foco se está ponien-
do en el cumplimiento normativo. Sin embargo, 

no debe olvidarse que, en sí mismo, acreditar el 
cumplimiento de uno u otro estándar no garantiza 
la protección de un buque. Una aproximación basa-
da en el riesgo, que parta de una buena evaluación 
del estado actual llevada a cabo por expertos con 
conocimiento de este entorno es el primer paso 
imprescindible, como lo es dotar a las tripulaciones 
de herramientas para detectar y gestionar posibles 
incidentes cuando se encuentren en el mar. 

Este es el momento de fijar un buen rumbo 
para la ciberseguridad del sector. 

2 United States Coast Guard Marine Safety Alert 06-19.
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Algunas de las acciones derivadas de 
esta estrategia, y que han tenido lugar 
ya este mismo año, han sido la compra 
de ITS Security, empresa con más de 15 
años en el mercado que ha unido su por-
tafolio con Ibermática, o la apertura de un 
nuevo SOC (Security Operations Center) 
en Barcelona. Un SOC que se une al de 
Madrid, y a los de Guipúzcoa y Vizcaya 
con los que contaba la propia ITS.

El objetivo es que en cuatro años esta 
actividad reporte a Ibermática 24 millo-
nes de euros, para lo que prevé crecer en 
capacidades y en negocio. Precisamente 
la adquisición de ITS le dota de una ma-
yor capacidad, tanto por los propios pro-
fesionales que entran a formar parte de 
su plantilla, cualificados y certificados en 
materia de ciberseguridad, como por sus 
dos SOC que, sumados al de Madrid con 
el que ya contaba Ibermática, y el nuevo 
de Barcelona, ofrecen una amplia cober-
tura geográfica.

De esta manera, la ciberseguridad pasa 
a ser un CoE (Center of Expertise) en la 
compañía, transversal a todos los clien-
tes a los que da servicio, para trasladar al 
mercado unas propuestas multisector. Un 
CoE que define la estrategia en materia de 
ciberseguridad para los próximos años, el 
portafolio y la oferta que va a salir al mer-
cado para los clientes, y todo ello dotando 
a sus servicios de alto valor añadido. 

Alto valor añadido

¿Por qué hablo de alto valor añadi-
do? No utilizo este adjetivo como recurso 
“marketiniano” vacío de contenido. Real-
mente el expertise de los más de 100 pro-
fesionales que forman parte del equipo de 
ciberseguridad es muy elevado, certifica-
do y capacitado para ofrecer esta clase de 
servicios con calidad y solvencia. 

Y como muestra, varios botones. Los 
SOC de Ibermática están certificados. La 

IBERMÁTICA: Profesionales de alta 
cualificación y un servicio 360º de 
ciberseguridad para proteger a los clientes
La digitalización de la economía ha provocado que el riesgo cibernético se haya 
convertido en la principal preocupación de las empresas a nivel global. En España 

también, incluso desbancando por primera vez a la pérdida de 
beneficios como mayor inquietud histórica de las organizaciones. 
Así lo confirman estudios de entidades de la talla de Gartner, PwC 
o Allianz, entre otras. La ciberseguridad es por tanto un negocio 
en auge, con mucho margen de crecimiento, e Ibermática ha 
marcado en su estrategia un impulso en este mercado.

Álvaro Fraile

compañía cuenta con la acreditación ofi-
cial Computer Emergency Response Team 
(CERT), concedida por la Universidad 
Carnegie-Mellon desde 1988 a centros 
de operaciones de todo el mundo espe-
cializados en la respuesta ante inciden-

tes de seguridad en Internet. Asimismo, 
es miembro de pleno derecho del FIRST 
(Forum of Incident Response and Security 
Teams), el principal foro internacional de 
Equipos de Respuesta a Incidentes cuyo 
acceso es muy limitado, ya que cuenta 
únicamente con 500 miembros de alre-
dedor de un centenar de países.

También ha sido aceptado como 
miembro oficial de CSIRT.es, el principal 
foro nacional de ciberseguridad, así como 
en el principal foro de ciberseguridad eu-
ropeo, TF-CSIRT – Trusted Introducer, en 
el que colaboran, innovan y comparten 
información los CERT más destacados del 
continente, y del que es miembro acredi-

tado. Además, forma parte de Cybasque, 
la asociación de empresas vascas de ciber-
seguridad, cuenta con las ISO 27.000 y 
20.000, con la certificación en el Esquema 
Nacional de Seguridad (ENS)... y así po-
dría extenderme más. 

Servicios 360º

Con todo ello, Ibermática apuesta por 
un portafolio que abarca la totalidad de 
necesidades que pueda requerir un cliente 
en materia de ciberseguridad, ofreciendo 
la posibilidad de cubrirle con una capa de 
servicios 360º, que además se pueden re-
troalimentar entre sí, utilizando nuestras 
plataformas, como Cid360 o Nuklea360. 
Y es que entendemos la ciberseguridad no 
como un proyecto, sino como un proceso, 
continuado y alineado con el negocio. En 
concreto diferenciamos cuatro partes.

En la primera de ellas, la más estra-
tégica, definimos el plan director de ci-
berseguridad y la metodología a aplicar. 
Para ello contamos con un equipo muy 

capacitado de consultores para ayudar a 
los clientes a definir un plan de acción 
a seguir. Asimismo, ese plan de acción 
en muchas ocasiones requiere de la im-
plementación de soluciones de ciberse-
guridad, para lo que contamos con otro 
equipo. A su vez, también se requieren 
servicios desde un centro de operacio-
nes, como puede ser la monitorización 
de las infraestructuras en tiempo real de 
los clientes. Y finalmente, está la capa de 
concienciación y formación a usuarios. 

Y es que los usuarios pueden ser el 
eslabón más débil de la cadena. Les for-
mamos en ciberseguridad porque, en mu-
chas ocasiones, aunque la empresa vele 

Las soluciones de ciberseguridad de Ibermática se 
caracterizan porque están ‘vitaminadas’ por un conocimiento 
muy específico, tanto de la tipología de las amenazas 
vinculadas a los sectores de actividad como a la naturaleza 
de los procesos de negocio. 
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por ella y haga una inversión muy grande 
en este ámbito, si ellos no tienen una no-
ción básica sobre ciberseguridad y sobre 
cómo se pueden mitigar posibles amena-
zas –que principalmente pueden llegar 
por correo electrónico pero también a 
través de otros canales–, puede suponer 
una importante puerta de entrada a ci-
berataques. 

La importancia de los SOC 
durante la pandemia

A medida que en la era digital las or-
ganizaciones se enfrentan a un mayor 
número de amenazas y ataques a sus 
sistemas de información y datos, están 
considerando cada vez más establecer 
centros de operaciones de seguridad 
para administrar de manera centralizada 
la detección y adminis-
tración de incidentes 
de seguridad cibernéti-
ca. La implementación 
adecuada de un SOC 
es a menudo una tarea 
compleja, que requiere 
mucho tiempo, dinero y 
personal. 

S in embargo, la 
pandemia sanitaria pro-
vocada por la irrupción 
del coronavirus SARS 
CoV 2 ha empujado a 
las empresas a implan-
tar el trabajo en remo-
to a una velocidad de 
vértigo, descuidando 
en muchos casos los ci-
berriesgos que supone 
tener conectados mu-
chos dispositivos en dis-
tintas ubicaciones para 
teletrabajar, sin tiempo 
para desplegar un centro de operaciones 
adecuado. 

Además, las organizaciones pueden 
enfrentar desafíos como la escasez de ta-
lentos SOC y la incapacidad para escalar. 
Como resultado, muchas empresas están 
explorando la subcontratación de algunos 
o todos sus servicios SOC a compañías 
externas. Ibermática, consciente de esta 
realidad, está reforzando sus SOC para 
proporcionar servicios de ciberseguridad 
de manera inmediata y con la más alta 
calidad, evitando al cliente un desarrollo 
interno con todo lo que conlleva.

Liderazgo en ciberseguridad 
industrial

Dentro de la capa de monitorización 
de infraestructuras, Ibermática es especia-
lista tanto en ámbitos IT como OT, pero 

en este segundo campo, vinculado a la 
ciberseguridad industrial, en la actuali-
dad sobresale claramente en el mercado. 
Nuestros servicios para proteger los en-
tornos IoT operacionales de las compa-
ñías cuentan con un amplio respaldo en 
el mercado. 

Ejemplos pueden ser desde la protec-
ción de máquinas para hacer piezas en 
plantas de producción conectadas a Inter-
net, pasando por la ciberseguridad de se-
ñalización y semáforos en el ámbito de las 
smartcities, o la supervisión de sistemas 
Scada en el sector de las utilities, hasta 
la gestión de la seguridad de los sistemas 
que controlan un medio de transporte, 
como puede ser un ferrocarril…, entre 
muchos otros. 

Álvaro Fraile

Director del COE de Ciberseguridad
IBERMÁTICA

ciberseguridad es multisectorial, hacemos 
especial foco en las infraestructuras críti-
cas para la nación.

Conclusión

En definitiva, la ambición de Ibermática 
es la de consolidarse entre los principales 
jugadores en Ciberseguridad a nivel nacio-
nal. Algo que ya ha logrado en el sector 
industrial por la especialización que tene-
mos en el ámbito OT, pero que aspira a 
conseguir en otros sectores, como pueden 
ser los de salud o energía, que están incre-
mentando claramente sus necesidades y 
demanda. Y es que también está crecien-
do la sensibilidad hacia la seguridad de los 
datos y activos en las empresas, lo que ha 

aumentado el interés por conocer los ni-
veles de seguridad y riesgos que se tienen. 

La importancia de la ciberseguridad y 
de lo digital estaba ya muy visualizada an-
tes de la covid-19, pero ahora ha resultado 
muy reforzada. El impacto en la continui-
dad de las operaciones empresariales que 
estaban bien digitalizadas y securizadas ha 
sido mínimo frente a las que no lo estaban, 
y eso ha puesto en valor las inversiones 
bien hechas al respecto. Y también ha aler-
tado sobre la criticidad de las mismas a 
quienes aún tienen asignaturas pendien-
tes. Ibermática está a disposición de unos 
y otros para ayudarles a encarar con éxito 
la estrategia de ciberseguridad en plena 
era digital. 

En Ibermática las inversiones están orientadas a seguir profundizando 
en el desarrollo de soluciones propias que potencien aún más esas 
especializaciones sectoriales, y son muy escalables: desde servicios 
adaptados a empresas ‘midmarket’ hasta soluciones y proyectos del más 
alto nivel para grandes compañías e instituciones.

En cualquier caso, si bien el sector in-
dustrial es muy importante para nosotros 
por la especialización que tenemos en el 
ámbito OT, no es el único en el que lo 
estamos. Nuestras soluciones de ciber-
seguridad se caracterizan porque están 
‘vitaminadas’ por un conocimiento muy 
específico, tanto de la tipología de las 
amenazas vinculadas a los sectores de 
actividad como a la naturaleza de los 
procesos de negocio. 

Nuestras inversiones están orientadas 
a seguir profundizando en el desarrollo 
de soluciones propias que potencien aún 
más esas especializaciones sectoriales. 
Asimismo, nuestras soluciones son muy 
escalables: desde servicios adaptados a 
empresas ‘midmarket’ (mercado medio) 
hasta soluciones y proyectos del más alto 
nivel para grandes compañías e institucio-
nes. De hecho, si bien nuestro servicio de 
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INFORMES Y TENDENCIAS

1. Rediseñar la estrategia de seguridad y 
el rol del CISO, de la ciberseguridad a la 
confianza digital

La primera conclusión que se 
desprende del estudio es que se está 
produciendo un cambio generalizado 
de enfoque estratégico. En concreto, 
el 40% de los participantes (44% en 
el caso de España) indica que, a raíz 
de la pandemia del Covidf-19, su or-
ganización está adelantando inicia-
tivas de transformación previstas en 
su roadmap a cinco años, con el ob-
jetivo de generar nuevas capacidades 
y modelos de negocio. Por su parte, 
más de un tercio (35%) justifica esta 
aceleración como medida de ahorro 
de costes ante el impacto derivado de 
la casuística actual. 

La adquisición e implantación de 

nuevas tecnologías y la propia exposición aso-
ciada a la digitalización, conlleva la aparición 
de nuevos riesgos de seguridad que deben 

gestionarse desde una nueva perspectiva, 
según lo indican los encuestados (96%), que 
declaran encontrarse efectivamente redise-
ñando su estrategia de ciberseguridad.

En este contexto, se manifiesta la necesi-
dad de que los CISOs asuman un papel cada 
vez más relevante en las organizaciones, para 
convertirse en generadores de Digital Trust, 
dotándose de las capacidades necesarias para 
proteger el negocio y generar valor al mismo 
tiempo. De hecho, el 50% de los encuestados 
(un 25% más respecto a la encuesta del año 
pasado), declara que, a partir de ahora, la es-
trategia de seguridad de su compañía consi-
dera la participación del área de Seguridad 
de forma activa en cada decisión y plan de 
negocio.

En esta línea, también se aprecia cómo 
la figura del CISO está convirtiéndose en un 
actor fundamental para la Alta Dirección. En 
España, los resultados de la encuesta eviden-
cian un incremento de los CISOs / Responsa-
bles de Seguridad que reportan directamente 
al Board o CEO de la organización (22%) frente 
al 30% a nivel global y 29% en Europa.

Es significativo cómo el mercado también 
refleja estas nuevas exigencias, y los encues-
tados declaran que es necesario que los CISO 
se conviertan en líderes transformacionales 
(20%) capaces de dirigir equipos multidisci-
plinares y en líderes operacionales y tácticos 
(20%) con experiencia en negocio para asegu-

rar el rendimiento de los sis-
temas mediante mecanismos 
de seguridad y privacidad que 
se extiendan a toda la organi-
zación y a su ecosistema, en 
un contexto de constantes y 
cambiantes amenazas.

De hecho, algunos CISOs 
ya comienzan a ejercer su 
rol con cuatro cualidades al-
tamente apreciadas por los 
encuestados para el desem-
peño de esta función: visión 
estratégica (38%), capacidad 
para gestionar riesgos (38%), 
liderazgo (36%), y la capacidad 
de reconocer y generar innova-
ción (34%).

PwC Digital Trust Insights 2021 (DTI): Encuesta mundial 
sobre el estado de la Seguridad de la Información
A medida que las organizaciones desvinculan, cada vez más, la ciberseguridad de los departamentos de TI, 
la industria continúa madurando, encontrándose por su relevancia, en un momento crucial para la práctica 
y para los profesionales que forman parte de ella. Nuestra encuesta, cuyas principales conclusiones se 
exponen a continuación articuladas en cinco líneas principales, proporciona una visión detallada de las 
claves para abordar con éxito los retos actuales y los que están por venir.

Laura Betanzos / Julio Castilla

Sobre la encuesta
PwC Digital Trust Insights 2021 es una encuesta realizada por el Centro Global de Excelencia 
de PwC en julio y agosto de 2020 en 37 países, incluyendo España, que recoge las respuestas 
de 3.249 CISOs y ejecutivos del C-Suite en los ámbitos de Seguridad, IT y Negocio. De total de 
participantes, 1.096 forman parte de empresas europeas, siendo 100 de ellas españolas. El 
55% de los ejecutivos encuestados pertenecen a grandes compañías con ingresos mayores 
de 1.000M$ y el 15% a organizaciones con ingresos por encima de los 10.000M$. 

Figura 1.- Mapa de los encuestados. 

Figura 2.- ¿A quién reporta el CISO?
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2. Incremento del presupuesto 
de seguridad y su gestión 
asociada al riesgo

En segundo lugar, la DTI 2021 
confirma cómo la ciberseguridad se 
considera un ámbito crítico para el 
negocio y ya no se percibe como un 
elemento reactivo, sino como una 
capacidad necesaria que requiere 
reflexión y visión de futuro, apoyán-
dose en conocimiento y tecnologías 
que permitan detener y prevenir 
ataques antes de que comiencen.

A pesar de que el 63% de los 
encuestados se considera pesimis-
ta respecto a los próximos resulta-
dos de negocio debido al Covid-19, 
el nuevo posicionamiento de la 
ciberseguridad como área crítica se refleja 
en los presupuestos, que, según el 55% de 
los participantes de la encuesta, se incre-
mentará en 2021, tal y como se desglosa en 
la Figura 3. 

No obstante, una proporción significativa 
de los encuestados considera que los gastos 
en seguridad no se encuentran debidamente 
alineados con los prin-
cipales riesgos existen-
tes (55%), ni permiten 
establecer un adecuado 
entorno de control aso-
ciado a nuevas tecnolo-
gías (58%), o dar una res-
puesta adecuada ante un 
ciberataque severo (55%).

E s t a s  a f i r m a c i o -
nes evidencian que una 
gestión efectiva de los 
riesgos de ciberseguri-
dad resulta fundamental 
para la adecuada toma de 
decisiones relativas a las 
inversiones en seguridad. 
Además, debe ser acome-
tida de forma holística 
con la gestión global del 
riesgo de la compañía, tal 
y como se requiere desde 
el acercamiento a negocio 
que veíamos en la sección 
anterior. En este sentido, 
el 17% de los encuesta-
dos indica que ya está 
obteniendo retorno de la 
implantación de modelos 
de análisis y cuantifica-
ción de riesgos de ciber-
seguridad, mientras que 
el 67% tiene implemen-
tados o está comenzando 
este tipo de iniciativas y 
el 17% tiene previsto aco-
meterlas en los próximos 
dos años.

3. Innovación y transformación, claves 
de la mitigación de ciberamenazas

La tercera idea que se desprende de la DTI 
2021, presenta la percepción de los encues-
tados sobre los progresos en ciberseguridad 
llevados a cabo en sus organizaciones durante 
los últimos tres años que, en general, califican 

como “muy significativos” en lo refe-
rido a la gestión de los riesgos, la re-
siliencia y el consecuente incremento 
de confianza de los interesados.

En particular, el 43% indica 
como principales puntos de avance 
la mejora en los tiempos de res-
puesta a incidentes e interrupcio-
nes, así como una mejor prevención 
de ataques exitosos.

Esta evolución se apoya en el 
incremento de madurez de la tec-
nología de ciberseguridad, que sim-
plifica ciertas tareas y añade capas 
de protección y monitorización con 
un enfoque integrado.

En la Figura 4 se recoge un deta-
lle de soluciones y aproximaciones 
que los encuestados han identifica-

do como de especial relevancia en cuanto al 
retorno que ya se encuentran proporcionando 
a sus respectivas organizaciones:

Por otra parte, la seguridad en la nube es 
el próximo gran cambio y las compañías ya 
están migrando operaciones (75%) y seguri-
dad (76%). Es una aproximación que elimina 
la problemática de los a menudo inseguros 

sistemas legacy, en favor 
de soluciones dinámicas, 
ágiles e integradas que 
proporcionan seguridad 
desde el diseño. 

Así, casi tres cuartos 
(73%) de los ejecutivos in-
dica que moverse al Cloud 
es fundamental para la 
próxima generación de 
soluciones de negocio 
para sus organizaciones 
y reconocen que existen 
nuevas soluciones para 
asegurar estas infraes-
tructuras mejor que nun-
ca en el pasado.

4. Generar resiliencia 
ante cualquier escenario 

El siguiente punto de 
atención que proporciona 
la DTI es el foco de todos 
los encuestados sobre la 
resiliencia. 

La probabilidad de 
un ciberataque nunca ha 
sido tan elevada como en 
2020. El año ha traído un 
aumento en intrusiones, 
ransomware y brechas de 
seguridad, junto con un 
aumento en los intentos 
de phishing.

S i n  e m ba rgo ,  e n 
tiempos inciertos, las 
empresas quieren cer-

Figura 3.- Previsión presupuesto seguridad 2021. 

Figura 4.- Principales soluciones identificadas en función de su retorno. 

Figura 5.- Principales amenazas de seguridad identificadas. 
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teza, y los ejecutivos (43%) 
aseguran que incrementarán 
las pruebas de resiliencia en 
2021 para garantizar que, si se 
produce un evento de ciberse-
guridad, los procesos de nego-
cio críticos se mantendrán en 
funcionamiento. Además, más 
de tres cuartos (76%) indica 
que dichas pruebas, si se hacen 
bien, constituyen catalizadores 
de alta efectividad para mante-
ner e incrementar las inversio-
nes en seguridad.

Por otra parte, se solicitó 
a los encuestados que clasi-
ficaran la probabilidad de las 
amenazas que en los próximos 
años impactarán en sus or-
ganizaciones. Los provee-
dores de servicios de IoT y 
en la nube encabezan la lis-
ta de vectores de amenazas 
“muy probables” (mencio-
nados por 33%), mientras 
que los ciberataques a los 
servicios en la nube enca-
bezan la lista de amenazas 
que tendrán “significativa-
mente impacto negativo” 
(según el 24%).

5. Gestionar el talento 
y evolucionar las 
capacidades del equipo 
de ciberseguridad

La última de las conclu-
siones de nuestro estudio 
atiende a la evolución de la 
organización y relevancia de 
los profesionales del sector.

Según los encuestados 
de la DTI 2021, el 37% de los 
equipos de seguridad a ni-
vel global cuentan con más de 60 personas 
a tiempo completo, mientras que, en España, 
esta cifra se sitúa en el 34%, por encima de la 
media europea (30%).

En relación a la estrategia de dimensiona-
miento de los equipos de seguridad en el cor-
to y medio plazo, el 51% de los encuestados 
tiene previsto aumentar su plantilla en los 
próximos 12 meses, de los cuales, en España, 
el 33% prevé incrementarla en más del 5%.

En definitiva, el mercado busca 3,5 mi-
llones de personas a nivel mundial para su 
incorporación a equipos de seguridad en 2021, 
estimándose tan solo en la mitad el número 
de candidatos capacitados disponibles para 
cubrir esta necesidad. Los roles más solicita-
dos son: especialistas en seguridad para solu-
ciones en la nube (43%), perfiles relacionados 
con inteligencia de seguridad (40%), así como 
analistas de datos (37%). 

Laura Betanzos
Senior Manager IT Risk 

Julio Castilla
Director Identity and Data Governance

Business Security Solutions
PwC  

Alineado con el cambio de enfoque es-
tratégico y de acercamiento al negocio, las 
habilidades requeridas para el equipo de se-
guridad se agrupan tanto en el ámbito técnico 
como en la visión de gestión y de negocio, así 
como en habilidades sociales, según se refleja 
en la Figura 7. 

Para satisfacer las nuevas demandas de 
profesionales de ciberseguridad, algunas 
compañías están optando por la gestión del 
talento interno y formación de sus propios 
empleados (incluso los propios encuestados 
(72%) manifiestan dedicar más de tres horas 
a la semana a actividades de formación). Sin 
embargo, una gran mayoría de los encues-
tados (90%) utilizan o prevén hacer uso de 
servicios externalizados, de los cuales, el 18% 
ya está obteniendo retorno de su uso, el 49% 
está arrancándose y el 18% estima contar con 
ellos en los próximos dos años.

Conclusiones

La visión de nuestros en-
cuestados se resume en las 
siguientes ideas fundamenta-
les para abordar con éxito los 
próximos retos en el contexto 
de negocio y de transformación 
digital:

Resulta fundamental enca-
rar el rediseño de la estrategia 
de seguridad y alinear la visión 
y los objetivos de negocio con 
la ciberseguridad como un todo, 
no sólo considerando los siste-
mas y áreas TI.

La cuantificación del riesgo 
facilita medir el valor de la car-

tera global de inversiones de 
ciberseguridad en relación a 
los objetivos de la empresa.

La realización de evalua-
ciones de ciberseguridad, 
así como la ejecución de 
pruebas de las capacidades 
de resiliencia constituyen 
aspectos clave a la hora de 
dirigir las inversiones en 
seguridad. 

Tanto los presupuestos 
como el dimensionamiento 
del equipo de seguridad ex-
perimentarán importantes 
incrementos en 2021.

Existe una alta probabi-
lidad de sufrir ataques ran-
somware exitosos durante el 
próximo año.

La seguridad en la nube 
es el próximo gran cambio.

A falta de recursos de 
talento en ciberseguridad en 
el mercado y con las limita-
ciones de realizar el upski-
lling de la plantilla existente, 

las organizaciones consideran los servicios de 
seguridad experimentados y de compañías de 
referencia como la solución más adecuada 
para dar cobertura a las capacidades reque-
ridas por la práctica. 

Figura 6.- Dimensionamiento plantilla seguridad (actual y previsto 2021). 

Figura 7.- Principales habilidades demandas para el equipo de seguridad. 
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“El entorno operativo de los 
CISOs se está volviendo más com-
plejo de navegar. La toma de de-
cisiones distribuida ha expandido 
el volumen y la variedad de deci-
siones de riesgo de información 
para respaldar, los reguladores se 
están acercando a la privacidad 
de los datos con mayor escrutinio 
y los equipos ejecutivos y las jun-
tas directivas están comenzando a 
dirigir su mirada hacia el riesgo de 
información y sus implicaciones 
para la planificación estratégica. 
Todo este cambio enfatiza la ne-
cesidad de que los CISO sean efec-
tivos en sus roles”. Así lo destaca 
la firma analista Gartner que en 
septiembre presentó su estudio 
‘Eficacia CISO: un informe sobre 
los comportamientos y mentalida-
des que impactan en su eficacia’, 
consultando a 129 responsables 
de ciberseguridad de todo tipo de 
sectores y áreas geográficas.

Esta investigación en profun-
didad plantea los actuales retos a 
los que se enfrentan los respon-
sables de proteger la información 
de las empresas pero, sobre todo, 
indica cuáles son las diferencias 
más significativas entre los que 
realmente tienen éxito en su labor 
y los que no. Una visión relevante 
en un momento especialmente 
complejo por la necesidad de 
seguridad para proteger la revo-
lución digital sin precedentes que 
han emprendido muchas empre-
sas a causa de la pandemia de la 
Covid-19. Sirva como ejemplo que, 
al incremento de las ventas en lí-
nea, un 30% de las organizaciones 
espera que más de la mitad de sus 
empleados continúen teletraba-
jando en la era postcovid, según 

un reciente estudio de Fortinet. 
“Hoy los CISOs deben demos-

trar un mayor nivel de efectividad 
que nunca”, destacó el Director de 
Investigación de la firma, Sam Ol-
yaei, durante la Cumbre de Gestión 
de Riesgos y Seguridad, celebrada 
en septiembre. “A medida que se 
profundiza el impulso hacia lo digi-
tal, los CISOs son responsables de 
respaldar un conjunto de decisio-
nes de riesgo de la información en 

rápida evolución, al mismo tiempo 
que se enfrentan a una mayor su-
pervisión de los reguladores, equi-
pos ejecutivos y juntas directivas. 
Estos desafíos se ven agravados 
por la presión que la Covid-19 ha 
ejercido sobre la función de segu-
ridad de la información para que 
sea más ágil y flexible”.

Mucho margen de mejora

El informe desvela muchos 
datos llamativos pero, quizá, el 

más impactante es que sólo el 
12% se consideran “altamente 
eficaces” y sobresale en las cua-
tro categorías del ‘Índice de Efec-
tividad del CISO’ de Gartner, que 
valora cuatro conceptos: liderazgo 
funcional, prestación de servicios 
de seguridad de la información, 
gobernanza escalada al resto de 
la empresa y su capacidad para 
generar una cultura y respuesta 
de ciberprotección. Unas capaci-

dades en las que pocos sobresa-
len en conjunto aunque los que lo 
consiguen marcan el camino para 
que lo haga el resto, según desta-
ca la investigación. 

Además, el informe resalta 
que la eficacia de los responsa-
bles de ciberseguridad no sólo 
depende de su liderazgo funcional 
sino, también, de la prestación de 
servicios de seguridad de la infor-
mación que dan a la empresa, su 
capacidad para ejercer una go-
bernanza en todos los niveles de 

decisión de la organización y para 
modular la capacidad de respues-
ta empresarial. 

Además, los mejor valorados 
sobresalieron por una puntua-
ción hasta tres veces superior a 
los que menos, por tener una me-
jor relación y compartir sinergias 
con departamentos que no son 
propiamente de TI.  Por ejemplo, 
dos tercios de este tipo de CISOs 
de ‘alto rendimiento’ se reúnen, 
al menos, una vez al mes con los 
responsables de las unidades de 
negocio. Además, un 43% lo hacen 
también con el CEO, un 45% con 
el responsable de marketing y un 
30% se reúne con el jefe de ventas. 

La razón es que son cons-
cientes de que estos ejecutivos 
son “ahora socios clave” para la 
ciberseguridad “ya que el uso de 
la tecnología y, posteriormente, la 
gestión del riesgo de información 
ocurre fuera de los ámbitos de TI”. 
“Los CISO eficaces vigilan de cerca 
cómo evolucionan los riesgos en la 
empresa y desarrollan relaciones 
sólidas con los propietarios de ese 
riesgo: los líderes empresariales de 
alto nivel fuera de TI”, comenta la 
Directora Senior de Investigación 
de Gartner, Daria Krilenko. Preci-
samente, el punto débil detectado 
por la consultora entre los CISOs es 
su relación y peso en el contexto 
de la empresa, sobre todo, cuando 
se trata de “lograr que los líderes 
empresariales adopten la debida 
diligencia y colaboren con la segu-
ridad”.

 
Falsos mitos

Curiosamente, el estudio des-
taca que muchas de las creencias 

Gartner compara en un estudio global las diferencias entre los que tienen más y menos éxito en sus empresas

Los CISOs aún pueden mejorar mucho en la 
gestión del estrés, influencia en la empresa  
y la alta dirección y en la gestión de su trabajo 
Sólo uno de cada 10 CISOs son considerados ‘eficaces’, según los parámetros de la consultora Gartner que 
ha realizado un informe con la opinión de casi 130 profesionales de todo tipo de sectores y geografías, 
analizando qué aspectos marcan la diferencia entre los que tienen más éxito en su función y los que me-
nos, así como qué retos deben encarar para garantizar la “resiliencia organizacional” que, en la próxima 
década, cobrará aún mayor protagonismo.
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que se “creen que impulsan la 
efectividad de los responsables 
de cibereseguridad son en reali-
dad mitos”. Por ejemplo, muchos 
CISOs consideran que trabajar 
más horas, contar más años de 
experiencia en TI, tener más certi-
ficaciones o trabajar en una orga-
nización más grande y tener una 
línea jerárquica específica son re-
quisitos previos para ser eficien-
tes pero, según se ha constatado 
en la encuesta y análisis, “eso 
es falso“. De hecho, el estudio 
encontró que “cada una de esas 
características no está asociada 
con la efectividad” y este tipo de 
creencias dan como resultado que 
“los CISO se centren en las cosas 
incorrectas, lo que les impide 
invertir en actividades que, de 
hecho, los convierten en líderes 
de seguridad y gestión de riesgos 
(SRM) más eficaces”. 

Qué marca la diferencia

Por el contrario, los que más 
éxito tienen comparten tres carac-
terísticas muy concretas: cuentan 
con años de experiencia en su 
función actual, en su sector y 
trabajan en un entorno con una 
alta carga regulatoria. Además, 
destacan porque son capaces de 
dedicar bastante tiempo para la 
“construcción de relaciones y la 
planificación estratégica” en la 
empresa. 

La encuesta también revela 
que los mejores CISOs gestionan 
mejor los factores de estrés en el 
lugar de trabajo. Solo el 27% de 
los que tienen mejor desempe-
ño se sienten sobrecargados con 
alertas de seguridad, en compara-
ción con el 62% de los que tienen 
el peor desempeño. 

Además, menos de un tercio 
de los mejores ejecutivos sienten 
que se enfrentan a expectativas 
poco realistas de las partes in-
teresadas, en comparación con 
la mitad de los responsables de 
ciberseguridad de peor desem-
peño. También, muestran “un alto 
nivel de proactividad, ya sea para 
mantenerse al tanto de las ame-
nazas en evolución, comunicar los 
riesgos emergentes con las partes 
interesadas o tener un plan de su-
cesión formal”, añade Olyaei que 
recomienda priorizar este tipo de 
actividades proactivas para mejo-
rar el resultado de su trabajo.

Recomendaciones  
de mejora 

En el informe no faltan con-
sejos a los CISOs para mejorar 
sus capacidades y peso en la 
organización. Entre ellas están 
desde centrarse en identificar las 
“lagunas en el comportamiento” 
y sus fallos en el día a día para 
mejorar en su desempeño, hasta 
centrarse más en el futuro de su 
función, “equilibrando su necesi-
dad de combatir incendios inme-
diatos con decisiones proactivas 
de riesgo”. También, aconseja 
“establecer relaciones más regu-
lares con las partes interesadas 
que influirán en su capacidad 
para convertirse en un socio de 
confianza”. 

No falta la de saber delegar 
“actividades tácticas al personal 
y otras partes interesadas y rea-

signar el tiempo de forma que se 
pueda poner en marcha una pla-
nificación estratégica y la gestión 
de riesgos”. Asimismo, el informe 
considera fundamental que sean 
capaces de transmitir cultura de 
ciberseguridad en todos los ni-
veles de la empresa y de forma 
especial entre la alta dirección.

Anticiparse al futuro

En este sentido, el Vicepresi-
dente y Analista de la firma, Toby 
Bussa, destaca que “los líderes 
en ciberseguridad deben prepa-
rarse para el panorama a largo 
plazo, así como para lidiar con 
los problemas del día a día”. En-
tre las tendencias que recomen-
dó tener en cuenta están desde 
“la creciente ‘balcanización’ del 
mundo digital en el que operan 
las empresas”, donde se entre-

cruzan “intereses en competen-
cia de los nacionalistas digitales 
y los globalistas digitales”, junto 
al filtrado de la información en 
el ciberespacio que puede limi-
tar el acceso a la información, 
productos y servicios de muchos 
internautas o la balcanización de 
la tecnología, “tanto en TI general 
como en ciberseguridad, resulta-
do de que los estados naciona-
les desarrollan cada vez más sus 
propias tecnologías que se utili-
zan solo dentro de ciertas áreas 
geopolíticas”. A ello, Bussa sumó 
que se espera una mayor y más 
compleja regulación.

Una situación que conside-
ra que se debe adoptar con un 
nuevo enfoque de seguridad ci-
bernética más amplio, analizando 
cualquier incidente pero centrán-
dose en los de alto riesgo que 
pueden dañar a una organización 

o sus clientes. Por eso, 
también resaltó que la 
resiliencia organiza-
cional cobrará un gran 
protagonismo. 

Sin embargo, esto 
requiere un cambio 
fundamental en el pa-
pel que juegan los CI-
SOs pasando de ser “el 
chivo expiatorio cuan-
do las cosas salen mal” 
a convertirse “en un 
asesor confiable y guía 
para la organización al 
adoptar una visión a 
más largo plazo y una 
mejor comprensión de 
lo que el futuro puede 
deparar”. 
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La Asociación de Seguridad 
de los Sistemas de Información 
(ISSA) y el analista Enterprise 
Strategy Group (ESG) han elabo-
rado un amplio estudio, sobre los 
profesionales del sector, titulado 
‘La vida y los tiempos de los pro-
fesionales de la ciberseguridad 
2020’, cuya conclusión es demo-
ledora: la crisis de habilidades 
en ciberseguridad empeora por 
cuarto año consecutivo y ya afecta 
al 70% de las empresas. El infor-
me, en el que han participado 327 
profesionales de TI y seguridad 
de América, Europa y Asia destaca 
que, a pesar del debate que hay, 
desde hace ya una década, en tor-
no al déficit de profesionales de 
ciberprotección (más de tres mi-
llones, según ISC2) “no ha habido 
avances significativos”. Este año, 
el 45% de los encuestados cree 
que la escasez de profesionales 
se ha incrementado, mientras 
que el 48% considera que conti-
núa igual de mal que otros años.  
Solo un 7% cree que las cosas han 
mejorado. 

¿Por qué no ha cambiado 
nada en estos años? se preguntan 
los responsables de la investiga-
ción. Pues lo achacan a muchas y 
variadas causas como una carga 
de trabajo creciente, ofertas de 
trabajo muy abiertas y la incapa-
cidad para aprender o 
utilizar las tecnologías 
de ciberseguridad en 
todo su potencial, lo 
que pone a las organi-
zaciones en un riesgo 
significativo. Otros espe-
cialistas como la investi-
gadora de Synk, Alyssa 
Miller, denuncian que 
no se afina en el anun-
cio de los puestos por 
cubrir. Según ha expli-
cado, muchas vacantes 
no se ocupan porque las 
propias propuestas son 
‘surrealistas’ pidiendo 
cosas imposibles como, 
por ejemplo, “10 años de 

experiencia en Kubernetes”, cuan-
do Kubernetes tiene siete años de 
antigüedad.  

Excesivo estrés

Entre los grandes problemas 
para no cubrir el déficit de pro-
fesionales en ciberseguridad el 
informe destaca que los propios 
especialistas se plantean su de-
sarrollo profesional de forma 
‘táctica’ más que a largo plazo, 
“un aspecto especialmente pro-
blemático para los que no tienen 

experiencia y buscan una carrera 
hacia un puesto de CISO”. Además, 
muchos encuestados consideran 

que los defensores van por de-
trás de los atacantes y que estar 
al día exige mucho esfuerzo. Por 
eso, al haber cada vez más défi-
cit de profesionales, los que hay 
están “abrumados” por el trabajo 
constante que deben hacer. El es-
tudio sí ve positivo que, a pesar 
del incremento de incidentes du-
rante la pandemia, gran parte de 
las organizaciones han ofrecido 
una conectividad básica, acceso a 

la red y seguridad a los emplea-
dos. “Esto apunta a una buena 
planificación, una sólida colabo-
ración con las operaciones de TI 
y la perseverancia profesional de 
la ciberseguridad”. 

De cualquier forma, la falta 
de profesionales de ciberprotec-
ción está propiciando, según la 
encuesta, una demanda inusita-
da de este perfil: el 40% de los 
participantes reconoció recibir 
una oferta de trabajo, al menos, 
una vez a la semana y un 72% una 
vez al mes y, cada vez, con ofertas 
comercialmente más agresivas.

Enfoque holístico

“Ninguna acción (financiación, 
programas universitarios, reentre-
namiento, etc.) está funcionando 
para cerrar la brecha de habilida-
des en ciberseguridad. Lo que se 
necesita es un enfoque holístico 
de educación continua en ciber-
seguridad, comenzando con la 
educación pública, un plan de de-
sarrollo profesional integral acep-
tado a nivel mundial y una ‘hoja 
de ruta’ que incluya todo tipo de 
disciplinas comerciales para te-
jer la ciberseguridad dentro del 
negocio, destaca el estudio. “La 
brecha de seguridad cibernética 
no se puede abordar simplemen-

te ‘llenando la tubería’ 
con nuevas personas, se 
necesita un enfoque ho-
lístico, comenzando con 
la educación pública, el 
desarrollo y la planifi-
cación integral de la ca-
rrera y su ‘mapeo’, con el 
apoyo y la integración, 
además, en el negocio”, 
destacó la presidenta de 
la Junta de ISSA Interna-
tional, Candy Alexander. 

Certificación vs 
experiencia

Entre las soluciones 
que propone el docu-

Apostar por la educación, en todos los niveles, mejores itinerarios profesionales y formación 
continua atraería a más candidatos a un sector con tres millones de déficit de trabajadores

La crisis de la profesión de ciberseguridad empeora  
por cuarto año y afecta al 70% de las empresas
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mento está poner en marcha pla-
nes integrales de desarrollo para 
profesionales del sector, acepta-
dos como tales en todo el mundo. 

En cuanto a si a la hora de 
reclutar priman más las certifi-
caciones y titulaciones o la ex-
periencia, solo el 2% de los en-
cuestados cree que las primeras 
son más importantes que la ex-
periencia práctica. De hecho, un 
52% apostó por la segunda como 
factor de contratación por encima 
de las certificaciones (la más útil 
según los participantes es CISSP, 
seguida de CISM, CompTIA, CISA y 
CEH), aunque un 44% consideraba 
decisiva la suma de ambas. 

Madurez profesional

En este sentido, el 39% confe-
só que creen necesario que, para 
tener una competencia acreditada 
en ciberprotección, hacen falta, al 
menos, una experiencia de entre 
tres y cinco años, otro 22% apostó 
por entre dos y tres años y un 18% 
más de cinco años. Unos plazos 
que evidencian que este tipo de 
profesionales son una apuesta a 
medio y largo plazo para las em-
presas que los contratan, obligán-
dolas también a poner en marcha 
programas de incentivos para que, 
cuando alcancen su madurez, no 
cambien de compañía. Y que los 
procesos de reclutamiento tienen 
que tener en cuenta estos plazos 
de formación, que el informe con-
sidera que se están acometiendo 
de forma “inadecuada”. Precisa-
mente, el estudio critica la falta 
de inversión de las compañías en 
la formación de su personal: el 
36% destacó que habría que for-

mar más a los empleados y el 29% 
que debería hacerse mucho más.  

CISO, rol aspiracional

Para aquellos interesados en 
una carrera en ciberseguridad, los 
miembros de la ISSA recomiendan 
buscar un mentor, certificarse en 
ciberprotección y buscar empre-
sas que permitan un amplio cre-
cimiento profesional. Un detalle 
interesante es que, casi la mitad 
de los profesionales participan-
tes (47%) han destacado su inte-
rés por ser CISO (un 16% de los 
preguntados este año lo eran). 
Un puesto para el que desde ISSA 
recomiendan prepararse en habi-
lidades de liderazgo, negocios y 
comunicación. 

Entre las capacidades que los 
participantes identificaron como 
“imprescindibles”, el 38% de los 
encuestados eligió la gestión y un 

A pesar de la escasez de profesionales, 
la percepción que se tiene de los que sí tra-
bajan en ciberseguridad es 
positiva, según la encuesta 
elaborara por la asociación 
(ISC) 2 ‘Estudio de percepción 
de ciberseguridad 2020’. Una 
investigación para la que pre-
guntó a 2.500 trabajadores 
de empresas de EE.UU. y Rei-
no Unido y en la que el 71% 
de los participantes destacó 
que ve a los profesionales de 
ciberseguridad como “indivi-

duos inteligentes y técnicamente capacita-
dos”, mientras que el 51% los describió como 

“buenos tipos que luchan 
contra el ciberdelito”. 

Eso sí, un 69% explicó 
que no trabajaría en este 
sector porque consideran 
que exige dedicar mucho 
tiempo, inversión en forma-
ción y grandes conocimien-
tos técnicos. Por eso, un 61% 
dijo que pensaba que nece-
sitaría más educación o una 
certificación antes de con-

seguir un trabajo en el sector, el 32% cree 
que requiere demasiados conocimientos 
técnicos o capacitación, el 27% dijo que no 
sabe programar y 26% afirmó que es “de-
masiado intimidante”. Además, las mujeres 
confesaron que este sector les daba dema-
siado respeto, además de ver la falta de di-
versidad en él como un obstáculo. 

Unas percepciones que, según el infor-
me, provienen de la falta de formación en 
ciberseguridad en todos los niveles educa-
tivos (un 77%) y de su visión a través de la 
televisión (68%), las películas (37%) o los 
telediarios (31%).

¿Cómo se ve a los profesionales de la ciberseguridad?

36% las comerciales. Curiosamen-
te, las técnicas figuraron como las 
últimas en la lista. De hecho, los 
encuestados destacaron que este 
perfil laboral conlleva una combi-
nación perfecta de conocimiento 
técnico, perspicacia comercial, es-
trategia de seguridad y capacidad 
educativa.

Los participantes también 
identificaron qué aspectos son los 
que más inquietud les generan en 
el día a día: descubrir iniciativas 
y proyectos de TI comenzado por 
otros equipos (35%) sin supervi-
sión del departamento de ciber-
seguridad, seguido de mantenerse 
actualizado con las necesidades 
de seguridad de las nuevas ini-
ciativas de TI, (32%) y de una gran 
carga de trabajo (31%). Además 
un 27% consideró que también 
resulta estresante “trabajar con 
gerentes comerciales desinteresa-
dos”. Una situación que el informe 

destaca como crítica por cuanto 
lleva a “altas tasas de deserción 
de empleados de ciberseguridad”.

Por eso, el documento recuer-
da que “el ritmo y la presión de un 
trabajo de ciberseguridad pueden 
resultar difíciles de soportar. De 
hecho, los profesionales del ám-
bito a veces afrontan problemas 
como la depresión, el alcoholismo 
y la adicción a las drogas, como 
reacción al estrés laboral”, dice el 
documento, en el que un 29% de 
los encuestados confesó haber 
experimentado problemas perso-
nales importantes como resulta-
do del estrés laboral. También es 
preocupante que un 38% revelara 
que la escasez de habilidades ha 
llevado a una situación en la que 
el equipo de ciberseguridad no 
puede aprender a utilizar algunas 
tecnologías de ciberprotección en 
todo su potencial. Lo que “debe-
ría activar las alarmas dentro de 
la industria”.

El estudio también incluye 
recomendaciones en tecnología 
para cubrir el déficit de profesio-
nales como apostar, de forma más 
intensiva, por la automatización 
de procesos, incrementando el 
uso de analítica avanzada. Ade-
más, aconseja descargar trabajo 
del equipo delegando ciertas 
tareas en proveedores de servi-
cios de seguridad, apostar por 
la formación continua de los in-
tegrantes del departamento de 
ciberseguridad facilitando su 
crecimiento profesional, ofrecer 
sueldos competitivos, programas 
de mentorías y facilitar la parti-
cipación en proyectos y eventos 
que permitan estar al día de lo 
último en tecnología.  
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Usted administra 
su negocio.  
Nosotros lo protegemos.
Protección de endpoints 
de un proveedor de confianza
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La ardua labor de 
los responsables de 
seguridad de la infor-
mación (CISO) para con-
seguir el presupuesto 
necesario de la alta 
dirección ha cambiado 
notablemente en pocos 
años. Ahora, las Juntas 
de Dirección están mucho más 
involucradas y cada vez son más 
conscientes de la necesidad de la 
organización en ciberprotección. 
Sin embargo, decidir qué solución 
o servicio adoptar continúa siendo 
una tarea complicada. 

De hecho, en países 
como España, cuando se 
trata de adquirir nuevas 
tecnologías para este 
propósito, lo primero 
que tienen en cuenta los 
CISOs son los análisis de 
las empresas competi-
doras (un proceso más 
conocido como bench-
marking), además de los 
informes de analistas 
independientes, como 
Forrester o Gartner, la 
relación existente con el provee-
dor, las opiniones de otros CISOs 
u homólogos, las referencias de 
otros clientes y las reseñas del 
fabricante. 

Así lo destaca un reciente in-
forme publicado por Thycotic, en 
el que se ha preguntado a más de 
900 directores de ciberseguridad, 
de TI y CEOs que trabajan en or-
ganizaciones de más de 500 em-
pleados con sede en nueve países, 
entre ellos, España. En él se anali-
zan y recogen qué factores influ-
yen, tanto entre los responsables 
de ciberseguridad como en la alta 
dirección, a la hora de comprar una 
u otra solución para proteger sus 
organizaciones. 

Un proceso en el que se tiene 
muy en cuenta, de forma especial, 
las características de una solución 
o herramienta que es capaz de re-
solver problemas críticos o reducir 

el riesgo de forma nota-
ble. Así lo considera el 
32% de los encuestados 
a nivel global, mientras 
que otro 20% tiene en 
cuenta el Coste Total de 
Propiedad (TCO), la ca-
pacidad de integración 
con otras soluciones 

(15%) y su facilidad de uso (12%).

Qué determina la venta

Las características del pro-
ducto también marcan una de 
las grandes diferencias al tomar 

la decisión final de compra (44%), 
aunque, un 24% de los encuesta-
dos considera que la reputación 
de la empresa es el factor más 
decisivo. Además, el 15% valora la 
confianza en el proveedor.

A la hora de apostar por nue-
vas soluciones que ofrecen fun-
cionalidades de vanguardia, como 
la computación cuántica, cadena 
de bloques, la inteligencia artifi-
cial y el aprendizaje automatiza-
do, los encuestados se decantan, 
en su mayoría, por tomar una de-
cisión basándose en las mejores 
prácticas de la industria y en tec-
nología probada (45%). 

Por su parte, un 36% se con-
sidera pioneros a la hora adop-
tan nuevas tecnologías, mante-
niéndose al tanto de las últimas 
tendencias. En España, un 59% se 
apega a las mejores prácticas y 
tecnologías probadas, un 30% se 

considera pioneros y un 10% prio-
riza su inversión basándose en la 
información más reciente sobre 
ciberincidentes y amenazas. 

Falta de aprovechamiento

Los responsables de ciberse-
guridad también destacan que, en 
la medida de lo posible, intentan 
probar las soluciones antes de 
comprarlas. En este sentido, el 
informe indica que la prueba de 
concepto (PoC) es el método más 
utilizado (62%) para evaluarlas, 
seguido de una revisión interna 

de la solución (55%) y su prue-
ba en un entorno de producción 
(49%). 

Sin embargo, los profesiona-
les de TI y ciberprotección ad-
miten que el solo el 50% de las 
soluciones de ciberseguridad se 
aprovechan al máximo. En Espa-
ña, un 56% de las soluciones que 
se compran nunca se utilizan por 
completo. Los responsables de la 
investigación atribuyen esta si-
tuación a “la falta de recursos su-
ficientes para utilizar la solución 
por completo, o la frustración que 
se generan en muchos profesio-
nales al tratar de ampliar el al-
cance de las funcionalidades más 
allá de la implementación inicial”. 
Además, indica que “es una señal 
de que muchas de las soluciones 
siguen siendo demasiado comple-
jas o no se integran bien con las 
tecnologías heredadas”. 

Principales temores

El informe también recoge las 
mayores preocupaciones que los 
responsables de ciberseguridad 
tienen a la hora de elegir una so-
lución tecnológica. El primero de 
ellos son los auditores y la capa-
cidad de cumplimiento con las re-
gulaciones (36%). Según el infor-
me, “son la criptonita de nuestros 
Supermanes”. Además, indica que 
un 19% afirma estar preocupado 
por no ver dañada su reputación 
entre los miembros de la Junta 
e, incluso, un 17% por el impacto 

negativo que pudiera 
tener en sus carreras 
profesionales.

De hecho, el temor 
a las multas por incum-
plimiento es un factor 
importante para con-
vencer a la alta direc-
ción a la hora de pedir 
más inversión, según los 
encuestados. Un 20% 
también se escuda en 
las mejores prácticas y 
estándares para persua-

dir a las juntas y otro 20% en el 
Retorno de la Inversión (ROI). En 
España, para convencer a la alta 
dirección recurren también a la 
compatibilidad de las soluciones 
con marcos de trabajo y buenas 
prácticas con el NIST (245), ade-
más de destacar la necesidad de 
cumplir con las regulaciones y la 
posibilidad de ser multados (22%) 
y el ROI que aporta una solución 
(22%). 

Un último dato interesante 
es que, a la hora de invertir en 
ciberseguridad, el departamento 
de Operaciones de TI participa en 
una parte significativa del proceso 
de toma de decisiones junto con 
los equipos de seguridad y, de he-
cho, según el informe, en muchos 
casos, tienen la última palabra en 
las decisiones (38%), en compara-
ción con el equipo de seguridad y 
el CISO (32%). 

Las empresas españolas indican que el 56% de las soluciones de ciberseguridad que adquieren 
nunca se llegan a utilizar por completo, según un estudio de Thycotic

La reputación de un producto, sus valoraciones por analistas 
y la confianza en el vendedor, claves para apostar o no por 
una solución de ciberprotección
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La escasez de profesionales 
cualificados en todo el mun-
do es un problema crónico en 
el sector de la ciberseguridad 
cuya solución, además de la 
tecnología, requiere algo más 
que formación o contratación 
de personal cualificado. De he-
cho, para más de la mitad de 
los responsables de seguridad de 
la información es necesario abor-
darlo también, a través de cambios 
en la composición de sus equipos. 
Así lo afirma el 55% de los CISO 
y CIO españoles (un 52% a nivel 
mundial) quienes consideran que, 
aparte de talento, falta diversidad, 
una cuestión que supone una gran 
preocupación para ellos.

Se trata de una de las princi-
pales conclusiones que se des-
prenden del estudio ‘10 in 
10’, de Bitdefender, que 
ha contado con la parti-
cipación de 6.724 respon-
sables de seguridad de la 
información y de tecnolo-
gía de organizaciones de 
EE.UU., la región de APAC 
(Asia-Pacífico) y EMEA, 
incluida España con 526 
encuestados. 

En el informe, la com-
pañía destaca que un 
36% de los CISO y CIO es-
pañoles (un 40% a nivel 
mundial) coinciden en que, para 
ser eficaz, el sector debería ser 
un reflejo de la sociedad a la que 
intenta proteger. Por ello, un 82% 
(un 72% a nivel global) piensa que 
es necesario hacerlo más diverso 
para ampliar el conjunto de ha-
bilidades. Aunque éste no es un 
problema nuevo: en 2015, el 52% 
consideraba que existía falta de 
diversidad y, por entonces, ya era 
motivo de preocupación, “pero 
cinco años después esta realidad 
sigue exactamente igual”, asegura 
el informe.   

Los beneficios de un equipo 
diverso 

La diversidad se presenta de 
muchas formas y no solo tiene 
que ver con el desequilibrio de 

género, sino también con contar 
con personas de diferentes gru-
pos sociales, orígenes y neurodi-
versos, es decir, profesionales con 
diferentes habilidades técnicas y 
cognitivas que enriquezcan las 
organizaciones con una visión di-
ferente para un mismo problema. 

En este sentido, el 41% de 
los encuestados españoles (un 
39% a nivel mundial) dice que 
la neurodiversidad servirá para 

fortalecer las ciberdefensas. Y, 
otro 38% (34% a nivel global) está 
convencido de que una fuerza la-
boral más neurodiversa nivelará 
el campo de batalla en el que se 
lucha contra la ciberdelincuencia 
y el cibercrimen. 

“Cuando se trata de diver-
sidad, hay que recordar que los 
ciberdelincuentes tienen ventaja. 
No solo funcionan a través de las 
fronteras mejor que nosotros y 
colaboran más, además, proba-
blemente, son más rápidos y más 
profesionales que muchas organi-
zaciones”, valora el CISO de Just 
Eat, Kevin Fielder, en el informe. 
“Esto se debe, en parte, al hecho 
de que simplemente buscan a la 
persona que puede hacer mejor el 
trabajo, independientemente de 
sus antecedentes”, añade. 

Precisamente, conscien-
te de este problema, la Casa 
Blanca emitió el pasado mes 
de junio una orden ejecutiva 
ordenando al gobierno federal 
restar importancia a la que has-
ta ahora tenían los títulos pro-
fesionales para centrarse en las 
habilidades, las competencias y 

el conocimiento de los candidatos 
en el sector.

Eso sí, el 28% de los CISO y 
CIO a nivel mundial consideran 
que, si el déficit de talento con-
tinúa durante otros cinco años 
más, es muy probable que acabe 
afectando a la supervivencia de 
las empresas. De igual forma, un 
50% piensa que éste también es 
un problema que puede llegar a 
ser muy perjudicial para la evo-

lución del negocio en el próximo 
quinquenio. 

Preocupación por la 
ciberguerra y el ransomware

El informe de Bitdefender 
también pone de manifiesto otras 
de las mayores preocupaciones 
de estos profesionales: el temor 
a sufrir un ataque de similares ca-
racterísticas a los que se cometen 
contra organismos públicos y la 
escalada del ransomware. 

En concreto, el 68% de los en-
cuestados españoles (un 63% a ni-
vel mundial) piensa que la guerra 
cibernética supone una amenaza 
real para sus empresas. Creen que 
pueden ser víctimas de cibera-
taques con las mismas tácticas y 
técnicas que los que van dirigidos 

a los estado-nación, a través del 
compromiso de las conexiones de 
red, de Grupos APTs o de cibercri-
minales contratados para cometer 
ataques específicos. En este sen-
tido, la mitad de los responsables 
de seguridad de la información 
españoles (49%) considera que el 
aumento de ataques relacionados 
con la ciberguerra supondrá un 
perjuicio real para la economía en 
los próximos 12 meses.

Además, un 44% reconoce que 
está habiendo un incremento de 
los ataques de ransomware y un 
57% (un 63% a nivel global) espera 
que durante los próximos meses 
este tipo de ataques siga crecien-
do. Lo más preocupante es que 
“un 47% de los encuestados espa-
ñoles (42% a nivel mundial) pien-

sa que es posible que un 
ataque de ransomware 
pueda acabar con su ne-
gocio en el próximo año 
o año y medio si no se in-
crementa la inversión en 
seguridad para evitarlo”, 
destaca el documento.

La necesidad de 
comunicar mejor

El informe termina 
resaltando la necesidad 
de saber comunicar todos 

estos problemas para revertir esta 
realidad y conseguir aumentar la 
inversión que se destina a sus 
proyectos. Así lo considera el 53% 
de los profesionales de seguridad 
de la información españoles y un 
51% a nivel mundial. 

Para conseguirlo, un 41% de 
los encuestados españoles pien-
sa que es fundamental mejorar la 
comunicación con la alta dirección 
para que comprenda mejor los 
riesgos a los que está expuesto 
el negocio. Un 37% cree que es 
importante hacer hincapié en 
la comunicación a empleados y 
clientes, y un 36% considera nece-
sario emplear un lenguaje menos 
técnico si lo que se pretende es 
que todo el mundo entienda me-
jor los riesgos y cómo protegerse 
de ellos. 

La falta de diversidad es un problema que apenas ha mejorado desde 2015, según un informe de Bitdefender

Los CISOs buscan una mayor riqueza de perfiles profesionales para ganar 
eficacia en sus equipos y reducir la distancia con los ciberdelincuentes
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La ciberseguri-
dad sigue siendo una 
inversión prioritaria 
para las empresas, a 
pesar de la pande-
mia, según los datos 
del nuevo informe de 
Kaspersky ‘Ajuste de 
la inversión: alinear 
los presupuestos de TI 
con las prioridades de seguridad’. 
En él, la firma ha preguntado a 
más de 5.000 profesionales de TI 
y ciberseguridad en 31 países por 
cuáles son las tendencias econó-
micas ahora, en relación al actual 
entorno pandémico. Una situa-
ción que, curiosamente, no está 
afectando tanto como se podría 
pensar al mercado, ya que los 
participantes destacaron que 
el tamaño de los presupuestos 
de seguridad de TI sigue siendo 
‘bastante plano’ en comparación 
con los datos de 2019, aunque 
la inversión en ciberseguridad 
dentro del presupuesto general 
sí ha crecido. Esto sugiere que la 
alta dirección cada vez da más 
importancia a la ciberprotección 
de sus redes e información, so-
bre todo, de los sistemas de 
misión crítica y los datos confi-
denciales de carácter personal, 
según el documento.

Los responsables del infor-
me destacan que la partida del 
presupuesto de TI dedicada a la 
seguridad sigue creciendo año 
tras año, aunque el gasto ge-
neral, de media, ha disminuido 
entre las pymes europeas, de 
un millón de euros en 2019 a 
860.000 este año, y de casi 60 
millones a 27 entre las grandes 
empresas. Esta caída puede de-
berse a las consecuencias de la 
pandemia mundial de corona-
virus, según explican analistas 
de Gartner, que ya vaticinaron 
a principios de año que el pre-
supuesto se recortaría, recuerda 
el estudio. 

En términos monetarios, 
las pymes europeas habrían 
asignado, en 2020, 207.000 eu-
ros de media a la ciberseguri-
dad mientras que las grandes 
compañías 7,1 millones. Eso 

sí, la mayoría de los 
participantes espe-
ra que estas cifras 
aumenten en los 
próximos tres años, 
concretamente, en 
una media de un 
10% en las grandes 
empresas y de un 
8% en las pymes. No 

obstante, casi uno de cada cinco 
encuestados (17%) es escéptico y 
considera que se mantendrán, al 
menos, igual que este año. Inclu-
so, un 10% de las pymes y un 9% 
de las grandes empresas vaticinan 
que podrían ver reducido el gasto 

en seguridad de TI en el próximo 
trienio. Y es que, un 31% explicó 
que la alta dirección no ve ningu-
na razón para invertir tanto en se-
guridad de TI, mientras que para 
el 28% la decisión final depende-
rá de las demandas que hagan 
en este sentido sus accionistas e 
inversores.

Razones para reducir

Las pequeñas y medianas 
empresas han sido las más afec-
tadas por el confinamiento: más 
de la mitad en todo el mundo ha 
sufrido un descenso de las ventas 

o experimentado restricciones en 
el flujo de caja. Es evidente que 
han tenido que optimizar sus 
gastos para sobrevivir. Según el 
informe, esto tiene un impacto 
en la ciberprotección, por lo que 
es importante que este tipo de 
compañías encuentren una for-
ma de mantenerse a salvo de los 
ciberriesgos en un momento tan 
difícil. En el caso de las pymes, la 
razón para reducir el gasto en esta 
área se debe fundamentalmente a 
que no experimentaron inciden-
tes de seguridad en el último año 
(26%). Sin embargo, la necesidad 
de recortar los gastos generales 

de la empresa y optimizar los 
presupuestos (24%) es otro de 
los principales motivos. 

Situación en Europa

El informe también detalla 
que el presupuesto dedicado 
a ciberprotección, dentro del 
que tiene el departamento de 
TI, específicamente en Europa, 
creció en el último año pasan-
do del 21% en 2019, al 22% en 
2020 en las pymes, y algo más 
(del 23% al 26%) en las gran-
des empresas. Asimismo, el 
67% de las organizaciones ha 
destacado que espera aumen-
tar en los próximos tres años 
su presupuesto de ciberseguri-
dad. Todo ello, a pesar de que, 
en términos generales, durante 
la pandemia de la Covid-19 se 
ha recortado el gasto de TI en 
general y el de ciberseguridad 
en particular, especialmente 
entre las pymes más impacta-
das económicamente. 

Coste de brechas 

El estudio también pro-
fundiza en el impacto de los 
ciberincidentes. Por ejemplo, 
en el caso de las brechas que 
han comprometido datos, és-
tas supusieron un impacto me-
dio de 86.000 euros en pymes 
y 900.000 en grandes empre-
sas, ligeramente inferior a los 
92.000 y 1,2 millones, respecti-
vamente, de 2019. 

El 67% de las compañías europeas tienen previsto incrementar 
el gasto en seguridad de TI en los próximos tres años
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“Los ciberataques 
en entornos de siste-
mas de control indus-
trial (ICS) ya no son fic-
ción sino una realidad”, 
explica Kaspersky en 
su informe anual de 
2020, ‘El estado de la 
ciberseguridad indus-
trial en la era de la digitalización’, 
que realiza desde 2017. En la edición 
de este año, junto con ARC Advisory 
Group, sus responsables estudiaron 
cómo había afectado la Covid-19 y la 
popularización del teletrabajo a este 
tipo de entornos tan complejos. Para 
ello, se preguntó por los desafíos 
del sector en seguridad cibernética 
a ejecutivos de 330 empresas y or-
ganizaciones de Europa, América del 
Norte, América Latina, Asia y Oriente 
Medio. 

Entre sus conclusiones desta-
ca que más de la mitad (53%) de 
los encuestados admitieron que la 
pandemia supuso un incremento 
notable de los accesos, obligando 
a redoblar a los esfuerzos para ha-
cerlos seguros. De hecho, sólo un 
32% confesó que esta situación 
no supuso cambio alguno en sus 
procesos de protección.  

Esta ‘nueva realidad’, también 
ha propiciado que gran parte de 
las empresas realicen evalua-
ciones periódicas de su nivel de 
seguridad, aunque aún un 5% no 
las acomete con regularidad. Ade-
más, muchos participantes han 
explicado que la pandemia les ha 
obligado a “repensar su enfoque 
general de la protección del perí-
metro”, ya que “la segmentación 
y la protección de la estación de 
trabajo ya no son suficientes”. De 
hecho, solo un 7% de los encues-
tados reconoció que su estrategia 
de ciberseguridad había sido ra-
zonablemente eficaz durante la 
pandemia.

De cualquier forma, el con-
finamiento ha supuesto menos 
cambios de los esperados en ci-
berprotección en el sector indus-
trial, ya que sólo el 24% de los par-
ticipantes confesó que se habían 
planteado revisar sus procesos de 
seguridad interna y sólo un 15% 
impartió formación en seguridad a 
los empleados para trabajar desde 

casa. Eso sí, “obviamente, 
las evaluaciones de seguri-
dad ahora se llevan a cabo 
con mayor frecuencia para 
detectar brechas de segu-
ridad en una etapa tem-
prana”, explican muchos 
de los encuestados. 

Presupuesto en equipos 
multidisciplinares

Como en anteriores ediciones 
el informe también ha analizado el 
estado de la ciberseguridad en estos 
entornos. Así, un 100% de las com-
pañías participantes explicaron que 
ya se informa, anualmente, al Conse-
jo de los riesgos cibernéticos (frente 
al 40% en 2019). Además, un 23% ex-
plicaron que el departamento de TI 
es responsable de los presupuestos 
de OT/ICS a nivel mundial. También, 
es llamativo que “los presupuestos 
de ciberseguridad se deciden for-
mando equipos interdisciplinarios”, 
con especialistas de TI, ICS, seguri-
dad y producción, por la complejidad 
de los sistemas industriales.  

Complejidad de parcheo

En cuanto a las dificultades para 
parchear vulnerabilidades descu-
biertas en instalaciones industriales 
la mayoría de las empresas conside-
raron que su principal problema son 
los obstáculos burocráticos, más que 
los técnicos; en total, casi la mitad de 
las organizaciones (46%) destacaron 
sufrir dichos ‘retrasos burocráticos’. 
Además, también fueron especial-
mente significativos el largo tiempo 
en el que se toman las decisiones, 
motivados por la participación de 
demasiadas personas, así como lar-
gos procesos de selección y elección 
de proveedores y la interferencia de 
otros departamentos. “Unas barreras 
pueden volverse aún más críticas en 
el período actual posterior al confi-
namiento”, resalta el informe en el 
que casi la mitad de los participan-
tes (46%) confesó que, este año, “es-
pera ver cambios en sus prioridades 
de seguridad de OT como resultado 
de la Covid-19”.

Además, los accidentes cau-
sados por sustancias peligrosas 

y muertes (32%) son reconocidos 
mundialmente como los mayores 
desafíos para la ciberseguridad de 
ICS. El ‘daño a la calidad del servi-
cio’ y la ‘pérdida de información 
confidencial’, junto con los ‘costes de 
mitigación’, les siguieron en impor-
tancia. Unos resultados que difieren 
respecto a 2019, cuando los ‘costes 
de mitigación’ jugaron un papel se-
cundario. 

Recomendaciones

Entre las recomendaciones de 
Kaspersky para mejorar la seguri-
dad cibernética de los ICS, destaca, 
en primer lugar, la de prepararse 
para un cambio en las condiciones 
de trabajo durante un cierre, facili-
tando dispositivos corporativos que 
sean los únicos capaces de conec-
tarse a las redes de la empresa y 
siendo administrados por el equipo 
de seguridad de la organización. En 
caso de que los empleados utilicen 
dispositivos personales, aconseja 
apostar por la infraestructura de 
escritorio virtual (VDI), que permite 
“mantener un entorno controlado y 
limita la vulnerabilidad a la red de 
la empresa mediante equipos priva-
dos. Para detectar el acceso no auto-
rizado a la red OT desde el principio, 
también se pueden utilizar métodos 
como la autenticación dual, según la 
compañía.

Carga de trabajo

Como ocurre cada año, el de-
safío más importante para la ciber-
seguridad industrial planteado por 
los encuestados es proteger a los 
empleados de lesiones o muerte, 
seguido de evitar daños a la cali-
dad del producto/servicio (28%) y 
pérdida de información confiden-
cial o patentada, lo que supone, en 
conjunto, el 83% de las respuestas. 
También, la respuesta y mitigación 
de incidentes (27%) figura entre las 
grandes preocupaciones.

Curiosamente, las nuevas redes 
de comunicación 5G se clasifican 
como menos críticas que los com-
ponentes de IoT, lo que puede de-
berse, según el documento, a que se 
considera que traerá un alto nivel de 
seguridad integrada. 

“Los ciberataques en ICS ya no son una ficción sino una realidad”, según Kaspersky

La burocracia y el incremento de conexiones en remoto 
dificultan la ciberprotección de entornos industriales
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La pandemia actual ha supuesto una rede-
finición de los entornos laborales, que en mu-
chos casos se han visto obligados a recurrir 
al trabajo remoto para no interrumpir su acti-
vidad. Y pese a que esta modalidad ha traído 
muchas ventajas, lo cierto es que también ha 
provocado un incremento de las amenazas de 
seguridad. A lo largo de estos meses se ha 
podido constatar un preocupante aumento de 
ciberataques a servidores 
VPN y hacia el personal de 
las organizaciones, cuya 
vulnerabilidad se ha visto 
incrementada por su ais-
lamiento y nueva forma de 
trabajo.

Con la idea de contri-
buir a la detección precoz 
de amenazas ante esta 
complicada situación de 
accesos en remoto de 
forma rápida, competitiva 
y sin afectar a las infraes-
tructuras TI de las organi-
zaciones, CounterCraft ha 
lanzado tres servicios de inteligencia de ame-
nazas. Estos servicios permiten la detección 
proactiva de amenazas, recabando la inteli-
gencia precisa en tiempo real sin aumentar la 
carga de trabajo del equipo de ciberseguridad 
de las empresas:

• VPN Threat Intelligence Service: Un 
servicio de inteligencia de ciberataques a 
servidores VPN SSL. Este servicio recaba 
información precisa y propia desde el mo-
mento en que un atacante interactúa con el 
“cebo” de Cyber Deception de CounterCraft. 
¿Cómo se consigue esto? En primer lugar, 

el atacante es redirigido hacia una “zona de 
amor tiguamiento” (que imita a la VPN real 
hasta el punto de que ambas resultan indis-
tinguibles), donde el ciberataque está con-
trolado, con el objetivo de ganar tiempo para 
recabar el mayor volumen de información. 
Esta ‘zona de amortiguamiento’ se aloja en 
una infraestructura cloud, e incluye un portal 
de inicio de sesión para la VPN y un servidor 

web, diseñados para parecer reales a ojos del 
atacante. En el momento en que el adversario 
interactúa con los activos, sembrados en esta 
VPN mimetizada, se genera una aler ta auto-
mática desde la consola de CounterCraft; es 
aquí donde empieza la recogida de inteligencia 
de amenazas, enriquecida con TTPs de MITRE 
ATT&CK e indicadores de compromiso (inclu-
yendo direcciones IP y credenciales utilizadas 
por el atacante). 

• Pre-Breach Activity Threat Intelligen-
ce Service: Un servicio que recoge inteligen-
cia en fase previa de reconocimiento y ataque, 

la fase más complicada y vital de detectar 
para evitar o reducir el impacto del mismo. 
Con este servicio, el usuario puede descubrir 
la intención de los atacantes, conocer vul-
nerabilidades y obtener información precisa 
y valiosa sobre las técnicas y procedimien-
tos que el adversario emplea. En este caso, 
CounterCraft recurre al despliegue de activos 
sintéticos (para el descubrimiento del vector 
de ataque), con los que el atacante interactúa, 
y que permiten detectar con precisión en qué 
par te de la red o infraestructura está reali-
zando labores de reconocimiento, en busca 
de vulnerabilidades. Esto genera una aler ta 
automática. La plataforma recoge datos sobre 
las técnicas, herramientas y procedimientos 
que está utilizando el atacante, y las muestra 
en un dashboard de forma clara y fácil de 
entender, para facilitar a la organización la 
toma de decisiones respecto a su estrategia 
de ciberseguridad. 

• Spear Phishing Threat Intelligence 
Service: Para luchar contra campañas de 
phishing dirigido, un vector de ataque muy 
frecuente y especialmente virulento desde el 
comienzo de la pandemia. Un servicio espe-
cífico diseñado para obtener información con-
creta y proactiva sobre este tipo de amenazas 
sin consumir recursos adicionales por parte 
de la organización. En este caso, CounterCraft 

también despliega una “zona de amortigua-
miento”, hacia donde se desvían los ataques 
de spear phishing, con activos como cuentas 
de servicio de correo-e basado en la web y 
servidores de correo. Cuando el departamen-
to de seguridad intercepta un email de spear 
phishing, éste es entregado a CounterCraft, 
que dirige a los atacantes a un servidor de 
correo ficticio en la nube, donde son anali-
zados (técnicas y búsquedas realizadas en el 
buzón, contactos que muestran interés, etc.). 

De esta forma, las organizaciones que 
hayan tenido que recurrir al trabajo remoto 
pueden contar ahora con una mayor protec-

Servicios de inteligencia de amenazas 
de CounterCraft: detección proactiva 
con Cyber Deception para un entorno 

de trabajo remoto más seguro
La compañía CounterCraft ha lanzado recientemente tres servicios para ayudar a 
las compañías a protegerse frente a los nuevos riesgos de seguridad provocados 
por el nuevo modelo de trabajo originado por el Covid-19. Estos servicios van 
destinados a la detección y obtención de información sobre incidentes aso-
ciados al acceso remoto de empleados a través de VPN, a los casos de Spear 
Phishing y a reconocimiento temprano de pre-breach. Por tratarse de casos 
de uso específicos que aplican a la red externa, CounterCraft puede ofertarlos 
como un servicio gestionado.

IDashboard de la solución con información sobre ciberataques obtenida a través de los servicios de inteligencia de amenazas 

cytomic.ai

Cytomic Orion

Para más información visita:
https://www.cytomic.ai/es/soluciones/orion/

La solución cloud que acelera el Threat Hunting, la 
detección y la respuesta en tu organización.

Automatiza búsquedas de amenazas malwareless, triajes 
de alertas y la investigación de casos gracias a la 
aplicación de análisis de eventos e inteligencia de 
amenazas.

Cytomic Orion guía a tus analistas de seguridad en el 
proceso de triaje, investigación y reacción inmediata.

Analítica que 
acelera la 
detección y la 
   respuesta            
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ción para sus activos y em-
pleados, evitando cualquier 
interrupción en la actividad 
de su negocio y las pérdidas 
económicas, reputacionales 
y de imagen que un inciden-
te pueda suponer.

Cyber Deception 
para una detección y 
respuesta tempranas

Son múltiples las causas 
que pueden incrementar el 
riesgo de sufrir un ciberata-
que para las empresas cu-
yos empleados se encuen-
tren trabajando en remoto. 
Entre ellas cabe mencionar 
la dificultad o negativa de los 
mismos a utilizar VPN, el uso 
compar tido de dispositivos 
electrónicos entre distintos 
miembros de la familia, o el 
aislamiento de los emplea-
dos, que puede contribuir a 
que un usuario caiga en un 
ataque de phishing que, en otras circunstan-
cias, hubiese ignorado.

Estos nuevos servicios gestionados de in-
teligencia de amenazas ofrecen una solución 
basada en la tecnología de Cyber Deception 
de CounterCraft, para ayudar a detectar este 
tipo de amenazas mediante la detección tem-
prana. El servicio está implementado y admi-
nistrado en la nube de Coun-
terCraft –y a través de Inter-
net abier to–, proporciona 
inteligencia de alto impacto, 
enriquecida por las técnicas, 
tácticas y procedimientos 
de los atacantes (TTPs), los 
IOC y las características de 
los mismos. Todo ello, sin 
suponer un aumento de re-
cursos de la organización, y 
sin interrumpir la actividad 
de la compañía.

Los servicios de inteli-
gencia de amenazas recogen datos precisos 
y útiles sobre cada amenaza, las capacida-
des del adversario y el blanco de su ataque. 
Las aler tas generadas incluyen información 
sobre las Tácticas, Técnicas y Procedimien-
tos (TTPs) del atacante, recogidos dentro del 
catálogo de MITRE ATT&CK (integrado en la 
solución), así como sobre los indicadores de 
compromiso (IoCs). MITRE ATT&CK permite 
además predecir cuáles serán los próximos 
pasos del atacante, por lo que las organiza-
ciones pueden adelantarse a él y evitar así 

situaciones críticas.
Por otra parte, la reciente integración en la 

solución de MITRE Shield, un catálogo sobre 
las técnicas y tácticas más comunes de de-
fensa, otorga a los expertos mayor capacidad 
de respuesta ante amenazas, para proteger 
los activos y redes de una organización de 
forma óptima. 

Además, los servicios de inteligencia de 
CounterCraft se integran con otros productos 
de ciberseguridad como SIEM, TIP, SOAR o 
EDR y otras aplicaciones de defensa proac-
tiva. Los datos recogidos permiten a las or-
ganizaciones tomar medidas de protección 
como bloqueo de direcciones IP, revocación 
de credenciales y refuerzo de firewalls. 

Es decir, los servicios de inteligencia de 
amenazas no sólo permiten una detección 
temprana de amenazas; también ofrecen una 
defensa proactiva a las organizaciones, que 

Conrado Crespo

Senior Sales Engineer
COUNTERCRAFT
craft@countercraftsec.com 

gracias a la información recogida podrán 
tomar las decisiones más adecuadas para 
protegerse y evitar situaciones similares en 
el futuro.

Ante la incer tidumbre ocasionada por 
esta crisis sanitaria en la que nos encontra-
mos, una cosa es cier ta: la llamada ‘nueva 
normalidad’ no tiene por qué ser insegura. 

Los servicios de inteligencia de CounterCraft 
contribuyen mediante Cyber Deception a un 
entorno de trabajo remoto más seguro, para 
mayor tranquilidad de organizaciones y em-
pleados. Y todo ello de forma sencilla y sin 
falsos positivos. 
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Hay otra forma 
de protegerse del 
RANSOMWARE 
sin sobresaltos: 

Síguenos en: @s2grupo s2grupo.es
Anticipando un mundo
ciberseguro

Le presentamos la solución más sencilla para que todos los equipos de su organización estén siempre protegidos de las principales y más 
activas familias de ransomware: microCLAUDIA. Se trata de una VACUNA que entra en funcionamiento cuando un usuario decide abrir un 
archivo que resulta ser dañino y frena su ejecución, previniendo así una posible infección en su compañía. Con ella, estará protegiendo a 

miles de usuarios y equipos contra este tipo de ciberataque tan frecuente. 

microCLAUDIA es compatible con todas las versiones de WINDOWS desde WINDOWS XP y su instalación es muy fácil, así podrá “vacunar” a 
todos aquellos equipos personales que estén trabajando en remoto.

No deje a su organización expuesta a riesgos innecesarios, participe en nuestra campaña de vacunación.

Si necesita más información, escríbanos a clientes@s2grupo.es

SI TU ORGANIZACIÓN ES 
GRUPO DE RIESGO, EL RIESGO 

ES NO VACUNARSE.

LA VACUNA

AAFF-grafica-CLAUDIA-2020.indd   1 31/7/20   9:34
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LA SEGURIDAD DESDE EL DISEÑO

A medida que la nube se ha vuelto más co-
mún, las preocupaciones de seguridad se han vuel-
to más relevantes. Desde sus inicios OCI dio priori-
dad a la resolución de los problemas de seguridad 
que surgieron en las nubes de primera generación.

Nubes Públicas de primera generación

Las Nubes públicas de primera generación es-
tán enfocadas en el uso eficiente de los recursos 
de hardware habilitados por la virtualización y el 
uso de hipervisores. Estas nubes se construye-
ron sobre muchas de las mismas tecnologías y 
principios que se utilizan en las nubes privadas 
(On Premise), que se diseñaron 
para que los costosos recursos 
de hardware no permanecieran 
inactivos. 

La Seguridad a veces no 
era un principio fundamental de 
este diseño porque los centros 
de datos privados se basaban en 
defensas perimetrales. A medida 
que el uso de la nube pública se 
volvió más común, al igual que 
las preocupaciones sobre las 
vulnerabilidades asociadas con 
los hipervisores se vieron incre-
mentados los ataques. 

Oracle Cloud Infrastructure: nube pública 
de segunda generación

Al equipo de diseño de Oracle Cloud Infras-
tructure se le asignó la tarea de imaginar una nube 
pública que tuviese la seguridad como principio 
de diseño para ganarse la confianza de empresas 
y clientes con cargas de trabajo críticas. Seguri-
dad primero, es el concepto rector, significa que 
se rediseñó la pila de virtualización para reducir el 
riesgo de ataques a los hipervisores y aumentar el 
aislamiento entre las instancias. Este diseño ayuda 
a proteger las aplicaciones y los datos entre sí y 
también del proveedor de la nube. El resultado es 

un diseño de nube pública de segunda generación 
que representa una mejora significativa con res-
pecto a la primera generación de nubes públicas. 
Se ha implementado este diseño de Generación 2 
para Oracle Cloud Infrastructure, en todos data-
centers y regiones cloud de Oracle a nivel mundial.

Más información al respecto de este contexto 
de arquitectura de seguridad de OCI puede encon-
trarse en el link de referencia al final del artículo. (*)

SERVICIOS DE SEGURIDAD Y GESTIÓN 
HÍBRIDOS 

A partir de la seguridad “desde el diseño” que 
proporciona OCI, se han desarrollado toda una 
serie de servicios cloud para complementar la se-

guridad y gestión (en modalidad pago por uso, sin 
requerir costosos despliegues de infraestructura) 
ayudando a los clientes en temas como la gestión 
de la identidad, la seguridad de los datos y otros, 
tanto en entornos multinube como en despliegues 
OnPremise de cara a que la seguridad quede cu-
bierta 360º incluyendo la responsabilidad de se-
guridad del cliente en el modelo de responsabilidad 
compartida que ofrece la cloud pública.

Servicios de seguridad y gestión 
proporcionados por Oracle:

Identity Cloud Services (IDCS): administra 
el acceso de los usuarios y los derechos en una 
amplia gama de aplicaciones y servicios en la nube 

y locales, mediante una plataforma de identidad 
como servicio (IDaaS) nativa de la nube.

Oracle Cloud Infrastructure Vault: gestiona y 
mantiene el control centralizado de las claves de 
cifrado que protegen los datos empresariales y las 
credenciales secretas que se utilizan para acceder 
a los recursos de forma segura.

Oracle Web Application Firewall (WAF): pro-
tege las aplicaciones del tráfico de Internet malicio-
so y no deseado con un servicio WAF global ba-
sado en la nube combinando la inteligencia sobre 
amenazas con la aplicación de reglas coherentes.

Oracle Cloud Access Service Broker (CASB): 
permite tener visibilidad y detectar amenazas en 
todo el stack de la nube para cargas de trabajo 
y aplicaciones, aprovechando las fuentes de inte-

ligencia de amenazas en tiempo 
real y las técnicas de aprendizaje 
automático.

Oracle DataSafe: es un cen-
tro de control unificado para sus 
bases de datos Oracle que gestio-
na la confidencialidad de los datos, 
evalúa sus riesgos, enmascara 
datos confidenciales, implementa 
y monitoriza los controles de se-
guridad. Todo ello evaluando la se-
guridad del usuario para asegurar 
los requisitos de cumplimiento de 
seguridad de los datos.

Oracle Management Cloud (OMC): permite 
monitorizar y administrar aplicaciones e infraes-
tructura, usando técnicas de Inteligencia Artificial 
y Machine Learning para administrar entornos lo-
cales, entornos Oracle Cloud, entornos de nube 
híbrida y entornos multinube.

Las novedades: Oracle Cloud Guard, 
Oracle Security Zones y Oracle Cloud 
Observability and Management

En una apuesta por aumentar las capacida-
des de seguridad que ponemos a disposición de 
nuestros clientes recientemente hemos añadido 
tres nuevos componentes a la ya completa oferta 
de seguridad en el Cloud de Oracle. 

Oracle Cloud Infrastructure (OCI): Servicios de Seguridad 
Oracle Cloud Infrastructure (OCI) es una oferta de infraestructura/plataforma/software como servicio (IaaS/PaaS/SaaS) de 
2ª generación, diseñada con principios de seguridad desde su concepción. Estos principios incluyen la virtualización de red 
aislada y un entorno físico de implementación de hosts que proporciona un aislamiento superior de los clientes en compa-
ración con los diseños de nube pública de 1ª generación. Así se reduce el riesgo de amenazas persistentes avanzadas. OCI 
se beneficia de defensas escalonadas y operaciones altamente seguras que abarcan desde el hardware físico, en nuestros 
centros de datos, a la capa web, además de las protecciones y controles disponibles en nuestra nube. En el siguiente artí-

culo describiremos cómo OCI cumple con los más altos requisitos de protección de las 
empresas y clientes que ejecutan cargas de trabajo críticas y sensibles en la nube. La 
seguridad es fundamental para la arquitectura, el diseño del centro de datos, la selec-
ción de personal, procesos de aprovisionamiento, uso, certificación y mantenimiento 
de la Infraestructura de nube de Oracle.
Jesús María Rodríguez / David Núñez Escobedo
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Oracle Security Zones 
se centra en una estrategia 
preventiva que puede inhibir la 
creación de recursos evitan-
do la violación de requisitos 
de seguridad. Los clientes ex-
pertos saben que en el Cloud 
de Oracle podemos crear los 
recursos necesarios para 
soportar cualquier carga de 
trabajo y que estos pueden 
contenerse en zonas deno-
minadas compartments. Dichos compartments 
pueden ser configurados desde el mas mínimo 
detalle y segmentar los accesos de los usuarios 
administradores a los recursos necesarios para 
sus tareas. Es posible establecer compartments 
para las redes, para los recursos de computo, para 
las bases de datos y en general para cualquier se-
gregación que el cliente consideré necesario. 

Las Oracle Security Zones actúan como una 
infraestructura de nube especial de Oracle, donde 
los compartments se crean para cumplir políticas 
de seguridad implícitas y explícitas. Estas zonas 
disponen de un superconjunto de políticas pres-
criptivas y obligatorias.

Estas políticas pueden ayudar a 
prevenir la exfiltración de datos y ha-
cer cumplir una postura continua de 
máxima seguridad. Las políticas que 
se aplican en las zonas de máxima 
seguridad de Oracle son:

• No hay Internet público dentro 
o fuera.

• Todos los datos cifrados con 
claves HSM administradas por el 
cliente.

• Solo existe acceso a través 
de servidores bastión a los hosts.

• Las bases de datos no pue-
den existir sin copias de seguridad.

• No hay instancias sin imáge-
nes reforzadas.

Debido a la naturaleza de las 
políticas, los recursos dentro de 
una Zona de máxima seguridad de 
Oracle no se pueden mover a otros 
comparments a menos que también 
estén configurados como zonas de máxima se-
guridad. Además, para evitar cambios en la con-
figuración, la seguridad y las configuraciones de 
una zona de máxima seguridad de Oracle no se 
pueden desactivar.

Oracle Cloud Guard es una solución de se-
guridad unificada que proporciona un enfoque 
global y centralizado para el cliente con relación 
a la protección de activos y actúa como el centro 
de control para gestión de la seguridad en la nube 
de Oracle.

Oracle Cloud Guard actúa como un agregador 
que recopila una amplia gama de datos, incluidos 
registros, eventos, amenazas, datos de inteligencia 
de diferentes fuentes, tanto nativas como no nati-
vas, en Oracle Cloud Infrastructure. Los datos de 
origen se sondean con frecuencia y se introducen 

en un motor de correlación con técnicas de Ma-
chine Learning para obtener información adicional, 
como detalles sobre un usuario específico o una 
dirección de red.

Si Oracle Cloud Guard detecta algún error de 
configuración en los recursos o actividad insegu-
ra, genera lo que se denominan “problemas de 
seguridad marcados para respuesta”. Se pue-
den configurar recetas de detectores con lógica 
condicional adicional. Están diseñados para ser 
implementados desde el primer momento y per-
sonalizados para cumplir escenarios de detección 
individuales. Los problemas de seguridad se co-

locan en una cola que se puede filtrar por nivel 
de riesgo, compartment, tipo de problema y más.

Los administradores pueden consultar reco-
mendaciones para resolver tipos de problemas 
específicos, y pueden automatizar la remediación 
usando las recetas de Oracle Cloud Guard.

Con esta capacidad, Oracle Cloud Guard 
proporciona un alto nivel de conocimiento sobre 
la seguridad en Oracle Cloud. Ofrece el conjunto 
de herramientas necesario para automatizar la 
remediación de problemas triviales de seguridad, 
pero la granularidad para profundizar en problemas 
más complejos ayudándole a escalar los temas a 

su equipo de operaciones de 
seguridad.

Oracle Cloud Observability 
and Management

Oracle anuncia seis nue-
vos servicios en la nube que 
están disponibles en Oracle 
Cloud Infrastructure. Los nue-
vos servicios amplían enor-
memente las capacidades de 

Oracle Observability and Management Platform.
Los nuevos servicios proporcionan visibilidad 

entre pilas y conocimientos rápidos sobre el ren-
dimiento de toda la gama de telemetría operativa.

Los nuevos servicios se pueden utilizar para 
monitorizar y administrar cualquier tecnología Ora-
cle, en cualquier lugar (en Oracle Cloud, en Oracle 
Cloud @ Customer, en centros de datos locales 
tradicionales o en nubes de terceros).

La plataforma integrada para toda la telemetría 
(métricas, registros, rastreos) permite un análisis 
y un recorrido sin problemas en todos los compo-
nentes de software y tipos de datos. 

Disponemos de vistas a varios 
niveles del rendimiento de la aplica-
ción, la base de datos y la infraes-
tructura.

Soporta la pila de tecnología 
tradicional y nativa de la nube.

Visibilidad en todo Oracle Cloud, 
nubes de terceros y locales.

Interoperabilidad de ecosis-
temas a través del intercambio y 
recopilación de datos basados en 
estándares.

Inteligencia incorporada que uti-
liza aprendizaje automático aplicado 
que brinda información sin requerir 
científicos de datos.

Los analistas reconocen a Ora-
cle como el proveedor de Cloud con 
las mayores capacidades de segu-
ridad. Pero no nos hemos detenido 
y confiamos en que tanto estas 
como futuras novedades, facilita-
rán la implantación de las ventajas 

intrínsecas del Cloud en un entorno totalmente se-
guro y preparado para las cargas de trabajo mas 
exigentes. 

Jesús María Rodríguez

OCI Platform Services and Security Sales 
Representative
jesus.maria.rodriguez@oracle.com

David Núñez Escobedo

Oracle Cloud Domain Security Leader Iberia
david.nunez.escobedo@oracle.com

ORACLE

(*) Enlace a artículo de referencia técnica: 
https://www.oracle.com/a/ocom/docs/oracle-cloud-infrastructure-security-architecture.pdf
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Recolección

La recolección de datos escalable en entornos 
híbridos en ISOPH se basa en el agente universal 
de código abier to osquery. Osquery convier te 
un sistema operativo Windows, MacOS, Linux o 
contenedores Docker en entornos DevOps en un 
conjunto de tablas virtuales sobre las que se rea-
liza una instrumentación económica y flexible de 
los datos relevantes, que se transmiten 
de manera eficiente mediante túneles 
cifrados a la nube de Botech. El empa-
quetamiento, la distribución y la gestión 
del agente se realizan de manera trans-
parente mediante un proceso riguroso de 
aseguramiento de la calidad y mejores 
prácticas, permitiendo la puesta en mar-
cha sobre miles de agentes en cuestión 
de pocas horas.

Agregación

El agente de ISOPH utiliza como mecanismo 
de transporte TLS, por lo que no requiere de mayor 
conectividad que un navegador web. La comunica-
ción de la información, inspirada en los mecanis-
mos de un CDN, se realiza de forma incremental 
en el momento en el que se detectan cambios 
relevantes, por lo que el impacto en consumo de 
recursos, tanto de CPU como de red, es mínimo.

Toda esta información se almacena, gestiona y 
agrega en el lago de datos de Botech, lo que hace 
posible la toma inmediata de decisiones sobre los 
aspectos detectados de manera local. Siguiendo 
las mejores prácticas de Big Data, desacoplando la 
ingestión de datos y su análisis se obtienen capa-
cidades masivas de almacenamiento histórico con 
una capacidad de respuesta cercana al tiempo real.

Análisis

Además de proporcionar respuestas inmedia-
tas en la fase de agregación, ISOPH es una plata-
forma analítica construida sobre los conceptos de 
observabilidad y escalabilidad, permitiendo a las 
organizaciones una gestión eficiente de sus ven-
tanas de vulnerabilidad, dando visibilidad sobre la 
problemática real de seguridad de los sistemas y 
proporcionando de manera verificable evidencias 
sobre el cumplimiento de KPIs y KRIs. ISOPH pro-
porciona múltiples cuadros de mando asociados 
a las principales funciones de un SOC, sin olvidar 

nunca los aspectos normativos y GRC en un en-
torno flexible y potente.

ISOPH: Análisis continuo de 
vulnerabilidades no intrusivo (scanless)

En la mayoría de los procesos de detección 
de vulnerabilidades se trabaja de la misma forma: 
un equipo de consultores accede en una fecha 

determinada a la red del cliente, se modifican las 
políticas de seguridad para permitir la auditoría, se 
utilizan las credenciales suministradas para iniciar 
sesión administrativa con herramientas especia-
lizadas dentro de los sistemas y se verifica cada 
vulnerabilidad en los sistemas dependiendo de 
las versiones binarias de los componentes y su 
configuración. 

Tras este costoso proceso se obtiene una foto 
fija del estado de seguridad de los sistemas audi-
tados. No se sabe de la seguridad de los sistemas 
hasta la siguiente auditoría, y tampoco se conoce 
con seguridad el estado previo del parcheado y las 
configuraciones.

ISOPH sigue un enfoque alternativo: todos los 
cambios en la configuración y en los binarios se 
transmiten de forma inmediata a la nube de Botech 
o al SaSS del cliente, y mediante el motor propio 
de análisis de vulnerabilidades de ISOPH y técnicas 
de Big Data se conoce, en cada instante y con 
capacidades de volver a un punto en el pasado, 
el estado de las vulnerabilidades de los sistemas.

Esto permite conocer la ventana de vulnerabi-
lidad exacta para un sistema, de forma totalmente 
objetiva y verificable, y derivar de forma clara un 
análisis de riesgo cuantitativo en tiempo real.

ISOPH: Ransomware

Además de la criticidad y exposición aso-

ciada a los CVEs y CVSS, ISOPH proporciona un 
baremo propietario que indica la probabilidad de 
compromiso en función del modus operandi de 
las principales familias, campañas y operaciones 
de ransomware.

ISOPH: Misiones de Threat Hunting

Una misión de Threat Hunting es mucho 
más que una búsqueda de IOCs en los datos de 
un SIEM. Cada amenaza tiene unas necesidades 
específicas de recolección de eventos y configu-
ración que hacen muy complicada y costosa la 
labor de los analistas. El entorno Big Data de ISOPH 
proporciona una gran flexibilidad y se suma a las 
fuentes propias de inteligencia de Botech, lo que 
permite una detección fina de amenazas específi-
cas para nuestros clientes. ISOPH implementa la 
mayoría de los comportamientos que se describen 
en el framework ATT&CK de MITRE, que ha sido un 
elemento central en el diseño de toda la solución 
desde su concepción.

ISOPH: DNS

Además del enfoque orientado a host, ISOPH 
proporciona capacidades de protección perimetral 
de los sistemas empleando el protocolo DNS y la 
plataforma de inteligencia de Botech. ISOPH DNS 
bloquea en tiempo real las peticiones hacia sitios 
comprometidos para proteger antes de la infec-
ción de las principales amenazas de phishing y 
ransomware.

ISOPH: Integración Servicio

Además de todo el acceso transparente al es-
tado de seguridad de los sistemas, Botech propor-
ciona su equipo de expertos como servicio tanto 
a nivel operacional y de integración con sistemas 
SIEM y SOAR como de cumplimiento y GRC.

Esta nueva tecnología de ISOPH permite 
obtener resultados y aler tas de manera inme-
diata y continua. Una continuidad imprescindi-
ble para conocer a la perfección el estado de tu 
organización, sin duda una ventaja que permite 
tomar medidas para solucionar problemas ins-
tantáneamente. 

Bruno Díaz

Director de Ciberseguridad
BOTECH

La tecnología ISOPH o lo que es lo mismo, cómo 
proteger la nube, su endpoint y su navegación

ISOPH combina tecnologías de código abierto en una plataforma de seguridad 
fuertemente escalable proporcionando servicios a medida de análisis continuo 
de vulnerabilidades sin escaneo, observabilidad de flotas, detección de intrusión, 
análisis de comportamiento y GRC.
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¿Por qué utilizar MFA para clientes y em-
pleados? En resumen, se debe utilizar MFA por-
que las contraseñas no son suficientes y el robo 
de credenciales sigue siendo uno de los cibera-
taques más utilizados. Los clientes, empleados, 
y todos nosotros, tenemos más contraseñas 
que nunca, lo que nos lleva con frecuencia a la 
utilización de contraseñas débiles y fáciles de 
recordar. A esto hay que sumarle que se suelen 
utilizar esas mismas contraseñas en diferentes 
sitios web, lo que es conocido por los atacantes 
y va a ser aprovechado a diario.

En este contexto, PingID es un servicio de 
autenticación de múltiples factores (MFA) que 
permite ofrecer experiencias extraordinarias a 
los clientes y a la empresa, con un equilibrio 
entre la comodidad del usuario y la seguridad.

Es posible integrar capacidades de autenti-
cación de múltiples factores con PingID de for-
ma nativa en la propia aplicación móvil Android 
o IOS, lo que permite proporcionar un servicio 
MFA cómodo y seguro a los clientes, sin nece-
sidad de que tengan que descargarse una apli-
cación independiente. Además, la autorización 
implícita del dispositivo proporciona una capa 
adicional de seguridad transparente durante el 
inicio de sesión en la aplicación móvil, lo que 
resulta en una excelente experiencia de autenti-
cación para el usuario.

La solución PingID puede enviar notificacio-
nes automáticas y dota de MFA a la aplicación 
móvil nativa, impulsando la adopción de la apli-
cación con la máxima seguridad. Además, el 
servicio MFA de PingID mejora el flujo de trabajo 
de autenticación existente. Los clientes que ya 
tengan tu aplicación se beneficiarán del siste-
ma de seguridad MFA adicional, mientras que 
aquellos que no la tienen ya no tendrán que des-
cargarla, sino que, en su lugar, podrán utilizar 
métodos de autenticación de correo electrónico 
y mensajes de texto (SMS).

También se pueden aplicar políticas de au-
tenticación avanzadas que utilicen el contexto 
para solicitar MFA solamente en determinadas 
situaciones, por ejemplo, cuando hace tiempo 
que no se han autenticado. Además, cuando 

se utiliza PingID con PingONE, se aprovechan 
las políticas basadas en el riesgo que evalúan 
varias señales, incluida la reputación de la IP, 
para determinar si el cliente se encuentra en una 
situación en la que se requiere MFA.

Se puede requerir una autenticación más 
fuer te para transacciones de alto valor como 
las transferencias de fondos, las compras on-
line o actualización de la información de una 

cuenta. También se pueden enviar los detalles 
de la transacción al dispositivo de confianza del 
cliente para que pueda saber qué transacción 
está aprobando en realidad. Requerir MFA de 
forma selectiva para aprobar transacciones de 
alto nivel te permite mitigar una importante can-
tidad de riesgos de seguridad sin apenas alterar 
la experiencia del usuario.

PingID proporciona la flexibilidad de poder 
seleccionar entre diferentes políticas de configu-
ración en la consola de administración o vía API. 
De cualquiera de estas formas, los administra-
dores pueden crear diferentes políticas de inicio 
de sesión para cada aplicación y aprovechar las 
capacidades de gestión del riesgo para verificar 
la identidad mediante autenticación adaptativa.

Para finalizar, la necesidad de MFA es cada 
vez más importante, como demuestran las es-
tadísticas publicadas por Verizon y otros. Nadie 
puede negar que cada vez son más frecuentes 
los ataques realizados sobre contraseñas roba-
das y débiles. Como resultado, los clientes son 
cada vez más conscientes de la necesidad de 
disponer de seguridad adicional, y, como tal, 
esperan que se la proporciones.

Para proteger a tu empresa en todos los 
puntos de entrada, encontrarás una fuerte línea 

de defensa en la autenticación de múltiples fac-
tores. Disponer de una solución MFA ayuda a 
proteger tanto los datos de los clientes como tu 
propia marca.  

PingID, servicio de autenticación de 
múltiples factores con un equilibrio entre 
la comodidad del usuario y la seguridad

Tradicionalmente, el doble factor de autenticación (2FA) se asociaba con un concepto 
más amplio de Autenticación de Múltiples Factores (MFA) en el cual la autenticación 
requiere más de un solo factor. Los factores, por lo general, se categorizan de la 
siguiente manera: algo que conoces, algo que tienes y algo tuyo (hablamos de 
biométrica). Las mejores prácticas de MFA requieren la utilización de un mínimo 
de dos factores, cada uno de ellos de una categoría diferente, como, por ejemplo, 
una contraseña y una huella dactilar, o una contraseña y un código de un solo uso 
(OPT). PingID, distribuido por Westcon, es un servicio de autenticación de múltiples 
factores (MFA) que permite ofrecer experiencias extraordinarias a los clientes y a 
la empresa, con un equilibrio entre la comodidad del usuario y la seguridad.

Iván Pedraza Gutiérrez

Cyber Security Next Gen Solutions BDM
WESTCON
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Proofpoint ha presentado sus novedades para 
mejorar la protección de las empresas a través de 
una herramienta de prevención de pérdida de da-
tos, denominada Enterprise DLP, y de visibilidad 
de los usuarios más vulnerables, es decir, los que 
han sido atacados o aquellos con privilegios, con 
Nexus People Risk Explorer.

Cada una de ellas facilita, además, un nuevo 
modelo de seguridad y cumplimiento normativo en 
torno a los usuarios para proteger el correo electró-
nico, la nube y la información. La Plataforma Enter-
prise DLP reúne así las propuestas de Proofpoint 
para la nube, el correo-e y sus soluciones DLP de 
punto final. Así, todo el contenido, el comporta-
miento del usuario y la telemetría de amenazas se 
combina en una nueva interfaz de investigaciones 
unificada, para ayudar a las organizaciones a iden-
tificar y responder rápido a los riesgos causados 
por usuarios negligentes, maliciosos o que han 
sido comprometidos. 

Por su parte, Nexus People Risk Explorer ofre-
ce una seguridad más centrada en las personas 
con la que poder identificar, a simple vista, los 
usuarios de riesgo, entre ellos, los más atacados, 

vulnerables o con privilegios en una organización. 
La herramienta también proporciona recomenda-
ciones para mitigar sus riesgos asociados, como 
aislar URLs en correos-e de usuarios muy ataca-
dos o simulaciones de phishing. 

Además, ha introducido funcionalidades en 
Proofpoint CASB, que amplía los recursos, pro-
tección, descubrimiento y gobierno de cuentas a 
través de la infraestructura como servicio (IaaS), 
una capacidad a menudo denominada Cloud Secu-
rity Posture Management (CSPM). Asimismo, los 
usuarios pueden monitorizar su infraestructura en 
la nube en busca de amenazas y detectar inciden-
tes por pérdida de datos con la finalidad de solu-

cionarlos más rápidamente. A estas capacidades 
se suma la posibilidad, gracias a Proofpoint Email 
Protection, de tener una una vista detallada de las 
amenazas con posibilidad de clasificar las diferen-
tes técnicas BEC, incluyendo facturas falsas y redi-
recciones de nómina. Esta mayor visibilidad sobre 
los intentos de este tipo de ataques complementará 
la opción automática de cuarentena y las alertas a 
usuarios finales, entre otras características. 

Compatible con Teams

La compañía ha dado a conocer, además, su 
solución Content Capture for Microsoft Teams, 
para facilitar a las empresas el cumplimiento 
normativo. Para ello, su plataforma de captura 
permite registrar, administrar y supervisar la ac-
tividad en varios de los canales digitales de co-
municación más populares, cumpliendo con los 
requerimientos exigidos por parte de reguladores 
como FCA, FINRA, IIROC o SEC, entre otros. 

PROOFPOINT
proofpoint.com/es

Aprove-
chando su 
V M w o r l d 
2020, la fir-
ma presentó 
varias inno-
vaciones, en 
todo tipo de 
áreas, para facilitar el trabajo en 
remoto. En el caso de la ciberse-
guridad dio a conocer las solu-
ciones Future Ready Workforce 
que combinan las capacidades 
de SASE, el espacio de trabajo 
digital y la seguridad de puntos 
finales. Con ella quieren “ayudar a 
los equipos de TI a administrar y 
optimizar un acceso más seguro 
a cualquier aplicación, en cualquier 
nube y desde cualquier dispositivo, 
al mismo tiempo que proporciona 
un servicio simple, de alto rendi-
miento y una experiencia de usua-
rio más segura”, destaca la firma.

Además, la plataforma SASE 
de VMware “reúne networking, se-
guridad en la nube y el acceso web 
seguro que permiten brindar flexi-
bilidad, agilidad y escalabilidad a 
empresas de todos los tamaños”, 

resaltan sus 
impulsores 
que también 
r ecue rdan 
que es fru-
to  de una 
es t r a t eg i a 
‘cloud first’ 

buscando ofrecer calidad en las 
aplicaciones junto a seguridad in-
trínseca y facilidad operativa. Algo 
que facilita el trabajo de la fuerza 
laboral en remoto. Para fortalecer 
aún más su propuesta de tecnolo-
gías de protección la compañía ha 
integrado sus tecnologías con las 
de otras compañías que se com-
plementan como Menlo Security 
(SWG) y su servicio de CASB, 
Zscaler, que permitirá combinar 
VMware SD-WAN y VMware Se-
cure Access con Zscaler Internet 
Access en una solución SASE o la 
de VMware con su NSX Firewall, 
un cortafuegos de ‘capa 7’ con 
vigilancia que se integrará en la 
plataforma VMware SASE.

VMWARE
www.vmware.com

CipherTrust Data Security Plat-
form es la nueva solución de Thales 
dirigida a unificar el descubrimiento, 
la clasificación y la protección de los 
datos a través de estrictos controles 
de acceso y una administración cen-
tralizada de llaves. 

Esta plataforma, que aúna las 
tecnologías Vormetric y SafeNet 
KeySecure de la firma y simplifica la 
seguridad de los datos, ofrece nume-
rosas funcionalidades que protegen y 
controlan el acceso a la información 

confidencial almacenada en bases 
de datos, archivos y contenedores. 
Con ellas, la compañía abarca todos 
los aspectos del cifrado (aplicación, 
base de datos, servidor y archivo), 
la ‘tokenización’ con o sin bóveda, el 
enmascaramiento, la administración 
de llaves, la gestión de llaves cloud, 
los HSMs, y ahora también el descu-
brimiento de datos. 

Asimismo, CipherTrust Data 
Security Platform provee tecnolo-
gías específicas que permiten a las 
empresas administrar y establecer 
estrictos controles de manera cen-
tralizada en las políticas y llaves para 
el cifrado de datos in situ y a través 
de servicios en la nube. Un aspecto 
muy impor tante porque si se roban 
las llaves, el cifrado ya no se puede 
usar, y si se pierden los datos se des-
truyen digitalmente y no se pueden 
recuperar. 

A d e m á s , 
como par te de 
la plataforma, 
C i p h e r Tr u s t 
Data Discovery 
and Classifica-
tion permite a 
las organizacio-
nes descubrir 

y clasificar datos confidenciales, 
así como dar soluciones desde una 
única pantalla. También, ofrece un 
conjunto de plantillas integradas de 
clasificación para las regulaciones de 
seguridad y privacidad de datos más 
comunes, como el RGPD.

THALES
www.thalesgroup.com/en

PROOFPOINT APUESTA POR SOLUCIONES PARA PREVENIR LA PÉRDIDA DE DATOS Y AUMENTAR 
LA VISIBILIDAD DE LOS USUARIOS CONSIDERADOS COMO MÁS VULNERABLES

VMWARE HACE FOCO EN EL TELETRABAJO 
AÑADIENDO NUEVAS CAPACIDADES DE ACCESO 
SEGURO A LAS APLICACIONES Y LOS DATOS

CIPHERTRUST DATA SECURITY PLATFORM, PROTECCIÓN  
Y CONTROL DE LA INFORMACION CONFIDENCIAL



S iC  /  N º142  /  NOV I EMBRE  2020 181

NOVEDADES



NOV I EMBRE  2020  /  N º142  /  S iC182

NOVEDADES

Zscaler ha mejorado las 
capacidades de su plataforma 
Zscaler Zero Trust Exchange 
con tres servicios que refuerzan 
la seguridad de los datos y del 
acceso a las aplicaciones. Inclu-
yen protección CASB (Cloud Ac-
cess Security Broker), de gestión 
de la postura 
de seguridad 
en la nube 
(CSPM) para 
aplicaciones 
SaaS y Cloud 
Browser Iso-
lation. Con 
e l  pr imero 
de ellos, Zs-
caler CASB, 
la compañía 
ofrece pro-
tección, tanto 
en línea como offline para las 
aplicaciones SaaS, con un ma-
yor control de acceso seguro e 
informes para miles de estas apli-
caciones. Esto mejora el control, 
por parte de las organizaciones, 
del  Shadow TI y del uso que se 
hace de la nube para evitar ex-
posición de datos y garantizar el 
cumplimiento de normas como 
el RGPD, la HIPAA y PCI, entre 
otras. Con Zscaler CSPM (Cloud 
Security Posture Management 

for SaaS applications) se puede 
identificar y poner remedio a los 
errores de configuración en apli-
caciones cloud, como Microsoft 
Office 365, para proteger a sus 
usuarios frente a brechas de da-
tos o falta de cumplimiento. 

Por último, Zscaler Cloud 
B r o w s e r 
I s o l a t i o n 
actúa como 
intermediario 
entre el usua-
rio y la aplica-
ción intercep-
tando datos y 
presentán-
dolos como 
imágenes en 
lugar de los 
datos en sí. 
Así puede ha-

cer su trabajo sin que los datos 
salgan de la nube, mejorando su 
protección. Esta oferta de protec-
ción de datos unificada, que aho-
ra forma parte de Zscaler Zero 
Trust Exchange, también facilita 
informes unificados y reparación 
automatizada de las violaciones 
en todas las ubicaciones, aplica-
ciones y usuarios. 

ZSCALER
www.zscaler.com

Con el objetivo de adaptar 
sus soluciones a los niveles 
de madurez y recursos en 
ciberseguridad de las orga-
nizaciones, Kaspersky ha 
presentado un nuevo enfoque 
estratégico basándose en tres 
factores: las expectativas del 
mercado, el nivel de madurez 
de las estrategias de seguri-
dad de cada organización, así como sus recursos 
técnicos, financieros y de personal. Bajo esta pre-
misa, ha agrupado sus soluciones en dos familias: 
Optimum, enfocada a clientes con un nivel bajo 
o medio de madurez y presupuestos limitados en 
seguridad de TI; y Expert, dirigida a los que tienen 
conocimientos y recursos de ciberseguridad más 
avanzados y mayor capacidad de inversión en in-
fraestructura.

Dentro de Optimum se engloban las soluciones 
Kaspersky Endpoint Security for Business, la pro-

tección tradicional endpoint 
de la compañía, Kaspers-
ky Endpoint Detection and 
Response (EDR Optimum) y 
Kaspersky Sandbox. Precisa-
mente, estas dos últimas so-
luciones son sus principales 
novedades de 2020, dentro 
de su portafolio de seguridad 
corporativa. Dentro de Expert 

la compañía engloba soluciones de gama más alta 
como la plataforma Kaspersky AntiTargeted Attack 
y Kaspersky EDR Expert.

Servicio de detección y respuesta 

Su portafolio también se ha mejorado con 
diferentes servicios como Kaspersky Managed 
Detection and Response (MDR), que proporciona 
alertas tempranas y capacidad de respuesta a las 
entidades que carezcan de un equipo dedicado de 

ciberseguridad. Además, cuenta con los niveles 
Optimum y Expert para adaptarse al nivel de ma-
durez en seguridad informática de cada empresa.

Formación 

De forma paralela, Kaspersky ha ampliado su 
portafolio de concienciación sobre seguridad con 
Kaspersky Adaptive Online Training, diseñado es-
pecíficamente para grandes empresas. La solución 
es el resultado de la colaboración entre Kaspersky y 
la firma Area9 Lyceum, especializada en sistemas 
de aprendizaje adaptativos. Una metodología que 
permite personalizar la enseñanza en función del 
nivel de conocimientos del empleado. La solución, 
basada en la nube y disponible en siete idiomas 
(entre ellos, el español) proporciona estadísticas 
detalladas sobre el rendimiento de los usuarios.

KASPERSKY
www.kaspersky.es

Qualys ha continuado incremen-
tado su ofer ta a través de diferentes 
alianzas para reforzar la seguridad de 
sus clientes. Entre otras novedades 
ha presentado su Qualys Multi-Vector 
EDR, que permite, con un enfoque 
multivectorial hacia la detección y res-
puesta en el puesto de trabajo, llevar 
al punto final “la potencia unificadora 
de nuestra plataforma en la nube al-
tamente escalable”, según destaca la 
firma. Así esta solución proporciona 
“una visibilidad activa de los puestos 
de trabajo, así como la detección de 
posibles ataques a través de procesos 
autorizados, para mantener seguros los 
activos de nuestra empresa”. Además, 
la firma ha presentado la sincronización 
de inventario completa con Service-
Now Service Graph CMDB como par-
te del nuevo programa Service Graph 
Connector. La nueva integración ayuda 
a los clientes a cargar su información 
de activos, completa y contextualizada 
en ServiceNow, lo que posibilita un set 
de datos consistente y consolidado a 
través de entornos de TI híbridos. 

Qualys también ha cerrado una 
alianza con Infosys, centrado en con-
sultoría y servicios digitales de próxima 
generación, que integrará Qualys VMDR 
y Multi-Vector EDR en su plataforma 
Cyber Next, una oferta de servicios de 
seguridad gestionados. Esto ayudará a 
eliminar los falsos positivos y reducirá 

significativamente los movimientos late-
rales de las brechas de seguridad para 
superar el punto inicial de compromiso. 
El resultado será una oferta de detección 
y respuesta gestionada (MDR) de próxi-
ma generación, 24 horas al día, 7 días a 
la semana, que puede permitir a Infosys 
detectar y responder rápidamente a los 
incidentes de seguridad en un entorno 
totalmente híbrido.

Asimismo, ha extendido la integra-
ción de Qualys Vulnerability Manage-
ment a Microsoft Azure Arc, con el fin 
de permitir a sus clientes realizar esca-
neo de vulnerabilidades en servidores 
fuera de la plataforma Azure, incluyen-
do entornos en local y servidores mul-
tinube (como AWS, GCP, etc.). Por otro 
lado, Qualys ha firmado un acuerdo 
con Ivanti Patch que permitirá integrar 
Ivanti Patch Management en Qualys 
VMDR para automatizar y simplificar el 
proceso de parcheo.  

QUALYS
www.qualys.com

ZSCALER REFUERZA LA SEGURIDAD DE LOS 
DATOS Y DEL ACCESO A LAS APLICACIONES EN 
SU PLATAFORMA ZERO TRUST EXCHANGE

KASPERSKY REORGANIZA SUS SOLUCIONES EN DOS FAMILIAS, OPTIMUM Y EXPERT Y OFRECE APRENDIZAJE 
‘ADAPTATIVO’ EN SU CATÁLOGO DE FORMACIÓN Y CONCIENCIACIÓN

QUALYS MEJORA SU PORTAFOLIO CON LAS TECNOLOGÍAS 
DE INFOSYS E IVANTI PATCH Y PRESENTA NUEVAS 
INTEGRACIONES
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Oracle ha incluido en su 
por tafolio dos herramientas 
prediseñadas para automatizar 
la respuesta a incidentes y re-
ducir el riesgo de seguridad en 
la nube de sus clientes. Por un 
lado, Oracle Cloud Guard, crea-
da para monitorizar, de forma 
constante, configuraciones y 
actividades con el fin de identifi-
car amenazas y actuar de forma 

automática para atajarlas. Y, por 
otro, Oracle Maximum Security 
Zones, con la que la compañía 
aplica, también automática-
mente, las mejores prácticas 
en políticas de seguridad para 
facilitar que los clientes imple-
menten cargas de trabajo de 
manera más segura, evitando 
los errores de configuración. 

Oracle Cloud Guard actúa 
de forma específica como un 
agregador de registros y de 
eventos que se integra con los 
principales servicios de Oracle 
Cloud Infrastructure (computa-
ción, redes y almacenamiento), 

e implementa de forma auto-
mática componentes únicos: 
objetivos, detectores y respon-
dedores. 

Ofrece así un marco de-
tección y respuesta donde los 
‘objetivos’ establecen el alcance 
de los recursos que se exami-
narán; los ‘detectores’ identifi-
can problemas en los recursos 
o las acciones del usuario; y los 

‘respondedores’ 
ofrecen notifica-
ciones y accio-
nes correctivas 
a los problemas 
de seguridad. 

Oracle Maxi-
mum Security 

Zones, por su parte, amplía la 
gestión de acceso IaaS para 
restringir acciones o configura-
ciones inseguras mediante una 
nueva definición de la política 
de seguridad que se aplica a 
los contenedores cloud desig-
nados. En concreto, incluye 
políticas para varios servicios 
básicos de infraestructura en 
nube de Oracle, como almace-
namiento de objetos, redes, ci-
frado, DBaaS y almacenamiento 
de archivos.

ORACLE
www.oracle.com/es

Mobile Network Security es la nueva plata-
forma de ciberseguridad por la que Trend Micro 
apuesta para ofrecer protección integral de la red 
y del punto final para la nueva generación de re-
des privadas 5G y los dispositivos IoT.

Se trata de una plataforma que se compone 
de dos elementos clave. Por un lado, Trend Micro 
Virtual Network Function que ofrece seguridad 
de red virtual de alto rendimiento y baja latencia 
a través de 4G, 5G, NB-IoT (Narrowband-IoT) y 
CAT-M (considerada como el reemplazo del 2G y 
3G en los próximos años). Con esta solución, la 
compañía protege el tráfico norte sur de todos los 
dispositivos IoT y móviles en la red privada, y de 
este oeste para asegurar el tráfico de red entre las 
aplicaciones de edge computing y los segmentos 
de red. En concreto, incluye control de acceso, 
parches virtuales, prevención de intrusiones, filtra-
do URL, bloqueo de sitios, botnets C&C (command 
and control) y dispositivos maliciosos, así como 
control de aplicaciones, entre otras capacidades. 

Por otro lado, Mo-
bile Network Security 
se completa con su 
herramienta de pro-
tección de puntos fi-
nales para dispositivos 
conectados ofrecida 
en dos modalidades: 
a través de una tarje-
ta SIM física y como 
un applet (programa) 
de sof tware  Java. 
Endpoint Protection 
proporciona así componentes como: listas blan-
cas de dispositivos, geofending, integridad de 
firmware, bloqueo IMSI/IMEI, aprovisionamiento 
sin contacto, autenticación mutua, generación de 
claves TLS bajo demanda, etc. Trend Micro ya se 
ha asociado con varios proveedores de servicios 
de pruebas de concepto con la solución Mobile 
Network Security y se espera que esté disponible 

en marzo de 2021.
En  pa r a l e l o ,  l a 

compañía ha ampliado 
la protección de la fá-
brica inteligente con su 
matriz IPS industrial de 
su tipo para proteger 
redes industriales a 
gran escala, denomina-
da EdgeIPS Pro. Está 
construida con la tec-
nología de inspección 
profunda de paquetes 

de una sola pasada de TXOne Networks, que 
permite capacidades de segmentación de red 
mediante cortafuegos/IPS/filtro de protocolo con 
un sopor te de protocolo de red industrial más 
amplio y profundo.

TREND MICRO
www.trendmicro.es

ORACLE AUTOMATIZA LA DETECCIÓN Y 
RESPUESTA DE AMENAZAS EN LA NUBE CON 
CLOUD GUARD Y MAXIMUM SECURITY ZONES

TREND MICRO AMPLIA LA PROTECCIÓN PARA LAS REDES PRIVADAS 5G EMERGENTES Y EL EDGE COMPUTING

Netskope ha dado 
un paso más para fa-
cilitar el intercambio 
de información de in-
teligencia de amena-
zas con la creación de 
Cloud Threat Exchan-
ge, una plataforma 
gratuita que cualquier 
socio certificado, pro-
veedor o cliente puede emplear para 
automatizar la entrega y distribución de 
indicadores de compromiso (IoCs, por 
sus siglas en inglés). 

En general, el 44% de las amenazas 
actuales están habilitadas para la nube, 
siendo el phishing el método principal y 
el SaaS el objetivo principal. Estos de-
safíos requieren múltiples defensas con 
capacidades únicas y puntos de enfo-
que para compartir información sobre 
amenazas oportuna. Por ejemplo, para 
el phishing en la nube que evade las de-
fensas de endpoints, correo electrónico 
y web, es más probable que los indica-
dores de compromiso (IoCs) provengan 
de NG SWG, que tienen la capacidad de 
decodificar el tráfico web y en la nube 
JSOn basado en API.

Entre sus objetivos se encuentra 
facilitar el intercambio de indicadores 
de amenazas entre proveedores, in-
cluyendo hashes de archivos, URLs 
maliciosas y firmas de archivos de DLP, 
entre otras funcionalidades. Con ello, 
también se pretende reducir el tiempo 

entre el hallazgo de nuevas amenazas 
y la implementación de la protección. 
Para ello, la plataforma trabaja con indi-
cadores desarrollados con los estánda-
res STIX/TAXII que permiten compartir 
información para la defensa de la red 
en tiempo real. 

Además, ofrece establecer indicado-
res de compromiso con los principales 
proveedores de seguridad, incluyendo 
información sobre detección y respuesta 
de puntos finales, inteligencia de amena-
zas, detección y respuesta gestionada, 
seguridad del correo electrónico y siste-
mas de gestión de entradas. Y es posible 
añadir otros proveedores a través de la 
creación de plug-ins.

La plataforma Cloud Threat Exchange 
ya cuenta con el respaldo de una amplia 
gama de miembros certificados por Net-
skope, entre los que están Carbon Black, 
CrowdStrike, Cybereason, Mimecast, Se-
cureworks, SentinelOne y ThreatQuotient. 

NETSKOPE
www.netskope.com/es

NACE NETSKOPE CLOUD THREAT EXCHANGE 
PARA IMPULSAR EL INTERCAMBIO DE 
INFORMACIÓN SOBRE AMENAZAS EN LA NUBE
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tu negocio
siempre

protegido

ADAPTADOS A TU NEGOCIO

SERVICIOS GESTIONADOS
SOC/NOC 24x7

by alhambra

Alerta Temprana

Detección
de Intrusión

Detecta actividades 
inapropiadas, incorrectas o 

anómalas desde el 
exterior-interior de tu 
sistema informático.

Gestión de
Vulnerabilidades

Identificación, evaluación
y corrección de 

vulnerabilidades en tus 
sistemas de información

y aplicaciones.

Control Continuos
Endpoint

Servicio de detección y 
respuesta en el endpoint, 

clasificando tus 
aplicaciones para ejecutar 
únicamente lo que es lícito.

Monitorización
Activa

Conoce los datos de 
eventos, amenazas y 

riesgos para dar respuesta 
y gestionar los incidentes 

de forma sencilla.

OneseQ.es
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Forcepoint ha ampliado su portafolio 
de productos con su suite Dynamic Edge 
Protection, una solución SASE nativa de la 
nube que incluye los nuevos Cloud Secu-
rity Gateway y Private Access. Con ella, 
la firma ofrece, “el paquete de soluciones 
convergentes más completo de la industria 
para ayudar a las empresas a abordar los 
desafíos de seguridad críticos surgidos del 
teletrabajo: seguridad de red, protección 
contra amenazas, acceso seguro y pro-
tección de datos”, explica la empresa.

La suite aborda las necesidades de seguri-
dad de las empresas ante el teletrabajo masivo, 
reduciendo la complejidad de la seguridad y los 
retos de interoperatividad entre productos. Ade-
más, su Cloud Security ofrece una reducción del 
30% en costes de propiedad de software con 
una oferta convergente todo-en-uno que com-
bina capacidades Secure Web Gateway, CASB y 
DLP en un único servicio. La firma también des-
taca que su servicio en la nube Private Access 
proporciona acceso remoto de Cero Confianza 

a aplicaciones internas evitando las compleji-
dades, cuellos de botella y riesgos de las VPN. 

SASE basado en datos 

En definitiva, la suite Forcepoint Dynamic 
Edge Protection permite a las empresas utilizar 
la nube para transformar sus infraestructuras 
de red y seguridad, simplificar la conectividad 
y unificar el cumplimiento de las políticas de 
seguridad en sus aplicaciones y redes. Los 
nuevos servicios convergentes localizados en 

la nube, Cloud Security Gateway y Private 
Access, también ofrecen, según destaca la 
compañía, una mejor visibilidad, control y 
protección de los datos y usuarios contra 
amenazas y pérdidas, dondequiera que 
trabajen.

“El entorno empresarial actual ha cam-
biado por los riesgos de seguridad asocia-
dos al teletrabajo popularizado a causa de 
la pandemia. Una arquitectura SASE basada 
en la nube, consciente del usuario final y 

ofrecida por una plataforma de seguridad con 
una política de usuario unificada, facilita un gran 
camino a seguir. Con Cloud Security Gateway y 
Private Access, Forcepoint presenta las primeras 
soluciones SASE cloud nativas, que las empre-
sas pueden adoptar fácilmente con solo ampliar 
sus políticas existentes a la nube para proteger 
a sus teletrabajadores”, ha destacado el Chief 
Product Officer de Forcepoint, Nico Popp. 

FORCEPOINT
www.forcepoint.com/es

Stormshield ha ampliado su 
cartera de soluciones con un nue-
vo firewall industrial, SNi20 que, 
como complemento al modelo 
SNi40, se dirige de forma par-
ticular al sector utilities, como 
empresas de servicios eléctricos 
y de agua, gracias no solo a sus 
características de seguridad digi-
tal sino, también, física. 

Stormshield proporciona con 
este equipo tanto transparencia 
en la conexión, como seguridad 
en los nuevos equipos industria-
les y en los que ya están en uso 
desde hace varios años, y evita el 
tiempo y los costes que suponen 
volver a certificar sus sistemas. 

Al igual que el resto de pro-
ductos de la gama SNS, el SNi20 
asegura la conformidad y la in-
tegridad de las comunicaciones 
industriales, gracias a un enfo-
que de análisis de protocolos. 
De acuerdo con la compañía, es 
capaz de bloquear los ataques 
dirigidos a los PLCs y a los sis-
temas de mando y control. Ade-
más, ofrece una función ByPass 
para garantizar la continuidad del 
servicio y evitar interrupciones 
en la producción en caso de mal 

f u n c i o n a -
miento del 
cortafuegos.

Por últi-
mo, el SNi20 
permite la 
implementa-
ción de un 
sistema de 
mantenimiento seguro para dis-
positivos remotos y PLCs a través 
de SSL o VPN IPsec, para facilitar 
la toma de medidas correctivas 
rápidas en los sistemas de OT 
sin comprometer su protección.

La compañía, también ha am-
pliado su gama de productos con 
Stormshield Endpoint Security 
(SES) Evolution, para la protec-
ción de estaciones de trabajo. 
Ésta combina protección de com-
portamiento adaptativo y control 
de dispositivos, con capacidades 
para identificar e investigar los 
orígenes de los ataques, propor-
cionando a los administradores 
información crítica para com-
prender mejor cómo se produjo 
el ataque. 

STORMSHIELD
www.stormshield.com

Risk4all ha presentado una im-
portante evolución de su solución de 
Gobernanza, Gestión de Riesgos y 
Cumplimiento (GRC). Una herra-
mienta que, entre otros aspectos 
destacables, unifica la “ardua tarea 
del cumplimiento normativo, pres-
tando sopor te al mantenimiento de 
las normas de privacidad y segu-
ridad de la información 
con el objetivo de iden-
tificar, evaluar y reducir 
los riesgos”, explica la 
compañía. 

Así, tras varios me-
ses de desarrollo, la em-
presa ha dado a conocer 
la solución mejorada que 
incluye numerosas nove-
dades en la gestión del cumplimien-
to, ya que permite cubrir las exigen-
cias de diferentes normativas como 
el Sistema de Gestión de Continui-
dad de Negocio ISO 22301, el Sis-
tema de Gestión la Privacidad ISO/
IEC 27701, el Gestión de Riesgos 
ISO 31000 (novedad), el de Gestión 
de Seguridad de la Información ISO/
IEC 27001, así como el RGPD y la 
LOPDGDD, además del Esquema 
Nacional de Seguridad (ENS), entre 
otras. 

Asimismo, ofrece multitud de 
funcionalidades dentro de sus módu-
los de privacidad, seguridad y conti-
nuidad como, por ejemplo: análisis 
de riesgos, evaluación de impacto 
de privacidad, actividades de trata-
miento de datos personales, gestión 
de derechos, evaluaciones RGPD, 
mantenimiento de controles, gestión 

de no conformidades, evaluaciones, 
gestión de incidentes, etc. Además, 
se trata de una solución multiempre-
sa y multidioma, y está pensada para 
que pueda ser utilizada por empre-
sas de casi cualquier sector, desde 
el tecnológico, hasta el retail, ener-
gético, financiero, sanitario, industria, 
seguros, educación, administración 
pública, etc. 

RISK4ALL
www.risk4all.es

FORCEPOINT PRESENTA DYNAMIC EDGE PROTECTION, UNA SOLUCIÓN SASE BASADA EN DATOS

STORMSHIELD CREA SU CORTAFUEGOS SNI20 
PARA PROTEGER LA INFRAESTRUCTURA 
INDUSTRIAL Y LOS ENTORNOS OPERATIVOS

RISK4ALL AMPLÍA SU SOLUCIÓN GRC, EN EL MARCO 
DE CUMPLIMIENTO NORMATIVO, PARA CUBRIR  
LAS NECESIDADES DE TODO TIPO DE SECTORES
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ES-CIBER ha desarrollado 
una metodología para lograr, 
de forma eficiente, “cambiar 
el comportamiento del esla-
bón más débil de la cadena, 
minimizando así los riesgos 
de sufrir un ciberataque”. Se 
trata de lo que ha denomina-
do como método IDDEM, basado en 
su experiencia tanto en proyectos de 
consultoría como en los de Planes 
Directores de Formación y Concien-
ciación, permitiendo flexibilidad e ir 
adaptándose a las necesidades de 
cualquier organización.

En concreto, el equipo de peda-
gogos y consultores especialistas que 
han trabajado en ella la han dividido en 
cinco fases. La primera, identificando 
los riesgos internos a través de cues-
tionarios, entrevistas, simulacros y 

priorizando acciones para conseguir 
minimizarlos; la segunda diseñando 
un plan estratégico en función de 
los riesgos; la tercera desarrollando 
contenidos y recursos; la cuarta eje-
cutando las acciones al ritmo que los 
usuarios necesiten; y por último, una 
quinta midiendo el nivel de concien-
ciación y constatando los cambios de 
comportamiento entre los empleados.

ES-CIBER
www.es-ciber.com

Check Point ha incorporado a 
car tera una nueva tecnología sin 
cliente (clientless) de acceso remo-
to seguro basa-
da en la nube, 
creada por la 
star tup israelí 
Odo Security. 
Esta solución se 
integrará con la 
arquitectura In-
finity de Check 
Point y permitirá 
a los empleados 
de las organizaciones conectarse a 
una amplia gama de aplicaciones 
fácilmente a través de un portal uni-
ficado, como, por ejemplo, acceder a 
escritorios de ordenadores a distan-
cia, aplicaciones web, servidores de 
bases de datos, servidores en nube y 

corporativos, y todo sin necesidad de 
instalar ningún programa o software. 

Asimismo, aumenta la visibilidad 
para los responsa-
bles de la seguri-
dad, incluyendo 
un seguimiento 
completo de la ac-
tividad de los em-
pleados. Además, 
su Arquitectura de 
Zero Trust permite 
definir la política 
de acceso detalla-

da para dar a las personas adecuadas 
en el contexto adecuado, el acceso a 
las aplicaciones menos privilegiadas 
y reducir la superficie de ataque.

CHECK POINT
www.checkpoint.com/es

ES-CIBER PRESENTA SU NUEVA METODOLOGÍA 
IDDEM PARA IMPLEMENTAR PLANES DIRECTORES 
DE CONCIENCIACIÓN

CHECK POINT INTEGRA LA TECNOLOGIA DE ACCESO 
REMOTO SEGURO BASADA EN LA NUBE DE ODO 
SECURITY EN SU ARQUITECTURA INFINITY

 Ericsson ha dado un paso más en la seguridad de la red 5G Core para los 
proveedores de servicios de comunicaciones (CSP) con su solución nativa en 
la nube Packet Core Firewall. Con ella, se protege la red central de un CSP, in-
cluidos los datos sensibles del proveedor de servicios y los datos de los clientes. 
Con la tecnología de seguridad avanzada de A10 Networks, la solución ya viene 
integrada con el Packet Core Gateway en la oferta de 5G Core dual de Ericsson. 

 Microsoft ha logrado nuevos certificados de conformidad con el nivel alto del 
ENS en 13 de sus soluciones, que se suman a la renovación de los ya existentes. 
Entre ellas, se encuentran Microsoft 365 Educación, Advanced Threat Protection, 
los de la familia Dynamics 365 como Supply Chain Management, Business 
Central, Customer Service Insights, Remote Assist, Virtual Agent for Customer 
Service, así como los de la familia de Azure, entre otros.

B R E V E S

Assessment es el nombre con 
el que Leet Security ha designado a 
su nueva calificación para conocer el 
nivel de ciberseguridad de un servi-
cio. Su objetivo es impulsar el uso de 
la calificación, facilitando su llegada 
a aquel los 
servicios de 
proveedores 
que, en mu-
chas ocasio-
nes, no han 
sido objeto 
de  n i ngún 
tipo de evaluación. Esta calificación se 
otorga tras una rigurosa auditoría de 
las medidas de seguridad, técnicas y 
organizativas, que están implantadas y 
operativas, y se complementa con una 
supervisión que incluye la monitoriza-
ción digital continua desde el exterior 
de la organización.

El servicio de Assessment co-
mienza con la cumplimentación de 
una auto-evaluación mediante la 
herramienta E-Qualify. Posteriormen-

te, desde Leet se solicita y evalúa la 
documentación requerida y aportada 
por la compañía. Con esta revisión se 
adjudica un grado alto de confiabilidad 
al resultado del Assessment, para las 
dimensiones de Confidencialidad, Inte-

gridad y Dis-
ponibilidad. 

El resul-
tado final es 
un informe 
de resultados 
y un sello o 
etiqueta para 

el servicio evaluado y que permiten 
acreditar su posicionamiento en ci-
berseguridad. Desde Leet, puntua-
lizan que el informe cuenta con una 
validez de 12 meses, debido “a que 
la rápida evolución del entorno de la 
ciberseguridad precisa de una revisión 
continua de las prácticas empleadas 
en la protección de la información”. 

LEET SECURITY
www.leetsecurity.com

La situación generada por la Co-
vid-19 ha redefinido los entornos de 
trabajo empresarial con la súbita (y 
en ocasiones forzosa) adopción del 
trabajo remoto. Estos meses han au-
mentado los ciberataques a conexio-
nes de VPN 
y de acceso 
remoto a las 
o r g a n i z a -
ciones, y al 
personal de 
las organiza-
ciones, cuya 
vulnerabi l i-
dad se ha visto incrementada por su 
aislamiento y nueva forma de trabajo. 

Con la idea de contribuir a la de-
tección precoz de amenazas ante esta 
complicada situación. CounterCraft ha 
lanzado tres servicios de inteligencia de 
amenazas destinados a la detección y 
obtención de información sobre inci-
dentes originados a través de los ac-
cesos remotos de los empleados a los 
entornos de las organizaciones. 

Estos servicios son: VPN Threat 
Intelligence Service, de detección 
de ciberataques a conexiones VPN y 
de acceso remoto, en el que Coun-
terCraft recaba inteligencia desde el 
momento en que un atacante inte-

ractúa con 
e l  ‘ c e b o ’ 
o el activo 
d e  C y b e r 
D e c e p t i o n 
de Counter-
Craf t; Pre-
Breach Ac-
tivity Threat 

Intelligence Service, en el que se 
recoge inteligencia sobre la fase 
previa para acometer un incidente 
de robo de información; y también  
Spear Phishing Threat Intelligence 
Service, para poder luchar contra 
campañas que se realicen de phis-
hing dirigido. 

COUNTERCRAFT
www.countercraftsec.com

LEET SECURITY AÑADE UNA NUEVA CALIFICACIÓN 
PARA LOS SERVICIOS DE CRITICIDAD Y RIESGO MEDIO

COUNTERCRAFT FOCALIZA SUS NUEVOS SERVICIOS A 
LA DETECCIÓN DE INCIDENTES EN CONEXIONES VPN
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La competición, de noviembre a diciembre, se disputará
en un mundo virtual creado para ella

Llegan los desafíos de ciberseguridad 
de la II Liga Nacional de Retos en el 
Ciberespacio de la Guardia Civil

De noviembre a diciembre, en 
tres fases clasificatorias, la Guardia 
Civil celebrará la segunda edición 
de la Liga Nacional de Retos en el 
Ciberespacio (National cyber league 
GC). La iniciativa consiste en una 
competición para estudiantes de FP y 
universitarios, de entre 18 y 26 años, 
por equipos multidisciplinares, donde 
sus integrantes se coordinen y com-
plementen para resolver incidencias 
en distintos campos de la seguridad 
en Internet y las nuevas tecnologías.

“El evento va más allá de una 
simple cibercompetición, puesto que 
se busca ser un punto de encuentro 
donde todos los actores relevantes en 
ciberseguridad puedan aunar esfuer-
zos y compartir experiencias, con el 
objetivo principal de acercar el talento 
de nuestros jóvenes a las empresas y 
resto de instituciones públicas”, des-
tacan sus impulsores que recuerdan 

que el gran objetivo es “fomentar el 
talento”, por lo que los “participantes 
contarán con el apoyo permanente de 
expertos en el ámbito de la cibersegu-
ridad, que les ayudarán a mejorar sus 
competencias y habilidades en la ma-

teria a través de un 
completo programa 
de mentorización”.

A diferencia de 
la primera edición, 
ésta se celebrará de 
forma vir tual en un 
mundo digital crea-
do específicamente 

para esta competición y en el que 
los par ticipantes deberán superar 
todo tipo de retos para ganar. Preci-
samente, los finalistas y campeones 
recibirán como premio desde un via-
je de estudios a Shenzhen (China), 
hasta becas de estudio, ofer tas de 
trabajo, prácticas en empresas del 
sector, así como ordenadores, table-
tas y móviles. 

Se impartirá en noviembre de forma presencial virtual

Curso ‘exprés’ de AESYC para 
sacar partido de técnicas OSINT 
en el ámbito corporativo

Para los que quieran ini-
ciarse o profundizar en me-
todologías y herramientas de 
investigación en fuertes abier-
tas (OSINT), la Asociación Es-
pañola de Seguridad y Crisis 
(AESYC) ha puesto en marcha 
un curso, en formato presencial 
vir tual, que permitirá adquirir 
conocimientos avanzados en 
esta materia. 

S u  o b j e t i v o 
es proporcionar 
capacidades de 
investigación que 
permita “conse-
guir superioridad 
informativa para la 
toma de decisio-
nes, bajo resulta-
dos robustos y defendibles en 
cualquier proceso, ya sea pe-
nal, laboral...”. La formación, 
que dura del 19 de noviembre 
al 4 de diciembre (dos días por 
semana), ofrecerá una visión 
en profundidad del potencial 
de las investigaciones con 
técnicas OSINT.

El curso está dirigido a 
todas aquellas personas que 
tengan la necesidad de obtener 
información para la realización 

de investigaciones profesiona-
les para labores de seguridad, 
ciberseguridad, periodismo, 
legal, compras, marketing, etc.

Entre su profesorado es-
tán referentes como Manuel 
Sánchez, Científico Titular del 
Instituto Nacional de Técnica 
Aeroespacial del Ministerio de 
Defensa, Silvia Barrera, Ins-

pectora de Policía y 
escritora divulgativa 
en ciberseguridad, 
Pablo San Emete-
rio, Investigador y 
formador en ciber-
seguridad, Andy 
Ramos, Counsel 
en Perez-Llorca, 
Enrique Carrasco, 

Analista de Ciberinteligencia 
en Cipher, Javier Rodríguez, 
Responsable de Ciberinteligen-
cia en Tarlogic Security, Carlos 
Blanco, Responsable de unidad 
de inteligencia en el sector pri-
vado, Yaiza Rubio, Analista de 
inteligencia para ElevenPaths, y 
Félix Brezo, Incident Response 
Engineer en Telefónica, entre 
otros. Su precio es de 300 eu-
ros, con un 10% para socios y 
entidades colaboradoras. 

Se celebrarán en Kinépolis, en Madrid, a puerta cerrada, del 30 de noviembre al 4 de diciembre

“Nuevos retos, nuevos compromisos”, lema de las XIV Jornadas 
de Seguridad TIC del CCN-CERT

El Centro Criptológico Nacional, del CNI, 
viene organizando desde 2007 las Jornadas 
STIC CCN-CERT. La edición de 2020, bajo el 
lema ‘Nuevos retos, mismo compromiso’, se 
celebrará a puerta cerrada (solo con ponentes 
y organización) en los cines Kinépolis (Ma-
drid) y se retransmitirá  por varios canales en 
streaming, en función de 
la temática (Zoom y You-
tube para las sesiones y 
Vanesa, la plataforma del 
CCN, para los talleres).  
Como novedad durarán 
cinco días, dedicándose 

cada uno a una temáti-
ca y con la colaboración 
del Mando Conjunto de 
Ciberespacio (jueves 3 
de diciembre) e Incibe 
(4 de diciembre). 

Contará con más 
de un 
centenar de ponentes que tra-
tarán, entre otros temas cómo 
aplicar con éxito el ENS y su 
cumplimiento normativo, qué 
retos plantea la ciberinteligen-
cia, qué nuevas amenazas y 

ataques están llegando 
o el estado de las ope-
raciones militares en el 
ciberespacio.

Además, habrá tres 
días de talleres prácti-
cos (los tres primeros) 
y dos de retos presen-

ciales (con la plataforma Atenea, del CCN), 
con la colaboración del congreso técnico Roo-
tedCon. También se presentará el capítulo de 
Colombia de estas Jornadas, que tendrá lugar 
los días 16 y 17 de marzo de 2021, en Bogotá, 
en la Universidad EAN. 
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Esta novedad editorial plantea, 
con una prosa sencilla y didáctica, 
un exhaustivo análisis de lo que su 
autora denomina como el ‘capita-
lismo de la vigilancia’ que permite 
“una forma de poder sin preceden-
tes” por el “afán de unas poderosas 
corporaciones empresariales por 
predecir y controlar nuestro com-
portamiento”. 

Se trata de una obra en la que 
Zuboff revela el alarmante fenómeno 
de la vigilancia mundial a través de 
lo digital poniendo en juego, según 

destaca la autora, “algo de máxima 
importancia: toda una arquitectura 
global de modificación de la con-
ducta que amenaza con transfigurar 
la naturaleza humana misma en el 
siglo XXI, de igual modo a como el 
capitalismo industrial desfiguró el 
mundo natural en el siglo XX”.

Así, pone el foco en que hoy 
se acumula un enorme volumen de 
riqueza y poder en unos llamados 
‘mercados de futuros conductua-
les’ “en los que se compran y se 
venden predicciones sobre nuestro 
comportamiento”.

Por ello, considera que “la ame-
naza que se cierne sobre nosotros no 
es ya la de un estado ‘Gran Herma-
no’ totalitario, sino la de una arqui-
tectura digital omnipresente: un ‘Gran 
Otro’ que “opera en función de los 
intereses del capital de la vigilancia”. 

LA ERA DEL CAPITALISMO DE LA VIGILANCIA: 
LA LUCHA POR UN FUTURO HUMANO FRENTE 
A LAS NUEVAS FRONTERAS DEL PODER

Autores: Shoshana Zuboff (Autor), 
Albino Santos (Traductor)
Editorial: Ediciones Paidós
Año: 2020 – 912 páginas
ISBN: 978-8449336935
www.planetadelibros.com 
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El propósito de este libro es 
mostrar a las personas y equipos 
responsables de la ciberseguridad, 
estudiantes, ingenieros y profesio-
nales del sector cómo conocer y 
cuantificar el ciberriesgo para ges-
tionarlo de acuerdo con la toleran-
cia decidida por una organización. 
Sin olvidar que hay que alinear esta 
gestión con la consecución de los 
objetivos de negocio. El libro se 
estructura en diez capítulos en los 
que, de una forma amena y didác-
tica, se proporcionan herramientas 
actuales, útiles y prácticas para 

identificar los riesgos, analizar su 
probabilidad e impacto, cuantificar-
los, mitigarlos y transferirlos.

Para ello expone de forma 
sencilla de entender, pero en pro-
fundidad, las fases que se deben 
seguir para gestionar este tipo de 
riesgos y los estándares, marcos de 
trabajo o metodologías que se pue-
den usar para hacerlo. Por último, 
incluye recomendaciones basadas 
en la experiencia para las fases 
más importantes de la gestión del 
ciberriesgo que ayuden a cualquier 
persona que tenga que llevarlas a 
cabo a hacerlo con ciertas garantías 
de éxito. Además, dedica un apar-
tado a las estrategias de mitigación 
y de transferencia del ciberriesgo y 
recuerda que la privacidad es un as-
pecto específico que debe tenerse 
en cuenta en el proceso de gestión.

DIRECCIÓN DE SEGURIDAD Y GESTIÓN  
DEL CIBERRIESGO 

Autores: Fernando Sevillano  
y Marta Beltrán
Editorial: RA-MA
Año: 2020 – 242 páginas
ISBN: 978-84-9964-934-4
www.ra-ma.es

Interesante análisis elaborado 
por ar tículos de diferentes autores 
que brindan una visión integradora 
de la ciberseguridad y de la ética 
que se debería aplicar en los tra-
bajos que se realicen con ella. A lo 
largo de sus 400 páginas, el libro 
ofrece análisis sobre las teorías, 
problemas y soluciones de las 
cuestiones éticas más habituales 
y complejas que atañen a la pro-
tección cibernética. 

Algo que sus autores destacan 
como “muy necesario en un mundo 
donde la ciberseguridad se ha vuelto 
indispensable para proteger la con-
fianza en la infraestructura digital, 
respetando al mismo tiempo valores 
fundamentales como la igualdad, la 
justicia, la libertad o la privacidad”. 

El libro tiene un fuerte enfoque 
práctico, ya que incluye estudios 
de casos que describen cuestiones 
éticas en ciberseguridad y presen-
tan directrices y otras medidas para 
abordar esas cuestiones. 

Por lo tanto, sus autores indican 
que “no solo es relevante para los 
académicos, sino también para los 
profesionales de la ciberseguridad, 
como los proveedores de software 
de seguridad, los CERT guberna-
mentales o los directores de segu-
ridad de las empresas”.

LA ÉTICA DE LA CIBERSEGURIDAD
Autores: Markus Christen,  
Bert Gordijn y Michele Loi
Editorial: Springer
Año: 2020 – 404 páginas
ISBN: 978-3030290528
www.springer.com

En el quinto episodio de la serie 
Mr. Robot, Elliot Anderson instala una 
Raspberry Pi detrás del sistema de 
control climático de Steel Mountain, 
sede central del almacenamiento de 
datos de E-Corp, con el objetivo de 
sobrecargar la temperatura y así po-
der quemar las copias de seguridad 
de Evil Corp, que utiliza un sistema de 
respaldo de datos basado en cintas. 
Éste es un buen ejemplo de las po-
sibilidades que ofrece un dispositivo 

como la Rasberry Pi y sus diferentes 
versiones. 

Sus autores ponen el foco en sus 
características a nivel de hardware y 
ofrecen información sobre cómo lle-
var a cabo con ella proyectos relacio-
nados con la gestión de las unidades 
USB en entornos Raspbian, detección 
por bots de Telegram, de pendrives 
conectados a los puertos USB de la 
placa. La obra comienza con una in-
troducción y contextualización sobre 
la interfaz GPIO en Rapsberry Pi, para 
dar paso a la creación de los Rogue 
WiFi, a técnicas de Spoofing vía WiFi 
basadas en DNS, y al análisis de los 
puntos de acceso cercanos a la Ras-
pberry Pi en busca de posibles víc-
timas para la explotación. Además, 
permite realizar varios proyectos. 

RASPBERRY PI PARA HACKERS & MAKERS: 
POCS & HACKS JUST FOR FUN!

Autores: Amador Aparicio, Pablo Abel 
Criado, Héctor Alonso
Editorial: 0xWord
Año: 2020 – 314 páginas
ISBN: 978-84-09-22103-5
https://0xword.com
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A CTOS   y  C ONVOCATORIAS

Lugar: Madrid
Tel.: 911 011 000
Correo-e:  
sans@one-esecurity.com
Sitio: 
www.one-esecurity.com/sans

Firewall Infinite
(Evento virtual)
Organiza: Aiwin
Fechas: 30-11-2020
Correo-e: infinite@aiwin.es
Sitio: aiwin.io

XIV Jornadas STIC CCN-CERT
• �Nuevos retos, mismo 

compromiso
(Evento virtual)
Organiza: CCN-CERT
Centro Criptológico Nacional
Fechas: 30-11/4-12-2020
Lugar: Kinépolis
Pozuelo de Alarcón 
Sitio: www.ccn-cert.cni.es/
xivjornadas

C0r0n4C0n. Christmas edition 
(Evento virtual)
Fechas: 11/13-12-2020
Correo-e: 
info@c0r0n4con.com
Sitio: c0r0n4con.com

II Liga Nacional de retos  
en el Ciberespacio. 
Cyberleague GC.  
Fase clasificatoria.

Organiza: Guardia Civil
Fecha: 5-11-2020
Correo-e: 
ncl-es@guardiacivil.org
Sitio: nationalcyberleague.es

Webinario Opentext
• �Seguridad y productividad de 

sus dispositivos y Microsoft 
365 en remoto
Organiza: Opentext
Formación gratuita en línea
Fecha: 12-11-2020
Sitio: https://bit.ly/324AVdZ 

Webinario Wallix
• �Llegue lejos con acceso 

remoto seguro
Organiza: Wallix
Fecha: 17-11-2020
Sitio: https://bit.ly/31FeTyf

Cursos SANS INSTITUTE
• �FOR508 Advanced Digital 

Forensics, Incident Response 
and Threat Hunting
23-11/4-12-2020
Organiza: One eSecurity

No cON Name
Organiza: Asociación 
No cON Name
Fechas: 18/20-12-2020
Sitio: noconname.org

Cursos ES-CIBER
Organiza: Escuela Superior 
de Ciberseguridad ES-CIBER
Correo-e: info@es-ciber.com
Sitio: www.es-ciber.com

Cursos Ciberseguridad 
Westcon-Comstor

Organiza: Westcon-Comstor
Tel: 91 419 61 00
Correo-e: 
academy.es@westcon.com
Sitio: https://academy.
westconcomstor.com/es/

Formación en Ciberseguridad 
especializada

Organiza: M2i Formación
Tel.: 91 578 23 57
info@m2iformacion.com
Sitio: m2iformacion.com

AENOR Formación
Organiza: AENOR
Tel.: 91 432 61 25
Sitio: aenorciberseguridad.com

HoneyCON
Organiza: Asociación 
HoneySec
Fechas: 2/7-11-2020
Lugar: Guadalajara
Correo-e:  
asociacion@honeysec.info
Sitio: https://honeycon.eu/

Cursos y seminarios  
de ISACA Madrid
• �Introducción a la Auditoría  

de Sistemas
3/11-11-2020

• �CSX Fundamentals  
5/13-11-2020

• �CISM 
10/20-11-2020

• �CRISC 
16/27-11-2020

• �Introducción a la Gestión  
de Riesgos Tecnológicos 
23-11/1-12-2020

• �Introducción a la 
Ciberseguridad 
23-11/2-12-2020
Organiza:  
ISACA Madrid
Tel.: 91 639 29 60
Correo-e: administracion@
isacamadrid.es
Sitio: www.isacamadrid.es
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