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* Con las regulaciones actualmente existentes (NIS2, DORA, ENS...), ¢es mas facil o
no sexr CISO? Esta es la pregunta que SIC ha formulado a cerca de 100 CISO, a la luz de lo que
tenfamos, tenemos y —que haya noticia— vamos a tener en materia regulatoria en la UE y Espaiia
sobre ciberseguridad o en intima relacion con ella.

En general, y a tenor de las respuestas, se da por bueno el esfuerzo de cumplimiento que hay que
afrontar, “a cambio” de que dicho esfuerzo traiga aparejado una mejor dotacién presupuestaria y
un apoyo mayor de los consejos y de las altas direcciones para poder ejecutar proyectos de adap-
tacion a esa legislacion, y otros que la misma va a permitir emprender para modernizar y alcanzar
el hito de llevar a cabo transacciones completas con base en procesos digitales confiables y seguros
para todos los intervinientes.

Aunque el paquete legislativo de la UE no esta disponible al completo, la mayoria de los respon-
sables de ciberseguridad que han contestado se sienten optimistas, aunque no pocos llaman la
atencion sobre la dificultad de interrelacion entre tanta norma y el peligro de orientar las tareas al
cumplimiento y no a la proteccion efectiva.

Una cosa es cierta: no ya los CISO, sino los CIO, van a tener que ponerse las pilas y bajar a la
arena, porque la responsabilidad de cumplimiento (y ante incumplimientos) la tienen los maximos
organos de direccion de las entidades esenciales, importantes y... lo que toque.

Como diria un ejecutivo curtido: estamos entrando en el siguiente nivel.

* Nueva Estrategia de Ciberseguridad de EE.UU. Ya estd publicado este interesante docu-
mento, en el que como aspecto muy destacable se considera al ransomware no solo como un delito
(o varios concurrentes) sin mds, sino como una amenaza a la seguridad nacional. Este hecho es
relevante, porque abre nuevas vias para luchar contra este imparable fenomeno.

En la seccion de Noticias de esta edicion se publica un excelente resumen de esta Estrategia, inclu-
yendo las iniciativas inmediatamente posteriores de la Casa Blanca para dotar presupuestariamente
a algunas Agencias y Departamentos.

Hay otro frente que, al igual que a la UE, preocupa a la Administracion americana: la cibersegu-
ridad de la cadena de suministro en los entornos publicos y privados. La agencia de Seguridad de
la Infraestructura y Ciberseguridad, CISA, ha abierto una oficina especificamente para gestionar
riesgos en este entorno.

» Espacio TiSEC. Seguros Cibernéticos y otras incégnitas. Ciberseguridad endeble y
ciberpélizas. Esta publicacion sigue dando continuidad a uno de los temas que desde hace afos
tiene asociados a su Espacio TiSEC (13 y 14 de junio): el papel de los seguros en las estrategias
empresariales para minimizar algunos dafos causados por ciberataques, y la reaccion de las ase-
guradoras y reaseguradoras ante el fenémeno del crecimiento en la superficie de ataque y la escasa
formalizacion de procesos de ciberseguridad medibles.

El evento tendra lugar en fechas en las que es de prever se haya calentado al maximo el debate
sobre la idoneidad o no de que las organizaciones victimas de ransomware notifiquen el pago de
rescates, y las responsabilidades de este particular ante terceros.
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La IA sapiens
y el antropoide con carné

JosE DE LA PENA MuNoz
Director

jpm@codasic.com

uando la evolucion del clima fue cam-
biando el bosque y mutandolo en sabana,
los hominidos tuvimos que desplazarnos
por tierra para alcanzar el siguiente arbol.
Y eso marcéd nuestro destino. De ahi a
pensar y a servirnos de herramientas para hacer
cosas todo fue uno.

Queda claro que, desde entonces, la especie
humana ha llevado impreso en sus genes el ani-
mo de explorar, de descubrir, de conquistar, de
someter... Comemos de todo, vivimos en donde
toque, adaptamos el medio a nuestras querencias
y hemos ido criando un acervo lleno de luces y
sombras, ciencias y creencias, que justifican una
cosa y la contraria.

la SEDIA, y lo segundo, no. Y es muy posible que el
reconocimiento de derechos a los péngidos (estoy
de acuerdo) nos vaya a traer menos quebraderos
de cabeza que hacer y usar una IA que merezca
tener derechos.

Para empezar en el seno del Consejo Asesor
de IA hay revuelo. Resulta que el Gobierno de Es-
pafa y un Laboratorio de Emiratos Arabes habian
acordado que el segundo pusiera su sede europea
en Granada. Y ante esto, varios miembros han
dimitido por no considerar que en el proyecto se
vayan a respetar principios éticos y de seguridad
en el desarrollo de nuevas tecnologias.

Y en otro orden de cosas, aunque con cierta
relacion, Microsoft ha dado noticia de su Security
Copilot, una IA “moldeada
por la IA generativa GPT-4
de OpenAl”, que ayudard a

Al tiempo que en unos meses el Gobierno de Espafia
debera presentar un proyecto de ley de grandes simios,

las empresas a minimizar los
riesgos de ciberseguridad.
Tiene pinta de que serd mas
barata que los servicios de un
buen analista.

Todo esto demuestra que

los Homo nos hemos percatado de que sin los servicios de
nube de algunos hiperescalares privados, Ucrania no se
hubiera mantenido como Estado tras el ataque de Rusia.

Es curioso que en pleno proceso de transforma-
cion descontrolada, motivada por el uso intensivo
deunasTICcon las que se aspira a automatizar todo
lo que se menea, cuando la sociedad y millones de
sus individuos, presas de un animo inagotable por
hacery deshacer, andan aplicando las matematicas
para ser como los dioses, crear algoritmos inteli-
gentes y manipular la vida... nos encontremos en
Espana con uno de esos deliciosos peteretes que
nos regalan de vez en cuando nuestros congéneres
Homo gubernamentales y parlamentarios. ¢A qué
me refiero? Pues a la Ley 7/2023, de 28 de marzo,
de proteccion de los derechos y el bienestar de los
animales, en cuya Disposicién adicional cuarta po-
demos leer lo siguiente: “En el plazo de tres meses
a contar desde la entrada en vigor de la presente
ley, el Gobierno debera presentar un proyecto de
ley de grandes simios”.

Lo paradéjico de todo esto es que, en Espana, el
sapiens sapiens ha llegado casi a la vez a desarrollar
su Estrategia Nacional de Inteligencia Artificial y los
derechos de los antropoides. Lo primero se lleva en

nuestra especie sigue siendo
curiosa, viajera, descubridora,
arriesgada. Y que, yadeforma
consciente ya inconsciente, lleva gestionando
riesgos desde hace miles de anos.

Estos tiempos que nos esta tocando vivir nos
estan ensenando cosas nuevas; porejemplo, quesin
los servicios en la nube de grandes hiperescalares
privados, Ucrania no se hubiera mantenido como
Estado tras el inicio de la “operacién especial” de
Putin; o que el ransomware, si las cosas siguen asi,
sera considerado globalmente (y no solo por EE.UU.)
como una amenaza a las seguridades nacionales; o
que los estados democraticos en los que el entra-
mado publico-privado alcance cotas significativas
van a tener que revisar la idea de que los Unicos
que pueden en derecho usar armas (incluidas las
cibernéticas) en guerra sean los militares.

Una cosa mas: los delitos con sabor cibernético
se estan disparando. Y el sistema judicial y poli-
cial que tenemos no va a poder dar curso a tanto
suceso y tanta denuncia. Menos todavia a su feliz
resolucion. Este esun buen territorio para cambiar,
descubrir, arriesgarse... y aplicar IAeingenieria de
automatizacion. De las buenas. ®
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Luis FERNANDEZ DELGADO
Editor

Ifernandez@codasic.com

a querido el destino y un centenar de ellos
—que asoman su figura en esta edicién de
SIC—, que sea el CISO el tema central de
mi tribuna y de este nimero de abril de la
revista. No es para menos. Corren tiempos efervescen-
tes para la llevanza de la profesion, disciplina, oficio o
como queramos llamarlo, un cometido que enfila ya
su préximo futuro con menos incégnitas y encaramado
a lomos regulatorios de un mas halagliefo porvenir.
Uno, con ya 32 anos tras de si en este ‘negociado’
de la ciberproteccién, no puede por menos que echar
la vista atras y rememorar las vicisitudes de una enco-
mienda tanto tiempo incomprendida y arrinconada,
y a la vez vista como incémoda y objeto de vituperio.
Nadie en este asunto se libraba del sanbenito de ser

La odisea digital de nuestra sociedad, decididamente
abalanzada a un despendolado destino, se ha visto
forzada a consagrar la existencia del CISO, so pena
que el quebradizo y desconfiable entramado

internautico que edifica acabe yéndose al garete.

etiquetado como paranoico y ‘stopper’ pero hete aqui
que la odisea digital de nuestra sociedad, decididamen-
te abalanzada a un incierto y despendolado destino, se
ha visto forzada a consagrar la existencia del CISO, so
pena de que el quebradizo y desconfiable entramado
internautico que edifica acabe yéndosele al garete.

Se dice que tanto los antiguos griegos como el re-
nacentista sabio da Vinci estuvieron obsesionados con
la llamada proporcién aurea, esencial para sus ideales
de belleza y geometria, y que Leonardo la aplicé al
cuerpo humano y a la arquitectura desde que realizé
el dibujo del célebre Hombre de Vitruvio. Metaférica-
mente la durea y divina proporcién viene que ni al pelo
para definir las bondades profesionales de lo que hoy
dia deberia ser un buen CISO.

Por otra parte, sin temor al yerro puede decirse que
estamos enfrascados ya en la tercera generacion de Cl-
SOs y bien esta que asi sea, pero quien esto firma, en
claro homenaje a los pioneros, no quiere dejar de men-
tar a algunos de aquellos precursores que, a tientas y
con indémito valor, lidiaron con unos tiempos pretéritos
asperos y desagradecidos. Vaya asi desde SIC el calido

El CISO aureo y el CISO fistro

recuerdo a Manuel Palau (Iberdrola), Aurelio Hermoso
(Iberia), Javier Valdés (Bankinter), Manuel Carpio (Tele-
fénica), Angel Bernaldo de Quirds (Renault), Lluis Salas
(Allianz), Pedro Pablo Lopez Bernal (RSI)... y también a
aquellos que prematuramente nos dejaron: Jaime de
Pereda (Amena), Fernando Victor Ferra (Banca March),
Gabriel Arriero (Defensa)...*

Tampoco quiero dejar de mentar, ahora que algunas
glimenforsaiber dicen no conocer referentes, que ya
en su momento hubo auténticas colosas de la llevanza:
Toni Garcia Redondo (Iberia), M2 Esther Vidal (Banco de
Espana) o Idoia Mateo (Grupo Santander) —aun hoy una
referencia ineludible de savoir faire-. Por cierto, todas
ellas Premio SIC.

Y llegados a esta tercera generacion, no poca de
ella aterrizada en modo ‘volun-
tarismo forzoso’ por mor de ser
nombrados precipitadamente,
impelidos por la opresiva atmos-
fera regulatoria y por escamados
CISOs mas veteranos con gran
mosqueo por la endeble consis-
tencia de sus fragiles cadenas de
suministro, huérfanos las mas de
las veces de interlocutores apro-
piados, y con érdenes de la supe-
rioridad incluso de tener que inmolarse en casos de
fatal obediencia debida.

Asi que hoy no es extraho toparse con especime-
nes de perfil peculiar —si no generalizado si bastan-
te relevante- conformado por gente pelin bisona,
tecnoréxica y con mas querencia por apatrullar el
ciberespacio empresarial cazando ciberglienzas que
por entender cdmo maridar su pericia con el tuétano
negocial de la empresa que abona su némina.

Estos genuinos ChiquitoCISOs de la Calzada ci-
bernética, tejemanejan fistramente la ciberseguridad
diodenal desde sus fueraBoards cual condemores de
la pradera digital.

Con todo, y a pesar de los tiempos perros que nos
toca vivir, en los que la ciberproteccion hialurdénica
fija discontinua, ansiolitica, exfoliante y retrofuturista,
hace no poca mella, todo CISO que se precie y desee
refulgir, frente a la creciente madurez que experimenta
la profesion y el tsunami legislativo que le sobreviene,
bien que le aplica el sabio aforismo asociado a nuestra
querida ciberseguridad: “Contigo porque me matas y
sin ti porque me muero”. @

* Con gran consternacion, al cierre de esta edicion tuvimos conocimiento del fallecimiento inesperado de una veterana companera
en lides de la ciberseguridad: Ana Prieto, Security Manager de Ericsson. Transmitimos nuestro pésame a toda su familia y allegados.
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I NOTICIAS

Ain sin fecha de a

su proteccion a lo largo de su vida til, entre otros aspectos

La Ley de Ciberresiliencia europea comienza a tomar
su forma final estableciéndose sus lineas de accion

y como se vigilara su cumplimiento

La Unién Europea contintia dando pasos para
mejorar |a ciberseguridad de sus infraestructuras.
En los dltimos meses, ha sido notable el paso
dado hacia la aprobacion de la Ley de Ciber-
resiliencia (CRA), que busca que los productos
que se comercialicen en la Union traigan unos
minimos de ciberproteccion por defecto. Entre
los dltimos avances en el proyecto que se esta
trabajando, se ha aceptado ajustar la definicion
del ciclo de vida del
producto a la especi-
ficidad del mismo y
mover el informe de
vulnerabilidades a nivel
nacional en un nuevo
cOmpromiso, segun se
dio a conocer tras la
reunion de febrero del
Grupo de Trabajo Horizontal sobre Cuestiones
Cibernéticas, el drgano técnico del Consejo de
la UE que establece el trabajo preparatorio para
la aprobacion ministerial. Un objetivo que, desde
hace muchos afos, ya cumplen sectores como el
de bienes de consumo o el de automocion.

Asi, en ella también se debatié sobre la eva-
luacion de la conformidad y Ia lista de productos
criticos que deberan pasar por una evaluacion de
terceros antes de ser comercializados en el mer-
cado europeo.

El texto se ha modificado para explicar mejor los
ciclos de vida de los diferentes productos. “Los
fabricantes se aseguraran de ofrecer un producto
con elementos digitales en el mercado y durante un
periodo de tiempo posterior a la comercializacion
apropiado para el tipo de producto y su vida util
esperada”, se lee en el documento de trabajo.

En cualquier caso, si el dispositivo conectado
de un producto tiene mas de cinco anos, el fabri-

cante debe proporcionar
parches de seguridad
durante al menos ese
tiempo. La fecha de ca-
ducidad del soporte téc-
nico de seguridad debe
figurar en el embalaje del
producto. Si el fabricante
identifica un problema de
seguridad, tiene la obligacion de diligencia debi-
da de implementar actualizaciones de seguridad
durante, al menos, 10 afios. El mismo plazo se
aplica si se entera o tiene razones para creer que
su producto ya no cumple con los requisitos de
seguridad de la regulacion.

La propuesta original obligaba a los fabricantes
ainformar a la Agencia de Ciberseguridad de la
UE (Enisa), sobre cualquier vulnerabilidad de pro-
ducto explotada activamente. Este enfoque plan-
ted preocupaciones respecto a la capacidad del

Europa

robacion, obligard a todos los fabricantes de productos vendidos en la UE a actualizar

organismo para manejar cientos de miles de estas
notificaciones y crear un posible “punto Gnico de
falla” de informacion confidencial que es atracti-
vo para los piratas informédticos. Por lo tanto, el
Consejo de la UE parece estar apartandose de
esta idea y optar por alinear la obligacion de noti-
ficacion con las de |a Directiva NIS2, trasladando
la notificacion al Equipo Nacional de Respuesta
a Incidentes de Seguridad Informatica (CSIRT).
Luego, los CSIRT enviarian la notificacion a
Enisa y a las autoridades de vigilancia del mer-
cado de todos los estados miembro interesados.
La propuesta ahora sera discutida a nivel técnico
hasta que se encuentre una posicion coman.

Vulnerabilidades conocidas

El texto inicial requeria también que los fabri-
cantes no lanzaran ningdn producto con vulne-
rabilidades explotables conocidas en el mercado
Unico de la UE. Ahora, se ha cambiado el enfoque,
condicionando esta obligacion a la evaluacion del
riesgo de ciberseguridad por parte de los fabri-
cantes. En otras palabras, los productos aln
podrian venderse si los fabricantes consideran
que el riesgo es muy bajo. La idea es reducir la
burocracia y dar mejor cuenta de los casos en
los que una vulnerabilidad podria corregirse mas
tarde con una actualizacion de seguridad.

Productos que se consideran ‘criticos’ y ‘altamente criticos’, incluyendo los de ciberseguridad

En el nuevo borrador de la Ley presentado,
se destaca que, mientras que para la mayoria
de los dispositivos conectados, los fabricantes
podran autoevaluar el cumplimiento de dichos
requisitos, para algunos productos especificos
considerados ‘criticos’ o ‘altamente criticos’ sera
necesaria una auditoria externa. Ese es el caso
del software de deteccion de malware, los sis-
temas de monitorizacion de trafico de red para

industriales, asi como los sistemas de control no
incluidos en la categoria ‘altamente critica’.

En cuanto a los ‘altamente criticos’ seran con-
siderados como tales los que tienen una funcion
de seguridad importante y son fundamentales
en un entorno de loT mas amplio. Ejemplos de
ellos son los sistemas de gestion de identidad, asi
como las herramientas de autenticacion, Redes
Privadas Virtuales (VPN), sistemas de gestion de

12

control de flujo y rendimiento, informacion de seguridad y sistemas de
gestion de eventos, sistemas que implementan actualizaciones y parches
de seguridad, cortafuegos, certificados digitales y dispositivos domésticos
inteligentes con funcionalidades de seguridad como sistemas de alarma.

Otro subgrupo de productos digitales se considera ‘critico’ si desem-
pefan un papel central en la gestion de un sistema mas amplio o si tienen
el potencial de danar varios productos, como la gestion de red y el control
de configuracion. Estarian en este grupo, por ejemplo, los navegadores
independientes e integrados, la gestion de recursos de red, el software
de acceso remoto, las interfaces de red fisicas y virtuales, los enrutado-
res, los microprocesadores y los sistemas operativos y los productos

red para la configuracion, monitorizacion y actualizacion de dispositivos
de red, hipervisores, microprocesadores para elementos seguros, dispo-
sitivos basados en chips de seguridad, hardware de seguridad modelos,
criptoprocesadores seguros y lectores de tarjetas inteligentes.

También, estarian en este bloque los firewalls para uso industrial que
se clasificaran si tienen una funcion relacionada con la ciberseguridad
y se utilizan en entornos sensibles, incluida la configuracion de control
industrial para entidades designadas como ‘esenciales’ en virtud de la
NIS2. Para facilitar el cumplimiento de la normativa en este aspecto se
ha incluido en el anexo al proyecto de ley una lista que, se espera, pueda
actualizarse mas facilmente que el cuerpo del texto.
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EUROPA intensifica la deteccion y respuesta frente a APTs, con una alerta
a todos los paises de Enisa y CERT-EU

En un documento firmado en febrero, de forma conjunta, por Eni-
sa y el Equipo de Respuesta a Emergencias Informaticas para las
instituciones, organismos y agencias de la UE (CERT-EU) se alert6
a empresas y organismos publicos del posible impacto de amena-
zas persistentes avanzadas (APT) de grupo concretos como APT27,
APT30, APT31, Ke3chang, Gallium y Mustang Panda. “El 19 de julio
de 2021, la UE insto a las autoridades chinas a tomar medidas contra
las actividades cibernéticas maliciosas realizadas desde su territorio y
vinculadas a APT31”, se lee en la publicacion. Estos ataques “tuvieron
efectos significativos, se dirigieron a instituciones gubernamentales y
organizaciones politicas en la UE y los estados miembro, asi como a
industrias europeas clave”, destaca el documento, que recuerda que
“las operaciones recientes por estos actores se centraron principal-
mente en el robo de informacion”.

Para de-
fenderse de
estos y otros
actores de
amenazas
similares,
las agencias
europeas
presentan
una serie de

recomendaciones en el documento entre las que estan seguir las mejo-
res practicas de los proveedores para fortalecer productos, administrar
cuentas de administrador y activos criticos, y garantizar controles de
acceso adecuados para usuarios finales y contratistas externos.

La normativa elDAS2 avanza hacia su aprobacion, entrando ya en la fase

de su negociacion interinstitucional

El nuevo marco de identidad digital europeo, elDAS2, espera pro-
porcionar a los ciudadanos de la UE acceso digital a servicios publi-
cos clave a través de las fron-
teras de la UE. De momento,
contindia avanzando después
de ser votado y aprobado por
la Comision de Industria, In-
vestigacion y Energia. En sus
enmiendas, los eurodiputados
proponen hacer de la Cartera
de Identidad Digital Europea
una herramienta que también
pueda leer y verificar docu-
mentos electronicos y permi-
tir interacciones entre pares.

Cabe recordar que el uso de la

billetera de la UE siempre sera voluntario, ya que los eurodiputados
también quieren asegurarse de que los ciudadanos que decidan no
adoptarlo no sean tratados de forma diferente a los que si lo hagan.
El esquema requeriria que cada estado miembro notifique al menos

una ‘cartera’ bajo un esquema nacional de identificacion electronica
para que sean interoperables a nivel de la UE. El proyecto de ley inclu-
ye disposiciones para solicitar,
obtener, almacenar, combinar y
utilizar de forma segura datos
de identificacion personal y cer-
tificados electronicos, que pue-
den utilizarse para autenticarse
en linea y fuera de linea, y para
acceder a bienes y servicios
pablicos y privados.
Precisamente, segun destaco
en su blog “Todo es electronico’,
Julian Inza, con la publicacion
del documento ‘European Digital
Identity Wallet Architecture and
Reference Framework’ (en la imagen), se proporciona un conjunto de
especificaciones necesarias para desarrollar una solucion interoperable
de Cartera Europea de Identidad Digital (IDUE) basada en normas y
practicas comunes.

EUROPA aprueba una inversion de 2.400 millones para una nueva red
de satélites que permita, también, hacer frente a ciberataques

El pleno del Parlamento Europeo aprobd, en
febrero, un presupuesto de 2.400 millones de
euros para la primera constelacion de satéli-
tes multiorbitales de Europa, bautizada como
IRIS? (Infraestructura para la Resiliencia, la
Interconectividad y la Seguridad por Satélite),
que tendrd el objetivo de garantizar una red de
telecomunicaciones segura y protegida contra
posibles ciberataques. Se espera que pueda
proporcionar una infraestructura de comuni-

caciones segura para los organismos y agen-
cias gubernamentales de la UE, los servicios
de emergencia y las delegaciones europeas en
todo el mundo.

La iniciativa también busca garantizar la au-
tonomia estratégica de la UE en el ambito de las
comunicaciones gubernamentales, en un con-
texto en el que las amenazas a la ciberseguridad
son cada vez mas importantes, especialmente
tras la guerra de Rusia contra Ucrania.
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Basard su accion en cinco pilares y considera el ransomware un problema de sequridad nacional

La CASA BLANCA publica su nueva Estrategia Nacional de Ciberseguridad
poniendo foco en los proveedores de software y servicios para que
sean realmente seguros por disefo

Tras muchos meses de espera, en marzo,
la Casa Blanca publico finalmente la Estra-
tegia Nacional de Ciberseguridad. Entre sus
aspectos mas llamativos destaca que, a
partir de ahora, EE.UU. tratara los ataques
de ransomware como amenaza a la segu-
ridad nacional y no como un mero delito.
Con ello se pretende dar a este tipo de ci-
berataques la maxima prioridad, permitiendo
a los Departamentos de Estado y del Te-
soro emitir sanciones contra las entidades
responsables de ejecutarlos. Una iniciativa
que, segun fuentes de la Casa Blanca, espera
sumar fuerzas con el apoyo de otros paises.
La Estrategia también identifica a Rusia, Chi-
na, Corea del Norte e Iran como los cuatro
principales “actores maliciosos” a comba-
tir e, incluso, destaca de forma concreta la
“vision del autoritarismo digital” chino que
intenta exportar y de Rusia sus esfuerzos
para desestabilizar las democracias occiden-
tales, mediante ciberataques o interferencias
en sus elecciones a través de la labor de
grupos cibercriminales a los que da asilo.

Ademas, es especialmente llamativo, se-
gun han destacado muchos expertos, que la
Estrategia cambia el enfoque actual buscan-
do trasladar el peso de la gestion del riesgo
cibernético de los individuos y las pequenas
empresas a las companias tecnoldgicas, al
tiempo que adopta un enfoque mas ofensi-
vo para tratar con los actores de amenazas.
“Demasiados proveedores ignoran las me-
jores practicas para el desarrollo seguro,
envian productos con configuraciones pre-
determinadas inseguras o vulnerabilidades
conocidas e integran software de terceros de
procedencia no examinada o desconocida”,
explica el documento. En este sentido, tam-
bién deja entrever que el Gobierno apostara
por mas regulacion en el ambito cibernético,

quiza, siguiendo
los pasos que
esta marcando
Europa en este
tema, apos-
tando por mas
normativas y
auditorias.

Kemba Walden

Cinco pilares

El documento destaca cinco pilares, mu-
chos de los cuales ya se estan aplicando
esta legislatura: la defensa de infraestructu-
ras criticas, como la red eléctrica; la disrup-
cion de amenazas; el impulso de la ciberse-
guridad a través de estimulos al mercado;
la inversion en el futuro; y el desarrollo de
alianzas internacionales. De hecho, en ambi-
tos muy especificos, como el de infraestruc-
turas criticas, se van a pedir unos requisitos
minimos de ciberseguridad a los principales
operadores, algo que Europa también hara a
través de la Directiva NIS2.

informacion confidenciales. El Departamento
de Estado recibira 366 millones, de los que
una parte ird destinado a implementar las
iniciativas que tiene en marcha. Ademas, ha-
bra una partida de 371 millones para luchar
en el ciberespacio contra China y casi 700
millones para Ucrania, “contrarrestando la
influencia maligna rusa y satisfacer las nece-
sidades de la sociedad civil”, en este ambito.

Situacion critica

También, ha sido notable que la Oficina
de Responsabilidad Gubernamental (GAO)
emitio un informe en el que recomienda a la
Casa Blanca trabajar mas para implementar
una “estrategia nacional integral de seguri-
dad cibernética” que incluya una supervision
solida y aborde la gama completa de “ca-
racteristicas deseables de las estrategias
nacionales”. “Hasta que el gobierno federal
desarrolle e implemente completamente una
estrategia nacional integral, no tendra una
hoja de ruta clara para superar los desafios
cibernéticos que enfrenta nues-

Presupuesto para 2023

Una semana después de
publicarse la Estrategia, el go-
bierno presentd su propuesta
de presupuesto para el ano
2024 destinando, entre otros
conceptos, 2.878 millones de
dolares a la infraestructura de
ciberseguridad, 134 millones

NATIONAL

STRATEGY

CYBERSECURITY

tra nacion”, destaco el organis-
mo de control.

Oficina para proteger la
cadena de suministro

De forma paralela, CISA ha
abierto una oficina de gestion
de riesgos de la cadena de
suministro para ayudar a los

a la Agencia de Seguridad de
Infraestructura y Ciberseguridad (CISA),
91 millones para la implementacion de la
Ley de Informes de Incidentes Cibernéticos
para Infraestructuras Criticas, y 394 millones
para mejorar las capacidades analiticas y de
ciberseguridad interna de CISA, asi como
otros 227 millones para mejorar la protec-
cion de las tecnologias de energia limpia y
la cadena de suministro de energia.
También, el Departamento de Justicia
contard con una partida para mejorar su ci-
berseguridad con 58 millones mas que en
2023, al igual que el Departamento del Te-
soro, que pasara de 106 a casi 200 millones,
sobre todo, para ciberproteger sistemas e

sectores pablico y privado a
implementar politicas y orientacion recientes
del organismo.

También ha presentado, junto con el de-
partamento de Colaboracion Conjunta de
Defensa Cibernética (JCDC), una ‘Iniciativa
de notificacion previa al ransomware’, para
ofrecer a las empresas advertencias tempra-
nas que permitan anticiparse al cifrado de
datos por ransomware.

No ha faltado un movimiento laboral im-
portante por cuanto el primer director ciber-
nético nacional de los Estados Unidos, Chris
Inglis, se jubild a principios de febrero, ocu-
pando su cargo, de forma interina, Kemba
Walden.
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El NIST publica su propuesta de Marco de Gestion de Riesgos de Inteligencia Artificial

El Instituto Nacional de Estandares y Tecnologia de EE.UU. (NIST)
ha publicado dos documentos de referencia. Por un lado, su esperado
Marco de Gestion de Riesgos de Inteligencia Artificial (Al RMF), tras
mas de afio y medio de trabajos.

Un informe que aspira a ser utili-
zado por organizaciones de todo el
mundo y en todo tipo de sectores.

Con él, se espera ofrecer una ayuda
para las organizaciones para desa-
rrollar sistemas de IA de bajo ries-
go, entre otras cuestiones. Tras los
comentarios recibidos hasta febrero
se presentara una version actualizada
de este documento antes de verano.

Ademas, el organismo ha presentado el Estandar de firma digital
(DSS), FIP 186-5, que reemplazara a FIPS 186-4, que especifica un
conjunto de algoritmos que se pueden utilizar para generar una firma
digital de forma mas segura y ha seleccionado algoritmos de ‘cripto-
grafia ligera’ para proteger dispositivos pequenos.

En concreto, el elegido en este aspecto fue Ascon, que se publicara

como el estandar de criptografia ligera del NIST en 2023, y permitira
proteger mejor la informacion creada en dispositivos loT.

Actualizacion del Marco de Ciberseguridad

Asimismo, NIST ha presentado un

documento conceptual para actualizar

su marco de ciberseguridad (CSF 2.0)

nuevamente -se publico por primera

vez en 2014 y se evoluciono en abril de

2018 con CSF 1.1-. De momento, esta

abierto a revision y comentarios hasta

este mes de marzo. También ha publica-

do las pautas actualizadas de gestion de

la identidad para organismos con el objetivo de ayudar a la administracion a

combatir el fraude y el delito cibernético. El borrador, titulado formalmente

‘Directrices de identidad digital ( NIST Special Publication 800-63 Revision

4y, cubre los requisitos técnicos para establecer y autenticar representacio-

nes digitales de personas de la vida real, como empleados de un contratista
del gobierno 0 miembros del publico en general.

La OFICINA DE RESPONSABILIDAD GUBERNAMENTAL exige que las agencias federales

se tomen mds en serio la ciberseguridad

La Oficina de Responsabilidad Gubernamental (GAQ) ha publicado un
nuevo informe en el que destaca que tres importantes agencias federales,
concernidas en temas de ciberseguridad, deben intensificar y hacer mejor
su trabajo, pidiendo que se tomen mas en serio sus recomendaciones.
Ademas, recuerda que, desde 2010, se han hecho 712 recomendaciones
en informes y que “hasta que estas se implementen por completo, las
agencias federales estaran mas limitadas en su capacidad para proteger
los datos privados y confidenciales que se les confian”.

Asimismo insta a la Agencia de Seguridad de Infraestructura y Ci-
berseguridad (CISA) a “mejorar la implementacion de las iniciativas de
ciberseguridad en todo el gobierno”, a la Oficina de Administracion y Pre-
supuesto (OMB) que aborde las debilidades en los programas de seguridad

de la informacion de las agencias
federales y finalmente considera
que el Departamento de Defensa
(DoD) debe mejorar su respuesta
alos incidentes cibernéticos. “Ade-
mas, el organismo también emitio
una alerta destacando que muchas
de sus recomendaciones para pro-
teger los servicios de infragstructura critica de las amenazas cibernéticas
no se han implementado desde 2010”. En concreto, encontro que de las
106 publicadas desde entonces, hasta diciembre de 2022, solo 46 se han
implementado.

El PENTAGONO ultima la publicacién de su estrategia de fuerza laboral cibernética y cémo aplicarla

El Departamento de Defensa ha dado a conocer su nueva ‘Es-
trategia de fuerza laboral cibernética’, asi como su propuesta para
llevarlo a cabo y que ha llevado casi un afio de
trabajo. En concreto, se basa en cuatro pilares
que son la identificacion, reclutamiento, desa-
rrollo y retencion del talento, ademas de varias
recomendaciones para que la bisqueda de pro-
fesionales esté acorde a los desafios actuales
de capacitacion, retencion y reclutamiento.

Un aspecto preocupante en areas criticas
como la Seguridad y Defensa, ya que se ha
constatado en un reciente informe que en la
administracion estadounidense habia mas de 40.000 puestos sin cubrir

18

a abril de 2022 en este ambito. Una cifra que se incrementa a 700.000
en el privado.

Esto, segun fuentes del Pentagono esta afec-
tando a sus operaciones por lo que, con esta
estrategia, se quiere hacer atractiva la oferta
laboral en las agencias de Defensa tanto para
civiles, como militares y contratistas.

El documento también recomienda basar su
trabajo en el uso de analisis predictivos, para
poder identificar de manera mas efectiva qué
tipo de profesionales cibernéticos o funciones
de la fuerza laboral cibernética faltan o seran
necesarios en el DoD segun evolucione la situacion geopolitica.
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Celebrard la proxima reunion de su Junta de Gobierno, antes de verano, ya en su nueva sede en Bucarest

El CENTRO EUROPEO DE COMPETENCIA EN CIBERSEGURIDAD avanza
en su Agenda Estratégica y en como vertebrar sus inversiones

El Gentro Europeo de Com-
petencia en Ciberseguridad
(ECCC), que actualmente tiene
como director ejecutivo interi-
no al espanol Miguel Gonzalez Sancho, celebro
la quinta reunion de su Consejo de Administracion
en Varsovia (Polonia), a mediados de marzo, y
continia dando pasos hacia la futura inaugura-
cion de la sede en Bucarest (Rumania), en la que
se celebrara la proxima cita de este tipo, antes
de verano. De momento, en ella se debatieron
diferentes asuntos relacionados con las priorida-
des y operaciones del Centro. Ademas, previa a
esta jornada de dos dias de duracion, se realizd
otra reunion de la Red de Centros Nacionales de
Coordinacion (NCC).

Durante esta jornada, la Junta de Gobierno del
ECCC hizo un balance del progreso de varios Gru-
pos de Trabajo centrandose en aspectos como
la comunidad de ciberseguridad, las habilidades
cibernéticas, el apoyo a Ucrania, |a red de NCC
o la Agenda Estratégica del Centro. Ademas, se
identificaron sus prioridades de inversion para “for-
talecer el liderazgo y autonomia de la UE, median-

ENISA alerta de Tas vulnerabilidades en
el sector del transporte, analiza el mercado
de ciberseguridad en la nube y nombra su

nuevo Grupo Asesor

La Agencia de Ciberseguridad
de la UE (Enisa) publicd, en marzo,
su primer informe sobre el pano-
rama de las ciberamenazas dedi-
cado al sector del transporte en el
que mapea y analiza los incidentes
cibernéticos en
relacion con el
transporte aéreo,
maritimo, ferrovia-
rio y por carretera,
centrandose en el
periodo de enero
de 2021 a octubre
de 2022. En él, destaca los ataques
de ransomware, habiéndose casi
duplicado, pasando del 13% en
2021, al 25% en 2022. Les siguen
de cerca las amenazas relaciona-
das con los datos (brechas, fugas),
ya que los ciberdelincuentes tienen
como objetivo las credenciales, los
datos de empleados y clientes, asi
como la propiedad intelectual con
fines de lucro.

También, es resenable el infor-
me de Enisa sobre el mercado de
la ciberseguridad de la nube, en el

ENISA THREAT
LANDSCAPE: ? e
TRANSPORT

SECTOR
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que actualiza su marco de anali-
sis, asi como la puesta en mar-
cha de su nuevo Grupo Asesor,
con vigencia hasta 2025, con 33
expertos de todos los paises del
sector industrial, académico, or-

en febrero, su séptima conferen-
cia anual, sobre normalizacion, en
colaboracion con las Organizacio-
nes Europeas de Normalizacion
(ESO), CEN, CENELEC y ETSI,
bajo el lema ‘Normalizacion euro-
pea en apoyo de la legislacion de
ciberseguridad de la UE’. Y publicd
un nuevo informe en el que explo-
ra como desarrollar programas e
iniciativas armonizados de vulne-
rabilidad nacional en la UE —del
que SIC se hizo eco de su anterior
edicion en el n®150-.

te el desarrollo de capacidades
de investigacion, académicas,
sociales, tecnoldgicas e indus-
triales de ciberseguridad”, asi
como “apoyar las capacidades y habilidades tec-
nologicas de la UE en relacion con la resiliencia de
la infraestructura de redes y sistemas de informa-
cion, incluida la infraestructura critica y el hardware
y software de uso comin en la Union”. Asimismo,
manifestaron su apuesta por “aumentar la com-
petitividad global de la
industria de la ciberse-
guridad de la Uni6n con
un fuerte enfoque en las
pymes y las empresas
emergentes”.

KANCELARIA PREZESA

(o RovMmsTROW  ©
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Objetivo 2027 -

Para ello, tanto el ECCC como su Red de NCC,
en la que esta presente Espana a través del In-
cibe, implementaran hasta 2027 una serie de
medidas, entre las que destaca la de financiar a
las pymes europeas, a través de un mecanismo

Ikerbasque, la Fundacion para la
Ciencia en el Pais Vasco, e IBM han
cerrado un acuerdo para seguir a la
region como hub tecnoldgico en la
adopcion de la computacion cuantica,
através del lanzamiento del IBM-Eus-
kadi Quantum Computational
Center, que proporcionara ser-
vicios Qiskit Runtime desde un
IBM Quantum System One de
127 qubits, ubicado en San
Sebastian y gestionado por la
multinacional. EI IBM-Euskadi
Quantum Computational Cen-
ter es el segundo IBM Quantum
Computational Center que se
desplegara en Europa.

ganizaciones de
consumidores
y asociaciones
profesionales y
entidades de refe-
rencia.
Ademas, la
Agencia celebro,

Mas deteccion y respuesta

Por otro lado, IBM Security ha pu-
blicado su indice anual de Inteligencia
de Amenazas, el *X-Force Threat Inte-
lligence Index’, en el que destaca que,
aunque la proporcion de incidentes de
ransomware disminuy0 ligeramente
de 2021 a 2022 (4%), ha aumentado
el éxito en la deteccion y prevencion.
Pese a ello, los atacantes han conti-

coordinado a través del NCC, con cofinanciacion
nacional; diferentes iniciativas para “apoyar y
hacer crecer la fuerza laboral profesional, tanto
en cantidad como en calidad, incluso a través de
la estandarizacion y certificacion de habilidades
de ciberseguridad e inversiones en educacion y
capacitacion de profesionales”; asi como, “el de-
sarrollo e implementacion de un plan de accion
eficiente y coherente para fortalecer la experien-

cia en investigacion, desarrollo e innovacion y la

competitividad en ciber-
proteccion de la UE”.

Para lograrlo, el Cen-
tro gestionara parte de
la financiacion dedicada
a la ciberseguridad en el
Programa Europa Digital
y el Horizonte Europa,

en colaboracion con la
inversion que acometan en este ambito los es-
tados miembros. Precisamente, se ha realizado
una convocatoria recientemente, por valor de 176
millones de euros, en el marco de la primera, para
diferentes propuestas en este ambito.

, 'i

EUSKADI e 1BM sellan una alianza en el
campo de la computacion cudntica, apostando
por San Sebastidn como referente

nuado innovando pasando de nece-
sitar dos meses de promedio para
completar un ataque de ransomware
amenos de cuatro dias.

De acuerdo con el informe, el
despliegue de ‘puertas traseras’ fue

la accion mas habitual ejecutada por
los atacantes durante 2022. Alre-
dedor del 67% de esos casos estu-
vieron relacionados con intentos de
ransomware. Los ciberdelincuentes
llegan a vender hasta por 9.400 euros
los accesos existentes, mientras que
los datos de tarjetas de crédito roba-
das, se venden hoy dia por menos de
nueve euros. La investigacion también
resalta que el principal objetivo de los
ataques en 2022 fue la extorsion a
partir del ransomware.

ABRIL 2023 / N°154 /| SiC






I NOTICIAS

La directora del Centro Nacional de Inteligencia-Centro Criptolagico Nacional, Esperanza Casteleiro, visita
el Instituto Nacional de Ciberseguridad para impulsar la coordinacion en ciberproteccion entre ambos organismos

CCN e INCIBE se ven las caras en Leon

A finales de marzo, la directora del
Centro Nacional de Inteligencia (CNI),
Esperanza Casteleiro, y el subdirector
general del Centro Criptologico Nacio-
nal (CCN), Luis Jiménez, acudieron a la
sede leonesa del Instituto Nacional de
Ciberseguridad (Incibe) para celebrar
una reunion con su actual director, Félix
Barrio. Este hecho, sin duda nada habi-
tual, visibiliza una decidida vocacion de
avanzar por parte de dos de las princia-
ples entidades espanolas con encomien-
da en las tareas de cibeproteccion.

Tras el encuentro ambos responsables
coincidieron en que la relacion de coopera-
cion entre el CNI e Incibe, que se articula a
través del CCN, es cada vez mas profunda
e intensa, y acordaron establecer nuevas
sinergias para sequir protegiendo el ciberespacio
de ataques externos y combatir de manera con-
junta las ciberamenazas que afecten a Espana.
Aprovechando la visita, la Secretaria de Estado
también tuvo la ocasion de conocer el servicio
nacional del 017 y los nuevos programas des-
plegados por Incibe desde Ledn.

Estrecha colaboracion

De momento, la actual colaboracion entre
ambos organismos se plasma en varias inicia-
tivas notables. La primera de ellas, hace foco en
el trabajo conjunto en la gestion de incidentes
de ciberseguridad mediante apoyo y soporte
mutuo en incidentes que afectan a los secto-
res del ambito competencial de cada entidad,
ademas de intercambiar informacion sobre ci-
beramenazas. Asi, el Incibe y el CNI, a través del
CCN, comparten, de forma dinamica, informa-
cion sobre amenazas cibernéticas que pueden

De izd. A dcha: Carla Redondo, Esperanza Casteleiro,

Félix Barrio y Luis Jiménez

afectar al sector publico y privado, ampliando
su capacidad de monitorizacion, deteccion y
respuesta ante ciberataques. En este contexto,
la Plataforma Nacional de Notificacion y Segui-
miento de Ciberincidentes (PNNSC), desarrolla-
da por el GCN en colaboracion con el Incibe y
el Mando Conjunto del Ciberespacio (MCCE),
constituye una pieza clave en la colaboracion
entre los tres organismos. Del mismo modo,
ambas organizaciones
desarrollan una repre-
sentacion coordinada
de la red de CERT y
CSIRT nacionales en
el ambito europeo,
a través de la CSIRT
Network y colaboran
en el desarrollo de
practicas y recomen-
daciones en cibersegu-
ridad para los ambitos

competenciales de las dos entidades para
ampliar 1as sinergias con organismos Si-
milares de otros paises, como sucede con
la organizacion conjunta de las proximas
Jornadas STIC en Republica Dominicana’,
coordinadas junto al MCCE, del 19 al 21 de
abril, y 1a reunion de alto nivel que la red
CERT-CSIRT mantendrd en Leon durante la
presidencia espanola de la UE.

Por otro lado, aprovechando la visita
de la Directora del CNI, el organismo ha
firmado un convenio de colaboracion con
la Diputacion, a través de su presidente,
Eduardo Moran, para el intercambio de in-
formacion asi como la cooperacion en el
impulso de proyectos y nuevas soluciones

de seguridad para las entidades locales de

la provincia. Ademas, Moran adelant6 que
se esta trabajando en la implantacion de un Cen-
tro de Ciberseguridad Provincial, el primero de
estas caracteristicas en todo el territorio nacional,
para el que la institucion contempla una inversion
de 850.000 euros para los proximos tres anos.
“Estamos hablando de casi cinco millones de
euros destinados a la seguridad informatica de
la Diputacion y de los ayuntamientos de la pro-
vincia”, destacd Moran.

Autoridades de ambas instituciones abordaron asuntos de mutuo interés

El"portal web dedicado al ENS con informacion mds accesible y actualizada, renovado

El Centro Criptoldgico Nacional
(CCN) ha renovado el portal dedica-
do al Esquema Nacional de Seguridad
(ENS) con una interfaz mucho més
accesible y estructurada en torno a
cuatro bloques tematicos: gobernan-
za de la ciberseguridad, certificacion,
marco normativo y formacion. El
apartado dedicado a la gobernanza
detalla aspectos relativos a la gestion
de la ciberseguridad a través de las
herramientas Inés, Amparo y Marga.
Por otra parte, la certificacion permi-
te consultar la relacion de entidades
privadas y publicas cuyos sistemas

22

han sido certificados en el ENS.

En tercer lugar, el apartado dedi-
cado al marco normativo engloba
todas las disposiciones y normati-
vas aplicadas al ENS. Finalmente,
el usuario encontrara en el apartado
dedicado a la formacion los cursos
disponibles de la plataforma Angeles,
orientados al conocimiento y forma-
cién en el ENS. Ademas, incluye to-
das las empresas certificadoras, las
certificadas, tanto del sector publico,
como privado y ayuntamientos, con
su acreditacion oficial conseguida y
que se muestra en PDF.

ABRIL 2023 / N°154 /| SiC






I NOTICIAS

Los ciberdelitos crecen un 72% en cuatro afios y ya suponen uno de cada cinco de los cometidos en Espana

INTERIOR dedica, por primera vez, una partida especitica a ciberproteccion
y da mds peso a la OFICINA DE COORDINACION DE CIBERSEGURIDAD

Interior comienza a dar a la lucha contra
el cibercrimen con los medios acordes a la
amenaza que supone. En una intervencion
en febrero, el titular de la cartera, Fernando
Grande-Marlaska, presento el disefio estraté-
gico realizado por el departamento para hacer
frente al incremento de la ciberdelincuencia,
que incluye una campana de concienciacion
y sensibilizacion ciudadana. “El doble efecto
de descenso de criminalidad convencional y
aumento de los ciberdelitos nos ha llevado a un
punto de inflexion: hoy, uno de cada cinco de-
litos en Espana se comete en la red”, explico.

Durante su intervencion, recordé que las
plantillas de las unidades centrales y periféri-

cas especializadas en ciberseguridad de Policia Nacional y Guardia Civil
se han doblado en cuatro afos, pasando de 714 agentes en 2018 a 1.352
en 2022. Ademas, por primera vez, la Secretaria de Estado de Seguridad
contard con una dotacion especifica de cinco millones de euros para mejorar
las capacidades tecnoldgicas tanto de la Oficina de Coordinacion de Ciber-

El ministro junto al secretario de Estado de Seguridad, Ra-
fael Pérez; el director general de Coordinacion y Estudios
de la Secretaria de Estado de Seguridad, José Antonio

Rodriguez; y los maximos responsables de la Policia Judi-
cial en la Policia Nacional y la Guardia Civil, el comisario
principal Rafael Pérez y el general Angel Alonso.

Alvaro Lossada, Jefe de la Oficina de Coordinacion de Ciberseguridad

seguridad (OCC), como
de las unidades de Policia
Nacional y Guardia Civil
especializadas en la lucha
contra el cibercrimen.

Asimismo, como parte
del Plan Estratégico contra la Cibercriminali-
dad de 2021, se daran mayores capacidades
ejecutivas a la OCC, 6rgano que enlaza a la
citada Secretaria de Estado de Seguridad con
los centros de respuesta a incidentes ciberné-
ticos nacionales de referencia. La Oficina vera
reforzada su plantilla y se constituira como el
Centro de Respuesta a Incidentes Cibernéti-
cos de Interior de apoyo a la Policia Judicial

(CSIRT-MIR-Palicia Judicial). Con ello, dard apoyo técnico a las unidades
tecnoldgicas de las Fuerzas y Cuerpos de Seguridad del Estado, erigiéndose
en la autoridad competente en materia de proteccion de las redes y sistemas
de informacion para los operadores de servicios esenciales y criticos. La
0CC también se va a constituir en Observatorio de la Cibercriminalidad.

“Los retos de la OCC suponen un enorme desafio en materia de coordinacion,
supervision y desarrollo de inteligencia”

— ¢Qué aporta ahora la OCC en el ecosis-
tema de la ciberseguridad nacional junto a
organismos como el Incibe, el CCN-CERT, el
MCCD o el CNPIC?

—La 0CC, como parte integrante de la Se-
cretaria de Estado de Seguridad, participa de
pleno en el actual ecosistema de cibersegu-
ridad disefiado en la ENCS. Es el 6rgano de
ejercicio de la autoridad de la SES en materia
de ciberincidentes que afecten a operadores
esenciales y criticos. Funciona también como
canal coordinador entre CSIRTs y autoridades
de referencia con la Fiscalia General del Esta-
do y las Fuerzas y Cuerpos de Seguridad del
Estado para aquellos incidentes con caracte-
risticas delictivas. Este triple enfoque sitia a la
0CC en un lugar privilegiado de interlocutor y
puente entre diferentes actores del sistema de
ciberseguridad nacional y con el ambito de la
persecucion de la cibercriminalidad.

— ¢Cuales son sus grandes retos como nuevo
jefe de la 0CC?

— Las nuevas capacidades de la 0CC suponen
un enorme desafio en materia de coordinacion,
supervision y desarrollo de inteligencia.

— Por primera vez, la SES contara con una
dotacidn presupuestaria especifica. ¢Es su-
ficiente inversion?

— La dotacion presupuestaria del plan para
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2023 supone un enorme esfuerzo de inversion
en materia de ciberseguridad y lucha contra
la cibercriminalidad. Representa un 500% de
incremento sobre 2022 y es posible que siga
creciendo en el futuro.

— También es destacable que
la OCC se “va a constituir en el
Centro de Respuesta a Incidentes
Cibernéticos de Interior”...

— Efectivamente, el establecimien-
to del CSIRT-MIR-Policia Judicial
reforzara la capacidad de coordi-
nacion técnica de la OCC hacia las
Fuerzas y Cuerpos de Seguridad
del Estado. Al mismo tiempo, faci-
litard a Policia Nacional y Guardia
Civil herramientas de apoyo a la
investigacion y de generacion de inteligencia
de cara a una respuesta y persecucion mas efi-
ciente de los ciberincidentes de cardcter delicti-
vo y, muy especialmente, aquellos que afecten
a servicios esenciales y criticos. Su puesta en
marcha esta prevista de manera modular en un
plazo de, al menos, cuatro anos.

—La 0CC también se convertira en “Obser-
vatorio de la Cibercriminalidad”...

— Si, el Observatorio quiere ser una potente he-
rramienta que permita tener una fotografia lo
mas global, completa y actualizada posible so-

Alvaro Lossada

bre el estado de la Cibercriminalidad. Para ello,
buscaremos la elaboracion de inteligencia. Por
un lado, con un enfoque preventivo, analizando
de tendencias y modus operandi, estudiando
perfiles de victimas y disefiando campanas pre-
ventivas. Por otro, con un enfoque
hacia la respuesta, captando infor-
macion y elaborando productos
de inteligencia que ayuden a una
mayor eficacia de las FCSE, Ia Fis-
calia y el Poder Judicial en la lucha
contra la Cibercriminalidad.

— La OCC ha sido muy activa,
como representante espaiiol, en
la iniciativa internacional ‘Inter-
national Counter Ransomware
Task Force (ICRTF)'...

— La OCC trabajo de manera muy activa en
el seno de la Counter Ransomware Initiative
(ICRTF), liderando el grupo de trabajo de cola-
boracion pablico privada. Fruto de ello, la OCC,
en colaboracion con el Ministerio de Asuntos
Exteriores, la CISA y el Departamento de Esta-
do de EE.UU., esta promoviendo el desarrollo
de una herramienta online de identificacion e
implantacién de modelos de buenas practicas
de colaboracion pablico privada, que serd im-
pulsada dentro del ambito de construccion de
capacidades de la ICRTF.
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También ha dedicado una jornada a estudiar los retos de la internacionalizacion de las empresas espaiiolas del sector

INCIBE escenifica la puesta de largo del programa RETECH dotado
con casi 150 millones de euros para impulsar la ciberproteccion,
junto con 15 autonomias

La secretaria de Estado de Digitalizacion
e Inteligencia Artificial, Carme Artigas, pre-
sento a finales de marzo, en Leon, la puesta
en marcha de la iniciativa Retech (Redes
Territoriales de Especializacion Tecnoldgi-
ca) Ciberseguridad, en un acto organizado
por el Instituto Nacional de Ciberseguridad
(Incibe), que gestionard los programas de
ciberproteccion y que ya detalld SIC en su
edicion anterior. El acto también cont6 con
los responsables de las 15 comunidades
auténomas participantes en los denomi-
nados ‘tres nodos’ de ciberseguridad. El
director general del Incibe, Félix Barrio,
destaco que se trata del “programa mas
ambicioso de estrategia, de nodos de
desarrollo tecnoldgico en ciberseguridad,
de la historia de Espana, Europa y segura-
mente a nivel mundial”. Ademas, se de-
batio sobre los inminentes retos de esta
iniciativa a través de una mesa redonda,
moderada por la secretaria general del or-
ganismo, Carla Redondo, en la que participaron
representantes de Castillay Ledn, Cataluna, Na-
varra, Asturias y Pais Vasco.

Retech Ciberseguridad

Como se sabe, Retech Ciberseguridad es
una iniciativa estratégica para el desarrollo

del ecosistema (ca-
pacidades, industria,
I+D+iy talento) que
aglutina el trabajo en
este ambito de 15 de
las 17 comunidades
auténomas con un
presupuesto inicial
de 149 millones de
euros y que espera
ser un modelo de co-

Félix Barrio, Director de INCIBE

Carme Artigas (SEDIA) y los representantes de las 15 Comunidades Autonomas
coparticipantes en RETECH durante el acto de formalizacion.

laboracion entre Incibe y los entes autondmicos
para el desarrollo de la ciberseguridad en sec-
tores productivos estratégicos relevantes. Ade-
mas, esta estructura de Retech formara parte
de la Comunidad Nacional espanola en torno
al Centro Europeo de Competencia en Ciberse-
guridad, donde el Instituto ha sido nombrado
Centro de Coordinacion Nacional (NCC-ES).
En concreto, los tres programas de ciberse-
guridad de Retech seran el de ‘Red de Nodos
de Ciberseguridad’, denominada Red Argos, y
coordinada por Castilla y Ledn, con la partici-
pacion de Andalucia, Comunidad de Madrid y
Pais Vasco, el de ‘Espacio de datos de Ciber-

seguridad del Centro de Competencia en cien-
cias de la salud, transporte inteligente, industria
conectada y excelencia operativa’, liderado por
Cataluna, con el apoyo de la Comunidad Valen-
ciana y Galicia y, por Gltimo, el de ‘Impulso a
la Ciberseguridad desde los Territorios’, bau-
tizado como Ciberreg, con Navarra al frente
y el trabajo de Asturias, Cantabria, Castilla-La
Mancha, Extremadura, Murcia, Islas Canarias e
Islas Baleares. En global, Retech movilizara en
torno a 10 proyectos y 530 millones de euros.

Internacionalizacion

Por otro lado, Incibe
organizé en febrero una
jornada bajo la denomi-
nacion ‘Espana: nacion
ciber, nacion global’,
en la que participaron
mas de 50 represen-
tantes de la industria
de la ciberseguridad espanola de compaiias
como Devo, CounterCraft o VU, entre otras.
Su objetivo fue abordar cuéles son las distintas
fases y mejores practicas del proceso de in-
ternacionalizacion, presentando los programas
pablicos sobre esta tematica y las fortalezas
de Espana en el sector. El organismo, también
anuncio que, junto con Fundacion Universia,
invertiran 1,3 millones de euros para impulsar
la formacion en ciberseguridad de hasta 900
personas con discapacidad para incrementar
el nivel de competencias digitales, basicas y
avanzadas, a través del programa ‘Cyberskills’,
con tres anos de duracion.

EFMINISTERIO DE JUSTICIA prestara sus servicios a una nueva oficina de ciberseguridad
para el conjunto de sus organismos competentes

EI'M° de Justicia atendera la presta-
cion de servicios de la nueva Oficina de
Gobierno de Ciberseguridad, creada
en el seno del Comité Técnico Estatal
de la Administracion Judicial Electro-
nica (CTEAJE), para reforzar en todo el
Estado la seguridad de la informacion
digital de la Administracion de Justicia
frente a ciberamenazas y ciberataques.
Esta iniciativa situa a la Justicia espa-
fola “a la vanguardia en ciberseguridad
y da, con este servicio, una respuesta
adecuada a los nuevos retos y riesgos
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que surgen en internet”, ha destacado
la ministra de Justicia, Pilar Llop. En
este sentido, esta oficina se inscribira
en un nuevo Subco-
mité de Seguridad,
puesto en marcha
para salvaguardar esa
informacion homogé-
nea en el dmbito de la
Administracion de
Justicia estatal.

Através de ella, “un equipo de pro-
fesionales especializados ofrecera un

catalogo de servicios de seguridad
atendido por el M° de Justicia, a través
de la subdireccion General de Calidad
de los Servicios Di-
gitales, Ciberseguri-
dad y Operaciones,
con el objetivo de
que la informacion
y los servicios de
la Administracion
de Justicia cuenten con similares
niveles de seguridad, mejorando la
proteccion, vigilancia y deteccion de

incidentes, asi como optimizando la
capacidad de reaccion y respuesta
ante cualquier amenaza”, han des-
tacado desde el ministerio que, a la
Vvez, recuerda que entre los servicios
ofertados se incluye la elaboracion del
desarrollo normativo de la politica de
seguridad de la informacion, en linea
con la legislacion vigente en la materia,
como el ENS, el Esquema Judicial de
Interoperabilidad y Seguridad (EJIS) y
la legislacion sobre la proteccion de
datos de caracter personal.
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CAVILACIONES SEGURAS

:De la casa o de fuera... y, si es de fuera, de que sector?

La polimatia, como sabiduria que se extiende por muy diversos
campos del conocimiento, ya sea arte, ciencias exactas o sociales,
tuvo su mayor expresion durante el Renacimiento, con nombres tan
ilustres como Leonardo da Vinci o Galileo Galilei. Tanto es asi que
alin empleamos la expresion “es una verdadera persona del Rena-
cimiento” para referirnos a aquellos generalistas expertos en muy
diversos campos.

En el terreno de la ciberseguridad, el grado de especializacion
dentro de nuestra profesion aumenta dia a dia: desde los especialis-
tas en desarrollo de aplicaciones seguras hasta los expertos en prue-
bas de intrusion, pasando por los guris de la gestion de identidades.

Veo dos principales razones para esta “sectorizacion de facto”
de los roles de gestion de ciberseguridad. La primera es la amplia
regulacion existente en algunos sectores, como el sector financiero,
proximamente impactado, por ejemplo, por DORA, la legislacion eu-
ropea de resiliencia operacional, o el mundo de las infraestructuras
criticas nacionales, ligado a regulaciones como NIS2. Los expertos en
seguridad con experiencia en el cumplimiento de estas regulaciones
estan mejor posicionados para seguir en dichos sectores.

La segunda razon es el conocimiento del negocio. Este argumen-
to priorizaria naturalmente las promociones internas dentro de una
misma empresa. Nadie mejor que un interno que “conozca la casa”

para poder desarrollar una estrategia compatible con el consejo de

Veo dos principales razones para esta “sectorizacion d{fﬁcifr'; 2t ;‘;} jéneelrglzﬁ;g‘ij ;;’if]”’ei mos

de facto” de los roles de gestion de ciberseguridad.  \ yoriro del mismo sector quelelidelun

La primera es la amplia regulacion existente interno. Estaria encantado de ser refutado

en algunos sectores, como el financiero, que demandan expertos con con cifras reales y evidencias mas cientificas
experiencia en el cumplimiento de estas regulaciones. La segunda razon

que el ejercicio de repasar los nombramien-
.. . tos resenados por esta publicacion. Quizas
es el conocimiento del negocio.

un estudio mas detallado proporcione otras
conclusiones.

Desde esta columna, mis irreverentes cavilaciones proponen

un cambio de paradigma: si al buscar una nueva gestora, nuestro
objetivo es encontrarla dentro del mismo sector, probemos a pro-
mocionar dentro de nuestras filas internas.
Si, por el contrario, nos atrae mas contratar
a alguien externo, atrevamonos y contrate-
mos profesionales de la ciberseguridad que
trabajen en otros sectores muy distintos. A
largo plazo, esta decision puede ser un gran
motor de innovacion.

La posibilidad de encontrar polimatas dentro de nuestra profesion,
capaces de abarcar un amplio conocimiento de muy diversos campos
de trabajo dentro de la ciberseguridad, en ocasiones se convierte
en un gran desafio. La bisqueda de un CISO global es un ejemplo
paradigmatico: la gestion de una funcion de ciberseguridad es una
posicion ideal para un polimata de la seguridad.

Analizando los nombramientos de nuevos CISOs publicados por
esta revista en la altima década, se repite con frecuencia el hecho
de que el nuevo fichaje procede de un puesto similar dentro del
mismo sector. En alguna ocasion es el resultado de una promocion
interna, y, muy raramente, vemos incorporaciones procedentes de
otra industria. Dr. Alberto Partida

linkedin.com/in/albertopartida

La desaceleracion economica mundial no frena la demanda de profesionales
de ciberseguridad en EE.UU., con mas de 530.000 puestos sin cubrir

A pesar de los ingentes despidos
de la industria tecnologica de alto
perfil —en los ultimos meses supe-
raron los 60.000 profesionales— la
demanda laboral de expertos en
ciberseguridad continda siendo alta
segln un estudio de CyberSeek, en
colaboracion con la Asociacion por
la Iniciativa Nacional para la Edu-
cacion en Seguridad Cibernética
(NICE) de NIST, CompTIA y Light-
cast. Segun sus datos el nimero de
trabajadores en ciberproteccion en
EE.UU. se ha mantenido estable en
2022 rondando los 1,1 millones. “A

detendra por una recesion,
por lo que los empleadores no
pueden darse el lujo de pausar
su contratacion”, destaco el vi-
cepresidente de investigacion
aplicada de talento de Light-
cast, Will Markow.

Un indicador clave de la si-
tuacion del mercado, dice el
documento, es la proporcion
de trabajadores de seguridad
cibernética empleados ac-
tualmente en relacion con las
nuevas vacantes, lo que da
una idea de cuan grande es la

estudio en Espana ya superan las
75.000-.

Ademas, el incremento de
contratacion en 2022 respecto
a su afo precedente es positi-
vo. En concreto, en el pais nor-
teamericano, en el sector pabli-
€0, se crecio en torno al 25 %,
mientras que en el privado este
incremento fue del 21%. Anali-
zando los datos, a tres afnos, el
crecimiento de contrataciones
fue de un 36% en el privado y de
un 58% en el publico. Como dato
curioso, el area metropolitana de

pesar de las preocupaciones sobre
la desaceleracion de la economia, la
demanda en este sector sigue sien-
do histéricamente alta. Las empresas
saben que el delito cibernético no se
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escasez de trabajadores. La relacion
oferta/demanda es ahora de 68 tra-
bajadores por cada 100 vacantes,
superando la relacion del periodo
anterior de 65 trabajadores por cada

100 vacantes. A la vista de estas ci-
fras, hacen falta en torno a 530.000
trabajadores de ciberproteccion en
EE.UU. para dar abasto a la deman-
da del mercado —segun un reciente

Washington DC represent6 en este
periodo el 19% de toda la deman-
da en el sector publico en el pais,
con un déficit estimado de 52.634
trabajadores.
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Proponen un marco con una mefodologia propia, con 31 habilidades claves para atraer y desarrollar una carrera en este dmbito

La COMISION cuenta con CAIXABANK y LA SALLE-URL para definir el futuro
de la formacion en ciberseguridad con el proyecto REWIRE

Un total de 23 entidades y universidades
de la UE —entre las que se incluyen, por par-
te de Espana, CaixaBank, La Salle Campus
Barcelona y la Agencia de Ciberseguretat
de Catalunya—, han puesto
en marcha un proyecto para
definir un marco de compe-
tencias internacional para
futuros profesionales de la ciberseguridad.
Bautizado como Rewire, con financiacion del
programa Erasmus+. Su objetivo es definir
itinerarios formativos, asi como habilidades y
competencias que deben tener los estudiantes
que elijan este sector como trayectoria pro-
fesional. “En definitiva, se trata de identificar
los stakeholders clave desde todos los puntos
de vista y ambitos posibles, asi como propor-
cionar una herramienta interactiva, disponible
publicamente, que contenga la informacion
y orientacion profesional necesaria para los
profesionales y estudiantes que evaltan una
carrera en esta profesion”, destacan desde el
proyecto que busca disefiar un marco de com-
petencias que permita tanto a los estudiantes
como a los profesionales existentes tener claro
como mejorar sus habilidades, volver a capaci-
tarse o cambiar de direccion profesional.

Primer paso

Como primer paso, el consorcio presento
en febrero un documento en el Barcelona Cy-
bersecurity Congress (BCC) conteniendo un
marco de habilidades concretas, describiéndo-

se los diversos perfiles profesionales e iden-
tificando conocimientos relevantes que han
de tener los especialistas en ciberseguridad.
Ademads, analiza el mercado de trabajo y la
demanda laboral en esta materia.
Esta estructurado en varios
apartados entre los que esta
desde una instruc-
cion, con una descripcion del
Marco Europeo de Habilidades
en Ciberseguridad (ECSF), de
la Agencia Europea de Ciber-
seguridad (Enisa) del que SIC
se hizo eco proifusamente en su
n°® 152, o el desarrollado en
EE.UU. por NIST, el NICE, has-
ta una descripcion precisa de
cOmo atraer mas gente al sector
“desde una etapa temprana”, a
través de juegos, talleres, desa-
fios y hackatones. Ademas, Rewire propone
una estrategia de ciberseguridad para desarrollar
este talento y ofrecerle una trayectoria, segin
sus intereses, con una metodologia escalable.
No faltan en el documento recomendaciones,
asi como propuestas de cursos, esquemas de
certificacion y herramientas, incluso, que podria
acometer en otra fase esta iniciativa.

Ademas, el proyecto determina “varios ma-
pas de identificacion de habilidades”, poniendo
en valor cuatro proyectos piloto europeos en
este ambito, como Concordia, Cybersec4Eu-
rope, Echo y Sparta. También, el informe in-
siste en la necesidad de contar con una meto-

dologia precisa, por ejemplo, a partir del marco
de Enisa con 104 habilidades y 85 areas clave
de conocimiento, estableciendo finalmente
Rewire un conjunto critico y prioritario de 31
habilidades.

El documento, ademas, destaca la necesi-
dad de desarrollar herramientas con dos ob-

jetivos: por un lado, para el de-
sarrollo de habilidades a través
de los denominados Cyberrange
-plataformas de entrenamiento-.
Y, por otro, para plantear trayec-
torias profesionales claras que
permitan “una carrera interesan-
te y sequir siendo (til y relevan-
te en el mercado laboral”. Unos
objetivos que se trasladaréan a
la ‘Cyber Hability Platform’ que
se creara en el marco de este
proyecto.

El informe también subraya la necesidad
de contar a medio y largo plazo con una or-
ganizacion que mantenga y enriquezca lo ge-
nerado en este proyecto, proponiendo como
candidatos desde a los cuatro proyectos
piloto mencionados, hasta organizaciones
privadas como ECSO, publicas como Enisa
0 el JRC (Centro Comiin de Investigacion
de la Comision) o el Centro Europeo de
Competencia en Ciberseguridad (ECCC).
De cualquier forma, termina resaltando que
el proyecto aun tiene mucho recorrido, reco-
mendando conocer las actualizaciones en su
web: https://rewireproject.eu.

ENISA apuesta por una plataforma comion euvropea, colaborativa,
para formacion en primaria y secundaria

La Agencia de Ciberseguridad de la UE (ENISA) publict a finales
de 2022, una nueva edicion de su informe ‘Cybersecurity education

la implementacion de una campana de colaboracion a nivel de la UE
para fomentar las buenas practicas y el intercambio de conocimientos.

initiatives in the EU member’, en el que se ofrece una
excelente vision de las diferentes iniciativas de cada pais
en la formacion, en educacion primaria y secundaria, en
este ambito —en el caso espafiol, se cita el trabajo del
Incibe a través de su iniciativa Internet Segura para Ni-
fos (IS4K)-.

En este ambito, el ‘Plan de Accion de Educacion Digital’
de la UE apuesta por fomentar el desarrollo de un ecosis-
tema de educacion digital de alto rendimiento, asi como
mejorar las habilidades y competencias digitales para la
transformacion digital. En este sentido, Enisa destaca la
“importancia de abordar y remodelar los programas de

Enfoque colaborativo

Entre sus recomendaciones estan desde adoptar un en-
foque colaborativo para involucrar a todas las partes in-
teresadas, hasta apostar por un enfoque pedagdgico para
garantizar la participacion de los estudiantes, confiar en el
principio de Pareto para maximizar los esfuerzos, construir
anualmente planes para asegurar la mejora continua y edu-
car a los padres en lugar de crear una reaccion en cadena.
Enisa también lamenta haber detectado una “cultura rigida
de los ministerios responsables de las iniciativas de ciber-

educacion en ciberseguridad existentes y los cambios continuos en el
panorama para alinear los conocimientos y habilidades requeridos”.
Asi, también ofrece en el documento una hoja de ruta integral hacia

seguridad educativa, la falta de tiempo y recursos (baja disponibilidad
de docentes, rotacion de personal) y la falta de reconocimiento de las
partes interesadas”.
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Proponen a la ONU
crear una unidad de
‘ciber cascos azules’
para ayudar a combatir
ataques informaticos

En marzo se
ha propuesto a la
ONU, en Buenos
Aires, la posibi-
lidad de crear, a
partir de los cen-
tros de ciberse-
guridad de cada
pais, un grupo de
profesionales que,
bajo su autoridad, actie a modo de ‘ciber
cascos azules’ para ayudar a los paises
que cuentan con un menor grado de pro-
teccion cibernética.

Se trata de una de las ideas que se han
debatido en las jornadas organizadas por
la Union Interparlamentaria (UIP) en las
que ha tenido especial protagonismo esta
propuesta por parte del senador espafiol,
José Cepeda, elegido por la UIP, que agru-
pa a 178 camaras legislativas del mundo,
para hacer el informe ‘Ciberataques y de-
litos cibernéticos, nuevas amenazas a la
seguridad global’.

En este sentido, el politico espafiol ha
recordado a EFE que “Europa, por ejem-
plo, no tiene una estructura continental de
ciberdefensa, es una cosa que esta por
desarrollar. Lo que estamos intentando
s avanzar un poco por delante de lo que
se nos viene encima”, destacd Cepeda,
miembro del Comité Permanente de Paz y
Seguridad Internacional de la UIP, que ya
ha estado en varios paises para reunirse
con legisladores y otras autoridades, in-
cluidos representantes de organismos del
continente americano, académicos y ex-
pertos, y potenciar en este lado del mundo
el debate sobre los desafios que deja la
proliferacion de los ciberdelitos.
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—— .
Desde la cibertrinchera

El renacer
de los ‘Forensicadores’

Otra noche mas frente a mi computadora, ataviado con una confortable bata de Homer
Simpson y grandes cascos de “gaming”, alumbrado tras estrambaticas luces LED ambien-
tales. Cueva convertida en cuartel general de la lucha contra el “crimen”, solitaria pero en-
candilada por chats y videoconferencias. Todo se desvanece cuando el vastago despierta
reclamando atencion: “No puedo dormir papa, cuéntame otra vez sobre los forensicadores”.

Como “abuelete cebolleta”, me acomodo recuperando esos lejanos recuerdos archivados en
reconditos “backups” mentales. Esa Internet de hace arios, sin nubes y a velocidad de pocos
“Megas”, llena de estaciones de grandes torres con un punado de aplicaciones conviviendo
en discos duros de pocos “Gigas”. Extraerlos era como adentrarse en una sombria cueva llena
de polvo. Ataviado con clonadora en mano esperando el ansiado “hash” que encumbraba la
cadena de custodia. Pilotando herramientas abiertas, o ese software forense de seis letras
que todo hijo de vecino conocia, olfateando el rastro como perrito sabueso que condujera a
jugosos hallazgos. Un bonito informe y sanseacab6, a otra cosa mariposa mientras llega el
siguiente.

Arropas a tu criaturilla
dormida por la “emocio-
nante” batallita. Momento
para suspirar y exclamar
...iCuéanto hemos cam-
biado! El forensicador es
ahora hombre de batalla,
sin tiempo para respirar.
Malabarismos con dece-
nas de casos en paralelo
y con muchos otros en la despensa esperando un poco de atencion. Portatiles, tabletas, telé-
fonos inteligentes, cacharreria de la Internet de las Chorraditas ... Sistemas o bien vulnerables
0 debilitados por los humanos, repletos de aplicaciones de su padre y de su madre. Nuestra
amiga la “nube” aterriza millares o millones de ficheros acumulados, dispersos en multiples
lugares e histdricos de navegacion esquizofrénicos. Utilizando herramientas forenses para dar
y repartir, “sacando punta” a la evidencia y recorriendo cada recondito artefacto. Sin embargo,
no hay entuerto resoluble sin mirar mas alla: sistemas clave, logs a mamporro, tréafico de red
para aburrir, y |a valiosa informacion de inteligencia.

Ahora ‘forensicadores’ somos muchos: a la caza de cualquier indicio de compromiso,
sobrevolando a toda velocidad para ayudar a contener la sangria durante la respuesta, o bien
destripando en profundidad buscando respuestas que permitan entender y corregir. Incluso
algunos magos de la narrativa y los dibujitos con bonitas lineas de tiempo y diagramas de
COmpromiso.

Es momento de dar un paso adelante, como industria y como profesion. La velocidad,
agilidad y escalabilidad se han vuelto claves. Rompamos con los silos de informacion, con-
virtiendo los productos forenses en ricos conjuntos de datos. Sofiemos con productos inter-
operables siguiendo una ontologia y semantica comun, aplicando un razonamiento basado
en la experiencia. Es necesario conectarlos y automatizarlos (SOARizarlos), ansiando olvidar
£s0s “copia-pega” y los clics de raton humanos sin razon. Dejemos que la ForenslA acerque
a esos “copilotos” que acompanen al investigador en su viaje y, evitando sesgos en la medida
de lo posible, le arrojen algo de luz en la oscuridad. Colaboremos de
verdad, sin tickets y “ping-pong” de informes, cuando toca y apor-
tando valor. Sin olvidar los entregables, construyamos conocimiento
que sirva para madurary crecer.

Es inevitable. Se acerca un nuevo amanecer, el renacer de los Fo-
rensicadores.

Es momento de dar un paso adelante,
como industria y como profesién. La
velocidad, agilidad y escalabilidad se han
vuelto claves. Rompamos con los silos de
informacion, convirtiendo los productos
forenses en ricos conjuntos de datos

CarLos Fracoso
carlos@fragoso.eu
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Actue contra las amenazas con un servicio gestionado de
expertos en respuesta ante incidentes, compatible con las
herramientas de ciberseguridad que ya tiene.

Mas informacion en es.sophos.com/mdr

SOPHOS

ooooooooooooooooooooooooooooooooooooooooooooooooo



I NOTICIAS

I MERCADO DE CIBERSEGURIDAD

La quiebra del Silicon Valley Bank también impacta en las

inversiones de los fondos de capital en compaiiias del sector

¢Cual es el techo de la ciberseguridad como inversion? A las operaciones millonarias acontecidas en la primera mitad de 2022 les ha
seguido un fuerte frenazo por parte de los fondos de capital riesgo en la iltima parte del aio, segiin datos de Momentum Cyber. Y eso
antes de conocerse la bancarrota del Silicon Valley Bank, ‘corazon econémico’ de muchos de los inversores en este ambito y que ha
supuesto un duro golpe, a pesar del rescate de la Reserva Federal de EE.UU. (FED). Eso si, la firma analista destaca que el afio pasado fue
el segundo con las cifras de inversién mas altas por cuanto “la necesidad de productos y servicios de ciberseguridad no ha disminuido”.

La quiebra del Silicon Valley Bank
ha supuesto un tsunami entre los
fondos de inversion y compaiiias tec-
nologicas, entre ellas las espanolas
Cabify y Carto, que los analistas, al
cierre de esta edicion de SIC, ain no
han sido capaces de cuantificar pero
que si les hace vaticinar que habra
un antes y un después en cuanto a
inversiones en startups, también, de
ciberseguridad. Una quiebra que ha

calificaciones de ciberseguridad, al
tiempo que proporciona un conjunto
adicional de herramientas, servicios
y soluciones, con la profundidad y
amplitud necesarias para cumplir con
los requisitos cambiantes de nuestros
clientes”. Ademas, V-Valley Advan-
ced Solutions, del Grupo Esprinet, se
hizo con el distribuidor Lidera en una
operacion valorada en algo mas de
5,5 millones de euros.

Governance and Analytics (IGA), con
sede en Francia. Su idea es ofrecer
un mayor portafolio de casos de uso
de identidad.

Por su parte, Accenture adquirié
la totalidad de las operaciones de la
tecnologica de capital brasileio Mor-
phus, como parte de su apuesta por
ampliar la presencia en el ecosistema
de la ciberproteccion en Iberoaméri-
ca. La adquisicion trae consigo,

Uptime se hace con Leet, V-Valley, de Esprinet, con Lidera,
Allurity, del que forma parte Aiuken, con Securix AG y Securix
Deutschland, Francisco Partners compra Sumo Logic, Radiant
Logic a Brainwave, Accenture adquiere Morphus, Zscaler a Canonicy,
Trend Micro a Anlyz, Atos negocia con Airbus la venta de Evidian,
Cisco se hace con Valtix, ademas de notables rondas de financiacion,
como la de Opscura, heredera de la vasca Enigmedia, entre otras.

afectado, aunque de forma limitada, a
companias de origen espanol, como
Devo o CounterCraft.

De cualquier forma, 2022 fue un
buen ano para el mercado de ciber-
seguridad en el que las operaciones
alcanzaron casi los 110.000 millo-
nes de euros, frente a los 74.250
millones de 2021, con mas de 600
operaciones. Por nicho, el area que
mas fondos atrajo en 2022 fue el de
gestion de contrasefias e identidad,
con 3.100 millones, seguida de la de
cumplimiento normativo e inteligen-
cia de amenazas con mas de 2.000
millones.

Esta fiebre inversora también se
ha materializado de forma notable
en Espana, en el primer trimestre. En
concreto, destaco la compra de Leet
Security por parte de Uptime Insti-
tute, una autoridad global en infraes-
tructuras digitales. Esta operacion
permitira a la compafiia espanola
“acelerar el desarrollo y continuar li-
derando el camino en el campo de las
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Mercado internacional

Fuera de nuestras fronteras, Allu-
rity, el gigante europeo de la ciberse-
guridad que ha creado el fondo Trill
Impact y en el que esté integrada
Aiuken, se hizo con las compafiias
germanas Securix AG y Securix
Deutschland GmbH para aprovechar
sinergias “en las areas de IAM, obser-
vabilidad y seguridad de TI”. Asimis-
mo, fue llamativa la compra de Sumo
Logic, proveedor de soluciones SIEM,
gestion de registros y monitorizacion
en la nube, por més de 1.500 millo-
nes de euros, por parte de la firma de
capital privado Francisco Partners.
La compania ofrece analisis SaaS
nativos en la nube, lo que ayuda a
las organizaciones a hacer que sus
aplicaciones sean mds seguras y
confiables.

Ademas, Radiant Logic, la em-
presa Identity Data Fabric, lleg6 a
un acuerdo definitivo para adquirir
Brainwave GRC, centrada en Identity

ademas, la creacion de Accenture
Morphus Labs, un centro de investi-
gacion de ciberseguridad y andlisis de
vulnerabilidades y amenazas.

Zscaler anunci6 su intencion de
hacerse con Canonic Security, con
una innovadora plataforma de segu-
ridad de aplicaciones SaaS, y Trend
Micro adquirié a Anlyz, proveedor de
tecnologia de centro de operaciones
de seguridad (SOC).

Por su parte, Atos, viéndose venir,
informo finalmente de forma oficial
que ha entrado en fase de conver-
saciones con Airbus para formar
una asociacion estratégica y tec-
noldgica a largo plazo y vender una
participacion minoritaria de Evidian.
También, el gigante de telecomuni-
caciones, AT&T, estd abriéndose a
la posibilidad de vender su unidad
de ciberseguridad como parte de
sus esfuerzos para optimizar sus
operaciones y reducir la deuda. En
este contexto cabe recordar que el
grueso del negocio de ciberseguri-

dad de la compania incluye Alien-
Vault, de origen espafiol, que fue
adquirida en 2018 por més de 560
millones de euros para atraer nuevos
clientes y conservar a los existentes.
Asimismo, Cisco adquirira Valtix en
su primera operacion de 2023. El gi-
gante tecnoldgico ha apostado por
esta startup de seguridad de red en
la nube como parte de su estrategia
unificada de Cisco Security Cloud.

Financiacion con ADN espanol

En Espana, destaco la iniciativa de
Opscura Inc, empresa de cibersegu-
ridad de sistemas de control industrial
(ICS), que fue fundada bajo el nombre
de Enigmedia, y que ha cerrado una
ronda Serie A de 9,4 millones de do-
lares, liderada por Anzu Partners y
con inversiones de Dreamit y Mun-
di Ventures. Se convierte asi en la
nueva marca de la compafiia y fija su
intencion de ser una empresa global,
apoyada por un equipo internacional
y por la actualizacion y desarrollo
de nuevos productos. También, fue
importante la ronda de la compariia
de origen germano, Build38, con
amplia representacion de ejecutivos
espanoles, que la ha permitido cap-
tar 13 millones de euros, apoyada
por Tikehau Capital, a través de su
‘Fondo Europeo de Crecimiento en
Ciberseguridad’. Una operacion en la
que también participaron como inver-
sores Caixa Capital Risc, que ya es-
taba presente en el capital, y eCapital
Entrepreneurial Partners. Ademas,
se incorpora a la compania, como
consejero Oliver Gajek y el espafol
Javier Polo, exconsejero delegado de
la empresa de videojuegos PlayGiga,
comprada por Facebook en 2019.

La compania de origen israeli, fun-
dada en 2020, Wiz logr6 una ronda
de financiacion de 275 millones de
euros, alcanzando una valoracion
de mas de 9.000 millones. Sentra
obtuvo casi 28 millones de euros, y
Skybox Security, 46 millones.
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CCl: Una década del Centro de Ciberseguridad Industrial

Hace una década pusimos en marcha el Centro de Ciberseguridad
Industrial (CCI) con el objetivo de agrupar a empresas del sector
industrial para impulsar y contribuir a la mejora de su ciberseguridad,
tanto en Espana como en Latinoamérica, y proporcionar un punto
de encuentro de organismos, publicos y privados, y profesionales
relacionados con las practicas y tecnologias de la ciberseguridad
industrial.

CCI, durante estos anos, se
ha convertido en un claro ejem-
plo de comunidad profesional
que, con el esfuerzo, el cono-
cimiento y las experiencias de
muchas personas de todo el
mundo y el apoyo de los patro-
cinadores ha sido capaz de con-
solidarse como un ecosistema
global para avanzar juntos en la
ciberseguridad industrial. Esta comunidad ha crecido, pasando de
sus primeros 500 miembros en 2013, hasta los mas de 5.000 pro-
fesionales en la actualidad.

El ecosistema de CCl se ha extendido a mas de 40 paises, gracias
a los coordinadores ' que nos representan en multiples paises de
Oriente Medio, América y Europa. Como también nos representan en
el ecosistema académico? los mentores que atraen a estudiantes de
universidades y centros de formacion.

Un equipo multidisciplinar de expertos? contribuye a compartir
conocimiento y experiencias en una de las mayores bibliotecas do-
cumentales sobre ciberseguridad industrial del mundo. Algunas de

REFERENCIAS

' Coordinadores https://www.cci-es.org/ecosistema/coordinadores/

2 Programa Academia https://www.cci-es.org/ecosistema/programa-
academia/

3 Expertos https://www.cci-es.org/ecosistema/expertos/

4 Escuela https://www.cci-es.org/recursos/escuela/

5 Credenciales https://www.cci-es.org/ecosistema/credenciales/

6 Plataformas https://www.cci-es.org/recursos#plataformas

estas publicaciones son la base de los talleres, cursos y Master de
la Escuela * profesional de ciberseguridad industrial que ha formado
ya a mas de un millar de alumnos, que cuentan con credenciales® del
programa de reconocimiento de compromiso con la ciberseguridad
industrial.
También los congresos, los eventos de la voz de la industria y
las reuniones de equipos de conocimiento se han convertido en un
espacio ideal de nefworking para
reflexionar, debatir y en definitiva
proporcionar experiencias valio-
sas que permiten a muchas or-
ganizaciones mejorar la gestion
del riesgo de las tecnologias de
automatizacion y digitalizacion
industrial.
Ademas de todos los recursos
ya mencionados, en CCl trabaja-
mos desde hace algunos anos, junto a los profesionales de organi-
zaciones industriales, ingenierias, fabricantes de tecnologia indus-
trial y proveedores de ciberseguridad en diversas plataformas® que
permiten compartir con todo el ecosistema proyectos industriales
que incorporan requisitos de ciberseguridad o escenarios de riesgos
de alto impacto, asi como soluciones y servicios de proveedores
que ayudan a cumplir con los principales estandares, frameworks y
buenas practicas en ciberseguridad industrial.
Hoy, tras estos diez anos de activi-
dad, en CCI seguimos desarrollando
nuevas iniciativas que contribuyen al
crecimiento de las relaciones dentro del
ecosistema y a compartir entre todos los
miembros valiosas experiencias.

JosE VALIENTE
Director

CCI-CENTRO DE CIBERSEGURIDAD
INDUSTRIAL

El sector de drones crea una certificacion de ciberseguridad, Green UAS, para usar modelos
comerciales en labores de defensa y seguridad

La Asociacion Internacional de Sistemas de
Vehiculos No Tripulados (AUVSI) ha puesto en
marcha el programa ‘Trusted Cyber Program’
para implementar sistemas y capacidades de ci-
berproteccion por disefio en mo-
delos comerciales que, sin embar-
go, puedan emplearse por fuerzas
y cuerpos de seguridad de EE.UU.

y de otras partes del mundo.

Entre los primeros resultados de esta iniciativa
destaca el denominado ‘Green UAS’, basado en
una propuesta anterior (Blue UAS) y que permite
garantizar la seguridad cibernética de los vehiculos
aéreos no tripulados (UAV), disefiados inicialmente
para el entorno civil. La certificacion, basada en
otros estandares cibernéticos, sera gestionada por
AUVSI, y ha contado también con los expertos de
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la compania Fortress Information Security y ha
sido apoyada por la Unidad de Innovacion de
Defensa (DIU) de Estados Unidos. Por ello, entre
otros aspectos, los drones certificados por ‘Green
UAS’ cumpliran con los requisitos
de la cadena de suministro de la
Ley de Autorizacion de Defensa
Nacional de EE.UU.
Ademads,
sus impulsores también han
destacado que se trata de una
certificacion ‘dinamica’, ya que
Se espera que evolucione “rapi-
damente” acorde a la progresion
de las ciberamenazas, tanto en
lo que atarie al software, como al hardware y a los
sistemas de comunicacion utilizados en los drones.

Para impulsar esta iniciativa, varias empresas
que trabajan con el Departamento de Defensa
han manifestado que estan dispuestas a adquirir
y ofrecer, para labores militares o policiales, los
aparatos que hayan superado la certificacion y,
por lo tanto, cuenten con la maxima cibersegu-
ridad certificada.

De esta forma este programa busca ser un
“primer paso para certificar la
seguridad cibernética de todo
tipo de sistemas no tripulados”,
comento el vicepresidente de
estrategia y politica de Fortress,
Tobias Whitney, recordando
que esta iniciativa también co-

loca a la ciberseguridad como un “criterio critico”
en el proceso de adquisicion de UAVs.
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También ofrece varias recomendaciones de privacidad que los organismos deben cumplir en el tratamiento de datos y uso del cloud

El SUPERVISOR EUROPEO DE PROTECCION DE DATOS subraya la
necesidad de que los organismos piblicos cumplan con el RGPD
en la nube y tengan capacidad de auditoria sobre los proveedores

El Comité Europeo de Proteccion de Datos
(EDPB) ha realizado un exhaustivo y ambicioso
informe dentro de su Marco de Ejecucion Coor-
dinada (CEF), para contar con una vision integral
e identificar y fomentar las mejores practicas en el
trabajo de las agencias europeas de proteccion de
datos sobre el uso de servicios en la nube por parte
del sector publico. Se trata, en definitiva, de detectar
posibles deficiencias y realizar recomendaciones
en la contratacion y el uso de servicios cloud por
parte de los organismos publicos. En este sentido,
el EDPB ha subrayado la necesidad de que éstos
acttien en pleno cumplimiento del RGPD.

El estudio ofrece una vision europea del sector
publico en esta materia, aglutina los resultados de
las 22 autoridades de proteccion de datos que han
participado en la iniciativa y el EDPB. En total, se
han estudiado un centenar de organismos publicos
en el conjunto de los estados miembro, 12 de ellos
analizados por la Agencia Espaiiola de Proteccion
de Datos (AEPD), abarcando una amplia gama de
sectores como salud, finanzas, impuestos, educa-
cion y proveedores de servicios de TI. La finalidad
del informe global es contribuir a elevar el nivel de
cumplimiento y la proteccion de los datos perso-
nales de los ciudadanos, no s6lo a nivel nacional

sino, también, en el con-
junto de la UE.
Las autoridades de
proteccion de datos, aun
siendo conscientes de
las dificultades que pue-
den tener los organismos
pablicos para contratar
proveedores de Servicios
cloud con garantias, ponen de manifiesto en el
informe la importancia de cumplir con los requeri-
mientos del RGPD, teniendo en cuenta la naturaleza
y la cantidad de datos personales que manejan.
Entre otras recomendaciones, cuando utilicen
productos o servicios basados en la nube, el
documento destaca implicar mas al delegado de
proteccion de datos (DPD), realizar siempre una
Evaluacion de Impacto en la Proteccion de Datos,
garantizar que los roles del responsable del trata-
miento y encargado estén clara e inequivocamente
determinados, asi como que el proveedor de cloud
computing actue como encargado siguiendo las
instrucciones que le ha facilitado el organismo
pablico. Ademas, destaca la necesidad de que el
organismo publico siempre pueda oponerse a que
otros encargados traten los datos, que pueda vigilar

que los datos personales sdlo se
traten para los fines determinados,
asi como que sea capaz de revi-
sar si los tratamientos se realizan
de acuerdo con la evaluacion de
impacto. No deja de lado

la importancia de tener la
capacidad de comprobar

que el organismo publi-

co tiene la posibilidad de

realizar auditorias al proveedor de servicios cloud.

Delegados de proteccion de datos

Por otro lado, la AEPD esté participando en una
accion europea coordinada para analizar la designa-
cion y situacion de los DPD en 30.000 entidades del
sector publico y privado en Esparia. Se trata de una
nueva iniciativa puesta en marcha en colaboracion
con el EDPB y que tiene como obijetivo evaluar la
situacion de los DPD en sus organizaciones, en los
27 paises de la UE.

Los resultados de esta accion se analizaran de
manera coordinada y las autoridades pertinentes po-
dréan decidir sobre posibles acciones adicionales de
supervision y aplicacion en sus respectivos paises.

LEY DE DATOS: Tos eurodiputados respaldan
nuevas reglas para el acceso justo y el uso
de datos industriales recopilados

Como es sabido,
la denominada como
‘Ley de datos’ (Data
Act) tiene como ob-
jetivo impulsar la
innovacion mediante la eliminacion
de las barreras que obstruyen el
acceso de los consumidores y las
empresas a los datos. Asi, tras mu-
chos meses de trabajo, en marzo
se aprobo el proyecto de ley que se
espera que “contribuya al desarrollo
de nuevos servicios, en particular
en inteligencia artificial, donde se
necesitan grandes cantidades de
datos para el entrenamiento de algo-
ritmos y que puede generar mejores
precios para los servicios posventa
y las reparaciones de los dispositi-
VoS conectados”.

Asi, entre otros aspectos de
interés, esta normativa establece
reglas comunes que rigen el in-
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tercambio de datos

generados por el uso

de productos conec-

tados o servicios

relacionados (por
ejemplo, Internet de las Cosas,
maquinas industriales, etc.) para
garantizar la equidad en los con-
tratos de intercambio de datos. Los
eurodiputados también facilitan con
su voto que se pueda permitir que
los usuarios accedan a los datos
que generan, ya que se calcula que
el 80% de los datos industriales re-
copilados nunca se utilizan, segun
la Comision Europea. El texto tam-
bién define como los organismos
del sector pablico pueden acceder
y utilizar los datos en poder del
sector privado que son necesarios
en circunstancias excepcionales o
emergencias, como inundaciones
e incendios forestales.

REINO UNIDO busca poner en marcha una nueva
Ley de Proteccion de Datos e Informacion Digital
con un ahorro de 5.200 millones de euros

El pais quiere contar con una Ley
de Proteccion de Datos e Informa-
cion Digital (DPDI) y el parlamento
ya esta tramitando el proyecto de ley
que, segun ha anunciado el gobier-
no, podria ahorrar a las empresas del
pais hasta casi 5.200 millones de eu-

ros, facilitando su ejecucion, ademas
de reforzar la proteccion de datos y la
privacidad. Se trata de una iniciativa
con la que el ejecutivo quiere mostrar
que salir de la UE también puede ser
beneficioso en este ambito, buscan-
do reducir el papeleo para las empre-
sas y brindar mas flexibilidad sobre

como pueden cumplir con la version
localizada del RGPD.

Asi, entre otras novedades, plan-
tea eliminar el requisito de que la
mayoria de las empresas mantengan
inventarios de datos personales, aun-
que muchos expertos han criticado
que ello podria “generar dificultades
para comprender como y donde
guardan los datos, lo que no bene-
ficia a nadie”. Ademas, consideran
que las companias con presencia en
la UE no podran aprovechar las nue-
vas eficiencias o se verian obligadas
a cambiar sus marcos de cumpli-
miento existentes. Como la Unién
Europea es el mayor socio comercial
del pais, con 42% de las exportacio-
nes y un 45% de las importaciones,
esta nueva normativa y su encuadre
respecto al RGPD europeo afectard a
gran parte de las empresas del pais,
con presencia fuera de sus fronteras.
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Zerolynx: cumple un lustro y se consolida
como referencia en el mercado

Zerolynx es un grupo empresarial que nacio
hace 5 anos de la mano de un conjunto de in-
VErsores con gran experiencia en el sector y que
buscaban lanzar un proyecto lider que, a me-
dio plazo, se consolidase como una referencia
internacional. Dejando a un lado la estabilidad
de nuestros respectivos proyectos anteriores,
decidimos emprender una nueva aventura en
un momento en el que ain no se vislumbraba
toda |a inestabilidad global acontecida tras el
Covid-19.

Teniamos claro lo que queriamos alcanzar y
como queriamos llevarlo a cabo; buscébamos
un proyecto sin tables orientado a lo que real-
mente necesitaban los clientes, dinamico, atrac-
tivo y centrado en la calidad por encima de todo.
Y eso es lo que hemos conseguido cinco afios
después, sobreponiéndonos a los vaivenes de
un mercado que, aun en auge, padece una gran
inestabilidad. Este mes hemos cumplido nuestro
primer lustro y hemos consolidado un proyecto

que ya tiene nombre, que convence por sus valores, integridad y trans-
parencia, y que responde a un hueco del mercado que apenas ocupan

un pufiado de boutiques especializadas como la nuestra.

Hablar de uno mismo siempre es dificil. Se corre el riesgo de entrar
en la arrogancia y de ensalzar de mas los méritos y las metas alcanza-
das, pero bajo una valoracion plenamente objetiva, todo lo logrado no
entraba ni en la mejor de nuestras quinielas, y esa es la conclusion con
la que preferimos quedarnos. Hace cinco afios no nos imaginabamos
haber llegado hasta aqui, con un equipo de mas de 50 compafrieros,
con multitud de premios y reconocimientos y siendo el proveedor de

referencia para mas de 100 clientes, en su mayoria multinacionales y

entidades del Ibex-35.

Pero adn con un proyecto consolidado, seguimos teniendo presente
que el camino acaba de iniciarse. Zerolynx sigue siendo una organizacion

joven que debe seguir creciendo y madurando a
la vez que lo hace un mercado como el espanol,
que poco a poco va forjandose un nombre in-
ternacional y que ya ocupa el 4° puesto a nivel
mundial. Y es precisamente en esa internacio-
nalizacion donde hemos puesto nuestro préximo
objetivo. Una quinta parte de nuestras operacio-
nes ya se realizan fuera de nuestras fronteras,
cifra que esperamos siga creciendo a lo largo
de este 2023.

El futuro es incierto y probablemente ninguno
podremos aventurar si Zerolynx vivira cinco, 50
0 500 afios mas, pero lo que si podemos afirmar
es que hacemos lo que nos apasiona, disfruta-
mos cada minuto del dia y nos alegramos de
cada proyecto ganado y de cada enhorabuena
de un cliente como si fuese el primero, y cuando
haces de tu pasion la razon de tu vida, todo es
mas sencillo.

Y no queriamos despedir el articulo sin
haceros participes de nuestra celebracion o,

mejor dicho, de nuestras celebraciones. A lo largo de este 2023
realizaremos cinco eventos en diferentes formatos para que podais

disfrutar de un rato junto a noso-
tros, conocer nuestras nuevas ins-
talaciones de Madrid y aprender y
disfrutar acerca de lo que mas nos
apasiona y nos une: la cibersegu-
ridad. iNo dudéis en escribirnos si
0s apetece acompanarnos!

Juan AnTonio CALLES
CEO

Grupo ZEROLYNX

Automatizacion, gestion de alertas del SOCy confianza cero, prioridades de los CISO en 2023

La compania Lumu ha realizado un informe en
EE.UU., titulado ‘Lumu CISO Priorities Flashcard’,
con la opinion de mas de 213 CISO y ejecutivos
de la alta direccion para conocer sus prioridades
este ano. En él destaca, en primer lugar, una clara
apuesta por la automatizacion, ademas de buscar
como aprovechar de forma mds intensiva nuevas
tecnologias, incluida la 1A'y el aprendizaje automa-
tico, para aumentar la eficiencia y la eficacia de su
talento existente en ciberseguridad.

Aunque el nimero de profesionales en el pais
se mantuvo estable en 2022, segln datos de la
Iniciativa Nacional para la Educacion en Ciber-
seguridad del Instituto Nacional de Estandares
y Tecnologia, CompTIA y Lightcast, también es
cierto que en los dltimos meses muchas tecnolo-
gicas han realizado despidos masivos para aho-
rrar costes, “lo que obligara a las organizaciones
a reajustar sus prioridades en 2023 para llenar el
vacio”, destaca el informe que, también, alerta de
que este ano podria darse de forma imperativa la

necesidad de “hacer mas con menos para man-
tener sus redes seguras”, segun ha explicado el
director ejecutivo y fun-

dador de Lumu, Ricardo

Villadiego.

des de ciberseguridad con tecnologias nuevas y
existentes.

A ello se suma que,
como respuesta al ac-
tual panorama de cibe-
rincidentes, un 79% pla-
nean adoptar o mejorar
sus capacidades de
‘caza de amenazas’, el
74% llevara parte de
sus operaciones de ci-
berseguridad de forma
interna, para adminis-
trar estratégicamente
las vulnerabilidades, el
73% piensa optimizar
la administracion de
alertas de su Centro de
Operaciones de Ciberse-

guridad (SOC) y también un 73% adelantara que
implementara una estrategia de confianza cero.

Apuesta generalizada

Asi, entre otros datos,
de interés, un 86% de los
responsables de cibersegu-
ridad consultados destaca-
ron que priorizarn la auto-
matizacion de la deteccion
y respuesta a amenazas,
un 81% el cambio de las
plataformas de ciberse-
guridad heredadas a las
plataformas nativas de la
nube y un 84% también resalté que trabajara en
la integracion y automatizacion de las capacida-
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El galardon recayd en la francesa Mindflow, con una solucion SaaS sin cddigo para automatizar las tareas repetitivas en la gestion de incidentes

La ECSO entrega el premio STARTup en un evento que se realizé por primera
vez en Espana, de la mano del BASQUE CYBERSECURITY CENTRE e INCIBE

Bilbao fue el escenario elegido por la Or-
ganizacion Europea para la Ciberseguridad
(ECSO0), para celebrar el 7 y 8 de marzo, y
por primera vez en Espana, la tercera edicion
del ‘Premio STARTup’, creado para aumentar
la visibilidad y fortalecer el ecosistema inno-
vador europeo de ciberproteccion, y que fue
organizado por el Basque CyberSecurity Cen-
tre (BCSC) con la colaboracion del Instituto
Nacional de Ciberseguridad (Incibe).

sables subid al escenario para explicar, en un
maximo de cinco minutos, en qué consiste su
proyecto y por qué merecia el premio.

Premio a la automatizacion
de gestion de incidentes

Finalmente, durante la tarde, se llevo a cabo
la votacion por parte de los miembros del ju-
rado, presidido por José Palacio, responsable
Global de Operaciones de Seguri-

Axel Deininger,
ECSO

dad y Deteccion de Amenazas de
Grupo Santander, siendo recono-
cida con el galardon de este afio
la empresa francesa Mindflow.
Xabier Mitxelena, presidente de
Cybasque, fue el encargado de

Women4Cyber STARTup Award

Ademas, y por primera vez, se otorgo el pri-
mer ‘Women4Cyber STARTup Award’ en reco-
nocimiento a las empresas de ciberseguridad
fundadas por mujeres o que cuentan, al menos,
con un 50% de mujeres empleadas. El galardon
recayo en Angoka, una firma de seguridad loT
para proteger las comunicaciones de maquina-
a-maquina (M2M) en ciudades inteligentes y
entornos moviles. El premio fue entregado por
Annet Madi-Nator, presidenta de Women4Cy-
ber, y Ana Ayerbe, directora de Digital Cores
de Tecnalia.

Junto con la entrega de premios, durante las
dos jornadas del encuentro también se aborda-
ron aspectos de gran interés para el sector, a

través de diversos los

Javier Diéguez,
BCSC

Premio STARTup
a Mindflow

El evento congregd a mas de
200 asistentes de alto perfil com-
puesto tanto por los miembros de
las entidades organizadoras, como
por especialistas de ciberseguridad,
CISOs y més de 30 entidades in-
versoras de Europa, de América y
Oriente Medio.

El acto de inauguracion contd con personali-
dades como Estébaliz Hernaez, viceconsejera
de Tecnologia, Innovacion y Transformacion
Digital del Gobierno Vasco, y Carme Artigas,
secretaria de Estado de Digitalizacion e IA.

La presentacion del encuentro también corrio
a cargo de Axel Deininger, presidente de la
ECSO, quién resaltd la labor de la Organizacion
y la de la recién creada Comunidad Europea
de Ciberseguridad (ECCO) —de la que SIC ya
informo en su n®153-.

El directivo recordd que “Europa represen-
ta la tercera economia del mundo y, por ello,
también, es uno de los principales objetivos de
los cibercriminales”. Por ello, “es importante
hacerles frente, no solo a través de las regula-
ciones sino, también, con la generacion de un
entorno propicio para la creacion y crecimiento
de las empresas de ciberseguridad que con-
duzca, ademas, hacia un verdadero mercado
(inico europeo”.

Tras su intervencion, se llevaron a cabo las
rondas de presentacion de las 11 empresas
europeas seleccionadas, durante 2022, en los
‘Cyber Investor Days’ de la ECSO: Mindflow,
Angoka, brighterAl, Cryptomage, Alcyconie,
Exalens, Omnios, Vaultree, Cyscale, Strong
Network y ResQuant. Cada uno de sus respon-

Foto conjunta de las startups finalistas, la ganadora y los miembros del jurado

otorgarselo poniendo en valor su plataforma
SaaS sin codigo, para la automatizacion de
las tareas repetitivas de la gestion de ciber-
incidentes. Como vencedora, recibira un ano
gratis la etiqueta ‘Cybersecurity made in Euro-
pe’ de la ECSO, horas de mentoria a cargo de
uno de los socios organizadores

paneles de discusion
en los que se anali-
z6 como impulsar el
mercado de la ciber-
seguridad en Europa,
la repercusion de las
regulaciones en el
éxito comercial y la
importancia de que
politica industrial eu-
ropea de ciberproteccion funcione bien.
Asimismo, se presentd a los asistentes in-
ternacionales como caso de éxito el programa
BIND 4.0 Open Innovation & Acceleration Plat-
form, promovido por el Grupo Spriy el gobierno
vasco hace siete afnos para conectar y generar
simbiosis entre startups y com-

y mayor visibilidad dentro de la
comunidad europea de ciber-
proteccion.

Innovacion europea

Sin embargo, todas las finalis-
tas destacaron por su innovacion

Premio Women4Cyber STARTup
otorgado a Angoka

pariias ya consolidadas.
Finalmente, durante el acto de
clausura, el director del BCSC,
Javier Diéguez, destaco la im-
portancia del ecosistema de
ciberseguridad del Pais Vasco
que, “en mi opinion, es el mas
avanzado del sur de Europa”.

en soluciones que buscan des-

de una mejor proteccion de la privacidad y la
anonimizacion, hasta mayor seguridad para el
loT, proteccion ante las futuras amenazas de la
computacion cuantica o soluciones ciberfisicas
de deteccion y respuesta para fabricas, y tecno-
logia de cifrado para datos en uso. Entre ellas,
también fue notable Ia presencia de una startup
espanola, Omnios, de origen catalan, con una
propuesta basada en inteligencia artificial para
clasificar y extraer informacion relevante de da-
tos desestructurados de ciberseguridad, para
ser mas competitivos en el mercado.

Ademas, “hemos disefiado un
plan estratégico con el sector para hacer que
este ecosistema sea alin mas competitivo.
Nuestra ambicion es dirigir la especializacion a
los riesgos de ciberproteccion, especialmente,
en los sectores de energia y fabricacion como,
por ejemplo, de dispositivos médicos”, puntua-
liz6. Asimismo, destaco el caracter ‘out of the
box’, como filosofia del encuentro para “hacer
cosas diferentes”, animando a las empresas a
desarrollar un pensamiento disruptivo.

Texto: Ana Adeva
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Hasta siempre, Ana

Justo al cierre de esta edicion de abril,
en SIC recibimos la tragica noticia del
fallecimiento de Ana Prieto, Security
Manager de Ericsson, una excelente
profesional que venia prestando sus
servicios durante los Gltimos dieciséis
anos en la multinacional sueca de
comunicaciones.Experimentada pro-
fesional de la proteccion en todas sus
dimensiones, Prieto acumulaba una
dilatada trayectortia de solvente des-
empeno en las areas de TIC y servicios
para la industria. Su denso bagaje pro-
fesional acumulaba enorme experiencia
en seguridad fisica y personal, en ges-
tion de crisis y continuidad de negocio,
y en el dltimo tramo con intenso foco
en seguridad de la informacion. Master
en ISMS por la UPM y lead autor en
ISO 27001, colabord con la revista en
repetidas ocasiones. En sus tiempos de
ocio gustaba de disfrutar de deportes
de alta intensidad. Todo el equipo de
SIC transmitimos nuestro pésame y
condolencias a la familia, allegados y
comparieros de empresa. Hasta siem-
pre y gracias, Ana.

La COMISION lanza
un sandbox normativo
europeo para blockchain

La Comision Europea presento en fe-
brero el sandbox regulatorio europeo para
blockchain. Como se sabe, los sandbo-
Xes son entornos controlados donde las
empresas pueden probar sus productos
y servicios mientras interactdian con los
reguladores pertinentes. Este sandbox
proporcionara
seguridad juridica
para las soluciones
tecnoldgicas descentralizadas, incluida la
cadena de blogues, al identificar los obs-
taculos para su implementacion desde una
perspectiva legal y regulatoria, y brindar
asesoramiento, experiencia y orientacion
en un entorno seguro y confidencial.

Europesn blockchaln -y sandbo
for Distributed Ledger Technologies
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Como en la saga de peliculas de E/ planeta de
los simios, los pobres analistas de ciberseguridad,
en sus mdltiples facetas (inteligencia, alertas, in-
cidentes...) son permanentemente cuestionados y
las apuestas cotizan al alza con cada nuevo con-
cepto, tecnologia y/o herramienta que viene a sus-
tituirlos. Elementos que permitiran, ahora si, que
todo funcione de manera “automagica”, inteligente,
sin falsos positivos (ni negativos) y, por supues-
to, a una décima parte del coste actual. Si a ello
le unimos la escasez actual de profesionales que
quieren y pueden dedicarse a esta tarea, tenemos

El futuro real es la convivencia de ambas
especies, donde cada una (las tecnologias

de automatizacion e inteligencia artificial y
los analistas) realice lo que mejor sabe hacer

la tormenta perfecta para que florezcan cada vez
mas teorias y tecnologias que jubilan anticipada-
mente al analista de ciberseguridad.

Mas alla de las frases “marketinianas” tan en
boga en estos momentos como SOCLess o auto-
matizacion inteligente, o mas alla de las soluciones,
empresas y charlas que prometen un SOC sin ana-
listas, totalmente automatizado y sin apenas inter-
vencion humana, donde la propia IA es quién avisa
si se les necesita, la experiencia diaria dista mucho
de ello. Por este motivo, los analistas de ciberse-
guridad todavia tienen una larga vida por delante.
Es cierto que su labor se ha venido transformando
en los Ultimos afios y tiene que seguir siendo asi,
igual que en aquellos ambitos tecnolégicos donde
surgen elementos disruptivos de verdad (no de
marketing). Quién no lo hace se queda obsoleto y
tiende a desaparecer, ya sean los propios analistas
0 SUS empresas.

Evolucion

Entonces, écual es la evolucion esperada de esta
figura? Si recurrimos a la bola de cristal (y sobre
todo a la experiencia), podemos augurar que se
les va a requerir salir del barro; es decir, huir del
trabajo con poco valor; de infinitas alertas que re-
visar y donde la orquestacion y la automatizacion
estan consiguiendo resultados excelentes. Recor-
demos que, gracias a la mejora de las técnicas
de deteccion y la sofisticacion de los ataques, l0s
analistas estan desbordados. Cada vez hay mas
silos de informacion (alertas, /ogs, inventario, vul-
nerabilidades, arquitectura, identidades, cambios,

La conquista del planeta de
los simios (o del analista de
ciberseguridad) por ChatGPT

incidencias de TI, excepciones de negocio o de
operativa, playbooks...). Sera preciso, por tanto,
centrarse en los casos que requieran investigacion,
contexto, analisis y razonamiento. Aplicar una vez
mas la desgastada teoria del 80-20. Asi, el uso
de tecnologias de orquestacion y automatizacion,
como la utilizacion real de IA o machine learning,
permitira desprenderse de ese 80% que tiene que
gestionarse, aunque no sea glamuroso. El 20%
restante quedara para la figura del analista que,
ademas, contard con estas mismas herramientas
para obtener informacion, conseguir respuestas o
interconectar fuentes de informa-
cion.

Para terminar, y volviendo al
simil de E/ planeta de los simios,
el futuro real es la convivencia de
ambas especies donde cada una
(las tecnologias de automatizacion
e inteligencia artificial y los ana-
listas) realice lo que mejor sabe
hacer. Por un lado, la IA reduciendo las tareas
repetitivas y gestionando los casos particulares y
excepciones y, de otro, nuestros queridos analis-
tas, a los que les daremos tiempo y espacio para
investigar las cosas relevantes, atender los casos
en los que la automatizacion falle o no sepa como
gestionarlo (que también ocurre) y, por supuesto,
aportar el contexto y el razonamiento a las situa-
ciones que asi lo requieren.

Este perfil requiere de un gran esfuerzo por parte
del analista, pero, como dije al principio, los que no
se vean capaces de desenvolverse en estas fun-
ciones terminaran por desaparecer (esto da para
otro articulo).

*k%x

Nota: Este texto ha sido generado por ChatGPT
ante la tematica planteada muy acertadamente por
nuestros amigos de la Revista SIC; a saber: el espa-

cio que le va a ir quedando
al analista de ciberseguri-
dad en los terrenos de la
deteccion+correlacion/
comprension, frente al
incremento de la su-
perficie de ataque y la
tendencia a la auto-
matizacion inteli-
gente.

Jorae UyA
Director de Operaciones
INNOTEC SECURITY
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La autonomia formard parte de un nodo del programa Retech, con un presupuesto de 14 millones de euros

El Congreso de ciberproteccion de Andalucia pone
en valor el nuevo CENTRO DE CIBERSEGURIDAD

en Malaga, su rol en RETECH y la apuesta de GOOGLE

Andalucia celebro, a fi-
nales de marzo, la segunda
edicion de su Congreso de
Ciberseguridad, organiza-
do por la Agencia Digital
(ADA), que contd con mas
de 2.000 asistentes y buena
parte de actores oferentes
del sector, en el Palacio
de Ferias y Congresos de Malaga
(FYCMA).

El evento fue inaugurado por el
consejero de la Presidencia, Inte-
rior, Didlogo Social y Simplificacion
Administrativa, Antonio Sanz, junto
al alcalde de la ciudad, Francisco
de la Torre. “Desde la ADA se es-
tan poniendo en marcha diferentes
estrategias para coordinar y aco-
meter cada uno de los aspectos
de la transformacion digital de
Andalucia. Un ejemplo de ello es
la Estrategia Andaluza de Ciberse-
guridad, presentada en el marco de
la primera edicion del congreso y
ya aprobada, ademas de otras que
se encuentran en estado de re-
daccion bajo la coordinacion de la
ADA como la Estrategia de IA, que
se llevara en las proximas semanas
al Consejo de Gobierno, o la de Ad-
ministracion Digital, centrada en las
personas”, destaco Sanz.

Antonio Sanz

Francisco de la Torre

Arranca el trabajo del Centro

Mientras que
en la primera
edicion una de
las grandes no-
vedades dadas
a conocer fue el
denominado Ci-
berescudo andaluz, fruto de la co-
laboracion publico-privada a través
del proyecto Alba, en esta ha sido
la confirmacion de que en la Ultima
semana de marzo comenzara a
ponerse en marcha, de forma pro-
gresiva, el denominado Centro de
Ciberseguridad de la Comunidad,
sito en el Puerto de Malaga, con un
presupuesto de 60 millones de euros
y cuya coordinacion ha recaido en
Enrique Rando.

Entre otras responsabilidades,
el ente sera el encargado de coor-
dinar la estrategia andaluza, asi

como el seguimiento
y la respuesta frente a
ciberataques contra la
Administracion Publi-
ca autondmica y local,
ya que también dara
servicio a todo tipo de
instituciones, diputaciones, ayun-
tamientos, universidades, incluso a
empresas y a la ciudadania en este
ambito.

Programa
Retech y
Proyecto Argos

Ademas, Sanz
anuncio que An-
dalucia participara en el programa
Retech —ver seccion noticias de
este nimero-y, de forma concre-
ta, en el Proyecto Argos, para crear
una red de nodos de ciberseguridad,
junto a las comunidades de Castilla
y Ledn (que lo coordina), Madrid y
Pais Vasco. “Se trata de un proyecto
que estara ubicado en el Centro de
Ciberseguridad de Malaga y cuyo
objetivo es impulsar una industria
especializada en el desarrollo de
ciberseguridad y OT en los sectores
de la salud y ciudades inteligentes”,
anadio.

Asi, durante dos dias, los pro-
fesionales pudieron escuchar a
muchos de los grandes referentes
como representantes de la Direc-
cion General de Informatica de la
Comision Europea, la participacion
de Natalia Aristimuiio, responsable
de Servicios Digitales en el area de
Informética del ente europeo y la
presencia de expertos, como Anto-
nio Calderdn (CTO de NCI Agency) o
Chema Alonso, Chief Digital Officer
en Telefonica, que ofrecid la ponen-
cia ‘Bad Guys en la era de IA, entre
otros.

En paralelo a las ponencias, se
celebrd un ciclo de nueve talleres
practicos, impartidos por grandes
corporaciones como Vodafone, NTT
Data o 42 Malaga, el centro de for-
macion e innovacion de la Fundacion
Telefonica en la ciudad.

Las empresas pueden conocer la
labor que se hace desde el Centro
de Operaciones de Seguridad de
Orange en un taller que busca ex-
plicar a las pymes la importancia de
anticipar, detectar y responder a las
ciberamenazas. También, se dedico
un espacio para la experiencia de
las mujeres TIC en el campo de la
ciberseguridad a través de un taller
de Women4Cyber.

El Centro de Ciberseguridad de GOOGLE, abrira a mitad de este afo

Como ya es bien conocido,
la multinacional estadounidense
aposto hace tiempo por Méalaga,
la pujante ciudad andaluza como
el referente mundial en ciberpro-
teccion, decidiendo situar en ella
unos de sus Centros de Ciber-
seguridad, concretamente en las instalaciones
del antiguo gobierno militar. Tras unas obras que
han durado casi un afio, por fin vera la luz en los
proximos meses.

Con la categoria de Centro de Ingenieria de
Seguridad de Google (GSEC), es el tercer centro
que abre la compaiia en Europa, tras los de Mu-
nich y Dublin, especializados en privacidad y res-
ponsabilidad de contenido y funcionara como un
‘observatorio mundial del cibercrimen’, ademas de
colaborar con instituciones publicas y privadas y
fomentar la formacion de ciudadanos y empresas.

Ciberstartups espaiolas

Google también ha anunciado
las 15 startups que han sido
seleccionadas para el progra-

ma ‘Google
for Startups
Growth
Academy:
Cybersecu-
rity,” cuatro
de ellas de origen nacional, como son la galle-
ga Alice Biometrics, centrada en la verificacion
de la identidad de los clientes de plataformas o
servicios digitales; BlackDice, con instalaciones
en Leeds (Reino Unido) y Malaga, que propor-
ciona defensa cibernética de nivel empresarial a
operadores de telecomunicaciones a través de
herramientas de machine learning y tecnologias

predictivas que identifican patrones; y la germano
espanola Build38, con soluciones y servicios de
proteccion de aplicaciones moviles, que incluyen
inteligencia artificial y tecnologia de proteccion de
aplicaciones. También, esta por parte de nuestro
pais la vasca Nymiz, especializada en software
de anonimizacion de datos personales basado en
IA, que detecta datos personales en archivos no
estructurados y también en datos estructurados y
los anonimiza o seudonimiza de forma reversible
o irreversible.

Ademas de un programa practico de tres meses
de duracion, este grupo de empresas se beneficiara
de tutorias con expertos de Google, entre ellos, de
las antiguas startups como VirusTotal (adquirida
en 2012) y Mandiant (2022). En paralelo, podréan
establecer contactos con otros emprendedores del
sector en distintos encuentros que tendran lugar en
Europa a lo largo de este ano.
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Como parte del acuerdo continuardn al frente Antonio Rumos como CEO y Alfonso Pastor, responsable de las relaciones comerciales

LEET SECURITY es adquirida por UPTIME INSTITUTE, una Autoridad Global
en Infraestructuras Digitales, que impulsara su crecimiento internacional

Otra empresa espafola mas. LEET Security ha sido
comprada por Uptime Institute, una Autoridad Global
en Infraestructuras Digitales. Esta operacion llega tras
una importante inversion por parte de Dominus Capi-
tal, en Uptime Institute, a principios de 2022. “Durante
mas de 25 anos, Uptime Institute ha establecido las referencias lideres en la
industria de los centros de datos para su rendimiento, resiliencia, sostenibilidad
y eficiencia, lo que brinda a sus clientes la seguridad de que su infragstructura
digital puede funcionar en una amplia gama de condiciones operativas a un
nivel consistente con sus necesidades comerciales”, destaca el CEO de Leet
Security, Antonio Ramos, que recuerda que el modelo ‘Tier’ de Uptime es
el estandar global més confiable y
adoptado de la industria de Tl para
el disefio, construccion y operacion
de centros de datos.
De esta forma, desde Leet espe-
ran que la “unién brinde los recur-
S0s para acelerar nuestro desarrollo
y continuar liderando el camino en

IKERLAN presenta fa spin-off ORBIK CYBERSECURITY,

el campo de las calificaciones de ciberseguridad al
tiempo que proporciona un conjunto adicional de
herramientas, servicios y soluciones, con la pro-
fundidad y amplitud necesarias para cumplir con los
requisitos cambiantes de nuestros clientes”.

Asi, la compania también ha destacado la importancia para sus clientes
de la ‘Evaluacion de riesgos de infraestructura integral estandarizada para
instituciones del sector financiero’ (SCIRA-FSI) de Uptime Institute. Una
evaluacion que ha sido especialmente disefiada para ayudar en el cumpli-
miento de la normativa sectorial de la Autoridad Bancaria Europea (EBA)
y el reglamento DORA recientemente publicado. La evaluacion SCIRA-FSI
complementa la plataforma PINAKES, desarrollada por Leet Security y ges-
tionada por el Centro de Cooperacion Interbancaria (CCl) para dar servicio
a las entidades financieras que operan en Espana. Tras esta operacion, Leet
Security seguira actualizando y realizando evaluaciones con su metodologia
de calificacion. Como parte del acuerdo, continuara al frente, Antonio Ramos
como CEOQ, reportando a Martin V. McCarthy, director ejecutivo de Uptime
Institute. Alfonso Pastor sera responsable de |as relaciones comerciales con
los clientes actuales y nuevos.

OPSCURA, heredera de Enigmedia,

primera empresa en Espaiia orientada a cerfificar
productos electronicos de fabricantes industriales

En 2024 se prevé que
existan 22.300 millones
de dispositivos 10T co-
nectados a internet en
todo el mundo. Un es-
cenario perfecto para el
crecimiento exponencial
de la ciberdelincuencia,
pero también una gran
oportunidad para de-
sarrollar el negocio de la ciberseguridad
y generar empleo tecnoldgico de calidad
protegiendo a la industria de ciberataques.
En ese contexto, el centro tecnologico vas-
co Ikerlan identifico, hace ahora dos afos,
una ventana de oportunidad: ofrecer a la
industria un sello externo que certifique que
sus productos son ciberseguros. Aquella
idea ha germinado en Orbik Cybersecuri-
ty, su nueva spin-off, basada en el know-
how y la experiencia de Ikerlan y la tnica de
Espana orientada a dar servicio a fabrican-
tes europeos industriales de equipamiento
electronico que quieren posicionarse en el
mercado como companias que ofrecen
productos ciberseguros certificados antes
de que sea obligatorio hacerlo, por ejem-
plo, en cumplimiento de normativas como
la Ley de Ciberresiliencia europea.

Con sede en Euskadi y vocacion interna-
cional, la compariia aspira a consolidarse
como laboratorio de evaluacion de conformi-
dad respecto a normativas internacionales y
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servicios anadidos de
ciberseguridad, como
el andlisis activo y
continuo de vulnera-
bilidades, en todo el
ciclo de vida de opera-
cion de los productos
industriales.
La compania sale
al mercado con el
foco puesto en empresas del sector eléc-
trico, fundamentalmente fabricantes de
componentes y sistemas, y a medio plazo,
prevé extender su actividad a empresas de
bienes de equipo industriales, transporte,
maquina herramienta y productos de ciber-
seguridad.
Para 2027, Orbik Cybersecurity aspira
a contar con un equipo de veinte profesio-
nales, estar presente en el mercado euro-
peo y alcanzar dos millones de euros de
facturacion. Salvador Trujillo, hasta ahora
responsable del area de ciberseguridad en
Ikerlan, sera el CEQ de la nueva compafiia.
Durante una primera fase, Orbik Cyber-
security se va a ubicar en las reciente-
mente inauguradas instalaciones del la-
boratorio Digilab de Ikerlan en Gipuzkoa.
Ademas, durante el afio 2023, Digilab se
convertira en el primer laboratorio de ci-
berseguridad industrial del Espana acre-
ditado por ENAC conforme a la norma
UNE17025.

cierra una ronda de 8,6 millones de
euros para su proteccion industrial

Opscura Inc,
empresa de ciber-
seguridad de sis-
temas de control
industrial (ICS)
que fue fundada
en Espana bajo el
nombre de Enig-
media hace doce
anos, ha cerrado una ronda Serie A de 8,6 millones de euros
liderada por Anzu Partners y con inversiones de Dreamit
y Mundi Ventures, por la que se convierte asi en la nueva
marca de la compafiia y fija su intencion de ser una empresa
global, apoyada por un equipo internacional y por la actua-
lizacién y desarrollo de nuevos productos. Un movimiento
con el que la empresa espera captar mas socios y clientes
estadounidenses que busquen proteger y conectar sus ope-
raciones criticas en OT.

“Conseguimos extender la vida de los sistemas industriales
desde la seguridad y no impactamos en las comunicaciones
de las empresas, lo que nos permite reducir los riesgos ope-
rativos como el ransomware. Nuestra labor ha sido recono-
cida por varios proveedores industriales globales”, detalla el
cofundador y CTO de Opscura, Gerard Vidal.

Los cofundadores de Opscura, Gerard Vidal y Carlos Tomas,
asumiran los cargos de director de Tecnologia (CTO) y vicepre-
sidente de Ingenieria, respectivamente, como parte de un nuevo
equipo directivo global liderado por el nuevo CEQ, David Hat-
chell. El equipo ejecutivo de Opscura también incluye al director
de Producto, Michael Garrison Stuber, al director de Clientes
y director de Seguridad de la Informacion, Brian Brammeier,
y a la asesora estratégica Allison J. Taylor, que anteriormente
ocupaba el cargo de directora de Marketing interina.
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Se ha consolidado en menos de cuatro afios como una referencia en el dmbito de la proteccion de los entornos OT

SIEMENS amplia su nodo de Ciberseguridad en Madrid, superando los 100 empleados
y trabajando con sus homélogos de China, EE.UU., Portugal y Alemania

Siemens ha reforzado su apuesta
por Espana con la ampliacion de su
nodo de ciberseguridad en Madrid y
la contratacion, en los ultimos dos
anos, de 50 nuevos expertos en
gestion de riesgos y software en
la nube. Con este paso adelante,
la compania eleva a mas de un
centenar la plantilla del Centro,
desde el que se monitoriza y gestiona proteccion
de infraestructuras y clientes del Grupo en todo
el mundo.

El’hub’ de Madrid se abrié en 2019 con la con-
tratacion de una decena de ingenieros expertos y,
ante el auge de la demanda de servicios de seguri-
dad de los clientes y de la propia compafiia, solo un
ano y medio después ya contaba con 45 especia-
listas que daban cobertura a varios proyectos glo-
bales. Esta tendencia no ha parado de crecer y hoy
este nodo es ya una referencia consolidada en la

red internacional

de proteccion

de Siemens,

que cuenta con

otros centros

similares en

China, EE.UU.,

Portugal y Alemania. El ‘hub’ madrilefio

estd dotado con profesionales de dis-

tintos perfiles especializados en gestion de riesgos,
operaciones, soluciones y estrategias que trabajan
en el desarrollo de tecnologias y sistemas de pre-
vencion, proteccion y deteccion de ciberamenazas.

Profesional de referencia

Junto al ‘hub’ de Ciberseguridad, desde Madrid
opera también la responsable global del area de
ciberdefensa, Karen Gaines, que trabaja con un
equipo internacional integrado por 160 expertos en

nuevas tecnologias y que, ademads, recientemente
ha tomado el liderazgo del equipo global de desa-
rrollo de negocios para impulsar la presencia de la
ciberseguridad de Siemens en el mercado.

“La ciberseguridad es esencial cuando se trata
de proteger infraestructuras criticas y datos con-
fidenciales. La creciente aplicacion del Internet
de las Cosas (loT) afecta de lleno a los equipos
industriales. Esto puede contribuir a desarrollar
amenazas en la cadena de produccion y aumen-
tar la exposicion a los ciberataques. Para evitarlo,
Siemens aplica el concepto de defensa en profun-
didad que implementa la ciberseguridad a lo largo
de todo el ciclo de vida del producto o servicio”,
destacan desde Siemens a la vez que recuerdan
que disponen de un equipo de 1.300 expertos en
ciberproteccion, ademas de impulsar el ‘Charter of
Trust’, para promover un protocolo conjunto que
logre crear un mundo digital mas seguro mediante
normas y estandares.

Las certificaciones COMMON CRITERIA registran una
desaceleracion en 2022, por primera vez en cinco afos,
segun un informe de JTSEC de APPLUS+

La necesidad de

se suma que frente

estar certificado para
generar confianza y,
también, por razones
regulatorias conti-
nua impulsando el
mercado de las cer-
tificaciones de ciber-
seguridad. La mas

a CC, han surgido
en los (ltimos afos
otros estandares
de ciberseguridad
por los que cada
vez apuestan mas
compafias como,
por ejemplo, la cer-

popular en este am-

tificacion ligera ‘Lin-

bito es la Common

Criteria (Criterios Comunes, CC), que data de
los anos 90. Prueba de su vigencia es que, en
2022, segtn un amplio informe de la com-
pafiia espanola jtsec, de Applus+, se com-

ce’, impulsada por el
CCN. Buena prueba de ello, dice el documento,
es que mientras que jtsec inicio el afo pasado
60 procesos de evaluacion de tipo Lince, solo
acometio tres de CC. Eso si, Espana ocupa

pletaron un total de
370 certificaciones
en todo el mundo,
una cifra ligeramente
menor que la del afno
anterior, con 399.
Esto supone que, por
primera vez en ¢inco
anos, disminuyo el

la séptima posicion
mundial en emision
de CC en 2022, tras
Francia, EE.UU., Pai-
ses Bajo, Alemania,
Japén y Canada.

De cualquier for-
ma, el informe tam-
bién destaca que las

namero de certificaciones de este tipo.

Entre las razones que explican esta situa-
cion, segun el informe, destacan tanto “la falta
de capacidad de los laboratorios u organismos
de certificacion para gestionar un mayor ni-
mero de certificaciones, como la de disponibi-
lidad de algunos fabricantes para llevar a cabo
la certificacion Common Criteria, ya sea por
tiempo y coste, entre otras cuestiones”. A ello,
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razones para explicar la desaceleracion que
esta sufriendo Common Criteria “no estan
claras”, por lo que habra que esperar a ver
“los nimeros de 2023 para conocer y com-
prender mejor el mercado de CC”. Ademas,
desde jtsec destacan que gracias a haber
pasado a formar parte de Applus+ y de su
Applus Cybersecurity Labs, en 2022, junto
a Lightship.

En dos afios, uno de cada tres paises
regulard los pagos y las negociaciones
por incidentes con ransomware para
frenar la financiacion del cibercrimen

Los analistas de Gartner han pronosticado en su
‘Security & Risk Management Summit 2023 India’ que
hasta 2025, el 30% de los estados nacionales apro-
bard una legislacion que regule los pagos, las multas
y las negociaciones de ransomware, frente a menos
del 1% en 2021. “Reconocer el impacto de pagar. Las

pandillas modernas de ransomware se han desplazado
para robar datos y cifrarlos. El pago significa que los
datos robados no se publicaran, pero es muy posible
que se vendan o se divulguen en una fecha posterior si
la informacion tiene valor”, destacaron sus expertos.

Durante el evento, también se puso el valor que,
segun sus investigaciones, el 60% de las organizacio-
nes adoptara Zero Trust como punto de partida para
la seguridad en 2025. Ademas, para dentro de dos
anos, el 60% de las empresas utilizaran el riesgo de
seguridad cibernética como un impulsor para la rea-
lizacion de transacciones de terceros y compromisos
comerciales.
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Durante la "Hacker Night' se reportaron 60 y se repartieron mds de 36.000 euros entre los participantes que las encontraron

ROOTEDCON hace publicas numerosas vulnerabilidades
y bate su récord de asistentes con mas de 4.000

En su dé-
cimo terce-
ra edicion,
el que es
considera-
yor y mas resto del equipo RootedCON
destacado
congreso de ciberseguridad técnica en Es-
pana, superd con creces la barrera de su
madurez. Del 9 al 11 de marzo, con mas de
4.000 asistentes y la presencia de impor-
tantes empresas, se pudieron disfrutar de
las ponencias de 80 expertos que realizaron
demostraciones de casos practicos, ademas
de novedosas herramientas para luchar con-
tra los cibercriminales y, de forma inédita,
vulnerabilidades descubiertas en sistemas
criticos.

Entre los mas seguidos, destacaron po-
nentes como David Meléndez, Juan Antonio
Calles, Ana Junquera, Pablo San Emeterio
Alfonso Muiioz, Sandra Bardén, Elias Gran-
de, Ana de la Torre, Jordi Murgé, Lorenzo
Martinez, David Marugan, Juan Antonio de
Sotomayor, Fran Ramirez, Rafa Troncoso,
Tomas Isasia, Emilio Rico y Antonio Sanz,
entre otros, batiéndose también el récord de
conferenciantes femeninas.

“Si algo caracteriza a este congreso es
la premisa de neutralidad. Es decir, acoge-

Arantxa Sanz entrega a Chema Alonso el premio Raiil Jovér

Con José Manuel Vera (SIC), no falté el humor

mos a todo tipo de perfiles, pues el objetivo
es que la Comunidad adquiera todo el co-
nocimiento necesario para seguir luchando
contra el cibercrimen”, destaco la presidenta
del congreso, Arantxa Sanz, en Su presen-
tacion. Ademads, la cita reconocio este afio
la labor de todo un ‘clasico’: Chema Alonso,
de Telefonica con el ‘Premio Raul Jover’, que
destino a la Fundacion Gomaespuma.

Nueva vulnerabilidad

En esta edicion RootedCON cont6 con

responsables de ciber-
seguridad de empresas
de referencia, represen-
tantes de FF.CC.SS. e
instituciones publicas.
Precisamente, entre las
ponencias mas valo-
radas estuvo la de los
dos investigadores de la empresa galle-
ga Tarlogic, Antonio Vazquez y Jesis M?
Gomez, que presentaron una vulnerabi-
lidad descubierta, reportada y bautizada
como ‘BlueTrust’ (un fallo de seguridad
que permite a potenciales atacantes in-
terferir en las redes de dispositivos con
conexion bluetooth, pudiendo extraer da-
tos personales e informacion de quién se
conecta, con quién, etc).
Esta edicion, ademas, una serie de cola-
boradores nutrieron el congreso con diver-
sos contenidos, con fracks paralelos: Crip-
tored, ProtAAPP, Hacktricks, Securiters e
ISACA Madrid. No faltd una amena ponencia
a cargo del redactor de Revista SIC, José
Manuel Vera, bajo el titulo ‘Hacker Memes’.
Por dltimo, en la denominada ‘Hacker
Night’, con la participacion casi un cente-
nar de investigadores, se reportaron mas
de 60 vulnerabilidades, siete de ellas cri-
ticas, y se repartieron 36.300 euros como
recompensa.

TELEFONICA, primera empresa del Ibex 35 en certificarse en el nuevo ENS por AENOR

Telefénica ha conseguido ser
la primera empresa del Ibex 35 en
obtener el certificado de la entidad
independiente Aenor, por cumplir
con los requisitos recogidos en el
nuevo Real Decreto RD 311/2022
sobre el Esquema Nacional de Se-
guridad (ENS), que entr6 en vigor
en mayo de 2022. En la actualizada
normativa, ademas de establecer
las condiciones minimas para una
prestacion segura y adecuada de
los sistemas de informacion, solu-
ciones y los datos que producen,
se ha introducido una nueva familia
de medidas para los servicios en la
nube. Ademas, se ha incorporado el
principio de vigilancia continua para
detectar cuanto antes los posibles
ataques.

“Obtener esta certificacion del
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ENS 2.0. en servicios
como la nube privada
VDC en Cloud, y la gestion
y soporte de los disposi-
tivos en ciberseguridad
muestra nuestro altisimo
nivel de exigencia en los
servicios que prestamos
y nuestro maximo com-
promiso con nuestros
clientes”, ha explicado la
CEO de Ciberseguridad y
Cloud de Telefonica Tech,
Maria Jesiis Almazor.

“Aenor ha concedido 240 certi-
ficaciones ENS desde 2013 y es la
primera entidad acreditada por la
Entidad Nacional de Acreditacion
(ENAC) en la nueva version del
esquema. En Telefonica, nuestros
auditores siempre encuentran una

De izq. a dcha.: Maria Jesus Almazor

(Telefonica Tech), Rafael Garcia Meiro (Aenor),
y Adrian Garcia (Telefonica Espaia)

organizacion orientada a la van-
guardia en cuestiones de ciberse-
guridad y servicios tecnologicos,
conscientes de su importante pa-
pel tractor de buenas practicas en
el conjunto del tejido econémico”,
ha anadido el CEO de la entidad
AENOR, Rafael Garcia Meiro.

Telefonica Espana es,
ademas, la empresa con el
mayor numero de sistemas
de informacion y servicios
de categoria alta de segu-
ridad por Aenor en el ENS,
con 58.

Por otra parte, la compania
ha dado a conocer que ha
evolucionado su solucion de
Gestion de Vulnerabilidades
basada en Riesgos (NextDe-
fense-VRM) y lanza global-

mente ‘Web Application Scanning
2.0.” Basado en la tecnologia de
Tenable, se trata de un nuevo ser-
vicio de escaneo y analisis avan-
zado que ayudara a las empresas
a poder identificar y corregir vul-
nerabilidades de seguridad en sus
aplicaciones web.
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El fulgor de la ciberseguridad crepita nuevamente en las Fallas

Por cuarta vez en su
dilatada historia, y entre la
variadisima tematica que
jalonan sus imaginativas
creaciones, las Fallas en
Valencia volvieron a aco-
ger en su reciente edicion
de 2023, a mediados de marzo, un tema decidi-
damente inhabitual en su tematica convencional:
la ciberseguridad.

Este hecho se debi6 una vez mas al innova-
dor proyecto puesto en marcha por la compania
especializada valenciana $2 Grupo en conjun-
cion con la Falla Chiva-Francisco de Llano,
plasmandose en su ideario: “Concienciemos a la
sociedad en materia de ciberseguridad para se-
guir avanzando sin riesgos por el camino digital”.

Esta apuesta de S2 Grupo y las Fallas de
Valencia por mejorar la calidad de vida digital de
la sociedad, se concreta en la pretension de sus
directivos de que, con sus iniciativas de divul-
gacion y concienciacion, poder contribuir a que
colectivos especialmente vulnerables en estos
temas, los menores y las victimas de cuales-
quiera violencias, adquieran los conocimientos
adecuados para protegerse de actos y ataques
cibernéticos, y de eventuales intromisiones y
agresiones a la privacidad.

Actividades en unas Fallas ciberseguras

En este contexto “La Falla Cibersegura”
2023, se diseno y construy6 en torno a concep-
tos de ciberseguridad subyacentes a los jugue-
tes conectados. Expertos de la compaiia han
asesorado en la creacion del monumento para
poner énfasis en los ciberpeligros mas comunes
asociados a este tipo de articulos y consejos

32,7 MILLONES DE FACTURACION

A tenor de los resultados cosechados, la tra-
yectoria de S2 Grupo desde su creacion contintia
siendo fulgurante, habiendo cerrado 2022 con un
volumen de negocio de 32,7 millones de euros,
implicando un crecimiento del 30,2% con respecto
al anterior y contando con medio millar holgado de
especialistas en sus filas. Su vocacion y pujanza
expansiva genuinamente espafiola les ha convertido
en un referente internacional en ciberseguridad, pre-
sente en sectores de Distribucion, Energia, Banca
y Seguros, Sanidad, Industria y Administracion Pu-

blica. Entre sus objetivos
para este 2023, destaca
continuar creciendo y
aumentando la presen-
cia de la ciberproteccion
en la industria 4.0, prin-
cipalmente en el ambito
de OT. De momento, ya cuenta con instalaciones en
Valencia, Madrid, Sevilla, Barcelona, San Sebastian,
Bruselas, Bogotd, Brindisi, Santiago de Chile, Méxi-
co, Roterdam y Lisboa.

José Rosell y Miguel Juan

para disfrutarlos de una forma
cibersegura.

El artista Salva Dolz ha
mostrado a través de las dife-
rentes escenas y ninots las dos
caras de los juguetes conecta-
dos a Internet: la mas ludica y
con la que hay que tener precau-
cion. En este sentido, como se
pudo observar en el monumento

infantil de la Falla Chiva-Francisco de Llano, al-
gunas de las principales ciberamenazas rela-
cionadas con los juguetes inteligentes 0 ‘smart
toys’ son los atagues mediante suplantaciones
de identidad, la manipulacion, la divulgacion de
informacion privada, las denegaciones de servi-
cio y las elevaciones de privilegios, entre otras.

Todas las personas que visitaron esta
Comision tuvieron la opcion de descargarse
a través de un c6digo QR un informe sobre
ciberseguridad en los juguetes conectados
realizado por el equipo de expertos de S2
Grupo para que las familias tuvieran un mayor
conocimiento sobre este ambito y pudieran to-
mar las precauciones necesarias a la vez que
disfrutar de este tipo de juegos. De esta forma,
se unio la tradicion de una fiesta centenaria
con la tecnologia.

Es de destacar asimismo
que en 2022 su inversion en
|+D+i fue notable alcanzando
los 2,2 millones y la prevision
para este afo es aumentarla
hasta los 2,4 millones de eu-
ros, destinados a proyectos

dedicados de ciberseguridad industrial, protec-
cion frente a ataques avanzados, de dispositivos
loT, IC e IA, entre otros, para conseguir “la sobe-
rania digital europea”.

La convergencia IT-OT en el sector ferroviario acelera las inversiones en ciberseguridad

El sector del ferrocarril esta dan-
do pasos importantes en mejorar
su ciberproteccion con
notables inversiones. En
Revista SIC 153, entre
otras iniciativas, se ponia
en valor el primer centro de
ciberseguridad especializa-
do en este ambito en nuestro
pais, puesto en marcha por Renfe,
en Galicia. Precisamente, la firma de
inteligencia tecnoldgica ABI Research
ha elaborado un informe sobre las
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inversiones en OT e loT en el sector
ferroviario, entre 2022 y 2027, en el
que se destaca que la ciberseguri-
dad acaparara en torno al 7,65%

de la inversion, rondando en

todo el mundo para dentro

de cuatro afios mas de

280 millones de euros al

aro. Una cifra media en concor-
dancia con lo previsto para el sector
industrial y su gasto en ciberprotec-
cion OT que oscila para ese periodo
entre el 3% y el 5%. Estas cifras estan

siendo impulsadas por la adopcion de
los sistemas en linea conectados y la
convergencia de los sistemas OT y
Tl, 1a seguridad de la red y el inter-
cambio de datos entre estos al sector,
asi como por las nuevas normativas,
como NIS2 en la UE o la Directiva de
Pruebas y Acciones de Mitigacion
de la Ciberseguridad Ferroviaria de
EE.UU., de octubre de 2022.

De cualquier forma, “confiar ex-
clusivamente en el crecimiento pro-
medio del gasto en ciberseguridad de

OT no es suficiente para garantizar
redes seguras, especialmente dado
que el gasto en OT del sector fue
globalmente de escasos 123 mi-
llones de dolares estadounidenses
en 2022”, explica el analista senior
de ciberseguridad industrial de ABI
Research, Michael Amiri. “La dispa-
ridad indica mayores riesgos de ci-
berseguridad de OT en el futuro si los
operadores ferroviarios no aumentan
los presupuestos de seguridad de las
tecnologias operativas”.
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El incremento de la nube en el dmbito empresarial ha crecido un 29% en un solo afo, segin la compania

NETSKOPE alcanza con éxito una nueva ronda de financiacion de
370 millones y anuncia 15 centros de datos mds en su red NewEdge

El trabajo hibrido y remoto se ha conver-
tido en la nueva realidad y el uso de la nube
se esta acelerando. Prueba de ello es que,
segun el ‘Netskope Threat Labs February
Report Europe’, publicado recientemente, la
adopcion de la nube por parte de las empre-
sas ha crecido un 29% en un afio. Ello supone
que, en los Gltimos doce meses, un 92% de
usuarios descargo datos regularmente desde
aplicaciones en la nube al mes, frente a un
53% que cargo datos.

Precisamente, por el incremento de la demanda de la proteccion de este
entorno, Netskope, uno de los referentes en la proteccion SASE, “vive un
momento histdrico”, impulsado, ademas, por la inyeccion de 370 millones
de euros a principios de afno, en una nueva ronda de financiacion, ademas de
ser reconocida como Lider en el Cuadrante Magico de Gartner para Security

Service Edge (SSE) de 2022.

La compafiia se ha convertido asi es un referente en soluciones Intelligent

Security Service Edge (SSE) y Borderless SD-
WAN, “todas ellas cruciales para proporcionar
el acceso optimizado y la seguridad basada
en la confianza cero e impulsada por 1A que se
requieren en una pila tecnoldgica moderna de
red y seguridad”, explican desde la empresa.
Y es que, para la compania, “la transformacion
de la seguridad no tiene éxito sin la transfor-
macion de la red. Si la seguridad degrada la
experiencia de la red o la experiencia de la red
pasa por alto la seguridad, cada una de esas

compensaciones introduce mas riesgo”.

Por ello, Netskope destaca, ademas, por contar con una red de centros de
datos denominada NewEdge en la que ha invertido mas de 100 millones de
dolares para su creacion, desde 2018, con el objetivo de que la proteccion
no impacte en el rendimiento. Con ella, proporciona una gran cobertura a sus

clientes de todo el mundo, incluida, Esparia, donde la compania abrid en julio

Chris Andrews, SVP Worldwide Sales en Netskope

de 2022 un centro de datos en Barcelona, que se une al que ya tiene en Madrid.

“Nuestra inversion se dirige a dar un acceso remoto de confianza cero
a las aplicaciones privadas y en la nube, asi como en entornos hibridos”

— Netskope nacid con la ‘se-
guridad como servicio’ en su
ADN. £Como ha evolucionado y
qué supone hoy este concepto?

— Hace alrededor de una dé-
cada, poco antes de unirme a la
comparia, las empresas no en-
tendian realmente que la sequri-
dad se podia entregar en la nube

cOmo un servicio; hoy yano es [T ayTRm

asi 'y quieren asegurarse de que

sus datos estan protegidos en dos vertientes:
los que no deberian salir, que no se filtren fuera
de la empresa y que las ciberamenazas no in-
terrumpan las operaciones comerciales. Para,
ello disponemos de gran variedad de controles
y gestion de actividades muy sofisticados, entre

otras muchas capacidades.

— Segin explico la propia compaiia, los
criminales usan servicios legitimos de nube
para distribuir malware, écomo responde

Netskope a ello?

— El mayor desafio no es que estén usando
una nube legitima, sino que el usuario no se da
cuenta y contindia haciendo clic en esos enla-
ces. Ahi es donde entra la amenaza. En Nets-
kope contamos con capacidades avanzadas
antimalware y, en general, anti amenazas, muy
amplias para detectarlas y evitar que proliferen,

se detonen, etc.

— Han cerrado una ronda de financiacion
de 370 millones de euros, éa qué iran des-

tinados?
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— Netskope siempre ha tenido
la vision de ser una empresa de
seguridad en la nube conocida,
respetada y segura a largo pla-
zo. Construimos lo que creemos
que es la nube de seguridad pri-
vada mas grande y con mejor
rendimiento y queremos brindar
servicios de proteccion reales a
clientes de todo el mundo. Ello
requiere gran inversion. Ahora
contamos con 65 centros de datos en todo el
mundo, dos de ellos en Espafia, y desplegare-
mos 15 mas este afio. Invertir en el producto y
la capacidad de entregarlo requiere esfuerzo, por
lo que lo destinaremos a tecnologia y la entrega
de esa tecnologia a los clientes.

— ¢En qué areas se enfocara la compaiiia?

— Una de ellas es ampliar la capacidad de
proteger los datos de los clientes. Hay que tener
en cuenta que existen muchos tipos de datos y
muchas formas de entregarlos. Asi que, para ello,
por ejemplo, recientemente llevamos a cabo dos
pequenas adquisiciones, WootCloud, ampliando
las capacidades de Zero Trust al loT empresarial,
asi como la compafiia Infiot. Asi que, seguiremos
invirtiendo en este sentido. En general, nuestro
objetivo de inversion es dar un acceso remoto
de confianza cero a las aplicaciones, tanto las
privadas, que aun residen en los centros de datos
de los clientes, como las basadas en la nube,
asi como entornos hibridos, y hacerlo a través
de nuestra red de seguridad de alto rendimiento..

— Netskope lleva aios apostando por la IA
y el Aprendizaje de Maquina (Al/ML). ¢Qué
rol juega en la actualidad para la compania?

—Hemos categorizado mas de 50.000 aplica-
ciones que usan las empresas, de las que solo
unas pocas centenas estan administradas por
TI. En Netskope tenemos alrededor de 10 formas
principales de categorizarlas y, en ultima instan-
cia, definir si son muy seguras, moderadamente
0 nada seguras. Por ejemplo, entre otras capaci-
dades, al usar nuestra propuesta de IA/ML, po-
demos ofrecer una politica predeterminada para
bloquear las aplicaciones con mayor riesgo, sin
tener que verificarlas realmente.

—Respecto a Espana, icuales son sus retos?

— Europa representa alrededor del 20 al 25%
de nuestro negocio y Espaia es un mercado
muy importante para nosotros. Tenemos dos
centros de datos, en Madrid y Barcelona, y una
base de clientes bastante buena, tanto empresas
pequefias y medianas, como companias mas
grandes, como entidades bancarias, y organis-
mos publicos. Ademds, contamos con impor-
tantes proveedores de servicios y socios de ca-
nal que nos ayudan y que trabajan mas de cerca
con los clientes mas pequefios. De hecho, el
mayor desafio es convertir a estos clientes mas
pequeros, —que son una gran parte del mercado
espanol, y que no cuentan con profesionales al-
tamente cualificados o un departamento de Tl-,
en que sean completamente operativos.

Texto: Ana Adeva
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Se ‘populariza’ el software malicioso de borrado de datos y se incrementa la actividad de los grupos APT, segin ESET

Desciende el uso de malware, pero crecen los ataques
de phishing dirigidos en Espaia

El director de Investigacion y Concienciacion de
Eset, Josep Albors, dio a conocer en una reciente
rueda de prensa los datos mas relevantes del ‘Infor-
me de amenazas’ de la compaiia, correspondiente
al tercer cuatrimestre de 2022, a nivel global. En él,
destacd los “cambios de tendencia en las amena-
zas con respecto al afo anterior”, aunque lo que
no ha variado mucho es la situacion del ranking de
Esparia en el numero de detecciones de amenazas
a nivel global, ya que seguimos siendo uno de los
que mas registra en todo el mundo, junto con Ja-
pén, Turquia, Italia o Estados Unidos, por ejemplo.
Como dato relevante, en el computo anual se ob-
serva un descenso en casi todas las categorias de
malware monitorizadas, excepto en |a del dirigido a
dispositivos Android, lo que se traduce en un des-
censo total de amenazas detectadas del 13,2% a
nivel global. Este dato, sin embargo, no debe llamar
a engano, ya que segun Albors, también supone
que los ataques cada vez son mas dirigidos para
optimizar el resultado.

Asi, el experto hizo hincapié en el cuidado con
las campanas de phishing dirigidas a obtener cre-
denciales de empresas, ya que cada vez estan me-

DEFENSA pone en marcha el MANDO DEL
ESPACIO, como parte del EJERCITO DEL AIRE

jor hechas y van mas dirigidas. “En este sentido,
tecnologias como ChatGPT o Bard pueden ayudar
alos delincuentes a hacer mas creibles sus correos
maliciosos, por o que es fundamental tener mucho
cuidado con este tipo de amenaza”, anadio.

Actividad APT

Eset también ha
publicado un informe
de actividad de ame-
nazas persistentes
avanzadas (APT), que
resume los descubrimientos sobre grupos selec-

cionados especializados en este tipo de ataque.
Entre otros datos de interés, entre septiembre y
finales de diciembre de 2022, destaca que los
grupos APT alineados con Rusia continuaron
particularmente involucrados en operaciones di-
rigidas a Ucrania, desplegando limpiaparabrisas
destructivos y ransomware. El estudio también
destaca que los grupos alineados con Iran con-
tinuaron operando con mucha intensidad.

En Ucrania, Eset detecto al grupo cibercriminal
Sandworm atacando a una empresa del sector
energético.

“Los actores del estado-nacion o patroci-
nados, generalmente operan grupos APT y el
ataque descrito ocurrio en octubre, durante el
mismo periodo en que las fuerzas armadas ru-
sas comenzaron a lanzar ataques con misiles
contra la infraestructura energética”, destaca la
investigacion. Ademas de un nuevo malware de
borrado de datos, Eset descubri¢ ataques que
usaban ransomware como ‘limpiador’. O dicho
de otra forma: bajo la conocida denominacion
de software malicioso, el objetivo era el borrado
de datos sensibles de infraestructuras criticas.

ENTELGY INNOTEC SECURITY consigue
la certificacion mds alta en el ENS con

para operaciones militares y la proteccion
de sistemas ultraterrestres

La necesidad de dar protec-
cion a los sistemas ultraterres-
tres, criticos para la Defensa y el
mundo civil con sistemas como
el GPS, al igual que han hecho
otros ejércitos, Defensa ha crea-
do un Mando especifico para el
Espacio, integrado en la Fuerza
Aeroespacial del Ejército del
Aire. Su objetivo es centralizar la pre-
paracion de las unidades expertas en
este ambito, ademas de la direccion,
planeamiento, organizacion y coordina-
cion que permiten la vigilancia, control
y operacion en el espacio.

Asi, segun la orden publicada en el
BOE sobre la reorganizacion del Ejército
del Aire y el Espacio, el Mando “pro-
porcionara a la estructura operativa de
las Fuerzas Armadas la capacidad de
libre acceso y explotacion del espacio
de manera segura, eficiente y coordina-
da”, explica la orden ministerial.

Para ello, la unidad contara con siste-
ma ad hoc de mando y control con las
capacidades para “generar los efectos
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que garanticen el planeamiento y ejecu-
cion de las operaciones de las Fuerzas
Armadas y la libertad de accion de la
Fuerza Conjunta”. En cuanto a su or-
ganigrama, el mando dispondra de un
cuartel general, con una jefatura y el
Estado Mayor del Mando del Espacio.
Por otra parte, la ministra de Defen-
sa, Margarita Robles, ha inaugurado
la Oficina del Programa del Centro
Tecnoldgico de Desarrollo y Experi-
mentacion (CETEDEX), especializado
en vehiculos autonomos y conectados,
inteligencia artificial y sistemas de an-
tidron, con una inversion de 220 millo-
nes de euros, que también incluira la
ciberseguridad de este tipo de sistemas.

LEET SECURITY

Entelgy Innotec Security ha
obtenido esta semana la certi-
ficacion con la categoria mas
alta de seguridad
en el Esquema Na-
cional de Seguridad
(ENS), cuatro anos
después de recibir
la de nivel medio. La
empresa ha logrado
su acreditacion tras
un proceso de eva-
luacion llevado a cabo por Leet
Security y después de superar
con éxito la correspondiente
auditoria. En concreto, se han
certificado los sistemas de in-
formacion que dan soporte a
los servicios de seguridad ges-
tionada — SmartSOC (Centro
de Operaciones de Seguridad),

servicios de consultoria, ser-

vicios de seguridad ofensiva y

desarrollo e implementacion de
herramientas.

Estos servicios
han sido auditados
conforme a las exi-
gencias del Real De-
creto 311/2022, de 3
de mayo, por el que
se regula el nuevo
ENS en el ambito de

la Administracion electronica.
“Conseguir esta certificacion
de conformidad con el ENS,
en su nivel mas alto, ratifica el
compromiso de Entelgy Innotec
Security con el cumplimiento
de los mas elevados estanda-
res de seguridad y proteccion
de sus sistemas y de los ser-
vicios que
ofrece a sus
clientes”, ha
destacado
el CEO de la
compafia,
Félix Mufoz.
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Los responsables en Espaiia alertan de la popularizacion de malware multipropdsito, mds ataques a la nube y mds hacktivismo

CHECK POINT apuesta por un enfoque ‘Prevention-First’
con soluciones integrales, consolidadas y colaborativas
para lograr la ciberresiliencia

Check Point celebrd en marzo su
evento anual para clientes y socios,
el CPX360 2023. El encuentro, de
tres dias, reunio a los principales
expertos del sector para comentar
las dltimas soluciones y estrategias
para hacer frente a las ciberame-
nazas mas sofisticadas. “En pocos
anos, la industria ha experimentado
un cambio importante y actualmente
estamos en medio de la revolucion
de la Inteligencia Artificial (IA). Du-
rante la dltima década, Check Point
ha estado invirtiendo e incorporando
esta tecnologia en sus sistemas, con
mas de la mitad de nuestros motores
de amenazas utilizandola para que las
infraestructuras mas complejas pue-
dan permanecer protegidas”, explico
Gil Shwed, fundador y CEO de la
compania.

Por su parte, el vicepresidente de
Gestion de Productos, Eyal Manor,
compartio las ultimas novedades,
como la presentacion de su servicio
de seguridad de extremo a extremo,
Infinity Global Services.

Eusebio Nieva y Mario Garcia

En general, durante las tres jor-
nadas, diferentes especialistas de la
empresa mostraron su enfoque de
ciberseguridad asentada sobre tres
pilares fundamentales: una solucion
de caracter integral, consolidada y
colaborativa. Para la compania, “re-
sulta vital que las empresas cuenten
con la capacidad de cubrir todos los
vectores para evitar que ocurra nin-
gln incidente, pero también alcanzar
una arquitectura que mejore la coor-
dinacion y efectividad de la seguridad
y se integre con sistemas de terceros
para entregar los datos mas precisos
en tiempo real”.

De forma paralela, la empresa
presenté en su sede en Tel Aviv, el

BITDEFENDER alerta del éxito de ataques
usando vulnerabilidades conocidas y ofrece
gratis un nuevo descifrador para ransomware

Bitdefender ha
publicado una inves-
tigacion sobre una
nueva ola de ataques
que utiliza vulnerabili- :
dades conocidas y cadenas de ex-
ploits ProxyNotShel/OWASSRF para
atacar implementaciones locales de
Microsoft Exchange. Los expertos
de Bitdefender Labs comenzaron a
notar un aumento de estos ataques
a finales de noviembre de 2022.

Dentro de los ataques a los ser-
vidores Microsoft Exchange, des-
tacan los ataques de falsificacion
de solicitud del lado del servidor
(SSRF). Se trata de un tipo de
ataque que permite a un ciberde-
lincuente enviar una solicitud crea-
da desde un servidor vulnerable a
un servidor diferente. Esto permite
al atacante acceder a recursos o
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informacion que
de otro modo no
serian directamen-
te accesibles para
ellos y les permite

realizar acciones en nombre del

servidor vulnerable. En cuanto al
impacto geografico, los objetivos
del ataque se encuentran princi-
palmente en los Estados Unidos.
También, se han registrado inci-
dentes en Polonia, Austria, Kuwait
y Turquia.

Por otro lado, ha comenzado
a ofrecer de forma gratuita un
descifrador universal para el ran-
somware Mortalkombat. Hasta
el momento, la compaia ha lan-
zado 32 descifradores, entre los
que destacan los dirigidos a ran-
somwares tan significativos como
GrandCrab, Darkside o REvil.

Check Point Cyber Center, un centro
educativo de acceso gratuito que
explora la historia y el futuro de la
ciberseguridad.

Mas ataques a la nube

Por otro lado, en Espana, la com-
pafiia mantuvo un encuentro con la
prensa especializada de la mano de su
director general, Mario Garcia, y de su
director técnico, Eusebio Nieva, quie-
nes destacaron que,
entre las tendencias de
2023 llega el malware
multipropésito, resurge
el hacktivismo politico,
con el riesgo de que la
IA, tipo ChatGPT, pue-
de usarse para cibe-
rataques complejos. Ademas, segun
el ‘Security Report 2023’, de Check
Point Research, durante el ditimo afio
se ha podido apreciar un aumento
en el interés de los ciberdelincuentes
por las infragstructuras criticas, tales
como la educacion o la investigacion,

los sectores mas atacados junto con

el sanitario. En nuestro pais, se espera

ver una nueva oleada de desinforma-

cion, asi como amenazas deepfakes y

camparias de phishing en relacion con

las inminentes campanas electorales.

Frente a ello, también pusieron en

valor que existe un gran abanico de

soluciones para afrontar los retos

mas prominentes, pero actualmente

Se aprecia un cambio hacia el uso de

herramientas y paneles de adminis-

tracion unicos, mas

faciles de usar y que

permiten disminuir

la complejidad para

poder centrar los es-

fuerzos en solventar

las amenazas. No

obstante, todavia

existe una evidente escasez de per-

sonal cualificado y los presupuestos

contindan sin ser suficientes para

hacer frente al actual aumento de

los ciberataques, quedando cada

vez mas por detras de los ciberde-
lincuentes.

AKAMAT presenta su“Connected Cloud’ que integra
centros de cloud computing centrales y distribuidos

con una red de escala m

Akamai Technolo- [@
gies ha presentado su : :
‘Connected Cloud’, una
plataforma en el edge
y en la nube distribui-
da masivamente para
cloud computing, seguridad y dis-
tribucién de contenido que mantiene
las aplicaciones y experiencias mas
cerca del usuario y aleja las amena-
zas. Para su creacion, la multinacional
anade sitios centrales y distribuidos
sobre la misma red troncal subya-
cente que impulsa su red perimetral
actual, que abarca mas de 4.100 ubi-
caciones en 135 paises.

Mas concretamente, esta acer-
cando los recursos informaticos, de
almacenamiento, de bases de datos
y otros servicios a una amplia pobla-
cion, al sector y a los centros de TI. El
resultado esté disefiado para crear un

asiva en el borde

flujo continuo de re-
cursos informaticos,
desde el niicleo hasta
el edge, permitiendo
alas empresas crear,
implementar y pro-
teger de forma mas eficaz cargas
de trabajo de alto rendimiento que
requieren una latencia de pocos mi-
lisegundos y un alcance global.

La compania también ha anuncia-
do nuevos servicios estratégicos de
nube para que los desarrolladores
creen, ejecuten y protejan cargas de
trabajo de alto rendimiento mas cerca
de los lugares de conexion a internet
de empresas y usuarios. Asi, la em-
presa pondra en marcha tres nuevos
centros core de cloud computing
para el ambito corporativo en EE.UU.
y Europa, que se conectaran a la red
troncal de la empresa.
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STORMSHIELD continua su crecimiento en Europa apostando ya por
la innovacion en criptografia postcudntica para proteger sistemas criticos

Desde que comenzara en 2014, fruto de la fu-

sion de dos empresas francesas de ciberseguridad
-aunque contaba con la experiencia previa de la
compania Netasq que cred el primer cortafuegos
con un IPS integrado en 1998-, la multinacional
europea, propiedad de Airbus, no ha dejado de
crecer fruto de la innovacion y de su apuesta por
garantizar la ‘ciberserenidad’ a las organizaciones
que operan infragstructura critica y operativa. “Esta
mision no se limita a disenar proyectos de ciberseguridad, que es solo

un medio y no un fin. La expansion de la tecnologia digital, la prolife-

racion de ciberamenazas a nivel mundial y las cada vez mas preocupantes
consecuencias de los ciberincidentes nos han llevado a redefinir nuestro pro-
pdsito. No solo brindamos proteccion para recursos y datos de TI. A través de
nuestras actividades, ayudamos a fortalecer la estabilidad social, ambiental y

economica”, destacan desde la compaiia.
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Asi, su enfoque iniciado en 2018 de centrarse en negocios que operan

infraestructura critica, con el lanzamiento del primer
cortafuegos industrial (SNi40), se ha plasmado en
una gran madurez con las tecnologias OT que la ha
permitido aportar un valor diferencial en este mer-
cado. “El soporte tnico para protocolos industriales
estandarizados o propietarios, ademas de nuestra
capacidad para llevar a cabo analisis en profundidad
de dichos protocolos, son claves”, recuerdan sus

Entre sus recientes novedades, destacan el disefio y

construccion de sistemas integrados para garantizar el

cifrado de extremo a extremo de un helicoptero y la estacion base, abriendo
“la puerta a nuevas soluciones y valor afadido para el sector del transporte”.
A ello, se suma que ya esta trabajando en la proxima tecnologia disruptiva
que desde la compania creen que podria llegar en los préximos cinco aros,

la criptografia postcuantica, y acuerdos con empresas estratégicas, como

el firmado recientemente con la empresa Seela.

Eric Hohbauer, director general adjunto y vicepresidente senior de ventas y marketing de Airbus Cybersecurity/Stormshield

“Nuestro ADN europeo y nuestra longevidad nos han convertido
en el proveedor lider de firewalls en Francia y Europa”

— En un mundo con tantas tensiones geopo-
liticas, équé valor estratégico en cibersegu-
ridad aporta una compaiia europea como
Stormshield?

— Elegir soluciones soberanas garantiza la
transparencia y evita riesgos de que los datos
puedan ser explotados con fines maliciosos por
parte de organismos extranjeros. Este enfoque es
de vital importancia para evitar riesgo de interfe-
rencia o espionaje industrial. Mantener la indepen-
dencia digital es la Ginica forma de permitir una
respuesta local y autonoma con respecto a los
problemas de produccion y las actividades cri-
ticas al resolver ciberincidentes. Las soluciones
europeas pueden ofrecer esta respuesta local en
términos de soporte técnico rapido, asistencia a
equipos locales, procesos de respuesta a inciden-
tes, etc. Y, por ultimo, la eleccion de soluciones
soberanas también garantiza el cumplimiento na-
tivo de normas y estandares vigentes. No quiero
decir que los clientes deban usar solo tecnologias
europeas, pues no tenemos todas las necesarias
aqui. En este caso, lo recomendable sera utilizar
una doble barrera tecnoldgica.

— Ha participado en un panel de un recien-
te evento, organizado por Airbus SLC (Secure
Land Communications), sobre comunicacio-
nes de mision critica, écuales fueron sus tres
aspectos mas destacables?

— El proposito de esta mesa fue explicar que el
paso a la banda ancha y las arquitecturas abiertas
crean riesgos de seguridad cibernética cada vez
mayores, y cuales fueron los principales desafios
para asegurar estas infragstructuras. Todas estas
aperturas crean un sinfin de nuevas oportunida-

des, pero al mismo tiempo traen
consigo peligros.

En primer lugar, en los sis-
temas de mision critica, las
consideraciones son técnicas,
pero lo que esta en juego es hu-
mano. En segundo lugar, hay un
tema de habilidades, con pocos

tructura de comunicacion critica
para las fuerzas de emergencia
debe estar operativa en todo mo-
mento. Por motivos de seguridad
y para que este Servicio no sea
interrumpido por organizaciones
malintencionadas, es fundamen-
tal que todas las comunicaciones

expertos para una cuestion que ET—— hield estén cifradas. La ciberseguridad
afecta a todos. Por lo tanto, los juega un papel clave y garanti-

departamentos de Tl deben ase-

gurarse de que los especialistas externos que
los acompanan tengan la experiencia necesaria
y sean de plena confianza. Por Gltimo, desde
un punto de vista tecnoldgico, existe un dilema
entre los sistemas heredados, desarrollados
para redes aisladas, y la seguridad Tl desa-
rrollada para abrir las infraestructuras de red a
otros ecosistemas garantizando la seguridad.
Stormshield, para reforzar la proteccion de la
nueva tecnologia de banda ancha y del mundo
de las telecomunicaciones menos tolerante a la
latencia, ha adaptado su arquitectura de soft-
ware para priorizar la continuidad del negocio y
la mision, la seguridad fisica y la alta disponibili-
dad. Y confiamos en soluciones solidas y de alto
rendimiento, en lugar de desarrollar funciones o
integrar componentes no esenciales que podrian
crear riesgos de seguridad adicionales.

— También, aprovecharon dichas jornadas
para mostrar los desarrollos de Airbus en
proyectos de redes Tetra como el de BOSnet
en Alemania...

— En caso de ataques, desastres naturales,
accidentes o intervenciones policiales, la infraes-

za que los riesgos asociados a
estos grandes proyectos de infraestructuras se
reduzcan significativamente, con la seguridad
ciudadana en el centro de su actividad.

— ¢Cuales seran las grandes novedades de
Stormshield para 2023, tanto en Europa como
en Espaiia?

— EI ADN europeo y la longevidad de Storm-
shield lo han convertido en el proveedor lider
de firewalls en Francia y Europa. Un posicio-
namiento justificado por la calidad de las solu-
ciones que ofrece y por el apoyo cercano que
bridamos a los clientes, a través de una red de
mas de 1.200 distribuidores, integradores y re-
vendedores.

En aras de mejorar alin mas nuestra relacion
diaria con los clientes con problemas criticos
de ciberseguridad y elevar su perfil, planeamos
seguir aumentando nuestra presencia en Alema-
nia, Polonia, Esparia e Italia, y también estudiar
nuevas oportunidades de desarrollo en los pai-
ses nordicos y el Benelux, donde la presencia
de Stormshield puede satisfacer la demanda de
soluciones europeas alternativas.

Texto: José Manuel Vera
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I NOTICIAS

Segun Logicalis, el 81% dedican mds tiempo a la innovacion y casi la mitad asegura que ésta marca el grado de desempeiio de su trabajo

Mas de la mitad de los CIO estdn aumentando el gasto en
gestion de riesgos en términos porcentuales y planean hacer
crecer sus equipos de gestion este ano

El 77% de los CIO0, de ambito global, espera
aumentar el gasto en servicios gestionados
y de Tl subcontratados en el préximo ano.
Segln el nuevo informe de la compania Lo-
gicalis, la tendencia es que el CIO evolucione
hacia un perfil mas estratégico. Algo que se
ha acelerado en los dltimos meses. Precisa-
mente, el estudio identifica cuatro areas criti-
cas de enfoque para los CIO: la de innovacion,
la estratégica, la de transformacion digital y,
también, la que permite reimaginar las aso-
ciaciones de servicios. De hecho, el 57% de
los preguntados reconoci6 que crear y operar
nuevos servicios digitales es su principal res-
ponsabilidad este ano.

El informe también destaca que los CIO re-
curren cada vez mas a los proveedores de ser-
vicios administrados para ofrecer capacidades
rentables que ofrezcan innovacion, eficiencia y
acceso a las habilidades que tanto necesitan.
Asi, mientras que el 61%, en 2018, se midieron
por la cantidad de dinero que podrian ahorrar,
casi la mitad (46%) de los CIO actuales se

miden por su
capacidad para
ofrecer nue-
VOS Servicios
innovadores.
Sin embargo,
en esta linea,
como asegu-
ran

desde

expec-

CIO nun-

altas, pero

la compania, “las
tativas de los

ca han sido mas

los presupuestos son €scasos”.
“Muchos CIO se enfrentan a restricciones
presupuestarias que hacen que sea esencial
hacer mas con menos”, ha comentado el di-
rector territorial de Logicalis, Pablo Carrillo,
que recuerda que frente a esto, los CIO estan
apostando por “el desarrollo de estrategias que
impulsan el crecimiento, mejoran la eficiencia y
brindan la innovacion que demandan cada vez
mas los clientes, empleados y socios”

Mas proteccion cibernética

Ademas, en lo que atafie a ciberseguridad,
es notable que gran parte estan apostando por
contar con una estrategia solida en ciberprotec-
cion y riesgo para desarrollar una resiliencia que
permita a este rol profesional centrar su atencion
en impulsar la innovacion continua y la mejora
del servicio. Unas responsabilidades importantes
por cuanto el 41% de los participantes destacaron
tener algun nivel de responsabilidad de la estrate-
gia comercial, mientras que el 81% aseguro que
dedica mas tiempo a la innovacion. Este hallazgo
refleja que el 81% de los CIO estan liderando ini-
ciativas mas alla de la gestion tradicional de TI.

Ademas, alrededor de la mitad (52%) estan
aumentando el gasto en gestion de riesgos en
términos porcentuales y planean hacer crecer
sus equipos de gestion de riesgos este ano.
Y es que, un 48% creen que el malware y el
ransomware presentaran un riesgo significativo
para su organizacion en el proximo ano, entre
otras amenazas.

Las vulnerabilidades en el ambito OT crecen
casi un 70% en solo tres afios y mds de un
20% adn no tiene parches disponibles

Las vulnerabilidades no detecta-
das o no parcheadas con suficien-
te celeridad como parar evitar que
los cibercriminales se aprovechen
de ellas contindan siendo un que-
bradero de cabeza para
los responsables de
ciberseguridad. De he-
cho, éstas han crecido
en sistemas de control
industrial (ICS) casi un
70% en solo tres anos,
basandose en las alertas
de la Agencia de Seguridad
de Infraestructura y Ciber-
seguridad de EE.UU. (CISA)

y, segun datos de SynSaber, mas
de una quinta parte (21%) ain no
ha sido reparada por los fabricantes.

En un informe de la compaiia,
sus investigadores analizaron los
avisos publicados por CISA, entre
el 1 de enero de 2020 y el 31 de
diciembre de 2022 para comprender
qué grado de exposicion presentan
a este tipo de problemas las plan-
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tas industriales. “El aumento de

CVE no es algo malo per se, ya que

podria indicar que los equipos de

seguridad de productos estan au-

mentando sus informes internos y

la divulgacion pablica

de vulnerabilidades a

la comunidad”, expli-

can los responsables

del documento de

SynSaber, que también

afiaden que lo grave es

la “falta de parches de

proveedores, que Si agrava

el riesgo cibernético para los

propietarios de activos indus-

triales en sectores de infraestructura

critica, como el transporte y los ser-

vicios publicos”. Es mas, el docu-

mento destaca que, incluso, cuando

si estan disponibles no siempre son

facil de aplicar por los requisitos

relacionados con el tiempo de ac-

tividad del sistema y las preocupa-

ciones sobre la compatibilidad del
software heredado.

EI'NCSC del Reino Unido lanza recomendaciones
sobre el ‘mapeo’ de la cadena de suministro

El Centro Nacional de Ciberse-
guridad del Reino Unido (NCSC)
presento a principios de afno una
lista de recomendaciones para
ayudar a las medianas y grandes
empresas a ‘mapear’ las depen-

dencias de su cadena de suminis-
tro para anticipar mejor oS riesgos
cibernéticos provenientes de sus
contratistas y subcontratistas. Con
esta iniciativa, el organismo espera
que se comprenda mejor quiénes
son los proveedores, qué propor-
cionan y como. Se intenta dar un
primer paso para ayudar a terceros
a repetir sus practicas de seguri-
dad y aplicar nuevas politicas de
proteccion a través de contratos.

También, respaldara el cumpli-
miento de la seguridad y permiti-
ra a las organizaciones mitigar el
riesgo de un ciberataque o una
infraccion.

Entre las practicas que incluye
el listado estan desde contar con
un inventario completo de provee-
dores y sus subcontratistas, que
muestre como estan conectados
entre si, ademas de dejar cons-
tancia qué producto o servicio
Se proporciona, por quién y la
importancia de ese activo para
Su organizacion, qué informacion
fluye entre la empresa y su pro-
veedor, asi como el contacto de la
aseguradora de la pdliza cibernéti-
ca para activarla en caso de crisis,
acorde a sus coberturas, y su fe-
cha de vencimiento. Ademas, de
entre todas las recomendaciones,
se determinan algunas como “un
conjunto de alto nivel como primer
paso para las empresas que reali-
zan el SCM (mapeo de la cadena
de suministro) por primera vez.

ABRIL 2023 / N°154 /| SiC



Es muy dificil recuperar la
reputacion perdida.

\

No deje que la falta de ciberseguridad acabe con el prestigio de su organizacion.

Es muy dificil hacerse con una buena reputacion, asi que una vez conseguida, es muy importante saber
conservarla para siempre con ciberseguridad.

Si necesita mas informacidn, pongase en contacto con nosotros en: 902 882 992 y clientes@s2grupo.es.

GRUPO
Siguenos en: ’ f m @s2grupo s2grupo.es =

Anticipando un mundo
ciberseguro




I NOTICIAS

Para los especialistas en ciberproteccion lo mds complicado de hablar es el incremento de presupuesto y cdmo mejorar la concienciacion, segin Kaspersky

Un estudio muestra que casi la mitad de la alta direccion en Espaia considera
que los profesionales del sector deberian comunicar mejor los riesgos

Un reciente estudio de la com-
pania Kaspersky alerta de que
uno de cada tres ejecutivos de
alto nivel tiene dificultades para
hablar de la adopcion de nuevas
soluciones de seguridad con sus
companeros de TI.

Con la participacion de mas de
2.300 profesionales de empresas
globales, con representacion en
25 paises, entre los datos que
competen al sector espaiol, el
informe destaca que casi la mitad
de la alta direccion (43%) consi-
dera que los profesionales de se-
guridad Tl deben comunicar mejor
los riesgos para la empresa. Por
su parte, el 7% de los dedicados
a ciberseguridad admiten dificul-
tades para explicar su trabajo a
comparneros de fuera del depar-
tamento y altos ejecutivos.

En cuanto a los temas mas
complicados para debatir para
los ejecutivos de la alta direccion,

destacan la evaluacion del desem-
pefno del equipo de seguridad TI
(31%), los cambios en dicho equi-
po (30%) y la adopcion de nuevas
soluciones de proteccion (28%).

sionales para el equipo (35%) e
incrementar la inversion en planes
de concienciacion en este ambito
para los diferentes roles profesio-
nales de la plantilla (30%).

Por su parte, para los traba-
jadores de Tl espafoles lo mas
complicado cuando se sientan
con directivos de fuera del depar-
tamento, es negociar el aumento
del presupuesto en ciberseguri-
dad (48%), contratar mas profe-

El'despliegue de redes 5G standalone se
acelera en todo el mundo, segin F5, que
también alerta de riesgos de cibersequridad

La industria de telecomunica-
ciones moviles esta comenzando
a tomarse en serio la implanta-
cion de redes 5G standalone,
marcando el comienzo de una
nueva etapa para las empresas
de este sector y
sus clientes. Casi
dos tercios (64%)
de los operadores
maoviles esperan
que las redes core
5G generen benefi-
cios en la experiencia de cliente
en los proximos tres anos, segun
un informe realizado por Heavy
Reading para F5. De hecho, la
mitad de los encuestados afir-
man que las funciones core 5G
nativas cloud ya estan listas para
operar a gran escala, mientras
que para un 28% estan ‘casi lis-
tas’. Ademads, un 65% ve valor en
el network slicing para servicios
empresariales. Un nucleo nativo
cloud permitira a los operado-
res asignar dinamicamente los
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recursos apropiados a clientes
individuales y casos de uso. Eso
si, el estudio alerta de problemas
que pueden surgir en este nuevo
entorno, especialmente, relacio-
nados con brechas funcionales
en el escalado
de Kuberne-
tes, debido a
los protocolos
especificos
de la industria
utilizados por
los operadores de telecomunica-
ciones, por lo que se recomienda
“proteger los nuevos clisteres de
Kubernetes fuera de la seguridad
heredada”.

Por otro lado, en el ambito del
5G, ha destacado que Alemania,
segun Reuters, ha avanzado que
prevé limitar el acceso de los
operadores de telecomunicacio-
nes germanos a la tecnologia de
fabricantes chinos como Huawei
y ZTE, un aspecto sobre el que
Espana aun no se ha pronunciado.

También, es resefiable que la
mayoria de los encuestados esta
de acuerdo en que la manera mas
eficaz de simplificar los debates
sobre seguridad Tl es elegir ejem-
plos de la vida real y utilizar infor-
mes y cifras.

Amenazas en entornos 0T

Kaspersky también ha publicado
los datos de su informe ‘ICS threat
landscape report’, en el que destaca
que Esparia es el cuarto pais euro-
peo con mas ciberataques al sector
industrial. También alerta de que mas
del 40% de los sistemas de OT se vie-
ron afectados por soffware malicioso
durante el afio pasado. En especial
destacaron los ataques contra el sec-
tor energético y la automocion, que
crecieron hasta el 36,9% y el 34,5%.

Respecto a los pronosticos para
2023, el CERT ICS de la compa-
fiia vaticina un cambio en las APT
contra las organizaciones y dispo-
sitivos inteligentes en nuevos sec-
tores industriales y localizaciones,
especialmente el agrario, logistico,
transporte, energia, alta tecnologia,
farmacia y fabricantes de equipos
médicos, donde alertan de acciones
mas dirigidas.

EF'80% de los ciberataques del Gltimo afio se

aprovecharon de identidades comprometidas
y el 71% no incluia malware, segin CROWDSTRIKE

CrowdsStrike ha dado a conocer los
resultados de la novena edicion de su
‘Informe Global de Amenazas 2023,
en el que ha analizado mas de 200
grupos maliciosos, 33 de ellos nuevos
este ano. Entre sus conclusiones sefa-
la que 2022 fue un afo muy destacado
por el incremento de amenazas, basa-
das en ataques contra las identidades,
en exploits contra la nube, asi como
con acciones con origen en China y
del aprovechamiento de muchos gru-
pos de vulnerabilidades que se creian
resueltas, como Log4Shell.

Es especialmente llamativo que el
71% de los ataques detectados no
se incluia malware (frente al 62% de
2021), mientras que las intrusiones
interactivas (es decir, procedentes de
un humano al otro lado del teclado)
crecieron un 50%, lo que implica que
los ciberdelincuentes tienen cada vez
mayores conocimientos para evadir
la proteccion de los antivirus y las
defensas automatizadas. Ademas, los
ataques a la nube crecieron un 95%,
aunque el nimero de actores respon-

sable de ellos se ha triplicado. Ademas,
el tiempo que tarda un ciberdelincuente
en acceder a un sistema se ha reduci-
do: de 98 minutos en 2021 a 84. Tam-
bién, es significativo que el 80% de los
ataques detectados se aprovecharon de
identidades comprometidas.

Acuerdos estratégicos

Por otro lado, CrowdStrike ha fir-
mado una alianza con Claroty para
aumentar la visibilidad y reducir los
riesgos en entornos industriales. Ade-
mas, Dell ha ampliado su cartera de
gestion de amenazas con un acuer-
do con la compania estadounidense
de ciberseguridad incorporando a su
SafeGuard and Response la plataforma
CrowdStrike Falcon.

ABRIL 2023 / N°154 /| SiC



CIBERSEGURIDAD

En AENOR, sabemos
que cuando un empleado
hace clic, una empresa

puede hacer crack

AENOR

Cada dia, millones de empleados y usuarios navegan por
internet o descargan informacion sin pensar en lo que

eso supone para la seguridad de su empresa. En AENOR,
hemos trabajado en un nuevo ecosistema digital

donde respondemos a las nuevas necesidades de
ciberseguridad y privacidad, reduciendo el riesgo de que
el clic de un trabajador provoque el crack de la compafiia.

Todas las respuestas
que buscas estan en :
aenorciberseguridad.com El e

Confia
inwl] f O



I NOTICIAS

WISE'y ONE IDENTITY apuestan por una
nueva generacion de tecnologia de identidad
y control de accesos con blockchain

Los sistemas tradiciones de identi-
dad y accesos autenticados cuentan
con numerosos desafios que se acen-
than con el paso de los afios y el incre-
mento de ciberataques. La respuesta
para resolver estos problemas consiste
en alterar los enfoques tradicionales y
centralizados de la gestion de datos de
identidad, aplicando a los accesos nue-
vas tecnologias como la Web 3.0. Asi,
Wise Security Global y One Identity
han sumado fuerzas integrando sus
soluciones, Wise DID Authenticator y
OneLogin, para obtener un sistema de
identidad y accesos autenticados (IAM)
con tecnologia blockchain que aspira a
ser una referencia.

Con esta union se crea, segun sus
impulsores, “la primera solucion IAM
3.0, que viene a dar respuesta a los

innumerables problemas que los sis-
temas tradicionales de Identidad y
control de accesos presentan en la
actualidad, con procesos inseguros y
experiencias de usuario frustrantes”.

La integracion entre OneLogin y
Wise DID Authenticator consiste en
una nueva generacion de tecnologias
IAM para la identificacion y gestion de
accesos sin contrasenas (password-
less) mediante un sistema de identidad
descentralizada (DID) en blockchain.
“El resultado es una solucion de auten-
ticacion de usuarios confiable, sin con-
trasenas, sencilla de usar, facilmente
integrable y con criptografia blockchain
lo que le confiere mayor seguridad e
inquebrantabilidad”, explica el Director
de Digital Identity de Wise Security Glo-
bal, Oscar Flor.

En definitiva, la integracion de Wise
DID Authenticator y OneLogin aporta
las ventajas de la identidad digital des-
centralizada de Wise Security Global
con el sistema Single Sign On provis-
to por One Identity para gestionar los
accesos, tanto digitales como fisicos,
otorgando distintos niveles de privilegio
a las personas involucradas.

INNOVATE-MNEMO, selfauna alianza
con HUAWEI CLOUD para reforzar su oferta
de servicios especializados

Innovate, la compania del grupo
Mnemo especializada en ciberseguri-
dad cloud, ha sellado una alianza es-
tratégica con Huawei
Cloud, la division de
la multinacional china
que ofrece servicios hiperescalares
de nube publica sobre infraestructu-
ra propia. A través de esta alianza,
Innovate ofrecera
servicios especiali-
zados y diferenciales
de ciberproteccion
sobre las infraestructuras nativas de
la plataforma de computacion propor-
cionada por Huawei.

Ademas, mediante este acuerdo, se
convierte en HCMSP (Huawei Cloud
Managed Service Provider) y HCSP
(Huawei Cloud Solution Provider) en
el area de Ciberseguridad.

“Innovate, en su continua estrate-
gia de ofrecer las mejores soluciones
de ciberseguridad en la nube, se po-
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siciona asi como el primer partner de

referencia en Espana certificado por

Huawei en soluciones y servicios de

ciberseguridad, sobre

su plataforma cloud”,

destacan desde la em-

presa a la vez que recuerdan que es

un hito que forma parte de su es-

trategia para “ser un proveedor de

servicios de refe-

rencia para ayudar

y acompanar a sus

clientes en el dise-

fio, migracion y proteccion de sus
entornos de nube”.

“Innovate tiene una estrategia de
servicios de seguridad para la nube y
desde la nube apoyada en un nidmero
reducido de partners y ha realizado
una apuesta estratégica por Huawei
Cloud, sobre la que ofrecer solucio-
nes especificas y avanzadas en el
ambito de la ciberseguridad”, senala
su CEO, David Pérez Lazaro.

NOMBRAMIENTOS

BBVA ha ascendido a Rober-
to Ortiz a CISO Global Soft-
ware Development y a Alberto
Rey a CISO Global Infrastructu-
re & IT Operations. Ademds, ha
reconocido la buena labor de
Alejandro Figueroa nombran-
dole Head of Financial Crime
en BBVA Espanfa, y ha designa-
do a Gustavo Rodriguez de la
Fuente Global Head of Security

Architecture. Ortiz ha desarrollado gran parte de
su trayectoria en la entidad, en la que comenzé
como analista de ciberseguridad. Es ingeniero

en Seguridad de la Informaciéon por la Rey Juan
Carlos. Rey, desde 2020 ejercia como Head of
Global Corporate Security Operations y, con an-
terioridad, desempend roles de responsabilidad
en Emitares Group, Tata Consultancy Services,
Novartis y Roche, entre otras. Figueroa también
ha desempenado gran parte de su labor en la en-
tidad financiera, ademas de haber trabajado para
Transbank y Deloitte. Es ingeniero en Informacion
y Control de Gestion, por la Universidad de Chile.
Rodriguez, ingeniero de Telecomunicaciones por
la Universidad de Valladolid y MBA por la Politéc-
nica de Madrid, ha aportado su experiencia en
PwC, Azertia, Mapfre y Axa.

Banco Sabadell ha reconocido el
solvente trabajo de Adolfo Hernandez
promocionandole a CISO en SABIS, la filial
responsable de proporcionar servicios de
tecnologia, aplicaciones e infraestructuras
al Grupo. Con una amplia experiencia, es

subdirector y cofundador del Think Tank Thiber

y ha trabajado para Telefénica, Ecix Group, Ecija,
WISeKey ELA y GMV-SGIL. Es ingeniero informatico
por la Auténoma de Madrid.

PepsiCo ha promocionado a Santi Min-
guito como International BISO (Business
Information Security Officer) Senior Director
para las regiones de Amesa, Apac, Europa y
Latinoamérica. Ha desarrollado gran parte
de su carrera en Banco Sabadell, ademas de

ocupar puestos de responsabilidad en Deloitte.

Palladium Hotel Group ha elegido a
Angel Guerra como Corporate Informa-
tion Security Manager. Especializado en
ciberseguridad y riesgos tecnoldgicos, ha
desempenado con anterioridad roles de
responsabilidad en Mnemo, RSI, Grupo SIA
y Accenture, entre otras.

Logalty ha confiado a Oscar Conesa el
cargo de CISO. Procedente de la reciente-
mente adquirida Firmaprofesional —donde
era CTO—, cuenta con mas de 20 anos de
trayectoria en el sector. Anteriormente,
trabaj6 para T-Systems, esCERT-UPCy

Feste Foundation. Es ingeniero en Telecomuni-
caciones por la Politécnica de Cataluia.
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AYESA presenta su propuesta para ‘blindar’ las
centrales eléctricas e IBERMATICA suma fuerzas

con VALIDATED ID

Ayesa ha presentado una plataforma de
ciberseguridad para centrales eléctricas en
el marco de un macroproyecto de innova-
cion H2020, denominado SDN-microsen-
se, que permite operar de forma inteligente
y segura este tipo de activos. Para ello,
la firma ha incorporado a su tecnologia
Gridpilot un sistema de gestion de vulne-
rabilidades de cada uno de

almacenamiento con inteligencia artificial.
Se trata del resultado de un proyecto eu-
ropeo con una inversion de 10,1 millones
de euros y en el que han colaborado mas
de 30 organizaciones europeas.

Ibermatica y Validated ID

Por otro lado, Iberma-

los elementos de la red. avesa tica an Ayesa company

Entre sus grandes aporta-

ciones destaca que, tras la identificacion
de un ciberataque, el sistema genera auto-
maticamente rutas alternativas para el via-
je de la informacion,
aislando los nodos
de la red que estan
siendo afectados por
el ataque. Es lo que se denomina isolating
y re-routing. Como se sabe, Gridpilot es
una plataforma tecnoldgica en la nube
para la gestion inteligente de activos ener-
géticos, que permite agregar la energia de
diferentes fuentes como baterias o placas
fotovoltaicas instaladas en entornos resi-
denciales, comerciales o industriales, y
gestionar su consumo, venta a lared y

@ SDN-pSense

ha incorporado una nueva
mejora en la seguridad de su generador in-
teligente de documentos, iberDok, integran-
do el servicio de firma digital VIDsigner de
Validated ID. La union
de ambas soluciones
permite a los usua-
rios firmar y validar
documentacion electronicamente de forma
presencial y a distancia. Esta indicada para
firmar una amplia gama de documentos,
incluidos contratos, acuerdos comerciales
0 documentacion legal, y tiene capacidad
de emplear técnicas avanzadas como la
biometria y criptografia para garantizar la
autenticidad de las firmas electronicas y del
documento resultante.

UNISYS, primera empresa en obtener la certificacion
con el ENS actualizado a 2022

Unisys ha
renovado su
calificacion de
ciberseguridad
con Leet Se-
curity siendo
la primera en
hacerlo con el
ENS actuali-
zado en 2022,
con el RD 311/2022. En concreto, con
‘Categoria Media’.

Este certificado, obtenido por Unisys
para los sistemas de informacion de la
compania que dan soporte a los servicios
prestados a clientes en desarrollo y man-
tenimiento de aplicaciones, y en adminis-
tracion y gestion, le sirve para dar confian-
za de su grado de seguridad al operar en el
sector publico y para continuar mejorando
sus capacidades de ciberproteccion.

Para lograrlo, la empresa ha superado
una completa y rigurosa auditoria realiza-
da por Leet Security, una de las primeras
empresas en conseguir la ampliacion de
la acreditacién de Enac (Entidad Na-
cional de Acreditacidon) como entidad

CERTIFICACION DE
CONFORMIDAD CON EL

Esquema Nacional dé ‘_)

Seguridad

Categoria MEDIA
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2] certificado-
UNISYS -z
Con el mis-

mo proceso

LEET SEUR™ | ge auditoria,
CyberSecurity la compafiia
4 ha obtenido
HERTR STEnY también una
calificacion de ciberseguridad de Leet

Security.

Esta certificacion conjunta ENS y Leet
Security le sirve a la empresa para acreditar
su ciberseguridad tanto en el sector publi-
co, como en el privado. Este proceso que
ahorra costes, recursos y tiempo es posible
gracias al marco referencial desarrollado
por Leet Security a partir de numerosas
normativas nacionales e internacionales,
siendo el ENS una de las regulaciones que
se han recogido y mapeado (ademas de
muchas otras, como 1S027001, PCI-DSS,
NIST, etc..), lo que permite establecer una
“relacion de correspondencia” entre los
controles y medidas de seguridad conte-
nidos en ambos modelos y de esta forma
poder verificar su cumplimiento para ambos
de forma conjunta.

NOMBRAMIENTOS

Penguin Random House ha
elegido a Joan Agusti Martinez
Carbonell como Head of IT Secu-
rity. Graduado en Informatica de
Sistemas por la Oberta de Catalun-
ya, ha trabajado para el Consorci de
Serveis Universitaris de Catalunya (CSUC),
Seat y es profesor de La Salle BCN.

Y Clara Otin ha sido contratada
por Adidas como Manager In-
formation Security Governance.

| Entre otras responsabilidades, con
anterioridad fue gestora de riesgos
tecnoldgicos en Ibercaja y trabajé

para Ecix Group e Hiberus Legal TIC.

Siemens ha fichado a Santiago
Moral Garcia como Head Cyber
Defense Operations para Iberia.
Graduado en Seguridad de la
% Informacién por la Rey Juan Carlos,
‘ de la que también ha sido profesor,
cuenta con una amplia experiencia en or-
ganizaciones como PwC y Santander Global
T&O, donde llegé a ser CISO IT Delivery.

Bankinter ha pro-
mocionado a Trina de
Miguel a Directora de
Riesgos Tecnolégicos y
a Juan Carlos Munoz
a Gerente de Seguridad
Digital / Continuidad y Respuesta ante inci-
dentes. De Miguel, que supera los 20 afos
de experiencia, ha sido la primera mujer que
ocupa este cargo en la entidad, en la que
lleva mas de dos décadas. Es fisica por la Au-
ténoma de Madrid, cuenta con un Master en
Auditoria, Seguridad, Gobierno y Derecho de
las TIC y es Premio SIC. Por su parte, Muhoz,
en la entidad desde 2016, donde comenzé
en Riesgos Tecnoldgicos, ha trabajado para
SIA'y Decathlon Internacional. Es Graduado
en ADE por la Rey Juan Carlos.

Holcim ha contra-
tado para su Centro
Digital de EMEA a dos
solventes profesiona-
les: Antonio Delgado,
en calidad de Global
IT Security Officer, y Aitor Azpiroz como
IT Security Officer. Delgado, con mas de
10 ahos de experiencia y relevante soltura
divulgadora, ha trabajado con anterioridad
en Capgemini, EY y Deloitte, entre otras.

Es graduado en Ciencias de la Informacion
por la Pontificia de Salamanca y cuenta con
varios masteres. Por su parte, Azpiroz es un
reconocido profesional en forensia digital y
respuesta a incidentes, habiendo trabajado
en empresas como One eSecurity, Insectra y
Fundacién Bit, entre otras.
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Proteja su cadena
de suministro digital

Identifique y detenga las amenazas provenientes
de la red de su proveedor

RiskRecon, una empresa de Mastercard, le ayuda a mejorar

la gestidn de riesgos de su empresa y su cadena de suministro.
Los Ratings y evaluaciones de ciberseguridad de RiskRecon

le facilitan comprender y actuar sobre sus riesgos,
proporcionando planes de accion precisos y con prioridad

de riesgo ajustados a su medida para que coincidan con

sus prioridades de riesgo.

Obtenga una prueba gratuita de 30 dias de RiskRecon en
www.riskrecon.com/know-your-portfolio-sic.

riskrecen

. mastercard.




I NOTICIAS

EY pone en marcha, junto con referentes
en este dmbito, su ‘Quantum Resistant Network’
para mitigar el riesgo de la ciberseguridad cudntica

Para mitigar el riesgo de los ataques
Harvest Now Decrypt Later (HNDL), en
los que agentes maliciosos recopilan
datos hoy para descifrarlos mas tarde
con un ordenador cuantico, las orga-
nizaciones publicas y privadas estan
actualizando su enfoque sobre ciberse-
guridad. En este ambito, la consultora
EY ha creado, con la colaboracion de
Hades, ‘Quantum Resistant Network’.

Un claro ejemplo de ello es la pu-
blicacion por parte de la Casa Blanca
de un Memorandum de Seguridad Na-
cional, que ordena a las agencias fe-
derales de los EE.UU. que
comiencen a actualizarse
para ser seguras desde
el punto de vista cuanti-
co. Otro paso importante
para las empresas con
relacion a la criptografia
post cuantica es conocer
los avances realizados
en el entorno normativo.

Asi, este prototipo incluye varios ele-
mentos desarrollados junto con va-
rias empresas punteras en cada uno
de sus ambitos como, por ejemplo,
la capacidad de generacion cuantica
de nimeros aleatorios (QRNG), jun-
to con Quside; disponer de una VPN
postcuantica, con Post-Quantum; o
las denominadas Quantum Resistant
y Quantum Safe, en colaboracion
con Ares. Ademas, permite la ges-
tion de claves post-quantum, tras su
trabajo con Quintessencelabs. Esta
propuesta ha sido impulsada por el
responsable global de
Innovacion de EY, Jeff
Wong, y el responsable
global de Ciberseguridad
de EY, Richard Watson,
dirigido por José Maria
Lucia Moreno, socio
responsable de Quantum
Resistant y del EY wave-
space Madrid.

PROOFPOINT crea un nuevo programa de partners
simplificado para acelerar el crecimiento
del canal y facilitar su trabajo

Proofpoint ha puesto en marcha un
nuevo programa para partners con el
objetivo de fortalecer al canal para im-
pulsar las ventas, mejorar las relaciones
con los clientes y reforzar las fuentes
de ingresos adicionales. Proofpoint
Element Partner Program elimina la
complejidad asociada a menudo con
muchos programas de partners actua-
les, lo que permite a miles de provee-
dores de servicios gestionados (MSP),
proveedores de servicios de seguridad

gestionados (MSSP), distribuidores
y resellers de valor afiadido (VAR) de
Proofpoint sacar partido al creciente
portafolio de plataformas de ciberse-
guridad y cumplimiento por parte de la
empresa para desarrollar su negocio y
potenciar sus ingresos. Asi, Proofpoint
Element presenta una estructura simpli-
ficada con dos niveles, ‘Core’ y ‘Elite’,
acompanados de unos beneficios bien
definidos y mejorados. Con un camino
marcado hacia el estatus ‘Elite’, todos
los partners del su ecosistema de ca-
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nal podran diferenciar sus servicios para
satisfacer las necesidades del mercado.
Este programa renovado también
busca proporcionar al canal las he-
rramientas indispensables para hacer
crecer sus relaciones con los clientes,
al mismo tiempo que incrementa su ren-
tabilidad, mediante amplios recursos de
habilitacion de ventas, formacion préac-
tica, desarrollo de marketing y soporte
técnico, entre los que se incluyen desde
el nivel ‘Core’, que supone que todos
los partners de canal
—MSP, MSSP 0 VAR,
comienzan por este
estatus y que necesitan unos requisitos
minimos para su mantenimiento, hasta
el ‘Elite’, que requiere cumplir con los
objetivos de ingresos mas exigentes,
invertir en ventas y formacion técnica,
ademas de promover activamente las
soluciones de Proofpoint. A cambio,
recibiran importantes descuentos en
el registro de acuerdos, tendran a un
Channel Account Manager dedicado,
asi como prioridad en la asignacion de
fondos disponibles para marketing, en-
tre otras ventajas.

NOMBRAMIENTOS

El Ministerio del Interior ha nombrado
como jefe de la Oficina de Coordinacion de
Ciberseguridad a Alvaro Lossada. Inspector
del Cuerpo Nacional de Policia, cuenta con un
Master en Ciberdelincuencia por la Universi-
dad Nebrija y ha estado destinado en la Co-

misaria General de Policia Judicial, Unidad Central de
Ciberdelincuencia, en la Brigada Provincial de Policia
Judicial de Las Palmas como jefe de seccién de UDEV
y en la Divisién de Cooperacién Internacional, entre
otros destinos.

Monica Espinosa Garcés ha sido contra-
tada por la Agéencia de Ciberseguretat de
Catalunya como Directora del Centro de
Innovacién y Competencia de Ciberseguridad.
Ha trabajado para i2CAT Foundation, SDOS,
Indra, lecisa y ha sido experta independiente

de la ONU y de Interpol, ademas de serlo actualmente
de la Comision Europea.

Opscura, heredera de la com-
pafia vasca Enigmedia, contara
con los dos cofundadores en el
equipo directivo. Gerard Vidal
sera CTO y Carlos Tomas ocu-
para el cargo de Vicepresidente

de Ingenieria. Vidal ha trabajado para organizaciones
como Scientifica Internacional, entre otras. Es profe-
sor de ciberseguridad en la universidad Mondragén.
Tomas, por su parte, ha sido investigador en la Poli-
técnica de Madrid, ademas de haber trabajado para
Altran y Xpertia Soluciones Integrales, entre otras.

La responsabilidad de coordinacion del
Centro de Ciberseguridad de Andalucia ha
recaido en Enrique Rando. En la Junta desde
hace 25 anos, ha estado dedicado a tareas
vinculadas principalmente a las areas de
sistemas, despliegue de proyectos y atenciéon
a usuarios finales,compaginando esta labor con la
docencia y la divulgacion en el ambito de la Microin-
formatica y la Seguridad de la Informacién.

Miguel Trubia ha sido con-
tratado como Responsable del
CERT por Perseus Cybersecurity
Services, que ha ascendido a
Moisés Lopez a Responsable de
Consultoria. Trubia, ha trabaja-
do en Versia, ITS Security y SCC, entre otras. Lopez
ha desempenado roles de responsabilidad en Everis
Aeroespacial, Gneis y BDO Spain.

El hasta ahora Director de

Tecnologia de CrowdStrike,

Michael Sentonas, serd el nuevo

Presidente de la corporacién.

Ademas, la compania ha ascendi-

do a Lorenzo Caddedu a Senior
Corporate Account Executive para el Sur de Europa.
Sentonas estara al frente del desarrollo y comerciali-
zacion de productos, asi como de Ventas, Marketing
e Ingenieria de Producto, entre otros departamentos.
Caddedu tiene més de una década en el sector, donde
ha trabajado en Qumulo, Huawei y HPE.
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LIDERA se asocia con CYBER'GURU para distribuir
su plataforma de concienciacion en Espafia y Portugal

La italiana
Cyber Guru, es-
pecializada en
concienciacion
en ciberseguri-
dad en el ambi-
to corporativo, ha cerrado un acuerdo
estratégico con el mayorista Lidera
-recientemente adquirido por V-Valley,
de Esprinet- para la distribucion de
sus productos. “La alianza responde
a la creciente tendencia de los CISO a
equilibrar sus inversiones entre hard-
ware/software y formacion al usuario.
Aunque la tecnologia puede contribuir
en gran medida a proteger a la organiza-
cion de las amenazas técnicas, las per-
sonas siguen siendo el eslabon mas dé-
bil de cualquier organizacion y el obje-
tivo principal de los ciberdelincuentes”,
destacan ambas firmas, que consideran
que “para mejorar la concienciacion y la
resistencia de los empleados ante estos
sofisticados ataques, los responsables
deben invertir en una formacion sobre

ciberproteccion

que cambie la

cultura de la

empresa y que

demuestre una

mejora real de
la postura de seguridad de la organi-
zacion”.

“Las organizaciones necesitan formar
alos empleados para que se conviertan
en la primera linea de defensa contra
las ciberamenazas”, recuerda el CEO
y cofundador de Cyber Guru, Gianni
Baroni. “Desde Lidera estamos encan-
tados de para proporcionar a nuestros
partners la mas completa plataforma de
concienciacion en ciberseguridad”, ha
anadido el CCO de Lidera, José Carlos
Jimeno. “La amplia experiencia de Li-
dera, junto con su consolidada red de
distribucion la convierten en el aliado
ideal para alcanzar nuestros objetivos
en este mercado”, ha explicado la Sales
Country Manager Espana y Portugal de
Cyber Guru, Mar Sanchez Caro.

SANS'y GOOGLE crean la"SANS CLOUD DIVERSITY
ACADEMY para impulsar la formacion de
cibersequridad centrada en la nube

Sans Institute ha presentado, en
colaboracion con Google, la Sans
Cloud Diversity Academy (SCDA), una
iniciativa con la que busca propor-
cionar formacion y certificaciones a
mujeres, minorias étnicas, indigenas
y otros grupos que actualmente estan
infrarrepresentados
en el sector de la
ciberseguridad.

Para lograr este
reto, Sans Institute
ha llevado a cabo
una amplia difu-
sion en los medios de comunicacion
de la industria tecnoldgica, asi como
en publicaciones centradas en la di-
versidad, al tiempo que trabajaba con
numerosos socios del sector, como
Women in Cybersecurity, Black Girls
Hack, Women’s Society of Cyberjutsu
y Cyversity, entre otros.

Proteccion en la nube
Asi, segln han destacado Sans y

Google, esta academia estd pensada
para proporcionar a los participantes
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los conocimientos necesarios para
proteger la infraestructura en la nube
y los datos confidenciales. Para ello,
esta formacion contara con becas
para hasta tres cursos Sans y las
certificaciones GIAC asociadas. En
concreto, el plan de estudios basico
de SCDA ofrece
formacién para
las certificaciones
GIAC Cloud Se-
curity Essentials
(GCLD) y GIAC Pu-
blic Cloud Security
(GPCS), y los participantes que su-
peren el programa deberan aprobar
primero el examen GCLD antes de
continuar. Tras aprobarlo, los estu-
diantes se presentaran al examen de
certificacion GPCS, que proporciona
a los profesionales, analistas e inves-
tigadores de la seguridad en la nube
un conocimiento profundo de los pro-
veedores de c/oud pablicas mas po-
pulares, como Amazon Web Services,
Microsoft Azure y Google Cloud Plat-
form. En total, la SCDA tiene previsto
ofrecer, al menos, 25 plazas.

NOMBRAMIENTOS

Miguel Rego ha sido elegido como Presiden-
te del Cluster de Inteligencia Artificial de la
Comunidad de Madrid. Actual General Mana-
ger de Funditec, cargo que compagina, fue con
anterioridad director del Incibe y ha trabajado
en roles de responsabilidad en el Ministerio de

Defensa, ElevenPaths, iHackLabs, Ono, EY y Deloitte,
entre otras.

Marta Beltran, profesora de la Universidad
Rey Juan Carlos de Madrid, ha sido nombrada
miembro del grupo de expertos que asesora al
director ejecutivo de la Agencia para la ciberse-
guridad de la Unién Europea (Enisa). El Grupo
Asesor de Enisa se centra en cuestiones relevan-
tes para las partes interesadas del &mbito de las TIC.

Equinix ha nombrado a Eulalia Flo Consejera
Delegada para Espana. Asume el cargo en sus-
titucién de Ignacio Velilla, actual Vicepresidente
Global de Managed Services de la compafia.
Entre otros, ha ocupado roles de responsabilidad
en Commvault, donde ha sido Directora General
para lberia, Capgemini, Business Objects, Symantec y Dell.

Arexdata ha designado CEO

a Alberto Tejero y a Cristina

Gallego como CMO & Channel

Director, respectivamente. Tejero

hasta ahora al frente de ElixTech,

con el mismo rol, ha desempena-
do puestos de responsabilidad en Mia Breach Hunter,
Panda -donde fue Director General para Iberia-, y El
Corte Inglés, entre otras. Gallego ha sido Directora de
Canal Global de Elix Reg Tech y ha ocupado puestos de
responsabilidad en MIA Breach Hunter, WatchGuard y
Panday, donde trabajo casi dos décadas. Es licenciada en
Ciencias Empresariales por la Carlos lll de Madrid.

El hasta 2022 CTO y fundador de Devo, Pedro
Castillo, ha iniciado una nueva etapa como
fundador y CEO de Signalit. Es uno de los refe-
rentes en el sector, habiendo creado companias
como Logtrust, y desempenado roles de respon-
sabilidad en Bankinter o Webline, entre otras. Es
quimico por la Complutense de Madrid.

Hillstone Networks ha confiado a Alberto

Carrillo el cargo de Country Manager para lbe-

ria, habiendo sido hasta ahora responsable de

desarrollar la marca en Espafna. Asimismo, en

2023, Carrillo estara al frente del desembarco

de la compafnia en Portugal, Con anterioridad,
trabaj6é en companias como Quadient, Sangfor Iberia,
Nutanix y Econocom Espana. Es licenciado en Informa-
tica por la Politécnica de Madrid.

Grupo Cybentia ha reforzado su equipo

directivo con la incorporacién de Javier

Lopez Tazoén como Director adjunto a la

Direccion General de la organizacidon. Con mas

de 40 anos de trayectoria periodistica, tendra

bajo su responsabilidad las areas de Concien-
ciacion y Formacion, Consultoria Estratégica, Certifica-
cién y del Cyberlaboratorio. Es uno de los referentes
en periodismo de tecnologia habiendo trabajado en
El Pais, El Mundo, donde cred y dirigi6 el suplemen-
to ‘Ariadna’, ademas de haber fundado el videoblog
‘Entre Bits & Chips’.
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ORANGE y FORTINET suman fuerzas
para proteger a las empresas contra
el incremento de ciberataques

Orange se ha aliado con Fortinet
para evolucionar su plataforma de
seguridad perimetral Orange Se-
curity Suite. Esta se compone de
una suite de servicios de seguridad
gestionada por Orange, que com-
bina la tecnologia
de Fortinet Security
Fabric y su Fortiga-
te Next-Generation
Firewall mas avan-
zado (NGFW).

Como resultado,
esta evolucion ayudara a todo tipo
de organizaciones a proteger su
actividad de una forma sencilla y
adaptada a sus necesidades, con
independencia de su tamaro, co-
nocimientos y recursos dedicados
a ciberseguridad.

Asi, con Orange Security Suite,
la red se convierte en la primera li-
nea de defensa sobre los datos de
cualquier empresa aportando, entre
otros beneficios, la facilidad de im-
plementacion, la maxima disponibi-

lidad, flexibilidad, ademas de contar

con actualizaciones continuas para

detectar y evitar las Gltimas amena-

zas. Todo ello a través de una pla-

taforma monitorizada y atendida las

24 horas, 365 dias al ano, por per-
sonal especializado
de la ‘telco’.

“Los ciberde-
lincuentes apro-
vechan todas las
tecnologias a su
alcance para lanzar

ataques cada vez mas sofisticados
y dirigidos, generando una gran
disrupcion y destruccion. En este
contexto, las compafiias deben
adoptar soluciones integradas en
la red que estén, ademas, dotadas
de una inteligencia de amenazas
automatizada y procesable, junto
con capacidades avanzadas de de-
teccion y respuesta, basadas en el
comportamiento”, ha destacado el
director de Fortinet para Espana y
Portugal, Acacio Martin.

La UNIVERSIDAD DE MONDRAGON,
primer centro universitario en impartir
ciberseguridad aplicada a la automocion

El Grupo Cybentia y la Mondragon
Unibertsitatea han firmado un acuer-
do de colaboracion para impulsar la
formacion e investigacion en ciber-
seguridad aplicada a la automocion.
Gracias a él, el alumnado y profesora-
do de la Escuela Politécnica Superior

el objetivo de mejorar el conocimiento
y las capacidades del alumnado y del
personal docente de la universidad.
En la misma linea, también se
pretende desarrollar proyectos de
investigacion y transferencia sobre
ciberseguridad, un campo en auge

de la univer- donde la
sidad vasca universidad
mejoraran cuenta con
Sus cono- un equipo
cimientos y de inves-
capacidades tigacion.
sobre la ci- El acuerdo
berproteccion supondra,
en este pu- como pri-
jante sector. mer paso

Esta co- Javier Lopez (Cybentia) y Carlos Garcia en firme, la
laboracion (Mondragon Unibertsitatea) organiza-
estratégica cion de dos

surge del interés de ambas entidades
por explorar los productos y servicios
de ciberseguridad aplicados a la auto-
mocion y la movilidad —ambito en el
que el Grupo Cybentia es un referen-
te—, en las areas de |+D+i, forma-
cion, concienciacion y eventos, con
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cursos: uno sobre la ‘Normativa de
Ciberseguridad para Vehiculos UNE-
CE/R155' y otro de ‘Ciberseguridad
en las Flotas de Vehiculos’, desarro-
llados en colaboracion con Eurocyb-
car y el equipo de CyberQ-Testers de
HackerCar.

NOMBRAMIENTOS

Audea Seguridad de la informacién ha reco-
nocido los méritos de Soraya Sabio, ascendién-
dola a Chief Commercial Officer (CCO). Licenciada
en Filologia inglesa, técnico superior en relaciones
internacionales y postgrado en marketing y ventas,
ademas de disponer de certificaciones como la

1ISO27001 e 1SO22301 entre otras, y tras mas de 11 afos
de trayectoria en la compafnia, ha sido pieza clave en

el crecimiento de la consultora, contribuyendo en gran
medida a su actual posicionamiento como consultora
especializada en Ciberseguridad, Cumplimiento Normativo
y Privacidad.

Mar Sanchez Caro ha sido fichada como
Business Development Manager por Cyber Guru,
multinacional italiana con foco expreso en el
aprendizaje y la concienciacion. Ha trabajado para
Confluent, Grupo SIA 'y Prosegur y BT, entre otras.
Es titulada en Psicologia por la Oberta de Catalun-
ya y cuenta con un MBA por la EAE Business School.

Arantxa Calvo ha sido contratada por Grupo ITE
(Integracion Tecnoldgica Empresarial) como Business
Development Manager & Strategic Alliances. Ha ocu-
pado puestos de responsabilidad en Factum Informa-
tion Technologies, Secura IT Salvia Comunication y
Publicaciones Alimarket. Es Licenciada en Publicidad

y Relaciones Publicas por la Complutense de Madrid.

José Miguel Ruiz-Padilla se ha incorporado
como Director General IT Solutions por Making
Science. Con mas de 24 aios de experiencia en IT
y una década en ciberseguridad, ha desempena-
do roles de responsabilidad en Babel —donde fue
CISO-, Ingenia, Lidera (siendo fundador y CEO),

Proximus y Ericcson.

La potenciacién del
equipo de SentinelOne
para el mercado espanol
se ha plasmado en nue-
vas promociones y ficha-
jes: Samuel Marin como

Responsable Comercial Strategic Accounts, Elisabetta
Reato, al frente del Channel Marketing para Iberia y Ma-
nuela Joulageix, como Responsable de Field Marketing
para Iberia. Marin, hasta ahora Responsable Comercial
para Sanidad, ha tenido en su trayectoria un especial foco
en desarrollo de negocio de nube y soluciones verticales
en companias como Microsoft. Reato cuenta con una
gran experiencia en el sector, donde ha trabajado como
Regional Field and Channel Marketing Manager, Southern
Europe de FireEye y Trellix. Joulageix posee también una
gran trayectoria, habiendo sido Head of Marketing SEMEA
en Rohde & Schwarz Cybersecurity, ademas de Senior
Field Marketing Manager North/South EMEA en Imperva,
entre otros.

Kudelski Security ha contratado a Luis Muinoz
como Regional Sales Manager para Iberia. Ha
desempenado roles de responsabilidad en Aiuken
Solutions, WebEvolucion y Samsamia, entre otras.
Es gedlogo por la Complutense de Madrid.

Daniel Villaseior ha sido contratado por Li-
veAction Software como Sales Engineer. Inge-
niero de Telecomunicaciones por la Politécnica
de Madrid, ha trabajado para Telefénica Tech y
Lookout, entre otras.
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GOOGLE selecciona el Oblivious HTTP Relay
de FASTLY para mejorar la privacidad en
linea de miles de millones de usuarios

Fastly, conocida por su plataforma
Edge Cloud, ha llegado a un acuerdo
con Google LLC para explotar Qblivious
Relay HTTP (OHTTP Relay) como parte
de Fledge, la iniciativa ‘Privacy Sand-
box’ que pretende mejorar la privacidad
apoyando al mismo tiempo la publici-
dad personalizada.

Como se sabe, para los servicios
en linea que necesitan o desean ofre-
cer experiencias personalizadas, la
proteccion de la informacion personal
identificable (IP1) de los usuarios ha
demostrado ser un requisito complejo
pero fundamental. En este contexto,
Google Chrome dejara de admitir coo-
kies de terceros en 2024, que suelen
utilizarse para rastrear a los usuarios en
distintos sitios web. En paralelo, se ha
puesto en marcha una iniciativa, ‘Priva-

cy Sandbox’, integrada por un conjunto
de propuestas para reducir el rastreo
entre sitios y aplicaciones, a la vez que
se contribuye a mantener la gratuidad
de los contenidos y servicios online en
toda la web.

Como parte de Privacy Sandbox des-
taca de forma especial Fledge, para ca-
50s de uso de remarketing y publicidad
personalizada, que esta disefiada para
elegir anuncios relevantes sin permitir
el seguimiento entre sitios. Al utilizar
el OHTTP Relay de Fastly, Fledge pue-
de registrar de forma privada grupos
de anuncios andnimos. En definitiva,
OHTTP Relay proporciona una separa-
cion y un aislamiento rapidos y fiables
de los datos personales, al tiempo que
transmite solicitudes no identificativas
al servidor de la empresa.

SIA‘impulsa fa adopcion de la firma-e
cualificada con la verificacion de la identidad

de manera telematica

SIA, de Minsait, ha presentado
su servicio de firma electronica
cualificada con registro telemati-
co que permite verificar de forma
remota la identidad del firmante
mediante el uso de video identifi-
cacion. De esta forma, elimina la
necesidad de la presencia fisica del
usuario para el registro y emision
de los certificados digitales reque-
ridos en este tipo de firma, que es
la que ofrece mayores garantias de
seguridad juridica.

El sistema, que ya ha sido vali-
dado, entre otros, en entornos de
salud digital, permite que las firmas
virtuales sean equivalentes a la ma-
nuscrita. “El proceso es realmente
sencillo e intuitivo: el solicitante ne-
cesitara menos de un minuto para
completar el proceso desde su PG o
dispositivo movil con camara. Tras
la verificacion del proceso por parte
de los operadores de SIA, en pocos
minutos el ya titular de un certifica-

78

do cualificado podra empezar a rea-
lizar firmas electronicas avanzadas
y/o cualificadas”, destacan desde la
compafia.

Ademas, las aplicaciones prac-
ticas de los certificados digitales
cualificados emitidos mediante vi-
deo identificacion y que SIA, como
Prestador Cualificado de Servicios

de Con-

fianza,

ofrece

desde su
plataforma en la nube, son amplias:
las mas destacadas van desde el
onboarding digital cualificado de
clientes, con las garantias de la
firma cualificada con certificado
electronico, hasta la contratacion de
servicios, por ejemplo, bancarios,
0 sistemas de identificacion ciuda-
dana basica, como es el sistema
Cl@ve que permite realizar nume-
rosos tramites con las administra-
ciones del Estado.

NOMBRAMIENTOS

Westcon ha apostado por Miguel Almei-
da como Country Sales Director. Después de
su paso por CrowdStrike, vuelve al negocio
mayorista, donde estuvo casi una década.
También ha trabajado para Avaya y Afina,
entre otras.

One eSecurity ha reconocido la buena
labor de Antonio Diaz Castano nom-
brandole Head of DFIR. Ocupé diferentes
roles de responsabilidad en este ambito en
Inditex, donde estuvo casi una década, y KU
Leuven. Es ingeniero técnico en informatica

por la Uned y cuenta con un Master en Telecomuni-
caciones por la Universidad de Vigo.

Jorge Sendra se ha incorporado al
equipo comercial de Factum como Senior
Account Executive. Ingeniero Informatico
por la Universidad de Alicante, cuenta con
una trayectoria de 20 afnos de experiencia
y mucho foco en la identidad, habiendo

sido Country Manager y Security Account Executive
en compafhias de consultoria y auditoria, habiendo

formado parte del equipo de SailPoint, Micro Focus,
DXC, HPE y PwC.

Cipher contara con Ignacio Rodriguez
Sierra como Cibersecurity Service Delivery
Manager (SDM PSG). Hasta ahora en Evolu-
tio, ha forjado su trayectoria profesional en
empresas como BT, Amper y Jazztel, entre
otras. Es ingeniero técnico en Informatica por
la Universidad de Alcala.

Ricardo Espafa ha sido fichado por

Botech como Consultor Senior y Pentester.

Ingeniero de sistemas, posee varios cursos

y certificaciones, entre ellos el de Qualified

Security Assessor (QSA PCI DSS). Lleva mas

de una década desarrollando su carrera en
operaciones de andlisis de sistemas informaticos,
implementacién de sistemas financieros y transaccio-
nales de alto rendimiento que abarcan tecnologias y
métodos de pago alternativos y emergentes.

BeDisruptive ha contratado a Beatriz
Ruiz como Executive Human Resources
Director Global. Cuenta con mas de 17 afos
de experiencia enfocada en la definicién de
estrategias innovadoras de RR.HH. dentro
del sector Tl y de telecomunicaciones. Es
especialista en el cambio cultural estratégico que im-
pactan en la satisfaccion y la rotaciéon de los emplea-
dos. En los ultimos 10 afos, ha centrado su labor en
compaiiias de big data, cloud y ciberseguridad.

Zscaler se ha reforzado con Maria Ra-
mirez como Enterprise Solutions Engineer.
Ingeniera de Telecomunicaciones por la Uni-
versidad Politécnica de Madrid, ha trabajado
previamente para Akamai, Airon Internacio-
nal, Panda Security y Trend Micro.

Jhonny Villafuerte ha sido fichado por
WatchGuard Technologies como SOC
Technician. Ha trabajado, entre otras,
para Factum y Gran Via detectives priva-
dos. Cuenta con el grado de Criminologia
por la Rey Juan Carlos.
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HORNETSECURITY presenta "Employee Security
Index’, el indice de sequridad que mide la
capacitacion de los empleados

“Los empleados nece-
sitan recibir una forma-
cion en ciberproteccion
de al menos tres meses
para que las empresas al-
cancen un nivel aceptable
de seguridad”. Asi lo destaca el informe
‘Employee Security Index (ESI)’ de Hornet-
security en el que también se recuerda que
una ‘pausa’ en la capacitacion de sélo un
mes, puede hacer que la puntuacion ESI
de una organizacion disminuya por debajo
del nivel requerido, mientras que un paron
de cuatro meses puede hacer que las or-
ganizaciones vuelvan al punto de inicio. El
estudio, que analiz6 cerca de 1,8 millones
de ataques de phishing simulados sobre
140.000 empleados y en mas de 350
compaiiias, ha arrojado luz sobre los ries-
gos que los ciberataques representan para
las empresas.

Entre sus conclusiones mas relevantes
destaca que, segun sus participantes, el
90% de todos los ataques cibernéticos
comienzan con ataques de suplantacion
y mas del 40% de todos los correos-e
tienen potencial de ser una amenaza para
las organizaciones.

También es notable que, segun la in-
vestigacion, de promedio, los empleados

necesitan tres meses de
capacitacion para llegar a
la ‘zona de proteccion’. El
estudio indica que se re-
quiere formacion continua
para garantizar que los
empleados estén instruidos y protegidos
contra el desarrollo de ciberamenazas.
Por otro lado, constata que las empresas
en ocasiones se preocupan por la fatiga
que puede provocar en sus empleados la
capacitacion en seguridad. Hornetsecu-
rity, respondiendo a estas demandas, ha
integrado breves pausas en su programa,
Security Awareness Service, para garan-
tizar que los empleados no se desconec-
ten. Los resultados también muestran que
la capacitacion en seguridad debe enfo-
carse en las necesidades individuales,
en lugar de seguir un enfoque Unico para
todos. El exclusivo ‘Awareness Engine’
dentro del ‘Security Awareness Service’
ofrece formacion automatizada y de aiti-
ma generacion basada en las necesidades
individuales de cada empleado, propor-
ciona indicadores concretos y fiables y
comparaciones estandarizadas entre di-
ferentes grupos de empleados, adaptando
asi el nivel de capacitacion a diferentes
empleados segun su puntuacion ESI.

Nace BLOCK-AUTH, una firma espafiola que
quiere facilitar la gestion segura de la identidad
y los accesos, a través de una blockchain privada

Desde el 8 de marzo, Es-
pafia cuenta con una nueva
compaiia, Block-Auth,,en
el disputado merca-
do de proteccion de
las contrasenas y la
identidad. Fundada
por Josué Lopez,
al frente como CEOQ,
asi como Yassir
Doutroi, el CMO y Josué Garcia, el
CTO, y con sede en Madrid, “plantea un
cambio en el estandar tradicional de cre-
denciales, sustituyendo las credenciales
de usuario y contrasefa por un sistema
de autenticacion basado en blockchain
con diferentes capas de seguridad y tra-
zabilidad para lo que se ha desarrollado
una extension para navegador, en una
primera etapa y /ogin Gnico para todas
las tecnologias que se integren”.

De momento, su primer produc-
to, que comenzara a comercializarse
entre abril y mayo para navegadores,
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permitira autenticarse sin

contrasefa gracias al uso

de una blockchain priva-

da. Ademas, en los

proximos meses,

“ofreceremos un

sistema, a través

de contratos inteli-

gentes (Smart con-

tracts) que permiti-

ran al usuario administrar la informacion

personal que se quiere compartir y la

que no”, recuerda Lopez, quien también

destaca que el sistema funciona como

una wallet, “en ciertos aspectos similar

ala que podria desarrollarse con la nor-

mativa elDAS, pero mds centrada en lo

que son propiamente las contrasefias”.

En definitiva, “Block-Auth tiene una

orientacion global pudiendo ser inte-

grado en esquemas B2B, B2C y B2E,

sustituyendo los métodos de /ogin tra-

dicionales, en el ambito corporativo”,
resume Lopez.

NOMBRAMIENTOS

Perception Point contard con Rafa Lépez
como Responsable de Preventa para EMEA y La-
tinoamérica. Graduado en Derecho por la Uned y
en Telecomunicaciones por la Oberta de Cata-
luAa, colabora con First -es uno de los cuatro
espaioles nombrados Liaison-, Global Security

Academy y Three Points The School for Digital Busines,
ademas de ser cibercooperante del Incibe.

Carlos Alvarez ha sido ascendido a Presales
Manager en el mayorista Ajoomal Asociados.
Ingeniero técnico industrial por la Carlos Ill de
Madrid, ha trabajado anteriormente para Grupo
Epelsa, entre otras.

Telefonica Tech ha contratado a

Carolina Gémez como Offensive

Security Engineer y ha promocio-

nado a Cynthia Conesa a Head of

Cloud Managed Services. Gdmez

ademas de haber sido coordinadora
del congreso cantabro de seguridad técnica Sh3llcon,
ha trabajado para Deloitte, Netkia y Vass, entre otras.
Cuenta con un Master en Ciberseguridad por la Univer-
sidad de Castilla la Mancha. Conesa hasta ahora ejercia
como Head Of Information Technology. Cuenta con mas
de 20 anos de experiencia en el sector IT y es ingeniera
de Telecomunicaciones por la Politécnica de Madrid.

SentinelOne se ha reforzado
con las incorporaciones de An-
drea Unanue como Responsable
Comercial de Mid Market para
Iberia, Antonio Vasconcelos, como
EMEA Field CISO Director, Carlos
Molano como Director de Partners
MSSP Iberia y Raffaello Pellegrini,
como BDR para lberia. Unanue,
hasta ahora Sales Account Manager
de Midmarket en Cisco, es gradua-
da por la Auténoma de Barcelona

en Administracion y Gestién de Empresas. Vasconceios
ha estado una década trabajando para Microsoft, con
diferentes roles de responsabilidad como Technical Sales
de Unified Enterprise Management y Advanced Security,
ademas de un lustro en el Product Group de Microsoft
365 Defender, destacando su labor en diferentes areas
de desarrollo e innovacién. Molano, con anterioridad,
ocupd puestos de responsabilidad en compafiias como
Aviatrix y Rubrik. Por su parte, Pellegrini cuenta con una
gran experiencia en prospeccion de nuevos clientes y
segmentacién de mercados.

Mnemo Innovate ha incorporado a José

Antonio Otero como Director de Alianzas.

Profesional con amplia experiencia gestionando

tecnologia, desarrollo de soluciones y negocio

en diferentes sectores. Durante la Ultima etapa,

ha sido responsable del portafolio de soluciones
de infraestructura de Comunicaciones y Ciberseguridad
en NTT Data para Europa y Latinoamérica, entre otros
cargos de responsabilidad.

IPM, a Ricoh Company ha nombrado a
Paloma Herranz como Directora Comercial en
Espafa. Con 20 aios de experiencia, ha trabaja-
do para Capgemini, EMC2, Dell EMC y Soluzio-
na Indra, entre otras. Es licenciada por la CEU
San Pablo y cuenta con un Master en Sistemas
de Informacién.
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FUJITSU impulsa en Barcelona un centro
de ciberseguridad especializado en salud

Fujitsu lleva afios impulsando un
plan de crecimiento para reforzar su
area de ciberproteccion en Espana.
Enmarcada en esta estrategia, la mul-
tinacional nipona ha decidido situar en
Barcelona un centro de ciberseguridad
especializado en servicios sanitarios.
Al principio, tendra el foco puesto en
trabajar con centros sanitarios, publi-
cos y privados, de toda Espana.

El Centro de Excelencia de Ser-
vicios de Ciberseguridad Sanitarios
ha empezado a andar con el nom-
bramiento de su coordinador, Enric
Llaudet y se centrara en identificar
la demanda especifica del sector,
establecer los mecanismos especi-
ficos de seguridad y definir nuevas
soluciones para la gestion de los

riesgos sanitarios. Inicialmente,
comenzara a funcionar con profe-
sionales de la comparia y el objeti-
Vo es consolidar un equipo de hasta
15 empleados entre este 2023 y el
proximo ano. Ademas, se comple-
mentara con el SOC que Fujitsu tiene
en Sevilla.

“Se trata del primer centro de
estas caracteristicas que la em-
presa tecnologica ha creado a nivel
mundial”, explica Llaudet. “Se ha
decidido dar este paso de especia-
lizacion por la extensa implantacion
de la multinacional en los centros
sanitarios a nivel espanol, ademas
de haber visto que era un sector que
necesitaba una atencion mas perso-
nalizada”, ha destacado.

LENOVO inaugura un centro de ciberproteccion
en Israel para realizar pruebas e intercambiar
informacion con organizaciones del pais

La multinacional china ha inau-
gurado un centro de innovacion en
ciberseguridad, el Lenovo Cyber-
security Innovation Center (LCIC)
en colaboracion con el Centro de
Investigacion en Ciberseguridad de
la Universidad
Ben-Gurion
del Negev, una
institucion de
referencia en
el sector con
sede en Israel.
El nuevo cen-
tro estudiara
la innovacion
en arquitectura
de hardware de
confianza cero (y la seguridad sub-
yacente a los sistemas operativos),
ademas de actuar como un nodo
para el desarrollo de futuras genera-
ciones de soluciones de seguridad.

EI LCIC ofrecerd a los clientes de
Lenovo un laboratorio de pruebas,
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Nima Baiati (Lenovo), Luca Rossi (Lenovo)

y Yuval Elovici (Universidad Ben-Gurion)

acceso a conocimientos vy la posi-
bilidad de intercambiar informacion
mediante un centro de comunica-
cion in situ.

Las soluciones desarrolladas en
el LCIC seran incorporadas a Think-
Shield, la car-
tera de hard-
ware, software
y servicios de
Lenovo con
caracteristicas
de seguridad
mejorada. Esta
cartera integral
de proteccion
proporciona
soluciones
avanzadas en forma de seguridad
de plataforma integrada y protec-
cion de dispositivos, proteccion de
los datos frente a amenazas y herra-
mientas de gestion que contribuyen
a proteger informacion critica para
los negocios.

NOMBRAMIENTOS

SailPoint ha apostado por Elena
Cerrada como nueva Country Manager
para lberia. Con anterioridad, desem-
pend roles de responsabilidad en For-
cepoint, Check Point, Fluke Networks
y Telindus, entre otras. Es graduada en
Telecomunicaciones por la Politécnica de Madrid.

Forcepoint ha contratado como

Country Manager para Espana y Portu-

gal a Ricardo Hernandez. Ingeniero de

Telecomunicaciones por la Politécnica de

Madrid y con una dilatada trayectoria

en el sector, ha trabajado para Vectra
Al, ForeScout, Tufin,Mandiant, Check Point,
Kaspersky, Symantec, Websense, Trend Micro y
Panda Software.

Armis ha nombrado como presidente
a Brian Gumbel, quien reportara direc-
tamente a Yevgeny Dibrov, CEO y cofun-
dador de la compania. Con mas de 20
anos de experiencia, ha desempeinado
roles de responsabilidad en Forescout
Technologies, Tanium, McAfee y Cisco.

Eutimio Fernandez ha sido con-
tratado por Vectra Al como Country
Manager para Iberia. Con una dilatada
trayectoria en el sector, con anterioridad
ha trabajado para TreatQuotient, Cisco,
Sourcefire y Lumension, entre otras. Es

ingeniero informatico por la Universidad de
Castilla la Mancha.

A3Sec ha situado a Javier

Diaz como Director General

Global y ha fichado a Mari-

bel Poyato como Territory

Sales Manager. Diaz, hasta

ahora Chief Revenue Officer
(Director de Ingresos) del Grupo, cuenta con
una con amplia experiencia en el sector habien-
do trabajado para Fortinet, iTrust, PwCy ATH,
donde fue CISO. Poyato, por su parte, ha tra-
bajado para empresas como Céfiros, La Latina
Valley, Tixeo y BlueBottleBiz, entre otras.

Carlos Moliner ha sido contratado
por Veeam Software como Territory
Manager. Ha ocupado puestos de
responsabilidad en Citrix, donde ha
desempenado gran parte de su carrera,
Tecnocom, Telindus y la Universidad

Antonio de Nebrija.

iC Consult contarad con Oscar Gonza-
lez como Director Regional para lberia.
Ingeniero de Telecomunicaciones por la
Politécnica de Cataluia, ha trabajado
para Omega Peripherals, AdmIT Consul-
ting, GreenbIT Tecnologias de la Infor-
macion y la Auténoma de Barcelona.
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EVOLUTIO continta su crecimiento con su cuarto
SOC en Espaiia, la cerfificacion en el ENS en
‘Categoria Alta" y como miembro Gold de la RNS

Para dar respuesta a las necesidades
y expectativas de las companias, y ayu-
darlas a protegerse ante agentes mali-
ciosos y ataques, Evolutio ha mejorado
en el 0ltimo ano su oferta y
la calidad de sus servicios,
obteniendo el nivel mas alto
en el Esquema Nacional de
Ciberseguridad (ENS), una certificacion
que avala la seguridad de la ciudadania
en sus interacciones digitales con la
Administracion Puablica. Ademas, se ha
incorporado a la Red Nacional de SOC
(RNS) como ‘miembro Gold'.

Como parte de su hoja de ruta para
2023, Evolutio ha puesto en marcha un
nuevo SOC en Lina-
res, Jaén, siendo el
cuarto del integra-
dor en la Peninsula
Ibérica. A esta ac-
cion le acompanan
otras ya realizadas
en territorio andaluz,
como es la apertura del primer laborato-
rio andaluz de ciberseguridad, impulsado
por la Camara de Comercio de Linares

para el que se destinara una inversion de
300.000 euros. Durante 2022, la compa-
fia también reforz6 su apuesta por An-
dalucia con la inauguracion de su centro
de trabajo en Linares para
crear sinergias con el tejido
empresarial regional y con la
red de centros formativos. El
fomento del talento local se vera impul-
sado por la creacion de 150 puestos
cualificados en los proximos dos afnos.
Asi cerr6 2022 con un incremento del
10% de su plantilla, sobrepasando los
1.100 profesionales. Desde la compania
también han destacado el valor de su red
de partners tecnoldgicos entre los que
estan AWS, Cisco, Fortinet, Genesys,
Google Cloud, IBM, Microsoft, Nuan-
ce, Salesforce, Oracle y Palo Alto. De
hecho, el afio pasado obtuvo la compe-
tencia de Partner de Gobierno de AWS,
que supone el reconocimiento de su ex-
periencia como integrador de servicios
cloud. Ademas, ha cerrado una alianza
con Veridas, uno de los de los referentes
en soluciones biométricas para la verifi-
cacion de la identidad visual.

KPMG ESPANA logra la certificacion 150 27701:2019
en materia de privacidad de la informacion

KPMG Espaia ha obtenido la certifi-
cacion IS0 27701:2019 en materia de
privacidad de la informacion, siendo una
de las pocas firmas prestadoras de ser-
vicios multidisciplinares -y la dnica Big4,
hasta la fecha— certificada
en dicha norma. Esta cer-
tificacion acredita el eleva-
do nivel de cumplimiento
de la normativa por parte
de KPMG en los tratamientos de datos
llevados a cabo en el ejercicio de su ac-
tividad profesional.

Esta norma, extension de
la ISO/IEC 27001, tiene como
objetivo proporcionar orienta-
cion sobre la proteccion de la
privacidad, incluida la forma
en que las organizaciones de-
ben gestionar la informacion personal,
ademas de ayudar a acreditar el cum-
plimiento de la normativa en privacidad,
como el RGPD, en todo el mundo.

Desde la Unidad Técnica de Privaci-
dad de la Asesoria Juridica de KPMG se
coordinan las acciones necesarias para
dar cumplimiento a los compromisos
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adquiridos tanto en el mantenimiento
de un exigente nivel de cumplimiento
normativo, como en la promocion de
la innovacion y transformacion digital
ética, responsable y transparente, en
aquellos productos y/o
servicios con tratamien-
tos masivos de datos,
en especial Inteligencia
Artificial (1A), asi como la
promocion del Canal Prioritario como
herramienta fundamental para solicitar
la eliminacion urgente de con-
tenidos sexuales y violentos
en Internet, entre otros.
“Esta certificacion supo-
ne un refuerzo adicional al
compromiso de KPMG con el
cumplimiento de la normativa
en materia de proteccion de datos como
es el RGPD o la LOPDGDD, garantizando
asi el cumplimiento de sus obligaciones
como encargado y responsable del tra-
tamiento de la informacion personal ne-
cesaria para su actividad profesional”,
ha destacado la DPO de la consultora,
Paula Hernandez Cobo.

NOMBRAMIENTOS

Maria Herranz ha pasado a asumir la

Direccién de Canal de Cisco en Espana,

compania en la que comenzé en 2005.

Durante sus mas de 17 anos en la empresa,

ha ocupado diversos roles en las areas de

Ventas, Desarrollo de Negocio y Canal, con
responsabilidad tanto en Espafa, como en el Sur de
Europa. Sustituye en el cargo a Gabriel Maestroare-
na, quien venia desempenando este puesto en Cisco
Espaia desde octubre de 2019.

El hasta ahora responsable

de Marketing para lberia de

Kaspersky, Alejandro Que-

ro, ha sido promocionado a

Director de Marketing para la

regién sur de Europa, incluyen-
do entre sus nuevas responsabilidades Francia, Italia
e Israel. Asimismo, la filial ibérica ha ascendido a Ja-
vier lldefonso para liderar su negocio digital como
Vicepresidente. Quero, en la compania desde 2014,
es licenciado en Publicidad y Relaciones Publicas
por la Universidad de Valladolid y cuenta con mas
de 15 anos de experiencia desarrollando estrategias
de marketing en multinacionales de Tl donde ha
ocupado puestos de responsabilidad tanto regio-
nales, como a nivel europeo. lldefonso, con mas de
20 anos de trayectoria en transformacién digital, ha
trabajado en Sage, Wonder Workshop, Luce CEM y
Symantec, entre otras.

La labor de reforzamiento
de aDvens Iberia continda
con la reciente incorporacion
de Yago Gémez-Trenor como
Account Manager y de Javier
Ortega como Service Delivery

Manager. Gébmez-Trenor cuenta con una solvente
trayectoria en el sector en companias como Cipher,
Sothis, Vintegris y S2 Grupo, entre otras. Ortega, por
su parte, dispone de amplia experiencia también en
este ambito, habiendo trabajado para Grupo SIA,
Valvonta, Satec y Everis.

Marcos Carrera se ha incorporado a Fu-
jitsu como Head of Blockchain & Web3 para
Iberia, aportando estrategia y conocimiento
en el desarrollo de negocio. Ingeniero indus-
trial y con un MBA, Carrera es perito judicial
experto en tecnologia de cadena de bloques
y criptoactivos y, anteriormente, trabajé para compa-
nias como Reental, de la que es Cofundador, Grant
Thornton Espafia, Accenture y Tutellus, entre otras.

Exclusive Networks ha contratado a Va-
nesa Couto como Directora de Marketing
para lberia. Con mas de 15 afos de expe-
riencia en marketing, comunicaciéon y comer-
cial, ha trabajado para Westcon Europe,
donde ha sido Responsable de Marketing,

Vasa, laso Health, Adqueria Marketing y GPTQ.

Arturo Marin se ha incorporado al
equipo de Smart HC como Director de
Desarrollo Corporativo. Con anterioridad,
desempené cargos de responsabilidad en
Future Space, Blumara Solutions y Seguros
RGA, entre otras.
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I NOTICIAS

V-VALLEY incorpora a STARWIND, focalizado
en hiperconvergencia y visualizacion del
almacenamiento, en su catdlogo de distribucion

V-Valley ha incorporado a StarWind,
fabricante especializado en hiperconver-
gencia y tecnologias de virtualizacion del
almacenamiento, en su portafolio. Gra-
cias a esta union, los clientes de V-Valley
podran acceder a todo el catalogo de
productos de StarWind, actualmente, “el
tnico proveedor de hiperconvergencia
all-flash del mercado”,

y pone a disposicion

de los clientes todos

los ‘bloques de cons-

truccion’ necesarios para montar una
infraestructura de centro de datos sin
ningln sobreaprovi-

sionamiento y adap-

tando cada requisito

de Tl a una solucion

de valor real, segun

explican desde el mayorista.

El catalogo de productos de StarWind
se apoya en mas de 20 anos de expe-
riencia en las areas de virtualizacion y
almacenamiento definido por software,
como sistemas de hiperconvergencia,
VSAN, SAN, NAS y bibliotecas de cintas
virtuales, ofreciendo también “los mejo-
res dispositivos de su clase”. Pero, qui-

TEHTRIS se asocia con la'consultora [TSICAP para impulsar

zZ4, en su propuesta destaca, de forma
especial, StarWind Virtual SAN.

Se trata de una solucion de aimacena-
miento definida por software que elimina
por completo la necesidad de almacena-
miento fisico compartido y consigue una
alta disponibilidad en hardware comer-
cial partiendo de dos nodos.

“Se trata del Gnico
almacenamiento virtual
compartido del merca-
do que no tiene listas de

compatibilidad de hardware, funciona con
cualquier hipervisor y tiene un precio ra-
zonable”. “Damos la
bienvenida a nuestro
catalogo a StarWind,
una solucion para la
infragstructura y cen-
tro de datos donde el mercado lo que pide
es flexibilidad y simplicidad que es lo que
proporciona StarWind”.

Trabajaremos conjuntamente para
mejorar e incrementar la presencia de
Starwind en el mercado espafiol”, ha
destacado el Head of Sales & Marketing
Cloud & Software en V-Valley, Roberto
Alonso.

las capacidades automatizadas de ciberproteccion

Tehtris ha firmado un acuerdo de
colaboracion con la consultora espe-
cializada en sistemas tecnologicos, IT-
Sicap. Un afo después de su llegada
a Espana, en febrero de 2022, Tehtris
continua afianzando su presencia en
nuestro pais, estableciendo alianzas
estratégicas con su red de partners.
Por su parte, gracias a esta asociacion,
ITSicap suma a su catalogo la solucién
Tehtris XDR Platform, que permite de-

tectar y remediar los ataques informa-
ticos de forma automatizada, sin inter-
vencion humana.

“Este acuerdo supone una alianza
estratégica que demuestra que cada
vez son mas companias plenamente
conscientes de como la ciberseguridad
es uno de los principales impulsores de
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los negocios hoy en dia. Estamos muy
contentos de poder contar con part-
ners tan valiosos como ITSicap, que
comparten nuestra vision basada en la
hiperautomatizacion para hacer frente a
las actuales amenazas”, ha destacado
el country manager de Tehtris en Espa-
na, Pedro Morecillo.

“En ITSicap, contar con un partner
como Tehtris nos permite evolucionar a
gran escala en materia de ciberseguri-

dad. Estamos agrade-

cidos de poder con-

tar con una solucion

tecnoldgica como Te-
htris entre las muchas que existen en
el mercado, solo unas pocas pueden
aportar valor a las empresas. Esto nos
permite ofrecer a nuestros clientes una
herramienta de calidad y fiable apoyada
por una empresa profesional del sec-
tor”, anadia, por su parte, el CEQ de
ITSicap, José Maria Garcia.

NOMBRAMIENTOS

Jesus Varela ha sido ascendi-
do por Fortinet a Sales Director,
habiendo sido hasta ahora Manager
Regional Sales. Con una amplia tra-
yectoria en el sector, ha estado en
Open3s, CSA, Satec y Grupo Leche
Pascual, entre otras.

Atalanta ha contratado a Ale-
jandro de la Granja como Sales
Director. Ha ocupado puestos de
responsabilidad en compafhias como
Rocket.Chat, Cipher, Entelgy Innotec
Security y Mnemo, entre otras.

Nokia ha apostado por Gonzalo
Erro contratdndole como Security
Manager. Con una dilatada trayec-
toria, ha desempenado roles de
responsabilidad en Huawei Technolo-
gies, Accenture, Ethernalia y S21sec,
entre otras.

CyberArk ha apostado por Albert
Barnwell ascendiéndole a Sales
Director para Iberia. Con mas de 15
anos de trayectoria, ha trabajado
con anterioridad para Citrix, Acronis,
VMware y Symantec, entre otras.

Commvault ha fichado a Anna
Griffin como Chief Marketing
Officer. Ha ocupado puestos de
responsabilidad en companias como
Smartsheet; marcas emergentes,
como Intercom; y globales como
Saturn, Apple, Sony, Junipe y CA (ahora
Broadcom). Ha recibido numerosos premios
por sus campanas, entre ellos el Golden
Effies a la eficacia en marketing y el Edgar R.
Murrow a la excelencia en redes sociales.

Lynx Financial Crime Tech ha

fichado como CTO a Carlos Santa

Cruz. Fisico por la Autbnoma de

Madrid y experto en la lucha contra

el fraude, también en su dmbito de

financiacién del terrorismo, es uno
de los profesionales espaioles con mayor
conocimiento de esta materia. Compagina
este cargo con la docencia como profesor
de informatica e IA en la Autébnoma desde
hace mas de dos décadas.

Grupo Esprinet ha contratado a

Conxi Palmero como Directora de

Alianzas Estratégicas del Grupo. Li-

cenciada en Ciencias Econémicas por

la Universitat Pompeu Fabra de Barce-

lona, comenzo su carrera en Control
de Gestidn y Auditoria en el Grupo Sesa,
ademas de haber trabajado para Computer
Gross lItalia, PwC y Grupo Bonmacor.
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I NOTICIAS

ARMIS, uno de los centauros de mds rdpido
crecimiento tras lograr los 96 millones de euros en
ingresos recurrentes anuales en menos de cinco afios

Armis ha superado la
marca de los 96 millones
de euros (100 millones de
ddlares de ingreso recurren-
te anual) en solo cinco arios. Con ello,
se convierte en uno de los ‘centauros’
de mas rapido crecimiento en tecnologia
SaaS y nube, y en la startup de ciber-
seguridad enfocada a la visibilidad, inte-
ligencia y seguridad de activos de mas
rapido desarrollo. Un éxito que, segun
destacan desde la compafia, viene im-
pulsado por su plataforma de visibilidad
y seguridad de activos, que ya ha sido
adoptada por las mayores organizaciones
del mundo incluidas en la lista ‘Fortune
100’, como Colgate-Palmolive, Monde-
lez International, DocuSign, Allegro Mi-
crosystems y Takeda Pharmaceuticals,
ademas de numerosas entidades nacio-
nales, estatales, regionales y federales de
EE.UU., EMEA y APJ.

“Ofrecemos una de las plataformas
de inteligencia de activos mas completa
de la industria ya que proporciona vi-
sibilidad unificada de activos y seguri-
dad para todos ellos, tanto gestionados
como no gestionados, e incluidos IT, loT,
OT, loMT, la nube y movil-loT”, destacan
desde la compania poniendo en valor
que, en 2022, la empresa amplio el nd-

mero de modulos a los que
los clientes pueden suscri-
birse, aumentando asi el
nimero de casos de uso
en tiempo real a los que da soporte y
ofreciendo a los clientes ain mas valor.

Cabe recordar que, tras una ronda de
inversion de 280 millones de euros en
2021, la organizacion fue valorada en
3.200 millones de euros, con el respal-
do de inversores como Insight Venture
Partners, CapitalG, Brookfield, One
Equity Partners y Georgian.

Armis ha desarrollado un modelo de
distribucion y venta a través de partners
entre los que se cuentan organizaciones
como Accenture, AWS, Booz Allen Ha-
milton, Capgemini, Check Point, Forti-
net, Google Cloud, HCL, KPMG, Kroll,
Nuvias, SentinelOne, ServiceNow y
Wipro, entre otras, haciendo que los
clientes puedan acceder a los servicios
y la asistencia desde cualquier lugar del
mundo.

Dentro de sus planes de expansion,
y en linea con su objetivo de facilitar al
maximo el acceso a sus servicios, Ar-
mis ya esta disponible tanto en Google
Cloud Marketplace como en AWS Mar-
ketplace, lo que amplia su alcance en
el mercado.

PUERTO DE BARCELONA renueva su plataforma
tecnoldgica, Portic, poniendo especial foco en

su ciberseguridad

El Port Community System (PCS) de
Barcelona, el denominado Portic, ha
puesto en marcha una nueva plataforma
tecnoldgica con importantes mejoras,
sobre todo, de ciberseguridad y con el
objetivo de optimizar el rendimiento, la
proteccion y la resiliencia frente a posi-
bles ciberincidentes. Esta iniciativa supo-

ne unain-
version
de cinco
millones
de euros,
segun la
Autori-
dad Portuaria de Barcelona, y esté pre-
visto que esta implementacion comience
a funcionar a finales de ano, tras realizar
pruebas durante 10 meses.
Con la actualizacion de la plataforma,
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las autoridades portuarias buscan dotar
al sistema informatico de las herramien-
tas necesarias para abordar los retos
previstos como cambios legislativos,
mejora en los procesos y la inclusion de
nuevas tecnologias. La modernizacion
ha incluido, también, la reestructuracion
del software en microservicios, la migra-
cion a un nuevo centro de datos de alta
seguridad, la instalacion de un segundo
centro de datos alternativo en caso de
caida, ademas de servicios avanzados de
administracion, segun se marc6 en el IV
Plan Estratégico 2021-2025 del puerto.
“Con esta renovacion se ha doblado la
capacidad de procesamiento del anterior
sistema, incrementando su rendimiento y
capacidad de escalado”, ha destacado el
director de Sistemas de Informacion del
puerto, David Serral.

NOMBRAMIENTOS

Solver4 contintia amplian-
do su equipo a nivel interna-
cional, con el nombramiento
de Alberto Espana, como
CEO, a Raul Mejia (socio
fundador) como Responsa-

ble de Operaciones y Rogelio Nova, que

estara al frente de S4 HSM, el servicio que

integra administracién de Cloud HSM y

Key Management. Ingeniero aeronauti-

co de formacién, Espafna es una de las
figuras mas reconocidas en la industria de pagos,
donde lleva 30 anos desarrollando su carrera,
ocupando puestos de responsabilidad para Visa
Internacional, American Express, Citibank y Banco
Santander en las areas de Gestion de Riesgos,
Seguridad y PCI Compliance. Fue uno de los
primeros en certificar empresas en el estandar PCI
DSS en Latinoamérica. Mejia cuenta con mas de
15 anos de experiencia en PClI DSS y es experto en
evaluaciones de cumplimiento, riesgo y controles
y desarrollo de planes de acciéon de mitigacion de
riesgos que respaldan a bancos, procesadores de
tarjetas y grandes organizaciones en toda América
Latina y el Caribe. Nova tiene mas de 20 afos de
trayectoria centrada en el dmbito de la seguridad
y de las certificaciones.

GMV ha contratado

a Angel Garcia Madrid

como Business Continuity

Manager/ Head of Section

y ha ascendido a Enrique

Fraga a Space Systems
General Manager. Garcia posee mas de 20 afos
de experiencia en consultoria estratégica y de
operaciones, ha estado en companias como Red
Mountain Games, Fundacion Gestién del Cono-
cimiento y Minsait, entre otras. Es fisico por la
Complutense de Madrid. Por su parte, Fraga ha
desarrollado gran parte de su carrera en la com-
pania, ademas de haber trabajado para Itstaff y
Unidn Fenosa. Es licenciado en Matematicas por
la Complutense de Madrid.

Legal Army ha fichado a Flora Egea
como Socia del Area de Privacidad, Pro-
teccion de Datos y Cumplimiento. Miem-
bro del consejo asesor de APEP desde
hace una década, venia siendo DPO en
BBVA 'y antes en IBM. Es licenciada en

Derecho por la Complutense de Madrid.

Pentera contard con Andrea San-
chez Buendia como Iberia Business De-
velopment Manager. Licenciada en ADE
por la Pontificia de Comillas, durante
su trayectoria ha trabajado en Auzeny
Euro Funding.

Davinci Group ha ascendido a David
Rodriguez a Director Comercial Cyber &
Cloud Security. Ingeniero por la Politéc-
nica de Catalufia, ha estado en compa-
Aias como Aidin, Sirt, UsedSoft y Fitco
Consulting.
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I NOTICIAS

EI'CESGA, en Galicia, apuesta por el Computador
Cudntico de FUJITSU, uno de los mds ambiciosos

del Sur de Europa

El Centro de Supercomputacion de
Galicia (CESGA) ha apostado por Fujitsu
para proporcionar en la Comunidad el que
sera su primer computador
cudantico, con un presu-
puesto de 14 millones de
euros. “Es la iniciativa mas
ambiciosa por la compu-
tacion cuantica que se esta realizando en
Espana y contribuird de una manera deci-
siva al desarrollo del Polo de Tecnologias
Cuanticas de Galicia”.

“Esta infraestructura per-
mitira realizar investigacion
de vanguardia a la comuni-
dad investigadora, a centros
tecnoldgicos y a empresas,
situando a Galicia en la primera linea del
panorama Internacional”, destacan desde
el Centro.

Se trata de uno de los primeros ordenado-
res de estas caracteristicas que estara a dis-
posicion de la comunidad investigadora en el
sur de Europa. EI computador cuantico, que a
lo largo de 2023 serd instalado en el CESGA

y puesto al servicio de investigadores y em-

presas con la ambicion de liderar proyectos

e investigaciones pioneras, contara con los

elementos necesarios para

contribuir a la generacion de

nuevos algoritmos cuanticos

en ambitos tan relevantes

como la simulacion de feno-

menos fisicos y quimicos, el cifrado de da-

tos, el aprendizaje automatico y la solucion de

problemas complejos, la IA, la robdtica y la

ciberseguridad, entre otros.

La adquisicion consta

de cuatro elementos prin-

cipales: un computador

cuantico, un computador

de altas prestaciones, un

emulador de algoritmos cuanticos y un sis-

tema de almacenamiento donde alojar los

resultados de los nuevos algoritmos para

su analisis y validacion. Esta adquisicion es

posible gracias a fondos acercados por la

Agencia Gallega de Innovacion de la Xunta

de Galicia y por la UE, en el marco del Eje
REACT UE.

EFMINISTERIO DE DEFENSA adjudica a EPICOM
un contfrato de 29 millones de euros para hacer
ciberseguras sus comunicaciones

La compafiia espanola Epicom, propiedad
de Duro Felguera (al 60%) y de la Sepi (al
40%) ha ganado un contrato del Ministerio
de Defensa, de 29,4 millones
de euros para suministrar equi-
pos criptograficos durante los
préximos seis afios. Se trata
de unos equipos vitales para
disponer de la maxima seguri-
dad en las comunicaciones e
intercambio de informacion y
datos. En concreto, iran destinados a me-
jorar la ciberproteccion de la denominada
Infraestructura Integral de Informacion para
la Defensa (13D), que precisa las tecnologias
de cifrado, auten-
ticacion y genera-
cion de claves para
su funcionamiento
6ptimo. Como se
sabe, la 13D es una
infraestructura de
comunicaciones
para el despliegue e integracion de diferen-
tes sistemas que forman parte del Sistema
de Mando y control Nacional. De hecho,
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Defensa ha destacado que esta adquisicion
permitira proteger los circuitos de comuni-
caciones de voz y datos seguras en la red de
telecomunicaciones de la 13D.
El contrato ha sido materiali-
zado en un acuerdo marco que
permitira adquirir los equipos
conforme se vayan necesitan-
do.
La compafiia también resul-
t6 adjudicataria de otros tres
contratos, a finales de 2022, para la actua-
lizacion de cifrados de servicios y nuevos
equipos para ello, para el Estado Mayor de
la Defensa (EMAD) y el Ejército de Tierra,
por valor de seis
millones de euros.
Es la unica em-
presa en Espana
que garantiza la
proteccion de la
informacion hasta
el ‘nivel secreto’ y
Sus equipos estan desplegado en departa-
mentos criticos de Presidencia, Asuntos
Exteriores y Defensa.

BREVES

W Como hace regularmente Revista SIC, en
marzo, publicé una nueva actualizacion del cua-
dro de CSIRT y CERT con presencia en Espafia,
ofrecido a través de Revistasic.com. Como prin-
cipal novedad destaca que Enisa ha comunicado
que esta actualizando el listado que tiene en este
ambito y que ha entrado a formar parte del foro
First el BE-SOC de BeDisruptive. No hay nue-
vas incorporaciones nacionales ni en Trusted-
Introducer, ni en CSIRT.es.

M En el marco de G1b3rwall, la Policia Nacional
continia fomentando la ciberseguridad en la red
entre estudiantes y docentes a través de Junior
Esports’. Se trata de un proyecto educativo y tec-
noldgico dirigido especialmente al ambito gaming
el que participan centros escolares de toda Es-
pafia con jovenes de entre 12 y 18 anos. En este
proyecto, agentes de Policia Nacional informaran
sobre los riesgos y del mal uso de la red y de los
videojuegos.

M Se ha presentado la ‘Il Guia practica para la
gestion de brechas de datos personales’, reali-
zada por el Data Privacy Institute, en su XV Foro
de la Privacidad. “El momento actual que vive la
privacidad, con cambios normativos de calado
tras la llegada de la Directiva NIS2 o el regla-
mento DORA, aumentan el impacto de las nuevas
tecnologias donde la Inteligencia Artificial y su
ChatGPT acapara todas las miradas”, destacaron
los ponentes en muchas de sus intervenciones.
Ademas, durante el evento se dio a conocer el
nuevo esquema de certificacion para empresas
encargadas del tratamiento que estara operativo
en unos meses y en el que se ha venido traba-
jando hasta ahora.

M Nozomi Networks ha ampliado su alianza
estratégica con Mandiant por el cual, esta ulti-
ma, amplio el nimero de expertos certificados
de la primera en su equipo global de respuesta
a incidentes de OT y utilizar las soluciones de
Nozomi para profundizar en el analisis forense
y la evaluacion de incidentes. Las companias
también estan invirtiendo en una nueva iniciativa
que incluira el intercambio de informacion so-
bre amenazas y la investigacion conjunta sobre
seguridad, y planean introducir la respuesta a
incidentes disefiada a medida y programas de
evaluacion para clientes conjuntos.

M El distribuidor Ingecom ha firmado un acuerdo
con Stellar Cyber para ofrecer su plataforma,
con un motor de inteligencia artificial, y especia-
lizada en deteccion y respuesta frente a ataques.
Asi su propuesta ofrece una vista integral de toda
la red y la infraestructura informatica que revela
incluso los ataques mas complejos. Ademas, la
tecnologia de aprendizaje automatico de Stellar
Cyber aprende patrones de ataque con el tiempo,
por lo que se vuelve cada vez mejor para detectar
y remediar ataques mientras funciona. La alianza
recién cerrada cubre los tres paises donde esta
presente el mayorista: Espana, Italia y Portugal.
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ENTREVISTA

— Antano tuve la oportunidad de en-
trevistar a su antecesor en el cargo,
Alvaro Garrido. Le voy a formular a
usted la misma pregunta que le hice a
él: équé hace un ingeniero de teleco-
municaciones en un sitio como este?
Es evidente que tener a un tecnélogo
como CSO Global y CISO Global es un
rasgo muy definido de la casa.

— Efectivamente, soy “teleco”, y de una
promocién anterior a la de Alvaro Garrido.
En mi desempeno profesional empecé a
especializarme en consultoria orientada
a banca, actividad que llevé a efecto en,
entre otras entidades, BBV cuando todavia

no se habia fusionado con Argentaria. Lle-
vo 25 aios en BBVA, y siempre he traba-
jado en Ingenieria. Cuando mi antecesor
dejé su posicion, y ante la necesidad cor-
porativa de cubrir el puesto, desde el ban-
co se considerd que yo era una persona de
Ingenieria con un perfil mas sensible a la
seguridad que otros directivos del area.

— ¢Por qué?

— En los siete afos anteriores a mi nom-
bramiento como CSO y CISO Global me
toco proteger SWIFT, la infraestructura
tecnolégica mas critica de todos los
bancos. En ese periodo hubo un par de
ataques, uno de ellos al Banco Central
de Bangladesh en el afo 2016, y a partir
de ahi, toda la banca se puso las pilas.
Ese periodo, precisamente, me tocd a
mi pilotando la infraestructura de SWIFT.
Ciertamente, si que soy sensible a la ci-
berseguridad.

Por otra parte, como llevo muchos anos
en BBVA, quiza se haya valorado tam-
bién mi capacidad para gestionar a los
stakeholders a todos los niveles de la or-
ganizacién. Los conozco, me conocen, y
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saben que les cuento la verdad.

— Desde que lleva ejerciendo su actual
cargo, ¢ha cambiado su vision de la
gestion de la ciberseguridad?

— No demasiado. Eso si, conozco méas de
cerca las amenazas y los riesgos asocia-
dos a nuestro sector y a nuestra compa-
Aia. Lo que no deja de sorprenderme es
el dinamismo, la variabilidad y la vola-
tilidad de la evolucién de las amenazas.
Aqui cada semana hay algo diferente en
materia de fraude, seguridad, ataques,
vectores de ataque... Si llega el miérco-
les y no se ha descubierto algo nuevo,
hay que preocuparse.

— BBVA ha sido siempre una entidad
financiera pionera en materia de ges-
tion de la ciberseguridad. éCémo la
organizan actualmente?

— El departamento que dirijo se llama
Corporate Security, y en él se plasma la
visién holistica de la seguridad de BBVA,
en la que ocupa un papel muy significa-
tivo la ciberseguridad.

Una vez que, a mi llegada, redibujamos
la estrategia, decidimos conceptualizar
cuatro verticales de proteccion, que son
cada una de las lineas que tenemos para
proteger cuatro tipos de activo. En pri-
mer lugar, los activos digitales: nuestra
infraestructura tecnolégica, nuestros
programas, nuestro software, nuestro
coédigo... Es la Ciberseguridad: descu-
brimiento de ataques, defensa, test de
penetracién,...

El siguiente activo objeto de proteccion
lo integramos en Data Security, basica-
mente nuestros datos y los de nuestros
clientes.

El tercer activo objeto de proteccién lo
forman las personas y los activos fisicos,

que es lo que llamamos Seguridad Fisica.
Y el cuarto frente es consecuencia de los
ataques que puedes recibir en las tres
primeras, y se orienta a la proteccién de
nuestro dinero y el de nuestros clientes.
Me refiero a la gestién del Fraude, que
representa el impacto monetario que
pueden producir estos ataques.
Ademas de disponer de una estrategia
para cada uno de estos cuatro vertica-
les, tenemos una estrategia comdn con
algunas lineas transversales que trata-
mos que crucen a los cuatro verticales.
Por ejemplo, Inteligencia. Otra es la que
afecta a la formacién y concienciacién de
las personas, a cargo de Begoha Garcia,
nuestra Global Head People Information
Security. Al final, tenemos necesidades
de training en los cuatro verticales. Por
ejemplo, el &mbito de Operaciones esta
hoy muy centrado en la ciberseguridad,
pero también visualizamos que pueda
tener aplicabilidad para gestion de Frau-
de o para la Seguridad Fisica...

— ¢Como dan apoyo organizativo a
esta concepcion?

— Yo soy CSO Global y CISO Global, y de
mi dependen 15 CISOs, organizados en
tres tipos.

El primero es el de pais. Tenemos uno en
cada pais en el que operamos: Espana,
México, Turquia, Colombia, Peru, Vene-
zuela, Argentina, Uruguay... Estan afec-
tados por el eje regulatorio de su mer-
cado y responden ante sus reguladores
locales como responsables de seguridad
de los bancos y oficinas locales. También
en paises en los que no tenemos banco,
pero si oficina, en ocasiones tenemos un
CISO, como por ejemplo en Nueva York.
El segundo tipo estd formado por los
CISOs del holding, que son los que se
dedican a cuidar el core de Ingenieria
con funciones corporativas y de Client
Solutions.

El tercer tipo esta constituido por CISOs
ubicados en lo que yo llamo las unida-
des ejecutoras de Ingenieria. Yo vengo
de Ingenieria y tengo un perfil de CIO.
Y, al final, las palancas para hacer todo
lo que el banco necesita en Seguridad,
sobre todo en Ciberseguridad y en Data
Security, no las tenemos en Corporate
Security, sino en los mundos de Ingenie-
ria. Ante esta circunstancia, he situado
en dichos mundos a cuatro CISOs en
cada una de las cuatro funciones de In-
genieria que verdaderamente tienen que
ejecutar la proteccion.

—Y écuales son esas funciones?

— Arquitectura, Infraestructura, Desarro-
llo y Data. Hay un CISO en cada una,
de manera que dentro de esas unidades
sean los responsables de concienciar a
su director de Ingenieria y de accionar
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las palancas para que verdaderamente
toda la prescripcion de medidas de se-
guridad que hacemos desde mi Unidad,
que es pequenita, realmente se ejecute.
En suma: la nuestra es una organizacién
compleja que responde al principio es-
tratégico de seguridad embebida con el
gue perseguimos que la seguridad esté
presente en todos los espacios del banco:
en la mente de las personas, en todos
los procesos que hacemos y en la tecno-
logia que disehamos y construimos. Y
para llevar a efecto dicho principio, era
importante instituir la funcion de los ries-
gos de ciberseguridad en desarrollo, en
infraestructura, en arquitectura, en Data.
El objetivo es que en todas las capas de
Ingenieria exista la funcién de seguridad,
y que sean las propias funciones las que
tomen conciencia y las que accionen las
palancas para gestionarla, asumiéndola
como un frente propio.

— Esta concepcion trae aromas a
DORA...

— DORA entrard en funcionamiento a
finales de 2024, y llevamos trabajan-
do desde hace tiempo para ajustarnos
escrupulosamente a su cumplimiento.
Esta ley se centra en alcanzar resiliencia
operativa. Y nosotros ya tenemos una
estrategia de continuidad clara, en cuyo
marco se desarrollan los planes de con-
tinuidad, se disefan los BRS, se disefian
las estrategias de recuperacion, y se tes-
tean y prueban.

Ante DORA vamos a disefar un test de
continuidad para saber cémo respon-
de el banco a eventos disruptivos que
le puedan generar una pérdida de ser-
vicio, estudiar de qué tipo de eventos
estamos hablando: disponibilidad del
centro de trabajo, disponibilidad de las
personas, pandemias, disponibilidad
de los sistemas,...Y, ante cada circuns-
tancia, tener estudiada y probada una
respuesta. Y en esta sistematica vamos
a anadirle escenarios de ciberseguridad.
Ya tenemos unos cuantos disefiados.

— ¢Por ejemplo?

— Estamos pensando en ataques de
denegacién de servicio, ransomware,
ataques cibernéticos a infraestructuras
criticas como SWIFT, directorio activo,
ese tipo de cosas. Logicamente, la res-
puesta sera diferente en funcién de es-
tos escenarios. La idea es alinearnos con
la estrategia de continuidad del Grupo.
— {COomo describiria usted el proceso
en virtud del cual tiene lugar la in-
formacion de ciberseguridad hacia el
Consejo de Administracion y su co-
nexién con toda la entidad?

— Hay dos vertientes. De una parte te-
nemos un protocolo de escalado de
incidentes que afortunadamente se
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“En el CERT Global utilizamos el sistema Fusion,

que basicamente recoge sondas de informacion, tanto

propias como ajenas, tanto internas como externas,

de todo lo que ocurre en todas las geografias, en todo

el footprint. Dicho sistema es una cocreacion del banco
con Google aprovechando la potente solucion de

analitica de Chronicle”.

utiliza poco, porque de momento esta-
mos bastante bien en términos de inci-
dentes relevantes en los Gltimos afos. Y
ahi disponemos de unos determinados
niveles de escalado que, dependiendo
de la criticidad y la gravedad del inci-
dente, van activandose. Hay cosas que
no pasan por mi porque son muy leves;
otras menos leves de las que si tengo un
conocimiento preciso; el siguiente nivel
incluye al ClO y, en la cuspide, esta nues-
tro Presidente y Consejero Delegado.

Nuestro modelo de reporting formal se
basa en dos 6érganos. Por un lado, un
comité formal en el cual estamos todos
los CISOs del Grupo y el CIO Global, José
Luis Elechiguerra, que es mi jefe. En este
foro se reporta todo lo que tiene que
ver con la gestién de la ciberseguridad.
Adicionalmente a esto, tenemos en el
Consejo de Administracion una Comi-
sion de Tecnologia y Ciberseguridad, en-
cabezada por nuestro presidente, Carlos
Torres, y que se relne mensualmente.
Fuimos pioneros en tener un drgano asi,
en el que se ven todos los aspectos re-
lacionados con los riesgos tecnolégicos
y con los asociados a la ciberseguridad:
actualizaciones de amenazas, refina-
miento y actualizacién de estrategias
de defensa, programas de proteccién,
incidentes relevantes, los KPI de medi-
cion de la seguridad. Todo se reporta
con cierta periodicidad en esa Comision,
de manera que no solo el Consejo esté

informado, sino que ademas esta con-
cienciado.

He de reconocer que tener en el Consejo
de Administracion, que es el érgano de
maximo gobierno de la compania, una
Comision dedicada en la cual se discuten
con periodicidad los aspectos de ciber-
seguridad, es una ventaja muy relevante
para gestionar este tipo de riesgos.

— BBVA es una entidad muy humanayy,
al tiempo, con un patrimonio tecno-
légico orientado al negocio bancario
ultramoderno. éCémo desarrollan,
mantienen y refinan sus aplicaciones?
-Depende del segmento y del area de
negocio. La mas visible es por ejemplo
nuestra multipremiada app, que ha ob-
tenido cinco galardones consecutivos
de Forrester. En este contexto habla-
mos de un producto que lleva dentro
subproductos: el financial health, inver-
siones, gestion de gastos, la operativa
transaccional de servicio... Medimos su
evolucién y tiene un ciclo metodolégi-
co de refinamiento y mejora trimestral.
En este frente estamos muy activos en
ciberseguridad, ya que la digitalizaciéon
y las acciones en remoto, ademas de
proporcionar una superficie de contacto
mucho mas alta con los clientes, acarrea
muchos riesgos.

El negocio de la banca se basa en cus-
todiar el dinero de sus clientes y que es-
tos confien en ello. Por tanto, desde la
perspectiva de negocio, es crucial que se
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nos perciba como el banco mas seguro.
Ademas, la seguridad es una palanca
para la innovacién y la mejora de los
servicios. Y un ejemplo es nuestra tarjeta
Aqua, cuya propuesta de valor se centra
en la ciberseguridad que proporciona.
La llevas en la cartera, no tiene niUmeros,
solo el nombre del titular, no lleva fecha
de caducidad ni CVV visible, y el que tiene
es dindmico. Y para utilizarla, por ejem-
plo, en compras por Internet, necesitas la
app, que incorpora autenticacion biomé-
trica y aporta otro plus de seguridad. Es
decir, te esta ocultando la numeracién de
la tarjeta, esta ocultando los datos sen-
sibles, no tiene el CVV impreso, por su-
puesto, y ademas tiene el CVV dindmico
que cambia cada cinco minutos. Este es
un circulo virtuoso, ponemos productos
seguros Y, al tiempo, educamos a las per-
sonas en ciberseguridad

— Es un buen ejemplo de las sinergias
que tiene la seguridad por disefio y la
actividad de concienciacién hacia los
clientes y la sociedad.

— Exacto. Y tiene mucho que ver con
nuestro principio de seguridad embebi-
da. Tengamos en cuenta que la seguri-

dad en los procesos digitales es para-
déjica: tenemos que poner trampas a
los malos; pero las mismas trampas que
pongo a los malos se las estoy ponien-
do a los buenos, porque a priori yo no
puedo saber quién es malo y quién es
bueno. Hay que ser muy precisos para
detener a los malos, a la vez que per-
mitimos a nuestros clientes realizar sus
gestiones bancarias sin friccion.

— BBVA es una entidad pionera en la
incorporacion de mecanismos biomé-
tricos para autenticacion de clientes en
sus procesos digitales. De hecho, hace
tiempo que invirtieron en la compania
especializada Veridas, que tiene unas
soluciones muy interesantes, y, por
cierto, reconocidas por SIC en sus Pre-
mios de 2022. {Van a desplegar biome-
tria para los usuarios internos?

— Soy muy partidario del uso de la bio-
metria, porque nos esta demostrando
qgue guarda un gran equilibrio entre la
gestion de los riesgos de fraude asocia-
dos a la autenticacién y la comodidad de
uso. El modelo de usuario y contraseia
es débil y complica la vida a empresas y
personas por tener que forzar periodi-

“He de reconocer que tener en el Consejo de
Administracion, que es el 6rgano de maximo gobierno
del banco, una Comision dedicada a Tecnologia y
Ciberseguridad en la cual se discuten con periodicidad los
aspectos de ciberseguridad, es una ventaja muy relevante
para gestionar este tipo de riesgos”.
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camente su cambio. Y seguir asi no es
modernizarse y mejorar.

Para evitar esto, ideamos una linea estra-
tégica en BBVA, previa a las legislaciones
existentes, denominada MFA Anywhere
(Multi Factor Identification Anywhere), y
gue consiste basicamente en implantar
doble factor de autenticacién por todos
los sitios por donde podamos: dentro
de la red, fuera de la red, para accesos,
accesos remotos,... Y dentro del doble
factor, nos encontramos con SMS, OPT,
correo de confirmacion..., que son ‘cra-
queables’ con relativa facilidad.

El siguiente paso ha sido ir a la biometria,
gue tenemos muy implantada en clientes
para autenticacién y firma de operacio-
nes. Y en el capitulo de empleados, esta-
mos avanzando. Ahora mismo, en Espaia
por ejemplo, para conectarte a la infraes-
tructura de BBVA desde una red que no
sea local, pedimos biometria. Es verdad
que todavia mantenemos algun modelo
de autenticacion paralelo por OTP, por
correo, etc., pero al final pedimos bio-
metria y para mi la estrategia es seguir
avanzando en su utilizacién en clientes y
empleados, como el modelo mas robus-
to de autenticacion disponible. Cada vez
funciona mejor y, en nuestra experiencia,
los ratios de fallo son ya muy bajos.

— Antes he comentado que BBVA es
una entidad muy humana, al tiempo
que tecnolégica. Vamos a lo primero:
ipor qué le dan tanto valor al factor
humano?

— Como dijo recientemente el general
estadounidense Keith Alexander, direc-
tor de la NSA, esto va de colaboracién y
personas. Nuestra practica orientada a la
cultura de ciberseguridad en personas es
bastante madura. La conceptualizamos
en cuatro anillos concéntricos: el de mi
equipo de Corporate Security, que lo for-
mamos unas mil personas en el Grupo.
Nuestra pretensiéon es estar continua-
mente formados, reciclados en base a
las certificaciones adecuadas y actuali-
zados en el conocimiento de amenazas.
El siguiente anillo es el de los empleados,
en el que incluimos a todos los emplea-
dos, desde la alta direccién hasta el resto,
ya sean de la red, de servicios centrales...
En total, unas 115.000 personas. Usamos
todo tipo de recursos formativos: cursos
obligatorios, conferencias, seminarios.
Con talleres hemos llegado a 75.000 per-
sonas. La verdad es que el concepto de
ciberseguridad estd muy asumido.

Ya no hacemos ejercicios de engano
con USB porque tenemos “capado” el
puerto en los PC. Pero si los hacemos de
phishings cada vez mas sofisticados. Y
vemos una clara mejoria en la respuesta
de nuestros empleados. La resistencia al
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engaio hace tres anos era del 90%, y
hoy es del 98%.

El tercer anillo es el de los clientes. No
podemos eliminar las amenazas de la
ciberdelincuencia y los defraudadores,
pero si dotarles de herramientas para
combatirlos: mensajes de aviso y alerta,
videos y piezas informativas, formacion,
capacidad para apagar y encender sus
tarjetas ante situaciones de riesgo... Y
acabamos de firmar una alianza con
Google para formaciéon en ciberseguri-
dad de pymes en Espana.

El cuarto anillo es el de la sociedad. Tene-
mos una alianza con la plataforma Cour-
sera en virtud de la cual somos la primera
entidad financiera que ha puesto a dis-
posicién de la sociedad cursos de ciber-
seguridad para la gente, los mismos que
hacen nuestros managers. Las personas
los pueden seguir gratuitamente. Ya los
han realizado mas de 15.000 personas.
— ¢Como tratan la ciberseguridad en
su cadena de suministro?

— Es un asunto complejo, hay que con-
seguir que todos los eslabones de la
cadena presenten los mismos (altos)
estandares de seguridad, utilizando el
principio de confianza cero. También exi-
gimos a algunos proveedores que ciertos
empleados tengan formacién en ciber-
seguridad. Y estamos colaborando con
ENISA en un esquema de certificaciéon
para proveedores de servicios de nube,
porque hoy la infraestructura cloud es
uno de los ejes mas potentes de entra-
das no autorizadas.

— La nube. Ustedes han sido muy ma-
drugadores en el uso de herramientas
colaborativas en la nube de Google.
— Es cierto. Y es un orgullo. Sucede que
como BBVA tiene una nada despreciable
dispersion geografica, hemos de gestio-
nar la visualizacion que de la nube hace
cada regulador.

Nos dimos cuenta pronto —sobre el afo
2011- de que la cloud tenia unas venta-
jas espectaculares para el sector banca-
rio. En realidad para todos los sectores.
Para nosotros presenta ventajas desde
el punto de vista de flexibilidad, de in-
tegrabilidad, de costes, de agilidad. Pero
claro, la otra cara de la moneda es la
seguridad que hay que ponerle a toda
esa agilidad. De lo que se trata en este
entorno es de tener el talento necesario
para poder utilizar las herramientas que
los proveedores de calidad de cloud dan.
— ¢Qué opina de la cobertura median-
te podlizas de seguros de dainos causa-
dos por cibertaques?

— Los seguros estan para cubrir riesgos
y, como tal, la ciberseguridad es un ries-
go mas. Desde el punto de vista de una
empresa, si que es positivo tener una
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“La seguridad en los procesos digitales es paraddjica:
tenemos que poner trampas a los malos; pero las mismas
trampas que ponemos a los malos se las estamos poniendo
a los buenos, porque a priori yo no puedo saber quién es

malo y quién es bueno”.

poliza de ciberseguro. Con respecto a
la polémica del ransomware, esa es una
discusion muy complicada.

Sea como fuere, y pese a que las asegu-
radoras estan trabajando en un territorio
inexplorado desde el punto de vista ac-
tuarial y muy cambiante, creo que en su
sector tienen que apostar por la cobertu-
ra de muchos riesgos de ciberseguridad y
crear modelos consistentes. Es un ambito
de actividad y negocio que va a evolucio-
nar mucho en los préximos afos.

— Operacion de la ciberseguridad.
iCuantos SOC tiene BBVA?

— Nuestro concepto de SOC o CERT es,
a efectos geograficos, hibrido. Tenemos
un CERT Global 24X7 en Madrid. Brin-
damos servicios de proteccién, preven-
cién y respuesta ante amenazas de dos
tipos: de un lado, las globales, es decir
las poco dependientes de la geografia;
y de otro, las que sean suficientemente
sofisticadas como para que otros CERT
no dispongan de la capacidad para res-
ponder a ellas.

Pero ademéas de ese CERT Global, dis-
ponemos de otros mas apegados a las
geografias en donde se ejecutan las ope-
raciones bancarias.

La estrategia, el método, los KPI de medi-
cién, los acuerdos de nivel de servicios, las
contrataciones, estan dirigidos por el CERT
Global, y los territoriales se encargan de la
implementacién de la estrategia.

— Todo esto que comenta forma par-
te de un activo muy importante de
BBVA, que es un activo de datos y co-
nocimiento. Supongo que mantienen
ustedes un inmenso lago de datos, o
una red de lagos.

— Si. En el CERT Global utilizamos un
sistema que se llama Fusién y que basi-
camente recoge sondas de informacion,
tanto propias como ajenas, tanto inter-
nas como externas, de todo lo que ocu-
rre en todas las geografias, en todo el
footprint. El sistema esta practicamente
desplegado. La ventaja es haber llegado
a un acuerdo con Google para, utilizan-
do toda la potencia de la ciberseguridad
de Chronicle, cocrear un magnifico pro-
ducto de analitica de datos orientado a
la ciberseguridad.

— Una ultima cuestion: itiene usted
relacion con los trabajos relacionados
con la investigacion de blanqueo de
capitales?

— Ese es el lugar en el que se cruzan to-
dos los caminos. La ciberdelincuencia, el
fraude y el blanqueo de capitales son ac-
tividades muy relacionadas, y todas con el
objetivo Unico de causar perjuicio al banco
0 a nuestros clientes. Aunar esfuerzos en
la prevencidn y monitorizacion de estas
actividades es muy relevante y en BBVA lo
tenemos muy presente, colaboramos es-
trechamente entre las areas que protegen
al banco de los tres tipos de amenaza. B
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Vivimos
tiempos en los que se
empieza a cerrar el circulo de la presion
regulatoria asociada a la gestion de riesgos de
seguridad de la informacion, ya desde la perspectiva
especifica de esta actividad y practica, ya en una orientacion
encaminada a su contribucion a la resiliencia operativaen la
que empieza a tener protagonismo la cadena de suministro. Diriase
que nada va a escapar a los marcos normativos inspirados en la
ciberseguridad por diseiio en componentes, productos y servicios, que en
su mayoria estaran sujetos a evaluacion y certificacion.

enehueijddd

UESIPLOLEEEl

Los responsables de ciberseguridad -regulados (esenciales,
importantes...) y no regulados directamente-, tienen por delante el
desarrollo de una tarea titanica. Y parte de ese trabajo consiste
en poner todo de su parte (en lo que les toca) para llevar a sus
organizaciones por la senda del cumplimiento normativo.

A tenor de esta circunstancia, la Revista SIC ha formulado a
cerca de 100 CISO, la siguiente pregunta:

* Es posible obtener una version en pdf de este especial rellenando el formulario disponible en www.revistasic.com




ACENS

Fernando Serrano
Responsable de Seguridad
Corporativa, Calidad y Procesos

“En mi opinién, estas regulacio-
nes refuerzan el papel del CISO
D dentro de las companias, y por
' tanto creo que facilitan su labor,

eso si, aumentando su respon-
sabilidad y aumentando la carga de tareas y retos que
supone su cumplimiento. Desde mi punto de vista, el
cumplimento de estas regulaciones son una palanca
para justificar inversiones y cambios por lo que son mo-
tivos que ayudan concienciar y convencer a la alta direc-
cién de la importancia de tener una adecuada gestion
de la seguridad”.

ADIF

Ma del Mar de la Fuente Sedano
Subdirectora de Sequridad

en la Informacion

“Sin lugar a duda, la regulacion
ayuda a impulsar los programas
de ciberseguridad en las organi-
zaciones, asi como afrontar una
transformacion digital segura.
No obstante, la regulacién en ciberseguridad es un
reto importante para el CISO y muchas veces resulta
complicado adaptarse a los numerosos cambios nor-
mativos y tener los recursos suficientes para realizar el
cambio. En el contexto actual de incertidumbre, con
entornos cada vez mas interconectados, donde los de-
safios y retos en ciberseguridad son cada vez mayores,
es relevante disponer de un marco regulatorio europeo
comun para proteger nuestras redes y sistemas, mitigar
las amenazas y garantizar la continuidad de los servicios
ante incidentes con el fin de proporcionar un entorno
digital confiable.”

AGENCIA DE CIBERSEGURIDAD
DE CATALUNA

Maria José Martin

SO0CManager

“Si bien el cumplimento norma-
tivo supone un reto para las en-
tidades, las nuevas regulaciones
son una palanca clave para refor-
zar y legitimar sus capacidades
de prevencién, deteccién y respuesta ante incidentes,
bajo un marco de referencia comun. El desafio para
los CISOs es acertar en la priorizacion de las medidas
esenciales para hacer frente a las principales amenazas,
comunicar mas y mejor y aferrarse a la innovacion”.

AGENCIA DE CIBERSEGURIDAD DE CATALUNA
Tomas Roy (atala
Director

“Absolutamente si, si se tiene la aproximacién prag-
matica de ‘Cybersecurity as Regulation’, es decir el
cumplimiento no es algo externo, un ejercicio mas de
‘Estado Actual — Estado Deseable’. El cumplimiento
es un facilitador del estado deseable desde el disefio
del modelo de ciberseguridad, y su seguimiento es la
operacién misma de ciberseguridad. Hay que priorizar modelos de cumpli-
miento que faciliten acciones de transformacion, contra las que dificultan
o son multiversos del AS IS-TO BE".

AIRBUS
Pedro Diaz-Cuadra
National Information Security Officer

“Las normas son una ayuda para una gestién ordena-
day completa de la seguridad. Sin embargo, aunque
persigan los mismos fines, a veces contienen requisi-
tos discordantes o complejos de abordar con capaci-
dades y presupuestos realistas. El conjunto normativo

. no siempre asienta un marco coherente, integrado,
estable y con evolucidn predecible. Para nosotros, el cumplimiento de NIS2,
CCN, ONS, OTAN, OCCAR, EU, ESA, ISO, CMMI (NIST), ISO, ITAR/EAR, RGPD,
etc., se traduce en un trabajo realmente arduo”.

ALMIRALL
Raman Serres
Information Security and IT Quality Director

“Dejando de lado la aplicabilidad en cada sector,
pienso que estas regulaciones acaban siendo un
arma de doble filo. Nos pueden ayudar en cuanto a
priorizacién, a lograr mas presupuesto o recursos, a
empujar iniciativas que por algin motivo se habian
encallado, etc. Pero a la vez, conllevan un seguimien-
to y una disciplina que corren el riesgo de priorizar el enfoque al cumpli-
miento por encima del enfoque al riesgo. Y eso, en mi opinién, es contrario
a la mision del CISO”.

AUTORIDAD PORTUARIA DE VALENCIA
José Fernandez Zapata

Responsable de Sequridad de la Informacion
y Cumplimiento Normativo

“Las actuales regulaciones en materia de ciberseguri-
dad y resiliencia van aportando cada vez mayor rele-
vancia a la figura del CISO, definiendo tanto sus fun-
ciones como su posicion dentro de la organizacion.
Esto supone una ayuda para poner en valor su funcién
y conseguir una adecuada relevancia dentro de la estructura organizativa. Sin
embargo, la concienciacion de la directiva en esta materia y su apoyo al CISO
Nno se consiguen con un marco normativo, por mucho que éste pueda aportar
algo de luz, sino que depende mucho de la cultura y la visiéon que emana de la



cima de la organizacion (el denominado frecuentemente como “tone of
the top”). Por otra parte, en ocasiones se percibe una cierta desconexion
entre los legisladores y la realidad del panorama empresarial, tratando
de imponer medidas que no siempre son realistas, no estan al alcan-
ce de determinadas companias o no se adecuan completamente a un
balance coste-beneficio. Este tipo de situaciones dificultan la labor del
CISO, que frecuentemente encuentra resistencia para la implantacién
de determinadas medidas en las cuales es dificil alinearse tanto con la
parte organizativa como operacional de la empresa”.

AVATEL TELECOM
Adrian Quirés Godoy
Responsable de Ciberseguridad

“La existencia de regulaciones y estandares con

tanto impacto en Ciberseguridad beneficia sig-

nificativamente a los CISOs y simplifica su tra-

bajo. Proporcionan una guia clara y especifica

sobre las politicas y practicas de seguridad que

deben implementarse. También ayudan a esta-
blecer un marco Gtil para la seguridad de la informacion, lo que permi-
te priorizar los riesgos y justificar las decisiones ante la alta direccion,
donde resalta la necesidad de invertir en Ciberseguridad”.

BANCA MARCH
Javier Gayoso
N0

“Las ultimas regulaciones vienen poco a poco
a acercarse a la realidad de la situacién actual
de la ciberseguridad y pasar del concepto de
simple proteccién a un concepto mas amplio de
ciber resiliencia. Esto nos ayuda a poder mover
mas palancas internas tanto para cumplir la re-
gulaciéon como para aumentar de manera mas rapida nuestro nivel de
madurez en ciberseguridad. Este acercamiento a la realidad actual ayu-
da a la figura de CISO, pero no la hace mas facil. Si, ademas, tenemos
en cuenta el aumento exponencial de las amenazas y la sofisticacion de
estas en un mundo cada vez mas digital y tecnoldgico (arquitecturas
abiertas, cloud...) hace ain mas dificil y estresante la figura del CISO".

BAUHAUS ESPANA
Sergio Juarez Calvo
Responsable de Seguridad de la Informacion

“Las regulaciones y los marcos de referencia

siempre son de ayuda para estandarizar y me-

jorar las formas de trabajo. En cuanto a la segu-

ridad de la informacion se refiere, estas leyes y

estandares deberian enfocarse cada vez mas en

concretar qué controles de seguridad se deben
implementar, especialmente en el caso de las leyes, que en ocasiones
generan confusién, y denotan poco estudio de las limitaciones técni-
cas que nos podemos encontrar las organizaciones cuando deseamos
implementarlas.”

BANCO DE ESPANA

Sergio Padilla Foubelo

RSy Responsable de Riesgos y Sequridad
de la Informacion

“La regulacion es una palanca de enor-
me valor que el CISO ha de saber aprove-
char como una oportunidad para facili-
tar su labor. A pesar de que la normativa
existente aumenta la presion en este rol,
porgue supone nuevas exigencias, también pueden ayudar a jus-
tificar la inversién en ciberseguridad. Por otro lado, dado que hay
aspectos comunes en las distintas normas, el CISO ha de buscar
sinergias para ser mas eficiente en el cumplimiento normativo.”

BANCO SABADELL - SABIS
Adolfo Hernandez

(S0

“No estamos acostumbrados a que la
regulacién proporcione un marco efec-
tivo para la gestion de la seguridad. No
es el caso de los Gltimos paquetes re-
gulatorios que han visto la luz, ya que
proporcionan un marco de medidas de
proteccién reales, habilitan la comparticién de inteligencia,
apuntalan la gestion de incidentes, obligan a considerar la
ciberseguridad como un elemento base en la toma de de-
cisiones, empujandonos hacia una aproximacién basada en
riesgos, y empoderando, en definitiva, la figura del CISO”.

BBVA
Juan Francisco Losa

(IS0 Espana

“Un marco regulatorio adecuado sin

duda sirve de ayuda a la hora de im-

pulsar iniciativas de ciberseguridad. Di-

cho esto, la falta de armonizacién ac-

tual complica la gestién de las mismas

y su aplicacién practica en el dia a dia.
Creo que sera cuestion de tiempo que ocurra esta convergen-
cia, necesaria para poder ser mas eficaces y poner el foco en
lo importante que es incrementar progresivamente el nivel de
ciberseguridad en las companias”.

BUPA
Ivan Sanchez Lopez
Group Chief Information Security Officer

“Lo cierto es que el area de Seguridad
lleva afos soportando una carga de
trabajo y presion cada vez mayor en el
ambito operacional pero especialmen-
te en el regulatorio.




Hacernos la vida mas facil o mas dificil no pasa ni por mas ni por
menos, sino por mejor regulaciéon. Debemos trabajar en un mo-
delo regulatorio minimo que, a la vez, aporte el madximo valor y
sobre todo que haga entender a las organizaciones la necesaria
correlacion entre el cumplimiento de la regulacién y la inversion
dedicada para su cumplimiento. Sin los recursos adecuados, sin
duda la labor del CISO sera mucho mas dificil”.

CAF
Zigor Arosa
Responsable de Ciberseguridad IT Corporativo

“La funcién del CISO se esta complicando
junto con la digitalizacién de los procesos,
productos y servicios. A mayor digitaliza-
cién, mayor la exposicion a las amenazas.
Ademas, el CISO ha pasado de ser un rol
: técnico, a tener que conocer muy bien el
negocio para alinear las estrategias. De todas formas, hay que
reconocer que el impulso que se le esta dando a la ciberseguri-
dad a través de nuevas directivas esta ayudando a incrementar la
concienciacion a todos los niveles y esto es una palanca que debe-
mos aprovechar para la mejora de las medidas de seguridad, asi
como para dimensionar adecuadamente los equipos y recursos”.

CAMPOFRIO
Jestis Alonso Murillo
(IS0 Europa

“Con las nuevas regulaciones, NIS2, ENS,
y otras, sin duda el trabajo del CISO esta-
rd mas regulado, y ‘aterrizado’, dado que,
con la facultad de inspeccién aleatoria por
parte de los organismos publicos, se podra
revisar temas como la gestiéon de inciden-
tes, continuidad de operaciones, seguridad de la cadena de su-
ministro, y uso de mecanismo de autenticacion, entre otras. Esto,
unido a las nuevas actividades, catalogadas como esenciales, mas
alla de las histéricamente reguladas, dentro del sector financiero,
supondra el punto critico, que hard, por fin, que las companias se
tomen en serio la Ciberseguridad, y el cada vez mas critico rol del
CISO, mas alla de “as a service”, sino como un rol esencial, dentro
del comité de direccion de las companias”.

CACEIS BANK
Eva Puerta Pérez
(N0]

“¢Ha dicho alguien ya que ser CISO consis-
te, esencialmente, en tratar de ordenar el
caos? Un dia cualquiera hay que revisar un
fallo en los sistemas de deteccion, ‘securi-
zar' infraestructura de forma urgente, eva-
luar un proyecto nuevo y, ademas, hay una
nueva oleada de ransomware en el sector. La regulacion ayuda a

poner orden en este caos y a priorizar los puntos que exige la
normativa. Implica mas trabajo, pero son tareas que estan enfo-
cadas al objetivo final: proteger la seguridad de la informacién”.

CECABANK

Ricardo Lopez Lazaro

Director de Riesgo No Financiero y
Cumplimiento

“Soslayando la carga del trabajo que re-
presenta la intensidad regulatoria que en
el ambito de la ciberseguridad venimos
experimentando los ultimos anos, desde
el punto de vista del CISO la regulacién
es un apoyo innegable, en tanto que establece directrices co-
munes y favorece la disponibilidad de recursos en las entidades.
No es menor la importancia que en ese sentido tiene la regula-
cién emergente como DORA, que hace extensiva la aplicacién
de obligado cumplimiento a ambitos como la cadena de sub-
contratacidn y que determina la responsabilidad en materia de
ciberseguridad de los Consejos de Administracion”.

CENTRO MUNICIPAL DE INFORMATICA -
CEMI (AYTO. DE MALAGA)

Juan Garcia Galera

Responsable de Sequridad de la Informacion
Delegado

“Las regulaciones existentes pueden faci-
litar las labores del CISO puesto que po-
nen en valor la figura, funciones y res-
ponsabilidades del CISO en la alta direc-
cién. Estas normas intentan armonizar y unificar criterios a la
hora de gestionar la seguridad, desde la gobernanza hasta la
gestion y notificacion de ciberincidentes. Por ultimo, el CISO
debe tener apoyo real de la alta direccién para que la seguridad
se gestione dentro de unos niveles acordes al apetito al riesgo
TIC de la organizacion”.

CENTRO VASCO DE CIBERSEGURIDAD
— BASQUE CYBERSECURITY CENTRE
(BCSC)

Javier Diéguez Barriocanal

Director

“Si el esquema se limita a la aplicacién de
la regulacién, sin mecanismos de acom-
pahamiento (PYMEs), la persona CISO
se refugiara en una estrategia de puro

cumplimiento que evite las sanciones, que proteja su posicién
en la organizacién y que contenga el volumen del presupues-
to dedicado a las medidas a desplegar, pero no respondera a
las necesidades reales de resiliencia del negocio. El panorama
regulatorio, siendo necesario, solo ayuda al (a la) CISO si hay
buena coordinacién entre normativas”.




CEPSA
Rafael Hernandez Gonzalez
(IS0 Global

“Las regulaciones que nos llegan vienen
desde organizaciones o entes que ven la
ciberseguridad como un riesgo no tratado
por las empresas y por lo cual dictan unas
normas que desde la lejania y desde la ge-
neralidad quedan muy bien pero que luego
es dificil de ejecutar en muchos casos. Otro factor importante a
tener en cuenta es que cada vez mas nuestro trabajo esta ligado a
entornos multinacionales donde se aceptan y se cumplen las nor-
mas internacionales, pero cuesta mucho mas hacer entender las
locales. El mundo global cada vez nos dicta mas nuestro trabajo.
El factor de la cloud hay que tenerla en cuenta. Creo que estas
regulaciones deben de adaptarse a este escenario que ya no es
nuevo, sino que es el que hay. En este punto creo que no se es-
tan enfocando de modo correcto estas normas. Las regulaciones
deberian de ayudarnos a transmitir el valor de nuestra funcién,
a que nuestras direcciones las vieran de utilidad para desarrollar
productos y servicios mas seguros y como empoderamiento de la
funcién. Pero en la mayoria de los casos esto no se cumple y se ve
mas como una nueva carga administrativa y documentalista. Por
lo tanto, ser CISO regulado es mas dificil y aburrido”.

CHANNELADVISOR
Juan Manuel Bahamonde
(IS0 Global

“Todas las regulaciones que en los Ultimos
anos se estan implantando apoyan induda-
blemente directa o indirectamente la fun-
cion del CISO, reforzando la importancia de
la seguridad dentro de la propia empresa
y en nuestra relacién con terceros, y por
ello, de manera general haciendo mas facil nuestro trabajo, aun-
que, los requisitos técnicos, operativos y organizativos asociados
a cada regulacién, impliquen una inversién de tiempo y recursos,
y puedan anadir complejidad a algunos procesos”.

CINTRA
Gonzalo Martinez Rioja
(ISO Europa y Nuevos Mercados

“La regulacién actual es cambiante y cre-
ciente, lo que supone mayor complejidad y
obliga al CISO a mantenerse actualizado y
a ajustar regularmente su entorno de con-
trol. Ademas, las regulaciones son grandes
devoradoras de tiempo y pueden reducir la
capacidad del CISO para abordar otros proyectos. Por otra parte,
resultan herramientas valiosas para debatir con la Direccion, ob-
tener recursos e introducir capacidades que mejoren el “posture”
de seguridad. Haciendo balance y ‘mojandome’, me quedo con
un entorno regulado”.

CIRSA
Daniel Puente Pérez
(IS0 Global

“Por desgracia la facilidad o
dificultad no viene Unicamen-
te condicionada por las regu-
laciones y marcos normativos
existentes, pero es cierto que
pueden ayudar a visibilizar ain
mas la necesidad de seguridad a ojos de otros niveles
decisorios en las companias. La existencia de regu-
laciones dota de una mayor importancia a la materia
en cuestion y hace que se deban dedicar esfuerzos
extras para cumplirlas. Aunque no debemos llevar-
nos a enganos y tener claro que estas regulaciones
muchas veces marcan unos minimos, no los niveles
deseados que a dia de hoy son necesarios para sen-
tirse algo mas seguros”.

CLARKE, MODET & €O
Jestis. R. Abascal Santamaria

(ISO & IT Business Partner

“En mi opinién, con las regu-
laciones actuales como NIS2,
ENS o DORA, no es mas facil
ser CISO que antes de su exis-
tencia. Aunque estas regula-
ciones destacan la figura del
CISO y proporcionan un marco legal y de seguridad
que le ayuda a tomar decisiones mas sélidas, también
aumentan la complejidad de su trabajo. El CISO tiene
que actualizarse constantemente con los cambios le-
gislativos y asegurarse de que su organizacién cumple
con los requisitos especificos de cada regulaciéon”.

CLOUD WORLWIDE SERVICES
Eduardo Lépez Ruano
N

“La regulaciéon en materia de
seguridad tiene una gran rele-
vancia en el cambio de las or-
ganizaciones, siendo un gran
impulsor en la modernizacion
de procesos antiguos y no efi-
cientes. Esto se debe, en mi opinidn, a que estas nor-
mas, regulaciones y buenas practicas sirven como
guia a los departamentos de Seguridad a la hora de
implantar mejoras. También son utiles como medi-
da de concienciacion para departamentos fuera del
mundo IT o resistentes al cambio, al provenir de orga-
nismos oficiales nacionales e internacionales, y como
aspectos diferenciadores a nivel comercial en caso de
empresas o aplicaciones certificadas”.




CMI - CORPORACION MULTIINVERSIONES
Rafael Parra
Director de Ciberseguridad y Riesgos Tl

“La regulacién ayuda a establecer minimos

exigibles en la industria, objetivar niveles

de riesgo y mover la aguja interna de la

organizacion. No obstante, existe el riesgo

de apalancarse excesivamente y transmitir

a la compania que el riesgo principal es la
falta de cumplimiento, cuando estd muy lejos de esta realidad.
El verdadero reto sigue siendo hacer entender la importancia de
estas medidas mas alla de la regulacién, enfatizando la ganancia
operativa que suponen a medio-largo plazo”.

EDP ENERGIA ESPANA
Arturo Eloy Diaz Rodriguez
Jefe de Sequridad Ldgica

“Creo que en lineas generales va a ser mas

complicado debido al incremento de los

controles, informes, notificaciones, san-

ciones y la extension de responsabilidad a

la direccion, por lo que todo ello obligara

al CISO a ser todavia mas consciente de su
responsabilidad para hacer ver a la direccién la importancia de la
ciberseguridad. También confio en que pueda servir para que las
empresas sean conscientes de que la seguridad es una responsa-
bilidad compartida: direccién y empleados, y no solo funcién del
CISO y los equipos de seguridad”.

EMASA
Pedro M2 Galdon Conejo
(IS0

“Las regulaciones en materia de cibersegu-

ridad persiguen la creacién de un marco y

una estrategia comun de ciberseguridad,

lo cual ya es un hecho positivo. El presente

es digital y el futuro lo serd mucho mas,

por lo que el cumplimiento de todas estas
normativas va a requerir del CISO mucho mas peso en las organi-
zaciones. Las normativas establecen que la ciberseguridad en las
empresas es una obligacion, lo que para mi las convierte, a priori,
en aliadas del CISO".

EMASESA
Alfonso Lopez-Escobar Beares

(S0

"“El trabajo del CISO no es otro, de forma
muy simplificada, que proteger los activos
de informacién de la organizacion. Este ob-
jetivo debe ser inherente a la estrategia de
la compania para su propia subsistencia, ya

que en un mundo hiperconectado como el actual, estos activos re-
sultan criticos para el desarrollo de la actividad. Desde este punto
de vista, la existencia o no de leyes en materia de seguridad de la
informacién en general, y de ciberseguridad en particular, no de-
beria, con caracter general, impactar en la actividad del CISO, mas
dependiente de otros factores como el estado de digitalizacién de
la propia organizacion o la evolucién de las amenazas cibernéti-
cas. No obstante, es cierto que la existencia de legislacién en este
ambito facilita la tarea de trasladar hacia todos los estamentos
de la compania la importancia de adoptar medidas de seguridad
adecuadas para la gestion de los ciber riesgos, ya sea por conven-
cimiento (que seria lo deseable...) o, simplemente, por tratarse de
una obligacién legal. “Dura lex sed lex”; la ley es dura, pero es la
ley... y, por tanto, hay que cumplirla”.

ESTEVE
Sergi Torres
(so

“Si bien es cierto que el cumplimiento de

las regulaciones incrementa el nivel de

presion en el CISO y la organizacion, cabe

destacar que tienen un efecto colateral de

concienciacion y sentimiento de respon-

sabilidad compartida en la Alta Direccién.
Esto hace que la figura del CISO tome mas relevancia y facilite la
ejecucion de sus tareas, ya que la organizacion es consciente del
impacto (no sélo operacional, sino también financiero y reputa-
cional) de no actuar con debida diligencia”.

EXIDE TECHNOLOGIES

Rubén Fernandez Nieto
(IS0

“La aparicion de estas regulaciones nos

ayuda a empoderar la Ciberseguridad den-

tro de la empresa, asi como a oficializar la

figura del Responsable de Seguridad den-

tro de la misma. Esto por una parte ayuda

a que la direccién interiorice cada vez mas
la importancia de contar con una protecciéon adecuada, y por
otra estandariza ciertos controles que implementar por un gru-
po determinado de empresas, lo que puede ayudar en algunos
aspectos, pero a su vez puede suponer todo un reto aplicarlo en
ciertos entornos”.

FERROVIAL

Juan Cobo
(ISO Global

“Las regulaciones constituyen una excelente
palanca para mejorar la seguridad de una
organizacion, y mas cuando esta organiza-
cién, bien por convencimiento, bien por ig-
norancia, vive de espaldas a ésta. En estos




escenarios, ser CISO no es sencillo y la regulacién se convierte en un
gran aliado, enviando a la organizacién dos mensajes significativos:
el primero, si no crees en la seguridad de forma natural, vas a tener
que creer e interiorizarlo por obligacion; el segundo, no hacerlo lleva
asociadas una seria de consecuencias negativas que, poco a poco, se
trasladan directamente a los érganos de decision y direccion de las
organizaciones. En este contexto, el de la regulacién como palanca y
facilitador, si que, bajo mi punto de vista, es mas facil ser CISO. Es un
aliado natural al que no se le puede decir que no. Y luego ya pensa-
remos en los aspectos negativos de las regulaciones, que los tienen”.

FEDERACION ESPANOLA DE BALONCESTO
Javier Criado
Director de ITy Ciberseguridad

“Desde un punto de vista de procesos, los

Frameworks de Seguridad establecen unos

estandares y herramientas para gestionar y

mitigar los riesgos en ciberseguridad, lo cual

facilita el trabajo del CISO en materia de de-

finicion de estrategia y disefo de ese plan de
accién dentro de la compania. Sin embargo, desde un punto de vista
practico suponen también un esfuerzo de adaptacion de procesos y
costes que, sobre todo en soluciones con cierta antigliedad, no son
alcanzables en el grado de cumplimiento necesario”.

FINSA
Antonio Fernandes
(10

“Las regulaciones son simplemente un reto

mas en el dia a dia del CISO, sin embargo,

una ayuda para visibilizar su figura dentro de

las organizaciones y frente a la alta direccion.

Establecer una linea base obligatoria en la ci-

berseguridad, aunque sea para responder a
criterios regulatorios permitira focalizar en los siguientes pasos de
la estrategia de Ciberseguridad. Proteger el negocio es primordial
para un CISO, por lo tanto, cualquier apoyo deberia ser bien recibi-
do venga de donde venga”.

FINTONIC
Enrique Cervantes
N0

“Lo que viene, conviene”, se dice en mi pue-

blo, donde casi ninguno es CISO, y estoy de

acuerdo. Este incremento en la presion regu-

latoria pone la figura del CISO en valor, incre-

menta su relevancia en las organizaciones vy,

en consecuencia, nos deberia hacer la vida un
poco mas facil. Todo lo demas entra dentro de lo que “viene”, asi
que, junto con nuestros equipos, tendremos que adaptarnos para
optimizar nuestro trabajo, no ‘retrabajar’ aspectos comunes de dis-
tintas regulaciones y aprovecharlo”.

GENERAL DYNAMICS EUROPEAN LAND
SYSTEMS

Mario Trotta Moreu

Information Security Services

“Las distintas regulaciones ni hacen mas
facil ni mas dificil el trabajo del CISO. Des-
de la parte positiva, siempre es bueno te-
ner un claro marco regulatorio que permi-
ta a las organizaciones la adopcién de me-
didas para protegerse ante posibles ataques. Estas normas sirven
para crear concienciaciéon en materia de ciberseguridad ademas
de fomentar la cooperacion entre los distintos actores implica-
dos. Por el contrario, en la parte negativa hay que comentar que
el tener mas y mas regulaciones supone una mayor carga admi-
nistrativa y financiera para el CISO y el area de ciberseguridad”.

GENERALITAT VALENCIANA
Carmen Serrano Durba

Subdirectora General de Ciberseguridad.
Direccion General de TIC

“Las regulaciones ayudan a los CISO vy sir-

ven de apoyo para reforzar su funcién y

conseguir los recursos necesarios. A su vez

las normas proporcionan una guia para

acometer la adecuacion sirviendo como
herramienta de planificacién y marcando los objetivos. Sin em-
bargo, cuando confluye la obligatoriedad de distintas normas, la
complejidad de gestion, hace cada vez mas complicada la funcién
del CISO y le pueden desviar del objetivo principal que es velar por
la ciberseguridad de su organizacion”.

GESTAMP
José Miguel Parejo
Responsable de Ciberseguridad

“Las regulaciones deben verse como un fac-

tor beneficioso y una palanca dentro de la

organizacion, y por ello, impulsa la evolu-

ciéon de las capacidades de ciberseguridad

que protegen nuestras empresas. Al ser de

caracter obligatorio, éstas suelen disparar
inversiones tecnologlcas y cambios en procesos de negocio, lo cual
fortalece la cultura de la compania, y a la vez, la creacién de empre-
sas mas sostenibles y resilientes. Estos aspectos facilitan la tarea del
CISO dentro de las empresas”.

GLOBAL OMNIUM
Juan Luis Pozo
(IS0

“La tipica pregunta para realizar a un ga-
llego, “depende”, aunque mi respuesta
es tajante: “es extremadamente dificil”.
No es cuestion de mirar para otro lado
ni negar la evidencia con la que nos en-
contramos todos los dias, es cuestion de




compatibilizar las obligaciones y responsabilidades con la
realidad de una Organizaciéon sometida a un test de estrés
econdmico-financiero todos los dias, y al final el CISO es el
responsable legal de aquello que no es posible acometer
por recursos y capacidades”.

GOBIERNO DE NAVARRA
Roumen Boyanov Katzarov
Jefe de Sequridad tecnoldgica

“Las normativas son de gran valor
dentro de las AA.PP. como apoyo
para la funcién del CISO y su equi-
po, pero desafortunadamente vivi-
mos un escenario de ciberamenazas
capaces de infringir un dano enorme
y cada vez mayor. El reto desde nuestro punto de vista de
AA.PP. es caminar hacia un marco europeo unificado de
ciberseguridad con un Unico esquema normativo, catdlogo
de tecnologia homologada y un apoyo en la monitoriza-
cién y respuesta a incidentes por parte del CERT nacional
de referencia”.

GRUPO ANTOLIN
Manuel Sanchez Canada
(ybersecurity & IT Infrastructure Manager

“Para sectores menos regulados,
la existencia de normativa de refe-
rencia, facilita al CISO acceso a los
objetivos de negocio para poder
alinear la estrategia de seguridad.
Pese a que son regulaciones disena-
das para corporaciones con una mayor exposicion al riesgo
ciber, sirven como artefactos para impulsar la madurez de
la seguridad. Son clave en los ejercicios de concienciacion
hacia la alta direccién, que debe conjugarse con el punto
6ptimo de inversion de recursos en base al riesgo”.

GRUPO CORREOS
Jestis Mayor Sendra
(150

“Las regulaciones siempre han sido
de ayuda, aunque la realidad es que
han ido incrementado la compleji-
dad de nuestro marco regulatorio.
Aun siendo una dificultad adicional
para el CISO, son una palanca per-
fecta para corregir aquellos aspectos de la practica ciber
convenientes para minimizar el riesgo dentro de nuestras
organizaciones. También es nuestro trabajo convertir esta
‘carga regulatoria’ en valor para el negocio, identificando
las oportunidades que te brinda para crecer y/o visibili-

GRUPO DIA
Enrique Miranda Salado
(IS0 Global

“Desafortunadamente, no todas las empresas son
conscientes del riesgo real al que se enfrentan. A
veces, es necesario un “impulso” para tomarlo en
serio: o por un incidente grave o por regulacion.
Si la regulacién es el motivo, es posible que se
proporcionen mas recursos, pero se seguira vien-
do como un ‘mal necesario’, por lo que el CISO no lo tendra mucho mas
facil. Sélo cuando la empresa es realmente consciente, es cuando es mas
“facil” ser CISO, si se puede decir que ser CISO alguna vez lo es".

GRUPO NUEVA PESCANOVA
Belén Pérez Rodriguez
Directora Corporativa de Ciberseguridad — CISO

“Las normas actuales, especialmente la NIS2, impli-
can que el perfil del CISO haya cambiado de técni-
co a gestor, con interlocucién directa tanto con la
Administracién como con la Alta Direccién de las
organizaciones. En este sentido, la regulacién ac-
tual facilita la labor del CISO, pero solo cuando los
6rganos de direccion de las companias estan implicados, son conscientes
de la importancia de la ciberseguridad y entienden la funcién como una
actividad esencial y transversal dentro de la organizacién”.

GRUPO RUBIX
Josep Mangas
Global Cyber and Infrastructure Operations Director

“Independientemente del lugar en la cadena que
te encuentres, en nuestro caso como proveedor sin
regulacion especifica, la respuesta es Si. El merca-
do (proveedores y fabricantes) ya esta acostum-
brado, por lo que se dispone de herramientas a
todos los niveles para la implementacién efectiva.
También ayudan a simplificar el argumentario. Toda la organizacién en-
tiende de regulaciones en sus respectivas areas. Ademas, proporcionan
indicadores faciles de compartir y hacer sequimiento. El Gnico aspecto es
que deberian converger en una Unica regulacién paneuropea aplicable a
todos los sectores y actividades. Aln seria mas facil”.

HIJOS DE RIVERA — ESTRELLA GALICIA
Ana Salazar Diaz
(ybersecurity Manager

“Muchas de las empresas no estamos reguladas o
solo aplica a una pequena parte de los procesos,
por lo que tenemos que basarnos en otros tipos
de apoyos para hacer esa funcién nada sencilla de
conseguir que nuestra empresa crezca segura. Pro-
yectos de andlisis de riesgos a nivel corporativo nos
ayudan, permitiendo subir los KPIs de nuestro trabajo a altos niveles. Pero



la velocidad a la que esta creciendo toda la digitalizacion de las
companias hace que participemos en la mayoria de los proyec-
tos estratégicos y ademas, definamos el roadmap de cibersegu-
ridad, calculemos métricas, gestionemos crisis o las creemos con
los ciberejercicios. Por lo que facil, con regulacién o sin ella, no
es, pero divertido si. Si no, no seguiriamos en estas posiciones”.

HOLCIM

Thomas Frueh

Director Global de Seguridad y Cumplimiento
deTl

“Provengo de un entorno regulado y mi
trabajo estuvo muy involucrado con PCI
g DSS. Mas tarde, estuve trabajando con
" BaFin (Autoridad de Supervision Banca-
ria Alemana) y KRITIS (area de infraes-
tructura critica en Alemania). Tengo que decir que esta nor-
mativa me ayudé mucho a estructurar mi estrategia y evitar
puntos ciegos. Que no se me malinterprete, no siempre fue
facil y algunas cosas no tenian mucho sentido, pero al menos
los reguladores iniciaron una discusién con el negocio. En ge-
neral, creo que esta es una buena manera de influir en la cul-
tura de la empresa”.

HOLCIM EMEA

José Maria Labernia

Head of IT Security and Internal Control
Holcim EMEA Digital Center

“Si, ya que permite trazar lineas mas
claras referente a los minimos a cumplir
y las tareas a realizar en el ambito de
la ciberseguridad, de forma objetiva y
consensuada por todo el sector. Sin em-
bargo, los CISOs se quedan en una situacién mas comprometi-
da, ya que requiere de un mayor nivel de cumplimiento y res-
ponsabilidad para aplicarlas en tiempo y forma en las organi-
zaciones que estén afectadas, y su aprobacion no siempre lleva
asociada una dotacién presupuestaria para su consecucion”.

IBERDROLA
José Manuel Alonso
(ISO Global

“La regulacién para un CISO es un

arma de doble filo. Creo que, en ge-

neral, es mejor disponer de un mar-

co regulatorio moderno que no tener-

lo, asi que, para dar una respuesta, si,

creo que la normativa hace mas facil
el trabajo del CISO. Trabajar con los reguladores para alinear
los criterios de cumplimiento de las multiples normativas y
concretar los requisitos para eliminar la subjetividad tenderia
a minimizar los aspectos negativos”.

IBERDROLA
Fernando Urefa
BISO Renovables Espaia

“Con estas regulaciones, cada vez mas figuras
de la organizacién van a ver crecer sus expectati-
vas sobre la labor del CISO, presién que ademas
viene incrementada por una sombra sanciona-
dora. Sin embargo, estas obligaciones vienen
mostrando una clara tendencia a involucrar a la
alta direccién en la responsabilidad ultima de la Ciberseguridad, lo que
se va a traducir en mayores inversiones y en el obligado entendimien-
to del riesgo, siendo esta esponsorizacién la mejor aliada del CISO.”

IBERMATICA, an AYESA company
Juan Carlos Chamizo Aragon
(IS0

“La proteccion de la informacién personal es

un tema muy importante, ya que cada vez las

empresas gestionan mas informacioén privada,

la cual es considerada un objetivo muy intere-

sante para los ciberdelincuentes para realizar

posteriormente ataques mas elaborados o dar
mayor credibilidad a ataques de phishing o ingenieria social. Estos
motivos hacen que la ciberseguridad y la proteccion de datos deban
complementarse. En la actualidad, la referencia en materia de pro-
teccion de datos a nivel espaiol es la LOPDGDD y el RGPD. El cumpli-
miento de esta ley, aunque obligatoria, aporta mejoras a la gestion de
incidentes, previene multas por posibles brechas (en caso de no tener
con medidas de proteccion adecuadas), asi como actuar correctamen-
te ante ellas y a prevenir danos reputacionales. La ciberseguridad debe
complementar a la protecciéon de la informacién de una manera mas
técnica, ya que la ley vigente, exige que se apliquen medidas técnicas
y organizativas para proteger la informacién. Por estos motivos, se
debe hacer una gestién de la ciberseguridad correcta y precisa, que
determine las medidas de seguridad necesarias, en funcion de los ries-
gos que se detecten de almacenar, procesar y gestionar la informacion
confidencial. Asi es como la LOPDGDD establece un marco legal y los
requisitos, mientras que la ciberseguridad se encarga de determinar
e implementar las medidas necesarias para garantizar la seguridad”.

IBERPAY
Juan Manuel Nieto Moreno
Director de Seguridad y Riesgos Tecnoldgicos

“Tradicionalmente la regulacion ha servido de
palanca para la seguridad de la informacion. Y
quienes nos dedicamos a esto, tenemos mucho
que agradecerle. Sin embargo, quien todavia
no haya entendido que gestionar la seguridad
es una necesidad imperativa y solo busque el

a

“compliance”, tiene un problema. Desde hace afnos apuesto por tra-
bajar para la seguridad, de acuerdo con lo que el negocio necesite.
Y si se hacen las cosas bien, el cumplimiento normativo debe venir
solo. Al revés, dificilmente”.




IB-SALl!T
Miguel Angel Benito Tovar
Delegado de Proteccion de Datos del Ib-Salut

“Sin duda la evolucién normativa en mate-
ria de privacidad y ciberseguridad supone
un reto para el sector publico pero a la vez
también estas normativas vienen a definir
y establecer con mas detalle los requeri-
mientos minimos que cumplir por parte de

las organizaciones, lo cual supone un gran soporte para el CISO
cuya figura, no nueva, también considero que se ve reforzada y
reconocida con esta evolucién normativa al igual que sucedié con
la figura del Delegado de Proteccién de Datos desde la entrada
en vigor del RGPD".

INCIBE
Marcos Gomez Hidalgo
Subdirector de INCIBE-CERT. CISO de INCIBE

"“¢Qué duda cabe? Pues cierta, mas de
la que creo, mas seguramente de la que
creemos o deberiamos creer. En la recien-
te normativa de los ultimos 10 o 12 afos
hemos visto reforzadas las diferentes posi-
ciones de la seguridad de la informacién,
la segurldad integral, la seguridad de los datos, y por ello roles
como el de CISO, el DPO, el Responsable de Seguridad Integral, el
Responsable de Seguridad de Enlace, etc., se han revalorizado y
han tomado nuevas dimensiones en las organizaciones publicas
y privadas. Pero al mismo tiempo las responsabilidades legales o
normativas que han asaltado dichas entidades han supuesto una
enorme carga de responsabilidad depositada en estos roles y sus
equipos técnicos, operativos y legales. Pero seamos optimistas,
no cabe otra, y pensemos que estas regulaciones son elementos
e instrumentos que permiten justificar la inversion en cibersegu-
ridad, la adopcién de medidas obligatorias y la implementacién
de otras como buenas practicas. Estas herramientas regulatorias
tienen una doble ventaja, que atienden a problemas y que exigen
responsabilidades, nada a lo que no esté acostumbrado un CISO".

INDRA
Elena Garcia Diez
(IS0

“Entender el riesgo de seguridad al que
nos enfrentamos y definir la estrategia mas
adecuada al negocio con una visién com-
pleta, desde el disefo a la operacion, estan
en la esencia de las regulaciones y, como
tal, deben actuar como facilitador para el
impulso e implantacién de la seguridad. El reto: asegurar que el
cumplimiento regulatorio realmente complementa la estrategia
de seguridad en la que buscamos reducir el riesgo y no provoca
un exceso de foco en un cumplimiento que puede no suponer
una mejora efectiva en el nivel de seguridad que perseguimos”.

ING
Gustavo Lozano Garcia
(IS0

“La regulacién es fundamen-
tal y marca nuestro trabajo, y
desde ING la vemos como una
oportunidad para innovar. La
regulaciéon pretende proteger

i al ciudadano y nos permite
ofrecer servicios mas seguros, adaptados a las ne-
cesidades de los clientes. El rol de CISO se enfrenta
diariamente a un contexto retador, dinamico y cam-
biante, por lo que pensemos en adaptarnos y adop-
tar las regulaciones para tener un papel mas activo,
visible y estratégico para la organizaciéon”.

INSTITUTO MUNICIPAL
DE INFORMATICA — IMI
(AYTO. DE BARCELONA)
Neus Bellavista Arimany
Jefa del Departamento

de Seguridad

“Estas regulaciones facilitan
a las organizaciones ir madu-
rando en la funcién de la se-
guridad, dado que fuerzan o aceleran el camino que
muchas de ellas estaban realizando. Ubican el CISO
como una figura directiva de la organizacion, fuera
de las areas tecnoldgicas y establecen estructuras
para la gestién de la seguridad de la informacion.
Cada regulacion exige garantizar que se cumpla con
todos los requisitos exigidos y esto en si, complica la
tarea del CISO. Pero la tarea del CISO no la complican
las regulaciones sino los desafios de la propia seguri-
dad y el reto de responder a las amenazas emergen-
tes y en constante evolucion”.

ITINERE INFRAESTRUCTURAS
Carlos Laguna Garcia
Responsable de Ciberseguridad

“Desde el punto de vista de
la cada vez mayor y mejor
regulacién, cabe interpretar
que el papel de CISO resul-
te mas sencillo de cumplir al
LA encontrarnos con estandares
mas especificos, concretos, soberbios. Otro enfoque
permite vislumbrar que el advenimiento de nuevas
regulaciones trae consigo mas vigilancia, responsa-
bilidad y, por ende, incremento del nivel de estrés
en su desempeno. Sera determinante el grado de
madurez de la organizacion y de los recursos que
disponga. iAnimo!”.




LA RIOJA - Consejeria de
Desarrollo Autonomico

Tomas Gomez Pérez

(ISO del Gobierno de La Rioja

Direccién General para el Avance Digital

“No es facil defender categéricamen-
te una u otra posicion sin exponerse
a una serie de argumentos en con-
| tra. Por un lado, las normas estable-
cen una serie de medidas y controles dirigidas a garantizar
la seguridad de sistemas e informacion. Implementar estas
medidas puede ser costoso y requerir una cantidad impor-
tante recursos, lo que anade presion sobre el presupuesto
y los recursos de la organizacién. Esto, normalmente, con-
lleva cambios y nombramientos en la organizacién e incluso
en los procesos y hasta en la infraestructura, lo que toma
tiempo y recursos adicionales. Todo esto anade presion a la
posicion del CISO que, ademas debe equilibrar los objetivos
de seguridad con los objetivos de ‘negocio’ de la organiza-
cién. Por otro lado, las normas pueden ayudar a crear una
cultura de seguridad en la organizacién y esto puede llevar
a una mayor conciencia y a una mejor adopciéon de medidas,
controles y politicas y puede generar confianza en la orga-
nizacién para proteger informacion y sistemas por parte de
cualquier tercero. Cuando se proporciona un marco comun
para la evaluacion de riesgos y la implantacién de controles
y proporcionan una mayor transparencia y responsabilidad,
por el deber de informar sobre su cumplimiento, se facilita
la colaboracién y, sobre todo, la capacidad de evaluacién
entre organizaciones. Si, ademas de lo anterior, las normas
se acompanan de guias de implantaciéon de las medidas o
controles necesarios, la vida del CISO puede mejorar”.

MADRID DIGITAL

Esther Muiioz

Subdirectora General de Ciberseguridad,
Proteccion de datos y Privacidad

“En mi experiencia como responsable
de seguridad de Madrid Digital, las
leyes actuales en materia de seguri-
dad de la informacion, han facilitado
: & y mucho la labor de todos los CISOs,
responsables de seguridad, al regular las obligaciones, res-
ponsabilidades y medidas de seguridad que las administra-
ciones publicas tienen que determinar y aplicar para prote-
ger la informacion, las redes y sistemas que gestionan. Ade-
mas, y muy importante, dejan claro que la ciberseguridad
es una responsabilidad de toda la organizacion, de todos
aquellos que gestionan informacion, estableciendo y dife-
renciando roles y responsabilidades. Al mismo tiempo, la
extensa regulacién en materia de ciberseguridad en Espania,
aumenta la complejidad de nuestra funcién, y, por tanto,
hacen mas dificil nuestra tarea, ya que una de las funciones
principales del CISO es la supervision del cumplimiento de
la legislacion vigente”.

MASMOVIL
Jestis Santos
Head of Infrastructure & Workplace & Security

“Parece que la frenética dindmica geopolitica,
la recesién econdmica, la transformacién digi-
tal impulsada por gobiernos e instituciones y las
o tendencias en ciberseguridad estan generando
/ 4". mucha incertidumbre este ano, ya que todo este
‘ escenario exige a los CISO una flexibilidad y alerta
con pocos precedentes. La tecnologia de seguridad esta evolucionando
favorablemente para mantenerse al dia con los ciberdelincuentes. Nues-
tra impresion es que a medida que el contexto geopolitico, las inversio-
nes y las tecnologias maduran y evolucionan a ritmo vertiginoso, espe-
culacién y analisis irdn muy en paralelo, por lo que sera necesario estar
mas que nunca actualizado en los ultimos desarrollos de seguridad”.

MERCEDES-BENZ EUROPA
Andrés Romero
Regional Information Security Officer IT Services Europe

“Es notorio que toda politica o regulacién de ca-
racter obligatorio, nos sirve a los Responsables
de Seguridad de la Informacién como herramien-
ta adicional para persuadir a la alta direcciéon y
aumentar nuestros recursos y, por consiguiente,
ampliar algo la madurez en la misma. Sin embar-
go, debemos tener mucho cuidado porque a pesar de que a corto plazo
puede ser un “arma” muy util, es facil caer y fijar la estrategia solo en
el Compliance, lo que es un claro error (Security beyond Compliance)”.

METRO DE MADRID

Antonio Simon Martinez Garcia

Coordinador de Seguridad Informatica y Ciberseguridad.
Area de Comunicaciones y Tecnologias de la Informacién

“Las regulaciones, como garantes del cumpli-

miento de los objetivos en materia de ciberse-

guridad establecidos tanto en el ambito europeo

> como en el espanol, han sido y seguiran siendo

una pieza clave para la gestién del CISO. Asi, éste

verd facilitada su tarea de convertir la ciberseguridad en parte insepa-

rable del negocio estableciendo sus prioridades en aspectos como la

gestion eficiente de los riesgos, los incidentes y las crisis, la correspon-
sabilidad de la alta direccién, y la concienciacion”.

METROVACESA
Mario Moreno Martinez
Responsable de Sequridad

“Todas estas normativas pueden ayudar al CISO
a: Identificar las areas mas criticas de la orga- O:
nizacién y poder priorizar los recursos; gestio-
nar la ciberseguridad cumpliendo la normativa
europea; implantar requisitos de seguridad con



proveedores; garantizar la interoperabilidad de los sistemas
entre empresas; aumentar la adopcion por parte de los
usuarios y asi mejorar la seguridad de la empresa; promo-
cionar tecnologias mas seguras; y gestionar la privacidad y
la proteccion de los datos”.

MUTUA UNIVERSAL
Carlos Villa Ferrer
Director Técnico de Ciberseguridad — CISO

PIKOLIN
Javier Ramos Peribaiiez
(1o

“Regulaciones, normativas, guias, referencias etc.,
bienvenidas sean todas ellas independientemente
de su origen y nomenclatura, todas ellas contienen
puntos esenciales para mejorar nuestra madurez en
ciberseguridad y avanzar por el camino adecuado.
Por tanto, énos pueden servir de apoyo? Rotunda-

mente Si, para eso se han hecho. Busquemos enfoques validos a nuestro
“Opino que si, que las regulaciones  tipo de negocio en temas como proteccion, analisis, respuesta, recupera-
ayudan al CISO a establecer y justifi-  cién, concienciacién etc., donde nos pueden ser de utilidad”.
car los requerimientos para los ciber
riesgos y fuerzan a marcar unos ni-
veles minimos de ciberseguridad en Pw(C
: : la cadena de suministros. Ademas, Jaume Esteve Ballester
aunque Ia necesidad legal de garantizar el cumplimiento A (IS0 en Espaiia
normativo con las regulaciones es un proceso complejo que -

consume tiempo y requiere de la colaboracion del resto de
areas de la empresa, esto te obliga como CISO a mantener
y reforzar ese contacto, y lo considero beneficioso”.

NAVANTIA

"“En PwC prestamos servicios a multitud de clientes
de diversos sectores que estan en el alcance de es-
tas regulaciones. Por lo tanto, como proveedores
de servicios profesionales de todos ellos que so-
mos, debemos adaptarnos y estar preparados para
que se sientan confortables con nosotros. Partimos

Joaquin Castellon de una base centrada en estandares internacionales. Se trata de identificar
dso el gap que nos plantea cada una de estas regulaciones y dar la cobertura

necesaria. Esfuerzo y oportunidad mas que facil o dificil”.

“Creo que actualmente la normati-

va ayuda al CISO. Muy pocos secto-

res contaban con normativa por lo

que estamos lejos de una sobrere-

gulaciéon, que seria perjudicial. Es

importante que la normativa, nacio-
nal o internacional, sea convergente y evite duplicidades.
En general facilita que las empresas pongan a disposicion
del CISO los medios humanos y materiales necesarios para
cumplir sus cometidos. Por otra parte, facilita también el
control de las cadenas de suministro al serles aplicables
unos estandares comunes”.

RADISSON HOTELS
Rodrigo Blanco
(IS0

“Las regulaciones son importantes: aportan un
marco de referencia contrastado y homologable,
y refrendan muchas actividades de Seguridad. Sin
embargo, pueden distraer de algunas necesida-
des, si sus objetivos de control no estan totalmen-
te alineados con la verdadera naturaleza del mapa

de riesgos de la organizacion. En otras palabras: el total cumplimiento no
siempre garantiza que todos los riesgos estén cubiertos, pero sin duda
0CASO ayuda a Seguridad a legitimar ciertas politicas e iniciativas”.

David Jorrin
(IS0 — Jefe de Area de Sequridad
Informatica

“La regulacién actual exige mas
transparencia interna y externa en
la gestion de los ciberriesgos pues
la responsabilidad recae en el maxi-
mo nivel de la empresa, al que debe
informar el CISO, y se fiscalizan los incidentes por la Ad-
ministracién. No obstante, las normas refuerzan el rol del
CISO: asumen la posibilidad de sufrir incidentes, destacan

RECOLETAS RED HOSPITALARIA
Josep Bardallo
(IS0

“Aunque las regulaciones actuales, y las nuevas
que estan por venir, van a incrementar la carga de
trabajo del CISO y su responsabilidad, si que facili-
taran la labor del mismo ya que no solo permitira
tener una clara orientacién en donde enfocar sus
esfuerzos y permitira homogeneizar en su sector

la preparacién para mitigarlos y sustentan los requisitos  |as medidas, sino que en determinados ambitos (sanitario, loT, cadena
ante los proveedores. La ciberseguridad cada dia es mas  de suministro...) es la inica manera de gestionar mejor los riesgos que
exigente pero igual de apasionante”. no controlamos desde las organizaciones”.




RENFE
Francisco Lazaro Anguis
IS0y DPO

“La ‘vida’ del CISO es mas sencilla cuando:
la Alta Direccién apoya la practica de la ci-
berseguridad, los requerimientos en todo
nuevo producto o servicio estan desde el
comienzo (por ejemplo cuando se publican
las especificaciones técnicas), hay una cul-
tura de empresa (en la que no se ve al area ciber como al enemigo
natural), como empresa tenemos la decision de que no haya equi-
pos no actualizados, los proveedores tienen un nivel aceptable en
esta materia, si se dispone de presupuesto y recursos (no ya sufi-
cientes, sino los minimos imprescindibles, que tampoco pedimos
mucho), la autoridad de control ejerce como tal, hay un régimen
sancionador (interno y externo). Es por estos factores por lo que
creo que las nuevas regulaciones (aunque sin pensar en el CISO),
al tratarlos vienen a proporcionar un apoyo; regulacién y la alta
direccion son dos fuertes pilares para el cambio”.

RESTAURANT BRANDS IBERIA — RBI
Francisco Javier Farfan Contreras
(IS0

“Para mi como CISO, son una buena palanca
en la que apoyarme para mejorar los niveles
de seguridad de la compania. Por ejemplo, la
ISO 27K, ayuda a definir el nivel de madurez
de seguridad que tiene la compaiia en un
momento inicial y definir un plan/estrategia
para mejorar su madurez cara al futuro. Las certificaciones nos ayu-
dan a generar confianza en nuestros clientes. Las regulaciones bien
empleadas siempre generaran un impulso positivo en la compania”.

GRUPO SANTALUCIA
Francisco Javier Santos Ortega
(IS0 Corporativo

f’]

‘ 5 3 “No es nuevo que el financiero y asegura-
N = dor sea un sector altamente regulado. Esta

situacion hace que las organizaciones estén

habituadas a responder de manera eficien-
\I\ te a las obligaciones derivadas de estas re-
: : gulaciones, pero también supone un reto el
poder compaginarlas de forma que no impacten negativamente
en la operativa ni en la competitividad de las empresas. Pero en el
caso de la seguridad de la informacion, lo que es mas novedoso
es que la regulacion esta llegando de una manera mas y intensa
y sobre todo con una frecuencia muy elevada, lo que supone una
carga extra a tener en cuenta dentro del dia a dia de los equipos.
Lo que no hay que perder de vista es que dentro de estas regula-
ciones como DORA, directrices de EIOPA o NIS2 no deben supo-
ner un solapamiento en las obligaciones de cumplimiento como
puede ser la obligacién de notificacion a diferentes organismos
de supervision de anomalias que produzca ineficiencia, o que por

la disparidad del tamafo de las empresas como por ejemplo en
el sector asegurador (y por principios de proporcionalidad por
ejemplo), la aplicacién de las regulaciones suponga cierta arbitra-
riedad de como se aplican y eso haga que no todas las empresas
deban aplicarlas con el mismo nivel de esfuerzo. El espiritu final
de las regulaciones es garantizar que los servicios que se prestan
a los clientes de las empresas sea con la maxima calidad y con las
mayores garantias de servicio, confianza y seguridad posibles, de
manera que redundan en la fortaleza del sector y una mejor socie-
dad. Y en este sentido son bienvenidas ya que permiten establecer
un ecosistema mas justo... pero también deben ser aplicables y
gue puedan suponer también un beneficio para las empresas que
estamos obligadas a cumplirlas. Ese es el mayor reto que tenemos
que afrontar entre todos, tanto los organismos reguladores como
las empresas reguladas”.

SANTANDER WEALTH MANAGEMENT AND
INSURANCE

David Matesanz Ureia

(IS0 Global

“Mi opinién y mi experiencia es que la re-
gulacion siempre ayuda. Sirve para vencer la
creencia de que algunas cosas son opciona-
{ les, y ahorrarse en ocasiones la parte de expli-

{:.ﬂ; car el porqué de tener que establecer ciertos
controles. Ahora bien, por motivos obvios, las regulaciones llegan
bastante mas tarde que las amenazas o los cambios tecnolégicos.
Como CISOs nos ha tocado entender esta situacién y evaluar riesgos
durante anos antes de que alguna regulacién, normativa o ley esta-
blezca los controles minimos. Lo que un responsable de ciberseguri-
dad o alin mas un responsable de un negocio nunca deberia asumir
es que con cumplir con la regulacion es suficiente. La mala noticia
es que es muy probable que cumpliendo con la regulacién de hoy
no nos dé para sobrevivir ante las amenazas de hoy. La funcién de
cumplimiento es altamente relevante para un CISO hoy en dia, pero
para mi, sigue siendo es mucho mas critica la funcion de analisis de
amenazas, tecnologia y procesos de proteccion, prueba e implemen-
tacién de controles y gestion dinamica de riesgos. En definitiva, la
capacidad del CISO y su equipo de reaprender y reevaluar cada dia”.

SOCIEDAD ESTATAL LOTERIAS Y APUESTAS
DEL ESTADO (SELAE)

Julio Sanchez Fernandez

Jefe del Departamento de Sequridad de la
Informacion

"“El CISO de hoy en dia se mueve entre una
demanda de seguridad enddgena, proce-
dente de las expectativas de la direcciéon y
una demanda exdégena proveniente, sobre
todo, de regulaciones. La exdgena puede ayudar al CISO si la en-
doégena es débil, aunque a veces obliga a priorizar las acciones de
forma inconveniente o son desproporcionadas para el tamafo de
la organizacién. Donde las regulaciones siempre ayudan al CISO
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es a obtener, si las auditorias de cumplimiento son efectivas, cierta
garantia de la seguridad de otros a los que no se puede auditar di-
rectamente, por lo que veremos cada vez mas”.

SEUR

Firas Atassi Morales
(IS0/bPO

“Me encanta la pregunta porque la reflexion,
aunque en nuestro ambito la acotamos a nues-
tro Rol de CISO la realidad es que como gesto-
res de empresas y no solo nosotros (CEO, CFO,
CHRO) estamos sometidos a una sobrerregula-
cién actual que nos esta llevando a que cada
vez sea mas dificil gestionar una compania. Desde mi punto de vista
se estd sobre regulando y el intentar cumplir con todos los requeri-
mientos que se exigen y el poder incurrir en sanciones y penalizacio-
nes por regulaciones donde en muchos casos se detecta la deficien-
cias de contrastacion por parte de expertos o sectorial y por ende su
compleja aplicabilidad en las empresas, la respuesta es Si, es mucho
mas dificil en el entorno actual porque estas regulaciones no ayudan,
ni dan las herramientas ni consiguen inversiones, ni nos resuelven la
falta de capacidades y talento, solamente nos imponen obligaciones
y sanciones, dificultando nuestro scope a la hora de gestionar y la
toma de decisiones sin una aplicabilidad real en las empresas y con
un desconocimiento por parte de la sociedad de las mismas y su
errénea interpretacion”.

SGS

Manuel Barrios Paredes

Global Chief Information Security Officer
Global Information Security

“Ser CISO no es facil nunca... e implementar
estas regulaciones y adquirir un nivel de ma-
durez en ellas no es tarea nada facil. Lo cier-
to es que estas regulaciones sirven de palanca
en muchas ocasiones para obtener las partidas
presupuestarias y recursos necesarios para poder abordarlas y asi
mismo, justificar inversiones en seguridad para la implementacién de
mejoras en las infraestructuras y procesos de seguridad. Otro punto
importante, es que se implica a otras areas como puede ser RR.HH.,
Departamentos Legales, Comunicacion, IT, etc., para esparcir la cul-
tura de la seguridad de la informacién, ya que estas regulaciones in-
volucran a distintas areas de la empresa haciendo que todos remen
en una misma direccion. Desde mi punto de vista, la implementacion
de estas normativas y regulaciones, a pesar de ser muy exigentes, fa-
vorecen a la generacién de confianza ante terceros al obligarnos a
reforzar nuestros procesos, procedimientos e infraestructuras, ayu-
dando en paralelo a reducir los riesgos y evitar o reducir sanciones y
multas por su incumplimiento. Y dependiendo del nivel de madurez
de la empresa, la implementacion de estas regulaciones puede ser
un arma de doble filo para un CISO, en empresas de poca madurez
implementar desde cero cualquiera de ellas, puede dar bastantes do-
lores de cabeza. Sin embargo, en aquellas que cuentan con una cierta
madurez, pueden y deben ser uno de los principales aliados del CISO”.

SINGULAR BANK
Damian Ruiz Soriano
(IS0

“Tendremos ‘facilitadores’ por
el empoderamiento del CISO,
y el caracter de control y san-
cionador de la regulacién. Pero
habra que mejorar en tres am-
bitos: Gobierno. (1) Planes Di-
rectores justificados en riesgos y costes. (2) Orienta-
cién a controles y evaluacion de su cumplimiento. (3)
Reportes de calidad.

Direccién-Board formados, informados y conocedores
de responsabilidades. Formacion en Proteger, Detectar
y Responder. Informados sobre riesgos reales. Y cono-
cedores de las consecuencias por falta de diligencia.
Tecnologia. Madurez en procesos y procedimientos
con controles de ciberseguridad insertados”.

TELEFONICA
Juan Carlos Gomez Castillo
Director Global de Seguridad Digital

“La regulacién y su cumpli-
miento siempre ha sido uno de
los principales catalizadores de
la seguridad (acordémonos de
la LORTAD). Pero el crecimien-
to exponencial de los ciberinci-
dentes, el aumento de la digitalizacion y el grado de
concienciacion sobre la ciberamenaza han sobrepa-
sado a la regulacion como catalizador. Por lo tanto,
es necesario una regulacién adecuada a este nuevo
escenario, coherente, simple y orientada a la realidad
de las empresas, y que ayude al CISO a tener una po-
sicion relevante y mucho apoyo en el desempeiio de
sus responsabilidades”.

TENDAM GROUP
David Moreno del Cerro
Head of Technology & Security

“Creo que proporcionan un
apoyo muy positivo a las fun-
ciones del CISO, en tanto que
le ayudan a robustecer su mi-
sion en la corporacioén, ya sea
publica o privada, ademas de

fortalecer su capacidad de influencia, visibilidad en la
jerarquia y nivel ejecutivo. No obstante, como contra-
partida, este aumento incrementa sustancialmente los
niveles de exigencia de auditoria y diligencia debida,
por lo que es cada vez mas importante adoptar un
marco de trabajo y establecer un modelo de control
maduro”.




TK ELEVATOR
Sandra Cuevas Lopez
Information Security Officer Europe-Africa

“El rol de CISO juega un papel critico en

la gestion de la seguridad de la organiza-

cion, asi como el cumplimento de las multi-

ples regulaciones. Nos supone un gran reto

combinar las regulaciones que apliquen a

nuestro sector y estar preparados para las
nuevas que se van estableciendo. A pesar de ello, esto nos permite
priorizar las areas de la organizacién que requieren mas atencion,
asi como reforzar el mensaje y comunicar mejor la importancia de
su cumplimiento a los directivos de la organizacién”.

TMB - TRANSPORTS METROPOLITANS
DE BARCELONA

Juan José del Rio Estévez

Responsable de la Unidad de Sequridad TIC

“No cabe duda de que toda regulacién fa-
cilita la labor de los CISO. Toda normati-
va define pautas a seguir y eso favorece
la estandarizacién de la seguridad en las
organizaciones, ademas van incorporando
mejoras reclamadas desde el colectivo de CISOs. Desde el punto
de vista organizativo también ayuda a clarificar el modelo a se-
guir para mejorar la eficiencia del proceso de la Ciberseguridad
permitiendo un mayor rendimiento de los recursos disponibles.
No todo son bondades, también hay contras. Cumplir con las
regulaciones supone esfuerzos. Por un lado, requiere del analisis
de la regulacion para determinar qué es lo que afecta a nuestra
organizacion, si ya esta resuelto en la empresa y si no lo esta de-
terminar los esfuerzos para realizarlo. Otro escollo es presentar el
plan de adecuacion de la regulacién al C-Level. Si no hay inversion
el tema es relativamente sencillo, los problemas empiezan cuando
se requieren recursos, tanto econémicos como humanos, ya que
en algunas organizaciones puede suponer un problema la asigna-
cién de estos recursos. Resumiendo: tener un paraguas regulatorio
suaviza un poco la funcién, si bien sigue sin ser facil ser CISO".

TRIBUNAL DE CUENTAS

Maria del Carmen Zarcero Garcia-Risco
Subdirectora de la Oficina de Sequridad de la
Informacion

“Tanto a nivel europeo como nacional se

identifica la necesidad de establecer nor-

mativas y regulaciones para alcanzar de

una manera homogénea unos adecuados

niveles de seguridad en &mbitos como el fi-
nanciero, sectores estratégicos, proteccion de datos, etc. Su cum-
plimiento redunda en una mejora global de la seguridad y debe
encontrarse, por tanto, entre los objetivos estratégicos de cual-
quier organizacién. En este sentido, su existencia es beneficiosa
y, por tanto, facilita la labor del CISO".

UNION DE CREDITOS INMOBILIARIOS - UCI
Enrique Aristi
(IS0

“Partiendo de que las funciones y objetivos
de los CISO deberian ser similares, el con-
texto organizacional es clave. En funcién de
cuan estratégica sea la Ciberseguridad en
cada caso concreto y de dénde esté ubica-
do el CISO, tendra mas oportunidades de
llevarlo a cabo con éxito. Sistemas de Gestion (ISO 27001, etc.)
habran allanado el terreno y, al no existir exigencias en torno al
cémo, la calidad de vida del CISO dependera de la experiencia
operativa y tactica de su departamento de Ciberseguridad”.

UNIVERSIDAD COMPLUTENSE DE MADRID
Miguel Angel Perote Alejandre

Administrador de Proteccion de la Informacion
Centro de Proceso de Datos

“En mi humilde opinién y desde el punto de

vista de la seguridad en las AA.PP,, no creo

que ahora sea mas facil ser CISO que antes.

A nivel estratégico el CISO sigue teniendo las

mismas responsabilidades e inquietudes que
antes, si no mas, con el avance de las nuevas tecnologias y técni-
cas de ataque. Si bien es cierto que tener un marco de referencia
ayuda a no dispersarse en la estrategia de defensa, el hecho de ser
de ‘obligado cumplimiento’ anade un punto de estrés extra, ante
la posible falta del mismo”.

UNIVERSIDAD REY JUAN CARLOS
José Antonio Rubio Blanco
Responsable de Seguridad de la Informacion

“Contar con una base normativa facilita desde

luego la labor del CISO. No sélo porque trasla-

da una linea base de controles organizativos

y técnicos a implantar, sino porque ‘empode-

ra’ al CISO frente a la alta direccion y areas de

negocio de su organizacién. Aunque sigamos
teniendo que hacer una labor de concienciacion continua para que se
entienda la importancia de este campo, la regulacién sirve a modo de
cufa para dejar a un lado el dilema de hasta qué punto se han poner
en marcha acciones de ciberseguridad. Por tanto, podemos profundi-
zar en el debate, pasando de hablar de proyectos locales circunscritos
al area TIC o de ciberseguridad, a proyectos transversales a toda la or-
ganizacion con implicaciones directas hacia el negocio de la misma.
De igual modo, el mensaje se entiende mucho mejor en la capa de
usuarios, al ser conscientes de que hay regulaciones a cumplir, de tal
modo que la discusién pasa a centrarse en como implantar cibersegu-
ridad sin que la misma entorpezca el dia a dia de la organizacién. Esto
sumado a otros elementos como la designacién formal de un CISO,
la necesidad de contar con un foro donde la alta direccion lidere esta
materia o el requerimiento de que la concienciacion ha de estar siem-
pre presente, allanan la de por si ardua labor del CISO”.




URBASER
Manuel Cobo Couto
(IS0

“No sé si la palabra es ‘facil’; las regulacio-

nes son cada vez mas exigentes y requieren

de una mayor responsabilidad e implicacién

de toda la compania. Pero es cierto, que son

una pieza clave para posicionar la cibersegu-

ridad como base facilitadora de negocio. Esta
situacion, la canalizamos, y hacen que efectivamente utilicemos las
regulaciones como palanca para seguir desarrollando la cultura en-
tre nuestros empleados y reforzando nuestros procesos corporativos
desde un prisma de ciberseguridad”.

VOLKSWAGEN GROUP RETAIL ESPANA
Sergi Mingo Fabregat
[T Security Manager

(S0 -

“La nueva legislacién invita a asumir que el

rol del CISO se convierte en obligatorio, por

£ i consiguiente, estara cada vez mas presente

r "\ en pymes aboliendo creencias del pasado

X ' _ \ que lo identificaban como un perfil propio

\1\“ LR de multinacionales. Esto supone un cambio

de cultura en lo que a sus funciones se refiere, que van mas alla

de ser una figura de apoyo para el ClIO en su responsabilidad de

alinear la seguridad corporativa con los objetivos de la empresa,

elaborar planes de seguridad y velar por su cumplimiento; asi

como prevenir vulnerabilidades dando respuesta a posibles inci-
dentes de seguridad”.

WiZink Bank
Luis Ballesteros
(IS0

“En la actualidad es mas dificil ser CISO que
hace anos, pero el motivo es la evolucion
de los ciberriesgos. Segun el informe de
riesgos del Foro Econémico Mundial 2023,
el cibercrimen y la ciberinseguridad estan
entre los 10 principales riesgos para la so-

ciedad a corto y largo plazo. Las regulaciones estan ayudando a la
funcion CISO. Estan poniendo foco en ciberseguridad y fuerzan a
que los consejos de administracién y la alta direccién tomen con-
ciencia de estos riesgos y actten para mitigarlos”.

XUNTA DE GALICIA — AMTEGA

Gustavo Herva Iglesias

Jefe subdrea de Sequridad de la Agencia para la
Modernizacion Tecnoldgica de Galicia

“Partiendo de la idea de que la posicién

del CISO no es nunca sencilla, las regula-

ciones actualmente existentes tienen un

papel relevante como palanca a la hora de

proponer y ejecutar acciones de mejora de
la abersegurldad En el caso de las AA.PP, el ENS es hoy en dia
una herramienta fundamental en ese sentido. La cara B de este
asunto puede ser la confluencia en algunos casos de un exceso
de regulaciones en paralelo, que pueden complicar la gestion y
no aportar mejora real de la ciberseguridad”.

ZURICH SEGUROS
Conxi Hernica
Business Information Security Officer (BISO)

“Las regulaciones en ciberseguridad (NIS2,
ENS, DORA...) son necesarias para estable-
cer un marco legal y regulador que ayuda
a proteger los sistemas y datos en la Unién
Europea. Ademads, promueven que las em-
presas sean cada vez mas conscientes de los
riesgos de la ciberseguridad e incluyan estrategias para combatirlo
en su cultura empresarial. En términos de si estas regulaciones ha-
cen mas facil o no la vida a un CISO, dependera de la perspectiva
desde la cual se mire. Por un lado, estas regulaciones establecen
medidas de seguridad especificas, proporcionando una guia clara
para que el CISO pueda planificar e implementar medidas de se-
guridad efectivas y minimizar el riesgo. Sin embargo, estas regu-
laciones también pueden significar una mayor carga de trabajo y
responsabilidad para un CISO, ya que deben asegurarse de que la
compania cumple con todos los requisitos y directrices estableci-
dos que en ocasiones son complejos de implementar, dificiles de
cumplir y de mantenerlos actualizados. Lo que supone una mayor
inversion de recursos, capacidades. .. que las empresas deben incluir
en sus planes de negocio, y ahi es donde se debe incidir en divulgar,
concienciar y trabajar de manera conjunta para evitar el riesgo”.
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COLABORACION, INVESTIGACION Y ENTORNO FINANCIERO

CAIXABANK, en linea con la innovacion en ciberseguridad
para una soberania tecnologica y digital en Europa

La ciberseguridad forma parte integral de los procesos y unidades de negocio de las entidades financieras, siendo fundamental
en el proceso de digitalizacion de un entorno estrictamente regulado, competitivo y en constante evolucion debido a la emersion
de nuevas tecnologias, metodologias, regulaciones y patrones de ataque. Es por ello por lo que la innovacion en seguridad cobra

especial relevancia en el sector financiero y debe ser constante, impactando en la
competitividad de las entidades, pero trascendiendo mas alla de ellas, para fortalecer
el sector financiero y la ciberseguridad. La colaboracion entre la industria financiera
y el ecosistema de investigacion e innovacion europeos puede y debe jugar un papel
primordial en la innovacion en ciberseguridad en Europa.

Ciberseguridad en el entorno
financiero: requerimientos
y drivers

El sector financiero se ha convertido en
uno de los principales objetivos de los ci-
berdelincuentes, los cuales buscan obtener
mediante sus ataques basicamente dinero
en efectivo o en su defecto informacion
que posteriormente puedan utilizar tam-
bién para monetizar sus ataques. La meta
de estos usuarios maliciosos se focaliza
en atacar directamente a las personas, ya
sea clientes o empleados utilizando inge-
nieria social, o alternativamente explotar
cualquier vulnerabilidad que puedan en-
contrar en las infraestructuras de una en-
tidad financiera para obtener ganancias
mediante extorsion, robo o fraude, a la
propia entidad o a sus clientes. Ademas,
el auge de nuevas tecnologias puede con-
ducir hacia nuevos modelos de negocio y
nuevas formas mas eficientes de gestionar
la informacién de los usuarios y de la en-
tidad, pero también han traido consigo
nuevas amenazas que conviene abordar
en consecuencia.

Los equipos de ciberseguridad deben
verse como un area mas que genera valor
para la entidad y son parte integral de los
procesos y unidades de negocio. Su labor
es fundamental en el proceso de digitali-
zacion del sector, integrando estas nuevas
tecnologias a la vez que manteniendo el
mismo nivel de riesgo para sus entidades.
Ademas, el entorno altamente cambian-
te en el cual los ciberdelincuentes estan
constantemente innovando, hace com-
pletamente imprescindible la inversién en
innovacion por parte de la industria de
seguridad.

Si analizamos las peculiaridades del
sector financiero en este proceso de digita-
lizacion habria que tener en cuenta varios
requisitos principales:

Seguridad: estas tecnologias son nue-
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vasy, a menudo, los riesgos no se conocen
bien o no se han evaluado por completo.
Se necesitan herramientas de seguridad
para facilitar esta evaluacion.

Regulacion: las instituciones financie-
ras estan firmemente reguladas por (princi-
palmente) organizaciones europeas; las he-
rramientas utilizadas deben poder facilitar
el cumplimiento de politicas y estandares.

Competitividad: todas estas tecnolo-
gias deben integrarse en los servicios em-
presariales financieros para poder competir
con otros recién llegados al sector con una
mayor agilidad tecnolégica (como las Fin-
Techs o BigTechs).

la Inteligencia Artificial (IA), criptografia
cuantica, controles biométricos, blockchain
o el uso intensivo de servicios en la nube
pueden ser utilizadas para mejorar los ac-
tuales sistemas y controles de cibersegu-
ridad, pero también amplian en muchos
casos la exposicién de las empresas a los
ciberataques, y requieren de una revision
de los actuales controles y de un anélisis
de riesgos. Este analisis, en algunos casos
puede ser sencillo, pero siempre requiere
de un estudio en profundidad de la tecno-
logia para comprender cuales son las vul-
nerabilidades que conlleva la propia tecno-
logia y el impacto que puede tener el uso

La innovacion en cibersequridad para el sector financiero europeo
se plantea crucial para su estabilidad a medio-largo plazo,
especialmente si tenemos en cuenta los drivers que impactan

en el incesante desarrollo de su ecosistema: las tecnologias
emergentes, nuevas regulaciones, nuevas metodologias y vectores

de ataque en constante evolucion.

Usabilidad: en muchas ocasiones se ha
de buscar un balance entre la seguridad y
la facilidad de uso. Este es un compromiso
complejo que en muchas ocasiones puede
ser critico por su afectacion al cliente final
y al negocio en general. En este punto, la
innovacion en ciberseguridad puede facili-
tar dicho balance incrementando la seguri-
dad sin complicar la usabilidad.

Con este contexto, la innovacién en ci-
berseguridad para el sector financiero eu-
ropeo se plantea crucial para la estabilidad
del sector a medio-largo plazo, especial-
mente si tenemos en cuenta cuatro drivers
que impactan en el incesante desarrollo del
ecosistema de ciberseguridad de los ban-
cos: las tecnologias emergentes, nuevas
regulaciones, nuevas metodologias y vec-
tores de ataque en constante evolucién.

Tecnologias emergentes como 5G,

malicioso de esa tecnologia para escapar
de los controles de seguridad actualmente
implantados. Es por ello que generalmente
es un proceso altamente complejo, y mas
si se tiene en cuenta que normalmente se
carecen de ejemplos de como los atacantes
pueden llegar a hacer uso de esas tecnolo-
gias en contra de la entidad.

Podriamos ampliar el analisis de cada
una de estas nuevas tecnologias y el im-
pacto que estad causando en la cibersegu-
ridad de la industria en general y de las
entidades bancarias en particular, pero hay
dos tecnologias que quizas merezcan una
mencion especial.

Por un lado, en los préximos ainos la
computacion cuantica puede cambiar
drasticamente el panorama actual de ci-
berseguridad. La implementacion de apli-
caciones cuanticas en el sector bancario
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puede mejorar la eficiencia, la creacién
de valor para el cliente, y la economia de
escala, pero actualizar la ciberseguridad y
los sistemas criptograficos del mundo para
la era de la computacién cuantica es uno
de los principales retos que tenemos por
delante. De nuevo, la innovacién acarrea
un gran potencial, pero también aumenta
la superficie de exposicidn a ataques de las
empresas y las capacidades de ataque de
usuarios maliciosos.

Avances de la IA y el aprendizaje
automatico

Por otro lado, los avances que brin-
dan tecnologias como la IA y el aprendi-
zaje automatico. El uso adecuado de la
IA puede tener un impacto muy positivo
en la industria. Uno de los beneficios que
pueden aportar y de especial interés en el
sector bancario es ayudar a comprender
mejor el comportamiento normal de hu-
manos y dispositivos. Nos puede permitir
la monitorizacién auténoma de cualquier
comportamiento sospechoso y detectar
desviaciones que, intencional o accidental-
mente, puedan poner en riesgo las opera-
ciones de las instituciones financieras. En
este entorno cambiante, también deberian
ayudar a adaptar los controles de seguri-
dad actuales a esas variaciones necesarias
para asegurar que las nuevas tecnologias
cumplan al menos con el mismo nivel de
seguridad que las tecnologias ya conoci-
das. Por ejemplo, uno de los usos potencia-
les de la IA que esta generando mas interés
es en la evolucién de las capacidades de
deteccion de incidentes de las herramien-
tas tradicionales basadas en patrones de
ataque predefinidos, para hacerlas capa-
ces de aprender y crear modelos del fun-
cionamiento normal de forma auténoma
y detectar desviaciones sin necesidad de
patrones preconfigurados.

Podriamos ir mas alld y hablar también
del impacto que puede tener el aprendizaje
automatico federado o FML (de sus siglas
en inglés, Federated Machine Learning), y
de como la industria y en especial el sector
bancario podria beneficiarse de modelos
de 1A colaborativos, enriquecidos con da-
tos de multiples entidades, que permitan
mejorar la deteccién auténoma de ataques
y sobre todo la deteccién y prevencién del
ciberfraude. Estas tecnologias acercan la
posibilidad de andlisis de datos de forma
conjunta manteniendo la privacidad de
los datos sensibles de las companias y de
sus clientes, hecho que anteriormente se
planteaba imposible en la mayoria de los
casos, por el riesgo que implicaba la com-
particion de estos datos o simplemente por
la incompatibilidad con las regulaciones
existentes en privacidad de datos.
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La regulacion, determinante

Y es que la regulacion (la existente y la
aparicion de nuevas regulaciones y estan-
dares, muchos de ellos de obligado cum-
plimiento en el sector financiero y el resto
de las infraestructuras criticas) es otro de
los factores determinantes en la innovacion
de la ciberseguridad. El sector bancario es
un sector estrictamente regulado, con un
alto nivel de supervisién de sus actividades.
Regulaciones y directivas como NIS o DORA,
dirigidas a incrementar la resilencia y la pro-
tecciéon de las infraestructuras y servicios

tienen un alto impacto en la evolucién y la
innovacién de la ciberseguridad implanta-
da en la industria. Estas obligan a todas las
entidades a ofrecer un minimo de garantias
en cuanto a ciberseguridad, pero también
otras como elDAS2, PSD2/PSD3 han supues-
to o van a suponer un gran impacto en la
operativa y la gestion de la ciberseguridad
de los bancos al estar enfocadas a garanti-
zar el acceso a los servicios financieros de
una manera mas abierta, pero garantizan-
do la seguridad, permitiendo la entrada de
nuevos actores y competidores a las enti-
dades bancarias y que sin duda suponen
un revulsivo a la innovacién. Por poner solo
un ejemplo, el uso de elDAS por parte de la
industria y la implantacién a nivel europeo

de los wallets de identidad digital (planifica-
da por la Comisién Europea durante 2024)
pretenden suponer un gran cambio en la
manera que los clientes podran autenticar-
se con los servicios del banco y la manera
como los propios clientes y las entidades
financieras podran manejar y gobernar los
datos confidenciales de los clientes.
También puede parecer que algunas
de estas nuevas regulaciones que seran
implantadas en los préximos afos limitan
el potencial de innovacion, como el Euro-
pean Al Act, que aparece para controlar
el uso de la IA. Si bien es cierto que esta

regulacién podria acotar de alguna forma
la implantaciéon de modelos de aprendiza-
je automatico, también resulta necesaria
para no delegar completamente la opera-
tiva de la ciberseguridad y sus controles
en manos de una IA evolutiva y con ca-
pacidades de razonamiento que podrian
escapar de nuestra comprensién y con-
trol. Este hecho también ha focalizado el
interés en la investigacién e innovacién de
herramientas efectivas y eficientes de inte-
ligencia artificial explicable, que permitan
el uso de procesos automatizados, pero
mantengan cierto nivel de explicabilidad
en las decisiones de las maquinas y dispo-
sitivos gobernados por la IA, posibilitando
su supervision y correccion.
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Nuevas metodologias y conceptos,
como Zero Trust, estan ayudando a los
bancos a adoptar un enfoque mas proac-
tivo y estratégico de gestion y gobernanza
de los sistemas IT y de la seguridad, permi-
tiendo identificar posibles vulnerabilidades
y atajandolas antes de que puedan ser ex-
plotadas por los cibercriminales, conceptos
que en muchas ocasiones no son realmen-
te nuevos y que han sido prestados de la
industria de seguridad y defensa como
pueden ser el Cyber Kill Chain que mode-
liza los ataques en fases o pasos para en-
tenderlos y prevenirlos con el menor dafno
posible, o la implantaciéon de un Red Team
que pretende dar una vision objetiva de
la sequridad tomando como referencia los
métodos de ataque y la informacién que
utilizaria un ciberdelincuente real. Estos
cambios metodolégicos estan siendo otro
de los drivers principales en la innovacion
de la ciberseguridad, provocando una evo-
lucién continua (y necesaria) en la forma
de abordar la seguridad de la empresa.

Y, por ultimo, es importante mencionar
cémo la industria se debe enfrentar a nue-
vos tipos de ataques que son cada vez mas
sofisticados y dificiles de detectar, y cémo
los bancos deben mantenerse a la vanguar-
dia mediante la adopcién de medidas de
seguridad avanzadas que puedan ayudar
a prevenir y mitigar este tipo de ataques.
Algunos de estos nuevos ataques estan
justamente relacionados con la explotacion
de las nuevas tecnologias por parte de los
atacantes, como habiamos mencionado
anteriormente. Por ejemplo, el uso de la 1A
o de la computacién cuantica para realizar
y evolucionar mucho mas rapido nuevos
patrones (p.ej. Adversarial Attacks), herra-
mientas (p.ej. DeepFake) o explotar nuevos
entornos (p.ej. Criptomonedas).

Todo ello estd convirtiendo la ciberse-
guridad industrial en una carrera incesante
entre los atacantes y las empresas para ver
quién innova mas rapido los ataques y los
sistemas de prevencién y deteccién, res-
pectivamente.

El valor de la innovacion
y la soberania digital europea

Los bancos deben invertir, probable-
mente mas que ningun otro sector, en la
innovacién de soluciones de seguridad que
ayuden a proteger sus clientes (su dinero,
obviamente, pero también sus datos, dada
la sensibilidad de los datos que almace-
nan) y a mantener la confianza de clientes
y stakeholders en un entorno cada vez mas
complejo y dindmico.

El sector bancario ha sido histéricamen-
te conservador ante la adopcién de nuevas
tecnologias y receloso en el intercambio
de datos y en la cooperaciéon entre enti-
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dades. La pandemia y su “nueva normali-
dad” ha forzado cambios bruscos en toda
la humanidad y en todos los aspectos de
nuestro dia a dia: trabajo, entretenimien-
to, compras, tramites, etc. Esto ha tenido
un gran impacto en el sector financiero y
en la gestion de la seguridad, acelerando
tendencias y adopciones tecnolégicas que
se preveian casi imposibles hace unos afos
y que se han acabado produciendo en un
periodo de tiempo muy corto.

En la era post-covid, creemos que esta
tendencia ha llegado para quedarse, en un
camino hacia la digitalizacién de todos los
entornos, la automatizacién de procesos y
la dependencia cada vez mayor en nuevas
tecnologias que evolucionan muy rapido y
requieren de una adopcién mas temprana.

Gran parte de esa innovacion es orga-
nica dentro de los departamentos de segu-
ridad de las entidades financieras y todo el
ecosistema de sus proveedores, fabricantes
y desarrolladores, que han entendido que
requieren de una actualizacién continua

rrollo de estas soluciones mas concretas e
incipientes que puedan tener un impacto
en la digitalizacién y la seguridad del sec-
tor bancario, CaixaBank inicié hace unos
afos su participacidon en proyectos Hori-
zonte 2020. Horizonte 2020 (2014-2020)
y posteriormente Horizonte Europa (2021-
2027) son programas de financiacién de
la Comisién Europea para la investigacion
y la innovacién. Su objetivo principal es
garantizar que Europa produzca ciencia
de primer nivel, elimine las barreras a la
innovacién y tenga impacto en la sociedad
y en la competitividad del tejido industrial
europeo. Entre otras formas, estos pro-
gramas abordan este objetivo a través de
convocatorias competitivas de proyectos,
que deben ser realizados por consorcios
publico-privados formados por universi-
dades, centros de investigacion, pymes,
grandes empresas y otras entidades.
Desde 2018, CaixaBank ha iniciado su
participacion en 10 proyectos con temati-
cas y lineas diversas, pero todos ellos con

Es relevante el impacto que puede tener el aprendizaje automatico
federado o FML y de como la industria y en especial el sector
bancario podria beneficiarse de modelos de IA colaborativos,
enriquecidos con datos de miltiples entidades, que permitan
mejorar la deteccion autonoma de ataques y sobre todo la deteccion

y prevencion del ciberfraude.

para combatir a los ciberdelincuentes. Los
propios proveedores de seguridad velan
por su negocio y sus intereses evolucio-
nando sus equipos y soluciones ante los
drivers anteriormente mencionados, pero
mas alla de ello, los departamentos de se-
guridad son cada vez mas pro-activos y es-
tratégicos, con planes a largo plazo para la
proteccion de sus entidades y la busqueda
continua de nuevas soluciones, con activi-
dades de radar tecnolégico de soluciones
de ciberseguridad.

Podemos ver este radar tecnolégico
de la ciberseguridad como una actividad
multidimensional en la que por un lado
debe cubrir los principales aspectos de in-
terés de las entidades financieras, desde la
proteccion y resiliencia de infraestructuras
criticas a la respuesta ante diferentes tipos
de ciberataques o la gestion de identida-
des y usuarios privilegiados. Por otro, debe
intentar cubrir todas aquellas tecnologias
de mercado que puedan aportar valor, des-
de las provistas por grandes proveedores
o integradas en grandes soluciones hasta
aquellas mas incipientes, de menor enver-
gadura o con un impacto en un entorno
mucho mas concreto.

En ese afdn ampliar la monitorizaciéon y
de tener una mayor implicacién del desa-

un foco en mejorar diferentes aspectos de
la ciberseguridad y la prevencién y detec-
cién del ciberfraude:

EU-SEC": Desarrollar y validar un mar-
co de trabajo innovador para la certifica-
cién de seguridad y privacidad de los ser-
vicios Cloud.

I-BIDaaS?2: Analizar las posibilidades y
beneficios de plataformas de Big Data as a
Service en casos de uso de ciberseguridad
y ciberfraude.

CONCORDIA:: Favorecer la colabora-
cion intra y multisectorial en el intercambio
y explotacion de informacion de ciberin-
teligencia.

ENSURESEC*: Fortalecer las operacio-
nes de e-commerce contra las amenazas
fisicas y ciber.

TRAPEZE>: Explorar el uso de wallets
de identidad digital por parte de los clien-
tes, permitiéndoles una gestiéon dindmica
y en tiempo real de la privacidad de sus
datos.

INFINITECHS®: Aplicar IA para mejorar
los modelos actuales de prevencién de
fraude en ciertas operativas bancarias.

REWIRE’: Establecer un marco estra-
tégico para la cooperacién europea en el
ambito de la educacién y la formacién en
ciberseguridad.
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Al4CYBERS?: Desarrollar y explotar tec-
nologias basadas en IA para la administra-
cién de manera efectiva la seguridad, la
resiliencia y la respuesta dinamica contra
ataques cibernéticos avanzados.

ATLANTIS®: Mejorar la resiliencia y la
seguridad ciberfisica de las infraestructuras
criticas europeas.

GREEN.DAT.AI"'%; Aplicar herramientas
de IA explicable y energéticamente eficien-
tes en los sistemas de deteccion de fraude.

Tras varios anos de participacion en
este tipo de proyectos, como se puede
intuir en esta breve descripcion de los
mismos, las lineas evaluadas son diversas,
aungue siempre alineadas con los objetivos
estratégicos de la entidad. Como siempre
en toda fase de innovacién, los resultados
y el impacto en la entidad no siempre han
sido inmediatos, y requieren de un proceso
de transferencia de conocimiento y trans-
ferencia tecnolégica mas alla del alcance
de estos proyectos, y que debe recaer en
las propias entidades tras la finalizacién de
los proyectos.

Beneficios de participar
en los proyectos

Aun asi, basandonos en nuestra ex-
periencia, creemos que el beneficio para
las grandes empresas en la participacién
en este tipo de proyectos es muy alto y
poco conocido. Este impacto trasciende
los aspectos mas tangibles como puede
ser la adopciéon de algunas de las solu-
ciones desarrolladas en el transcurso del
proyecto, y tiene beneficios tanto direc-
tos como indirectos para la industria y
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para la ciberseguridad a nivel europeo.

Primero, la colaboraciéon con el ecosis-
tema universitario y de investigacion da un
punto de vista diferente que enriquece la
vision de la ciberseguridad puramente ope-
rativa. Es un didlogo y un flujo de conoci-
miento en ambas direcciones. En muchos
casos nos encontramos perspectivas com-
pletamente diferentes y que dificilmente
llegan a una comprensién y alineamiento
total entre ambas, pero aun asi es prove-
choso realizar ese esfuerzo por el entendi-
miento y evaluar desde un prisma de un
entorno empresarial real aquellas ideas
que tienen el potencial de ir mas alla de un
laboratorio. Igualmente, en el otro sentido,
es necesario que los académicos se nutran
de la experiencia de las grandes empresas
y entiendan las necesidades de ciberseguri-
dad reales en la industria y el sector banca-
rio. Solo asi podran comprender los retos
reales y proponer soluciones adecuadas,
aterrizando las ideas en casos concretos
gue pueden suponer un impacto.

Segundo, la influencia que se puede
ejercer en los roadmaps estratégicos de
la digitalizacion de la sociedad en Euro-
pa, participando activamente en los foros
organizados por los 6rganos y gobiernos
europeos y dando el feedback adecuado
y necesario para alinear la innovacién en
Europa con las necesidades de las grandes
empresas europeas.

Tercero, promover, participar y final-
mente consolidar la soberania tecnolédgica
y digital europea. Hoy en dia la depen-
dencia de otras regiones como Estados
Unidos o Asia sigue siendo demasiado
grande. Si bien la debilidad tecnoldgica

europea frente a estas otras regiones era
conocida, ha sido durante la pandemia
que hemos podido notar consecuencias
mucho mas palpables (retrasos, escasez
de productos y servicios digitales, etc.).
Es por ello por lo que Europa se ha mar-
cado, mas que nunca, como meta la con-
secucion de esta soberania tecnoldgica,
intentando aumentar las capacidades de
innovacién en materias criticas para el fu-
turo como la ciberseguridad, a la vez que
marcando un marco regulatorio Unico a
nivel global. Europa quiere mejorar su au-
tosuficiencia, su resiliencia, y quiere jugar
un rol especifico y que sea indispensable
a nivel global, y eso solo lo podra conse-
guir con la participacién activa del tejido
industrial. H

Ramon Marrin be PozueLo
Security Innovation Project Manager

Mario Maawap Marcos
Security Innovation and Red Team Director

CAIXABANK, S.A.

' https://www.sec-cert.eu/

2 https://cordis.europa.eu/project/id/780787
3 https://www.concordia-h2020.eu/

4 https://ensuresec.eu/

5 https://trapeze-project.eu/

6 https://www.infinitech-h2020.eu/

7 https://rewireproject.eu/

8 https://aidcyber.eu/

° https://www.atlantis-horizon.eu/
"0https://greendatai.eu/
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iComo resolver el dilema de talento
en ciberseguridad en tu empresa!

Actualmente, el talento en ciberseguridad esta cobrando una mayor importancia en las empresas provocado
principalmente por el aumento de amenazas cibernéticas y la necesidad de proteccion de datos y otros activos
digitales. La falta de recursos y la escasez de profesionales de ciberseguridad cualificados para abordar
estos desafios, unido a los diferentes fendmenos psicosociales que se han dado en los ultimos afos, hacen
que las empresas nos reinventemos y busquemos nuevas formulas para mitigar el impacto de la escasez de
talento en ciberseguridad a nivel global.

Jennifer Sesmero

Atendiendo al contexto actual de in-
certidumbre y crisis econémico social, se
ha acelerado una profunda reflexion de
los modelos de trabajo por parte de los
individuos. Esta reflexiéon se ha materia-
lizado en el suceso denominado “la gran
renuncia” que se dio en EE.UU. debido
principalmente a las consecuencias del
shock emocional que supuso la pande-
mia. Mas de 47,8 millones de trabajado-
res de Estados Unidos en 2021, dejaron
su empleo de forma voluntaria, segun el
Departamento de Trabajo. El efecto de
este movimiento ha provocado que el
50% de los empresarios
no puedan cubrir vacan-
tes de empleo. Por otra
parte, se ha visibilizado
que muchos de estos
perfiles que renuncia-
ron a su puesto fue para
obtener otro y con ello,
mejorar sus condiciones
laborales.

Esta situacion ha
evolucionado a otro
fendmeno no menos
preocupante, el denomi-
nado “quiet quitting”,
donde el propio em-
pleado cifie sus tareas a
aquellas estrictamente
descritas en su funcién
y establece limites claros
para mejorar el equili-
brio entre el trabajo y la
vida personal. Con esta
practica se podria llegar
a suponer que el talento se autolimita y
mas en un mundo tan innovador y cam-
biante como es el de la ciberseguridad.

Una encuesta de 2021 de Gallup en-
contré que solo el 36% de las personas
afirmaron estar comprometidas con su
trabajo. Otras permanecen en sus tra-
bajos y buscan uno diferente mientras
cobran un sueldo fijo y disfrutan de sus
beneficios, seglin otra encuesta realizada
por LinkedIn.

Figura 1
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La transformacion digital agrava este
problema segun el reciente informe de
(1SQ)?, el déficit mundial de talento en
ciberseguridad aumenté un 26% en el
ultimo ano hasta los 3,4 millones. Se ne-
cesitan en todo el mundo 8,1 millones
de expertos en ciberseguridad, de los
cuales actualmente estamos trabajando
4,7 millones de profesionales.

Y sin dejar de lado la gran ola de
despidos en las grandes tecnolégicas,
que suman ya mas de 150.000 bajas.
Las diferentes causas y estrategias de
reorganizacién de plantilla no permiten

sacar conclusiones sobre una posible re-
cesion en el mercado de perfiles tecno-
l6gicos, en concreto de ciberseguridad.

Las empresas tecnoldgicas, anima-
das por unos ingresos récord, empren-
dieron una carrera desenfrenada de
contratacién durante la pandemia. Los
salarios alcanzaron niveles muy altos al
mismo tiempo que por la competencia
se disputaban a los mejores. Por este
motivo, la media de un empleado en un

mismo puesto, no superaba los 2 afnos.
Y a medida que la vuelta a la normali-
dad se hacia mas efectiva, llegaron los
despidos.

Si analizamos esto ultimo se eviden-
cia que las companias implicadas han
integrado diversas razones para justi-
ficar esta decision, que en su mayoria
se reducen a la necesidad de minimizar
costes a medida que el crecimiento eco-
némico se ralentiza a nivel global.

Pero lo mas sorprendente es que el
nivel medio de experiencia de los despe-
didos es de 11,5 afos y es interesante

observar que los puestos y funciones
mas afectados durante esta ola masiva
de despidos fueron los de RR.HH., que
representaron el 28% de todos los des-
pidos, segun el ultimo informe publica-
do por Forbes.

Pero en lo que nos compete a noso-
tros, en cuanto a perfiles de ciberseguri-
dad, para abordar este gran reto de talen-
to, las organizaciones deberdn plantear
de forma diferente una estrategia com-
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pleta en materia de gestion
de talento ‘end to end’.

Estrategia basada en
unos principios de disefo
que todas las compafias
deberfan integrar en su
ADN acompanado de una
serie de planes y progra-
mas. El objetivo es poder
garantizar que en los proxi-
mos anos dispongamos del
mejor equipo y talento su-
ficiente para hacer frente a
las amenazas crecientes y
poder mantener asi los altos
estandares de seguridad en
las compafias.

En nuestro caso y para
empezar a construir la es-
trategia de una forma con-
sistente y sistematica, en BBVA nos apoya-
mos en cuatro principios de disefo.

Estos cuatro principios son:

1. El objetivo es tener el mejor talento
a nivel mundial.

2. BBVA tiene que posicionarse como
marca empleadora de referencia en ma-
teria de ciberseguridad y mantenerse en
el tiempo.

3. La prioridad es cuidar el talento in-
terno.

4. Toda la gestion del talento ha de
hacerse de forma global y homogénea.

Esto pasa por contratar a personas
con experiencia en ciberseguridad, formar
nuevos profesionales a través de progra-
mas de capacitacion, tanto internos como
externos, y desarrollar soluciones tecnolo-
gicas avanzadas para prevenir y detectar
amenazas.

Figura 2

Figura 3

La estrategia se tendrd que definir
atendiendo a diferentes ambitos de ac-
tuacién y para cada uno de ellos se defi-
nen planes y acciones que se deben llevar
a cabo para hacer una gestién integral del
talento y con ello atraer, retener, desarro-
llar y motivar a los profesionales.

Los ambitos en los que se debera cen-
trar la estrategia son:

— Talento experto en ciberseguridad.

SiC / N°154 / ABRIL 2023

— Talento interno, de cualquier area
del Grupo.

— Talento externo.

En cuanto a talento experto a conti-
nuacién detallo algunas habilidades y co-
nocimientos, que en BBVA consideramos
que debe tener un perfil de ciberseguri-
dad y en base a ello, vamos a ver de qué
palancas disponemos internamente para
poder desarrollar y retener al talento.

Cuando hablamos de talento exper-
to en ciberseguridad hablamos de uno
muy especifico que tiene la capacidad
de aprender rapidamente. El campo de
la ciberseguridad es un campo muy cam-
biante y los profesionales deben estar
constantemente actualizdndose. Por ese
motivo una de las herramientas que no-
sotros tenemos para retener el talento y
desarrollarlo, es la palanca formativa.

También necesitan disponer de una com-
prension profunda de la tecnologia en la
mayoria de los perfiles y para ello, debe-
mos actualizarnos constantemente con
las principales tendencias del mercado.
Otra de las caracteristicas que define un
experto en ciberseguridad es que, en la
mayoria de los casos, son autodidactas
y para ello deben disponer de una am-
plia oferta formativa para poder estar en

aprendizaje continuo. Ademas, deben dis-
poner de fuertes habilidades de comuni-
cacién para poder transmitir los riesgos
y amenazas a los diferentes usuarios. Y,
por ultimo, a todo ello, le anadimos las
habilidades de innovacién para reforzar
las capacidades a la hora de recopilar y
clasificar la informacioén, asi como reali-
zar andlisis profundos para determinar el
origen de una vulnerabilidad.

Para ello, BBVA impulsa un programa
basado en certificaciones SANS con mas
de 395 certificaciones impartidas en todo
el Grupo. Estas son reconocidas a nivel
mundial como una de las mejores formas
de demostrar la competencia de un profe-
sional en materia de ciberseguridad.

Ademds, contamos con un amplio
catalogo de formacién experta compues-
ta por mas de 80 cursos con contenidos

en ciber y generada dentro de
la organizacién por los propios
expertos en ciberseguridad. Esto
nos permite llevar a cabo el “res-
killing” de empleados de otras
areas del Grupo y el “upskilling”
entre las diferentes funciones con
las que contamos en cibersegu-
ridad.
En la Figura 3 se muestran las
cifras de los empleados formados
y de las acciones formativas reali-
zadas dentro del grupo, hasta la
fecha. Mas de 2.200 empleados
estan formados en contenidos
expertos de ciberseguridad, pero cabe
destacar, que a dia de hoy mas de 97.000
empleados en el Grupo BBVA tienen unos
conocimientos basicos en materia de ci-
berseguridad.

Con todo ello, nos damos cuenta que
las palancas mas efectivas de las que se
disponen en las empresas para consolidar
el compromiso de los empleados son: la
formacion que permite el “upskilling”, el
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“reskilling” de los empleados, ademas de
la implementacién de politicas claras de
incentivos y desarrollo de carrera. Todas
estas son palancas conocidas que no ne-
cesariamente cubren las necesidades de
todos los empleados.

Debido a la heterogeneidad de perfiles
y circunstancias de cada uno, si quere-
mos ser eficientes y efectivos, tenemos
que llevar a cabo una estrategia mas
personalizada que nos permita saber las
necesidades de cada empleado y dirigir
los esfuerzos a aque-
llas tareas que seran
mas efectivas de cara
ala retencion y el au-
mento de compromi-
so.

La combinacion

. Figura 4
de estos dos ejes g

Y por ultimo y no menos importan-
te, cdmo atraemos al talento que se en-
cuentra fuera de nuestra organizacion
para que venga a trabajar con nosotros
y nos vea una entidad atractiva para ello,
donde pueda crecer y desarrollarse como
profesional.

Si nos basamos en nuestros princi-
pios de disefio, tenemos que conseguir
ser una marca empleadora de referencia
en materia de ciberseguridad y contar con
el mejor equipo. Para ello, necesitamos

al alcance de todo el mundo. A través de
tres itinerarios formativos completos en
materia de ciberseguridad: “Cybersecuri-
ty for Managers”, “Cybersecurity for tech
professionals” y por Gltimo “Data & Cy-
bersecurity”. En la Figura 4 se muestran
nuestros resultados a nivel global. Y en
la Figura 5 geograficamente, dénde se
estan consumiendo mayormente nuestros
contenidos.
Nuestro objetivo como area especiali-
zada en ciberseguridad es atraer talento
externo y experto a nuestra compania,
compartir nuestro conocimiento para
aprender juntos y, sobre todo, llevar
nuestras habilidades y experiencias a
la sociedad para generar oportunida-
des para todos. Estas son algunas de
las principales prioridades de nuestra
organizacion.

ayuda a desarrollar
la capacidad que te-
nemos como organi-
zacién para retener
el talento clave.

Por otro lado, te-
nemos el talento in-
terno. Nos referimos
a cualquier empleado
que trabaje dentro de
la organizacién y que
no se encuentre en el
equipo de cibersegu-
ridad y que en algun
momento se haya
planteado realizar
un “reskilling” a la
funcién de ciberpro-
tecciéon y por ende,
cambiar de profe-
sion. Para la gestion
de este colectivo cabe
destacar que, segln
una noticia publicada

por IBM, contratar a Figura 5

un nuevo empleado

puede costar de 1,5 a 6 veces mas, que
cubrirla con talento interno.

Hay que apostar por capacitar y desa-
rrollar nuestro talento interno. Y para ello,
debemos activar dos palancas: La primera
y la mas importante es a través del conoci-
miento. Poner a disposicién del empleado,
la formaciéon mas experta desde un nivel
mas basico “partiendo de 0, pasando por
un nivel medio y llegando al avanzado.
Nos puede conducir hacia un “reskilling”
completo en un periodo de dos afos a
la funcion de ciberseguridad. Ademas, si
disponemos de una segunda palanca, un
programa de mentoring en el que vayamos
guiando al empleado en funcién de sus ca-
pacidades y habilidades hacia la funcién de
ciberseguridad dénde mas puede aportar,
el éxito estd garantizado.
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escuchar las necesidades del mercado,
identificar cuéles son los nichos a los
que podemos asistir para hacer marca y
captar al mejor talento. Ademas, debe-
mos apoyarnos en otros departamentos
dentro de la compaiia como RR.HH., mar-
keting, comunicacion y otras areas clave
que nos ayuden a activar los mecanismos
para poder captarlo y seleccionarlo de
una forma eficaz.

Nosotros desde el Grupo BBVA, hemos
compartido de forma masiva nuestro sa-
ber y experiencia poniendo a disposicién
de la sociedad todo el conocimiento a tra-
vés de una serie de itinerarios formativos
en la plataforma internacional Coursera.
Con este lanzamiento abierto y gratuito a
cualquier persona ofrecemos contenidos
especificos y pioneros de ciberseguridad

Al llegar a todos los perfiles de tu
organizacién, generas una cultura de se-
guridad que despierta la inquietud, acti-
va la motivacién y habilita las palancas
necesarias para llevar a cabo un “reski-
lling” al mundo ciber de algunos perfiles.
Al mismo tiempo, si aportas como valor
anadido el conocimiento interno que po-
sees fuera de las fronteras de tu compa-
fAfa, contribuyes a minimizar el impacto
de la brecha de talento que sufrimos en
el campo de la ciberseguridad, ayudando
a disponibilizar un mayor niimero de pro-
fesionales cualificados a nivel mundial. B

JENNIFER SESMERO CAMACHO
Global Talent & Training in Cybersecurity
BBVA
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esta lista para

Netskope, lider global en ciberseguridad, esta
redefiniendo la seguridad de la nube, las redes
y los datos, para ayudar a las organizaciones

a aplicar principios de Zero Trust y proteger

su informacion. La plataforma inteligente
Netskope Security Service Edge (SSE) es
rapida, facil de usar y protege las personas,
los dispositivos y los datos dondequiera que
vayan, pase lo que pase.

Conozca como Netskope ayuda a sus clientes

a estar listos para cualquier situacion, visite

netskope.com/es
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REFUERZO DEL CONTROL

Despliegue de un marco de control integrado y automatizado:
una respuesta eficaz y eficiente a los retos de ciberseguridad
de una entidad aseguradora

Nuevas directrices europeas de EIOPA y DORA estan impulsando a las organizaciones del sector seguros a reforzar su funcién de
seguridad de la informacion para dar una respuesta eficaz y eficiente a los retos y riesgos asociados a un entorno cada vez mas
complejo y competitivo. Una de las herramientas que permiten evolucionar esta funcion es dotarse de un marco de control integrado
y automatizado. La construccion de este marco debe ser un proceso ordenado e incremental, en el que las organizaciones deben
involucrar aresponsables de diferentes areasy con capacidades y conocimientos diversos.
En aquellas organizaciones con un nivel de madurez adecuado, la implantacion de una
herramienta GRC como soporte permitira optimizar ain mas la gestion de la seguridad,
ofreciendo una mayor vision del estado de la organizacion e involucrando a un mayor
nimero de empleados y, como consecuencia, incrementando el nivel de concienciacion

global en materia de ciberseguridad.

Un marco de control integrado
y adaptado a las necesidades
regulatorias y de negocio.

La importancia de la ciberseguridad
en las organizaciones ha ido adquiriendo
una mayor relevancia durante los ultimos
anos. En demasiados casos, el crecimiento
exponencial tecnoldgico y la transformacion
digital que ha ido experimentando la socie-
dad y, por ende, las organizaciones, no ha
ido acompanado de un incremento de la
inversion en ciberseguridad.

A grandes rasgos, podemos afirmar que
el crecimiento tecnolégico ha ido siempre
un paso por delante de la ciberseguridad en
las organizaciones. Ante esta situacion, las
compainias deben actuar rdpidamente, anti-
cipandose a los escenarios tecnolégicos fu-
turos y actuando de manera preventiva para
la identificacion de nuevos aspectos a incluir
en sus marcos de control y en sus lineas de
defensa. De esta forma, se pueden evaluar,
monitorizar y controlar los diferentes esce-
narios de riesgo asociados antes de que se
materialicen y se puede actuar con mucha
mas eficacia y rapidez cuando sucede.

En un escenario con cada vez mas exi-
gencias regulatorias en el marco europeo
y en el que la seguridad de la informacién
es un requisito ineludible, abordar un pro-
ceso de integracién del marco de control
de seguridad de la informacién de las or-
ganizaciones, asi como a las diferentes ne-
cesidades de negocio de una forma global,
facilitara la operativa y dara un mayor nivel
de confort a los diferentes interesados. En
este proceso, deben tenerse en cuenta al-
gunos aceleradores como son aprovechar
los recursos ya disponibles y los mecanis-
mos desplegados y disefar un proceso de
transformacién que asegure una trans-
formacion efectiva del marco de control,
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involucrando a las tres lineas de defensa:

* Primera linea de defensa: Evolucion del
marco de control para dar respuesta a
los retos de ciberseguridad actuales y a
las regulaciones europeas aplicables a la
organizacion.

Figura 1

la que ésta no se conciba como un con-
junto de mecanismos de proteccién inde-
pendientes para salvaguardar los sistemas
de informacion de la organizaciéon ante un
ataque, sino que vaya mucho mas alla y se
alinee con la estrategia de negocio de la
organizaciéon. Ademas, ésta debe de dis-
poner de una planificacion clara y de una
monitorizacién continua para que en todo
momento se mantenga este alineamiento
en los diferentes niveles jerarquicos y fun-
cionales, desde la capa de directiva, pasan-
do por todos los empleados y llegando a
proveedores y terceros.

Sin duda, un modelo con esta visién
supone un gran reto para las organizacio-
nes con el handicap afadido de que en
estos casos el tiempo no es un aliado, ya
que una vez definido el modelo deseado,

Una de las claves para consegquir llegar a un modelo adecuado es
apoyarse en un estandar internacionalmente reconocido como es
NIST CSF con el que poder asegurarse que se tienen en cuenta los
aspectos de sequridad globalmente aceptados, siendo ademas el
modelo reconocible por los equipos, clientes y resto de interesados
de la organizacion en todo el mundo.

Segunda linea de defensa: Implemen-
tacién de los controles definidos en el
marco de control integrado a partir de
una herramienta GRC de referencia para
asegurar una eficaz gestion tanto de los
riesgos como del cumplimiento de los
controles a través de ella.
Tercera linea de defensa: Asegurar la
efectividad de la implantacién de este
nuevo modelo de gestion de la ciberse-
guridad a partir del proceso de Auditoria
Interna.

Otro de los aspectos clave es adoptar
una vision amplia de la ciberseguridad en

poder contar con él de la manera mas tem-
prana posible debe ser una prioridad que
permita reducir la incertidumbre asociada
a todo riesgo.

Estandares internacionales:
elementos clave para la creacion
de un marco de control robusto

Una de las claves para conseguir llegar
a un modelo adecuado es apoyarse en un
estandar internacionalmente reconocido
como es NIST CSF. Contando con un es-
tandar de estas caracteristicas, las organi-
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zaciones podran asegurarse de que tienen
en cuenta los aspectos de seguridad global-
mente aceptados, siendo ademas el modelo
reconocible por los equipos, clientes y resto
de interesados de la organizacién en todo
el mundo. Ademas, integrar un estandar de
referencia con las directrices aplicables en el
sector de la organizacion facilita el desplie-
gue de este marco de controles.

En el caso de una organizacion dentro
del sector asegurador nacional y europeo,
la integracién en el marco de EIOPA y DORA
no pueden faltar. Por otro lado, y en los ca-
sos en los que la complejidad sea alta y con
presencia en varios mercados, gestionar el

Figura 2

marco con el apoyo de una herramienta
GRC puede ser un aspecto clave de éxito. No
obstante, el marco y la herramienta deben ir
acompanados de un conjunto de procesos
diseflados para el contexto de cada organi-
zacion y una gestiéon del cambio adecuada
que garantice un uso efectivo.

Definicion de la metodologia
adecuada: acelerador para el
despliegue del marco de control
integrado

Dentro del contexto planteado, no de-
bemos olvidarnos de otro de los factores
criticos de éxito: la metodologia utilizada.
Durante las fases iniciales del proyecto es
imprescindible analizar en detalle el conjun-
to de estandares para partir de aquel que
pueda adecuarse mejor a la organizacion.
Una de las opciones que actualmente se en-
cuentran entre las mas convenientes a nivel
general es la utilizacion de NIST CSF, aunque
no deben olvidarse otros como 1SO 27001,
e incluso integrar partes de interés cuando
haya aspectos de valor para la organizacién.

Una vez definida la base del marco a
integrarse, deben plantearse posibles ne-
cesidades adicionales de la organizacién y
los requerimientos derivados de las regula-
ciones europeas propias del sector (EIOPA
y DORA en el caso del sector seguros) en
un marco Unico y completamente integrado
entre si, aprovechando las sinergias detec-
tadas entre ellas.

En este punto, una de las decisiones a
considerar, y que pueden facilitar la gestion
del cambio, es partir del modelo que tenga
definido la organizacién, aprovechando de
este modo las sinergias que puedan dar-
se, asi como los procesos ya definidos en
la compania, en lugar de comenzar desde
cero, lo cual podria resultar mas sencillo
desde un punto de vista teérico, pero su-

SiC / N°154 / ABRIL 2023

poner un esfuerzo mayor de transicién y
adaptacion para los distintos involucrados.

Para tener éxito en este ejercicio, contar
con un equipo con altos conocimientos del
sector, la organizacion, la regulacion y los
estandares seleccionados sera fundamen-
tal. Ademas, analizando bien la situacion,
podran identificarse aspectos que, con un
pequeio reenfoque, puedan ser totalmente
integrados en el nuevo modelo, acelerando
el periodo de implantacion.

Esta combinacion y la correcta cohesiéon
de los equipos de trabajo participantes ga-
rantizaran la consecucién de los objetivos.
En este contexto, algunas de las claves

de éxito son (ver Figura 2): En primer lu-
gar, gestionar el proceso de implantaciéon
y transformacién desde una perspectiva
global, resulta clave en el desarrollo del
proyecto. Esto permitira la identificacion

Figura 3

de sinergias entre los diferentes procesos y
controles de la organizacién y adaptarse en
todo momento a la realidad de las eviden-
cias y los sistemas disponibles.

Definir un proceso iterativo de evalua-
ciéon permitird obtener una mejora conti-
nua e incremental en el marco de control
a medida que se avance en su desarrollo.
La flexibilidad de la que pueda disponer el
marco de control otorgard a la organiza-
cién la capacidad para dar respuesta a los
retos de ciberseguridad que vayan surgien-
do, permitiendo tener los riesgos asociados
controlados y en unos niveles aceptables
por la compania.

Ademas, establecer un modelo que
permita realizar un andlisis para identificar
el nivel de madurez al inicio del proceso,
definiéndose objetivos a corto-medio pla-
zo para incrementar el nivel de madurez de

la organizacién de una forma progresiva
permitirad gestionar expectativas y avanzar
al ritmo adecuado para los diferentes inte-
resados y necesidades de la organizacion.

Herramienta GRC: un apoyo
de valor

Con el objetivo de optimizar al maximo
el proceso de gobierno y gestion de la se-
guridad a través del marco de control inte-
grado, es recomendable apoyarse en una
herramienta GRC para facilitar la gestion de
cambio y la puesta en funcionamiento de
los procesos y la operacion del marco.

La Figura 3 resume los benefi-
cios de apoyarse en una herramien-
ta GRC, frente al uso de procesos
manuales durante la evaluacion del
marco de control.

El uso de una herramienta de
este tipo permite a las organizacio-

nes que disponen de un marco de madurez
maduro y bien definido, aumentar el nivel
de automatizacién del proceso de gestiéon
de la seguridad, reduciendo el nimero de
tareas manuales y errores humanos asocia-

dos, aumentar el control sobre el proceso
de evaluaciéon del marco de control median-
te una imagen real del nivel de riesgo de la
organizacion y llegar a un mayor nimero de
empleados aumentando el nivel de concien-
ciacion global de la organizacién en materia
de ciberseguridad.

Pese a que las herramientas GRC ofre-
cen una solucién eficaz para el gobierno
del riesgo y su cumplimiento en su version
estandar, algunas organizaciones presentan
necesidades muy concretas que no ha con-
templado el fabricante. Para dar respuesta
a estos requisitos, la adaptacion de la he-
rramienta GRC a las necesidades de cada
organizacion se convierte en un componen-
te muy relevante del proceso, en el que se
involucran los diferentes departamentos de
cada organizacion que la utilizaran. Cada
area debe exponer sus requisitos que debe-
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ran ser unificados, buscando incompati-
bilidades y definiendo unas bases firmes
para los futuros desarrollos.

La mayoria de las herramientas GRC
se comercializan con un enfoque modu-
lar, donde las organizaciones deciden
cudles son los casos de uso que inclu-
yen en su instalacion. Estos casos de uso
estan integrados entre si y permiten la
comparticién de informacién entre los
diferentes inventarios utilizados por las
areas. En ocasiones, el mismo médulo
se puede aprovechar para dar respuesta
a las necesidades de diferentes areas de
la organizacién. En cuanto a la decision
de adquirir nuevos moédulos de la herra-
mienta o adaptar los ya existentes, la de-
cision dependera tanto del nivel de per-
sonalizacién que ofrezca la herramienta
utilizada, como del modelo desplegado
en cada organizacion.

Ademas, el uso de una herramienta
GRC, permite a los diferentes empleados
de una organizacion afectados por este

nuevo marco de control, automatizar
aquellas tareas que actualmente reali-
zan de una forma manual, reduciendo el
tiempo dedicado a las mismas y aumen-
tando la cooperacién entre los diferentes
responsables.

Al automatizar estas acciones se redu-
ce el nimero de errores humanos y los
responsables pueden dedicar el tiempo
del que disponen a la realizacion de tareas
que aporten un mayor valor al proceso de
evaluacién. Por otra parte, a medida que se
avanza en el proceso de evaluacion de un
nuevo marco de control, los diferentes usua-
rios de la herramienta identificardn nuevas
oportunidades de mejora a implementar
tanto en la herramienta como en el marco de
control, que una vez desplegadas permitiran
continuar evolucionando el proceso.

Es importante recalcar que la implanta-
cién y adaptacion de una herramienta GRC
a las necesidades de una organizacion es un
proceso completo, en el que se recomienda
involucrar a los diferentes responsables de
cada departamento afectado.

La fase inicial de la implantacién de una
herramienta GRC debe realizarse en conjun-
to con los diferentes responsables para en-
tender su forma de trabajar y definir unos
flujos de trabajo adaptados a la organiza-
cién. Una vez se han identificado los requi-
sitos, se comenzara con el desarrollo de las
adaptaciones y la carga de la informacién
en la herramienta.

Durante esta fase de desarrollo, es im-
portante contar con la disponibilidad de
los principales responsables para identificar
cualquier desviacion en los requisitos solici-
tados. Estos usuarios, seran los encargados
de realizar las pruebas de usabilidad de la
herramienta y notificar los resultados al
equipo correspondiente.
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Figura 4

La mayoria de las herramientas GRC se comercializan con un
enfoque modular, donde las organizaciones deciden cuales son los
casos de uso que incluyen en su instalacion. Estos casos de uso
estan integrados entre si y permiten la comparticion de informacion
entre los diferentes inventarios utilizados por las areas.

En una fase final de la implementacion,
se debe realizar la formacion a los usuarios
de la organizacioén, lo cual es un proceso
clave para favorecer la adopcion de la he-
rramienta en la organizacion, para ello, es
necesario realizar sesiones de formacién y
elaborar la documentacién asociada para
que puedan ver la herramienta en funcio-
namiento y conocer los diferentes menus y
opciones disponibles.

Algunos beneficios que podran obtener-
se a través del apoyo en una herramienta
GRC son:

* Posibilidad de disponer de toda la in-
formacion acerca de las evaluaciones de
la organizacién en un repositorio centra-
lizado que permita la reutilizacién de las
evidencias y la informacion ya incluida en
la herramienta en otros marcos de control.

* Gestion automatica de los flujos de
evaluacion y envio de notificaciones a
los diferentes responsables involucrados
en el proceso de evaluacién, en base a las
condiciones definidas en cada normativa.

* Disponer de cuadros de mando y grafi-
cos adaptados a los diferentes responsa-
bles de la organizacién para que puedan
consultar el estado del proceso de evalua-
cion en todo momento.

* Auditoria de todos los cambios reali-
zados por los usuarios en el marco de

control y sus respectivas evaluaciones,
generando un histérico de versiones de
los diferentes controles incluidos en el
marco de control.

Integrar y automatizar:
Una practica aconsejable

En definitiva, la definicién de un mar-
co de control integrado y automatizado en
un entorno regulado, como es el caso del
sector seguros, permite dar respuesta tan-
to a los requisitos de cumplimiento como
a las necesidades del negocio. En el caso
de aquellas organizaciones que presenten
un nivel de madurez adecuado, la imple-
mentacién de ese marco en una herramien-
ta GRC que evolucione a la vez que éste,
permitird mejorar el proceso de evaluacién,
ofreciendo una visién global sobre el estado
de la organizacién y generando una mayor
cultura de la ciberseguridad dentro de la
organizacién. B

ALBERTO BERNALDEZ
CISO
Sector Asegurador

Jesus URIEN
Director en Business Security Solutions
PwC
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"Construccion

> > Jorge Ddvila

E pur si muove!’

Después de la efervescencia generatriz de algoritmos criptograficos de la ultima década del
siglo pasado, ha venido una calma —algo chicha— a principios de este siglo. Sin embargo, las
cosas no han estado completamente quietas. La previsible llegada y generalizacion de la loT
general y de la OT industrial, asi como la amenaza de un posible computador cuantico, han
hecho que la administracion norteamericana (el NIST) “toque a arrebato” y se desarrollen
en el mundo lo que se llaman Criptografia Ligera y Criptografia Pos-cuantica. Va siendo hora
de que echemos un vistazo en esta columna de qué va todo esto.

En 1633 el humanista italiano conocido
como Galileo Galilei® (1564-1642) tuvo que
agachar la cabeza ante la imponente y arra-
sadora iglesia catélica, materializada en la
organizacion teoterrorista conocida como la
Inquisicion o el Tribunal del Santo Oficio“. En
aquella ocasion tuvo que abjurar de su teoria
heliocentrista de que es la Tierra la que gira
alrededor del Sol y no al revés. Dice la leyenda
que al terminar el oficio, mascullé aquello de
"“Sin embargo se mueve"”, como queriendo
no resistirse del todo ante la obcecacién de
los que no querian perder su poder alienante
frente a las masas y seguir determinando a
capricho lo que era verdad y lo que no.

El control de las masas siempre ha sido
algo a lo que los poderosos siempre han
prestado mucha atencién. Hoy en dia ha-
blamos de noticias falsas®, de la posibilidad
mas que probable de que las “redes socia-
les” existan sélo para poder espiar a todo
el mundo. Hoy es Tik Tok la que esta en los
titulares® pero, realmente, no creo que se
salve ninguna de ellas.

Es cierto que esa aplicacion de videos
cortos es increiblemente adictiva y que ya
la usan mas de 1.000 millones de personas
en todo el mundo, lo que le podria llegar a
suponer mas de 18.000 millones de ddla-
res en publicidad sélo en este ano. Es cierto
también, que se concentra peligrosamente
en los mas jovenes y en las personas mas
vulnerables’, por lo que en si misma consti-
tuye una peligrosa y amplia ventana de ries-
go para todas las sociedades, occidentales y
orientales, a medio y largo plazo.

Sin embargo, la manipulacién de las ma-
sas?®, el poder determinar lo que piensan, lo
que creen, el modo en que se comportan,
lo que anhelan y desean, siempre ha sido el
objetivo de muchos poderes; el politico?, el
religioso?, el cultural ', el empresarial 2, etc.,
por lo que esta amenaza no se trata de nada
realmente nuevo. Lo Unico nuevo es la mag-
nitud del proceso, la cantidad de seres huma-
nos a los que se puede alienar con sélo una
aplicacion informatica y mucha Internet.
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Segun los medios de comunicacién de
todo tipo, hay frentes en los que parece foca-
lizarse toda la actividad actual en los temas de
informatica o desarrollo digital. Por un lado
esta 1) la muy manida “Inteligencia Artificial”
y su vacuo charlatan conocido como chatGPT,
y por otro, 2) la “inminente” llegada del me-
sias de la computacioén en la forma de “Com-
putador Cuantico”. Sin embargo, hay otros
frentes digitales que también se mueven y sus
derroteros' pueden poner en riesgo o salvar
la evolucién de nuestra realidad mas global y
mas cotidiana a medio y largo plazo.

cred la compania Intel y fue el Intel 40044
que trabajaba con valores de 4 bits y que fue
lanzado al mercado en noviembre de 1971.
Poco después, ese diseno fue seguido por el
muy popular Intel 8008'> y otros micropro-
cesadores mas potentes. Otras fuentes dicen
que fueron los ingenieros de Texas Instru-
ments Gary Boone y Michael Cochran los
que crearon el primer microcontrolador, el
TMS 10006, también en el ano 1971, aunque
no fue comercializado hasta 1974.

En aquellos afos, ZiLOG fue un fabrican-
te de microprocesadores, siendo su producto

La escasez de algoritmos criptograficos

asimétricos, la opcion de utilizar

planteamientos matematicos para elegirlos y

la “amenaza cuantica”, han ocupado en estos
ultimos anos a los criptografos de todo el mundo.

Un microcontrolador es un circuito in-
tegrado programable, capaz de ejecutar las
ordenes (comandos) grabadas en su memo-
ria. Esos dispositivos estdn compuestos por
varios bloques funcionales disefados para
atender a tareas especificas como son la uni-
dad central de procesamiento, la memoria y
los periféricos de entrada/salida.

Se dice que el primer microprocesador lo

mas conocido el Zilog Z80 que trabajaba con
registros de 8 bits. De hecho, ZiLOG Inc."” fue
la primera compania dedicada exclusivamente
ala venta de microprocesadores. Fue fundada
por Federico Faggin a finales del 1974, y su
desarrollé mas exitoso fue el microprocesador
Z80'8 que se popularizé en los anos 1980 por
ser el alma de ordenadores muy populares
como el Sinclair ZX Spectrum'®, Amstrad

' La expresion italiana “E pur si muove!” o “Eppur si muove!”
que significa “Y sin embargo gira”, literalmente: “y sin
embargo se mueve”.

2 Ver https://en.wikipedia.org/wiki/Public-key_cryptography

3 Ver https://en.wikipedia.org/wiki/Galileo_Galilei

4 Ver https://es.wikipedia.org/wiki/Inquisicion_espanola

5 Ver https://en.wikipedia.org/wiki/Fake_news

6 Ver https:/www.elmundo.es/economia/2023/03/23/641ca8a
d21efa078638b4599.html

7 Ver https://www.diariodesevilla.es/salud/investigacion-
tecnologia/Tiktok-peligrosos-efectos-invisibles-salud-mental-
jovenes_0_1727528002.html

8 Vler https://concepto.de/propaganda/

9 Ver https://es.alphahistory.com/guerra-Fr%C3%ADa/
propaganda-de-la-guerra-fria/

"0Ver https://compolitica.comy/iglesia-y-propaganda-dos-
milenios-de-persuasion-desde-la-silla-de-san-pedro/

"Ver https://en.wikipedia.org/wiki/Reich_Ministry_of_Public_
Enlightenment_and_Propaganda

12\ler https://en.wikipedia.org/wiki/Marketing

'3 Derrotero; De derrota ‘camino, rumbo’. 1. Camino, rumbo,
medio tomado para llegar al fin propuesto. 2. Conjunto
de datos que indican el camino para llegar a un lugar
determinado 3. Linea sefalada en la carta de marear para el
gobierno de los pilotos en los viajes. 4. Direccion que se da
por escrito para un viaje de mar.

4Ver https://es.wikipedia.org/wiki/Intel_4004

'5Ver https://es.wikipedia.org/wiki/Intel_8008

'6Vler hitps://en.wikipedia.org/wiki/Texas_Instruments_
TMS1000

7Ver https://en.wikipedia.org/wiki/Zilog

"8 Ver https://es.wikipedia.org/wiki/Zilog_Z80

"8Ver https://es.wikipedia.org/wiki/Sinclair_ZX_Spectrum

20Ver hitps://es.wikipedia.org/wiki/Amstrad_CPC

2\Ver https://en.wikipedia.org/wiki/Embedded_system

2\er https://en.wikipedia.org/wiki/Arduino

2 Ver https://en.wikipedia.org/wiki/Mbed
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CPC% o de los ordenadores de sistema MSX
presentado por Microsoft y ASCII Corporation
en junio de 1983.

El Z80 Es uno de los procesadores de mas
éxito del mercado y prueba de ello lo son la
infinidad de versiones clénicas que se han
fabricado desde entonces, y aun hoy sigue
siendo usado de forma extensiva en multitud
de sistemas embebidos?'.

Los sistemas embebidos se fabrican en el
rango de los millones de unidades con lo que
se puede obtener muy significativas reduc-
ciones de costes a la vez que se implantan
en innumerables escenarios de todo el
mundo. Los sistemas embebidos suelen uti-
lizar procesadores relativamente pequefios y
lentos, con una memoria también pequena
y todo lo necesario para que funcionen de
forma esencialmente auténoma. Los primeros
equipos embebidos los desarroll6 IBM en los
anos 1980y, en general, se emplean en tareas
de procesamiento en tiempo real.

Actualmente existen plataformas de-
sarrolladas por distintos fabricantes que
proporcionan herramientas muy comodas
para el diseno y desarrollo de apli-

de seguridad perimetral y funcional de la casa
(cdmaras de vigilancia, sensores y actuadores
de todo tipo), etc.

En principio, de esa automatizacion serian
esperables beneficios a largo plazo como el
ahorro energético al poder apagar auto-
maticamente aquello que no sea necesario
en cada momento?'. Las casas inteligentes
(Smart o Automated Home) contienen pla-
taformas agregadoras que retinen en ellas el
control de numerosos dispositivos inteligen-
tes especializados en funciones variopintas.
Ejemplos de ello hay varios; por un lado tene-
mos el Apple’s HomeKit>? que permite poner
todo lo importante de una casa a las 6rdenes
del teléfono iPhone o de un Apple Watch; y
con ello a las érdenes de cualquier aplicacién
nativa I0S como pueden ser asistentes como
Siri, lo cual no es excepcional.

Hay plataformas que, como parte de su
atractivo comercial, se pueden conectar a di-
ferentes agentes domésticos digitales como
son Echo Dot y Alexa** de Amazon, Home3* de
Google, HomePod* de Apple, y el SmartThings
Hub3¢ de Samsung. Ademas de los sistemas

caciones y prototipos con sistemas
embebidos a través de intuitivos en-
tornos graficos como son los casos
de Arduino??, Mbed 23, Raspberry
Pi2%, BeagleBone?*, etc. Aunque este
fendmeno emana de las décadas del
final del Siglo XX, su popularidad no
llega hasta que se empieza a hablar?®
de la Internet de las Cosas?’. Aunque
algunos puedan pensar que esto de la
loT es algo moderno, deberian saber que
todo esto empezd en 1982 con una maqui-
na expendedora de Coca-Colas ubicada en
la Universidad de Carnegie Mellon?8, y de la
cual Internet (la comunidad) queria saber si
las latas estaban frias o no.

Son dos los nichos actuales en los que
la loT se ha ido desarrollando sigilosamente;
uno de ellos es la Domética o Automati-
zacion del Hogar?, y por otro el cuidado
de ancianos*. En la domética, los dispo-
sitivos 10T incluyen sistemas para el control
de la iluminacién (intensidad y color), del
acondicionamiento térmico (calefacciéon y
refrigeracion), del ambiente sonoro y visual
(musica y video ambiental), de los sistemas

Ademas de todos estos usos “para parti-
culares”, no hay que olvidar que la loT tam-
bién ha colonizado los sistemas industriales
a modo de evolucién natural de los sistemas
de automatizacion industrial anteriores. En
este caso, es todo el sistema productivo in-
dustrial el que se pone a los pies de la nueva
OT (Operative Technology)*’, que es como
gustan llamar a la loT industrial sus promoto-
res. Para 2019 ya se estimaba que el nimero
de artefactos loT superaria los 9.100 millones
de dispositivos*'.

Lo curioso de esta historia, es que sus ne-
cesidades de seguridad, en el sentido mas
amplio posible y en el de la ciberseguridad
en concreto, es algo que no se han tenido
en cuenta, estan pendientes, y que ahora
parecen saltar al candelero.

El primer cifrador civil se disend entre
1971y 1973, y se llamaba Lucifer*. Su ra-
z6n de ser fue un encargo que hizo el LLoyd’s
Bank de Londres a IBM“® para poder proteger
las comunicaciones digitales de lo que era,
por aquel entonces, la joya tecnoldgica del
sistema bancario: los “cajeros automaticos” 4.

El otro frente que tiene abierto la sequridad
criptografica actual es el de la amenaza cuantica.
Sin entrar en si es realmente tal o una version
moderna del clasico sacamantecas del siglo XIX

propietarios, también hay iniciativas de codi-
go abierto como son Home Assistant®’, Open-
HAB3# y Domoticz*, entre otras.

Una de las justificaciones mas eficaces
para la automatizaciéon y monitorizaciéon del
hogar esta la asistencia a ancianos y disca-
pacitados funcionales de algun tipo. Aqui
se incluyen asistentes de voz para aquellos
con problemas de vista o movilidad redu-
cida, y aquellos sistemas de alerta que van
directamente conectados a los implantes
cloqueares de aquellos que tienen proble-
mas auditivos. También se pueden conectar
otros sensores que son sensibles a estados
de emergencia médica (caidas, lipotimias,
crisis glucémicas, etc.)

2 Ver https://es.wikipedia.org/wiki/Raspberry_Pi

2 \fer https://en.wikipedia.org/wiki/BeagleBoard

%\fer http://www.vs.inf.ethz.ch/publ/papers/Internet-of-things.pdf
y https://web.archive.org/web/20150311220327/http://web.
media.mit.edu/~anjchang/ti01/weiser-sciam91-ubicomp.pdf

27 Red de objetos fisicos (0 grupos de tales objetos) con sensores,
capacidad de procesamiento, software especffico y otras
tecnologias que se conectan entre si y que intercambian datos con
otros dispositivos 0 sistemas a fravés de Internet u otras redes
teleméticas. Ver https://en.wikipedia.org/wiki/Internet_of_things

2 Ver https://www.cs.cmu.edu/~coke/history_long.txt

2 Ver https://en.wikipedia.org/wiki/Home_automation

% Ver https://en.wikipedia.org/wiki/Home_automation_for_the_
elderly_and_disabled

3t\ler “Sacially Intelligent Interfaces for Increased Energy
Awareness in the Home” en https://arxiv.org/pdf/2106.15297.pdf

3 \fer https://www.cnet.com/home/smart-home/apple-homekit-
everything-you-need-to-know/

33 \ler https://alexa.amazon.com/
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3 \Vler https://home.google.com/welcome/

3 Ver https://www.apple.com/homepod/

3 Ver https://www.samsung.com/us/support/smart-home/
smartthings/hubs/smartthings-hub/

37Ver https://en.wikipedia.org/wiki/Home_Assistant

38 \ler https://en.wikipedia.org/wiki/OpenHAB

3 Ver https://domoticz.com/

“0Ver https://en.wikipedia.org/wiki/Operational_technology

41\er https://www.businessinsider.com/the-enterprise-internet-of-
things-market-2014-12

“2\fer http://www.quadibloc.com/crypto/co0401.htm

“Ver https://www.ibm.com/ibm/history/ibm100/us/en/icons/
cryptography/

“Ver https://www.theatlantic.com/technology/archive/2015/03/a-
brief-history-of-the-atm/388547/

% Ver https://en.wikipedia.org/wiki/Data_Encryption_Standard

“Ver https://csrc.nist.gov/CSRC/media/Publications/fips/46/
archive/1977-01-15/documents/NBS.FIPS.46.pdf

utilizado, esencialmente, para meter miedo, lo que si es cierto es que la
Criptografia Asimétrica? lleva mas de cuarenta aios tentando a su suerte.

Convenientemente “tuneado” por la NSA, el
algoritmo Lucifer se transformé en el muy
popular DES (Data Encryption Standard)*;
que en febrero de 1977 paso a ser el estandar
de cifrado“ de la administracién norteame-
ricana. En principio esto iba a ser asi durante
sélo cinco anos, pero ese algoritmo fue re-
novado en su puesto hasta el 26 de mayo
de 2002, momento en que dio paso al AES#
como estandar actual de cifrado.

El desgaste de los cifradores

Estos casi cincuenta afnos transcurridos
han demostrado la validez de estos cifrado-
res, pero también su desgaste con el tiempo
y su uso, debido a cambios tecnolégicos que
terminan favoreciendo su criptoanalisis. Na-
die en 1977 podia imaginar la apariciéon de
Internet y su implicacién en la computacion
distribuida“® utilizada en ataques por fuerza
bruta®. En 1997 Rocke Verser, junto a miles
de voluntarios conectados a Internet, logra-
ron encontrar una clave DES en tan sélo 96
dias después de haber empezado a buscarla,
y ello con la Unica estrategia de probar con
todas las claves posibles hasta encontrar la
correcta (fuerza bruta).

Aunque son muchos los cifradores simé-
tricos que se han creado y evaluado en el Ulti-
mo medio siglo®’, el paso del tiempo, a la vez
que los consagra, los debilita. Sus disefiadores
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nunca pudieron imaginar las capacidades tec-
noldgicas que acabaria teniendo el atacante,
por lo que no pudieron incluir contramedidas.
Tengamos en cuenta que hoy existe Internet,
y que las GPUs>' son los dispositivos de calcu-
lo mas potentes que un usuario comun puede
comprar y que éstas se fabrican en centenares
de miles de ejemplares anuales. Las granjas o
factorias de GPUs es algo que Bitcoin ya ha
puesto en pie y a prueba estos ultimos afos
y, por si fuera poco, alguien ha levantado la
amenaza cuantica>2. Por todo ello conven-
dria ir pensando en los cifradores, simétricos
y asimétricos de las préximas décadas. Hay
que ampliar y mejorar la oferta.

Puestos a pensar en el futuro, los hay
que imaginamos un escenario muchisimo
mas amplio que el actual, en el que la po-
tencia computacional quizas no sea intensi-
va (pocos, grandes y muy caros ordenadores
generales o especializados organizados en
nubes), sino mas bien extensiva (muchos,
pequenos y baratos dispositivos computa-
cionales con memoria organizados en

Otro ejemplo prometedor de algoritmo
criptografico ligero es Xoodyak*?, disenado
por Joan Daemen y su equipo, basado en
los conceptos de esponjas criptograficas y
construcciones duales® que estan relaciona-
dos con evoluciones de la esencia empleada
en el Ultimo algoritmo hash (SHA3)5" apro-
bado por la administraciéon norteamericana.

Cualquier entorno 1oT/OT esta marcado
por estrictos restricciones en la potencia con-
sumible, la potencia de procesado, y la se-
guridad fisica de los mismos. Algunos de los
algoritmos que estan dentro de la oferta del
NIST son GIFT, AES, y SPECK, entre otros®2.

El reto esencial de la Criptografia Ligera
es analogo al del mitoldgico enfrentamiento
entre David y Goliat®. La esencia de ésta es
desarrollar algoritmos muy sencillos y faciles
de calcular, cuya complejidad (confusion y di-
fusién) resultante sean suficientemente altas
como para ganar a cualquier otro posible o
futuro sistema computacional, sin limites de
potencia y recursos, que pueda dedicarse a

“nieblas"”). Es probable que la loT y
la OT tengan sus décadas de gloria y
apogeo en el futuro medio y lejano,
por lo que la excusa para un escena-
rio extensivo ya est4 servida.

La senda de la Criptografia
Ligera

simétricos, los asimétricos optaron desde el
principio, justo después de ser imaginados
en 1976, por recurrir a problemas mate-
maticos dificiles que permitiesen construir
funciones netamente asimétricas; es decir,
(relativamente) faciles de calcular en un sen-
tido, pero computacionalmente imposibles
en el sentido contrario.

En febrero de 1977 Ron Rivest, Adi Sha-
mir y Leonard Adleman, propusieron utilizar
la exponenciacion modular con un médu-
lo compuesto especialmente elegido en
lo que, desde entonces, conocemos como
algoritmo RSA®’. En este caso, la dificultad
que hace asimétrica la funcion es la des-
composicion factorial de ese moédulo es-
pecialmente construido mediante una simple
multiplicacion.

Ademas del RSA, en 1985 se propuso otro
tipo del algoritmo, el de EIGamal® y el pro-
tocolo de intercambio de claves sobre canales
publicos, conocido como de Diffie-Hellman-
Merkle®. En ambos casos, el problema ma-

El reto esencial de la Criptografia Ligera es analogo
al del mitologico enfrentamiento entre David y
Goliat. Esta por ver si esta heroicidad es realmente
posible, pero como objetivo profesional es de lo

mas apetecible. Del éxito de esta mision depende nuestra tranquilidad

ante toda futura IoT y todos los sistemas OT industriales por venir.

Este debe ser enfoque de la ad-
ministracién norteamericana cuando decidié
iniciar la senda de lo que se conoce como la
Criptografia Ligera (Lightweight Crypto-
graphy)>. En 2018, el NIST anuncié un con-
curso®4, al estilo de los anteriores, centrado
en la busqueda de algoritmos que pudiesen
englobarse dentro de la criptografia ligera; es
decir, que fuesen seguros y adecuados para
ser utilizados en entornos con capacidades
muy limitadas (redes de sensores, dispositi-
vos sanitarios personalizados, sistemas distri-
buidos de control, sistemas ciberfisicos, etc.).

En esa convocatoria se especificaron lo
que ellos entendian eran los requisitos téc-
nicos que deberian satisfacer dicho tipo de
algoritmos, y al concurso se presentaron 57
candidatos>® de 25 paises. De ellos, 32 pasa-
ron a una segunda fase®® de seleccion gracias
a sus buenas propiedades de seguridad.

La siguiente etapa habria sido la de
seleccionar ocho finalistas que sean signi-
ficativamente mejores que los actuales es-
tandares del NIST tanto en software como
en hardware, sin embargo, el 7 de febrero
de este afno, el NIST anuncié®’ la seleccion
de la familia de cifradores Ascon* para
su estandarizacién como algoritmos cripto-
graficamente seguros y ligeros. Son siete los
miembros de la familia Ascon, y ofrecen va-
rias funcionalidades que son Utiles para de-
sarrollar distintas tareas muy demandadas.
La mas importante es el Cifrado Autentica-
do (authenticated encryption) con datos de
integridad asociados (AEAD).
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su criptoanalisis. Esta por ver si esta heroici-
dad es realmente posible, pero como objetivo
profesional es de lo mas apetecible. Del éxito
de esta misién depende nuestra tranquilidad
ante toda futura loT y todos los sistemas OT
industriales por venir.

La amenaza cuantica

El otro frente que tiene abierto la seguri-
dad criptografica actual es el de la amenaza
cuantica. Sin entrar en si esa amenaza es
realmente tal o una versién moderna del cl&-
sico sacamantecas ® del siglo XIX utilizado,
esencialmente, para meter miedo; lo que si
es cierto es que la Criptografia Asimétri-
ca® lleva mas de cuarenta anos tentando
a su suerte. A diferencia de los cifradores

tematico subyacente es la relativa sencillez
de calcular una exponenciacién modular y la
imposibilidad computacional de calcular lo-
garitmos discretos’® en conjuntos de puntos
suficientemente grandes.

Por ultimo, también en 1985 se propuso
el uso de las Curvas Elipticas en Criptogra-
fia”". Una curva eliptica es algo conocido de
tiempo atras en matematicas, y podriamos
decir que es una curva algebraica, no singular,
suave y plana, con soluciones (x, y) que satis-
facen la ecuacion y? = x*+ax+b, con ciertos
pardmetros ay b.

La suncién basica de este tipo de cripto-
grafias es que encontrar el logaritmo discreto
de un elemento cualquiera (al azar) respecto
a un punto conocido es imposible (Elliptic
Curve Discrete Logarithm Problem o ECDLP).

47 Ver https://en.wikipedia.org/wiki/Advanced_Encryption_
Standard

48 \er https://en.wikipedia.org/wiki/DESCHALL_Project y https://
web.archive.org/web/20071231165331/http:/www.interhack.
net/pubs/des-key-crack/

“9Vfer https://en.wikipedia.org/wiki/Distributed.net

50Ver https://en.citizendium.org/wiki/Block_cipher

51Ver https://en.wikipedia.org/wiki/Graphics_processing_unit

52 \ler https://en.wikipedia.org/wiki/Shor’s_algorithm y https://
en.wikipedia.org/wiki/Grover’s_algorithm

5 Ver https://csrc.nist.gov/Projects/Lightweight-Cryptography,
https://www.sciencedirect.com/topics/computer-science/
lightweight-cryptography

54 Ver https://www.nist.gov/blogs/taking-measure/lightweight-
crypto-heavyweight-protection

% Ver hitps://csrc.nist.gov/projects/lightweight-cryptography/
round-1-candidates

% Ver https://csrc.nist.gov/projects/lightweight-cryptography/
round-2-candidates

57Ver hitps://csrc.nist.gov/News/2023/lightweight-cryptography-
nist-selects-ascon

58 Ver https://ascon.iaik tugraz.at/ y https://csrc.nist.gov/CSRC/
media/Projects/lightweight-cryptography/documents/finalist-
round/updated-spec-doc/ascon-spec-final.pdf

58 Ver hitps://csrc.nist.gov/CSRC/media/Projects/Lightweight-
Cryptography/documents/round-1/spec-doc/Xoodyak-spec.pdf
y https://keccak.team/xoodyak.html_

80 Ver https://keccak.team/sponge_duplex.html

81 Ver https://en.wikipedia.org/wiki/SHA-3

82 \fer https://ieeexplore.ieee.org/stamp/stamp.
jsp?tp=_&arnumber=9328432

8 Vler https://es.wikipedia.org/wiki/Goliat_(personaje_biblico)

84 Ver https://en.wikipedia.org/wiki/Sacamantecas

8 \er https://en.wikipedia.org/wiki/Public-key_cryptography

% Ver Diffie W., Hellman, M.: “New Directions in Cryptography”.
01 Nov 1976 - IEEE Transactions on Information Theory
(IEEE) - Vol. 22, Iss: 6, pp 644-654, en https://www.cs.jhu.
edu/~rubin/courses/sp03/papers/diffie.hellman.pdf
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La seguridad de la criptografia sobre curvas
elipticas depende de la habilidad para calcu-
lar la multiplicacion de dos puntos (de la
curva) y de la imposibilidad de calcular uno
de ellos conociendo el otro y el resultado del
producto; vamos, que no sabemos “dividir”
numeros/puntos en la curva. El tamafo de
la curva eliptica, medida por la cantidad de
pares de nimeros enteros que satisfacen su
ecuacion, determina la dificultad computa-
cional para resolver el problema planteado.

La criptografia post-cuantica

En esencia, la criptografia post-cuanti-
ca (post-quantum cryptography o PQC)7? se
refiere a algoritmos criptograficos (normal-
mente asimétricos) que se piensa serian se-
guros frente a un ataque criptoanalitico

CCA2)7°, dedicado al encapsulado de cla-
ves (KEM)®, y cuya seguridad se basa en la
dificultad de resolver el problema de Apren-
dizaje con Errores (learning-with-errors o
LWE)?#' sobre celosias modulares (modular
lattices). Su propuesta incluye tres conjun-
tos diferentes de parametros para ajustar el
nivel de seguridad obtenido en cada caso.
En concreto, Kyber-512 pretende tener una
seguridad equivalente a la del AES-128, el
Kyber-768 una seguridad semejante a la del
AES-192, y el Kyber-1024 una seguridad pa-
reja a la del AES-256.

Las recomendaciones actuales son las
de utilizar Kyber en el modo denominado
“hibrido”, es decir, combinado con sistemas
"“pre-cuanticos” (los de siempre) como, por
ejemplo, el protocolo de Diffie-Hellman sobre

utilizando un ordenador cuantico. El
problema es que los algoritmos actua-
les se basan en problemas matematicos
(factorizacion de enteros, el problema
del Logaritmo discreto, y el problema
del logaritmo discreto sobre curvas elip-
ticas) que podrian ser resueltos con un
ordenador cuantico suficientemente po-
tente ejecutando algoritmos especiales
como el de Shor” y semejantes.

Para intentar resolver esta peligrosa
carencia de algoritmos criptograficos asimé-
tricos en general, y que sean resistentes a la
amenaza cuantica, la administracién nor-
teamericana, a través del NIST, ha convoca-
do otro concurso de ideas’* que se conoce
como proyecto de Estandarizacién de la Crip-
tografia Post-Cuantica (Post-Quantum Cryp-
tography Standardization Project)’®. Después
de cuatro rondas de seleccién y después de
celebrar a finales de noviembre de 2022 la
cuarta Conferencia de Estandarizacion PQC’S,
el NIST anuncié cuéles son los candidatos se-
leccionados?”.

Para el cifrado en general, como es el caso
de las conexiones TLS, el NIST ha selecciona-
do el algoritmo conocido como CRYSTALS-
Kyber8. Entre sus ventajas estan sus relati-
vamente pequefias claves de cifrado que los
comunicantes tienen que intercambiar, asi
como su velocidad de operacion.

Kyber es un mecanismo seguro frente a
ataques adaptativos de criptograma (IND-

genera firmas mas grandes y es algo mas len-
to que los otros dos, pero tiene interés como
mecanismo de salvaguardia (backup) ya que
estd basado en una aproximacion matema-
tica distinta a la de los otros tres algoritmos
recomendados (evitando asi poner todos los
huevos en la misma cesta).

La escasez de algoritmos criptograficos
asimétricos, la opcidn de utilizar planteamien-
tos matematicos para elegirlos y la “amenaza
cuantica”, han ocupado en estos ultimos afos
a los criptégrafos de todo el mundo. En el
fondo se han “re-visitado” problemas que ya
se sabia que eran dificiles y poco “eficientes”
(por su velocidad y tamano de las firmas), lue-
go no hay grandes novedades. Sin embargo,
es bueno que se mueva algo en la criptografia
real, en la que se utiliza en los sistemas del

La correccion de los algoritmos criptograficos
utilizados es una condicion “necesaria pero no
suficiente” para que podamos tener un sistema,
un procedimiento, seguro. También debemos tener

curvas elipticas. Kyber ya ha sido integrado
en librerias y sistemas industriales como, por
ejemplo, en la libreria criptografica interope-
rable y reutilizable de Cloudflare (CIRCL)%?,
que ademas incluye otros candidatos pos-
cuanticos SIDH® y SIKE3* que a fecha de hoy,
ya se sabe que son inseguros.

Amazon por su parte soporta modos hi-
bridos de funcionamiento en los que inclu-
ye Kyber en su servicio de gestion de claves
de AWS; y ya el 2019 IBM anuncié el uso de
ese mismo algoritmo y otro conocido como
CRYSTALS-Dilithium en un dispositivo de al-
macenamiento en cinta.

Como algoritmo de firmas digitales, NIST
ha seleccionado tres algoritmos: CRYSTALS-
Dilithium®, FALCON® y SPHINCS+¥’. Los
dos primeros son los mas eficaces y NIST re-
comienda utilizar Dilithium como preferido y
dejar FALCON para aplicaciones en las que sea
necesario firmas mas pequenas que las gene-
radas con Dilithium. Por su parte, SPHINCS+,

67 Ver https://en.wikipedia.org/wiki/RSA_(cryptosystem)

88Ver https://en.wikipedia.org/wiki/ElGamal_encryption

5Ver https://en.wikipedia.org/wiki/Diffie-Hellman_key_
exchange

0Ver https://en.wikipedia.org/wiki/Discrete_logarithm

Ver https://en.wikipedia.org/wiki/Elliptic-curve_
cryptography

72\er https://en.wikipedia.org/wiki/Post-quantum_
cryptography

8Ver https://en.wikipedia.org/wiki/Shor’s_algorithm

Ver hitps://www.nist.gov/news-events/news/2022/07/nist-
announces-first-four-quantum-resistant-cryptographic-
algorithms

\ler https://csrc.nist.gov/Projects/Post-Quantum-
Cryptography/Post-Quantum-Cryptography-Standardization

"8\er https://csrc.nist.gov/events/2022/fourth-pgc-
standardization-conference

"\ler https://csrc.nist.gov/Projects/post-quantum-
cryptography/selected-algorithms-2022
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8Ver https://pg-crystals.org/kyber/

Ver https://en.wikipedia.org/wiki/Ciphertext_
indistinguishability

80Ver https://en.wikipedia.org/wiki/Key_encapsulation_
mechanism

81 WE es un modo de esconder un valor secreto afiadiéndole
ruido y haciendo que éste sea muy significativo. Ver
https://en.wikipedia.org/wiki/Learning_with_errors y
https://dl.acm.org/doi/pdf/10.1145/2535925

8\/er https://blog.cloudflare.com/introducing-circl/

8 SIDH = Super singular Isogeny-based Diffie-Hellman
protocol. (ialgoritmo inseguro!) Ver https://en.wikipedia.
org/wiki/Supersingular_isogeny_key_exchange

8 SIKE = Super singular Isogeny-based Key Encapsulation
protocol. (ialgoritmo inseguro!) Ver https://sike.org/

8 \er https://pg-crystals.org/dilithium/

8\ler https://falcon-sign.info/

87Ver https://sphincs.org/

8 Ver https://en.wikipedia.org/wiki/The_Gold-Bug

implementaciones y usos realmente sequros de dichos algoritmos.
Si el criptoanalista no logra hincarle el diente al algoritmo, siempre
podra atacar a sus implementaciones concretas.

dia a dia, ya que los Ultimos veinte afos se ha
estado viviendo de algoritmos disefiados en
las ultimas décadas del siglo pasado.

Sin embrago, es necesario plantearse lo
que dijo Edgar Allan Poe, a través de uno de
los protagonistas de su narracién "El esca-
rabajo de oro” (The Gold-bug, 1843)%; “es,
en realidad, dudoso que el genio humano
pueda crear un enigma de ese género que
el mismo ingenio humano no resuelva con
una aplicacion adecuada”.

Hay que tener en cuenta que la correc-
cion de los algoritmos criptograficos utili-
zados es una condicién “necesaria pero no
suficiente” para que podamos tener un sis-
tema, un procedimiento, seguro. También
debemos tener implementaciones y usos
realmente seguros de dichos algoritmos.
Si el criptoanalista no logra, hincarle el
diente al algoritmo, siempre podra atacar
(con bastante éxito en muchos casos) a sus
implementaciones concretas. Huyamos de
los becerros de oro, aunque sea mucho su
brillo y mucha su popularidad en los gran-
des medios. La criptografia es una actividad
dificil, poco grata, pero absolutamente ne-
cesaria; por lo que sélo se puede hacer si
se hace bien. B

JorGEe DAviLa

Consultor independiente
Director

Laboratorio de Criptografia
LSIIS - Facultad

de Informética — UPM
jdavila@fi.upm.es
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Espacio TiSEC congregé en SOCorro a grandes referentes del mercado
en la externalizacion de la operacion de ciberseguridad

Los limites de la comparticion de informacion,
|a automatizacion y la necesidad de metricas
de madurez marcan el futuro de los MSSP y SOCs

Con casi 600 asistentes y dos jornadas en formato presencial y virtual, de maiana y tarde, Espacio TiSEC
‘S0Corro: centros de operaciones de ciberseguridad’ congregd, los pasados 15y 16 de marzo, a impor-
tantes referentes en este ambito que presentaron sus ideas, planes y propuestas sobre el estado y los
grandes retos de los SOCs, Ia Red Nacional de SOC (RNS), las tecnologias que permiten su optimizacion, el
déficit de analistas y capacidades, asi como la respuesta que estan dando los proveedores de servicios de
ciberseguridad (MSSP) y cuales son los limites de la comparticion de informacion entre el sector privado
y el pablico para mejorar la ciberproteccion nacional, entre otros aspectos.
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on alrededor de 40 ponentes,

seis mesas redondas y casi 600

asistentes, en formato presen-

cial y virtual, Espacio TiSEC, de

Revista SIC, se ha convertido en
el pionero en acometer en un congreso los
grandes retos de los, cada vez mas nume-
rosos, Centros de Operaciones de Ciberse-
guridad (SOC). Durante dos jornadas, el 15
y el 16 de marzo, en Madrid, en horario de
manana y tarde, bajo el titulo ‘SOCorrro,
Centros de Operaciones de Ciberseguridad:
Automatizacién, comparticidon y otros de-
safios’, los ponentes mostraron sus pre-
ocupaciones, soluciones, tecnologias, asi
como las inquietudes de su trabajo en el
dia a dia, en muchas ocasiones pregunta-
dos por los asistentes, de alto nivel profe-
sional, entre los que se encontraban, por

en este tipo de infraestructuras, “en mu-
chas ocasiones, la tecnologia genera ex-
pectativas superiores a lo que realmente
puede hacer”.

CATEGORIZACION DE LOS SOC

A continuacion, el CEO de Aiuken (hoy
parte de la recién creada paneuropea Allu-
rity), Juan Miguel Velasco, destaco “los
efectos de las tecnologias nativas de la nube
en la ciberseguridad, los servicios gestiona-
dos y los SOCs". Asi, entre sus reflexiones
resalté que, “en contra de lo que muchos
piensan, los SOCs no son un conjunto de
tecnologias: son plataformas”, poniendo
en valor que sus centros trabajan de for-
ma eficaz y coordinada bajo, precisamente,
esa premisa. “Porque estan en la cloud y

torizacidn que se vive y que abrié con una
interesante disertacion José Maria Legido,
director de Internacional de GMV Secure
eSolutions, sobre los servicios en Espacio
y Defensa. Asi, destac6é que “la ciberse-
guridad en este sector es casi inexistente,
aungue todo el mundo considera que si la
tiene. Y aqui no hay botén de reset, una
vez lanzado el satélite no hay vuelta atras”.
Por eso, “en el entorno espacial, el con-
cepto de alta disponibilidad adquiere su
dimension mas amplia”. En este sentido,
indic6 que en el sector se apuesta por un
enfoque de “ciberseguridad por aislamien-
to”, aunque se estan dando pasos impor-
tantes en nuevas areas de negocio como
la denominada ‘Newspace’, integrada por
las empresas centradas en nuevos satélites
de pequeno tamano.

ejemplo, ejecutivos del ambito publico
directamente concernidos, desde la Sub-
directora General de Ciberseguridad, Pro-
teccién de Datos y Privacidad en Madrid
Digital, Esther Mufoz o el jefe de area
Responsable de Seguridad del Gobierno
de La Rioja, Tomas Gomez.

Abrié las jornadas el Director en BSS
de PwC, Jesus Urién, con una conferen-
cia sobre el futuro de los SOCs en la que
mostré de forma ilustrativa los datos en
torno a estas infraestructuras. “El 49%
de las empresas ya despliegan un centro
interno y un 34% cuentan con apoyo de
servicios externos para reforzar sus capa-
cidades. De hecho, sélo un 17% no consi-
dera obligatorio tener uno propio”. Urién
también destac6 que actualmente se esta
apostando por un SOC Unico central, pero
la tendencia “nos llevara a otros modelos
en los que haya mas colaboracién con unas
configuraciones mixtas”. Asi, avanzé que la
tendencia pasa por servicios cada vez mas
apoyados en la nube, con una arquitectura
clara y formalizada desde el inicio, para ir
ganando en capacidades. Para ello, “habra
que incorporar una alta automatizacién,
en todo lo que sea posible”.

Finaliz6 destacando que, de momento,
se esta haciendo foco en la deteccién e in-
tegracion de las diversas fuentes de datos.
De cualquier forma, también lamenté que
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de ahi la parte de la automatizacién y la
orquestacion”, puntualizé. Especialmente
llamativa fue su clasificaciéon de los SOCs
en cuatro categorias, segun sus capacida-
des, recordando que sélo se es maduro si se
consigue estar entre las dos de mayor nivel,
"aunque, ahora, desgraciadamente, el 70%
no pasa de la primera”. También, hablé de
la oferta en este &mbito de los grandes re-
ferentes en la nube, como Amazon, Google
y Microsoft, finalizando con la propuesta
que hacen desde Aiuken con un modelo de
‘SOC Cloud’ y recordando la gran utilidad
que ya tienen tecnologias como el machine
learning y la IA, “aunque adn estamos muy
al principio”. Indicé también que, “para
apostar por la ciberseguridad en la nube,
hay que gozar de un nivel avanzado de
madurez en los SOCs"”. No faltaron opinio-
nes, no siempre compartidas por los asis-
tentes, como su augurio de que, en dos o
tres anos, “todo el mundo tendra que tener
nivel de SOC 3 y 4” para disponer de una
ciberproteccion eficaz. “La actual evolucién
exige darle una vuelta a lo que se tiene para
no quedarse atras”, concluyé.

SERVICIOS GESTIONADOS EN EL
AMBITO SECTORIAL

Acto seguido, comenzdé el ‘Médulo 17,
dedicado a servicios gestionados y la sec-

Después, Oscar Navarro, director de
Area Industrial de S2 Grupo, comenté
que, en estos entornos de fabricacion,
“cuando se pierde la visiéon global es
cuando aparecen los problemas”. “Lleva-
mos muchos anos trabajando en el sec-
tor industrial y los errores mas comunes
de los SOCs en este ambito van desde la
definicién de los objetivos y la planifica-
cion inadecuada, hasta la aproximacion
basada Unicamente en la tecnologia, des-
conocer la infraestructura, tener un foco
excesivo en la gestion de activos, contar
con una visién de silo y, sobre todo, el
riesgo de no obtener todo el retorno de
la inversion, abandonando los sistemas
desplegados”. Por ello, puso en valor la
necesidad de contar con los objetivos es-
tratégicos de forma clara.

{Por dénde empezar? Navarro reco-
mendé hacerlo por las seis ‘W’ que se
usan en periodismo —Qué, Quién, Cémo,
Cuando, Dénde y Por qué-, aplicada a
este ambito. En definitiva, resalté la ne-
cesidad de contar con una estrategia de
servicio poniendo en el centro el proce-
so y que la operativa funcione en todo
momento.

Finaliz6 este bloque Javier Pérez, res-
ponsable de Ciberseguridad de Fujitsu,
para hablar de cdmo se implementan los
SOCs en Salud. “Somos una empresa muy
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especializada en este ambito y nos da un
conocimiento muy relevante”. La multina-
cional, que este aino celebra 50 afnos en
Espana —el primer pais donde abrié filial
en su expansion internacional-, es un re-
ferente en el sector salud de Espaia, “que
es el tercero mas atacado del mundo, con
una ciberdelincuencia muy especializada”.
Frente a ello, recordé que los pilares de la
ciberseguridad en este sector son la ges-
tion de la identidad, la respuesta a inci-
dentes, la proteccién de redes y la gestion
de vulnerabilidades. Ademas, destaco la
aproximaciéon a este aspecto por parte
de la compania, “no como un catélo-
go de servicios sino como centro de
excelencia en tanto generador de un
ecosistema de cocreacién, con empre-
sas y hospitales, que generen valor”.
También mostré diferentes servicios
de deteccién y protecciéon loMT que
ofrece la multinacional que permiten
ver, conocer, actuar y anticipar, y me-
jorar a través de implementar proce-
sos y tecnologias que hacen posible
contar con un inventario de activos
y evitar vulnerabilidades, entre otros
aspectos.

TECNOLOGIAS DE FABRICANTE
ORIENTADAS A MSSP - 1

El segundo médulo del dia estuvo
dedicado a conocer de primera mano
como el auge de los servicios gestio-
nados estd cambiando el modelo de
negocio de los fabricantes, evolu-
cionando sus portafolios para poder
ofrecer servicios y soluciones de se-
guridad que ayuden a los SOC Yy a los
equipos de operaciones a cumplir con
sus objetivos. Para ello, la capacidad de
automatizar, el ‘hacer mas con menos’ y
poder descargar a los equipos de las aler-
tas para centrarse mas en los incidentes,
fueron algunas de las claves mas valora-
das durante las exposiciones de este blo-
que, que comenzé Angel Ortiz, director
de Ciberseguridad para Espana de Cisco.
El directivo empez6 la jornada vespertina
destacando la apuesta de la compaiia en
este campo con la creacién de la marca
Cisco+, “que permite consumir todas sus
soluciones en modo suscripcién y en modo
servicio”. Dentro de esta propuesta, resaltod
la mas reciente, Cisco+ Secure Connect,
“el primer servicio gestionado de extremo
a extremo SASE del mercado”. También,
recordd, entre otras, sus Cisco Managed
Security Services. En definitiva, la compa-
fia espera que, para 2025, el 45% de los
productos que vendamos sean bajo la for-
ma de algun tipo de gestién y que el 50%
de los ingresos vengan puramente por los
modelos de suscripcion”, concluia Ortiz.
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Eficacia, eficiencia
e inteligencia

Acto seguido, tomé el testigo Alvaro
Garcia, ingeniero de sistemas de Crowd-
Strike, quién comenz6 su intervencién
con una famosa frase de Albert Einstein:
"si quieres obtener cosas diferentes, haz
cosas diferentes”. El experto analizé el dia
a dia en un SOC que, generalmente, “estan
marcados por trabajos cuyos objetivos no
son realistas”, necesitandose “stper huma-
nos”, para llevarlos a cabo. Para dar res-
puesta a esta problematica destaco cinco

Angel Ortiz

areas de trabajo de la compania: eficacia y
eficiencia, atribucion, visibilidad, respuesta
y reporting. En cada una de ellas, CrowdS-
trike ofrece una serie de soluciones, como
Falcon Fusion, incluida en su plataforma
Falcon, para ayudar a los SOC a “poner
todos los recursos en el centro del inci-
dente”.

Tras esta exposicion, fue el
turno de Raul Albuixech, direc-
tor de Soporte Técnico y Servi-
cios de Eset, quien profundizé
en las claves de esta compania
para ayudar a los MSSP y que re-
sumié en dos términos: proteger
(los puntos finales, los servidores
y la nube), y proveer de inteli-
gencia “para que tanto clientes,
como el personal del SOC nutran
otras soluciones de seguridad y
para evitar que se vean afectados por al-
gun tipo de amenaza futura”. En este Ulti-
mo sentido, entre otras, resalté el servicio
Eset Threat Intelligence para ofrecer dicha

Montserrat Valdés

inteligencia en forma de feeds (botnets,
dominios, archivos maliciosos, URLs e IPs).
En general, destacé que el portafolio de la
compania se compone de productos ba-
sados en tres pilares: robustez, alto grado
de deteccién y facilidad de uso. Eso si,
“nuestra vision —indic6— es que sean mul-
ticapa y que puedan trabajar entre ellas
de forma coral para ofrecer la maxima ci-
berproteccién posible”, puntualizé.

Tiempo y recursos

Bajo un titulo muy revelador, ‘Tiempo y
recurSOC, esos bienes tan preciados’,
David Garcia Cano, gerente especia-
lista en Ventas de Fortinet, terminaba
este turno de exposiciones centrando-
se en la importancia de dichos elemen-
tos para que sean “lo mas eficientes
y eficaces posibles”. Coincidiendo con
los anteriores intervinientes, sefalé
que “las limitaciones de los SOC Yy la
tension de los equipos se debe a las
alertas y sobrecargas de los proce-
sos manuales, la complejidad de los
productos puntuales y la carencia de
skills”, lo que hace que “no se pueda
mantener el ritmo de la evolucién de
los ciberataques y se reaccione tarde
y mal”. En este sentido, record6 que
desde Fortinet ofrecen diferentes solu-
ciones, destacando su SOC as a Servi-
ce, "basado en la nube, para hacer un
Centro de Operaciones mas eficiente
a través del canal e, incluso, con los
propios clientes”.

INNOVACION Y VISIBILIDAD

Raiil Albuixech David Garcia Cano

La apertura de la segunda jorna-
da (16 de marzo) de Espacio TiSEC co-
rrespondié a Montserrat Valdés, exper-
ta destacada en la Jefatura de Sistemas
de Ciberdefensa del Mando Conjunto
del Ciberespacio (MCCE), de Defensa,
que hablé del “SCOMCE, el Sistema de
Combate en el Ciberespacio, una opor-
tunidad para el I+D+iy
la industria espanola de
ciberseguridad”. “El ci-
berespacio requiere de
unas acciones concretas
y sistemas de armas es-
pecificos”, destacé ade-
lantando que el SCOM-
CE permitira el plan-
teamiento, direccion,
control, coordinacién y
ejecucion, ademas de
recordar que sera con-
junto, escalable y acreditable, ademas
de distribuido en niveles pudiendo ser
interoperable para poderlo usar tanto en
Espafna, como en operaciones con aliados.
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MESA DE DEBATE 1

En los SOC, la comparticion de informacion pasa por mas

estandarizacion, mas cultura y mayores incentivos publicos

La primera mesa de debate de este Espacio TiSEC, mode-
rada por Luis Fernandez, Editor de SIC, cont6 con Alejandro
Aliaga, Co-Director General de BeDisruptive, Roberto Pérez,
Head of Cyberscurity Services & Solutions Business de SIA y
Xavi Pes, Security Services Manager de Wise Security Global.

En ella, Pérez comenzé explicando que “hay que compartir
informacion y que no necesariamente se tiene que recompen-
sar”, aunque también destaco que “si puede haber otra forma
como formar parte de una red o suponer un sello de calidad
respecto a terceros”, anadio, por su parte, Pes. De hecho,
todos los participantes destacaron que la colaboraciéon con la

Administracion deberia tenerse en cuenta en las licitaciones
publicas, ya que “tiene que haber algun tipo de incentivo,

Alejandro Aliaga, Roberto Pérez y Xavi Pes

para que no decaiga la comparticion y se estimule a colaborar”.

En este sentido, Aliaga aposté por “compartir informacion,
porque juntos somos mas fuertes”. De cualquier forma, los par-
ticipantes estuvieron de acuerdo en la necesidad de buscar un
modelo mas atractivo, ya que “la experiencia que hubo en Csirt.es
no tuvo éxito: todo el mundo decia que habia que compartir,
pero no se hacia”.

Eso si, durante el debate también se destaco la dificultad de
hacerlo por los acuerdos de confidencialidad con los clientes —"y
las malas experiencias que se han tenido” —, poniendo en valor la
necesidad de crear mas cultura en este ambito en el que, segun se
dijo, hay sectores especialmente cautelosos, como el bancario. “Hay
gue empezar a evangelizar para intentar normalizar eso. Es un ca-
mino largo y no por eso hay que dejar de intentarlo”, comentaron.

En cuanto a la busqueda de profesionales, coincidieron en
hacer un mix entre formar a personal propio y captar externos
para suplir el déficit del mercado, asi como utilizar de forma in-
tensiva la tecnologia. “Vivimos en un periodo de cambio, la tec-
nologia va muy rapido... he visto ya iniciativas de SOC GPT, hay
gue encontrar muchas férmulas, capacitar profesionales, generar

formacién de profesionales y es clave gestionar este cambio de la
mejor forma posible”, dijo Aliaga. “Hay que vivir aprendiendo a
gestionar todo en todo momento”. Y tener claro que “la tecnolo-
gia tiene que soportar como queremos trabajar”, comenté Perez
Garcia, aunque lo importante son los “procesos que montamos
para gestionar la ciberseguridad y el reto esta en automatizar
y orquestar para lograr una gestion lo mas eficiente posible”.
El problema es que, “cuando hay varios fabricantes, tienen que
tener algo por encima para que se usen bien todas. O se busca la
interoperabilidad entre diferentes vendors o se esta abocado al
fracaso”. En este sentido, “es fundamental apostar por el buen
gobierno”, dijo Pes. “Nosotros somos partners de Microsoft, pero
nuestro SIEM es Sentinel. Hay que buscar la optimizacion”.

Como colofén, cada participante dio su opinién para mejorar
en la comparticién de informacién, un aspecto en el que Aliaga
considerd vital “apostar por la estandarizacién para que todo
funcione”, para Pérez Garcia, “concienciar mas” y Pes resalto la
necesidad de “una mejora continua. Los tiempos cambian y es
una necesidad”.

Finalizé destacando que este proyecto
busca “aunar tecnologia puntera adap-
tada a nuestras necesidades, invitando
a la industria y las universidades es-
panolas tractoras para la autonomia
estratégica”.

RNS: RETOS Y
OPORTUNIDADES

A continuacién, el jefe del Depar-
tamento de Ciberseguridad del CCN,
Javier Candau, y el Responsable de
SOCs del CCN-CERT, Ignacio Brio-
nes, hablaron de la ‘Red Nacional
de SOC (RNS): la vertebracion de la
ciberseguridad de las Administracio-
nes Publicas con el apoyo de los MSSP’.
“No compartir es una mala aproxima-
cién”, coment6é Candau, poniendo en
valor la importancia de compartir infor-
macién de un incidente para evitar que
impacte en otras organizaciones. “Con-
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tar con una respuesta integrada es lo
que llamamos Red Nacional de SOC".
“Si Espana consigue tener una platafor-

Javier Candau Ignacio Briones

ma soélida donde haya un intercambio
continuo, la transposicién que viene de
la NIS2 sera facil”, dijo.

Briones, durante su exposicion, des-
taco por su parte la necesidad de facilitar
informacién de un incidente durante su

primera fase para poderlo parar en otras
infraestructuras. “Entiendo” que “com-
partir gratis no es viable”, si puede re-
sultar de gran utilidad “una IP o TTP
genérico que se pueden compartir de
forma anonimizada o los I0As”, que
permiten ver si varias entidades per-
ciben ese comportamiento anémalo.
“La RNS va de personas y de com-
partir en los minutos iniciales de los
posibles ataques para que los ciber-
criminales no consigan su objetivo”,
anadio recordando que la RNS, que ya
cuenta con mas de 130 participantes,
también contempla que “quien no
comparta sera expulsado”. Finaliz6 su
intervencion presentando el proyecto
europeo en el que Espaia tiene mucho
peso y participan Austria, Rumania, Por-
tugal, Paises Bajos, Luxemburgo e Italia.
Y que permitird que los diferentes SOCs
de los paises compartan informacién para
sumar fuerzas.
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MESA DE DEBATE 2
Los responsables de la operacion de ciberseguridad buscan mayor

avtomatizacion en el SOC y demandan servicios mas personalizados

Cerrd la manana una mesa de debate, mo-
derada por el director de la Revista SIC, José
de la Pefa, sobre ‘Cliente final: Transforma-
cion de los servicios gestionados y SOC’, en
la que participaron el CISO de Sabis, Adolfo
Hernandez, director de Operaciones de Ciber-
seguridad de Banco Sabadell; José Palacio,
responsable global de Operaciones de Seguri-
dad y Deteccion de Amenazas de Banco San-
tander; Daniel Largacha, director del Centro
de Control Global-CERT de Mapfre; y Damian
Ruiz, CISO de Singular Bank.

En este sentido, Herndndez comenzé des-
tacando que, para anticiparse a las futuras amenazas, “es impor-
tante hacer un ejercicio introspectivo de lo que vas a necesitar
en tres o cuatro afnos y de las tecnologias que vas a precisar”.
“Vivimos en continua transformacién mirando cual es el escenario
de riesgo, qué tecnologias tenemos, cuales hay, como ‘ChatGPT’,
y cudles son nuestros clientes”, comento Palacio. “El SOC se tiene
que basar en estos pilares y hay que tenerlos claro”.

“Ahora vemos un déficit en el SOC porque muchos usuarios no
estan contentos con él, hay cierto déficit de proveedores que ha mo-
tivado que se vaya a proveedores ‘boutique’, a medida, para tener
ese dinamismo que se va a necesitar en ciertos sectores”, anadié
Ruiz. “La gran batalla esta en la deteccion y respuesta”, ya que “esta
muy verde. Y en esto los servicios gestionados tienen que espabilar”.

“Aqui no hay férmulas magicas”, dijo Largacha, “ya que el
momento operativo de cada uno es diferente al del resto. Por
eso, hemos apostado por un proceso de centralizacion de la se-
guridad, gestionada desde Espafa, ya que nuestro core esta aqui.
Cada parte de la compania tiene una estructura e ingresos, pero
todas estan conectadas a la red y por eso decidimos que los
procesos de proteccion, deteccidn y respuesta sean globales”.
En este sentido, también resalté que “al automatizar se gana

Adolfo Hernandez, Daniel Largacha, José Palacio y Damian Ruiz

en eficiencia y, ademas, consigues enfocar los recursos humanos
donde realmente sea necesario”.

“No creemos en gestionar alertas individuales. Apostamos por
la automatizacion en la respuesta, ademas de en la deteccion,
muchas ya se pueden hacer, sobre todo, las relacionadas con la
carga de trabajo. También, estamos usando mucho IA y apren-
dizaje automatico en deteccion, para localizar qué es normal y
lo que no”, dijo Palacio, que record6 que el Banco Santander ha
apostado por el SOC centralizado.

Los participantes destacaron nichos de mercado que aun no
tienen una amplia oferta pero si seria de su interés. “Actualmente,
buscamos mas servicios que tecnologias... y muy personalizados”,
anadio el CISO de Singular Bank. “Ademas, son interesantes, por
ejemplo, la propuesta para testing automatizados, ya que con
DORA y TIBER-EU no va a haber red teaming para cubrir todo lo
necesario”. Largacha también destacé la necesidad de “contar
con una herramienta que permita simplificar el trabajo en las
nubes, ya que cada una tiene sus propias soluciones”, y tanto Her-
nandez como Palacios demandaron mas propuestas para contar
con “automatismos en las pruebas”, asi como para la “simplifi-
cacion de la gestion”.

VISIéN,DEL SOCY LOS SERVICIOS
EN EL AMBITO AUTONOMICO

También se trato en este Espacio TiSEC
la ‘Centralizacion de la gestion de la ciber-
seguridad a escala autonémica y el papel
de los MSSP’, un asunto en el que algunos
de sus protagonistas, como el director de
la Agencia de Ciberseguridad de Cata-
luha, Tomas Roy; el jefe de Subérea de
Seguridad de la Agencia para la Moder-
nizacion Tecnoldgica de Galicia, Gustavo
Herva; el responsable del CERT del Centro
Vasco de Ciberseguridad, Asier Marti-
nez; y la subdirectora general de Ciber-
seguridad de la Generalitat Valenciana,
Carmen Serrano, dieron su visién, alcance
y retos en intervenciones con profundidad
y muy ilustrativas.

Roy comenzé poniendo en valor la
RNS, ya que considera que “tiene una |6-
gica aplastante y la adhesion al proyecto es
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total. Es ambicioso y dara muchos frutos”.
Ademas, destacé el trabajo de las agen-
cias de ciberseguridad, como la que dirige,

“porque tienen como objetivo garantizar la
proteccion cibernética de la administracion
publica”, y generar “innovacion y talento”.
También, resalté que el buen trabajo de la
institucion se basa en varios ejes: capacita-

cién propia pero integrando capacidades
externas, alineados con el CCN, la escalabi-
lidad de los proveedores y propia, asi como
dando valor a la sectorialidad, la
colaboracién y la innovacién.

Asimismo, recordd que el or-
ganismo ha reforzado sus respon-
sabilidades, ya que Cataluia le ha
encomendado recientemente la ci-
berproteccién de los entornos sani-
tarios publicos, asi como el de edu-
cacion y el de administracion local.
Frente a estos retos, Roy consider6
clave la colaboracién entre organis-
mos y reclamé al CCN que apueste
por la especializacion de los SOCs
de las agencias autonémicas para
optimizar capacidades y recursos.

A continuacién, Herva mostré la labor
realizada en los Ultimos afos por la Agen-
cia para la Modernizacién de Galicia, que
cuenta con un area de ciberseguridad en
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MESA DE DEBATE 3
La eficiencia, el capital humano y el foco en la deteccion

y respuesta, claves del éxito de los SOC

Como colofén al primer dia, el encuentro reunio
en una mesa de debate, moderada por José Ma-
nuel Vera, redactor de SIC, a los cuatro ponentes
de la tarde para reflexionar sobre lo expuesto hasta
el momento y responder a las inquietudes de la
audiencia. Una de las primeras cuestiones recay6
en las principales capacidades y servicios que los
clientes demandan de un SOC. David Garcia Cano
(Fortinet) no dudo en responder “la capacidad de
orquestacion y respuesta automatizadas y exten-

didas”. Alvaro Garcia (CrowdStrike) afiadié que,
sobre todo, “se busca una solucion de SOC exter-

David Garcia Cano, Alvaro Garcia, Raiil Albuixech y Angel Ortiz

nalizado end-to-end, que poco a poco se ha ido optimizando en
costes”, eso si, “lo que esta claro es que el cliente no busca modelos
intermedios”, puntualizaba. De acuerdo con lo dicho, Ratil Albui-
xech (Eset), destaco que, “también, se demanda cada vez mas un
valor anadido en las herramientas a través de la automatizacion de
tareas y poder hacer mas con menos”. Angel Ortiz (Cisco), coin-
cidia con la automatizacion como un concepto clave dentro de un
SOC. Ademas, “es importante centrarse en el incidente y no tanto
en la alerta”, puntualizé afirmando a su vez que “lo que marca la
diferencia es ser eficaces en la deteccion”. La audiencia también
se interes6 por conocer qué estan haciendo estas empresas para
competir con grandes tecnolégicas como Google, Amazon o Mi-
crosoft. En este caso, Ortiz recordd uno de los anuncios estrella
de la compania, “la construccién de la Cisco Security Cloud, una
plataforma que integrara las capacidades de comunicacién y de
red con la seguridad, ofreciéndose de forma unificada y que sirva
de interconexion para estos tres grandes ‘hyperscalers’, asi como
las nubes privadas, hibridas, con las que pueda contar el cliente”.
Albuixech, por su parte, opinaba que “quien mucho abarca poco
aprieta, por ello, tenemos que especializarnos y hagamos lo que ha-

gamos, hacerlo mejor que la competencia, para que eso sea nues-
tro valor”. Garcia apunto que, para las empresas mas pequenas, “la
diferencia se encuentra en el capital humano”. Coincidiendo con
esta opcion, Garcia de Cano anadié que, ademas, “el valor diferen-
cial esta en escuchar a los clientes y ser un partner de seguridad
para ellos”. Otra de las preguntas que mas interés gener6 fue la
que daba titulo a esta mesa de debate: ¢Terminaran los fabricantes
prestando servicios gestionados directamente al cliente final? Gar-
cia respondié de forma clara y concisa, “nosotros ya lo hacemos.
Eso si, es una opciodn, ya que no creemos en la canibalizacion”. “En
el caso de Fortinet”, indicaba Garcia Cano, “tenemos una oferta
completa con la capacidad de dar al cliente todo tipo de servicios
gestionados, siempre con la vocacion de buscar el sabor adicional
que pueda demandar el mercado”.

Albuixech afirmaba que, por su parte, “estamos preparados
para cubrir aquello que el canal no pueda o que el cliente nos
demande directamente a nosotros”. Ortiz consideraba que los fa-
bricantes ofreceran “determinados servicios de SOC, pero no todos,
por su propia naturaleza y porque también es dificil que un cliente
tenga todo de un mismo fabricante”.

infraestructuras, “que supone ir poco a
poco logrando hitos”. Asi, repasé algunos
como la formacién del Csirt.gal, en 2018,
y el trabajo realizado “para sacar adelante
la Estrategia de Ciberseguridad de Galicia
que sirva hasta 2030". También, dio
a conocer diferentes iniciativas donde
se esta haciendo foco, en especial en
la concienciacion, ademas de dinami-
zar el cumplimiento de la normativa
de proteccién de datos en la Xunta,
“que también es de nuestra respon-
sabilidad, junto a la ciberseguridad”.
Para lograrlo, puso en valor que cada
vez se intenta automatizar mas, inte-
grando mas fuentes de inteligencia
para preservar la seguridad y la infor-
macion y el respeto a la privacidad,
entre otros aspectos clave, como realizar
muchas auditorias. No dejoé de lado el va-
lor que les aporta certificarse en el ENS y
el uso de las herramientas del CCN como
Inés, Lucia, Micro Claudia y Reyes, entre
otros aspectos.
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Por su parte, Asier Martinez, respon-
sable del CERT del Centro Vasco de Ci-
berseguridad, (el Centro no tiene entidad
juridica propia, sino que es un area del
departamento de innovacion, SPRI), aun-

Asier Martinez Carmen Serrano

que explicé que se va a evolucionar hacia
una Agencia Vasca de Ciberseguridad, que
absorbera lo hecho hasta ahora y que se
constituird en breve como ente publico de
derecho privado, pero ya dependiente del
Departamento de Seguridad.

Resalto el buen trabajo hecho hasta
ahora, plasmado en el Libro Blanco de la
ciberproteccién en Euskadi y de los dife-
rentes proyectos y ayudas ofrecidas, sobre
todo, en el sector industrial, para mejorar
la monitorizacion y contar con alertas
tempranas eficaces. Ademas, comenté
que se estan definiendo “la estrategia
vasca de ciberseguridad, estableciendo
un modelo de relacién entre entidades
incorporando a mas y evaluando de
forma continua el estado de la ciber-
proteccion”.

Finalizé este bloque con la inter-
vencion de la subdirectora general de
Ciberseguridad de la Generalitat Valen-
ciana, Carmen Serrano, que resalt6 su
modelo centralizado de la ciberprotec-
cion. “Se trata de una entidad fruto de mu-
chas decisiones estratégicas en la region,
como la creacién de una red corporativa
con salida unificada, la creacion de servi-
cios corporativos, de forma horizontal y
transversal, la creaciéon en 2007 del CSIRT
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MESA DE DEBATE 4

En busca de un mercado mas consolidado, precios mas ajustados en los

concursos publicos y la tecnologia para suplir la fuga de profesionales

Durante la segunda jornada, abri6 el apartado de de-
bate la mesa dedicada a los ‘Requisitos que deberia cum-
plir un SOC para ser considerado como tal para entidades
esenciales, importantes y criticas’ que, por su tematica,
también fue una de los mas seguidos, con las opiniones del
COO de aDvens Iberia, David Marqués, el director técnico
de A3Sec, Nacho Garcia Egea, y el responsable de Cipher
XMDR en Cipher a Prosegur Company, Carlos Fernandez.

A preguntas del moderador, el director de Revista SIC,
José de la Pena, Marqués consideré muy importante mirar
fuera para mejorar, teniendo claras con qué capacidades con-
tamos. Fernandez dijo que lo importante para ofrecer un SOC
con garantias es apostar por solucionar varios aspectos como “la
visibilidad o la fragmentacion de la tecnologia. La gente piensa que
esta haciendolo mejor, pero esta peor que ayer, tanto en la tecno-
logia, como frente al adversario y al incremento de amenazas, que
nos obliga a estar en mejora continua”. Por su parte, Garcia Egea,
planteé que actualmente en el mercado hay un problema de volu-
men. {Cuantos proveedores de SOC hay, por ejemplo, en Francia?
Alli hay cinco y aqui 50”. Un dato que no todos compartieron por
cuanto Fernandez record6 que “en EE.UU. hay mas de 4.000 MSSP
y, también, muchos clientes que cambian de un afo a otro porque
la calidad anunciada no coincide con la percibida”.

Eso si, todos destacaron que es vital ofrecer un nivel de res-
puesta adecuado, contar con certificaciones para el sector publico
y asegurar el servicio completo, ademas de apostar por la calidad.
También, resaltaron la necesidad de profundidad en la cataloga-

Carlos Fernandez, David Marqués, Nacho Garcia Egea

cion de los tipos de SOC al igual que destacaron la necesidad de
que las empresas tengan claras las fortalezas de los proveedores
que contratan. “Al final, lo que busca el cliente es, en muchos
casos, Unico para cada uno”, anadié Garcia Egea, quien recordd
que cada vez se apuesta mas por la automatizacién de muchos
servicios, pero, también, la experiencia del equipo humano que
esta tras un servicio.

En la Ultima parte del debate, surgié la polémica por el precio
con el que al final se adjudican muchos concursos publicos, muy
por debajo del mercado, un fenémeno en el que se encuentra in-
merso la demanda y la oferta. De hecho, ello motiva, seguin explicé
Marqués a que, por ejemplo, su compania no se presente en Espa-
Na a este tipo de concursos en ocasiones. Todos coincidieron, por
su parte, en que la brecha salarial y la retencién del talento obliga
a hacer un uso intensivo de la tecnologia para suplir capacidades.

CV, el primero en el ambito autonémico, y
la centralizacion de las TIC en momentos
de crisis”, dijo. “Todo con mucha vocacion
de servicio publico y buscando la maxima
colaboraciéon”.

Ademas, destacé la estrategia ‘TIC
GVA GENDigital 2025’ con diferentes li-
neas de trabajo para el di-
sefo conceptual del Centro
de excelencia de ciberse-
guridad industrial, un Ob-
servatorio, un Laboratorio
de Ciberseguridad y la red
de sensores ICS Honeynet,
ademas de estar en el pro-
yecto RETECH, con fondos
europeos, para impulsar
estas iniciativas.

Durante el coloquio, fue
llamativa la diferencia dada
a conocer entre los presu-
puestos de los entes autonémicos, con la
Agencia de Catalufha encabezandolos con
un montante que ronda los 22 millones
de euros, frente a los 2,5 de Valencia, los
2,5 de Galicia o los 2,5 del Pais Vasco, que
previsiblemente se incrementardn a 15
millones con la puesta en marcha de su
Agencia.
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Antonio Ramos

CLASES DE SOCs

También despert6é gran expectacion la
ponencia del CEO de Leet Security, Anto-
nio Ramos, sobre los ‘Criterios para clasi-
ficar y calificar SOC’. Asi, destacé que es
necesario que estos centros tengan unos
“requisitos minimos, segun a
quién vayan orientados: no es
lo mismo proteger una pyme
qgue una gran compania del
sector energia”. De cualquier
forma, si enfatizé la necesidad
de tener claro qué se ofrece
cuando se apuesta por un ser-
vicio de SOC, ya que, segln su
experiencia, “hay muchas cali-
ficaciones y variopintas” bajo
esta denominacion. Asi, recor-
d6 que su compania otorga
diferentes puntuaciones en
funcién de las capacidades reconocidas de
cada Centro identificadas con letras —las
mejores con Ay las peores con D-.

De hecho, recordé que actualmente
hay varios proveedores que se han so-
metido y tienen la ‘calificacion de Leet
Security’ pero que las diferencias en mu-
chos aspectos son mas que notables, in-

cluso “preocupantemente insuficientes”,
repasando los 14 aspectos mejor y peor
valorados de los proveedores de centros
de operaciones que actualmente han sido
valorados por la compania, aunque de
forma anonimizada.

De hecho, comenté que, tarde o tem-
prano, se va a un mundo en el que se exija
estar certificado porque, a dia de hoy, “esto
es el salvaje oeste”. Como ejemplo, recordd
la iniciativa ‘Cybersecurity Service Provider Li-
cence’, de Singapur, que exigira obtener este
tipo de licencia para ser proveedor de SOC
en el pais u ofrecer servicios de intrusion.

TECNOLOGIAS DE FABRICANTES
ORIENTADAS A MSSP - 2

Una plataforma, una consola
y un Unico cliente

Samuel Bonete, responsable regional
de Ventas para Espana y Portugal de Net-
skope, fue el encargado de comenzar la
sesion vespertina de esta segunda jornada
ahondando en la importancia de los MSSP
para ayudar a este reconocido actor en el
mercado SASE (en SSE y en SD-WAN) a cu-
brir otras areas como EDR, IDP, SIEM/SOAR,
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MESA DE DEBATE 5
Los clientes de los MSSP demandan mejores métricas, apostando

por centros multiglobales y alertan: “hay mucho margen de mejora”

Terminé la segunda jornada matinal con un
ilustrador y animado debate sobre ‘La tendencia
hacia la verticalizacion de la ciberseguridad: Impac-
to en la seleccion de MSSP’. En él intervinieron una
triada de profesionales del maximo prestigio y tra-
yectoria: los CISO de Cepsa (Rafael Hernandez),
Iberia (Jesus Mérida) y Renfe (Francisco Lazaro,
también DPO).

Precisamente, comenzaron hablando de la ne-
cesidad de contar con lo que realmente necesitas.
“Medir siempre esta bien, pero el problema es
contra qué mides. Es complicado encontrar una
medida para todos”, comentd Lazaro. Hernandez, por su parte,
considerd que si es necesario medir pero también, que “el tér-
mino SOC esta mal usado y ha llegado un momento en el que
todos deberian ir asentando la base y dar una visién global de lo
que es realmente un SOC, que no debe quedarse en monitorizar
sino aportar mas”. “Lo que me da miedo es la generalizacion
de lo no generalizable. Cada cliente es Unico. Hay ciertos servi-
cios, el SOC es uno de ellos, en los que hay que entrar a nivel
de detalle conociendo muy bien al cliente”, comentd Mérida.

Ademas, cada uno aporté su enfoque y vision sobre lo que
suponen estos centros en sus companias. Hernandez destacé
que, desde 2011, se apostd por contar con un “SOC avanzado
que no sélo monitoriza y detecta, sino que ademas es el core de
mis servicios de seguridad. Yo creo que en el mundo global en
el que estamos somos multipaises, con un comité de direccién
diverso, y ello obliga a ir a un sistema global en el que el SOC tie-
ne que formar parte de tu tronco interior o tendras problemas”.

Lazaro explicé que, en el caso de Renfe, se depende mucho
de “proveedores externos, porque se tiene una casuistica con-
creta”, aunque también puso en valor que la empresa ferroviaria
ha apostado por la tecnologia. De cualquier forma, destacé que
“se pide un compromiso mayor de la cadena de suministro y que

Jesus Mérida, Rafael Hernandez y Francisco Lazaro

el concepto de ciberseguridad ha pasado de estar alineado con
el negocio a ser el objetivo del negocio y, en el futuro, estara
integrada en el negocio”. También, resalté el nuevo Centro de
Ciberseguridad que la compania ha abierto en Galicia.

Mérida comentd que, como parte del conglomerado areo
IAG, “se ha trabajado mucho en el de modelo de linea base de
deteccién, con modelos como MITRE, para analizar los diferentes
patrones de ataque contra infraestructuras y acercar el SOC al
negocio”, buscando “casos de uso para ser mas eficientes en
deteccion y respuesta”. Ademas, sefalé que, en aviacion, hay
mucha comparticidon de informacién entre compafias, "“incluso
a nivel de SOC".

En este sentido, todos los participantes apostaron por inter-
cambiar informacion, por ejemplo, a través de la RNS, como ya
se hace entre CISOs de forma sectorial en muchos ambitos, a
través de organizaciones sectoriales, como R-ISAC para el ferro-
carril en Europa o de foros como First o Trusted Introducer. Eso
si, algunos participantes echaron en falta mayor comparticion
y colaboracién de “las administraciones publicas y organismos
de control”. “Hay mucho margen de mejora”, destacé Hernan-
dez. Lazaro considerd que seria positivo crear, como en Francia
o EE.UU., una Agencia o Centro Nacional de Ciberseguridad.

etc. En este contexto, “el MSSP hace que
todas las piezas puedan hablar entre si”,
ademas, “es el aglutinador de todos los
componentes en el modelo de transfor-
macion del puesto de trabajo”, explico.
Para el directivo, “dentro de los provee-
dores de servicios es muy importante

la parte de la integracion”, destacando
Netskope Cloud Exchange, que brinda

a los clientes potentes herramientas
en este sentido. Termind, recordando
que los MSSP eligen a Netskope, “por

la tecnologia, la escalabilidad, por ser
nube nativa y por poder trabajar con
una plataforma, una consola y un Unico
cliente”.

Cambio de paradigma
Acto seguido, Roberto Ramirez, Cor-

tex sales manager para Iberia e Italia de
Palo Alto Networks, volvié a poner enci-
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ma de la mesa la sobrecarga que sufre el
personal de los SOC, por lo que, “desde
nuestra empresa entendemos que el SOC
tiene que cambiar”, afirmé. Para ello, “hay

que introducir a las maquinas, los robots,
para que estén en la base y sean asistidos
por humanos. Se debe automatizar todo
lo que se pueda”. En este sentido, desde
la compania destacan su Cortex XSIAM,

que anade esa capa de automatizacion y
machine learning, ademas de ofrecer vi-
sibilidad. “La diferencia reside en nuestra
arquitectura, a través de muchas fuentes
de informacioén, la procesamos y la
automatizamos todo lo posible antes
de que llegue al humano”. Con ello,
la compania consigue una solucién
disenada alrededor de tres concep-
tos que considera claves: datos inte-
ligentes y analitica, automatizacion y
seguridad proactiva, ofreciendo una
transformacion en la deteccion y res-
puesta, mejora de la experiencia del
analista y reduccién del riesgo con-

Samuel Bonete Roberto Ramirez tinuos.

Deteccion y respuesta
Tras esta intervencion, Alvaro Fer-

nandez, sales manager para lberia de
Sophos, subié al estrado para incidir en
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MESA DE DEBATE 6

La importancia de los MSSP para los fabricantes, los perfiles mas

especializados y la interoperabilidad, entre los aspectos mas dehatidos

El broche de oro al evento lo puso un
debate final en el que participaron los re-
presentantes de los fabricantes de la jornada
vespertina del Ultimo dia. En este espacio,
dedicado a conocer el interés de los asisten-
tes, destacaron asuntos relevantes como la
opinién de los proveedores tecnoldgicos a
la hora de mejorar los SOC. En este senti-
do, Samuel Bonete (Netskope) resalto “la
automatizacion y la IA, claves para mejorar
los procesos dentro de los SOC”. Roberto
Ramirez (Palo Alto Netwoks) resalté la im-
portancia de que “los equipos hablen entre
si, que colaboren y una vez que se tienen claro los flujos de traba-
jo, que se proceda a la automatizacion usando machine learning,
etc.”. Para Alvaro Fernandez (Sophos) lo importante es “hacer
un ejercicio de reflexion y pensar qué es lo importante y centrarse
en cémo puedo llegar a ello de la manera mas eficiente y eficaz
posibles”. Por su parte, Miguel Carrero (WatchGuard) indicé
“no perder el equilibrio entre personas, procesos y tecnologia”.
Otra de las cuestiones que suscitaron mas curiosidad recayo6 en
si deberia de haber una formacion especifica para profesionales
de SOC. En esta ocasion, comenzo Carrero indicando que, efecti-
vamente, “seria necesario un tipo de perfil especifico, ya que no
hay un entrenamiento concreto para las personas que trabajan
en un SOC, especialmente, que haga exitosa la deteccion y la
respuesta”. Incluso, Bonete resalté que “anadiria una asignatura
en dicha formacion: la integridad, porque la gente de los SOC
trabaja con informacién muy sensible y de mucho valor”. Los
asistentes también se interesaron por la importancia de los MSSP
para los fabricantes. En este sentido, Ramirez resalté que son
necesarios porque, “aunque disponemos de servicios gestionados

Samuel Bonete, Roberto Ramirez, Alvaro Fernandez y Miguel Carrero

no es nuestro nucleo de negocio, seria muy complicado proveer
servicios a los 17.000 clientes de Palo Alto, necesitariamos mucha
inversion”. De igual forma, Fernandez indic6 que “los necesitamos
para seguir viviendo porque somos una empresa 100% canal.
Tenemos mas de medio millon de clientes a nivel mundial y el
canal despliega y opera nuestra tecnologia. Nosotros podemos
ayudar a proveer esos servicios”.

Para finalizar se lanzé a una Ultima cuestién acerca de la in-
teroperabilidad entre los propios fabricantes. Carrero resumio la
opinidn general de los ponentes, “intelectualmente y conceptual-
mente queremos, pero existen limitaciones tecnoldgicas. Ademas,
existen intereses de negocio, una realidad que tampoco podemos
obviar”. Ramirez indicé que “hay ciertas cosas que compartimos,
como en la Cyber Threat Alliance, donde no entra el negocio”.
Para Bonete, “una cosa es interoperar y otra cosa es compartir
inteligencia porque es nuestro valor, es nuestra forma de seguir
vendiendo”, puntualizé. Fernandez, asimismo, terminé indicando
que “o te abres y colaboras con los demas, o los clientes no te
eligen porque les estan restringiendo”.

otro de los temas candentes durante las
jornadas. Y es que, “la ciberseguridad
se ha vuelto demasiado compleja como
para que la mayoria de las organizacio-
nes la gestionen de forma efectiva”, afir-
mo. En este contexto, “nuestra pro-
puesta es entregar la ciberproteccion
como un servicio, donde se combina
eficientemente servicios, tecnologia,
conocimientos y herramientas en
una Unica solucién holistica”, resal-
t6 Fernandez.

Entre otras soluciones, destacé
sus servicios de deteccion y respuesta
gestionados 24/7 a través de Sophos
MDR, que cuenta con mas de 15.000
clientes y esta soportado por seis cen-
tros de operaciones de seguridad en
todo el mundo. “La compania esta
tan segura del servicio de MDR que, en la
version completa, ofrece una garantia de
proteccién contra brechas de seguridad
por valor de hasta un millén de délares”,
concluia Fernandez.
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Funciones clave y beneficios del
SOC moderno

Miguel Carrero, vicepresidente, Secure
Service Providers & Strategic Account de

Alvaro Fernandez Miguel Carrero

WatchGuard, fue el encargado de cerrar
este Ultimo bloque del encuentro. Centré
su ponencia en las funciones clave y los
beneficios del Modern SOC, que propor-
ciona servicios de deteccién y respuesta

a amenazas conocidas y desconocidas.
“Esta funcion permite una respuesta mas
temprana minimizando danos y costes de
los incidentes, ademas, opera y evoluciona
en la interseccion de personas, procesos y
tecnologia”, puntualizé.

En este sentido, destacé la pro-
puesta WatchGuard for SOCs, que es
la materializacion de las soluciones de
la compania para hacer realidad dichos
SOC. De todas las tecnologias, profun-
diz6 en su WatchGuard for SOCs Ad-
vanced Endpoint Security. Asimismo,
destaco su plataforma WatchGuard
Orion y sus Threat Hunting Services.
Termind su exposicién recordando
gue WatchGuard for SOC se enmar-
ca dentro de su Unified Security Plat-
form, donde resalté dos elementos
criticos, la capa de XDR de ThreatSync y
su Framework de Identidad, para configu-
rar usuarios y dispositivos en funcion del
riesgo, y que permiten obtener ese com-
ponente de automatizacion. &
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El mercado laboral en Reino Unido continiia con sueldos expansivos, sobre todo en areas como respuesta

a incidentes, GRC y gestion de accesos e identidades, segin Cybershark

Uno de cada tres profesionales de ciberseguridad ya
‘escucha ofertas’ para cambiar de compaiia, aunque
el 80% vio crecer su nomina en 2022

El 83% de los con-
sejos de administra-
cion aboga por con-
tratar mas personal de
ciberproteccion. Asi lo
destaca Fortinet en su
altimo estudio ‘Informe
sobre la brecha de com-
petencias en ciberse-

en recursos humanos
Cybershark Recruitment
ha publicado la segunda
edicion de su ‘Encuesta
de salarios de ciberse-
guridad del Reino Uni-
do 2023’, con la opinidn
de mas de 2.300 profe-
sionales, 14% de ellos

guridad’, en el que recuerda que,
actualmente, hay 3,4 millones de
puestos sin cubrir en este ambito.

Para conocer si este trabajo
esta bien pagado y como han evo-
lucionado los salarios en las areas
mas demandas en el dltimo ano,
en el Reino Unido, el especialista

mujeres —en la anterior la muestra
fue de 1.200-.

Un mercado impulsado
por la escasez

La investigacion, en colabo-
racion con SC Media UK, constata

que los trabajos mejor pagados
son los de gobernanza, riesgo
y cumplimiento o GRC (hasta
260.000 euros de media, al afo),
seguridad en la nube (hasta
251.000 euros), respuesta a inci-
dentes (hasta 175.000) y gestion
de acceso e identidades (hasta
158.000).

El informe también ha cons-
tatado un incremento de los sala-
rios de forma notable en un ano,
sobre todo, en ciertas areas como
respuesta a incidentes (10,8%),
gestion de acceso e identidades
(10,3%) y GRC (6,6%), respecto
a 2022. Por supuesto, en los sa-

larios tiene un peso especial la
experiencia ya que, en muchas
areas ejecutivas, por ejemplo, de
GRC, los profesionales con mas de
20 anos de trayectoria cobran, de
media, mas de 220.000 euros. O
en el caso de los centrados en la
administracion de acceso e iden-
tidades (IAM) se reconoce a los
perfiles senior con sueldos por
encima de los 147.000 euros al
ano, segiin el documento. Se tra-
ta de unas cifras que la directora
ejecutiva del Instituto Colegiado
para la Seguridad de la Informa-
cion (CISSec), Amanda Finch, con-
sidera logicas, propiciadas por la

Salarios y evolucion, segun el area profesional, en ciberseguridad
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necesidad de contratar profesio-
nales en un mercado con déficit
de ellos.

Ofertas y contraofertas

Ademas, la investigacion des-
taca que el porcentaje de pro-
fesionales que se cambiaron de
empresa por el mismo sueldo es
similar al del afio pasado (en tor-
no al 12%), aunque si es notable
que un 10% de los participantes lo
hicieron para ganar mas. De cual-
quier forma, se observa que los
sueldos han crecido, ya que frente
al 65,3% de los profesionales que
vieron incrementada su nomina
en 2021, en 2022 esta cifra subio
al 80,7%, seguramente impulsada
por la necesidad de mantener el
talento, asi como la mayor remu-
neracion fruto de la promocion y
la atribucion de mayores respon-
sabilidades.

Los responsables del docu-
mento subrayan que, segilin su
experiencia, “hay varias razones
por las que las personas buscan

dejar una organizacion, aunque el
dinero, por lo general, en este sec-
tor, no es una de ellas”. Asimismo,
la investigacion comprobo que los
profesionales que aceptan una
contraoferta para no irse tienen
un 50% mas de probabilidades de
volver al mercado en tres meses y
un 75% de hacerlo en medio ano.
“Esto se debe al hecho de que las
razones iniciales para querer irse,
que pueden tener que ver con la
direccion, un colega o el equilibrio
entre el trabajo y la vida perso-
nal”.

Abiertos a cambiar
de trabajo

Elinforme también manifiesta
que se ha incrementado el nime-
ro de profesionales que no espe-
ran cambiar este ano de trabajo
-se ha pasado del 18,42% en 2021
a un 26,01% en 2022-, posiblemen-
te porque, “cuando hay incerti-
dumbre, este aumento se ajusta a
la tolerancia al riesgo individual”.
Si, destaca, sin embargo, que el

31% de las personas encuestadas
permanecen abiertas al cambio,
aunque no estén buscando activa-
mente un puesto, lo que represen-
ta un aumento respecto al 26% del
ano pasado. Frente a estas cifras,
un 24% confesaron estar “buscan-
do activamente nuevas oportuni-
dades, lo que eleva el total al 55%
del mercado, ligeramente inferior
al 63 % del afo pasado”.

Menos incentivos

En cuanto a los incentivos
profesionales, los preguntados
han respondido que este ano se
ha visto una reduccion de lo ofre-
cido por las empresas respecto
el ano anterior, sobre todo, en
lo que atarie a las bonificaciones
relacionadas con el rendimiento,
la asistencia médica privada, la
cobertura de vida y el coche de
empresa. Segin la investigacion,
puede deberse a que actualmen-
te gran parte del mercado trabaja
“de forma remota o0 en un modelo
hibrido”, por lo que, por ejemplo,

el coche ya no resulta tan deman-
dado. Varios participantes tam-
bién destacaron que este freno de
los incentivos también se puede
deber a la incertidumbre econo-
mica actual. Algo que también se
constata por cuando solo el 74%
de los preguntados ha recibido el
bono este ano por el 91,64% de la
edicion anterior del estudio.

Menos brecha salarial
de género

También, es notable que el
trabajo en remoto se ha reducido
del 52% al 50%, popularizando-
se el modo hibrido con tres dias
de trabajo desde casa y dos en
oficina. Finalmente, analizando
los salarios por género, resulta
especialmente significativo que,
mientras el de las mujeres par-
ticipantes ha crecido un 1% de
media al ano, en el caso de los
hombres esta subida ronda solo
el 1,5%, lo que “indica que la
brecha salarial de género se esta
reduciendo”. ®

en Reino Unido (en euros)

* (Datos insuficientes)
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El precio, la principal razon de contratacion, aunque los procesos para conseguirlo cada vez son mas largos, segin Enisa

Ante el encarecimiento de las polizas y la falta de definicion
de las coberturas, muchos operadores de servicios esenciales

optan en su lugar por estrategias de mitigacion

Si para un sector es critico contar con una péliza de ciberriesgo, sin duda lo es para el integrado por los Operadores de Ser-
vicios Esenciales (OES). Por ello, la Agencia de Ciberseguridad de la UE (ENISA) ha profundizado en un amplio informe, con
la opinion de mas de 260 empresas, en como encaran su contratacion, qué echan de menos respecto a las aseguradoras y si
este tipo de seguro esta realmente respondiendo a las necesidades que tienen sus posibles clientes. Precisamente, Revista
SIC celebrara, el 13 y 14 de junio, una nueva edicion de Espacio TiSec sobre este tipo de polizas bajo el titulo “Ransomware,
seguros cibernéticos y otras incognitas: ciberseguridad endeble y ciberpolizas”.

El seguro siem-
pre ha sido un ele-
mento fundamental
de la economia, ya
que permite trans-
ferir riesgos. En el
ambito cibernéti-
co, aunque adn le
queda mucho por
recorrer -las pri-
meras polizas de
este tipo datan de

pueden pagar las
primas y que no
cuentan con las co-
berturas que necesi-
tan. Esto indica una
contratacion ligera-
mente mas baja que
los resultados ofre-
cidos en el informe
de Enisa sobre ‘In-
version por NIS de
2022, en el que el

los anos 90-, ha ido
ganando peso entre todo tipo de
empresas que acuden a estas po-
lizas para reducir pérdidas en caso
de incidente o, simplemente, por
motivos regulatorios. Para anali-
zar su situacion actual, la Agen-
cia de Ciberseguridad de la UE
(Enisa) ha acometido un informe,
bajo el titulo ‘El ciberseguro euro-
peo para operadores de servicios
esenciales’, en el que explora en
profundidad los retos a los que se
enfrentan los Operadores de Ser-
vicios Esenciales (OES) en el Viejo
Continente a la hora de contratar
polizas cibernéticas, con la opinion
de 262 organizaciones. En él, presta
especial atencion a si realmente el
sector asegurador esta dando res-
puesta a las necesidades de este
tipo de companias, incluidas las
contempladas como ‘instalaciones
esenciales'y ‘criticas’ por la Direc-
tiva NIS (UE) 2022/2555, en vigor
desde el 16 de enero.

Por ello, el informe es espe-
cialmente interesante por cuanto,
a diferencia de otros estudios, se
centra en el “lado de la demanda”
del mercado de ciberseguros. Y, en
este sentido, los resultados, son
bastante llamativos: entre otros
aspectos, destaca que tres de cada
cuatro OES han reconocido que no
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32% de los OES/DSP
afirmaron tener seguro cibernético,
lo que marca “una tendencia a la
baja en los Gltimos anos".

Claroscuros del sector

El informe comienza recordan-
do que el “seguro cibernético alin se

encuentra en una fase de desarrollo
y es un desafio captar como las ex-
pectativas sobre la cobertura pue-
den cambiar con el tiempo y como
las amenazas emergentes pueden
cambiar las expectativas con respec-
to a la cobertura”. Por ello, también
explica que lo esperable por parte
de la industria de seguros ciber-
néticos es que se viva un aumento
gradual de la demanda de este tipo
de polizas, que se basan en proce-
s0s muy concretos: identificacion de
riesgos, analisis de riesgos y estable-
cimiento de un contrato.

Eso si, existe un obstaculo im-
portante que es la “comprension
detallada de los aspectos fun-
damentales del ciberriesgo para
brindar una cobertura adecuada
a los usuarios finales”.

Esto también genera que los
usuarios finales estén preocupa-
dos por la posible falta de divulga-
cion o por informacion incompleta
que provoque el rechazo de las re-
clamaciones. “Como resultado, es
dificil determinar cuanto riesgo
transferir y las aseguradoras tam-
bién se pueden enfrentar a riesgos
que quizas no hayan cuantificado
adecuadamente”, comenta el infor-
me. También ha comprobado que,
actualmente, la “falta de datos
creibles y el potencial de grandes
pérdidas agregadas pueden dar
lugar a polizas con lagunas en las
coberturas y limites demasiado
bajos, lo que puede repercutir en
una falta de indemnizacion por las
pérdidas cibernéticas”.

A ello se suman que las es-
tadisticas sobre ciberincidentes
no son completamente con-
fiables, ya que las victimas no
siempre informan de ellos (por
ejemplo, para evitar danos a la
reputacion). Y que, segin resaltd
uno de los participantes especia-
lizado en contratacion de ciber-
polizas, hay una preocupacion
sobre como interpretar ciertas
clausulas del contrato de seguro
cibernético, mencionando la falta
de estandarizacion en las clau-
sulas y la falta de precedentes
disponibles para entender como
se explicarian las clausulas en un
escenario de pérdida.

Reducir el riesgo

Frente a esto, la encuesta ha
constatado que cada vez menos
operadores criticos apuestan por
el ciberseguro, sobre todo, por el
aumento de precios, la caida de
las coberturas y, en el caso de las
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pymes, porque en el
ltimo afo el nimero
de incidentes de ran-
somware continuo cre-
ciendo.

De hecho, un 75%
reconocio que, “actual-
mente, no tiene seguro
ante ciberamenazas”,
apostando frente a ello
por contar con estra-
tegias de mitigacion.
En este sentido, el 77%

interesados en varios
tipos de cobertura,
que incluyen: continui-
dad comercial, sopor-
te experto durante un
incidente y cobertura
de ransomware. Pre-
cisamente, gran parte
de los participantes
destacaron que “ob-
tener cobertura ante
este tipo de malware
se ha vuelto cada vez

destaco que ha puesto

mas dificil en los alti-

en marcha “un proceso
formalizado para iden-
tificar los riesgos de ci-
berdelincuencia”. Uno de
los encuestados, un gran
OES de Europa occiden-
tal, revelo que la organi-
zacion habia rechazado
una poliza de seguro
cibernético debido a los
costos y las limitaciones
en la cobertura disponi-

mos anos”.

La investigacion
también mostro que
las empresas cada vez
tienen dificultades
para obtener un seguro
cibernético por tres ra-
zones: en primer lugar,
porque la cobertura
no es suficiente para
sus necesidades; en
segundo, por la forma

ble. La decision clave en

este caso fue invertir el presupues-
to en la funcion del CISO, ya que se
considero mas eficaz.

Asi, en cuanto a los criterios
para adquirir un ciberseguro, el
precio parece ser el mas impor-
tante, seguido de la reputacion de
la aseguradora, las coberturas, las
clausulas especificas y el respaldo.

De cualquier forma, un 64%
afirmo no haber cuantificado el
riesgo de ciberdelincuencia en su
organizacion, aunque si cuentan
con programas de gestion de ries-
gos e implementacion de contro-
les para reducir la posibilidad de
ciberincidentes. De hecho, el 56%
reconocio que, a dia de hoy, cree
que “creia que hay otras herra-
mientas de mitigacion de riesgos
mas efectivas que los ciberseguros
ciberpolizas”.

A pesar de estos datos que
evidencian que hay mucho cami-
no por recorrer en este ambito, los
participantes resaltaron que, entre
los principales motivos para con-
tratar polizas de seguro cibernéti-
co, estan contar con una seguridad
en caso de pérdida de informacion
como consecuencia de un inciden-
te, para el 46% de los preguntados,
asi como, en un 19%, la necesidad
de contar con un conocimiento
experto previo, necesario para ser
asegurado, o posterior al incidente,
cuando se reclaman las coberturas
tras sufrir un ataque.
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La cobertura en caso de inci-
dente es, para casi la mitad de los
encuestados, el motivo principal
para contratar un seguro ciberné-
tico. Los requisitos por ley (19%),
la cobertura previa al incidente
(11%) y posterior al incidente
(11%) fueron razones menos im-
portantes. Los encuestados que
no tenian seguro indicaron estar

en que las asegurado-
ras evallan a la organizacion; y,
por ltimo, porque el precio de
la poliza de seguro u oferta ge-
neralmente no cumple con las
expectativas. A ello, se suman
que muchos participantes indi-
caron que el tiempo y el esfuerzo
para renovar el seguro se esta-
ban haciendo mas largos y mas
intensos.

Recomendaciones finales

El documento termina con
unas recomendaciones, para res-
ponsables politicos y OES, para
mejorar las practicas de gestion
de riesgos de los OES, como impul-
sar el establecimiento de marcos
para identificar y compartir buenas
practicas entre este tipo de ope-
raciones, sobre todo, las que tie-
nen que ver con la identificacion,
mitigacion y cuantificacion de la
exposicion al riesgo.

También, aconseja apostar por
la estandarizacion y el desarrollo
de guias, para contar con meto-
dologias comunes de evaluacion,
sobre la cuantificacion de los ries-
gos del delito cibernético y desa-
rrollar alianzas con socios publicos
y privados para habilitar marcos y
programas de habilidades para la
ciberseguridad, sobre todo, en lo
que atane a la evaluacion de ries-
gos, los aspectos legales, la gestion
de la informacion y la dinamica del
ciberdelito del mercado de seguros.
Asimismo, cree fundamental asig-
nar o incrementar el presupuesto
para implementar procesos de
identificacion de activos, métricas
clave, realizar evaluaciones perio-
dicas de riesgos, identificacion de
controles de seguridad y medicion
de riesgos con base en las mejores
practicas de la industria.

Cada pago de ransomware financia 10 nuevos ataques, segiin Trend Micro

Solo el 10% de las victimas de ransomware pa-
gan lo exigido por los cibercriminales, explica la
investigacion publicada por Trend Micro, ‘What

Decision-Makers Need

do de sus datos no deshara la interrupcion del
negocio y el dano a la reputacion de la marca
que la organizacion victima podria haber sufrido

por el ataque”, resalta

to Know About Ran-
somware Risk’, aunque
las organizaciones que
si lo hacen financian,
por cada vez, entre
seis y 10 nuevos ata-
ques, destaca el in-
forme.

Entre las razones
que llevan a las em-
presas a hacerlo esta,
segln el documento,

el informe que, a su
vez, recuerda que “los
atacantes son cons-
cientes de que ciertas
industrias y paises
que pagan rescates,
también tienden a pa-
gar mas a menudo, por
lo que tienen mas pro-
babilidades de encon-
trarse en el extremo
receptor de los ata-

la de evitar una inte-

rrupcion del negocio. De hecho, el informe expli-
ca que mas del 50% que aposto por ello lo hizo

en menos de 20 dias.

“Es importante tener en cuenta que pagar el
rescate solo aumenta el coste total del incidente
para las victimas: incluso el eventual descifra-

ques de ransomware”.

Como curiosidad, la investigacion constato que,
en los Gltimos dos anos, las actividades de mo-

netizacion del ransomware fueron mas bajas en

enero, y de julio a agosto. La razon es que son los
meses elegidos por los ciberdelincuentes para
fortalecer su estructura o tomarse vacaciones.
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La ausencia de adicciones, como drogas y alcohol, es uno de los requisitos propios del proceso de reclutamiento por el cibercrimen

Ofertas de trabajo en la Darkweb: salarios de mas de seis cifras, alta demanda,
flexibilidad y mismas practicas para atraer talento que ‘los buenos’

“Le haré una oferta que no po-
dra rechazar”, decia Marlon Brando
en una de las miticas escenas de
‘El padrino’ Y el cibercrimen no ol-
vida esta maxima. Para conocer en
profundidad qué ofrece, qué perfi-
les busca y si realmente paga mas
que ‘los buenos, los investigadores
de Kaspersky analizaron mas de
200.000 ofertas de trabajo en 155
foros ilegales de la Darkweb, entre
enero de 2020 y junio de 2022.

Y sus conclusiones no defrau-
dan. Aligual que ocurre en el mer-
cado clasico de ciberproteccion,
con mas de dos millones de pues-
tos sin cubrir, los grupos criminales
también tienen déficit de ‘profesio-
nales’. Por ello, por ciertos perfiles
muy ‘codiciados’ se ofrecen sueldos
de hasta seis cifras, aunque no es lo
habitual. “Los ciberdelincuentes ne-
cesitan una plantilla con habilida-
des especificas para las intrusiones
en la infraestructura de sus objeti-
vos, el robo de datos confidenciales
o cifrar el sistema para su posterior
extorsion”, destacan los responsa-
bles de la investigacion, que han
comprobado que las ofertas buscan
atraer candidatos ofreciendo tiem-
po libre pagado, bonificaciones por
resultados y, ademas, no exigiendo
requisito académico alguno, ni de-
manda de educacion superior, ni
registro de servicio militar, ni, por
supuesto, ausencia de condenas
previas, etc. Eso si, curiosamente,
si tiene ciertas ‘normas’: se exige a
los candidatos ser mayores de edad
y no tener adicciones a las drogas,
ni al alcohol.

Mucha demanda

En cuanto a los sueldos, las dife-
rencias de lo pagado en funcion de
los conocimientos y rol varian nota-
blemente. Los mas demandados son
los desarrolladores (61% de las ofer-
tas), con sueldos de hasta 19.000 eu-
ros/mes. Los tester (16%) y disefa-
dores (10%) les siguen en niimero de
ofertas, aunque los perfiles son muy
variados: desde moderadores de ca-
nales de Telegram, hasta expertos en
comprometer redes corporativas.
Asi, por ciertos trabajos de hacking,
los investigadores encontraron ofer-
tas de hasta 1,1 millones de euros,
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en algunas ocasiones sobrepasando
los 100.000. Sin embargo, estos ca-
sos tampoco son los mas frecuentes,
ya que los sueldos medios oscilan
entre los 1.200 y los 3.800 euros por
mes, por ejemplo, para expertos en
ingenieria inversa. A estas cifras se
ofrece, normalmente, sumar bonus
por productividad. “Con cada asig-
nacion exitosa, obtiene un aumento
y un bono instantaneo”, destaca una
de las ofertas. Curiosamente, algu-
nas ofertas de trabajo no son para
labores ilegales, como pasa con mu-
chas en las que se pide perfiles que
creen cursos de formacion en Tl.

Entrevistas practicas

En lo referente a las ‘entrevis-
tas de trabajo’, los investigadores
comprobaron que para elegir a los
candidatos, sobre todo para tra-
bajar ‘a largo plazo’, se pide como
punto de partida “piratear algunos
sitios web chinos y enviar las bases
de datos” para ver lo logrado. Por
lo general, los candidatos suelen
tener que someterse a varias ron-
das de seleccion, asignaciones de
prueba que involucraban el cifrado
de ejecutables de malwarey la eva-

sion de medidas de proteccion, asi
como un periodo de prueba.

Condiciones de empleo

En cuanto a la forma de atraery
mantener talento, se suele ofrecer
la posibilidad de trabajar en remoto
(45%), a tiempo completo (34%) y el
horario flexible (33%). Los respon-

de libertad: puedes tomarte tantos
dias libres como quieras, no hay
codigo de vestimenta y eres libre
de elegir cualquier horario, tareas
y ambito de trabajo.

Mercado pujante en las crisis

El informe también explica
que, aunque no hay cifras del ni-
mero de ofertas laborales totales,
[a contratacion de mas o menos
profesionales también va en fun-
cion de la ‘situacion del mercado’.
Por ejemplo, entre otros aspectos,
detectaron un boom durante la
pandemia cuando la digitalizacion
y el trabajo en remoto incremento
la superficie de exposicion a todo
tipo de ataques. Ademas, también
ha constatado que los grupos mas
activos en contratar ‘profesionales’
son la delincuencia organizaday los
especializados en ataques dirigidos
(APT), que buscan “personas capa-
ces de desarrollar y difundir codi-
gos de malware, construir y man-
tener la infraestructura de TI, etc”.

La investigacion también com-
probo que muchos de los candida-
tos que acuden a este tipo de ofer-
tas, simplemente, necesitan dinero
y, en otros muchos casos, “no tie-
nen claro con quién estan trabajan-
doy se sienten atraidos por las ex-
pectativas de dinero facily grandes
ganancias financieras. La mayoria
de las veces, esto es solo una ilu-

sables del estudio destacaron que,
de hecho, casi todo son trabajos en
la distancia y que muchos anun-
cios ofrecen también “un equipo
amigable”. En definitiva, el informe
recuerda que este tipo de trabajos
intentan ser atractivos para quienes
quieren ser ‘autonomos’ y nomadas
digitales ofreciendo un alto grado

sion’, resaltan los investigadores de
Kaspersky que también consideran
que muchos de los que se presen-
tan a estas ofertas lo hacen fruto
de necesitar dinero tras ser despe-
didos o por sufrir un fuerte recorte
en su nomina, pretendiendo tener
nuevos ingresos con trabajo para la
ciberdelincuencia”. |
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La mayoria son maduras respecto a sus propios riesgos, pero pocas le dan la misma importancia a los que tienen a través

de la cadena de suministro, segiin datos de SecurityScorecard y Cyentia

El 98% de las empresas hacen negocios o utilizan los productos
de un tercero que ha sufrido una brecha de seguridad

El riesgo de la
cadena de suminis-
tro se ha convertido
en un problema de
especial importancia
en los dltimos anos 'y
no tiene facil solucion
por cuanto los exper-
tos lo consideran de
una gran compleji-
dad. Como conse-
cuencia, ha surgido una correlacion
preocupante y evidente: cuanto
mas depende una organizacion de
terceros, mayor es la frecuencia de
infracciones y fugas de datos.

Al menos, asi lo demuestran
los ltimos estudios que analizan
los riesgos de ciberincidentes entre
terceros, el alcance de sus relacio-
nales y su exposicion. Uno de los
mas recientes, publicado por Secu-
rityScorecard, firma especializada
en calificaciones de ciberseguridad,
y el Instituto Cyentia, focalizado en
investigacion y ciencia de datos,
determind que mas del 98% de
las organizaciones tienen relacion
con, al menos, un proveedor que ha
sufrido una brecha en los Gltimos
dos anos.

El estudio, que analizo datos
de mas de 230.000 organizaciones,
encontro, ademas, que la mitad de
ellas tienen relaciones indirectas
con, al menos, 200 empresas que
son “cuartas partes” (proveedores
de terceros) y que también sufrie-
ron un ciberincidente en el mismo
periodo de tiempo. “Esto no signi-
fica que esas organizaciones estu-
vieran involucradas o afectadas por
esas infracciones, pero si que casi
todas estan expuestas, al menos
de forma indirecta, al riesgo en cir-
cunstancias fuera de su control”, in-
dican los responsables del informe.

Junto a ello, otros de los aspec-
tos que anaden complejidad a esta
problematica son las tecnologias
que componen su “huella digital”.
Y es que, la investigacion extiende
el riesgo también a los proveedores
de software y proyectos de codigo
abierto. Ciberataques como el su-
frido por SolarWinds y vulnerabili-
dades en componentes de software
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ampliamente utiliza-

dos como Logs), son

solo dos ejemplos

del aumento de su

exposicion a sufrir un

incidente cibernético.

En concreto, el

documento presen-

ta un ranking de las

50 tecnologias mas

utilizadas por las

organizaciones en su relacion con

proveedores, que forman parte de

su “huella digital” y, por ende, de

su superficie de ataque. Las princi-

pales son Google Analytics, Google

Tag Manager, Amazon Web Hosting,

PHP, los productos de Facebook,

Amazon Web Services y Microsoft

365, involucradas en mas del 60%

de las relaciones con terceros (Goo-

gle Analytics, incluso, en el 82,3%),
destaca el informe.

La inevitable dependencia
en terceros

El estudio también analiza los
vinculos que se establecen por sec-
tor, destacando por encima de to-
dos el de servicios de informacion,

con el mayor nimero de conexio-
nes con proveedores (una media
de 25). Le siguen turismo, salud y
educacion, una clasificacion que no
sorprende a los responsables del
estudio que afirman que las em-
presas que operan en estos campos
“dependen de los proveedores de
servicios para hacer su cometido”.

En el extremo opuesto se en-
cuentran la Administracion Publica,
la construccion y el sector financiero,
con la media mas baja de relaciones
con terceros (menos de ocho empre-
sas). Esto se debe, segiin el informe,
a que “el sector publico y las enti-
dades financieras estan fuertemen-
te regulados lo que se traduce, en
general, en una mayor diligencia y
requisitos de cumplimiento”.

En cuanto a la dimension regio-
nal de estas relaciones, la investi-
gacion subraya que el 59% de las
organizaciones tienen conexiones
con empresas de, al menos, cinco
paises, un 14% trabaja con provee-
dores de 10 naciones 0 mas, y solo
un 7% opera sin vinculos con el
extranjero. Eso si, “hacer negocios
con una empresa en otro pais no
aumenta o disminuye necesaria-

mente el riesgo cibernético, pero si
expone a una organizacion a nue-
vas leyes, requisitos de seguridad
y otros problemas geopoliticos que
debe de tener en cuenta”, matiza el
informe.

En concreto, el 99% de las or-
ganizaciones tienen relacion con
companias en Estados Unidos y
Canada; el 61,6%, con el sur de Asia;
y el 51,6%, con el norte de Europa.

Comprender los riesgos
asociados

A pesar de estos datos, los res-
ponsables del estudio senalan que
“todo esto tampoco significa que
las organizaciones deban reducir
el nimero de relaciones con terce-
ros para reducir su exposicion. Mas
bien, el objetivo es que tanto ellas
como sus MSSP comprendan los
riesgos asociados y tomen medidas
para mitigarlos”.

El problema, no obstante, es
que “muchas organizaciones ain
desconocen las dependencias y
exposiciones inherentes con la
cadena de suministro y simple-
mente se enfocan en administrar
su propia postura de seguridad.
Otras son conscientes de esos pro-
blemas, pero no toman decisiones
basadas en la proteccion, ni exigen
que los proveedores cumplan con
ciertos estandares. Incluso, aque-
llas que si establecen requisitos de
ciberseguridad con terceros tienen
dificultades para monitorizar de
forma continua el cumplimiento y
el progreso”, explica el informe.

Asi pues, la gestion de riesgos
con la cadena de suministro debe-
ria de ser un componente funda-
mental de los programas de segu-
ridad y cumplimiento de cualquier
organizacion. “Ninguna empresa
puede permitirse el lujo de ence-
rrarse en si mismo en cuanto a su
ciberseguridad”, ya que, “aquella
que invierte mucho esfuerzo en
asegurar su propia infraestructura
podria ver esos esfuerzos socava-
dos por proveedores que no man-
tienen un nivel similar de protec-
cion”, concluye la investigacion. H
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La falta de automatizacion, el cambio de las exigencias regulatorias y la complejidad de investigacion principales causas, segiin Magnet Forensics

Agotamiento generalizado de los especialistas forenses en respuesta a
incidentes (DFIR) ante el incremento de amenazas y la falta de profesionales

La rapida evolucion del delito
cibernético esta afectando a los
equipos de segu-
ridad mucho mas
que el ano pasado,
lo que esta llevan-
do a un agotamien-
to generalizadoy un
posible riesgo regu-
latorio. Asi lo desta-
ca una investigacion, de finales de
2022, de la compania canadiense
Magnet Forensics, bajo el titu-
lo ‘State of Enterprise DFIR 2023,
para la que ha preguntado a casi
500 especialistas en analisis foren-
se digital -el 60% integrado en el
equipo del Centro de Operaciones
de Ciberseguridad- de empresas
de EE.UU., Europa, Oriente Medio
y Africa. “Los equipos de analisis
forense digital y de respuesta a
incidentes han demostrado ser
indispensables para combatir a los
ciberdelincuentes, pero la comple-
jidad y el volumen de los ataques,
asi como la escasez de talento dis-
ponible para hacerles frente estan
provocando un cansancio sin pre-
cedentes”, explica en el informe el
director ejecutivo de la compaiia,
Adam Belsher.

Entre sus datos mas relevantes,
destaca que mas del 40% de los en-
cuestados describieron la evolucion
de las técnicas de ciberataque como
un problema “grande” o “extremo”
que afecta a sus investigaciones. De
hecho, el 45% cree que el incremen-
to de la complejidad de los ataques,
también conlleva un trabajo, cada
vez, mas exhaustivo y largo en el
tiempo para determinar el origen
delincidente.

Ademas, consideran que los
equipos de ciberseguridad estan
tardando demasiado en llegar a la
raiz de estos ataques. Mas del 43%
de los participantes reconocio que
les lleva entre una semana y mas
de un mes conseguirlo. Y, aproxi-
madamente, uno de cada tres par-
ticipantes revelo que para reducir
estos plazos hay que acometer, en
la forma de trabajo y en los me-
dios, una “revision completa” o
“mejoras importantes”.

De hecho, el 64% confeso que
se nota una “fatiga de alerta e in-
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vestigacion” que lleva al “agota-
miento” de muchos profesionales,
motivado también

por la falta de au-
tomatizacion en el

ambito forense. Ello

obliga a los profe-

sionales a realizar

tareas repetitivas

y de forma manual

que se podrian evitar, con mas tec-
nologia, permitiéndoles centrarse
en las labores que demandan ma-
yores conocimientos y experiencia.
Ademas, el 37%

el 50% de los participantes explico
que el compromiso del correo-e
lleva tanto trabajo que suele re-
querir de recursos de terceros para
ayudar con la investigacion.

Problema regulatorio

Esta situacion, explica el do-
cumento, también hace que, al no
poder llevarse a cabo todos los
trabajos de investigacion nece-
sarios, el 46% considere que no
“tiene tiempo para comprender

Por ello el 50% de los partici-
pantes destaco la necesidad auto-
matizar lo maximo posible muchos
trabajos de DFIR, incluyendo la
identificacion remota de puntos
finales que pueden ser objetivo de
ciberataquesy el procesamiento de
las evidencias digitales, por cuanto
“el tiempo es esencial cuando se
produce un potencial compromiso”.

De hecho, el documento recuer-
da que “los retrasos en descubrir
la causa raiz de un incidente de
ciberseguridad exponen potencial-
mente a la organiza-

de los profesiona-
les se quejo de que
la empresa no tiene
una estrategia cohe-
rente de respuesta a
incidentes y un 36%
lamento no contar, en
esas situaciones, con
procesos estandari-
zados que permitan,
ademas de cumplir
las diferentes norma-
tivas de cada ambito y

cion a mas riesgos y
al impacto en la con-
tinuidad de negocio”.
También, resalta la
importancia de que
las empresas cuenten
con una estrategia de
respuesta a incidentes
dinamica, que se pue-
da adaptar a las nue-
vas ciberamenazas y a
la situacion estratégi-
ca de la organizacion.

rol profesional, actuar
de forma mas rapida y eficaz.

Correo-e

En cuanto a los vectores de
ataque que mas trabajo suponen
para los especialistas forense, el
primero es el compromiso del co-
rreo electronico corporativo. Esta
amenaza ya supone, al menos, el
14% de los casos investigados v,
segln el estudio, ya supera, en
frecuencia, a las posibles infeccio-
nes por ransomware, la amenaza
de seguridad mas comin en la an-
terior edicion del informe. Ademas,

las nuevas regulaciones de ciber-
seguridad”. Por eso, el informe re-
comienda que los equipos legales
trabajen con los expertos en DFIR
para explicarles como cumplir, de
forma facil, las nuevas normativas
proporcionandoles los recursos
que necesitan.

El documento también resalta
que uno de cada tres encuestados
también ha destacado el proble-
ma que supone reclutar y contra-
tar a profesionales, por el déficit
existente en este ambito (solo en
EE.UU. se calcula que hay sin cubrir
en torno a 750.000 vacantes).

Problema comiin
al de los CISO

Por otro lado, Gartner publico
un informe, en febrero, del que se
desprende que casi la mitad de los
responsables de ciberseguridad
aspiran a cambiar de trabajo para
2025 ¢, incluso, uno de cada cuatro
no descarta abandonar el sector.
“Los CISO intentan constantemen-
te equilibrar las altas expectativas
con la ausencia de las herramien-
tas necesarias para cumplir con
ellas”, destaca el documento a la
vez que recuerda que, actualmen-
te, “los programas de seguridad
cibernética centrados en el cum-
plimiento, el apoyo ejecutivo sig-
nificativamente bajo y la madurez
a nivel de la industria por debajo
del promedio son indicadores de
una organizacion que no considera
que la gestion de riesgos cibernéti-
cos sea fundamental para el éxito
comercial”. Por ello, segiin explica
la analista directora de la firma,
Deepti Gopal, este rol también se
esta enfrentando a unos “niveles
de estrés insostenibles”. W
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Un 48% también confio en personal externo para responder mejor a los ciberincidentes, segiin Kaspersky

La complejidad de las soluciones tecnologicas obliga
a las empresas a contratar proveedores de servicios
para gestionar mejor su ciberseguridad

Disponer de una buena
solucion de ciberseguridad
no garantiza la mejor pro-
teccion si no se cuenta con
un equipo que la gestione
debidamente. Y ponerle re-
medio no es tarea facil dado
el conocido déficit de profe-
sionales altamente cualifica-
dos existente en el merca-
do. Segin el ‘Cybersecurity
Workforce Study de 2022,
de (ISC)?, se necesitan 3,4
millones de trabajadores en
todo el mundo; en EMEA son
317.050 de puestos sin cubrir
y en Espana la cifra estima-
da llega a mas los 60.400.
Esta situacion esta forzando
a las empresas a externa-

seguridad Tl a MSP y MSSP el
ano pasado, lo hicieron por
la eficiencia que otorgan
los trabajadores externos.

Esas organizaciones también
mencionaron la necesidad de
tener conocimiento especia-
lizado en la plantilla (48%), la
complejidad de los procesos
comerciales (40%), la escasez
de empleados Tl (34%) y los
requisitos de cumplimiento
(33%).

Mas de la mitad de las
empresas europeas (64%)
también aseguro trabajar
con dos o tres proveedores,
mientras un 10% de pymesy
el mismo porcentaje de las
grandes corporaciones reco-
nocen tratar con mas de cua-
tro proveedores de seguridad
informatica distintos al ano.

Eso si, “es importante
entender, en cualquier caso,
que la empresa debe tener
conocimientos basicos de
seguridad de la informacion
para evaluar adecuadamente
el trabajo que realiza el per-
sonal subcontratado”, explica
Konstantin Sapronov, jefe de
Equipo Global de Respuesta
a Emergencias de Kaspersky.

Soporte a incidentes

Otros de sus datos mas
destacados es que casi la
mitad de los encuestados
(48%) confio en profesiona-
les externos, en 2022, para

lizar determinadas tareas
a proveedores de servi-
cios gestionados (MSP) o
proveedores de servicios
de seguridad gestionada
(MSSP), ya que disponen
de profesionales con una
alta especializacion y en
constante evolucion.

3.230 responsables
deTl

Asi se desprende del
informe ‘IT Security Eco-
nomics’, que Kaspersky
realiza cada ano y que,
para esta edicion, conto
con 3.230 responsables
de TI, tanto de pymes (de
50 a 999 empleados) como
de grandes empresas, de
26 paises.

La investigacion des-
taca que, concretamente,
en Europa, un 54% de las
pymes y corporaciones

que transfirieron tareas de
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responder mejor a los inci-
dentes que sufrieron. Contra-
tar analistas de seguridad de
Tl o personal especializado
en respuesta a incidentes de
ciberseguridad fue la mejor
solucion para el 52% de las
pymes y el 56% de las gran-
des empresas. De hecho, la
mitad de las pymes y el 46%
de las grandes empresas es-
tablecieron nuevos equipos
o personas dedicadas a la
seguridad de Tl después de
un ciberincidente. Para ace-
lerar la situacion, el 57% de
las pymesy el 62% de las em-
presas emplearon servicios
externos o consultores para
evaluaciones de riesgos de
ciberseguridad (32% pymes
y 38% grandes empresas), o
servicios de ciberproteccion
de respuesta a incidentes (un
28y 33%, respectivamente).

ros para ofrecerles soporte
ante ataques sin archivos a
dispositivos propiedad de la
empresa (41%), ataques DDoS
(39%), criptomineria (38%) y
ransomware (37%).

En general, los incidentes
relacionados con la violacion
de las politicas de seguridad

Proteccion de datos
y transparencia

Con todo, la proteccion
de datos es la mayor preocu-
pacion para mas de la mitad
de las empresas encuestadas
(53%). Le siguen el coste de
asegurar entornos tecnologi-

veedores y contratistas ya que
se estan convirtiendo en un
problema de seguridad para
las empresas, especialmente,
en lo que tiene que ver con
la gestion de los datos. Asi
pues, el 91% de los encues-
tados cree que las politicas
de transparencia, 0 su ausen-

En concreto, los
incidentes princi-
pales que se consi-
deraron lo suficien-
temente complejos
como para requerir
expertos externos
afectaron al 76% de
los entornos virtua-
les de las grandes
empresas y al 79%
de los de las pymes.
También, afectaron
en gran medida a sus
servicios en la nube
de 10T (72% vy 84%,
respectivamente) y a
su infraestructura de
TI (82% y 79%).

Por ejemplo, en
el caso de las pymes,
requirieron la ayuda
de expertos para pa-
liar los estratos del
ransonmware que

afectaron a la conti-

nuidad del negocio en el 47%
de los casos), por ataques
DDoS en un 44%, asi como a
los dirigidos a sus oficinas o
sucursales (44%). Las gran-
des empresas recurrieron
a la contratacion de terce-

SiC / N°154 / ABRIL 2023

de Tly el uso inadecuado de
los recursos de TI, por parte
de los empleados, fueron los
casos en los que se requi-
rieron menos asistencia ex-
terna, tanto para las pymes
como para las corporaciones,
segln el documento.

cos cada vez mas complejos
(43%) y los problemas con la
adopcion de la infraestructura
de la nube (38%).

Como resultado, el estudio
senala que se esta poniendo
mayor atencion a las politicas
de transparencia de los pro-

cia, son cruciales a la hora
de pensar en trabajar con un
contratista. Y, si bien el 78%
de las organizaciones encues-
tadas ya cuentan con estan-
dares de transparencia, el 81%
dijo que estaria dispuesto a
invertir para ampliarlas. H
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Incrementar personal, automatizar mas y tener planeada la negociacion del rescate entre las opciones que mas suben, segiin Cybereason

Los ciberataques de ransomware, en fines de
semana y vacaciones, amplifican su impacto por
la falta de personal y lentitud de respuesta

Hace pocos afos, a Joaquin
Castellon, hoy CSO de Navantia
y entonces director operativo
del Departamento de Seguridad
Nacional (DSN), le gustaba re-
cordar que los principales ata-
ques, con impacto, se producen
los viernes o fines de semana.
Incluso, explicaba que tenian
un cartel colgado que lo recor-
daba. Sirva como ejemplo que el
mediatico WannaCry se produjo un
viernes. Y es que, segln los exper-
tos, los ataques que aprovechan
los festivos o las vacaciones son
parte de la estrategia del cibercri-
men para lograr el mayor impacto.
Por eso, es especialmente intere-
sante el informe que ha realizado
la compania Cybereason, ‘Organi-
zaciones en riesgo 2022: atacantes

ORGANIZATIONS AT RISK

tros de Operaciones de Ciberse-
guridad (SOCs) hicieron frente el
altimo ano.

Una situacion preocupante
por cuanto un 44% de los partici-
pantes destacaron que los fines de
semanay festivos, el personal de-
dicado a la proteccion cibernética
se reduce hasta el 70% por libran-
za. Ademas, un 21% destaco que
sus companias tienen para esos
dias un equipo minimo. Sélo un

Bajar la guardia

De cualquier forma, no tener
personal dedicado en la justa
medida los festivos suponen
mayor impacto. Uno de cada tres
encuestados (34%) reconocieron
que invirtieron una cantidad ma-
yor en recuperarse tras un inci-
dente los fines de semana, por lo
que supuso organizar rapido a su
equipo de respuesta a incidentes
esos dias; un 37% también destaca-
ron que tardaron mas en analizary
tener claro el alcance del ataque y
el 36% senalaron un mayor tiempo
de recuperacion, especialmente
en EE.UU,, donde este aspecto fue
manifestado por el 44% de los pre-
guntados, un 19% mas que en 2021.
Logicamente, cuanto mayor es

de ransomware. Es mas: en EE.UU.
Alemania esta cifra alcanzo los 91%
y 95% v, por sectores, en el finan-
ciero el 95%. Por eso, el informe
destaca que, en el ambito de la
ciberseguridad, se precisa otro
planteamiento que el clasico hora-
rio laboral de lunes a viernes, des-
tacando la correlacion directa que
hay entre el incremento de ataques
y los periodos festivos, tendencia
que también confirmo la anterior
version de esta investigacion.

En este sentido, el documento
termina con unas recomendaciones
entre las que destacan estudiar di-
ferentes modelos de contratacion
de personal para analistas de SOC
y especialistas de respuesta a in-
cidentes, asi como establecer un
nivel minimo de personal para los

de ransomware. No te tomes
vacaciones”, sobre los inciden-
tes del cibercrimen en los dias
de libranza en el sector de la
ciberseguridad.

Realizado con la opinion de
mas de 1.200 profesionales de
EE.UU., Reino Unido, Alemania,
Francia, Italia, Emiratos Arabes
Unidos, Sudafrica y Singapur,
entre septiembre y octubre,
constato que, tal y como se

IMPACTO DE UN ATAQUE DE RANSOMWARE

EN FESTIVO RESPECTO A DIAS LABORABLES

Llevé mas tiempo Llevé mas tiempo Llevé mds tiempo Tuvo mayor Llevé mas tiempo evaluar
contar con el equipo detener el ataque recuperarse del ataque  impacto econémico el alcance del ataque
Por sector
e IE R B
"r_?'mmm Jatsque 02% 0% 31% 31% 37% 40% 43%
Supuso mayor impacta econémico 429 24% 34% 24% 32% 31% 38%

fines de semana y festivos, ade-
mas de establecer un plan para
contactar y contar con profe-
sionales clave a cualquier hora
y dia, en caso de detectarse un
incidente. También, recomien-
dan implementar una estrategia
de deteccion y respuesta admi-
nistrada (MDR), con la contrata-
cion de proveedores de servicio,
para disponer de capacidades
de monitorizacion, deteccion

suele decir, con cifras, los prin-
cipales incidentes de ransomware
se sufren los fines de semana y
dias festivos, lo que complica la
deteccion, detencion y recupera-
cion por falta de personal en esas
jornadas.

Asi lo reconocieron mas de
un tercio de los preguntados que,
ademas, destacaron que en 2022
experimentaron unas pérdidas
por este motivo un 19% mayores
que en 2021. Es mas, en sectores
como el educativo, los ataques de
ransomware, en fines de semana o
vacaciones, subieron un 42%y en
el turismo un 48%, los mas afecta-
dos. Y no son cifras desdenables,
ya que, segin el informe, el ran-
somware esta presente en casi la
mitad (49%) de los ciberincidentes
a los que los equipos de los Cen-
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7% explicod que, por su estrategia
organizativa, si cuenta con entre el
80% y el 100% de los puestos de
ciberseguridad cubiertos.

El estudio también hace una
comparativa por paises y secto-
res de los diferentes niveles de
rotacion de personal para en dias
festivos. Asi, entre los que menos
profesionales dedican a ciberpro-
teccion en dias festivos destaca
Alemania, con un 91% de las em-
presas con el 50% de su plantilla
en esta area, seguido de Emiratos
Arabes, con un 75%, Francia con un
72% e Italia con un 71% de las or-
ganizaciones a ‘medio gas'. Curio-
samente, EE.UU. cuenta con mayor
preparacion: la mitad de las em-
presas dedican mas personal que
ese 50% de media.

la empresa, mas complejo y len-
ta fue la respuesta. El 43% de los
responsables de ciberseguridad
de companias con mas de 2.000
empleados asi lo destaco, el 48%
de este perfil también reconocio
su mayor tiempo en evaluar el inci-
dentey el 40% en pararlo, ademas
de un 36% en recuperarse.

Sin tiempo para la familia

El problema es que muchos
profesionales de la ciberseguridad
consideran que su trabajo requiere
horas mas alla de lo habitual. Por
ejemplo, en este informe, el 88% de
los preguntados reconocieron que
se habian perdido una celebra-
cion navidena o una celebracion
de fin de semana por un incidente

y respuesta a incidentes 24x7.
Asimismo, recomienda proteger, de
forma especial, las cuentas privile-
giadas esos dias, ya que son el ob-
jetivo prioritario de los cibercrimi-
nales para alcanzar sus objetivos e,
incluso, contar con la capacidad de
desactivarlas en caso de ataque de
ransomware, entre otros aspectos.

De cualquier forma, el estudio
también enfatiza que un 31% de
las empresas -una cifra baja de
cualquier forma- ya esta incre-
mentando su personal para que
responder mas rapido a ataques
de ransomware, un 29% también
apuesta por la automatizacion para
acelerar la deteccion y respuesta e,
incluso, un 27% esta aprendiendo
a negociar el rescate con los ciber-
criminales y poniendo en marcha
sistemas de pago especificos. B
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XMDR de Cipher: servicio para centralizar
todas las herramientas de deteccion de
incidentes de seguridad del cliente, con

integracion rapida y sencilla

XxMDR es la nueva linea de servicios de Cipher. Se trata de un servicio modular, de
ultima generacion, basado en inteligencia de amenazas, threat hunting, inteligencia
artificial y robotizacion, que permite a la deteccion y respuesta de incidentes la
evolucion continua necesaria para adaptarse, tanto alas amenazas cambiantes que
pueden impactar a nuestros clientes, como a la propia evolucion Tl de los mismos,
habilitando, mediante la informacion accionable del servicio, la mejora continua en
ciberseguridad. El servicio combina la caracterizacion del adversario digital parala
priorizacion de casos de uso con el objetivo de mejorar continuamente la eficiencia
y eficacia en el mismo (falsos positivos por debajo del 1%). Es un servicio agil y
facilmente integrable en el ecosistema del cliente.

Propésito

La mision de Cipher es proteger a las
empresas e instituciones mediante la mejora
continua de su postura de ciberseguridad en
su entorno digital, ya sea IT, OT, loT o Cloud.

XMDR es la materializacion de nuestra
mision, una solucién adaptable para propor-
cionar a nuestros clientes resultados accio-
nables, siendo este un desarrollo a partir de
nuestra propia tecnologia que evoluciona de
los productos existentes. Se trata del desa-
rrollo propio de la plataforma (CipherPlatform)
€on un marco coman que cuenta con miltiples

mddulos que interactiian y enriquecen alertas
e incidentes que cubren maltiples angulos para
reducir la exposicion al riesgo de un cliente.

Modalidades del servicio

xMDR esté disefiado para ser modular. Se
pueden afiadir a la plataforma varios modulos
dirigidos a funciones especificas para ampliar
su funcionalidad basica. El objetivo del servicio
XMDR de Cipher es responder a la mejora de
la visibilidad y mejora continua.

En la siguiente imagen, se ven los diferen-
tes modulos que pueden ser anadidos al ser-

vicio xMDR vy a la plataforma de manera que
trabajen coordinados desde un punto de vista
de la deteccion y respuesta ante incidentes.

El camino hacia la anticipacion

Nos basamos en el panorama de adver-
sarios digitales del propio cliente, analizando
todas las fuentes de datos pertinentes. De este
modo, le ayudaremos a vencer rapidamente a
cualquier adversario que tenga como objetivo
sus activos y aumentaremos su resistencia
frente al ransomware, distintas campanas y
otras ciberamenazas.

Modelado digital del adversario

Nuestro servicio parte siempre de una
aproximacion real al nivel de exposicion del
objetivo (cliente) por parte de los adversarios
digitales, queremos conocer a nuestro ene-
migo para poder defendernos correctamente.

Por ello, nuestra primera aproximacion es
generar un modelo del adversario digital y
conocer sus intereses, patrocinadores, campa-
fas activas, técnicas y herramientas que utiliza
para aplicar las reglas y queries necesarias
para detectar y combatir al adversario digital.

Perfilamos al adversario digital por medio
de los actores o grupos APT, herramientas o
malware que pueden usar y CVE para aquello
que ya es conocido y estadisticamente pode-
mos detectar y que sabemos que impactara en
mayor medida a nuestros clientes.

Con toda esta informacion, especialmente
con el conjunto de investigaciones que tene-
mos y cruzandolo con nuestras metodologias
como D3FEND y con nuestra Inteligencia de
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Amenazas, se genera un catalogo de reglas que
operativizaremos en los clientes en funcion de
su perfil, y que se utilizaran posteriormente
para la generacion de los diferentes casos de
uso, y que se ampliaran y enriqueceran inter-
namente a lo largo del ciclo de vida del servicio
(mejora continua).

Transformando el modelo de adversario
digital en casos de uso

Usamos para los casos de uso estanda-
res como son la taxonomia de D3FEND y la
categorizacion de MITRE. De esta forma se
clasifica su relevancia dentro del ciclo de vida
de un ataque con los diferentes procesos que
se efectuan (tacticas), los procedimientos para
su practica (técnicas) y las acciones ya confir-
madas por parte de actores y tecnologias para
la explotacion de dicho proceso en la cadena
de ataque.

Robhotizado y asistido

El catdlogo de reglas obtenido a partir del
Mapa Digital del Adversario se construye de
forma auténoma. Esto permite extraer una si-
tuacion de superficie de ataque centrada en los
problemas emergentes, el tipo de negocio y
las caracteristicas especificas de los clientes.

de conocimiento de nuestros motores cogni-
tivos, permitiendo a los recursos, analistas y
expertos, columna vertebral del servicio, com-
pletar sus tareas de forma eficiente y alcanzar
los objetivos finales del servicio: la reduccion
de falsos positivos, la reduccion de alertas
indtiles y la mejora de las capacidades de
deteccion, acercandonos a la anticipacion de
las situaciones maliciosas.

La informacion de salida de cualquiera de

Tanto la creacion como el muestreo de
una regla existente se transfieren de manera
robotizada a la funcion de inteligencia, que
identificara y extraera de la base de datos de
conocimientos las referencias anteriores en
sus atributos, nomenclatura y entidades (Ip,
usuario, proceso, etc..). Ademas, se verificara
la presencia de telemetria con escenas especi-
ficas para cada una de las fases de un ataque
en las que se identifiquen los pasos.

Diferenciacion

El modelo operativo compuesto por la
CipherPlatform es una caracteristica diferen-
ciadora, ya que se apoya en los procesos de
Robotizacion y Asistencia junto con el proceso
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los procesos mencionados persiste en la infor-
macion del portal, de forma que la agregacion
de indicadores e informacion para el analista
y el cliente tiene una riqueza y fiabilidad di-
ferenciadora, pudiendo identificar la linea de
evolucion para cada diversificacion de ataque
complejo. Toda esta informacion es indispensa-
ble, por ejemplo, para poder evaluar de forma
real la efectividad de las medidas de ciber-
seguridad que nos marca la nueva directiva
europea NIS2.

Adaptabilidad y versatilidad
para cada cliente

XMDR de Cipher es un servicio que se in-
tegra de una manera rapida y sencilla para

centralizar todas las herramientas de detec-
cion de incidentes de seguridad del cliente que
ya posea (Somos agnosticos a la tecnologia).
Para los clientes que no tengan una solucion
SIEM, o no estan aprovechando plenamente
sus caracteristicas y quieran cambiarlo, po-
demos ofrecer un SIEM de primera categoria
con automatizacion y aprendizaje automatico,
y lo gestionamos desde el servicio XMDR para
ofrecer un servicio con todas las funciones.

Beneficios para el cliente

« Servicio de suscripcion sin costes ocultos.
« Servicio ilimitado de eventos por segundo.
« Servicio ilimitado de Casos de Uso.

» Casos de Uso especificos en la plataforma
para el cliente desde el inicio del Servicio.

« Servicio con posibilidad de crecer en base
al crecimiento de la organizacion de forma
sencilla y transparente.

 Despliegues sencillos, rapidos y flexibles.

« Colector a la Nube (Colector en la Sede del
cliente con la Nube de Cipher).

« Sin necesidad de comprar licencias ni pa-
gar por el mantenimiento de licencias que
pueden estar mal dimensionadas.

« Precio fijo sin limite de fuentes de clientes
a integrar. Se definen desde el Modelado
Digital.

» Portal de la plataforma donde se puede
consultar el estado del servicio.

e Customer Success Manager (CSM) dedi-
cado y nominal.

« Alertas e incidencias tratadas por analistas
y no operadores e interaccion con el cliente
en escalados por parte de los mismos. H

Dieco ALere ToRBADO
Manager de Preventa xMDR
CIPHER
Diego.alegre@prosegur.com
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SENTINELONE REFUERZA LA PROTECCION DE LA IDENTIDAD CON SINGULARITY IDENTITY, HOLOGRAM,

MOBILE Y RANGER AD

Con la intencion de ofrecer mas seguridad
corporativa frente a los ataques o violaciones ba-
sados en laidentidad que, segun SentinelOne, han
sufrido el 84% de las organizaciones, la compania
amplio recientemente su portafolio de solucio-
nes entre las que destacan: Singularity Identity,
Singularity Hologram, Singularity Ranger AD y
Singularity Mobile.

La primera esta disefiada para la deteccion
en tiempo real de ejecucion de los ciberataques
basados en la identidad contra Active Directory
y Azure AD, incluidos los de ransomware. Para
ello, ofrece proteccion para todos los recursos,
ya sean gestionados o no gestionados, y en todos
los sistemas operativos, incluidos los dispositivos
loT y TO. Ademés, posee tecnologia de camuflaje
para confundir a los ciberdelincuentes y proteger
las credenciales de valor, entre otras capacidades

También, destaca su integracion con la men-
cionada Singularity Hologram, la herramienta de
engano de SentinelOne. Esta emplea una tecno-
logia avanzada para enganar a los atacantes que
han accedido a la red y a los autores de amena-
zas internas, mediante sefuelos. Y es que, Ho-
logram imita sistemas operativos, aplicaciones,
datos, etc., para desenmascarar al adversario.

Por su parte, Singularity Ranger AD se presen-
ta como una solucion de evaluacion de la confi-

guracion de identidades que identifica errores de
configuracion, vulnerabilidades y amenazas acti-
vas dirigidas también contra Active Directory (AD)
y Azure AD. Ranger AD proporciona informacion
practica del nivel de exposicion de la superficie de
ataque en cuanto a identidad. Tanto Singularity Iden-
tity, Hologram, como Ranger AD forman parte de
la plataforma SentinelOne Singularity XDR de pro-
teccion de los endpoints, la nube y las identidades.

Finalmente, Singularity Mobile es una solu-
cion MTD (Mobile Threat Defense), basada en |A,
que proporciona de forma autonoma proteccion,
deteccion y respuesta para amenazas dirigidas
contra dispositivos i0S, Android y ChromeQS,
con un enfoque de confianza cero.

SENTINELONE
Www.es.sentinelone.com

DELINEA CREA UNA PLATAFORMA CON LA ULTIMA VERSION DE SECRET SERVER PARA REUNIR
LAS CAPACIDADES DE SUS SOLUCIONES PAM

Bajo el nombre Plataforma Delinea, la com-
pania ofrece una base nativa en la nube para to-
das sus soluciones PAM reconocidas en el sector,
que mejora y refuerza la visibilidad de extremo a
extremo, los controles dindmicos de los privile-
gios y una seguridad que se adapta facilmente.
La plataforma soporta la dltima version de Se-
cret Server, su solucion de boveda, asi como
un Servicio de Acceso Remoto seguro sin VPN
para proveedores y trabajadores en remoto, y un
amplio ecosistema de integraciones a través del
marketplace de Delinea.

En concreto, proporciona autorizacion para
todas las identidades controlando el acceso a
la infraestructura de nube hibrida mas critica de
una organizacion y a los datos sensibles. Con
ella, las empresas pueden gestionar de forma
centralizada y acceder a las credenciales privi-
legiadas a través de Secret Server, administrar

el acceso remoto

seguro sin VPN y la
monitorizacion de se-

siones para provee-

dores y contratistas

externos con Remote

Access Service. Ade-

mas, permite integrar

las soluciones criti-

cas de IT y seguridad

disponibles en el marketplace de la compania,
desde la misma interfaz en la nube.

Para Delinea, “el soporte de estas capaci-
dades criticas de PAM en la Plataforma Delinea
es el primer paso hacia una madurez de PAM
menos compleja”. Y es que, a medida que es-
tén disponibles mas capacidades en ella, las
organizaciones podran gestionar la autorizacion
de todo tipo de identidades de forma unificada

y centralizada. “Se
consigue asi opti-
mizar la producti-
vidad y mejorar la
seguridad”, explican
sus responsables.
Ademds, las futuras
mejoras “seguiran
permitiendo una se-
guridad sin fisuras,
con controles de acceso basados en el andlisis
y la automatizacion de los privilegios, que se
pueden adaptar a toda la infraestructura de IT,
para garantizar que las identidades tengan el
acceso correcto con los permisos aprobados,
en el momento oportuno”, afiaden.

DELINEA
www.delinea.com

CYBERARK OPTIMIZA WORKFORCE PASSWORD MANAGEMENT CON PROTECCIONES AVANZADAS

PARA LAS EMPRESAS

CyberArk ha llevado a cabo una se-
rie de mejoras en su solucion de ges-
tion de contrasefias empresariales, ba-
sada en la nube, Workforce Password
Management, que permite capturar,
almacenar y gestionar de forma segura
aplicaciones basadas en contrasenas y
otros secretos. Asi, las nuevas capaci-
dades brindan a los administradores mayor flexi-
bilidad y control para reducir el riesgo y mejorar
la seguridad de las aplicaciones web.

Entre sus novedades se incluyen controles de
acceso a aplicaciones basados en nombres de
usuario, con los que los administradores pueden
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evitar que los usuarios finales agreguen
cuentas confidenciales y privilegiadas
como *root*, *admin* y *dba* al
repositorio de Workforce Password
Management. Esto proporciona a los
administradores un mayor control so-
bre los tipos de credenciales almace-
nadas por los usuarios finales y puede
reducir el riesgo de que se agreguen, accedan y
compartan cuentas con muchos privilegios. Ade-
mas, ofrece compatibilidad con aplicaciones web
habilitadas para CAPTCHA e informes mejorados
para aplicaciones agregadas por el usuario, lo
que permite a los administradores de Workforce

Password Management realizar auditorias periodi-
cas de las aplicaciones agregadas por el usuario
y hacer cumplir las pautas de seguridad de Tl
establecidas.

Ademas, la solucion se puede usar junto con
CyberArk Secure Web Sessions para fortalecer
aun mas el acceso a aplicaciones confidenciales.
Ademas, cabe recordar que Con CyberArk Iden-
tity Security Platform las organizaciones pueden
habilitar Zero Trust y privilegios minimos con vi-
sibilidad completa.

CYBERARK
www.cyberark.com/es
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WATCHGUARD AMPLIA SU LINEA DE CORTAFUEGOS Y SU ARQUITECTURA UNIFIED SECURITY
PLATFORM CON THREATSYNC PARA LA DETECCION Y RESPUESTA EXTENDIDAS

WatchGuard ha incorporado a su catalo-
go de cortafuegos las familias Firebox T25/
T25-W para pequenas oficinas, oficinas do-
mésticas y entornos de retail, T45/T45-POE/
T45-W-POE para pymes, y el T85-POE para
empresas que necesitan ma-
yor rendimiento. Ademas, ha
lanzado ThreatSync, como
parte de su arquitectura Uni-
fied Security Platform, que
proporciona tecnologia de
deteccion y respuesta extendidas (XDR) para
los productos de WatchGuard Network y En-
dpoint Security.

Los nuevos equipos Firebox incorporan
su arquitectura Unified Security Platform
para ofrecer una seguridad mejorada y Watch-
Guard Cloud para simplificar su gestion.
Ademas, cuentan con mas memoria y mayor

velocidad de procesamiento para mejorar el
rendimiento, permitiendo proteger sucursa-
les, equipos de oficina, dispositivos remotos,
software punto de venta (TPV) del retail, asi
como usuarios remotos, frente a amenazas
complejas y emergentes, con
menos requisitos de configu-
racion y gestion de la red.
La compafia, ademas,
completa esta propuesta
con servicios de seguridad
de clase empresarial como APT Blocker (de-
teccion de malware en sandbox) y ThreatSync
para compartir conocimientos entre el en-
dpoint y la red, que hacen que “los nuevos
Firebox sean 6ptimos para pequenas empre-
sas que carecen de un equipo de seguridad
designado”, destacan desde la compafiia.
Cabe destacar también que, la nueva li-

nea Firebox incluye SD-WAN para optimizar el
rendimiento de la red mediante la distribucion
dinamica del trafico, a través de mdltiples co-
nexiones basadas en politicas definidas.

Simplificando la ciberproteccion

Por su parte, WatchGuard ThreatSync
proporciona capacidades XDR para centralizar
las detecciones entre productos y orquestar
la respuesta automatizada a las amenazas,
desde un dnico panel de control. Gon ello,
simplifica la ciberseguridad y, a su vez, me-
jora la visibilidad y respuesta a las amenazas
de forma mas rapida, reduciendo el riesgo y
el coste, y dando una mayor precision.

WATCHGUARD
www.watchguard.com/es

CHECK POINT FOCALIZA EN LAS PYMES SU SOLUCION INFINITY SPARK, QUE INTEGRA 56,
WI-F1 6, SD-WAN Y PREVENCION DE AMENAZAS

Con Infinity Spark, Check Point pone foco
en la proteccion para las pequenas y medianas
empresas a través de una solucion de preven-
cion de amenazas basada en inteligencia arti-
ficial creada especialmente para este tipo de
companias.

Con ella, la compafia proporciona seguri-
dad empresarial abarcando tanto la red corpo-
rativa, como la nube, endpoints y dispositivos
moviles, con proteccion frente a amenazas
avanzadas como phishing, ransomware, robo
de credenciales y ataques DNS.

Para ello, el paquete Check Point Infinity
Spark se compone de, entre otros recursos, 10s
nuevos firewalls de Gltima generacion Quantum
Spark 1500 Pro para pymes, con proteccion

integrada de inteligencia
artificial, 5G, SD-WAN y
Wi-Fi 6. Segln sus res-
ponsables, ofrece “Wi-Fi
tres veces mas rapido”,
ademas de una conexion
WAN de alta velocidad
de 1 Gbps con 5G y SD-WAN integrada para
un mejor rendimiento de las aplicaciones y el
maximo tiempo de actividad. En general, los
gateways Quantum Spark brindan proteccion
para empresas con hasta 1.000 empleados
y, para facilitar su gestion, posee un panel de
administracion unificado.

Infinity Spark también proporciona a los
MSPs “un suministro inmediato con licencias

de pago por uso e informes
de consumo, facilitando a
los proveedores la capa-
cidad de ofrecer unas so-
luciones de seguridad mas
comprensivas”.

Ademas, integra cuatro
consolas en un unico panel de control con
suministro zero touch y servicios de nube es-
calables, “ahorrandoles a los MSPs tiempo y
recursos, reduciendo los costes operaciona-
les de manera significativa”, destacan desde
la compania.

CHECK POINT SOFTWARE
www.checkpoint.com

SOPHOS SUMA LOS EQUIPQS 7500 Y 8500 A SU FAMILIA DE FIREWALLS XGS PARA GRANDES EMPRESAS

Con los modelos XGS 7500 y 8500, Sophos
amplia su portafolio de cortafuegos de Ultima
generacion para grandes empresas, reforzando
asi la estrategia SASE de la compania. Estos
equipos destacan por incorporar los procesa-
dores de flujo Xstream de alto rendimiento y
a las unidades centrales de procesamiento
(CPU) con aceleracion de alto nivel.

La arquitectura Xstream es el impulsor
de las avanzadas capacidades de proteccion
frente a amenazas, rendimiento y visibilidad
de estos cortafuegos. Con ella, ofrece protec-
cion con inspeccion detallada de paquetes en un
tinico motor DPI para el control de aplicaciones,
antivirus, web, IPS e inspeccion TLS. Ademas,
su tecnologia FastPath de red permite la descar-
ga inteligente y automatica basada en politicas
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del procesamiento del trafico de confianza a
velocidad de cable.

A ello, se le unen otras caracteristicas téc-
nicas de estos modelos como la capacidad
del firewall de hasta 190 gigabits por segundo

(Gbps), un rendimiento de hasta 141 Gbps en
redes privadas virtuales (VPN) IPsec, compa-
tibilidad con hasta 58 millones de conexiones
simultaneas y soporte de hasta 1,7 millones de
conexiones nuevas por segundo, entre otras.

Asimismo, los cortafuegos de Sophos se
integran en tiempo real con Sophos Central, asi
como con Intercept X deteccion y respuesta, y
Central Firewall Reporting, para la generacion de
informes, entre otros recursos de la compaiia.

En paralelo, la compafiia ha presentado
una serie de innovaciones en su oferta de
seguridad para endpoints. Entre ellas se en-
cuentran una nueva capa de proteccion adap-
tativa contra adversarios activos, proteccion
mejorada contra malware en Linux, funciones

de comprobacion del estado de las cuentas y un
agente integrado de Zero Trust Nerwork Acces
(ZTNA) para dispositivos Windows y macO0s,

SOPHOS
www.sophos.com/es-es
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QUALYS REFUERZA SU
PLATAFORMA TRURISK CON
MAYORES CAPACIDADES VMDR,
GESTION DE PARCHES Y EDR
MULTIVECTOR

Qualys ha ampliado las capacidades de
su plataforma TruRisk con nuevas soluciones
que combinan las capacidades de gestion
integral, deteccion y respuesta ante vulne-
rabilidades (VMDR) de la compafiia, con la
administracion de parches y funcionalidades
EDR multivector. Se trata de: VMDR TruRisk,
VMDR TruRisk FixIT, VMDR TruRisk ProtectIT
y Enterprise TruRisk Management, que estéan
orientados a reducir los riesgos cibernéticos
de las pequenas y medianas empresas.

Por un lado, VMDR TruRisk auna las capa-
cidades de Qualys Cloud Platform y de VMDR
proporcionando visibilidad de activos, gestion
de vulnerabilidades, evaluacion de riesgos y
prioridad en la remediacion de flujos de traba-
jo. Por otro, VMDR TruRisk FixIT ofrece todos

los beneficios de VMDR TruRisk, asi como de
Qualys Patch Management para una deteccion
y remediacion basadas en riesgos. Asi, con
esta solucion, los clientes pueden priorizar las
vulnerabilidades y automatizar la aplicacion de
parches segun su criticidad.

A ello se suma VMDR TruRisk ProtectIT
que ofrece los beneficios de FixIT mas una
proteccion adicional contra amenazas y an-
timalware basada en un contexto de negocio
y multivector de todos los puntos finales para
bloquear tanto software malicioso, como ran-
somware.

Vision unificada de los riesgos

Qualys ha presentado, asimismo, Enterpri-
se TruRisk Management (ETM) para proporcio-
nar una vision unificada de los riesgos. ETM
permite a los clientes llevar al ecosistema de
Qualys hallazgos de seguridad y vulnerabilidad
externos, de herramientas de terceros. Con
este enfoque la compania busca comunicar y
administrar el riesgo de manera mas efectiva,
ademas de integrar seguridad y operaciones de
TI (ITOps) para minimizarlo con mayor rapidez.

QUALYS
www.qualys.com
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HORNETSECURITY PRESENTA QR CODE ANALYZER Y SECURE
LINKS PARA MITIGAR LAS AMENAZAS EN LOS CODIGOS QR

Y EL RANSOMWARE

Para mitigar los riesgos que suponen el
aumento de los cibertaques a través de co-
digos QR falsos y los constantes incidentes
de phishing -representan un 40% de todas las
amenazas cibernéticas-, Hornetsecurity ha de-

Migracion de buzones segura y
eficiente

Hornetsecurity ha desarrollado también
una solucion, Mailbox Migration Tool, de mi-

sarrollado dos
herramientas
especializadas:
QR Code Analy-
zer y Secure
Links.

Con la pri-
mera de ellas, la
compafia am-
plia las capaci-
dades de su Ad-

gracion automa-
tizada de buzo-
nes de correo-
e, que ayuda a
los partners a
implementar y a
operar Microsoft
365 en la nube,
de forma mas
eficiente y se-

vanced Threat Protection y su suite 365 Total
Protection para Microsoft 365 ayudando, con
dicha tecnologia, a determinar si los codigos
QR acceden a sitios maliciosos cuando son
escaneados. A ello, se suma el lanzamiento
de la funcionalidad Secure Links que trata de
limitar los ataques cibernéticos, especialmente
los de ransomware. Para ello, “este nuevo ser-
vicio revisa todos los enlaces de un mensaje
y los analiza antes de permitir al destinatario
abrirlo”, explican sus responsables.

gura. Conella la
compania busca dar respuesta a los desafios
de seguridad que surgen a la hora de transfe-
rir buzones de correo-e de las instalaciones
locales a la nube de Microsoft 365, comple-
mentando las capacidades de su herramienta
365 Total Protection. Ademas ha presentado
su VM Backup V9, la ultima version de su
solucion de copias de seguridad.

HORNETSECURITY
www.hornetsecurity.com/es

COUNTERCRAFT ANADE A ‘THE PLATFORM V3’ MAS DE 170
FUNCIONES Y ARBOLES DE ATAQUE PARA UNA DEFENSA ACTIVA

CounterCraft ha llevado a cabo una im-
portante actualizacion de una de las principa-
les herramientas de técnicas de engario (mdas
conocido por su término en inglés, deception),
para implementar una defensa activa, afiadien-
do a la Version 3 de su The Platform mas de

mayor automatizacion en el filtrado de eventos
y analisis incorporado, mas rendimiento y los
arboles de ataque.

Con estos ultimos, “los equipos de segu-
ridad pueden esbozar y disenar campanas de
engano arrastrando y soltando hosts, servicios

170 funciones y arboles de
ataque.

Con este lanzamiento,
la compafiia consigue que
la implementacion de en-
ganos sea mas intuitiva y
centrada en el usuario. Con

y breadcrumbs, y luego
implementarlas con un
solo clic”, comentan des-
de la compania. Ademas,
permite conocer, de un vis-
tazo, la ruta del ataque ‘en-
garioso’, los componentes

ella, es posible “disefiar

campanas de 0ltima generacion que desvien
ataques y recopilen informacion de amena-
zas contextualizada en minutos, simplemente
arrastrando y soltando elementos”, explican
sus responsables.

Asi, entre las nuevas caracteristicas se in-
cluyen un despliegue mas rapido e intuitivo de
las campanas de enganio, andlisis de amena-
zas mas eficiente, asi como un realismo mas
eficaz que mejora los resultados de la cam-
pana. A ello, se le unen, entre otras muchas,

y el estado operativo; un
desglose de la actividad del adversario por
evento, host, servicio o la ruta de navegacion
con el acceso, con un solo clic, y una vista
detallada del explorador de datos prefiltrado.
También permite acceder, de forma sencilla,
desde un solo panel, a las notificaciones, a
otras campanas de engario y al resto de menus
de configuracion.

COUNTERCRAFT
www.countercraftsec.com
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FORTINET AVANZA EN SU TECNOLOGIA ASIC PARA LA CONVERGENCIA
Y SEGURIDAD DE RED Y AMPLIA SUS SERVICIOS PARA SOCs

Fortinet lleva mas
de dos décadas invir-
tiendo e innovando
en la tecnologia ASIC
para acelerar e incre-
mentar la seguridad
y las capacidades de
red de los entornos
distribuidos. Fruto de
ese esfuerzo, ha presentado el chip FortiSP5 que
representa su (ltimo avance en este campo. Ademas,
la compafia ha ampliado su oferta de servicios y
de formacion para apoyar a los equipos SOC en la
prevencion y defensa frente a las ciberamenazas.

El chip FortiSP5 tiene la capacidad para acelerar
y ejecutar simultaneamente el doble de aplicacio-
nes —por ejemplo, cortafuegos de nueva generacion
(NGFW), acceso a la red de confianza cero (ZTNA) y
SD-WAN- en comparacion con la generacion anterior.
También, posee cifrado Ci mas veloz para proteger
datos sensibles y asegurar redes privadas virtuales.

A ello, se le unen 2,5 Gbps de inspeccion SSL
profunda, arranque seguro para permitir que sélo se
inicie el software de sistema operativo aprobado y va-
lidado, proteccion DDoS volumétrica, encapsulacion
acelerada por hardware VXLAN/GRE para la interco-
nectividad segura de redes distribuidas y calidad de
Servicio (QoS) acelerada por hardware para aplica-
ciones sensibles como sistemas de videoconferencia.

Respuesta a la escasez de personal
En paralelo, ha puesto en marcha nuevos y mejo-

rados Servicios para proporcionar apoyo a los equipos
de los (SOC) con déficit de personal. Entre ellos, se in-

cluyen la ampliacion de su
oferta SOC-as-a-Service y
el nuevo Outbreak Detec-
tion Service, de deteccion
de focos y ‘brotes’ de ata-
ques que alerta sobre los
principales incidentes, de
(ltima hora, que podrian
tener un impacto notable.
También ha anadido servicios de Respuesta y Prepa-
racion ante Incidentes (IR&R) en los que ha cambiado
el modelo de adquisicién para priorizar la prevencion.

La compaiia también ha presentado FortiCNP,
una solucion de proteccion nativa en la nube, crea-
da para simplificar la proteccion cloud y gestionar de
forma proactiva sus riesgos. Asimismo, ha introdu-
cido mejoras en FortiSASE, para ofrecer una mayor
flexibilidad y nuevas capacidades de acceso seguro
para los recursos digitales a través de aplicaciones
privadas, Saas e Internet.

Asimismo, y con el objetivo de avanzar hacia su
compromiso de formar a un millon de personas en
ciberseguridad para 2026, la compafiia, a través de
su Instituto de Formacion, esta creando programas
dirigidos a aumentar el acceso a la formacion y a cer-
tificaciones reconocidas para los profesionales de Tl
y seguridad de todo el mundo. Por ejemplo, haciendo
que el examen practico para el nivel 8 de NSE sea mas
accesible. También, anuncié que ya se ha completado
el programa de la primera promocion de mujeres del
bootcamp de Fortinet y Mujeres en Ciberseguridad
(WiCyS).

FORTINET
www.fortinet.com

STORMSHIELD PONE EN MARCHA UNA NUEVA OFERTA DE
FORMACIONES DE E-LEARNING EN ASOCIACION CON SEELA

Stormshield ha extendido su colaboracion con
la plataforma de e-/earning sobre ciberseguridad,
Seela, anadiendo su CyberTraining a su catalogo
de formaciones CSNA (Certified Stormshield Net-
work Administrator) y GSNE (Certified Stormshield
Network Expert).

Estos cursos tienen como
objetivo apoyar la evolucion de
las competencias de ingenieros,
técnicos y otros perfiles tecno-
logicos, a través de un alto nivel
técnico y libertad de aprendizaje,
pudiéndose organizar en funcion
de su carga de trabajo y del tiempo asignado a la
formacion.

En total, se componen de mas de 700 horas de
clases teoricas, acompafiadas de ejercicios practi-
cos. La aplicacion practica de estos cursos de for-
macion tiene lugar a través de la plataforma de si-
mulacion de formacion en el mundo real CyberRange
de la empresa matriz de Stormshield, Airbus, que ya
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se utiliza para las formaciones de clientes y socios,
facilitando la integracion de los contenidos.

De momento, Stormshield ha puesto a disponibi-
lidad de los interesados seis programas personaliza-
dos: Ethical Hacker, DevSecOps, Information Sys-
tems Security Manager (ISSM), SOC Analyst Ope-

rator, asi como los programas de
Administrador de Soluciones de
Seguridad y el de Coordinador de
Seguridad.
Asimismo, la asociacion con
Seela se inscribe en el marco de la
Academia Stormshield, que aporta
formacion y apoyo a los profesores en profesiones
y temas relacionados con la ciberseguridad. De este
modo, también ofrece ahora todos sus cursos de for-
macion CyberTraining a los profesores de las institu-
ciones asociadas.

STORMSHIELD
www.stormshield.com

NOVEDADES

ESET PONE A
DISPOSICION DE LOS
CLIENTES INFORMES
PRIVADOS SOBRE
TECNICAS Y VECTORES
DE ATAQUE

Como parte de su catalogo de
servicios, Eset ha puesto a disposi-
cion de sus clientes la posibilidad de
acceder a informes privados con in-
formacion mas exhaustiva y practica
recogida por sus reconocidos equi-
pos de investigacion sobre vectores
de ataque y técnicas especificas
usadas por ciberdelincuentes.

En concreto, la nueva oferta in-
cluye, Informes sobre Amenazas
Persistentes Avanzadas (APT),
donde se comparten las investi-
gaciones
en curso de
Eset sobre
APTs, inclu-
yendo resu-
menes de
su actividad.

El paquete

APT Reports

Premium

proporciona a los clientes acceso
a un analista de la firma eslovaca
durante un maximo de cuatro horas
al mes.

A ellos, se les unen los feeds de
Eset Threat Intelligence, que ofrecen
a los clientes una vision en tiempo
real del panorama mundial de ame-
nazas basada en feeds de sus cen-
tros de investigacion, para permitir
a los equipos de seguridad actuar
con mayor rapidez ante loCs en su
entorno. Los feeds disponibles (en
formato JSON o STIX 2.0) incluyen
archivos y dominios maliciosos,
botnets, IPs y URLs maliciosas e
informacion sobre APTs (incluida
en la oferta de informes APT).

Estos nuevos servicios de inte-
ligencia sobre amenazas de la com-
pafiia, disponibles comercialmente,
amplian las investigaciones que se
publican en su blog WeLiveSecurity,
una importante fuente de informa-
cion de primer nivel, y sus informes
trianuales sobre amenazas y APTs.

ESET
www.eset.com/es
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KASPERSKY AVANZA EN SU ESTRATEGIA CYBER IMMUNITY CON NOVEDADES PARA LA PROTECCION
DEL 10T Y DEL TRABAJO EN REMOTO

Kaspersky aprovechd el Mobile World Con-
gress de Barcelona para presentar sus mas
recientes novedades como parte de Cyber
Immunity, su modelo
de desarrollo de siste-
mas con seguridad por
disefo, con productos
que incluyen proteccion
“inherente”, es decir,

“capacidad para resistir

ciberataques sin necesi-

dad de herramientas de seguridad adicionales”,
explican sus responsables.

Los productos que la compafia ofrece, en
la actualidad, bajo el paraguas de la ‘ciber in-
munidad’, se caracterizan por estar basados en
su sistema operativo Kaspersky0S, disefiado
para aumentar la seguridad del Internet de las
Cosas Industrial, y que poseen, por ejemplo,
sus loT Secure Gateways, KISG 100 (para

aplicaciones industriales) y KISG 1000 (para
ciudades inteligentes, videovigilancia, infraes-
tructuras ferroviarias, etc). Estos dispositivos
permiten, entre otras
capacidades, la reco-
pilacion y transferencia
directa y protegida de
datos telemétricos de
equipos (como camaras
de videovigilancia, etc.)
a la nube y a platafor-
mas empresariales digitales.

Otros de las novedades desarrolladas con
KasperskyQS, en esta ocasion como corazon
para la construccion y proteccion de la infraes-
tructura del espacio de trabajo remoto, ha sido
Kaspersky Thin Client, el elemento central de
Kaspersky Secure Remote Workspace. Este
cliente tiene las caracteristicas “tradicionales”
de un PC para manejar archivos y documentos,

puerto USB, reenvio y soporte de los medios
de almacenamiento mas comunes, a las que
se le suman funciones como la conexion se-
gura a sistemas de virtualizacion y el control
de acceso.

Junto a ello, Kaspersky también continla
trabajando en las soluciones de automocion
como Kaspersky Automotive Adaptive Plat-
form, un avanzado kit de desarrollo de software
especializado (SDK) que permite crear solucio-
nes seguras para diversas unidades de control
electronico en coches inteligentes.

Asimismo, la compania destaco la investi-
gacion y desarrollo de activos que esta llevando
a cabo para la implementacion de KasperskyOS
en dispositivos moviles profesionales, median-
te la ejecucion del concepto de Cyber Immunity.

KASPERSKY
www.kaspersky.es

VISIBILIDAD Y PERSONAL EXPERTO PARA IDENTIFICAR
Y MITIGAR AMENAZAS A APLICACIONES WEB, MISION

ATOS PRESENTA 5GUARD PARA PROTEGER A
LOS OPERADORES Y A LAS ORGANIZACIONES

DE FASTLY MANAGED SECURITY SERVICE

Fastly ha creado un servicio de de-
teccion y respuesta de amenazas 24/7
para ayudar a reducir el riesgo de ata-
ques a aplicaciones web y el impacto
en costes como consecuencia de tran-
sacciones perdidas. Con ello, quiere dar
respuesta al desafio de las empresas
para hacer frente a los ataques a las

y detectar continuamente este tipo de
amenazas”, explican desde la compania.

Asi pues, Fastly Managed Security
Service amplia la proteccion a los clien-
tes de su solucion Fastly Next-Gen WAF,
proporcionando monitorizacién continua y
mitigacion proactiva de ataques a aplica-
ciones web, “respaldado por un acuerdo
de nivel de servicio (SLA) de

tiempo de respuesta de 15
minutos para incidentes de se-
guridad criticos”, destacan sus
responsables, a la vez que re-
cuerdan que lo combinan todo
con informes consistentes
posteriores a los incidentes y
consultas de seguridad estra-
tégicas periddicas para aportar
el maximo nivel de proteccion
de las aplicaciones y reforzar

aplicaciones web que, segin el DBIR
2022 de Verizon, son el vector numero
uno y pueden estar relacionados con el
elevado numero de ataques de denega-
cion de servicio. “Este binomio, junto
con el creciente uso de credenciales
robadas (normalmente dirigidas a algun
tipo de aplicacion web) es coherente con
lo que hemos visto en los Ultimos anos.
Los equipos de seguridad existentes es-
tan muy dispersos y no siempre tienen la
experiencia o el tiempo para supervisar
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asi la estrategia de seguridad
global de una organizacion.

Atendido las 24 horas del dia, los
siete dias de la semana, por el Centro
de Operaciones de Seguridad del Cliente
(CSOC) global de Fastly, este servicio
permite a los equipos internos, en defi-
nitiva, mejorar su estructura general de
seguridad y centrarse en sus competen-
cias clave.

FASTLY
www.fastly.com/es

QUE DESPLIEGUEN REDES 5G PRIVADAS

Atos ha anunciado una
nueva propuesta para aquellas
organizaciones que quieran
desplegar redes 5G privadas y
para los operadores de teleco-
municaciones que apuesten por
habilitar una seguridad integra-
da, automatizada y orquestada
para proteger y defender sus
activos y clientes.

Se trata de
5Guard, desarro-
llada para ayudar a
las organizaciones
a identificar los
riesgos y desarro-
llar una estrategia de seguridad
end-to-end. Asi, 5Guard mini-
miza los riesgos a través de la
red de acceso de radio (RAN),
edge computing de acceso
multiple (MEC), el core 5G y las
plataformas multi-nube.

En concreto, la propuesta
de la compafnia permite, por un
lado, contar con el apoyo de
su consultoria en la definicion
de su estrategia de seguridad
5G. Y, por otro, ofrece sus so-
luciones de proteccion, entre
las que se encuentran desde
sus herramientas de cifrado de
Atos (Trustway), hasta su soft-

ware de gestion de identidades
y accesos, sus soluciones de
infraestructura de clave publi-
ca (IDnomic) y la plataforma
Atos Managed Detection and
Response (MDR), que mejora
la seguridad de los elementos
de red 5G, las aplicaciones y las
cargas de trabajo, detectando y

respondiendo a Ias amenazas
potenciales casi en tiempo real.
También, permite acceder a
las soluciones de sus partners
como la propuesta de ciberpro-
teccion de 5G de Fortinet.

Por dltimo, 5Guard incluye
la operacion de la ciberseguri-
dad en este entorno, basada en
los servicios de seguridad ges-
tionados de Atos, para la detec-
cion y respuesta multi-nube, y
la proteccion de la red 5G.

ATOS
https://atos.net/en
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CIBERSEGURIDAD 10T Y SU APLICACION

Clbersegurldad loT
y su aplicacién en
Ciudades Inteligentes

Enrique Villa Crespo
Ismael Morales Alonso

@ Ra-Ma”®

El Internet de las Cosas (loT)
esta directamente relacionado con
todos los ambitos y, sin duda, uno
en el que mayores repercusiones
tendra son las ciudades ‘inteli-
gentes' y su gestion, las denomi-
nadas smart cities. Sin embargo,
la apuesta por la gestion digital de
las grandes urbes, con los benefi-
cios que aporta, también supone
un reto en el ambito de la ciberse-
guridad y la privacidad digital.

Para ofrecer visibilidad a lo
que se esta acometiendo, asi como
las necesidades en ciberproteccion

EN CIUDADES
INTELIGENTES

Autores: Enrique Villa e Ismael Morales
Editorial: RA-MA Editorial

Aiio: 2022 - 290 paginas

ISBN: 978-84-19444-73-8
WWW.ra-ma.es

que plantea este paso, los dos
autores, reconocidos expertos en
l[a materia, ofrecen a lo largo de
los cinco capitulos de esta obra
una completa introduccion a las
tecnologias loT, su evolucion en
todo tipo de sectores, como el in-
dustrial y el de salud, ademas de
informacion detallada sobre qué
necesidades surgiran de las ciuda-
des inteligentes en el ambito de la
ciberseguridad loT.

Ademas, en su cuarto capitulo
proponen un framework de ciberse-
guridad para smart cities, con una
guia de implementacion, dedicando
la Gltima parte del libro a la posible
evolucion del 1oT en las ciudades
inteligentes y qué se precisa para
llevarla a cabo de forma segura.

CRIPTOECONOMIA. MAS ALLA DEL BITCOIN:
OPORTUNIDADES PARA EL SISTEMA

TEODORD GARCIA EGEA

EJDAN OSTA

NAS ACEKBERITCOIN:
OPORTUNIDADES DEL
NUEVD SISTEMA FINANCIERD

“Tokenizacion de activos,
préstamos seguros entre particu-
lares, contratos inteligentes que se
ejecutan automaticamente, finan-
ciacion de proyectos sostenibles...
Aunque en la mente de muchas
personas la criptoeconomia equi-
vale tan solo a invertir en bitcoins,
el intercambio de valor a través de
la red ya ha puesto en marcha un
nuevo sistema economico que esta
cambiando el mundo”, destaca el
autor de este libro, conocido por
su etapa politica como secretario
general del Partido Popular de 2018
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FINANCIERO

Autor: Teodoro Garcia Egea
Editorial: LID Editorial
Aiio: 2023 - 208 paginas
ISBN: 9788417277499
www.lideditorial.com

a 2022, Teodoro Garcia Egea.

Apasionado por la ciberseguri-
dad y las nuevas tecnologias, Egea,
en su retorno a estos ambitos,
esta centrando su actual trabajo
en el entorno de las criptomone-
das y fruto de ello es este ensayo
presentado en marzo pasado en
el que repasa y profundiza en las
consecuencias de lo que denomi-
na la criptoeconomia. Un concepto
que considera que “va a generar
una disrupcion similar a la que ge-
nero la llegada de internet”, trans-
formando por completo muchos
de los sectores que conocemos. Se
trata sin duda de un libro divulgati-
VO para expertos y no expertos que
permite conocer, de forma senci-
lla y amena, qué son tecnologias
como el blockchain y qué impacto
economico estan teniendo en todo
tipo de entornos.

DE LA CAVERNA AL METAVERSO: ,
UN RELATO DISRUPTIVO DE LA TECNOLOGIA

De la caverna al metaverso
Un relato disruptivo de la tecnologia

Singular aportacion, por cuan-
to hay poco publicado, con rigor y
profundidad sobre el tan nombra-
doy polémico metaverso, en el que
Felipe Colorado presenta como se
ha evolucionado “desde el silex al
silicio”, hasta llegar al cibermundo
que vivimos. “Desde que el hombre
tomo una piedra en su mano, supo
que podria transformar el mundo.
Tecnologia para la guerra, la repre-
sion y el delito. También, para la
difusion universal del conocimien-
to, la mejora de la calidad de vida
y la lucha contra enfermedades y
pandemias”, destaca Colorado.

Autor: Felipe Colorado
Editorial: Oxword

Aiio: 2023 - 266 paginas
ISBN: 978-84-09-45152-4
https://0xword.com/

A través de una fusion de ar-
queologia, narrativa y ficcion, tam-
bién con humor, el autor transpor-
ta al lector a un viaje por nuestra
historia, con amplia presencia de
la seguridad de la informaciony de
muchos de sus hitos, partiendo de
1834 y mostrando la actividad de
los hacktivistas, ademas de recor-
dar qué riesgos plantean “los ba-
jos fondos de una Web 2.0, pronta
a dar el relevo a su sucesora y al
naciente Metaverso”. Por supuesto,
no faltan reflexiones sobre la ética
de muchos de los aspectos digita-
les que nos rodean. Para facilitar la
profundizacion del lector en este
ambito, la obra viene acompanada
de un PDF descargable con mas de
150 referencias ‘webgraficas’ y 23
imagenes exclusivas.

ARTIFICIAL INTELLIGENCE BASED
CIBERSECURITY FOR CONNECTED AND

NOWOPEN in Technology

Artificial Intelligence-Based
Cybersecurity for Connected and
Automated Vehicles

Los vehiculos conectados ya
son una realidad en las carreteras
y, en pocos anos, también llegaran
los coches autonomos. Por ello, los
efectos de los ataques cibernéticos
sobre ellos pueden ser tremendos,
incluyendo los danos fisicos a
ocupantes y peatones. Para anti-
ciparse a estos riesgos, entre otras
iniciativas, la UE esta financiacion el
proyecto Caramel (Ciberseguridad
basada en inteligencia artificial
para vehiculos conectados y auto-
matizados), que ha desarrollado
varias soluciones antipirateria para
la nueva generacion de vehiculos.

AUTOMATED VEHICLES

Autores: Jordi Guijarro, Peter Hofmann,
Petros Kapsalas, Jordi Casademont,
Nikos Piperigkos, Rodrigo Diaz, Bruno
Cordero, Jordi Marias, Adrian Pino,
Theocharis Saoulidis, Josep Escrig, Choi
You Jun, Taesang Choi

Editorial: Now publishers Inc

Aiio: 2022 - 166 paginas

ISBN: 978-1-63828-061-3
https://nowpublishers.com

Cofinanciado por la UE, en el marco
del programa Horizonte 2020, este
consorcio cuenta con 15 organiza-
ciones de ocho paises europeos
junto con tres socios coreanos. Su
reto es aplicar un enfoque proactivo
basado en técnicas de Inteligencia
Artificial y Aprendizaje Automatico
para detectar y prevenir posibles
amenazas de ciberseguridad para
vehiculos autonomos y conectados.

Este enfoque se ha abordado
en base a cuatro pilares: Movilidad
Autonoma, Movilidad Conectada,
Electromovilidad y Vehiculo a Con-
trol Remoto. Este libro presenta la
teoriay los resultados de cada una
de estas direcciones técnicas.
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SPACE ROGUE: HOW THE HACKERS KNOWN
AS LOPHT CHANGED THE WORLD

Interesante relato sobre uno de
los grupos hackers mas conocidos
de EE.UU,, en los afos 90. En mayo
de 1998, el Congreso invito a los siete
miembros del denominado ‘LOpht’ a
testificar sobre el estado de la segu-
ridad informatica del gobierno. Dos
aios mas tarde, sus integrantes se
profesionalizaron fundando la con-
sultoria de seguridad @stake. “En el
camino, se enfrentaron a gigantes
tecnoldgicos como Microsoft, Oracle,
Novelly otros para exponer las debi-
lidades de los principales productos
de esas empresas”, recuerda su au-

La inteligencia artificial (IA)
constituye uno de los avances tec-
nologicos clave para la humanidad
como también que representa uno
de los retos mas criticos desde el
punto de vista social, ético y juri-
dico. “Tal contraste confiere a este
libro su mas profunda razon de
ser. Si las sociedades son al me-
nos significativamente escépticas
sobre el impacto de la IA, parece
mas que justificado que aquellos
de sus componentes que puedan
suponer mas riesgos sociales en-
cuentren un contrapeso ético y, en
lo que aqui mas interesa, desde
el Derecho”, destaca, tan preclaro
como en él es habitual, el autor,
que “explora las causas y conse-

SiC / N°154 / ABRIL 2023

Autor: Cris Thomas
Editorial: Independiente
Aiio: 2023 - 362 paginas
ISBN: 979-8987032411
www.barnesandnoble.com

tor que también destaca que “a pe-
sar de la destreza técnica de LOpht,
el grupo no pudo mantener lo que
habian construido juntos cuando el
dineroyy la politica interna se volvie-
ron amigos contra amigos”.

Se trata en definitiva de un ex-
celente relato sobre la historia de la
ciberseguridad, la influencia hacker
y sus aportaciones a la industria, lle-
vando al lector a través de un apa-
sionante viaje en el que el talento,
las habilidades técnicas y, también,
el afan de destacar permite disfru-
tar de lo que fueron los origenes de
los investigadores de ciberseguri-
dad. “El colectivo de hackers LOpht
ya no existe, pero su legado sigue
vivo”, subraya su autor a la que vez
recuerda que LOpht establecio el es-
tandar sobre como la industria de la
seguridad cibernética publica ahora
informacion sobre vulnerabilidades.

CLAVES DE
INTELIGENCIA
ARTIFICIAL Y DERECHO

Autor: Pablo Garcia Mexia
Editorial: La Ley

Aiio: 2022 - 184 paginas

ISBN: 978-8419032850
https://tienda.wolterskluwer.es

cuencias de todo y contribuye a
enriquecer el debate sobre los
aspectos juridicos de las tecno-
logias de IA”. Una obra pionera en
la materia en Espana que ha sido
escrita con un enfoque abierto, por
cuanto, aunque se centra en los
aspectos juridicos, no prescinde
de los tecnologicos.

Asi, en ella el lector podran en-
contrar un punto de partida para
tener una buena vision de los re-
tos que la IA plantea al Derecho,
ademas de contar con informacion
especializada de como se esta aco-
metiendo su regulacion en Europa
y Espana, tanto para los que tienen
que trabajar con ella en su dia a
dia como para los que piensen
comenzar a aprovechar sus capa-
cidades.

Segunda edicion, revisada y
actualizada de esta obra de refe-
rencia, a cargo de uno de los pio-
neros de la ciberseguridad y un
reconocido analista, ofreciendo
un texto revelador permite sacar
partido “del lenguaje cuantitativo
del analisis de riesgos a la ciberse-
guridad”, destacan sus autores. Asi,
en este libro el piblico profesional
encontrara una aproximacion rigu-
rosa y en detalle de como cuan-
tificar la incertidumbre en este
ambito en entornos corporativos,
con numerosas referencias a como
medir objetivos aparentemente in-
tangibles.

En definitiva, se trata de una
“una hoja de ruta imprescindible”

Esta novedad bibliografica se
torna, por lo poco tratado de su
tema, en una lectura mas que reco-
mendable para cualquier profesio-
nal de ciberseguridad. Su autor que,
reconocido por la Camara de los
Lores, en Reino Unido, aborda con
profundidad, aunque con una prosa
de facil lectura, el reto de como eva-
luar la madurez cibernética de una
organizacion durante la fase previa
a la negociacion de su adquisicion.
“Una violacion de datos imprevista
durante una fusion o adquisicion
podria resultar en la eliminacion
de cientos de millones de euros”,
recuerda Tumber poniendo como
ejemplo la rebaja de 317 millones de

HOW TO MEASURE
ANYTHING IN
CYBERSECURITY RISK

Autores: Douglas W. Hubbard y Richard
Seiersen

Editorial: Wiley

Aiio: 2023 - 368 paginas

ISBN: 978-1119892304

www.wiley.com

con la que los ya consolidados
profesionales en este tema mejo-
raran sus conocimiento y los que
se aproximen a este tema podran
dar una gran pasos a través de los
abundantes consejos detallados
de Hubbar y Seiersen para mejo-
rar la evaluacion de riesgos con un
marco directo y simple para una
variedad de casos de uso entre
los que estan desde como acome-
ter una auditoria rapida de riesgos,
para una primera evaluacion cuan-
titativa, hasta como medir el im-
pacto real del dafio a la reputacion,
acompanado de nuevos ejemplos
bayesianos para evaluar el riesgo
con pocos datos, ademas de dife-
rentes materiales sobre mediciony
recomendaciones de e como com-
binar la opinion de expertos.

CYBER SECURITY

IN MERGERS &
ACQUISITIONS: THE
INDUSTRY HANDBOOK

Autor: Rajinder Tumber
Editorial: CRC Pres
Aiio: 2022 - 252 paginas
ISBN: 978-0367676780
www.routledge.com

euros que tuvo que realizar Yahoo a
Verizon, en 2016, por una brecha que
comprometio mas de 1.000 millones
de cuentas de correo-e.

Se trata, pues, de un libro, pen-
sado sobre todo para los que traba-
jan en inversiones y fusiones o com-
pras de companias en este sector,
pero también para los que quieran
tener una vision clara de qué aspec-
tos aportan mas valor en este tipo
de operaciones y como apostando
por las mejores practicas de seguri-
dad se puede contar con ella como
multiplicador del valor de cualquier
compania. Ademas, proporciona el
marco ‘CyberDD6’ para llevar a cabo
este tipo de operaciones.

167



EVENTOSY FORMACI()N

EL 13y 14 de junio, en formato hibrido, en Madrid

Espacio TiSEC regresa con dos jornadas para analizar los retos de las polizas
cibernéticas frente al ransomware y las cada vez mas complejas amenazas

Bajo el titulo ‘Ransomware, seguros ciber-
néticos y otras incognitas: Ciberseguridad en-
deble y ciberpolizas’, Espacio tiSec, organizado
por Revista SIC, celebrara una nueva edicion el

13y 14 de junio, en el Hotel Novotel, en
Madrid, en formato hibrido.

Durante dos jornadas, expertos del
sector mediador y asegurador, CISOs,
clientes, grandes corporaciones, agentes
pablicos frente a la criminalidad informa-
tica y FSE, asi como proveedores de tec-
nologias y servicios de ciberproteccion
referentes en el mercado, analizaran con
rigor y foco expreso todos los asuntos
nucleares que vertebran el ecosistema
digital de la sociedad cibernética, tan

vapuleado y desestabilizado en estos recientes
ainos por las agresivas practicas delictivas de la

Del 19 al 21 de abril en formato presencial y en linea

Los referentes de ciberseguridad publica en Espaiia llevan su
enfoque y propuesta a las ‘Il Jornadas STIC Capitulo Repiiblica
Dominicana’ para dar visibilidad al sector en Iberoamérica

Las Il Jornadas STIC Capitulo Repi-
blica Dominicana, que se celebraran bajo
el lema ‘Un ciberescudo iinico para Ibe-
roameérica: el intercambio es la clave’, se
llevaran a cabo del 19 al 21 de abril. Cons-
taran de tres modulos que coordinaran
cada uno de los actores involucrados en
la organizacion del evento, para exponer
desde un punto de vista internacional to-

dos los retos y desafios que la cibersegu-
ridad plantea en estos momentos.
Organizadas por el Centro Criptolo-
gico Nacional (CCN), el Instituto Nacio-
nal de Ciberseguridad (Incibe), el Man-
do Conjunto del Ciberespacio (MCCE) de
Espana y el Departamento Nacional de
Investigaciones (DNI) de Repiblica Do-
minicana, con el apoyo institucional de la
Organizacion de los Estados Americanos
(OEA) y el Banco Interamericano de De-
sarrollo (BID), reuniran a los principales
actores de esta materia en Iberoamérica.
Ademas, contaran con el apoyo de seis
organismos del pais: el Centro Nacional
de Ciberseguridad, la Procuraduria Ge-
neral de la Repiblica y el Banco Central
y el Ministerio de Defensa, entre otros.

168

Ciberproteccion con ‘i’

El evento, que se podra seguir de
manera presencial y en linea, incluira las
ponencias de referentes en Espana e Ibe-
roamérica, como Omar Avilez, del CSIRT
del pais, el polifacético Francisco Martinez
Lopez, que hablara sobre como investigar
incidentes de ciberseguridad utilizando

técnicas de caceria de ame-
nazas basadas en inteligencia,
expertos del CCN quienes daran
a conocer su experiencia para
crear un SOC gubernamental, y
Adolfo Arreola de la Universidad
Anahuac México. También, con-
tara con paneles de debate como el pro-
tagonizado por Juan Ramon Anria, de AIG
Panama, Leonardo Ferreira, del Ministerio
de Gestion e Innovacion de Brasil y Mauri-
cio Papaleo, del AGESIC de Uruguay, sobre
proyectos de implementacion de Planes
de Ciberseguridad a nivel pais, ademas
de ponencias de uno de los expertos del
FBI sobre ciberterrorismo, deu exCISO
de BBVA, Santiago Moral. Asimismo, en-
tre otros especialistas de interés Carlos
Seisdedos y Vicente Aguilera, de Internet
Security Auditors, impartiran un taller so-
bre cibervigilancia y OSINT, y Alvaro Garcia
y Pablo Navarro, de Chainalysis otro so-
bre Técnicas de investigacion y rastreo de
criptoactivos. Programa e inscripciones:
www.ccn-cert.cni.es

ciberdelincuencia, creciemente organizada.

A esta quiebra en la confianza digital no es-
tan ajenas las denominadas polizas cibernéti-
cas, cuya eficacia a la hora de transferir riesgos

esta hoy en cuestion y conmina a sus princi-
pales oferentes a conformar nuevas propuestas

que hagan posible su viabilidad y, al tiempo,
satisfagan las necesidades de los asegurados.
Asi pues, este evento de SIC, con varias y
exitosas ediciones a sus espaldas centrado en
la materia, volvera a convocar a los prin-
cipales referentes para seguir arrojando
luz ante fenomenos inquietantes como
el que se plantea a raiz del incremento
de precios y la reduccion de coberturas
por parte de las aseguradoras, la polé-
mica del pago —con mayor transparencia
y/o realismo en asumirlo- de las extor-
siones, y las iniciativas locales, europeas
y mundiales por entender, legislar y po-
ner orden en este desbarajuste.
Programa e inscripciones en:
revistasic.es/espacio-tisec/propuesta-ran-
somware-may02023

EL 19y 20 de abril en Leganés (Madrid)

EL CCI celebra su décimo aniversario
con un congreso que repasara sus
grandes éxitos y retos, de la mano de
los expertos en este ambito

El Centro de Ciberseguridad Industrial (CCI) celebrara
sus 10 anos de vida con su encuentro ‘La voz de la indus-
tria) los dias 19 y 20 de abril, en Madrid, en formato presen-
cial y virtual. Bajo el titulo ‘Una década de experiencias en
Ciberseguridad industrial/, las jornadas, que tendran lugar
en la Finca Solimpar, en Leganés (Madrid), constan de un
programa con algunos de los actores mas relevantes del

sector en este ambito que,
ademas, han participado
de forma activa en esta dé-
cada en los eventos del CCI.
“Seran dos dias para reunir
mucho talento, compartir
experiencias con viejos y
nuevos amigos de la ciberseguridad industrial y reflexio-
nar sobre el presente y el futuro de la ciberproteccion en
la digitalizacion industrial”, destacan desde la asociacion.

Asi, se repasara, en un panel de expertos, la evolucion
de la ciberseguridad en el ambito OT en los Gltimos anos,
poniendo en valor las experiencias de compaiiias referen-
tes en este ambito, como Rockwell Automation, S21sec,
GMV, Entelgy Innotec Security, Forescout, Tenable, Kas-
persky, Nunsys-Sothis y TXOne Networks.

Ademas, se dedicara una tarde a mostrar, de forma dis-
tendida, la propuesta del CCl en concienciacion y formacion
a través de su juego para ejecutivos, ‘Ciber Impacto’, que
permite simular y preparar a los profesionales ante un ci-
berataque divididos en dos equipos: el de red team y blue
team, enfrentandoles a diferentes cuestiones y situaciones
en un juego inmersivo y divertido.

El congreso finalizara con la entrega de premios del con-
curso de la asociacion ‘Construyendo una arquitectura segura
2022-2023". Inscripciones y programa en WWw.cCi-€s.0rg
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A CTOS c ONVOCATORIAS

Actividades CCI. Centro de

Ciberseguridad Industrial

« Una década de experiencias en
ciberseguridad industrial,
19/20-4-2023.

* Ciberseguridad en el disefio,

operacion y mantenimiento

industrial del sector eléctrico,

26-3/4-5-2023.

Diagnéstico de ciberseguridad

en un entorno de automatizacion

industrial,

17/18-5-2023

Ciberseguridad en el diseio,

operacion y mantenimiento

industrial del sector agua,

22/25-5-2023.

Curso multidisciplinar de Seguridad

Digital en la Industria 4.0 y

proteccion de servicios esenciales,

Segundo semestre 2023.

Organiza: Centro de Ciberseguridad

Industrial-CCl.

Tel.: 910 910 751

Correo-e: info@cci-es.org

Sitio: cci-es.org

Il Jornadas STIC

« Capitulo Repiblica Dominicana
Organizan: CCN, INCIBE, MCCE y
DNI-RD
Fechas: 19/21-4-2023
Lugar: Barcel6 Bavaro. Punta Cana.
Repdblica Dominicana.
Sitio: ccn-cert.cni.es/iijornada-
rdominicana-programa.html

RSA Conference
Fechas: 24/27-4-2023
Lugar: San Francisco, EE.UU.
Correo-e: information@
rsaconference.com
Sitio: rsaconference.com

VICON

* Congreso de ciberseguridad de Vigo
Fechas: 28/29-4-2023
Lugar: Circulo de Empresarios de
Galicia, Vigo.
Correo-e: vicon@agalicia.com
Sitio: vicon.gal

Hack-én
Fechas: 5/7-5-2023
Lugar: Campus Cientifico y
Tecnoldgico de Linares. Jaén.
Correo-e: hackencon@gmail.com
Sitio: hack-en.org

Osintomatico Conference
Fechas: 12/13-5-2023
Lugar: La Nave Villaverde.
Madrid.

Sitio: 2023.0sintomatico.com

JNIC 2023

« Jornadas Nacionales de
Investigacion en Ciberseguridad
Organiza: Gradiant, Incibe y
atlanTTlc (Universidad de Vigo)
Fechas: 21/23-6-2023
Lugar: Vigo (Pontevedra).
Correo-e: jnic2023@uvigo.es
Sitio: 2023.jnic.es

Espacio TISEC

» Ransomware, seguros cibernéticos
y otras incdgnitas.
Ciberseguridad endeble y
ciberpdlizas.
Organiza: Revista SIC
Fechas: 13/14-6-2023
Lugar: Hotel Novotel Campo de las
Naciones. Madrid.
Tel.: 91 575 83 24
Correo-e: info@codasic.com
Sitio: revistasic.com/tisec

I
INDICE DE ANUNCIANTES

NextSecure OT Cybersecurity. XXIV Ed.

Organiza: S21Sec

Fechas: 30-5-2023

Lugar: Palacio Euskalduna. Bilbao.
Correo-e: marketing@s21sec.com
Sitio: s21sec.com/nextsecure

SECURMATICA 2023
* En buena compania
Organiza: Revista SIC
Fechas: 3/5-10-2023
Lugar: Hotel Novotel Campo de las
Naciones. Madrid.
Tel.: 91 575 83 24
Correo-e: info@securmatica.com
Sitio: securmatica.com

Identi::SIC 2023
* Ser... para creer
Organiza: Revista SIC
Fechas: 15/16-11-2023
Lugar: Hotel Novotel Campo de las
Naciones. Madrid.
Tel.: 91 575 83 24
Correo-e: info@codasic.com
Sitio: revistasic.com/identisic

Formacidn en Ciberseguridad

especializada

* CEH (Ethical Hacking and
Countermeasures vi1)

* CND (Certified Network Defender)

* CCISO (Certified Chief Information
Security Officer)

 CHFI (Computer Hacking Forensic
Investigator)

* CSCU (Certified Secure Computer
User)

» CPENT (Certified Penetration
Testing Professional)
Organiza: M2i Formacion
Tel: 91 578 23 57
Correo-e: info@ma2iformacion.com
Sitio: m2iformacion.com

AENOR Formacion
* Delegado de Proteccion de Datos
* Gestion de la Continuidad de
Negocio
« 1S0 20000
* IS0 27000
Organiza: AENOR
Tel: 91 432 61 25
Sitio: aenorciberseguridad.com

Cursos Ciberseguridad Westcon-
Comstor
Organiza: Westcon-Comstor
Lugar: Madrid
Tel: 91 419 61 00
Correo-e:
academy.es@westcon.com
Sitio: academy.westconcomstor.
com/es

Cursos ES-CIBER
Organiza: Escuela Superior de
Ciberseguridad, ES-CIBER
Correo-e: info@es-ciber.com
Sitio: es-ciber.com

Centro de Formacion Exclusive
Organiza: Exclusive Networks
Tel.: 91 197 66 01
Sitio: training.exclusive-networks.
com/es-ES

Cursos SANS INSTITUTE

« Hacker tools, techniques and
incident handling,
otono 2023

» Windows forensis analysis,
otono 2023
Organiza: One eSecurity
Lugar: Madrid
Tel.: 911 011 000
Correo-e: sans@one-esecurity.com
Sitio: one-esecurity.com/events_
training.html
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SANS INSTITUTE EN ESPANA
LA EXCELENCIA EN LA FORMACION
EN CIBERSEGURIDAD

e(ecurity

MANN:

One eSecurity, empresa lider en servicios DFIR y ciberseguridad, te brinda la

posibilidad de formarte y certificarte en Espana en los prestigiosos cursos de

SANS Institute.

Aprende y comparte con nuestros instructores de talla mundial como
Jess Garcia, SANS Senior Instructor,
con mas de 14 anos compartiendo y difundiendo conocimiento.

Formato Live Online ()

Sesiones interactivas con
los instructores de SANS

Programay materiales
® cn formato electronico

()

SEC504 | GCIH |
Hacker Tools, Techniques
and Incident Handling
OTONO de 2023
De Lunes a Viernes

Carlos Fragoso

6 Laboratorios practicos

dlz) Flexibilidad de tiempo

(2 semanas)

CALENDARIO 2023

o) Acceso a las grabaciones
/ durante 4 meses tras el
curso

®

FOR500 | GCFE |
Windows Forensic
Analysis
OTONO de 2023
De Lunes a Viernes

Aitor Azpiroz

El precio de los cursos es de 7.695 € + IVA. Todos los cursos deben abonarse un mes antes de su inicio.
La certificacion GIAC tiene un precio adicional de 850 € + IVA (valido solo si se reserva en conjunto con el curso).

Informacion de contacto

www.one-esecurity.com | sans@one-esecurity.com | @ one-esecurity | Teléfono: +34 911011 000
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