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* Securmatica 2023, a punto. Las mafianas de los dias 3, 4 y 5 de octubre tendra lugar
en Madrid la XXXIII edicion de este congreso, en el que los responsables de seguridad de la in-
formacion y otros directivos de grandes compaiiias y entidades publicas, conjuntamente con sus
colaboradores externos, van a presentar iniciativas y proyectos de valor en diversas areas de la
gestion de la ciberseguridad.

El enfoque dado por DORA a la ciberseguridad en el sector financiero, enmarcado en el objetivo
de este Reglamento, que no es otro que el de la resiliencia operativa, esta potenciando tanto las
actividades de operacién como las de revision de controles, al tiempo que ayudando a afinar en
la calidad y eficacia de la ciberseguridad como servicio, de los programas de concienciacién, una
mayor atencién corporativa para minimizar la posibilidad de fugas de informacion, la potencia-
cion de la respuesta ante incidentes, el fortalecimiento de los sistemas de gestion de identidades,
la consolidacién en un solo SOC de varios SOC tras la realizacion de absorciones y fusiones em-
presariales, la protecciéon de plataformas de datos y sistemas de IA corporativos, la incorporacion
de ciberseguridad en dreas no TIC, el incremento de inteligencia frente al fraude, los primeros
esquemas de proteccion conjunta de empresas y sus cadenas de suministro...

La realidad de NIS2 (directiva todavia no traspuesta a la legislacion espafiola), también se vera
reflejada en los proyectos que se presentaran fuera del entorno del &mbito financiero (especialmente
bancario), puesto que Securmadtica es una cita profesional intersectorial.

En péaginas interiores de esta edicion encontrara el lector un avance del programa para que pueda
mensurar las tematicas, alcance y organizaciones que este afio han considerado procedente realizar
aportaciones.

e AESIA. En el BOE de 2 de septiembre del presente vio la luz el Real Decreto 729/2023, de
22 de agosto, de aprobacién del Estatuto de la Agencia Espafiola de Supervision de Inteligencia
Artificial. Esta Agencia Estatal, adscrita al ministerio de Asuntos Econdémicos y Transformacion
Digital, tendra su sede institucional en A Corufa, y su “efectiva puesta en funcionamiento... se
producira con la constitucion del Consejo Rector en el plazo maximo de tres meses desde la entrada
en vigor...” del mencionado Real Decreto. Como la pieza legal entrd en vigor el 3 de septiembre,
ya puede ponerle el lector fecha al acontecimiento, si las cosas van segin lo previsto.

Esta entidad de derecho publico se estructura en base a dos 6rganos de gobierno: la Presidencia
(la ostentara la persona titular de la SEDIA) y el Consejo Rector (del que dependera la Comisién
de Control); y cuatro 6rganos ejecutivos: la Direccion, la Secretaria General, la Subdireccion de
Informes e Infraestructuras de Prueba, y la Subdireccién de Certificacion, Evaluacion de Tendencias,
Coordinacién y Formacidn en inteligencia artificial.

Las competencias de AESIA se incardinan con el ecosistema IA de la UE. Y en el caso especifico de
la supervision de los sistemas de IA, a los efectos de garantizar el cumplimiento de la normativa
espafiola y europea en la materia, tendrd capacidades sancionadoras.

Sera interesante ver como AESIA enfoca la gestion de la ciberseguridad de los sistemas de IA y la
proteccion de datos personales, y qué sinergias pudieran aparecer con la AEPD y con las estructuras
de la ciberseguridad espanolas, incluidas, claro estd, las propias del ministerio de Defensa. Ademas,
el desarrollo y puesta en operacion de sistemas de IA o la entrada de sistemas de IA en tratamientos
implantados en servicios TIC, sujetos a DORA y NIS2, seguramente abrird un fecundo espacio de
discusion al que no serd ajeno el mundo del cumplimiento y la siempre atenta delincuencia.

Edita: Ediciones CODA, S.L. Goya, 39. 28001 Madrid (Espafia) Tels.: 91 57583 24 /25 Fax: 91577 70 47 Correo-e: info@revistasic.com www.revistasic.com Editor: Luis
Fernandez Delgado Director: José de la Peia Mufioz Redaccidn: Ana Adeva, José Manuel Vera Seccion Laboratorio SIC: Javier Areitio Bertolin Colaboran en este namero:
Manuel Achaques, Javier Blanco, Carlos Cérdoba, Jorge Davila, Ricardo escrivé, Gonzalo Gémez-Abad, Lola Miravet, Angel Ortiz, Alejandro Pérez, Javier Pérez, Adrian Sanz,
César Tascon Departamento de Marketing/Publicidad: Rafael Armisén Gil, Fernando Revilla Guijarro Administracion y suscripciones: Susana Montero, Maite Montero,
Mercedes Casares Fotografia: Jesis A. de Lucas llustracion: Fernando Halcon Disefio y produccion: MSGréfica | Miguel Salgueiro Imprime: Monterreina ISSN: 1136-0623

SIC CIBERSEGURIDAD, SEGURIDAD DE LA INFORMACION Y PRIVACIDAD no comparte necesariamente las opiniones vertidas por los autores de los articulos. Prohibida la
reproduccion total o parcial de cualquier informacion digital, grafica o escrita publicada en SIC sin autorizacion escrita de la fuente.
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CISOs y DPOs:
el abrazo de la IA

Director
jpm@codasic.com

ay que desterrar de nuestras vidas la un punto estandar de picardia. Pero no cayo esa
tentacion de dejarnos vencer por la vo- breva. Lo mas descorazonador es que este es el
ragine digital transformadora con la que  nivel de competencia técnica al que tiende hoy ese
la degenerada mercadotecnia, dirigida pequeno rebano de neoconsultores téxicos. Como
por recolectores banales de parné esta crecerd, los que conformamos el creciente gremio
incrustandose en el devenir de todos los sectores de la ciberseguridad tendremos que extremar la
productivos, particularmente el de TIC y aledafnos.  exigencia, mas todavia cuando los consejos de ad-
Los topicos o confusiones con los que habilisimos ~ ministracién y los 6rganos de direccion empiezan
enterados estan tratando asuntos de ciberseguridad  a entender de la cosa.
causan sonrojo. Y lo mas preocupante es que algunos

profesionales del mundillo empiezan a no saber (o Imparable

no querer) distinguir el polvo de la paja, hecho que

achacaremos al tremendo desgaste neuronal que Pero la palma en la degeneracion mercadotéc-
lleva asociada la gestion de riesgos, y que conduce  nica, informativa y formativa, ya en los terrenos
a estados agudos de sisifismo. especificos ya en los generales, se la lleva la in-

teligencia artificial, ganando
incluso a la computacion
cuantica. Todo el mundo habla

Gestionar la ciberseguridad de los sistemas de [A de algoritmos, de IA genera-
y garantizar el derecho a la proteccion de datos 8k N G E G S3Edoles

. . ] . de medios de comunicacién
y la privacidad van a requerir la estrechisima se nos da noticia de Robots
colaboracién de CISOs y DPOs casi antropomorfos en los

que supuestamente se han
integrado algoritmos de IA'y
que sirven copas mejor que
“Bien, De la Pena”, dird usted, lector; “sea mas un camarero humano. Por este orden.
concreto, porque en sus dos parrafos anteriores Cierto es que el momento que viven la Informa-
cabe casi todo”. Vamos a ello. ticaylas Telecomunicaciones permite vislumbrar el
Hay parcelas del asesoramiento externo en las  papel creciente de la IA en todo lo que se menea.
quelodichoacontece deforma notoria. DORAesun Y poreso hemos criado estructuras de promocion,
ejemplo. Ciertas conferencias sobre este Reglamento  ordenacién, supervisién y sancién en la UE sobre
gue he escuchado en tales o cuales foros, me lleva-  sistemas de IA. En Espaia ya tenemos la Agencia
ron a la ndusea. Se notaba que los conferenciantes  Espafnola de Supervisién de Inteligencia Artificial,
charlatanes, ni sabian los precedentes de la norma, AESIA. Y va a tener trabajo, porque los nuevos
ni lo que es la resiliencia operativa, ni el papel dela  sistemas de IA, juntos o acompanados, incorpo-
ciberseguridad en el contexto, ni la visién sectorial  rados en servicios publicos, privados o a la vez,
(clientes y proveedores). trabajando con tecnologias de analitica de datos
Y algo asi pasa con la todavia no traspuesta y reconocimiento, luchando contra el fraude,...
NIS2. Hay especialistas, empefados en llevarnos deberandesarrollarse, implantarseyusarse en base
por la senda del cumplimiento, que tienen una a ciertos requisitos legales y éticos, porque van a
empanada mental con lo que hay que entender afectar, entre otros, a los derechos a la proteccion
por una infraestructura critica y por un servicio de datos personalesy a la privacidad, como bien
esencial. Creen que son lo mismo. Incluso cuando  hamanifestado recientemente Leonardo Cervera-
les he preguntado sobre posibles conflictos entre  Navas, flamante Secretario General del Supervisor
DORA, NIS2 y CER, han salido por peteneras: que Europeo de Proteccién de Datos, EDPS.
si la NIST, que si la ISO 27001... iAlucinante! Si me Y que no se nos olvide, aunque sea obvio: habra
hubieran contestado que era demasiado pronto que gestionar la ciberseguridad de los sistemas de
para identificar posibles escenarios de tensionenla  IA. Un buen escenario para que DPOs y CISOs se
aplicacion de estas piezas, les hubiera reconocido  entiendan bien. ®
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;Sabias
que...

Fujitsu esta celebrando
50 anos en Espana?

Contando actualmente con
3 centros de servicios de
ciberseguridad:

- Valencia: Endpoint
Protection Center (EPC)

- Sevilla: Cybertrust Center
(CTC) (*)

« Barcelona: Centro
de servicios de
Ciberseguridad para
Sanidad

(*) ENS - Nivel alto, miembros de Red
Nacional de SOCs, Trusted-Introducer,
FIRST y CSIRT.es

[o®)
FUJITSU

50 afios presentes en el
futuro de Espafia
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Luis FERNANDEZ DELGADO
Editor

Ifernandez@codasic.com

ué le vamos a hacer. De siempre me
gustaron las historias ilustradas: desde
los tebeos infantiles a las revistas de
superhazanas pasando por los cémics
de autor. Me dejaron un poso muy po-
tente y por ello, al conocer que en este verano nos
habia dejado el creador de tanto personaje miti-
co, mi admirado Francisco Ibainez, no he podido
por menos que desear rendirle en esta tribuna un
respetuoso -y, si se me permite, pelin desenfada-
do- homenaje.

En su babeliano edificio deambularian febrilmente
los expertos de la T.I.A. (Técnicos de Investigacién
Aerociberespacial), C.C.N. (Clan Criptocuantico Nacional),
CE.CIL.NA. (Centinela de Ciberprotecciéon Nativa), M.C.C.E.

(Movimiento Coordinado de Ciberserviolas Estelares),
D.S.N. (Departamento de Sincronizacién Neointegral), USMS
(Uotroesemese), RootedKONG, IsaKA, ZZI y demas actores
de peso en incansable actitud de cumplimiento del deber.

Como decia, del noveno arte me gusta todo,
destacando singularmente los superhéroes. Espe-
cialmente quienes tienen el superpoder de crear-
los. Y si, uno de mis preferidos es el mentado:
tenia gafotas, era calvo y, de siempre, me parecié
un sefior mayor. Y encima, en lugar de ser un exoé-
tico gringo, era de por aqui, un espanolito de a
pie. En julio murié y con él muchos de mis suefos
de infancia se sumieron en la tristeza por la pér-
dida irreparable de un mayusculo ser talentoso.

Para los leidos (mayormente analégicos), des-
de hace seis décadas su herencia grafica ha sido
sencillamente colosal. Sus escenarios graficos des-
ternillantes, sus ocurrentes guiones y, cdmo no,
una retahila antolégica de personajes inolvidables
(Mortadelo y Filemén, Pepe Gotera y Otilio, Rom-
petechos...) conforman un legado deslumbrante.

Por ello, parafraseando ejemplos de su univer-
so creativo, deseo desenfadadamente trasladar-
los a ese otro que nos es tan familiar, en el que
cohabitamos no pocos venturosos y paranoicos:
Cibersegurilandia, y que para el caso lo vamos a
rebautizar, parafrasedndolo, como su obra coral
mas mitica: 13, Rue del Cibercebe.

En su babeliano edificio (pisos, terrazas, balco-
nes, azotea, portal, ascensor, alcantarillas, aleda-
nos...) el maestro lbanez lo poblaria de inquilinos
de la farandula actoral publica y privada, febril-
mente atareados en dotar de resiliencia digital a
sus ciberurbanitas. Por el inmueble deambularian
los expertos de la T.I.A. (Técnicos de Investigacion
Aerociberespacial), C.C.N. (Clan Criptocuantico Na-
cional), CE.CI.NA. (Centinela de Ciberproteccién
Nativa), M.C.C.E. (Movimiento Coordinado de Ci-
berserviolas Estelares), D.S.N. (Departamento de
Sincronizacion Neointegral),
USMS (Uotroesemese),
RootedKONG, IsaKA, ZZl y
demas actores de peso en
incansable actitud de cum-
plimiento del deber.

También habria depen-
dencias y jocosas vinetas
para reflejar las andanzas
y avatares heroicos del tan-
dem estelar del ecosistema
ciber: nuestros flamantes
CISOs y hackers, los cuales,
aun a dia de hoy, batallan
por ser reconocidos en sus respectivos frentes, tan
asperos ellos: la renuente alta direccion y la tierra de
nadie digital. Quizd hasta uno de los pisos alojaria
toda suerte de caricaturizadas estrellas de la longe-
va Securmatica, primerisimas calidades entre tanta
cursileria y tertulianez vacua.

Légicamente, en varios de sus otros pisos tam-
bién se asentaria una abundante retahila de pro-
vedores de megalofareguoles y demas artefactos,
no pocos de ellos con IApacidades repeledoras
next generation. Y por supuesto andariamos por
ahi los de S.1.C. (Sindicadura para la Informacién
Cibernética).

Como empecé, termino. Trato de imaginar como
Ibanez inventaria hoy, ya en su paradero celestial,
un nuevo personaje y me viene a la cabeza que a
buen seguro dibujaria un ser fofete de atuendo con
mucha ‘pegada’: capa y calzén toronchados y malla
enfundada de rabioso verde guardia civil, blandiendo
una superarma letal: el sulfato cibernético, siempre
pulverizando el ciberespacio con concienciacién vir-
tual y disuadiendo a la chusma de la comisién de
fechorias a indefensos. Su apodo seria Super Lucho.
Y tendria alas. ®
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I NOTICIAS

Europa

Buscard mejorar la proteccion de los organismos e instituciones europeas estableciendo una direccion estratégica

La UE pondra en marcha nuevas medidas reforzando su CERT
y creando el Consejo Interinstitucional de Ciberseguridad

La presidencia del Consejo y los negocia-
dores del Parlamento Europeo llegaron a
un acuerdo provisional sobre un reglamento
destinado a establecer un alto nivel comun
de ciberseguridad en todas las instituciones,
organos, oficinas y agencias de la UE. La Co-
mision propuso las medidas en marzo de 2022
en el contexto de un aumento significativo en
el niumero de ciberataques sofisticados, que
afectaron a la administracion
publica de la UE en los Gltimos
afnos. El nuevo reglamento
creara por ello un marco co-
mun y mejorara su resiliencia
y capacidades de respuesta
ante incidentes.

En concreto, en todas las
instituciones, organismos, oficinas y agencias
de la UE, las nuevas reglas les exigen estable-
cer un marco de gobernanza, gestion de ries-
gos y control en el area de la ciberproteccion.

Todas las entidades de la UE también de-
beran implementar medidas que aborden los
riesgos identificados, realizar evaluaciones
regulares de madurez y poner en marcha un
plan de ciberseguridad.

Mas peso del CERT

Ademas, en virtud del nuevo reglamento,
se reforzara el mandato del Equipo de Res-
puesta a Emergencias Informaticas de la UE
(CERT-EU),
que pasara
a llamarse
‘Servicio

de Ciberseguridad
para las institucio-
nes, drganos, ofici-
nas y agencias de
la Unién’, manteniendo el acronimo actual.
Asimismo, CERT-EU asesorara a todas las
instituciones, organos, oficinas y agencias de
la UE y les ayudara a prevenir, detectar y res-
ponder a incidentes. También, actuara como un
centro para el intercambio de informacion y la
coordinacion sobre ciberseguridad y respues-
ta a incidentes. Todas las entidades de la UE
deberan compartir informacion no clasificada

relacionada con incidentes con CERT-EU sin
demora indebida.

Consejo Interinstitucional

La nueva regulacion establecerd, asi-
mismo, el Consejo Interinstitucional de
Ciberseguridad (IICB) para impulsar y
monitorizar la implementacion de la
regulacion. Este 6rgano también super-
visara la implementacion de las priorida-
des y objetivos generales del CERT-EU y
le proporcionara una direccion estraté-

gica. Estara compuesto por representantes de
todas las instituciones y organos consultivos
de la UE, el Banco Europeo de Inversiones, el
Centro Europeo de Competencia en Ciberse-
guridad, la Agencia de Ciberseguridad de la
Unidn Europea (Enisa), el Supervisor Europeo
de Proteccion de Datos, la Agencia de la UE
para el Programa Espacial, asi como repre-
sentantes de la Red de Agencias de la UE.

Tras este acuerdo, se enviara el texto a los
embajadores de la UE de los estados miembro
para su confirmacion y una vez hecha, el Par-
lamento y el Consejo lo aprobaran.

El CENTRO DE POLITICA EUROPEA pide a la UE mds esfuerzos para hacer
frente a las amenazas cuanticas

14

El Centro de Politica Europea (EPC), un grupo de expertos con
sede en Bruselas, ha publicado un documento en el que propone una
estrategia de ciberseguridad y alerta de que la UE debe incrementar
sus esfuerzos para anticiparse a los posibles ataques cuanticos contra
el cifrado que puedan realizarse en el futuro. Se trata de un informe
fruto de la reflexion diferentes expertos de la industria y el mundo de
la investigacion que “ofrece recomendaciones para poner en marcha
politicas que permitan mitigar el impacto de las amenazas cibernéticas
creadas por la llegada de una computadora cudntica criptograficamente
significativa”, ha destacado la autora del documento, Andrea Rodri-
guez, analista jefe en EPC. Ademas, ha subrayado que la UE puede
desempeniar un papel fundamental “al compartir informacion y mejores
practicas y alcanzar un enfoque comun para la transicion cuantica”,
entre los estados miembros.

También, recuerda que la estrategia del cibercrimen y los ataques
patrocinados por los estados pasan por el enfoque ‘descargar ahora,
descifrar mas tarde’, con la idea de que, en un plazo estimado de siete

anos, la informacion robada podra leerse gracias
a la tecnologia cuantica.

Frente a ello, el documento plantea seis re-
comendaciones: establecer un plan de accion
coordinado de la UE sobre la transicion cuan-
tica, crear un nuevo grupo de expertos dentro
de Enisa, con expertos nacionales adscritos,
para intercambiar buenas practicas e identificar
obstaculos para la transicion al cifrado poscuan-

tico, marcar prioridades para la transicion a él e impulsar la agilidad
criptografica para responder a las vulnerabilidades emergentes, facilitar
la coordinacion politica entre la Comision, los paises, las agencias de
seguridad nacional y Enisa, asi como impulsar la coordinacion técnica
en la UE en este ambito, para abordar las lagunas de investigacion en
tecnologias cuanticas seguras y explorar el uso de sandboxes para
acelerar el desarrollo de aplicaciones a corto plazo de tecnologias de
informacion cudntica.
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Consiga una inversion en
ciberseguridad madas efectiva
con NCC Group.

Soluciones gestionadas, de
asesoramiento y evaluacion de ciber
riesgos centradas en cada sector
para ayudarle a tener control sobre
su horizonte de riesgos, aumentar la
confianza con sus clientes e impulsar
la transformacién digital.

Experiencia Pionero en la Adaptado a tus
avalada industria necesidades

e @ 9

Empresa global de A su lado 24/7 para
ciberseguridad con identificar, proteger
mds de 100 consultores y responder a las
tecnolégicos y nuevas aMmenazas,
especialistas en Espana,
y mds de 800 en el
mundo.

Liderando el camino
en la combinaciéon de
la mejora continua y la
experiencia especifica

de la industria para
abordar desafios unicos
y demandas regulatorias.

personalizado para su
nivel de seguridad y
requisitos.

¢ Quiere descubrir qué y quién
amenaza a su empresa?

Reciba toda la inteligencia de amenazas analizada
por NCC Group cada mes en su correo.
Escanee el cédigo QR y suscribase ya.

+34 663 967 328 www.nccgroup.com/es
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La COMISION presenta su estrategia para
liderar la Web 4.0 y los mundos virtuales

Las perspectivas de la economia
de la UE mas alla de 2030, publica-
das en marzo, destacan la digitali-
zacion como uno de sus impulso-
res clave y la Web 4.0 como una
transicion tecnoldgica importante
que brinda un mundo inmersivo,
inteligente e interconectado. Se
estima que el tamano del mercado
global de mundos virtuales crecera
de 27.000 millones de euros, en
2022, a mas de 800.000 millones,

en 2030. Los mundos virtuales
afectaran la forma en que las per-
sonas viven juntas, brindando tanto
oportunidades como riesgos que
deben abordarse.

Por ello, durante el verano, la Co-
mision adopt6 una nueva estrategia
sobre la Web 4.0 y los mundos vir-
tuales para dirigir la proxima tran-
sicion tecnologica y salvaguardar

un entorno digital abierto, seguro,
fiable, justo e inclusivo para los
ciudadanos, las empresas y las
entidades pablicas de la UE.

Pilares clave

La estrategia estd en linea con los
objetivos para 2030 del programa de
politicas de la Década Digital y tres
de sus pilares clave de digitalizacion:
habilidades, negocios y servicios

publicos. El cuarto pilar,
las infraestructuras, se
aborda en el paquete de
conectividad de la Comi-
sion y sus esfuerzos mas
amplios en capacidades
informaticas, en la nube y
de borde (edge). También,
aborda la apertura y la gobernanza
global de los mundos virtuales y
la Web 4.0 como lineas de accion
especificas.

De hecho, la UE ya esta invir-
tiendo en importantes iniciativas en
este ambito como Destination Earth
(DestinE), Local Digital Twins, para
comunidades inteligentes, o Euro-
pean Digital Twin of the Ocean.

Aprobada, tras muchos meses de
negociaciones, la nueva normativa
para el intercambio de datos UE-EE.UU.

La Co-
misién
Europea
ha adop-
tado
oficialmente el marco de
privacidad de datos transat-
lanticos UE-EE.UU., que per-
mitira el libre flujo de datos
comerciales entre Europa y
los Estados Unidos. El drga-
no ejecutivo de Europa apro-
bd en diciembre un proyecto
de decision sobre el marco y
el lunes, la Comision anun-
ci6 la adopcion formal del
marco, allanando el camino
para su implementacion.

Con él, las empresas es-
tadounidenses que operan
en Europa podran trans-
ferir y procesar datos de
ciudadanos de la UE en los
EE.UU. Este acuerdo es el
resultado de casi dos anos
de negociaciones entre Bru-
selas y Washington, y cuen-
ta con varios compromisos

clave

de los

EE.UU.,

inclui-

da la
promesa de mantener la
recopilacion de inteligen-
cia sobre los europeos
proporcional a la seguridad
nacional. El Departamento
de Justicia de los EE.UU.
también acordo revisar las
afirmaciones europeas de
que las agencias de inte-
ligencia estadounidenses
habian recopilado informa-
cion personal de manera
incorrecta.

A pesar de las garantias
de privacidad, el marco ha
sido criticado por la Junta
Europea de Proteccion de
Datos por falta de claridad
sobre los aspectos clave
que rigen su implementa-
cion. Entrard en vigor en
diciembre y estara sujeto a
una revision anual.

La UE y COREA DEL SUR firman un acuerdo para semiconductores y redes 56 y 6G

La Union Europea y la Repiblica de Corea del Sur celebraron en

verano la primera reunion del consejo de la Asociacion Digital en Seul

Ambos socios definiran una vision comun sobre las redes 6G, apro-
vechando su liderazgo en las tecnologias 5G. También intensificaran

(Republica de Corea). Fue copresidido por el
comisario de Mercado Interior europeo, Thie-
rry Breton, y el ministro coreano de Ciencia y
TIC, Lee Jong-Ho.

Con ocasion de la reunion ministerial, la
UE y la Republica de Corea han acordado
colaborar en materia de semiconductores,
informética de alto rendimiento y tecnologia
cuantica, redes 5G y posteriores, economia
de plataformas, inteligencia artificial (1A) y
ciberseguridad.

Ademas, se han comprometido a cooperar

en materia de nuevas tecnologias recientemente presentadas que son
fundamentales en la estrategia de seguridad econdmica de la UE.
También, se ha aprobado crear un Foro UE-Republica de Corea del
Sur de Investigadores en Semiconductores, que tendra por objeto la

investigacion en ambitos complementarios.

la cooperacion en torno a la A y entablaran un
didlogo permanente para facilitar una actualiza-
cion periodica por cada parte de las iniciativas
en pro de una IA fiable, concretamente sobre
grandes modelos de IA generativa, y apoyaran
planteamientos comunes en los organismos
internacionales de normalizacion relacionados
con lalA.

Ademas, acordaron intercambiar informacion
sobre la cadena de suministro de semiconduc-
tores y ampliar su cooperacion en el futuro en lo
que respecta a las conexiones de infragstructura

de conectividad digital segura, incluidos los cables submarinos, las
capacidades digitales y el desarrollo de capacidades, y el intercambio
de mejores practicas en materia de empresas emergentes del sector
digital. La proxima reunion del consejo de la Asociacion Digital esta

prevista para principios de 2024, en Bruselas.
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También se han publicado sus prioridades de inversion y se ha aprobado el borrador de su ‘Ley de ciberconcienciacion’

La ‘Administracion Biden’ pone en marcha un plan de
implementacion de su estrategia para “un ciberespacio
mas resistente, equitativo y defendible”

El presidente de EE.UU. Joe Biden ha
dejado en claro, en numerosas ocasiones,
que “todos los estadounidenses merecen
todos los beneficios y el potencial de nues-
tro futuro digital”. Fruto de ello, su Estrate-
gia Nacional de Ciberseguridad publicada a
mediados de ano exige dos cambios funda-
mentales en la forma en que EE.UU. asigna
funciones, responsabilidades y recursos en
el ciberespacio: por un lado, garantizar que
las entidades mas grandes, mas capaces y
mejor posicionadas en los sectores publico
y privado, asuman una mayor parte de la
carga para mitigar el riesgo cibernético. Por
otro, aumentar los incentivos para favorecer
las inversiones a largo plazo en cibersegu-
ridad.

Asi, en su afan de fortalecer las capa-
cidades cibernéticas nacionales, la Casa
Blanca presentd en verano el Plan Nacional
de Implementacidn de la Estrategia de Ci-
berseguridad (NCSIP). Entre sus aspectos
mas destacados, intentara poner en marcha
estandares minimos de seguridad, sobre
todo para las infraestructuras criticas, Y,
también, para mejorar la proteccion de las
empresas y entidades con menos recursos,
por ejemplo, apostando por la nube.

El Plan se basa en los principios mar-
cados por |a Estrategia: la defensa de la
infraestructura critica, actualizando el
Plan Nacional de Respuesta a ciberinci-
dentes; una apuesta firme por la interrup-
cion y desmantelamiento de actores de
amenazas combatiendo, especialmente,
el ransomware; dar forma a las ‘fuerzas
del mercado’ impulsando la seguridad y
la resiliencia; disponer de mayor transpa-
rencia de la seguridad del software para
“comprender mejor el riesgo de su cadena
de suministro y responsabilizar a sus pro-
veedores por |as practicas de desarrollo
seguras”; invertir en un futuro mas resi-
liente a través del impulso de estandares;
e impulsar una Estrategia Internacional de
Politica Digital y Ciberespacio, en la que ya
trabaja el Departamento de Estado y que
publicara lo antes posible.

65 medidas

Todo ello se plasma en mas de 65 ini-
ciativas federales de alto impacto, desde la
proteccion de los empleos estadounidenses

mediante Ia lucha contra los delitos ciberné-
ticos, hasta la creacion de una fuerza laboral
capacitada, equipada para sobresalir en una
economia cada vez mas digital.

“Cada iniciativa del NCSIP se asigna a una
agencia responsable y tiene un cronograma
para su finalizacion. Algunas,
como la emision de las Prio-
ridades de seguridad ciberné-
tica de la Administracion para
el presupuesto del aro fiscal
2025, se completaron antes
de lo previsto. Otras activi-
dades completadas, como la
transmision al Congreso de la
‘Estrategia Cibernética 2023’,
del Departamento de Defensa, el 26 de
mayo, y la creacion el 20 de junio de una
‘Seccion Cibernética de Seguridad Nacional’
por parte del Departamento de Justicia, son
hitos clave para completar las iniciativas.

Harry Coker

Coordinacion y seguimiento

La Oficina
del Direc-
tor Nacional
Cibernético
(ONCD) coor-
dinara las acti-
vidades bajo el
plan, incluido

un informe anual para el presidente y el Con-
greso sobre el estado de implementacion, y

se asociara con la Oficina de Administra-
cion y Presupuesto (OMB) para garantizar
que las propuestas de financiamiento en
la solicitud de presupuesto del presidente
esta alineada con las iniciativas del NCSIP. A
pesar de todo, también han surgido criticas
sobre como se estan haciendo las cosas. Un
ejemplo es |a propuesta de la Environmental
Protection Agency (EPA) de principios de
2023, en la que pedia a las empresas del
sector de suministro de agua analizar su
grado de madurez en este ambito a través
de una encuesta, algo que muchos consi-
deraron poco eficaz por la complejidad para
empresas para analizar, de verdad, su estado
en este ambito. El debate termind cuando un
tribunal determin6 que esta exigencia podria
no ser legal.

Prioridades de inversion

Por otro lado, la Casa Blanca
ha dado a conocer sus priori-
dades de inversion para el ano
fiscal 2025, focalizandose en
el fortalecimiento de las redes
y sistemas federales contra
las intrusiones cibernéticas.
Asi, realizan un llamamiento
al gobierno federal para que

modernice sus sistemas de tecnologia de la
informacion invirtiendo en “soluciones du-
raderas a largo plazo que sean seguras por
diseno” y mejorando los requisitos basicos
de ciberseguridad. Ademas, pide alinear este
gasto con el enfoque de ‘confianza cero’ que
impulso en la Administracion en 2022.
También, reclama a las agencias que prio-
ricen los esfuerzos para mejorar el equipo
humano para la investigacion de delitos de
ransomware, los ataques de denegacion de
servicio y la lucha contra “el abuso de la mo-
neda virtual para lavar los pagos de rescate”.
Ademas, la Casa Blanca ya tiene el candidato
a director cibernético nacional. Se trata de
Harry Coker, un antiguo funcionario de la CIA
y de la Agencia de Seguridad Nacional, que
continuara la labor de Chris Inglis.
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Paso en ciberconcienciacion

Poco antes de verano, también se pre-
sento el ultimo borrador de la ‘Ley de Con-
cienciacion sobre Seguridad Cibernética’
que, entre otros aspectos, permitird a la
Agencia de Seguridad de Infraestructura

JUSTICIA de EE.UU. creard una nueva unidad
para juzgar a los responsables de ciberataques

y Ciberseguridad (CISA) poner en marcha
una nueva campana publico-privada que
promueva las mejores practicas cibernéti-
cas en las pequefias empresas y las comu-
nidades desatendidas.

Acceso remoto seguro

Ademads, la CISA ha publicado, en co-
laboracion con la Agencia de Seguridad
Nacional (NSA), |a Oficina Federal de In-
vestigaciones (FBI), el Centro de Analisis
e Intercambio de Informacion Multies-
tatal (MS-ISAC) y la Direccion Nacional

de Cibernética de Israel (NCD), una guia
para que tanto el sector pablico, como el
privado, mejoren la ciberseguridad de los
accesos remotos.

El MIT presenta un marco de trabajo para evaluar
la eficacia de los esquemas de ofuscacion

impulsados por estados-nacion

El Departamento
de Justicia esta-
dounidense esta
poniendo en marcha
una nueva seccion,
dentro de su Divi-
sion de Seguridad
Nacional, que se
especializara en juzgar la activi-
dad cibernética extranjera ma-
liciosa. En concreto, se busca
que esta nueva unidad pueda
“aumentar la escala y la velo-
cidad de nuestras campanas de
disrupcion y enjuiciamientos de
amenazas cibernéticas del esta-
do-nacion, asi como de ciber-
delincuentes patrocinados por el
estado”, destacd el fiscal gene-

ral adjunto Matthew
Olsen, responsable
de la division, du-
rante un evento en
Washington.
La nueva Sec-
cion Cibernética de
Seguridad Nacional
contara con fiscales que esta-
ran “formados para actuar ra-
pidamente tan pronto como el
FBI 0 un socio de la comunidad
de Inteligencia identifique una
amenaza y estaremos en con-
diciones de apoyar las investi-
gaciones y la interrupcion”, ana-
dio, a la vez que explico que, de
momento, esta iniciativa esta en
una primera fase.

Bautizado como ‘Metior’, el
marco de trabajo dado a co-
nocer por investigadores del
Instituto Tecnoldgico de Mas-
sachusetts (MIT) busca faci-
litar el andlisis cuantitativo de
la informacion
que un atacante
podria obtener
de un programa
victima protegido por un esque-
ma de ofuscacion, para limitar la
capacidad del atacante de obte-
ner informacion confidencial sin
eliminarla por completo.

Asi, el objetivo de ‘Metior’ es
que los ingenieros y cientificos
puedan estudiar varios facto-
res, como los programas de las
victimas, las estrategias de los

Institute of
Technology

I I I H B Massachusetts

atacantes y las configuraciones
de los esquemas de ofuscacion
para determinar el alcance de
la fuga de informacion. Para
probar su eficacia, sus res-
ponsables aplicaron el marco
a tres casos,
mostrando su
valor facilitando
informacion so-
bre las diferentes estrategias
de ataque y revelando compor-
tamientos que no se entendian
completamente. La publicacion
de ‘Metior’ se produce poco
después de que los investiga-
dores de seguridad de Google
revelaran un nuevo marco para
desarrollar herramientas segu-
ras de IA generativa.

La proxima Ley de la Iniciativa Nacional Cudntica buscard priorizar la inversion en 1+D

Durante una audiencia en la Comi-
sion de Ciencia, Espacio y Tecnologia
de la Camara, para volver a actualizar
la Ley de Iniciativa Cuantica Nacional,
el director de la Oficina Nacional de
Coordinacion Cuantica en la Oficina
de Politica Cientifica y Tecnoldgi- :
ca de la Casa Blanca, Charles Tahan (en la
imagen), dio a conocer que Se va a poner un
peso especial en desarrollar iniciativas de in-
vestigacion mas avanzadas, abarcando varias
agencias federales y utilizando los fondos

proporcionados en el NQI, que expi-
- rard a fines del ario fiscal 2023 sin la
@ ; ‘ reautorizacion del Congreso. “En pri-
T mer lugar, nuestro objetivo debe ser
- continuar avanzando rapido y poten-
f@ ciar a nuestros cientificos
y empresarios, mantener
la comunidad cientifica abierta”,
explico Tahan.
También, avanzd que se esta
estudiando el despliegue de un
programa de satélites cuanticos,

ademas de continuar apoyando las iniciativas

de investigacion puestas en marcha para, entre

otros aspectos, crear “las primeras piezas de

una computadora cuantica viable y operable”,

asi como dar la posibilidad a que el Depar-
tamento de Energia pueda iniciar
un programa de computacion de
alto rendimiento posterior, con
casi 180 millones de euros al
aro, en aras de incorporar tecno-
logia cuantica en la arquitectura
de las supercomputadoras.
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Se calcula que la industria de ciberproteccion crecerd mds de un 12% este aio, superando los 20.000 millones de euros

América Latina y Caribe comienzan a alcanzar niveles
notables de ciberseguridad a través de la puesta en
marcha de SOC nacionales y leyes especificas

México, Brasil, Colombia, Pera y Chile
son los cinco paises con mas ciberame-
nazas en Iberoamérica. Asi lo destaca
un reciente informe realizado por Etek
International en el que también se su-
braya que el 63% los delitos con motivos
financieros encabezan Ia lista. De media,
se recibe en |a region un ataque cada
45 segundos con un coste medio de
231.000 euros. Entre los sectores mas
afectados se encuentran el financiero,

seguido de salud, energia, fabricacion

dia que llegamos al ministerio, decidimos
crear este hub que hoy lanzamos y que
ya tiene los recursos”, explicd el Ministro
TIC, Mauricio Lizcano.

Chile también ha dado pasos notables
con la aprobacion de su ‘Politica Nacio-
nal de Ciberseguridad’, plasmada en un
documento con cinco pilares de accion:
el primero, centrado en contar con una
“infraestructura resiliente”; el segundo,
dedicado a los derechos de las personas;

el tercero, a la cultura de ciberseguridad;

y gobierno.

Como en el resto del mundo, el informe
también corroboré un aumento notable en
la peligrosidad, sofisticacion y tasa de éxito
de las ciberamenazas y avanza que, para la
segunda parte del afo, podrian experimen-
tar un crecimiento importante, sobre todo, a
través de ransomware-as-a-service (Raas)
y exfiltracion de informacion sensible me-
diante malware.

Se trata de unas cifras preocupantes que
estan generando todo tipo de iniciativas
por parte del sector publico y privado en
Iberoamérica donde, segun un informe de
Ocean Report, el mercado de ciberprotec-
cion podria crecer mas de un 12% este aro,
con un valor de casi 20.000 millones de
euros.

coordinacion, respuesta y colaboracion de
las autoridades nacionales de los Estados
Partes ante el uso malicioso del espacio
cibernético, a fin de mantener el acceso
abierto, seguro, estable, accesible, pacifi-
co e interoperable del entorno cibernética”.

Ademas, son notables las inversiones e
iniciativas que se estan poniendo en mar-
cha en paises como México, donde destaca
la apuesta de la International Chamber of
Commerce México (ICC México) para faci-
litar la aprobacion de una Ley Federal de Ci-
berseguridad que permita “un crecimiento
sostenible, asi como fomentar la confianza”,
sefalo la camara empresarial.

También, los Gomisionados del Instituto
Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Per-
sonales (INAI)

Notables
esfuerzos

Asi, Mer-
cosur (Mer-
cado Comun
del Sur) ha

de México rei-
teraron al po-
der legislativo
la urgencia de
la creacion de
una ley de ci-
berseguridad,

dado un paso

mas para impulsar un acuerdo de coope-
racion en proteccion. Los mandatarios de
los paises que forman parte de este blo-
que economico, asi como de los estados
asociados, participaron en la LXII Cumbre
de Presidentes de la organizacion, en julio,
donde fue notable que, segln la nota de
prensa oficial, se felicitaron por “los avan-
ces en la negociacion de un ‘Acuerdo de

asi como la
actualizacion de la normativa de proteccion
de datos personales.

Por su parte, Colombia ha anunciado que
dedicara algo mas de 2,4 millones de euros
a la creacion de su propio Centro de Ciberse-
guridad. “En cualquier elemento estratégico
que queramos hacer en términos de desarro-
llo de los ecosistemas, la seguridad ciberné-
tica es fundamental. Por eso, desde el primer

el cuarto, a la coordinacion nacional e
internacional; y el quinto, de fomento a la
industria y |a investigacion cientifica. Ade-
mas, el pais también tiene en marcha una
iniciativa para crear su Agencia Nacional en
este ambito.

Acuerdos internacionales

Ademas,
en uno de
los prime-
ros anun-
cios reali-
zados en
la reciente
gira euro-

pea del pre-

sidente de
Chile, Gabriel Boric, el mandatario, recibido
por el presidente espariol Pedro Sanchez, en
Espana, firmo varios acuerdos, entre ellos,
uno para mejorar la ciberseguridad del pais
compartiendo esfuerzos.

No es el unico acuerdo notable en la re-
gion, ya que, entre otros, Costa Rica conta-
ra con mas de nueve millones de euros por
parte EE.UU., para “fortalecer sus defensas
cibernéticas”, fruto de la colaboracion que
han impulsado recientemente ambos paises.

En este sentido, Estados Unidos conti-
nua estableciendo y fortaleciendo alianzas
estratégicas en este ambito en la region.
En agosto, mas de 30 jueces, fiscales y
policias de Uruguay, Peri y Argentina se
reunieron en Montevideo (Argentina), para
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intercambiar conocimiento en
una cumbre sobre cibercrimen
organizada por el programa
Internacional de Hacking Infor-
matico y Propiedad Intelectual
(ICHIP), del Departamento de
Justicia y del de Seguridad

Nacional estadounidenses. De
cualquier forma queda mucho
que hacer en Iberoamérica.
Segun un analisis de Jorge M.
Vega, publicado por el Real
Instituto Elcano, titulado ‘Go-
bernanza publico-privada de

Cybersecurity

S gy
Bootcamp
o

la ciberseguridad en América
Latina: momento agridulce’, se
destaca que, a pesar de que en
la region, “la ciberseguridad es
reconocida por paises y orga-
nismos regionales como una
responsabilidad multisectorial

IBEROAMERICA

compartida, la implementa-
cion practica de esta dinamica
colaborativa presenta claros-
curos y carece de mediciones
internacionales especificas
que permitan su seguimiento y
comparacion”.

CIBERNETICA

12023

st 60
Cotine de inistros
Argentina

Gula de Notificacion y Gestion de Incidentes
de Ciberseguridad
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Ademds, el Consejo de Seguridad de la ONU celebra su primera reunion en torno a esta tecnologia

y sus implicaciones, ya que se estima que esta moverd 41.160 millones de euros para 2027

EUROPA y EE.UU. podrian presentar un ‘Codigo
de Conducta de la IA’ en octubre y MICROSOFT
pide un marco global para su regulacion

La efervescente popularizacion
de la Inteligencia Artificial, espe-
cialmente en el Gltimo ano, esta
despertando en la comunidad
cientifica una preocupacion similar
a la que hubo con los fisicos nu-
cleares conscientes del potencial,
para lo bueno y lo malo, de esta
tecnologia. De cualquier forma, la
creciente demanda de soluciones
de ciberproteccion impulsadas por
estas sofisticadas capacidades no
ha pasado desapercibida para el
mercado. Segun un informe de
Grand View Research, se espe-
ra que el mercado global de 1A
en seguridad cibernética alcance
41.160 millones de euros para
2027, con un crecimiento anual
del 23,3% hasta ese afo.

Ley europea de IA

De cualquier forma, si
existen diferentes iniciati-
vas gubernamentales para
reducir el riesgo de un im-
pacto malicioso, que algu-
nos expertos han llegado a
comparar con los efectos
de un ‘bomba atémica’. Asi,
el Parlamento Europeo ha
continuado desarrollando el
borrador de la denominada
‘Ley de IA, proponiendo nue-
vas medidas para controlar
los “modelos fundamentales”. En-
tre ellas, destaca desde un enfo-
que escalonado para los modelos
de IA (de ‘riesgo bajo y minimo’,
‘riesgo limitado’, ‘alto riesgo’ y
‘riesgo inaceptable’), hasta la au-
sencia de regulacion para las he-
rramientas de IA de ‘riesgo bajo y

26

minimo’. Ademas, se quiere poner
en marcha una base de datos de
sistemas de |A de uso general y
de alto riesgo para explicar donde,
cuando y como se implementaran
en suelo comunitario. Y, al igual
que con el Reglamento General
de Proteccion de Datos (RGPD),
en la ley se estipulan multas de
hasta 30 millones de euros 0 6%
de las ganancias globales para las
compafias que la incumplan.

Pero alin queda por hacer. En la
primera reunion de la presidencia
espanola sobre el borrador, el lla-
mado tridlogo politico, en julio, no
hubo avances notables quedando
emplazados sus participantes
para verse de nuevo del 26 de
septiembre al 3 de octubre.

Por otro lado, el gobierno esta-
dounidense ha incrementado su
presion sobre la Comision Eu-

Leadership on Global Tra
Based on Shared Democ:

" TRADE & TECHNOLOGY
>ounei

o O el

ropea para que acelere el desa-
rrollo de su propuesta de ‘Codigo
de Conducta de Al', para tener un
texto consolidado para la Reunion
de Ministros de Comercio del G7
en Osaka-Sakai, a fines de oc-
tubre. Precisamente, Espana ha
sido pionera en este ambito con

la aprobacion del Estatuto de la
Agencia de Supervision de IA (ver
Seccion noticias).

Y es que el estamento politico
es consciente de que los ciber-
delincuentes usaran en imparable
crescendo 1a A para desarrollar
ataques mas sofisticados. Or-
ganismos como Europol, han
advertido en su ‘Informe de
Tendencias y Situacion del Terro-
rismo de la UE (TE-SAT) 2023,
sobre los riesgos del metaverso y
la amenaza terrorista utilizando la
IA. De hecho, la ONU celebro en
verano, presidido por el secretario
de Relaciones Exteriores del Reino
Unido, James Cleverly, su primer
Consejo de Seguridad sobre Inte-
ligencia Artificial.

Una década decisiva

En EE.UU. se esta si-
guiendo de cerca sus impli-
caciones para la
ciberseguridad
y la privacidad
de los datos.
Asi, el propio
presidente, Joe
Biden, reunio
en una jornada
a muchos de los referentes
tecnoldgicos del pais para
% (debatir sobre lo que de-
noming los “riesgos y enormes
promesas” de la IA. “Veremos
mas cambios tecnoldgicos en
los proximos 10 afios que los que
vimos en los ultimos 50 afos”,
destaco al principio del encuentro
con ocho participantes, referentes
en esta tecnologia.

paloalto

i
w -

Es especialmente significativo
que, en verano, trascendiera el
hecho de que el Departamento
de Comercio de EE.UU. se esté
preparando para implementar una
prohibicion sobre la capacidad de
las empresas estadounidenses de
proporcionar servicios en la nube
que empleen procesadores avan-
zados de IA a las empresas chi-
nas, segn Gomputer World. Una
medida que de aplicarse afectaria
al negocio de empresas como
Microsoft, Google y Amazon,
y evitaria que las entidades chi-
nas eludan las restricciones a la
exportacion de chips avanzados
que se utilizan en el entrenamiento
de A al obtener acceso a ellos a
través de servicios de pago en la
nube, segun expertos en seguri-
dad nacional.

Crecimiento del malware

L PRISMA | FruniTaz

Por su parte, Palo Alto Net-
works presento su estudio
‘What’s Next in Cyber’, en el
que alerta de que casi la mitad
de las organizaciones en todo el
mundo consideran que este tipo
de tecnologia tendra un gran im-
pacto en su seguridad (49%),
mientras que cuatro de cada 10
companias espanolas valoran
que la aplicacion de la |A permi-
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te una mayor rapidez resolutiva
a la hora de protegerse. Ade-
mas, la unidad de investigacion
e inteligencia de amenazas de
la compa-

fia, Unit

42, desta-

co que ha

registrado

un incre-

mento del

malware

relaciona-

do con ChatGPT. Concretamen-
te, un crecimiento de 910% en
este tipo de detecciones y se
llegaron a identificar hasta 118
ataques diarios de URLs rela-
cionadas con dicha plataforma
de IA.

Eso si, la industria de la ci-
berseguridad también esta lo-
grando avances notables. Entre
ellos ha destacado la investiga-
cion realizada por expertos de
Kaspersky en |a que probaron
5.265 URLs (2.322 de phishing
y 2.943 seguras) preguntando-
le al conocido ChatGPT (GPT-
3.5).

“{Este enlace conduce a
un sitio web de phishing?”, y
en cuya respuesta, el chatbot
tuvo una tasa de deteccion del
87,2% y una tasa de falsos po-
sitivos del 23,2%.

Motivos de preocupacion

Por otra parte, Eset ha alerta-
do, dentro de los riesgos que la
IA repre-
senta para
la protec-
cion, de
la posibi-
lidad de
que se
genera-
licen los
ciberataques a infraestructuras
criticas, como son los sistemas
de generacion de energia y la
red eléctrica, los hospitales, los
servicios de salud, la cadena de
suministro global e incluso las
cadenas de suministro digitales
y la propia Internet. De hecho,
en Reino Unido se ha dado a co-
nocer un estudio realizado por
VMware, en el que mas de la
mitad (56%) de los ciudadanos
destacaron no confiar en que
el Servicio Nacional de Salud
(NHS) utilice IA para analizar
los datos de los pacientes de-
bido a problemas de seguridad
y privacidad. Eso si, el 45% de
los encuestados dijo que esta-
ban abiertos a que el NHS usara
IA para mejorar los servicios, y
el 44% estaba satisfecho con el
uso de estas tecnologias.

Novedades de la industria

Por su parte, Google, pro-
pietario del chatbot generativo
de IA Bard, empresa matriz del
laboratorio de investigacion de
IA DeepMind, ha presentado su
Secure Al Framework (SAIF),
que se ofrece como “un marco
conceptual audaz y responsable
para ayudar a asegurar la tec-
nologia de IA de forma colabo-
rativa”. Otras, como Accenture,
han anunciado una inversion
que rondara los 2.700 millones
de euros en IA para acelerar la
‘reinvencion’ de sus clientes.

Marco multilateral

Ademas, el presi-
dente de Microsoft,
Brad Smith, (en la
imagen) aprove-
chando su partici-
pacion en un evento
en Bruselas, desta-
c0 la postura de la
compafia respecto
alalA. En este sen-
tido, avanzo que se
ha elaborado un plan de accion
de cinco puntos para regularla
en Europa, acorde a la legisla-
cion que se quiere aprobar por
parte del Parlamento.

Eso si, también destaco que
para que las normativas respec-
to a esta tecnologia sean efica-
Ces es preciso que se cuente
con un marco multilateral que
conecte las diferentes normas
nacionales y garantice que un
sistema de IA certificado como
Seguro en una jurisdiccion tam-
bién pueda calificarse como
Seguro en otra.

En concreto, deberia basar-
se en el trabajo ya realizado en
la OCDE para desarrollar los
principios para una IA segura
y fiable, proporcionar recursos
para que los desarrolladores de
una IA regulada salvaguarden la
proteccion de estos sistemas
de acuerdo con los estanda-

res internacionales
acordados, ademas
de fomentar la inno-
vacion y el acceso,
proporcionando un
medio para el reco-
nocimiento mutuo
del cumplimiento y
la seguridad a tra-
vés de las fronte-
ras. “La regulacion
de la IA es un camino, no un
destino. Nadie tiene todas las
respuestas, y es importante
que escuchemos, aprendamos
y colaboremos”, destaco Smith.

Los hackers consideran que la IA no podrd reemplazar su creatividad
en investigaciones y gestion de vulnerabilidades

El 72% de los investigadores informaticos, contextualmente enmar-
cados bajo el paraguas de los ‘hackers’, dicen confiar en que la IA no

de tareas (50%), analisis de datos (48%), la identificacion de vul-
nerabilidades (36%), validacion de hallazgos (35%) y realizacion de
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puede reemplazar la creatividad humana en
la investigacion de seguridad y la gestion de
vulnerabilidades, segun un estudio anual de la
compaiia Bugcrowd, titulado ‘Inside the Mind
of a Hacker 2023’, en el que se ha preguntado
a mas 1.000 profesionales de este este am-
bito de 85 paises, incluidos EE.UU, Australia,
Brasil, Canada, Etiopia, India, Francia, Jorda-
nia, Singapur y el Reino Unido, entre otros.
En él, los propios investigadores destaca-
ron su escepticismo sobre la posibilidad de

perder su trabajo por la IA. Y, de hecho, reconocieron que mejora su
dia a dia, ya que la usan de forma intensiva para la automatizacion

reconocimientos (33%).

También, resulta interesante que el 64%
considere que esta tecnologia ha incremen-
tado el valor de lo que hace. La investigacion,
entre otros datos de interés, constato ade-
mas que la apreciacion de los investigadores
de ciberseguridad sobre la importancia que
dan las empresas a este ambito. El 27% de
los participantes indica que menos del 10%
entienden su riesgo, entre el 10% y el 25%
si lo tienen mas o menos claro, y un 16%

destaco que mas de la mitad de las compafiias lo tiene claro y com-
prenden que pueden ser ciberatacadas.
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Ha incorporado notables modificaciones sobre las obligaciones de informes, los productos altamente criticos y su vida Gtil

El CONSEJO de la UE da luz verde al texto de la Ley
de Ciberresiliencia que entra en sv vltima fase,
a la espera de su aprobacion por el PARLAMENTO

La Ley de Ciberesiliencia (Cy-
ber Resilience Act, CSA) continua
a buen paso. En julio, los estados
miembros acordaron una “posi-
cion comdn sobre los requisitos
de seguridad para los productos
digitales”, para que “sean segu-
ros antes de ingresar al merca-
do”. “Este es un hito importante
para la presidencia espafiola y es-
peramos adelantar, en la medida
de lo posible, las negociaciones
con el Parlamento”, destaco la
secretaria de Estado de Digitali-
zacion e IA en funciones, Carme
Artigas.

Asi, el texto aprobado introduce
requisitos obligatorios de ciberse-
guridad para el disefio, desarrollo,
produccion y puesta a disposi-
cion en el mercado de productos
de hardware y software para evi-
tar la superposicion de requisitos
derivados de diferentes leyes en
los estados miembro de la UE. El
reglamento propuesto se aplicara
a todos los productos que estén
conectados directa o indirecta-
mente a otro dispositivo o red.
Hay algunas excepciones, para
los cuales los requisitos de ciber-
seguridad ya estan establecidos
en las normas de la UE existen-
tes, por ejemplo, en dispositivos
médicos, aviacion o automoviles.

La propuesta tiene como obje-
tivo llenar los vacios, aclarar los
vinculos y hacer que la legislacion
sobre ciberseguridad existente
sea mas coherente al garantizar
que los produc-
tos con compo-
nentes digitales,
por ejemplo, los
productos de
‘Internet de las
cosas’ (loT),
Sean Seguros a ooy i
lo largo de toda
la cadena de suministro y a lo lar-
go de su ciclo de vida completo.
Por ultimo, el reglamento también
permite a los consumidores tener
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EU Cyber Resilience Act
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For safer & more secure
digital products

en cuenta la ciberproteccion al se-
leccionar y utilizar productos que
contengan elementos digitales,
brindandoles la oportunidad de
tomar decisiones informadas con
las caracteristicas adecuadas de
ciberseguridad.

Qué se mantiene y qué cambia

El Consejo Europeo ha resalta-
do el valor de algunos elementos
propuestos por la Comisién, como
la necesidad de implementar una
‘responsabilidad de cumplimiento’
hacia los fabricantes, que “deben
garantizar la conformidad con los
requisitos de seguridad de los pro-
ductos con elementos digitales que
se comercializan en el mercado de
la UE, incluidas obligaciones como
la evaluacion del riesgo de ciber-
seguridad, la declaracion de con-
formidad y la cooperacion con las
autoridades competentes”. También,
establece unos requisitos esenciales
para los procesos de tratamiento de
vulnerabilidades de los fabricantes
concernidos y obligaciones de los
operadores econémicos, como
importadores o distribuidores, en
relacion con estos procesos.

Junto a ello, se han incluido
varias modificaciones notables
sobre el alcance de la legislacion
propuesta, incluso, con respecto a
las categorias especificas de pro-
ductos que deben cumplir con los
requisitos del reglamento, como
lo que atane a las obligaciones de
notificacion de
vulnerabilida-
. des o inciden-
i@ & tes explotados
activamente a
las autorida-
des nacionales
competentes (a
través de sus
CSIRT), en lugar de a la Agencia
de la UE para la Ciberseguridad
(Enisa), creandose también una
plataforma unica de notificacion.

EE.UU. pondra en marcha una ley
de ‘etiquetado cibernético’ hajo
los criterios propuestos por el NIST

EE.UU. ha dado a conocer su
programa de etiquetado ‘Cyber
Trust Mark’ con un objetivo similar
ala Ley de Ciberresiliencia europea
(CSA): permitir a los consumidores
conocer el grado de ciberseguridad
de cualquier producto conectado
que se adquiera. La iniciativa, propuesta por la responsable de la
Comision Federal de Comunicaciones (FCC), Jessica Rosenwor-
cel, busca elevar el nivel de ciberproteccion en dispositivos comu-
nes, incluidos refrigeradores inteligentes, microondas inteligentes,
televisores inteligentes, sistemas de control de clima inteligente y
rastreadores de actividad fisica inteligentes, entre otros. La medida,
de momento, ha sido bien acogida por el mercado, fabricantes y
minoristas como Amazon, Best Buy, Google, LG Electronics USA,
Logitech y Samsung Electronics han mostrado publicamente su
apoyo a ella.

Segun ha trascendido, el programa aprovechara las propuestas del
Instituto Nacional de Estandares y Tecnologia (NIST) para certificar
y etiquetar productos exigiendo, entre otros aspectos, contraseias
predeterminadas Unicas y seguras, proteccion de datos, actualizacio-
nes de software y capacidades de deteccion de incidentes.

Asi, una vez aprobada, los consumidores podran comprobar el
grado de ciberproteccion de un producto a través de un ‘sello de
garantia, con un logotipo y escudo facil de identificar y que permite
comprobar que los productos que cumplen con los criterios esta-
blecidos”. Eso si, aun queda mucho para aprobarse. De momento,
la FCC abrira un periodo de consulta puablica y se espera su puesta
en marcha para 2024, casi a la vez que la CSA en Europa. A este
esfuerzo se suman otros de caracter sectorial, como el anunciado
por el Departamento de Energia que, junto con el National Labs y
referentes en este ambito, quieren establecer requisitos de etiquetado
de seguridad cibernética para medidores inteligentes e inversores
de energia.

Ademas, especifica nuevos ele-
mentos para la determinacion de
la vida 0til esperada del producto
por parte de los fabricantes, y
se incluyen nuevas medidas de
apoyo a las pequenas empresas
y microempresas, asi como una
declaracion simplificada de con-
formidad.

De esta forma, este acuerdo
queda ya pendiente de que la
presidencia espafiola entable

negociaciones con el Parla-
mento Europeo. De hecho, se
realizara una votacion sobre el
documento acordado en la Co-
mision de Industria, Investiga-
cion y Energia del Parlamen-
to, el 18 y 19 de septiembre,
a la que seguira una votacion
los dias 27 y 28 de noviembre,
finalizandose el proceso en una
posible sesion plenaria en di-
ciembre.
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Dard a las personas y empresas un mayor control a través de un derecho de portabilidad reforzado

Nueva Ley de datos: el CONSEJO y el PARLAMENTO
llegan a un acuerdo y se espera que se haga realidad
para antes de final de ano

Con el fin de hacer
de la UE un referen-
te de una sociedad
basada en los da-
tos, la presidencia
del Consejo y los
representantes del
Parlamento Euro-
peo alcanzaron en
julio un acuerdo provisional sobre un nuevo
reglamento sobre normas armonizadas sobre
el acceso justo a los datos y su uso (ley de
datos). La nueva legislacion también tiene
como objetivo facilitar el cambio de provee-
dores de servicios de procesamiento de datos,
establecer salvaguardas contra la transferencia
ilegal de datos por parte de los proveedores
de servicios en la nube, y prevé el desarrollo

El RGPD evoluciona con importanties cambios,
sobre todo, para casos transfronterizos

La Comisidn Europea ha propuesto cam-
bios en el RGPD destinados a mejorar la coo-
peracion entre las autoridades de proteccion
de datos (DPA) que trabajan en su aplicacion
en casos transfronterizos. Las reglas son el

de estandares de in-

teroperabilidad para

la reutilizacion de

datos entre sectores.

En concreto, el

reglamento esta-

blece nuevas reglas

sobre quién puede

acceder y utilizar los

datos generados en la UE en todos los sec-
tores economicos. Asi, pretende “garantizar
la equidad en la asignacion del valor de los
datos entre los actores del entorno digital, es-
timular un mercado de datos competitivo, abrir
oportunidades para la innovacion basada en
datos y hacer que sean mas accesibles para
todos”, destacan sus impulsores. Dara a las
personas y empresas un mayor control sobre

sus datos a través de un derecho de portabili-
dad reforzado, copiando o transfiriendo datos

facilmente desde diferentes servicios, donde

se generan a través de objetos, maquinas y
dispositivos inteligentes. La nueva legislacion
busca con ello empoderar a los consumido-
res y las empresas al darles voz sobre lo que
se puede hacer con los datos generados por
sus productos conectados.

El texto también contiene medidas para evi-

tar el abuso de los desequilibrios contractua-

les en los contratos de intercambio de datos
debido a términos injustos impuestos por una
parte con una posicion de negociacion signifi-
cativamente mas fuerte, entre otras. El acuer-
do dard lugar a la esperada ‘Ley de Datos’ de
la UE, una vez sea aprobado por el Consejo y
el Parlamento Europeo.

Aprobados los logotipos para identificar a los
intermediarios de datos confiables de la UE

La Comisién ha aprobado los logotipos
comunes para identificar facilmente a los
proveedores de servicios de intermediacion
de datos confiables y a las organizaciones
altruistas de datos en la UE, que conectaran a

resultado de una ‘lista de deseos’, de octubre de 2022, enviada a la Comi-
sion por el Consejo Europeo de Proteccion de Datos (EDPB), que opera
un proceso de resolucion de disputas cuando las DPA no pueden ponerse
de acuerdo sobre el camino a seguir. Como se sabe, el RGPD tiene una
regla de ‘ventanilla unica’ por la cual, la DPA principal se selecciona de
acuerdo con el pais de la UE en el que se encuentra la entidad bajo inves-
tigacion. Sin embargo, dado que la mayoria de los gigantes tecnoldgicos
de EE.UU. tienen su sede en Irlanda, algunos de los casos transfronterizos
de més alto perfil han creado tension entre la Comision de Proteccion de
Datos de Irlanda (DPC) y otras DPA nacionales.

Por ello, la propuesta proporciona reglas detalladas para apoyar el buen
funcionamiento del mecanismo de cooperacion y coherencia establecido
por el RGPD, armonizando reglas en dreas como de la de derechos de los
denunciantes eliminando, por ejemplo, armonizando los requisitos para
que una denuncia transfronteriza sea admisible.

los titulares de datos, tanto individuos como
empresas, con los usuarios de datos.

Los proveedores y organizaciones concernidas que cumplan las condi-
ciones consagradas en la Ley de Gobernanza de Datos y opten por el uso
de logotipos, deberan exhibirlos claramente en todas las publicaciones en
linea y fuera de linea. El uso de estos logotipos en tota la UE diferenciara
los servicios de confianza reconocidos de otros servicios, contribuyendo a
la transparencia en el mercado de datos. El logotipo de las organizaciones
reconocidas en la UE con este distintivo debera ir, ademas, acompanado
de un codigo QR con un enlace al registro publico de la UE de organiza-
ciones de altruismo de datos reconocidas, que estara disponible a partir
del 24 de septiembre de 2023.

Los logotipos han sido adoptados mediante el Reglamento de Eje-
cucion y seran registrados como marcas, para protegerlos de un uso
indebido.

La AEPD actualiza su herramienta Gestiona y su guia sobre el uso de cookies

La Agencia Espaiola de Proteccion de Datos
(AEPD) ha presentado una nueva version de su

herramienta ‘Gestiona’, orientada especialmente
a pequenas entidades publicas o privadas, y que
permite gestionar los tratamientos, realizar la ges-
tion de riesgos v, en su caso, dar soporte para
la realizacion de las evaluaciones de impacto. La
herramienta ahora cuenta con un disefio mas in-
tuitivo e incorpora las Gltimas directrices recogidas
en las guias publicadas por la Agencia.
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La solu-  de las personas cuyos datos se tratan y hacer una
cion ha sido  primera evaluacion del riesgo intrinseco.
mejorada, Ademas, la AEPD ha actualizado la Guia sobre el
de forma  uso de las cookies para adaptarla a las Directrices

notable, con una profunda transformacion de la
herramienta original, permitiendo gestionar el Re-
gistro de Actividades de Tratamiento de una enti-
dad con hasta 500 tratamientos, de forma integra-
da. Ademas, incluye funciones para identificar los
factores de riesgo para los derechos y libertades

03/2022 sobre patrones engainosos del Comité
Europeo de Proteccion de Datos (CEPD), con-
tando, como ocurrié con versiones anteriores,
con la participacion de los sectores afectados (las
asociaciones Adigital, Anunciantes, Autocontrol
e IAB Spain).
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En noviembre, celebrard su primera Conferencia Integral de Defensa Cibernética en Berlin

La OTAN refuerza su apuesta por la ciberdefensa, basada en la disuasion y
poniendo en marcha su Capacidad Virtual de Apoyo a Incidentes Cibernéticos

La reunion de los jefes de
Estado y de Gobierno de la
OTAN en julio, en Vilnius (Li-
tuania), puso sobre la mesa,
entre otras novedades, la
apuesta de la alianza por una
defensa del ciberespacio a tra-
vés de nuevas capacidades y
alianzas. En su declaracion
final, los participantes recor-
daron que la postura de disua-
sion y defensa de la Alianza
“se basa en una combinacion adecuada de
capacidades de defensa nuclear, convencional
y antimisiles, complementada con capacidades
espaciales y cibernéticas”, siempre con “he-
rramientas militares y no militares de manera
proporcionada, coherente e integrada”.

Politicas de disuasion

Asi pues, entre otros aspectos, se decidio
impulsar mas “medidas significativas para
mejorar |a postura de disuasion y defensa de
la OTAN en todos los dominios, incluido el for-
talecimiento de las defensas avanzadas y la ca-
pacidad de la Alianza para reforzar rapidamente
a cualquier aliado que se vea amenazado”. Una
declaracion que, en el ambito cibernético, se
plasma en “continuar nuestro trabajo en ope-
raciones multidominio, habilitado por la Trans-
formacion Digital de la OTAN, que impulsa atn
mas nuestra ventaja militar y tecnoldgica,

fortaleciendo |a capacidad para operar de ma-
nera decisiva en los dominios terrestre, aéreo,
maritimo, ciberespacial y espacial”.

Y es que, en el punto 66 de sus conclusio-
nes se recuerda que “el ciberespacio es cues-
tionado en todo momento, ya que
los actores de amenazas buscan
cada vez mas desestabilizar la
Alianza”. Por ello, se manifesto el
compromiso de los participantes
a emplear toda la gama de capa-
cidades para disuadir, defender y contrarrestar
todo el espectro de ciberamenazas, incluso
considerando respuestas colectivas”.

Nuevo concepto de ciberdefensa

Para ello, se aprob6 impulsar “un nuevo
concepto para mejorar la contribucion de la
defensa cibernética a nuestra postura general
de disuasion y defensa. Integrara ain mas los

tres niveles de ciberdefensa

de la OTAN (politico, militar y

técnico), asegurando |a coo-

peracion civil-militar en todo
momento en tiempos de paz,
crisis y conflicto, asi como
el compromiso con el sector
privado, segln corresponda”.

Con él, se reafirma “y mejora

su Compromiso de Defensa

Cibernética”, presentando “la

nueva Capacidad Virtual de

Apoyo a Incidentes Cibernéticos (VCISC) para
respaldar los esfuerzos nacionales de mitiga-
cion en respuesta a importantes actividades
cibernéticas maliciosas”. Con ella se quiere
“proporciona a los aliados una herramienta
adicional de asistencia”.

La declaracion de la cumbre
también anunci6 nuevas alianzas
para “desarrollar asociaciones
mutuamente beneficiosas y efec-
tivas, segun corresponda, incluso

con paises Socios, organizaciones internacio-
nales, la industria y la academia”, asi como
“promover nuestros esfuerzos para mejorar la
estabilidad internacional en el ciberespacio”.

Ademas, se adelant6 que, en noviembre
proximo, se celebrara la primera Conferencia
Integral de Defensa Cibernética de la OTAN
en Berlin, reuniendo a los responsables de
la toma de decisiones a nivel politico, militar
y técnico.

Los estadounidenses temen mas al ciberterrorismo que a la guerra nuclear,
en sus preocupaciones geopoliticas, segin una investigacion de GALLUP

La empresa de consultoria y
analisis Gallup ha realizado una
amplia investigacion sobre las
principales preocupaciones geopo-
liticas entre los estadounidenses.

Un informe en el que el 85% de
los participantes considerd una
“amenaza critica”, el ciberterroris-
mo, por encima de otras preocu-
paciones tradicionales como una
guerra nuclear.

Inquietud mas alla
de la ideologia politica

La encuesta, realizada en febre-
ro entre mas de un millar de habi-

34

tantes de 50 estados del pais, evi-
denci6 que esta inquietud va mas
alla de cualquier ideologia politica
por cuanto, entre republicanos y
demacratas calificaron las amena-
zas cibernéticas como criticas en
el 86% de los casos y en aquellos
de los que se mostraron indepen-
dientes esta cifra alcanzo el 79%.

Unanimidad por invertir

Precisamente, uno de los datos
mas llamativos del informe es la
unanimidad por invertir y hacer
frente a ciberamenazas, sin impor-
tar el partido por el que se apueste.
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Ofrecerd informacion y facilitard la decision del Mando en caso de que se produzcan ataques a satélites,

también cibernéticos, desde y por satélites enemigos

El primer Escuadron de objetivos de la FUERZA ESPACIAL estadounidense
cobra vida preparado para la guerra espacial y electromagnética

La Fuerza Espacial de los Estados Unidos
ha activado su primera unidad dedicada a re-
gistrar y obtener la maxima informacion de los
satélites de otras naciones y de las estaciones
terrestres que los apoyan. El 75.° Escuadrén
de Inteligencia, Vigilancia y Reconocimiento
(ISRS) se activo el 11 de agosto en la Base
de la Fuerza Espacial Peterson, en Colorado.
Esta unidad es parte de la Space Delta 7 y se
convierte en el primer escuadron de objetivos
de la rama, disefiado para explorar las capa-
cidades espaciales del adversario y presentar
las mejores opciones a la Fuerza Conjunta para,
si fuera necesario, neutralizar la amenaza. “Hoy
es un momento histérico para nosotros”, decla-
ro el teniente coronel Travis Anderson. “La idea
de esta unidad comenzo hace cuatro anos en el
papel y, probablemente, ha estado en la mente de
varios oficiales de inteligencia de la Fuerza Aérea
de EE.UU. incluso desde antes”, afadia.

La 75° ISRS tiene como finalidad preparar y
presentar paquetes de inteligencia sobre un obje-
tivo adversario y el sistema del que forma parte.

Eso podria incluir informacion
sobre un satélite, una estacion
terrestre o la sefal intermedia.

En concreto, analizara sus capa-
cidades espaciales, incluidas las amena-
zas de fuerzas contraespaciales. Estas tltimas,
“también llamadas fuerzas de ataque espacial,
son capacidades espaciales disefiadas para
impedir a EE.UU. utilizar nuestros sistemas
satelitales durante un conflicto”, se explica en
el comunicado. Estos sistemas van desde Ia-

seres terrestres que pueden cegar sensores
oOpticos en satélites hasta dispositivos que
pueden interferir sefiales o realizar ataques
cibernéticos para piratear sistemas satelita-
les enemigos. Algo que preocupa de forma
especial, ya que se los sistemas espaciales
cada vez son mas criticos para la Seguridad
Nacional.

“La evaluacion de los sistemas espacia-
les puede ser una tarea dificil”, explica el
medio especializado Air and Space For-
ces Magazine. “Por ejemplo, los satélites
de doble uso pueden presentar un desafio

para los oficiales de inteligencia para evaluar
sus amenazas: China puede afirmar que un
brazo robotico acoplado a un satélite esta des-
tinado a la eliminacion de desechos espaciales,
pero también podria usarse para capturar y per-
turbar otros satélites”. “A medida que las capaci-
dades espaciales de los enemigos adversario se
vuelven mas sofisticadas, también deben hacerlo
las capacidades contraespaciales de Estados Uni-
dos”, puntualiza.

EF'SENADO de EE.UU. abre el camino para crear una rama
militar independiente especializada en lo cibernético

El Senado estadunidense aprobo, en
julio, un proyecto de ley de politica de de-
fensa anual que autoriza 816.000 millones
de euros para la defensa nacional durante el
préximo afio fiscal. Conocido como Ley de
Autorizacion de Defensa Nacional (NDAA),
ayudara a establecer
la agenda politica del
Pentagono y autorizar
cémo el Departamen-
to de Defensa (DOD)
puede utilizar los fon-
dos federales.

En él, segln informa
The Record, se incluye
una enmienda de la senadora Kirsten Gilli-
brand (D-NY), que ordena al DOD recurrir
a la Academia Nacional de Administracion
Publica en aras de realizar una evaluacion
para establecer un séptimo servicio militar
‘ciberespecifico’, sumandose a los ya exis-
tentes (Ejército, el Cuerpo de Marines, la
Armada, la Fuerza Aérea, la Espacial y la
Guardia Costera)

La medida busca que la Academia pueda
“realizar una evaluacion sobre la convenien-
cia de establecer una Fuerza Armada sepa-
rada, dedicada a operaciones en el dominio
cibernético” y como se “compararia en des-
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empeno y eficacia con el modelo actual”.
Una idea que, al parecer, los responsables
del Pentagono no ven de forma positiva,
argumentando que el Comando Cibernético
de EE.UU. todavia estd madurando y podria
incitar a algunas de las ramas militares
existentes a degradar
la mision digital.
“Sin embargo, es
precisamente debido
a los seis servicios
existentes, y a su pro-
longada incapacidad
para proporcionar al
Comando Cibernético
personal capacitado y equipado para luchar
contra adversarios extranjeros en linea, que
algunos formuladores de politicas y otras
personalidades creen que es hora de, al
menos, considerar una Fuerza Cibernética,
en lugar de dedicar mas tiempo a tratar de
alinearlos mediante la legislacion”, se expli-
ca. De cualquier forma, es un paso notable:
tras afios de debate sobre su idoneidad, el
proyecto de ley encarga al Pentagono eva-
luar si es aconsejable establecer un servicio
separado dedicado a las operaciones ciber-
néticas o perfeccionar el enfoque existente
del Comando Cibernético de EE.UU.

Lo defeccion de ciberataques se reduce
de 21 a 16 dias, sequn el M-Trends 2023
de MANDIANT

La comparnia Mandiant ha presenta-
do la version en espaol de su informe
M-Trends 2023 sobre tipos de ataques,
sectores mas afectados, asi como las
tacticas, técnicas y procedimientos
(TTP) mas recientes de los atacantes,
entre otros aspectos.

Realizado con datos obtenidos entre
enero y diciembre de 2022, en él sus
responsables destacan que el afio pasado vino marcado por
“como se desdibujaron los limites entre el ciberespacio y el
mundo real, sobre todo en relacion con el conflicto en Ucra-
nia, en el que los atacantes intentan causar interrupciones
en infraestructuras criticas y, al mismo tiempo, influir en la
narrativa”.

En cuanto a métricas es relevante que el tiempo de perma-
nencia, de media, se ha reducido de 21 a 16 dias, respecto
a la anterior edicion del informe, “lo que significa que los
ataques se estan detectando mas rapidamente que antes”.
Ademas, recuerda que, por primera vez desde 2019, “en todo
el mundo, las fuentes externas notifican mas a las organiza-
ciones de situaciones de ataque que los equipos internos”,
lo que supone un avance en ciberproteccion a través de la
colaboracion nacional e internacional.

El documento también explica que los exploits y el phishing
siguen siendo el vector de ataque mas utilizado, presentes
“en mas de la mitad de las intrusiones que investigamos”.
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Hasta noviembre en fase de borrador, se espera la publicacion del documento definitivo para principios de 2024

NIST presenta la primera actualizacion completa en una década
de su marco de ciberseguridad dando mds peso al Gobierno

Después de considerar los comenta-
rios de la comunidad concernida durante
mas de un ano, el Instituto Nacional de
Estandares y Tecnologia (NIST) esta-
dounidense ha presentado una nueva ver-
sion, preliminar, de més de 50 paginas, de
su Cybersecurity Framework (CSF) 2.0,
siendo |a primera vez que se acomete una
actualizacion tan completa desde que se
presentara en 2014. El CSF proporcio-
na orientacion de alto nivel, incluido un
lenguaje comdn y una metodologia sis-
tematica para gestionar el riesgo ciber-
nético en todos los sectores y ayudar en
la comunicacion entre el personal técnico y no
técnico. En su década de vida ha sido descargado
mas de dos millones de veces por usuarios en
mas de 185 paises.

Novedades notables

El borrador del CSF 2.0 contiene cambios im-
portantes. Entre ellos, destacan “desde el alcance
del marco, que se ha ampliado (explicitamente)
para proteger la infraestructura critica, como hos-
pitales y plantas de energia, hasta para brindar
ciberseguridad para todas las organizaciones,
independientemente de su tipo o tamano. Ade-
mas, la suma de un nuevo pilar, el de la funcion de
gobierno, a los ya existentes - identificar, proteger,
detectar, responder y recuperar-, cubre cOmo una
organizacion puede tomar y ejecutar sus propias
decisiones internas para respaldar su estrategia de
ciberproteccion”, destacan desde el NITS, desde
donde también recuerdan que esta version “enfati-

za que la ciberseguridad es una fuente importante
de riesgo empresarial, junto con los riesgos lega-
les, financieros y de otro tipo como consideracio-
nes para el liderazgo superior”.
Asimismo, el marco busca proporcionar una
orientacion mejorada y ampliada
sobre su implementacion, espe-
cialmente, para la creacion de per-
files que lo adapten a situaciones
particulares. “La comunidad ha so-
licitado ayuda para utilizarlo en sec-
tores economicos y casos de uso
especificos. Es importante destacar
que el documento incluye ahora
ejemplos de implementacion para
las subcategorias de cada funcion
para ayudar a las organizaciones, sobre todo, a
las empresas mas pequenas, a utilizar el marco
de manera efectiva”, comentan sus responsables.
En este sentido, “un objetivo importante del CSF
2.0 es explicar como las organizaciones pueden

aprovechar otros marcos, estandares y
directrices tecnoldgicos del NIST y otros
lugares, para implementar el CSF. Para ello,
se ha lanzado una herramienta de referen-
cia GSF 2.0. Este recurso en linea permite
a los usuarios explorar, buscar y expor-
tar los datos de CSF Core en formatos
consumibles por personas y legibles por
maquinas”. En el futuro, esta herramienta
proporcionara ‘Referencias informativas’
para mostrar las relaciones entre el CSF
y otros recursos para facilitar el uso del
marco junto con otras orientaciones para
gestionar el riesgo de ciberseguridad.

Uso ampliado

Con esta version, “tratamos de reflejar el uso

actual del marco de ciberseguridad y también

anticipar su uso futuro”, explico

Cherilyn Pascoe del NIST, desarro-

lladora principal del marco. “El CSF

se creo para infraestructuras criti-

cas, como las industrias bancaria y

energética, pero ha demostrado ser

(til en todas partes, desde escuelas

y pequenas empresas hasta gobier-

nos locales y extranjeros. Queremos

asegurarnos de que sea una herra-

mienta 0til para todos los sectores,

no sélo para aquellos designados como criticos”.

EI'NIST acepta comentarios publicos sobre el bo-

rrador hasta el 4 de noviembre. Sus impulsores

planean publicar la version final de CSF 2.0 a prin-
cipios de 2024.

Lo COMISION DE BOLSA'Y VALORES de EE.UU. exige que las empresas que coficen nofifiquen
los ciberataques en un plazo maximo de cuatro dias

La Comision de Bolsa y Valores
(SEC) de EE.UU. aprobd, a finales de
julio, varias regulaciones publicadas
en su web, asi como los formularios
que obligara a rellenar, que exigiran
que las empresas que cotizan en
bolsa divulguen las infracciones de
seguridad cibernética que represen-
tan un riesgo material para los resul-
tados de una empresa en un plazo
méximo de cuatro dias habiles.

Con ellas, el regulador pretende
que los inversores tengan mayor
transparencia sobre este ambito.
“Ya sea que una empresa pierda
una fabrica en un incendio o millo-
nes de archivos en un ciberincidente
puede ser igual de importante para
los inversores”, destaco en un co-
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municado el presidente de la SEC,
Gary Gensler.

Eso si, también ha generado un
debate en el sector desde que se dio
a conocer su borrador en 2022, ya
que muchos expertos consideran
que identificar qué tipos de infrac-
ciones estarian dentro de lo afectado
por esta norma puede representar
un desafio para muchas empresas,
ademads de complicar su resolucion
dandolas a conocer antes de termi-
nar su gestion. Hasta ahora, existian
reglas en esta linea, pero ésta marca

un aspecto determinante:
las divulgaciones de incum-
plimiento seran pablicas en
los formularios 8-K presen-
tados ante la comision y es-
taran disponibles para los inversores.
Ademas, aunque las empresas que
cotizan ya estan obligadas a informar
esta nueva iniciativa acorta notable-
mente los tiempos de hacerlo.

Obligaciones notables

Entre sus aspectos mas llamativos
destacan desde su definicion mas
amplia de ‘incidente de ciberseguri-
dad’, entendiendo como “un evento
no autorizado, o una serie de even-
tos no autorizados relacionados, en

o realizados a través de los sistemas
de informacion de un ‘registrante’
que pone en peligro la confidencia-
lidad, integridad o disponibilidad de
los sistemas de informacion de un
‘registrante’ o cualquier informacion
que resida en ellos, hasta facilitar,
a través de un formulario, los pro-
cesos de una empresa, si los hay,
para evaluar, identificar y gestionar
riesgos materiales de amenazas a la
ciberseguridad con suficiente deta-
lle para una inversionista razonable
para entenderlos”. Ademads, en su
articulo 106 también exige que las
empresas describan la supervision
de los riesgos de las amenazas a la
ciberseguridad por parte de la junta
directiva, entre otros aspectos.
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El CNI contara con 30 millones de euros para crear
un Centro de Ciberseguridad 5G propio

Espana ha dado un paso muy importante
para fortalecer sus capacidades en ciber-
proteccion de las redes 5G. A finales de
agosto, el Consejo de Ministros aprobd
una transferencia de crédito, por importe
de 30 millones de euros, desde el presu-
puesto del Ministerio de Asuntos Econo-

micos y Transformacion Digital (MAETD)
a Defensa, para la ejecucion del programa
de infraestructura Base 5G para servicios
especificos del CNI y para la creacion de un
‘Centro de Ciberseguridad 5G’.

Este convenio se suscribio entre la
Secretaria de Estado de Telecomunica-
ciones e Infraestructuras Digitales y el
Centro Nacional de Inteligencia (CNI), en
cumplimiento del Componente 15, Inversion
6, del Plan de Recuperacion, Transformacion
y Resiliencia.

El objetivo principal del convenio es desple-

gar por parte del CNI su propia red 5G y parti-
cipar en la creacion de un centro de seguridad
de 5G, con el objetivo de potenciar las capa-
cidades propias, aumentar el conocimiento de
esta tecnologia y sus vulnerabilidades y, con

ello, mejorar en la seguridad, velocidad,
confidencialidad e integridad de las co-
municaciones.

En contraprestacion, el MAETD realizara
una aportacion econémica en el marco
de la ejecucion del citado Convenio, que
tendra como objetivo cubrir los gastos
que generan las actuaciones referidas
anteriormente.

Todas estas actuaciones se enmarcan
dentro del Componente 15 ‘Conectividad
Digital, impulso de la ciberseguridad y
despliegue del 5G’, del Plan de Recu-
peracion, Transformacion y Resiliencia
y mas concretamente en la Inversion 6

‘Despliegue del 5G: redes, cambio tecnoldgico
e innovacion’. Eso si, al cierre de esta edicion,
se desconocia donde estara ubicado el Centro
-0 si lo hard en las instalaciones del CNI donde
ya estd el CCN-, asi como su organigrama.

OBITUARIO

l'\ngel Pablo Aviles, alma mater
de la iniciativa X1Red + Segura

Pocos profesionales son tan queridos en el
sector como Angel Pablo Avilés, Chief Security
& Strategy Officer de SmartHC desde hace mas
de un lustro, y conocido por su simpatico y po-
pular apodo de ‘Angelucho’.
De forma inesperada, en agosto, fallecio dejan-
do una trayectoria impecable primero como Guar-
dia Civil, habiendo participado en la guerra de los
Balcanes en los afios 90, y formando parte del
Grupo de Delitos Telematicos (GDT) de la Guardia
Civil de 2007 a 2018, en el que desempeno gran
parte de su labor profesional. Y, en segundo lugar,
como impulsor del area de ciberproteccion de
Smart HC, con notable éxito.
Su capacidad para empatizar, ayudar a meno-
res y padres a proteger su cibermundo le llevo a
ser considerado, posiblemente, uno de los po-
nentes mas prolijos en participaciones en congresos de ciberseguridad, a través de
ponencias y talleres, en practicamente todas las citas técnicas del sector en Espana,
dirigidos a padres, madres y nifios mostrandoles las bondades, pero, también, los
riesgos de Internet. “Somos nuestra peor vulnerabilidad, pero también somos nuestro
mejor antivirus”, le gustaba recordar al final de sus intervenciones.

Cofundador de la iniciativa X1Red + Segura, que en 2019 reconocidé con una men-
cion honorifica la buena labor de Revista SIC, y autor de dos libros, sin duda deja un
gran vacio en el sector, no solo por su afan divulgador sino, también, por las tutorias de
muchos jovenes, algunos de los que fueron detenidos por el GDT, y a los que ayudd a
reinsentarse en el ambito de la ciberseguridad. Desde Revista SIC queremos enviar el
pésame y dar un fuerte abrazo a su familia y amigos esperando que, desde donde esta,
siga con su gran labor protegiendo el cibermundo de los mas indefensos.
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Aprobado el estatuto de la AGENCIA
ESPANOLA DE SUPERVISION DE IA,
que tendra su sede en A Coruiia

El Consejo de Ministros
aprobo a finales de agosto un
Real Decreto por el cual se da luz
verde al estatuto de la Agencia
Espaiiola de Supervision de la
Inteligencia Artificial (AESIA),
que estara ubicada en A Corufa
(en la imagen, la presentacion
de la que fue su candidatura)
fruto del trabajo conjunto de los
ministerios de Hacienda y de
Asuntos Economicos y Trans-
formacion Digital.

Segun destacan fuentes de
Moncloa, la “transformacion
digital es prioritaria en la linea
de accion del Gobierno, como
lo refleja la Agenda Digital
2026”. Dicha Estrategia incluye
diferentes planes estratégicos,
entre ellos la Estrategia Na-
cional de Inteligencia Artificial
(ENIA), que tiene como objeti-

vo “proporcionar un marco de
referencia para el desarrollo de
una Al “inclusiva, sostenible y
centrada en la ciudadania”.

En concreto, esta estrategia,
que forma parte de lo anuncia-
do en el Plan de Recuperacion,
Transformacion y Resiliencia
(PRTR), pretende situar a Es-
pana como pais puntero en IA
y, de hecho, con esta inicia-
tiva seremos “el primer pais
europeo en tener un drgano
de estas caracteristicas”, an-
ticipandonos al Reglamento
europeo de IA que, entre otros
aspectos, establecera para los
Estados miembros la obligacion
de seleccionar una ‘autoridad
nacional de supervision’ que
se encargue de supervisar la
aplicacion de la normativa en
esta materia.
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Seguridad que
esta lista para

Netskope, lider global en ciberseguridad, esta
redefiniendo la seguridad de la nube, las redes
y los datos, para ayudar a las organizaciones

a aplicar principios de Zero Trust y proteger

su informacion. La plataforma inteligente
Netskope Security Service Edge (SSE) es
rapida, facil de usar y protege las personas,
los dispositivos y los datos dondequiera que
vayan, pase lo que pase.

Conozca como Netskope ayuda a sus clientes

a estar listos para cualquier situacion, visite

netskope.com/es
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Entidades locales y autondmicas, como el Pais Vasco, Mdlaga y Valencia, contindan con la puesta en marcha de iniciativas para mejorar su proteccion

El Gobierno aprueba 70 millones mas de inversion
en ciberseguridad para entidades locales

El Consejo de Mi-
nistros autorizd, poco
antes de las pasadas
elecciones de julio,
una transferencia de
crédito por importe
de 70 millones de
euros, del Ministerio
de Politica Territo-
rial al de Asuntos
Econdmicos y Trans-
formacion Digital para reforzar la
ciberseguridad en el marco de la
transformacion digital y moderni-
zacion de las entidades locales del
Plan de Recuperacion, Transforma-
cion y Resiliencia, en concreto, de
la componente 11, inversion 3. Se
trata de un acuerdo que continua lo
marcado en mayo, junto con la Se-
cretaria de Estado de Digitalizacion
e Inteligencia Arificial.

Asi, segln lo aprobado, 60 mi-
llones seran para la contratacion de
los servicios de ciberseguridad de
las entidades locales que conforman
el ambito subjetivo de este acuerdo;
siete millones para el servicio de
apoyo a las entidades locales que se
prestara mediante convenio entre la
Secretaria General de Administracion
Digital y el CCN; y otros tres millones
para la oficina técnica de la citada
Secretaria General en sus labores
de apoyo a la implementacion del
proyecto.

Y a principios de verano, se publi-
c6 el concurso de casi 50 millones
de euros, por parte del Ministerio de
Asuntos Economicos y Transforma-
cion Digital, para la “implantacion
de un Centro de Operaciones de
Ciberseguridad para Entes Locales
lnico y centralizado que permita
coordinar las diferentes actividades
encaminadas a la mejora de la ci-
berseguridad de estas, mediante el
despliegue de paquetes de servicios
de ciberproteccion”, con una dura-
cion de 24 meses.

El concurso se compone de dos
bloques. Por un lado, para la “pro-
vision e implantacion del servicio
horizontal, global y centralizado,
que permita soportar la operativa
del COCS-EELL". Y, por otro, para
“el despliegue y operacion de las
soluciones de ciberseguridad para
los entes locales en cada provincia”.
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En cuanto a las entidades co-
munitarias, lo mas notable fue la
aprobacion por parte del Gobierno
Vasco de la Cyberzaintza, la Agen-
cia Vasca de Ciberseguridad (Eus-
kadiko Zibersegurtasun Agentzia),
para “combatir la ciberdelincuencia
de una manera integral y transver-
sal”, en Euskadi (ver informacion
ampliada en noticias de este nime-
ro). Dependera del Departamento
de Seguridad y, en coordinacion
con la Ertzaintza, vigilard y coordi-
nard |a lucha contra el cibercrimen
y los ciberataques a la ciudadania,
empresas y sector publico vasco.
Se espera que comience a trabajar
en los proximos meses, ya que Se
basara en lo hecho por el Basque
Cybersecurity Centre (BCSC).

0CC y Ertzaintza

Precisamente, también en el Pais
Vasco, el ministro del Interior en
funciones, Fernando Grande-Mar-
laska, y el vicelehendakari primero
del Gobierno vasco, Josu Erkoreka,
acordaron reforzar la cooperacion en
la lucha contra la ciberdelincuencia.
En concreto, se impulsara una ma-
yor cooperacion entre la Oficina de
Coordinacion de Ciberseguridad
(OCC) de Interior y la Ertzaintza,
especialmente, en analisis forenses
digitales y ciberinteligencia, ademas
de compartir informacion sobre las
incidencias que puedan afectar a los
operadores de servicios esenciales

ubicados en la region. Ade-
mas, se ha aprobado que
la Ertzaintza se incorpore al
Observatorio de la Cibercri-
minalidad.

Por su parte, la Presidencia de la
Generalitat Valenciana y la Univer-
sidad de Alicante (UA) suscribieron
un convenio de colaboracion para
impulsar acciones de digitalizacion
y ciberseguridad en la comunidad,
durante 2023. En concreto, se des-
tinaran 85.000 euros a la UA para
fortalecer las politicas digitales y
las TIC.

Ademas, el Ayuntamiento de Va-
lencia ha anunciado que reforzara
con un millén de euros la ciberse-
guridad para evitar fraudes como el
robo a través de ataques BEC, de
cuatro millones de euros a la EMT
en 2019.

Por su parte, la Universidad de
Las Palmas de Gran Canaria pon-
dra en marcha su propio Centro de
Operaciones de Seguridad con el
que busca incrementar sus capa-
cidades de prevencion, vigilancia
y deteccion de amenazas de los
sistemas informaticos y agilizar la
respuesta a posibles riesgos.

Crecimiento de Malaga

Por otro lado, el Claster de Ci-
berseguridad de Malaga, creado
a finales del afo pasado, ha am-
pliado su ambito a toda Andalucia
estableciendo también su sede en
el Centro de Ciberseguridad de la
Comunidad, que esta en el Palmeral
de las Sorpresas, en la ciudad. La
idea es que el cluster se alinee es-
tratégicamente con los objetivos del
organismo andaluz y se convierta
en una “herramienta clave para el
desarrollo de la ciberseguridad en la
region y su posicionamiento a nivel
nacional y europeo”.

Por su parte, Aragon inauguro, en
verano, su centro de ciberseguridad
autonomico en las instalaciones de
Aragonesa de Servicios Telemati-
cos, en el Parque Tecnologico Wal-

ga, de Huesca. Con
una inversion inicial
de 2,4 millones, se
integrard a finales de
ano en la red nacio-
nal de SOC, con otra
inversion adicional
de 2,8 millones.
De otra parte, la
Comision de Trans-
formacion Digital de la Camara de
Comercio de Castellon ha acordado
la realizacion de diferentes acciones
encaminadas a tratar temas de gran
relevancia empresarial, como la
ciberseguridad, la inteligencia arti-
ficial o las tecnologias emergentes,
durante el segundo semestre del
ano. Entre otras iniciativas, el proxi-
mo 18 de octubre se presentara el
‘Programa de Ciberseguridad 2023’
y como las empresas de la region
pueden aprovechar sus recursos. En
formacion, Castilla-La Mancha ha
puesto en marcha 38 nuevos ciclos
y seis cursos de especializacion en
FP muchos de ellos centrados en
digitalizacion y ciberseguridad.

Ciberproteccion consistorial

Palencia, una vez conseguida la
certificacion en el ENS, ha puesto en
marcha su Oficina Técnica de Segu-
ridad de la Informacion, ademas de
un SOC. Por su parte, Santa Cruz
de Tenerife dedicara 66.000 euros
a contar con un SOC, que ha sido
adjudicado a Sothis Servicios, con
fondos europeos.

Como curiosidad, el Ayuntamien-
to de Granada realiz6 una simula-
cion de un ataque de phishing por
correo-e enviado a sus 2.200 traba-
jadores de los que 600 lo abrieron y
facilitaron sus claves, segun explicd
el responsable del area de Innova-
cion, el concejal Francisco Herre-
ra. Otros ayuntamientos, como el
Paterna (Valencia), también se han
sometido a pruebas de hacking ético
para concienciar y sensibilizar sobre
la importancia de la proteccion de
datos y la ciberseguridad.
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GALICIA presenta su estrategia de ciberseguridad 2030
este otono, dua su ‘ok’ al CECIGA y anuncia CIBER.gal 2023

Galicia es pionera en materia de ciberseguri-
dad gracias al constante trabajo y esfuerzo de
la Agencia para la Modernizacion Tecnoldgica
de Galicia (Amtega) por situar esta tecnologia y
capacidades en un lugar central y prioritario en
el dia a dia de ciudadanos y pro-
fesionales. Una de sus apuestas
mas recientes es la creacion de la
Estrategia Gallega de Cibersegu-
ridad 2030, que con el fin de tener
en cuenta todas las perspectivas,
experiencias y necesidades, como
novedad se desarroll facilitando
la colaboracion de todas las enti-
dades adheridas al Nodo CIBER.
gal, las cuales decidieron aportar
su grano de arena. Asi, las lineas
de accion mas destacadas de esta
nueva estrategia que proximamen-
te sera presentada (prevista para el
Gltimo trimestre de 2023), son con-
tinuar formando y concienciando en
ciberseguridad a toda la sociedad,
apoyar a empresas y ciudadanos
para un mayor nivel de proteccion,
colaborar y cooperar frente a la ci-
berdelincuencia, poner en marcha
el Centro de Excelencia en Ciber-
seguridad de Galicia (el CECIGA),
impulsar la innovacion, el desarrollo y la investi-
gacion aplicada a la ciberseguridad, promover el
talento especializado e impulsar a Galicia como
parte de la red de centros de competencias en
ciberseguridad. Particularmente para el sector
publico, la estrategia también abarcara lineas en-
focadas hacia la promocion y homogenizacion de
los servicios y herramientas de ciberseguridad en
las AAPP, optimizar las operaciones en cibersegu-
ridad, impulsar y fortalecer el CSIRT.gal, mejorar
el gobierno de la ciberseguridad en la autonomia,
promover el cumplimiento normativo en materia
de seguridad y definir e implantar el plan director
de seguridad de la Xunta de Galicia.

El CECIGA toma impulso
La Xunta anunci6 en agosto la contratacion
de las obras para la construccion del Centro de

Excelencia en Ciberseguridad de Galicia (CE-
CIGA) en los terrenos ourensanos del Parque
Tecnologico de Galicia, en San Cibrao das Vi-
nas, que supondra una inversion de mas de 6
millones de euros.

Imagenes emuladas de lo que sera el CECIGA en 2024

Como ya también adelantara SIC en ediciones
anteriores, nace con el objetivo de fortalecer “la
ciberseguridad” en el entorno de la administra-
cion publica, de la ciudadania y de las empre-
sas; apoyar la innovacion en el sector productivo
mediante el logro de la excelencia en la inves-
tigacion; “fomentar el desarrollo de proyectos
vinculados a la ciberseguridad” y promover el
emprendimiento en este ambito.

El departamento de Infraestructuras de la
Xunta licité las obras a lo largo de dicho mes,
para poder adjudicarlas en otono y empezarlas
a principio de 2024. El objetivo con el que se
trabaja es poder poner en marcha el nuevo centro
en 2025, ya que las obras cuentan con un plazo
de ejecucion de 20 meses.

El edificio que albergara el CECIGA se cons-
truird en la parcela 3Y de la Tecndpole, con

una superficie util de mas de 2.100 m?. Se
configura en cuatro bloques rotando sobre un
espacio central, de planta circular y formato
poligonal, que albergara las funciones para las
que es concebido.

El edificio se utilizara también
con el objetivo de fomentar la
I+D+iy el emprendimiento, en
un modelo de colaboracion pu-
blico-privada. El futuro centro se
va a encargar de supervisar “la
ciberseguridad de las adminis-
traciones publicas” a través de
una sala de monitorizacion en la
que se controlaran los sistemas
informaticos de las entidades
interesadas y se detectara cual-
quier alerta. El recinto contara
ademads con una sala especifica
para casos de crisis.

Ademas, dispondra de un
centro demostrador en el que
pondran a prueba nugevas tecno-
logias para después mostrarlas
al sector productivo que va a ser
destinatario de las mismas o con
laboratorios y otros espacios
que pueden usar las empresas
y emprendedores.

El Il Encontro CIBER.gal, el 2y 3
de noviembre en Santiago

La tercera edicion del Encontro CIBER.gal,
el evento de referencia en materia de ciber-
seguridad gallego, se celebrara los dias 2 y
3 de noviembre en la Ciudad de la Cultura
de Galicia, en Santiago de Compostela. De
nuevo, sera desarrollado presencialmente
aunque para aquellos que no puedan acudir
se retransmitira en modalidad online,

INDITEX anuncia en su junta de accionistas un grupo asesor especializado en ciberproteccion

Inditex ha querido reforzar su ci-
berproteccion a través de la creacion
de un nuevo comité asesor de ciber-
seguridad. La compania ha creado
un drgano permanente de caracter
asesor y consultivo integrado por
expertos en materia de seguridad
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de la informa-

cion, y muy

especialmente

de ciberprotec-

cion, segln se

ha dado a conocer en su junta ge-
neral de accionistas.

El objetivo es

“reforzar el pro-

ceso de toma

de decisiones e

impulsar la es-

trategia del grupo en esta materia”,
han destacado desde la Junta, a la

Vez que se recuerda que, con esta
iniciativa, se busca “poner todos los
medios posibles para proteger los
datos y la informacion sensible no
solo de las empresas sino, también,
de sus grupos de interés, incluyendo
clientes, proveedores y accionistas”.
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FRAUDFENSE, la apuesta del SANTANDER, BBVA y CAIXABANK para compartir
informacion y datos relevantes para hacer frente al fraude financiero

Banco Santander,
BBVA y CaixaBank se
han unido para hacer
frente a uno de los gran-
des retos a los que se
enfrenta el sector banca-
rio, el fraude financiero.

Las tres entidades espariolas estan trabajando
en herramientas para intercambiar informacion
y datos relevantes que ayuden
a prevenir el crimen financiero.

En este contexto, bajo el
nombre de FrauDfense, se ha
constituido la compafia que
aglutinara iniciativas antifraude
de las tres entidades y que ha
sido presentada ante los dife-
rentes supervisores y regula-
dores competentes. Carlos
Requena, con una dilatada y
solvente trayectoria en el am-
bito financiero y gran bagaje
en temas de fraude, sera su
director general.

En una primera fase, la alianza abordara la
creacion de una herramienta de intercambio de
informacion -en la nube, en demarcacion euro-
pea- que permitira compartir ‘modus operandi’

Carlos Requena, director general
de FrauDfense

fraudulentos y medidas de respuesta satisfac-
torias frente a ellos.
En todo momento preservara
la seguridad y la privacidad de la
informacion compartida.

Un objetivo comin

El proyecto abarca la lucha
contra diferentes practicas frau-
dulentas, que pueden ser muy
diversas y sofisticadas, como el
fraude de admision, en el que se
compromete informacion de los
clientes suplantandolos para la
contratacion de productos, y el
fraude digital o de pagos con tarjeta.

Esta ambiciosa colaboracion, que comenzara
en Espana, estara abierta a la incorporacion de
otras empresas y entidades, tanto financieras
como de otros sectores, interesadas en po-

CONSEJO DE ADMINISTRACION

Ademas del citado Carlos Requena como primer ejecutivo,
FrauDfense cuenta con un consejo de administracion compues-
to por dos representantes de cada entidad: Carles Solé, CISO de
Banco Santander Espana, y Daniel Barriuso, Group CTO de Banco
Santander; Natalia Ortega, responsable global de Prevencion del
Crimen Financiero, y Sergio Fidalgo, CSO Global y CISO Global,
en representacion de BBVA, y Sofia Karapatsiou, directora de Go-
bierno del Fraude, y Lorenzo Malo, CISO de CaixaBank. Ortega,
de BBVA, es la primera presidenta de FrauDfense, cargo que se ira
renovando cada dos anos entre los miembros de las tres entidades

integrantes del proyecto.

Natalia Ortega y Sergio Fidalgo (BBVA)
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ner en comdn informacion
contra el fraude, con el fin
de proporcionar una mayor
proteccion a los clientes, a
las entidades y a la sociedad
en general.
Banco Santander, BBVA y
CaixaBank ocupan los puestos mas altos del sec-
tor financiero nacional y despliegan sus productos
y servicios mas alla del mercado espariol.

La unidn de estas tres entidades para luchar
de forma conjunta contra el fraude financiero
supone un importante avance en Espana, con
la puerta abierta a la ampliacion de la colabo-
racion.

Banco Santander cuenta con una presen-
cia relevante en una decena de mercados in-
ternacionales, 161 millones de clientes y una
posicion como uno de los grandes bancos del
mundo por capitalizacion bursatil.

A la entidad liderada por Ana Botin se
suma BBVA, con mas de 68 millones de clien-
tes y presencia en mas de 25 paises.

A estos dos gigantes financieros se suma
también CaixaBank, con mas de 20 millones de
clientes y la mayor red de oficinas y cajeros en
Espana y Portugal, con una fuerte presencia en
la Espana rural.

Carles Solé y Daniel Barriuso (Santander)

Sofia Karapatsiou y Lorenzo Malo (CaixaBank)

SEPTIEMBRE 2023 / N°156 / Si€C






I NOTICIAS

I MERCADO DE CIBERSEGURIDAD

INDRA se refuerza con ICA, a través de SIA, pero ESPANA pierde

‘ADN nacional’: la italiana SESA GROUP se hace con WISE SECURITY
GLOBAL y la holandesa COMPUTEST SECURITY con INCIDE

El gasto en ciberseguridad en el primer trimestre de 2023 crecié a mas de 16.500 millones de euros en todo el mundo,
un aumento del 12,5 % en comparacion con el mismo periodo del afio anterior, segiin Canalys. Por areas, la inversion
en proteccion de la identidad aumenté un 14,3% y la de los teletrabajadores también ha impulsado, con un 16% mas
de gasto, la de servicios de seguridad perimetral (SSE). Asimismo, es notable que 12 proveedores de ciberproteccion
supongan el 48,6% del mercado.

El mercado no ha dejado de mo-
Verse aunque, segun algunos ana-
listas, vive un momento de ralentiza-
cion. En el segundo trimestre de este
ano, se registraron 148 acuerdos de
financiacion, un 35% menos respec-
to a los 228 en el mismo periodo
del ano anterior, marcando el nivel
mas bajo en anos, segun datos de
Crunchbase. Igual ha pasado en las
operaciones de capital riesgo en el

que la empresa espanola refuerza su
“posicion en el mercado y abre nue-
vas oportunidades de crecimiento”.
Por su parte, la holandesa Compu-
test Security ha comprado Incide,
una firma espafola especializada
en respuesta a incidentes y la pro-
teccion de red, al frente de la que
estd como CEO y fundador Abraham
Pasamar. Ademas, Advantio se in-
corporara al Grupo Integrity360 para

de euros, asi como de la australiana
Tesserent, por 119 millones. Con
estas operaciones estratégicas, la
compania gala prevé generar con
su negocio de ciberseguridad mas
de 2.400 millones de euros este
ano. Outpost24, propietaria de la
espanola Blueliv, ha comprado a
la belga Sweepatic, que posee una
plataforma de gestion de superficie
de ataque externa (EASM).

Indra se hace con ICA, a través de SIA, y valora la adquisicion

de Epicom, Factum compra activos de Core Netsworks, Eulen y

Asecco abren nuevas lineas de ciberproteccion, Grupo Sesa se
hace con Wise SG, Computest con Incide; fuera de Espana Thales adquiere
Imperva y Tesserent, Outpost24 a Sweepatic, Bitdefender a Horangi Cyber
Security y el fondo TPG se queda con la unidad de gobiernos e infraestructura
critica de Forcepoint. S2 Grupo se refuerza con una inyeccion de 20 millones
de capital y Xygeni cuatro millones, entre otras operaciones de intereés.

sector, que se redujeron a casi 1.420
millones de euros en el segundo tri-
mestre de 2023, una caida del 63%
respecto al mismo periodo anterior,
segun el analista.

De cualquier forma, sigue ha-
biendo adquisiciones y fusiones
notables. En Espafia, ha destacado
la compra por parte de Indra de ICA
Sistemas y Seguridad (ICASyS),
a través de SIA. Asimismo, Evolu-
tio se ha hecho con la tecnoldgica
espafiola Dagram. Por otra parte,
la CNMC autorizd la operacion de
concentracion por la que el mayo-
rista V-Valley se ha hecho con la
compariia Lidera por algo mas de
cinco millones de euros. Factum ha
adquirido activos de Core Networks,
centrada en la gestion de identidades
y de accesos.

Asimismo, Wise Security Global
se ha integrado en Var Group, pro-
piedad de la multinacional italiana
Sesa Group. Una operacion con la

a8

ser un referente europeo en este am-
bito, bajo la denominacién Advantio
Joins Integrity360. También, ha
trascendido, segun Infodefensa,
que Indra ha reactivado las negocia-
ciones para la compra de Epicom a
Duro Felguera. Ademas, ha sido re-
levante la creacion de nuevas lineas
de ciberseguridad tanto por parte
de la compafia Eulen, como por
Asseco, que ha puesto en marcha
un holding dentro del que tendra una
empresa especifica en este ambito:
Sora Anzen Company. Por su parte,
Babel continua con su internaliza-
cion con la compra de la consultora
mexicana Ironhit.

Intensa actividad

Fuera de nuestras fronteras, ha
trascendido la compra de la es-
tadounidense Imperva por parte
de Thales, propietaria de la vasca
$21sec, por mas de 3.200 millones

Ademas, Domainr, que proporcio-
na un medio programable en tiempo
real para comprobar la disponibilidad
y el estado de los dominios, ha sido
adquirida por Fastly, que también ha
anunciado la disponibilidad general de
su entidad certificadora de TLS (AC),
Certainly, presentada en febrero de
este afno con disponibilidad limitada.
Por su parte, Check Point se ha he-
cho con |a startup israeli Perimeter
81, por 453 millones de euros, una
cifra muy alejada de su valoracion
hace 14 meses que superaba los 920
millones. Su objetivo es fortalecer la
seguridad de la red para trabajadores
remotos e hibridos. Bitdefender ha
anunciado que se hara con Horangi
Cyber Security, de Singapur, para
incorporar sus tecnologias de Cloud
Infrastructure Entitlement Manage-
ment (CIEM) y Cloud Security Posture
Management (CSPM), en su platafor-
ma de analisis de seguridad y riesgo
unificado GravityZone.

La firma de inteligencia empresa-
rial CyberRisk Alliance ha compra-
do LaunchTech Communications,
una agencia de comunicaciones y
relaciones publicas especializada
en compaiias de tecnologia y segu-
ridad cibernética. Snyk se hizo con
la israeli Enso Security, por unos
45 millones de euros, centrada en la
gestion de posturas de seguridad de
aplicaciones (ASPM). Por su parte,
el gigante de capital privado TPG ha
anunciado que adquirira la unidad
de negocios de Gobiernos Globales
e Infraestructura Critica (G2CI) de
Forcepoint, por la que pagard en
torno a 2.230 millones de euros.
Asi esta area, creada en 2018, se
dividira quedando como una entidad
independiente que impulsara la ofer-
ta SASE de la compania con nuevas
capacidades e integraciones de ter-
ceros. Se espera que la operacion se
cierre en el cuarto trimestre de 2023.

Rondas de inversion

En este apartado, ha destacado
que 82 Grupo recibi6 20 millones de
un préstamo sindicado para desa-
rrollar su plan estratégico. La opera-
cion ha sido coordinada por Banco
Sabadell y cuenta con el apoyo
de Banco Santander, Caixabank,
BBVA y Deutsche Bank. La espa-
fiola Xygeni, centrada en soluciones
SaasS para la seguridad de la cade-
na de suministro de software, cerro
una ronda de financiacion que se
concreta en una inversion de cuatro
millones de euros, lo que la permi-
tird internacionalizarse en Europa
y EE.UU., salto cualitativo previsto
para fines de 2023. Quizé la ope-
racion mas llamativa en rondas de
financiacion fuera de Espana ha sido
la de la startup israeli Cyera, funda-
da en 2021, que logro alrededor de
90 millones de euros de la serie B.
Ademas, OneTrust consiguid recau-
dar 138 millones de euros.
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La entidad ha colaborado en el desarrollo de una herramienta para que compartir datos de ciberproteccion y fraude sea mds flexible y seguro

CAIXABANK participa en el consorcio europeo CONCORDIA para
definir las bases del ecosistema europeo de ciberseguridad

CaixaBank ha participado, junto a otras 59
entidades de 21 paises europeos, en el consor-
cio Concordia, dotado por la Comision Europea
con 16 millones de presupuesto, cuyo objetivo
ha sido definir las bases del ecosistema euro-
peo de ciberseguridad. El proyecto, enmarcado
en el programa Horizonte 2020 que arranco en
enero de 2019 y ha finalizado este ano, se ha
centrado en la definicion de una hoja de ruta
para mejorar la coordinacion y comunicacion
entre organismos, empresas y Estados de Eu-
ropa en esta materia.

Dentro del consorcio, CaixaBank ha partici-
pado, junto con Atos IT Solutions and Servi-
ces lberia, en el desarrollo de una herramienta
para que compartir datos relacionados con la
ciberproteccion y el fraude financiero (como
casos de phishing, cuentas bancarias, tarje-
tas...) sea mas flexible y seguro.

En concreto, la entidad, el tnico banco
espanol integrante de este proyecto, ha ayu-
dado a configurar esta herramienta para po-

der, por ejemplo, definir
con mucho detalle qué
informacion es necesa-

ria anonimizar y grupos
concretos con quién
compartirla. Por ello, el
proyecto abarca diferen-

tes ambitos que van des-

de el de investigacion e
innovacion, hasta el de
educacion, economia,
inversiones, asuntos
legales y politicos, nor-
malizacion, certificacion

y, también, el de desarrollo del ecosistema
europeo de la ciberseguridad.

Proyectos europeos de investigacion
Ademas de este consorcio, CaixaBank ha

participado en otros proyectos europeos de
los que SIC se hizo eco en su nimero 154, a

través de un articulo de
Ramaon Martin de Pozue-
lo y Marino Maawaad,
dentro del programa
Horizonte 2020, dotado
con 80.000 millones
de euros, ampliados a
95.510 millones en el
actual plan ‘Horizonte
Europa’ para 2021-2027
con el objetivo de garan-
tizar que Europa cuente
con ciencia “de primer
nivel” y elimine las ba-
rreras para la innovacion.

En total, CaixaBank ha conseguido formar
parte de diez consorcios en los ultimos afnos,
con una financiacion recibida en innovacion
tecnoldgica y de ciberseguridad superior a los
2,5 millones de euros. Entre ellos, figuran otros
proyectos como AI4CYBER, Rewire y Green.
dat.ai, entre otros.

La UNION EUROPEA pondra en marcha, en dos aiios, un sistema de verificacion
de documentos digitales con notable presencia de la industria espaiola

Cinco organizaciones espariolas (FNMT, Izertis, Validated ID, Gataca y
Logalty) participaran de forma activa en el proyecto europeo ‘EBSI Vector’,
con 10 millones de euros de presupuesto, integrado por 50
socios de 20 paises, para simplificar el proceso para que los
ciudadanos vean reconocidas y aceptadas sus credenciales
en distintos paises, segun Cinco Dias. Se trata de una inicia-
tiva comunitaria que busca poner en marcha un sistema de
verificacion de documentos digitales, con tecnologia block-
chain, para toda la UE. Entre otros usos, por ejemplo, permitird que diferen-
tes documentos oficiales, como el titulo universitario, pueda llevarse en el

movil (en una wallet digital) siendo consultado y vélido en todos los paises.
Un reto del que se hizo eco en profundidad la abogada Paloma Llaneza, CEQ
de Razona LegalTech, en IdentiSIC 2022.

En concreto, la iniciativa se centrara en tres ambitos, el edu-
cativo, para el uso digital de las titulaciones, el de la seguridad
social, permitiendo disponer en el mévil de la tarjeta sanitaria
europea y, también, para registros comerciales, que permiten a
las personas juridicas actuar como tal. En definitiva, se trata de

desarrollar una solucion, en un plazo de dos arios, que sea utilizable en toda
Europa, escalable y que pueda crecer con la integracion de mas documentos.

La extorsion por robo de datos crece, segin CISCO, que amplia su acverdo en ciberresiliencia con KYNDRYL

Durante el segundo
trimestre del afo, Cisco
respondié a un crecien-
te nimero de incidentes
de extorsion por robo de
datos, constituyendo la
principal ciberamenaza en dicho
periodo al suponer el 30% del total
de interacciones del Centro de Res-
puesta. Los ciberdelincuentes roban
la informacion de la victima y amena-
zan con filtrarla 0 venderla a menos
que se paguen sumas variables de
dinero, lo que elimina la necesidad
de implementar ransomware o cifrar
los datos. Esto difiere del método
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de ransomware de doble

extorsion, con en el que

los adversarios extraen y

cifran archivos y exigen un

pago para revelar la clave

de descifrado. La extorsion
por robo de datos no es un fenémeno
nuevo, pero la cantidad de incidentes
de este trimestre sugiere que los ac-
tores de ciberamenazas lo ven cada
vez mas como un medio viable para
recibir un pago final.

Los grupos de extorsion Ran-
somHouse y Karakurt fueron los mas
activos, generalmente obteniendo ac-
ceso a entornos a través de cuentas

validas, phishing o explotacion de
vulnerabilidades. Continuando con
la tendencia del primer trimestre del
afo, el sector de atencion sanitaria fue
nuevamente el vertical mas atacado.

Acuerdo con Kyndryl

En paralelo, Cisco anunci6 una
asociacion tecnoldgica ampliada

con Kyndryl para prestar servicios
de ciberresiliencia.

A través de este acuerdo, utili-
zaran la completa cartera de soft-
ware, hardware y equipos de red
de Cisco con el marco de ciberre-
siliencia de Kyndryl para ayudar a
los clientes a abordar y responder
de forma proactiva a los incidentes
cibernéticos.
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CORREOS, pionera en el sector en certificarse en el nuevo Esquema
Nacional de Seguridad con el fin de mejorar la madurez de sus procesos

Con el objetivo de mejorar la ma-
durez de los procesos de seguridad
de la informacion y aportar valor y
confianza a todos sus clientes desde
la perspectiva de la ciberseguridad,

Correos obtuvo en junio la nueva cer-

tificacion del ENS (Esquema Nacional

de Seguridad) con las exigencias del

Real Decreto 311/2022 del 3 de mayo,

por el que se regula el ENS en el ambito

de la Administracion Electronica y que

sustituye al Real Decreto 3/2010, de 8

de enero, convirtiéndose asi en pionera en el sector del transporte/
paqueteria/logistica en obtener este modelo de buenas practicas.

Como es sabido, este nuevo Esquema Nacional de Seguridad del
RD 2022 tiene como objetivo garantizar la seguridad de la informacion
en el sector pablico y engloba hasta 75 medidas actualizadas, clasifica-
das en marco organizativo, marco operacional y medidas de proteccion.

La obtencion de esta certificacion proporciona a Correos un marco
normativo de control que permite optimizar la gestion de los procesos
y la proteccion frente a amenazas internas y externas cuidando su
principal activo: la informacion.

La certificacion en el nuevo ENS supone un valor anadido en términos
de seguridad de la informacion para empleados, proveedores, clientes,
colaboradores y para el conjunto de la sociedad. Como resultado, Co-
rreos se ha convertido en la primera empresa de la SEPI y del sector en

obtener la certificacion de la actualiza-
cion este importante marco normativo.

Esta certificacion forma parte del
compromiso de Correos en materia
de ciberseguridad, ya que diariamente
la compania se esfuerza en fortalecer
y mejorar sus procesos de seguridad
de la informacion. Tanto es asi que, de
cara al futuro, continuara potenciando
su estrategia de ampliar la obtencion de
certificaciones para estar a la vanguar-
dia de las nuevas exigencias y garanti-

zar la proteccion de la informacion a todos los niveles.

Correos nace hace mas de 300 afios Y, tras una continua adap-
tacion al mercado, hoy es el operador lider del sector en Espana.
Actualmente, |a estrategia de la compafria esta centrada en la inter-
nacionalizacion, la sostenibilidad y |a transformacion digital. Con mas
de 48.000 profesionales, la empresa presta servicio a la ciudadania a
través de su red de 2.389 oficinas, distribuyendo cerca de 6,6 millones
de envios diarios. El Grupo Correos cuenta con tres filiales: Correos
Express dedicada a la paqueteria urgente, Nexea especializada en
soluciones multicanal para las comunicaciones masivas de las em-
presas y Gorreos Telecom encargada de la gestion y comercializacion
de infraestructuras de telecomunicacion. Perteneciente al Grupo SEPI,
forma parte de un holding empresarial que abarca un total de 15
empresas publicas.

Jesis Mayor, Jefe de Area de Seguridad de la Informacién de Correos

“Con las certificaciones queremos homologar nuestro nivel de madurez
con los marcos de referencia de nuestro entorno, con el objetivo de
generar confianza y transmitir fiabilidad a nuestros clientes”
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— ¢Qué entidad en concreto ha llevado
a cabo la certificacion?

— El proceso de adecuacion a la nueva
version del Esquema que esta regulada
en el Real Decreto 311/2022, se estuvo
trabajando con la empresa Babel en tanto
que la auditoria de certificacion se llevo a
cabo con Aenor. Actualmente es la empre-
sa certificadora que Correos utiliza tanto
para las nuevas certificaciones como para
la renovacion de las actuales.

— En su opinidn profesional como CISO,
écuales son las principales mejoras que
la adopcion del ENS propicia en lo que
a su actividad especifica de ciberprotec-
cion concierne?

— Con las certificaciones en materia de
Ciberseguridad no estamos buscando de
manera directa mejorar en Seguridad, sino

homologar nuestro nivel de
madurez con los marcos
de referencia de nuestro
entorno, con el objetivo de
generar confianza y trans-
mitir fiabilidad a nuestros
clientes.

Este hecho no es incom-
patible con el aprovecha-
miento que hacemos del
proyecto de Certificacion
buscando consolidar nuestros procesos
y desarrollar las oportunidades de mejora
que se detectan.

— A futuro, équé otras certificaciones
concretas podrian estar evaluando llevar
a caho?

— Estamos evaluando la posibilidad de
certificarnos en el medio plazo en la ISO

Jesiis Mayor (Correos)

27701 de Privacidad,
aunque nuestra estrate-
gia no es solo crecer en
marcos de Certificacion
que puedan ser “atracti-
vos” para el negocio, sino
también ampliar el alcance
de nuestras actuales cer-
tificaciones con nuevos
procesos y/o servicios de
nuestro Ecosistema Digi-
tal, en los que el atributo de la Seguridad
se perciba demandando o pertinente. Un
ejemplo de esta estrategia fue la decision
en 2022 de incluir en nuestros alcances
la “Solicitud del voto por Correo” y que,
contra todo prondstico, se convirtio en un
asunto mediatico durante las pasadas elec-
ciones municipales.
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CAVILACIONES SEGURAS

De Nerd-CISO a Pulgar-CITO

Comienzo hoy mis cavilaciones hablando de la historia de la
tecnologia en las empresas. Los mas antiguos del lugar recordaran
aquellos tiempos en los que la maquina del fax era tan imprescin-
dible como es ahora el correo electronico. Este ejemplo me sirve
para demostrar como la tecnologia ha pasado de ser un elemento
importante a convertirse en una pieza imprescindible de todos los
procesos que hoy en dia conforman una organizacion.

El aumento en importancia de la tecnologia ha requerido
que la posicion del responsable de tecnologia en una empre-
sa haya también subido posiciones en el escalafon jerarquico

Con la legislacion europea en ciberseguridad,

el foco se coloca en la gestion del riesgo
tecnologico y la naturaleza “colectiva” de su conocimiento en
la alta direccion. No hay una mencion “individualizada” para un

miembro del organo de direccion en concreto. Sera interesante ver
a cuantos CISOs encontraremos en tan altas jerarquias, y cudntos
seguiran trabajando como modestas anclas de confianza en jerarquias

inferiores (los Pulgar-CITOs).

empresarial. Esta adaptacion, sin embargo, es mas lenta que la
pervasividad de la tecnologia. Alin es frecuente ver a directores
de tecnologia, los llamados ClOs, reportando al director de ope-
raciones, el COO, quien reporta a su vez al organo de direccion
(“management body”).

La seguridad informatica dio sus primeros pasos, como no
podia ser de otro modo, dentro de los departamentos de tecno-
logia. El responsable de seguridad, el CISO, ha reportado tradi-
cionalmente al responsable de tecnologia (CI0), quién “traducia”
a la alta direccion los mensajes del CISO, carente de habilidades
sociales (“Nerd-CISQ”). Alin es muy frecuente encontrar organiza-
ciones en las que el CISO esta a dos o tres niveles de reporte del
consejo: CISO a CIO y éste a COO.

La llegada de legislacion europea enfocada en la cibersegu-
ridad nos trae interesantes novedades. En concreto, NIS2 es la
directiva para mejorar la ciberseguridad en la UE. Su fecha limite
de transposicion a la legislacion nacional es septiembre de 2024.
DORA es el reglamento enfocado a la resiliencia digital de las en-

tidades financieras, cuyos estandares técnicos seran de obligado
cumplimiento en enero de 2025.

NIS2, en su articulo 20, indica que “los Estados miembros ga-
rantizaran que los miembros de los 6rganos de direccion de las
entidades esenciales e importantes deban asistir a formaciones
... para adquirir conocimientos y destrezas ... que les permitan
detectar riesgos de ciberseguridad” y, en el recital 38, menciona
que los estados miembros “deben poder designar o crear una
o0 varias autoridades nacionales competentes encargadas de la
ciberseguridad”.

DORA, en su articulo 5, estipula que el organo de di-
reccion “asume la responsabilidad dltima de gestionar el
riesgo tecnologico” y sus miembros mantendran al dia de
manera activa conocimientos y capacidades suficientes
para poder comprender y evaluar el riesgo tecnologico.
Es mas, dicho organo creara un cargo, o designara a un
miembro de la alta direccion (“senior management”), como
responsable de supervisar la exposicion al riesgo del uso
de proveedores de tecnologia.

Dos observaciones: primera, el foco se coloca en la ges-
tion del riesgo tecnologico y, segunda, la naturaleza “colectiva” de
su conocimiento en la alta direccion. No hay una mencion “indivi-
dualizada” para un miembro del 6rgano de direccion en concreto.
Sera interesante ver a cuantos CISOs encontraremos en tan altas
jerarquias, y cuantos seguiran trabajando como modestas anclas
de confianza en jerarquias inferiores (los Pulgar-CITOs).

Imagino que la clave es la responsabilidad. Recordemos que
la CISO es aquella o aquel profesional que continda siendo fun-
cional ain en momentos criticos, como
es en pleno ataque ciber a la empresa:
un lider que tendra que seguir afilan-
do su “hacha comunicativa” con sus
superiores mientras gestiona el riesgo
tecnologico desde la confianza.

Dr. Alberto Partida

linkedin.com/in/albertopartida

CTbe3rW4ll: MARLASKA clausurd su tercera edicion, con mds de 155.000 asistentes,
destacando el reto de parar amenazas “cada vez mads sofisticadas y complejas”

El ministro del Interior en funcio-
nes, Fernando Grande-Marlaska,
clausurd en junio la tercera edicion de
C1be3rw4ll, con mas de 200 ponen-
tes, en un acto en el que, acompanado
por el director general de la Policia Na-
cional, Francisco Pardo, destaco que
“cuando hablamos de ciberseguridad,
todas y todos somos imprescindibles”.
Con mas de 6.500 participantes pre-
senciales y mas de 150.000 alumnos
de Policia de 82 paises distintos, el congreso,
impulsado por Policia Nacional y celebrado en

Asi se abordd de forma especial los
desarrollos de IA y realidad virtual y au-
mentada que afectan ya a la seguridad
colectiva y cuya irrupcion en los proce-
s0s de digitalizacion es la causa de que “el
reto que tenemos por delante sea todavia
mas grande”, recordd Grande-Marlaska.
“Son amenazas cada vez mas sofistica-
das y complejas que nos obligan a todas
las instituciones concernidas, pablicas y
privadas, a un esfuerzo anadido para ad-

quirir la preparacion necesaria y ser capaces de
neutralizar esos riesgos”, resalto.

su Escuela Nacional en Avila, tuvo como titulo
‘Futuro inmersivo’.
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Ademds, el Mando Espacial, del Ejército del Aire, ‘despegard’ en otofio

El MANDO CONJUNTO DEL CIBERESPACIO ya tiene en marcha su escuela
militar para formar a soldados y cabos en este ambito

Las instalaciones del Mando Con-
junto del Ciberespacio (MCCE) ya
acogen el primer curso de su centro
dedicado a la formacion cibernética
para integrantes
de la Escala de
Tropa y Marineria
(soldados vy tro-
pa), en su cuartel
de Retamares, en
Madrid. Se trata de
un centro docente
militar conjunto
para militares del
Ejército de Tierra,
de la Armada y del
Ejército del Aire en
capacidades de |
ciberdefensa.

Con él, buscan ofrecer una ca-
pacitacion a los que pidan plaza en
la unidad desde la que se planean,
dirigen, coordinan, controlan y eje-
cutan las operaciones militares en
el ciberespacio para asegurar la li-
bertad de accion de las Fuerzas Ar-
madas en este ambito. Eso si, para
ser admitidos en la formacion, los

S21SEC recibe la maxima categoria en la certificacion

aspirantes deben acreditar ciertos
conocimientos y cursos relaciona-
dos con la ciberdefensa.

Mando
Espacial

Ade-
mas, el
Ministe-
rio de Defensa pondra en marcha
en otono el Mando Espacial, dentro
del Ejército del Aire y del Espacio,
para disponer de una estructura
operativa militar que permita actuar
en labores de proteccion y control
de la seguridad nacional en la reali-
dad ‘ultraterrestre’. Segln consta en
el BOE, su objetivo sera la prepara-

del Esquema Nacional de Seguridad de AENOR

S21sec, de Thales Group, ha recibi-
do por parte de Aenor los certificados
de la renovacion del Esquema Nacional
de Seguridad (ENS) de categoria Alta
segun el RD 311/2022, para todos los
servicios de su portafolio (servicios
gestionados

sus acreditaciones, entre ellas las I1SO
9001:2015, el ISO 27001:2017, el ISO
20000-1:2018, el ISO 22301:2020 e

IS0 14001:2015.

cion de sus unidades, ademas de “la
direccion, planeamiento, organiza-
cion y coordinacion de las funciones

que posibiliten la vigilancia, control
y operacion en el espacio”, ante las
“amenazas” que puedan surgir, al
igual que ya se vigilan en los espa-
cios terrestre, maritimo, aéreo y ci-
berespacial, segin se ha publicado
en el BOE.

Acuerdo para la ID3

Por otra parte, Defensa ha adju-
dicado tres de los lotes del acuerdo
marco de la Infraestructura Inte-
gral de Informacidn para la Defen-
sa (ID3) a Telefénica y Evolutio,

con un contrato que ronda los 30
millones de euros. El concurso fue
formalizado por la Direccion Eco-
nomico Financiera de la Direccion
General de Infraestructura del Mi-
nisterio a principios de verano.

Proyectos DIANA

Asimismo, la Universidad Poli-
técnica de Madrid y el Ejército del
Aire y del Espacio han sido elegi-
dos por la OTAN para acoger cuatro
centros de prueba de su programa
de aceleracion tecnologica DIANA
(Defense Innovation Accelerator
for the North Atlantic). En concreto,
los de la UPM estaran dedicados a
Neurotecnologia e IA (NeuroTechAl),
coordinado por el catedratico Enri-
que J. Gomez Aguilera, y a Comu-
nicaciones Cuanticas (UPM-DQC),
dirigido por el catedratico Vicente
Martin. Los otros dos se situaran en
las instalaciones del Ejército del Aire
en Torrejon de Ardoz, donde esta el
Flight Test Center (CLAEX) y el Ins-
titute for Aviation Medicine (CIMA).

EF'CONSEJO NACIONAL DE

CIBERSEGURIDAD celebra una nueva

El Consejo Nacional de Ci-

reunion para conocer los retos del
segundo semestre del afio en este dmbito

el estado de situacion de la pro-

Ataques contra el sector energético

y servicios Ademas, la
MOESVEESE MAKEST HAPPE™ &, " empresa ha
y de la 1SO ‘ % i} : | publicado su
27701 del Sis- ‘Threat Lands-
tema de Ges- cape Report’,
tion de la Pri- con datos de

vacidad de la
Informacion,
siendo una de
las empresas
pioneras en Espana en su obtencion y
la primera en el Pais Vasco.

La compafia ha obtenido esta certi-
ficacion en su maximo nivel para toda
su cartera gracias al estricto cum-
plimiento con los requisitos para una
proteccion adecuada de sus sistemas,
servicios, datos y comunicaciones.
Esta certificacion se suma al resto de
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De izq. a der.: Jesus Gomez-Salomé (Aenor);
Pablo Echevarria (S21sec);
Rafael G? Meiro (Aenor) y José Prieto (S21sec)

su Cyber Threat
Intelligence Unit,
en el que alerta
del significativo
aumento de los ciberataques en la in-
dustria energética a causa del conflicto
bélico entre Rusia y Ucrania, ademas
de destacar que las amenazas dirigidas
contra este sector provienen de grupos
guiados por diferentes estados, como
la Republica Popular China o la Fe-
deracion Rusa, asi como por actores
hacktivistas.

berseguridad, presidido por
Esperanza Casteleiro, direc-
tora del Centro Nacional de
Inteligencia (CNI), se reuni6 a
mediados de julio para compar-

tir informacion y dar a conocer
las dltimas novedades en cuan-
to a la presidencia espariola del
Consejo de la UE en el ambito
de la ciberseguridad, la traspo-
sicion de la directiva NIS2 y los
grupos de trabajo europeos re-
lacionados. Ademas, se abord6

puesta de Reglamento Europeo
de Cibersolidaridad, publicada el
18 de abril de 2023, que tiene
como principal objetivo la me-
jora de la preparacion, la detec-
cion y la res-
puesta a los
ciberataques
en toda la UE.
Durante |a reu-
nion, también
se informd a
los participan-
tes de los dltimos ciberinciden-
tes de importancia vividos en
Espana, asi como el estado de
la Red Nacional de SOC y la Red
europea de SOCs, el Plan Nacio-
nal de Ciberseguridad y el Real
Decreto-ley de Ciberseguridad
del 5G.
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DEFENSA aprueba su Estrategia Industrial marcando el camino
de las inversiones en este dmbito

El Ministerio de Defensa ha puesto en marcha la Estrategia In-
dustrial de Defensa (EID) 2023. Se trata de la hoja de ruta con la
que el gobierno quiere destacar el camino que debe seguir el sector
en los proximos anos. El documento publicado en el Boletin Oficial
de Defensa (BOD) y firmado por la secretaria de Estado de Defensa
en funciones, Amparo Valcarce, aprueba las directrices generales
de la EID apostando por la produccion en Espafia y por la industria

nacional, siempre que sea posible.

“Lafinalidad de la EID 2023 se basa en maximizar el rendimiento de
la inversion en defensa, potenciar el tejido industrial y tecnoldgico, y
promover la generacion de empleo y el fomento de la cohesion territo-

rial”, ha destacado desde el Ministerio. Para ello,
se basard en tres ejes: por un lado, incrementar
el nivel de autonomia estratégica en materia de
industria de defensa, para reducir la dependencia
de terceros; por otro, contribuir a la estrategia
europea en este ambito; y, por otro, consolidar la
Base Industrial y Tecnoldgica de Defensa (BITD).

Aspectos en los que, l6gicamente, también estara presente la ciber-

defensa, entre otros, en lo que la atarie en la creacion de una proxima
‘nube de combate’, asi como del uso que se le dé en estos entornos a
tecnologias cuanticas y de IA, segln destaca el documento aprobado.

El INCIBE organiza un InfoDay para presentar las oportunidades en el sector
Defensa para emprendimiento

El Instituto Nacional de Ciberseguridad de
Espana (Incibe), y la Direccion General de Ar-
mamento y Material (DGAM), del Ministerio

de Defensa, organizaron en verano una jornada
dedicada a las ‘Oportunidades en el sector De-
fensa para emprendimiento en ciberseguridad”.
En ella, ademas de dar a conocer el programa
Emprende que, hasta el 31 de diciembre de
2023, cuenta con una Invitacion Publica para el
desarrollo de actuaciones de captacion de ideas

de negocio, incubacion y ace-
leracion de proyectos de em-
prendimiento, se mostraron los
aspectos mas destacados del
programa DIANA (o Acelerador
de Innovacion de Defensa de la
OTAN), creado con el objetivo

‘Luz verde’ a la AGENCIA DE CIBERSEGURIDAD DE EUSKADI,
bajo la denominacion ‘Cyberzaintza’, que dard sus primeros

pasos en otoio

Tras muchos meses de
preparacion, en junio, el
Gobierno Vasco aprobo la
creacion de la Cyberzaintza,
la Agencia de Ciberseguridad
de Euskadi que busca com-
batir la ciberdelincuencia de
una manera integral y transversal. Para ello,
se ha dado luz verde por parte del Consejo
de Gobierno al ‘Proyecto de Ley de Creacion
de la Agencia Vasca de Ciberseguridad-Eus-
kadiko Zibersegurtasun Agentzia’. Se trata
de un organismo publico, con personalidad
juridica propia, que estara regido por un tex-
to normativo de 13 articulos distribuidos en
tres capitulos, mas una disposicion adicional,
otra transitoria y tres finales. De esta forma,
al cierre de esta edicion, s6lo quedaba su va-
lidacion por parte de la camara vasca por el
procedimiento de lectura tnica. Por ello, se
espera que e ponga en marcha no mas tarde
de este otofio.

Esta Agencia trabajard, principalmente,
en tres frentes. Por un lado, en la lucha
contra la ciberdelincuencia en coordinacion
con la Ertzaintza; por otro, en la proteccion
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de las infraestructuras y da-
tos publicos, protegiendo y
promoviendo un “adecuado
funcionamiento de las in-
fraestructuras digitales del
sector publico vasco”. Ade-
mas, sera la encargada en la
region de la proteccion de las infraestructu-
ras y datos empresariales, en coordinacion
con el equipo de promocién econdmica del
gobierno vasco. De esta forma, cogeré el
testigo del Centro Vasco de Cibersegu-
ridad (BCSC) creado en 2017. En este
sentido, su personal y medios materiales
actualmente adscritos pasaran a integrarse
en la nueva agencia.

Estructura

En cuanto a su organigrama, el organis-
mo estara dirigido por una persona desig-
nada por el gobierno vasco y un Consejo de
Administracion integrado por 16 personas
y presidido por la persona que ostente el
cargo de responsable del Departamento de
Seguridad.

de promover soluciones de uso dual basadas en
tecnologias disruptivas y emergentes con apli-
cacion al sector de la Defensa y la Seguridad

Nacional, pero que también
puedan tener aplicaciones en
el ambito civil. Precisamente,
entre sus aspectos mas sefia-
lados, esta el lanzamiento de
un proyecto piloto destinado
a Startups innovadoras que
sean capaces de presentar soluciones dentro
de las tres areas prioritarias de trabajo identifi-
cadas por la OTAN.

SIA, de INDRA, se hace con 1CA SISTEMAS,
a la vez que el grupo se reorganiza para
ganar peso en defensa y tecnologia

Para fortalecer su
oferta de servicios
de ciberseguridad
y su posicion en el
Sector Pablico, In-
dra, a través de su compafiia SIA, ha adquirido a ICA Siste-
mas y Seguridad (ICASyS). Con este paso impulsa aun mas
el nuevo paradigma para la defensa activa que ofrece a las
organizaciones a través de su servicio SIA eXtended MDR.
La operacion da continuidad a su estrategia de crecimiento;
en particular, en el ambito de la deteccion de ciberamenazas,
“con Monica NGSIEM, un sistema automatizado de ges-
tion de informacion y eventos de seguridad desarrollado
por ICASyS, adoptado por el CCN como la plataforma Next
Generation SIEM en la administracion pablica y organismos
dependientes, y producto nacional certificado, en nivel ‘Alto,
en sus funcionalidades de seguridad en el ENS”, destacan
desde la empresa, ademas de recordar el valor de su so-
lucion Logica NGSIEM, “Gnico NGSIEM nacional y europeo
certificado Common Criteria y producto cualificado y apro-
bado por el CCN”.

Por otro lado, el Consejo de Administracion aprobo en
Vverano una nueva estructura organizativa en torno a cuatro
areas: defensa y seguridad, tecnologia y consultoria digital
(Minsait), gestion del trafico aéreo (ATM) y movilidad. Ade-
mas, ha trascendido que, posiblemente, haya reactivado su
interés por hacerse con la empresa Epicom.
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Es muy dificil recuperar la
reputacion perdida.
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No deje que la falta de ciberseguridad acabe con el prestigio de su organizacion.

Es muy dificil hacerse con una buena reputacion, asi que una vez conseguida, es muy importante saber
conservarla para siempre con ciberseguridad.

Si necesita mas informacidn, pongase en contacto con nosotros en: 902 882 992 y clientes@s2grupo.es.
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A instancias del Ministerio de Asuntos Exteriores, UE y Cooperacion junto con el INCIBE

LEON acoge el primer encuentro entre diplomaticos
especializados en diplomacia digital y cibernética
del ambito europeo e iheroumericano

El Instituto
Nacional de Ci-
berseguridad
de Espaia (In-
cibe), en coor-
ganizacion con
el Ministerio de
Asuntos Exte-
riores, l1a UE y
el apoyo de la
Organizacion de
Estados Americanos (OEA) y el Departamen-
to de Estado de EE.UU., acogio en verano el
encuentro “EU-Americas Regional Dialogue on
Cyber and Digital Diplomacy “, en el que reunio,
por primera vez, a diplomaticos de mas de 30
paises especializados en ciberproteccion y po-
litica digital de América y Europa (en laimagen,
los participantes). El encuentro se realizo dentro
de los diferentes actos que se estan llevando a
cabo por la presidencia espanola y durante la
celebracion de la octava edicion del Cybersecu-
rity Summer BootCamp, que este afio contd con
mas de 260 alumnos, de 23 paises.

Durante dos jornadas, los participantes
asistieron a diferentes ponencias con un pro-
grama especialmente centrado en ciberdiplo-

macia, contando
con tres mesas
redondas y una
clase magistral
de expertos in-
ternacionales
de alto nivel. En
la primera de
ellas, se abor-
do el desarrollo
de estrategias
globales de ciberseguridad. En la segunda,
se centraron en el camino a seguir para la di-
plomacia tecnologica regional y multilateral,
y en la (ltima, se analizaron las herramientas
cibernéticas y digitales de
la UE en América Latina.
Precisamente, en co-
laboracion con la OEA,
también se celebro en
Leon los ‘International Cy-
berEx’, para fortalecer de
las capacidades de respuesta ante incidentes
cibernéticos, asi como una mejora de la cola-
boracion y cooperacion ante este ambito en el
que tomaron parte miembros de la Organiza-
cion, asi como otros paises con CSIRT, invita-

dos por el Incibe. Ademas, el Instituto, como
Centro de Coordinacion Nacional (NCC-ES)
del Centro Europeo de Competencia en Ci-
berseguridad (ECCC), celebrd el ‘Taller de
NCC sobre Ciberseguridad en la Presidencia
Espanola’, sobre la aplicacion de politicas
especificas (NIS2, Cyber Resilience Act, Eu-
ropean Certification Schemes), con el fin de
establecer acciones de apoyo y financiacion.

Acuerdo con Ucrania

Por otro lado, para impulsar el apoyo de
Espana a Ucrania en el ambito cibernético,
el Incibe, a través de su director general, Fé-

lix Barrio, realiz6 una visita
oficial al Servicio Estatal
de Comunicaciones Espe-
ciales y Proteccion de la
Informacién de Ucrania
(SSSCIP), donde, junto a
Oleksandr Potii, subdirec-
tor del SSSCIP se sell6 un acuerdo, mar-
candose una hoja de ruta de los primeros
pasos para desarrollar una mayor coope-
racion entre los dos paises en materia de
ciberseguridad.

EI'GOBIERNO acuerda cudles son los supuestos de validez de sistemas de identfificacion
y firma-e en la administracion con sistemas de registro distribuido

El Consejo de Ministros aprobo en
verano un acuerdo por el que se de-
terminan los supuestos de validez de
sistemas de identificacion y firma-e
en la administracion del Estado cuya

ciudadanos. .

cartera digital que almacene credenciales verificables de identidad de los

Paso notable en Espaiia

verificacion se lleve a cabo por medio
de un sistema de tecnologia de regis-
tro distribuido. Se trata de una iniciativa

fruto del objetivo de la UE de conseguir
que, para 2030, el 80% de los ciudadanos se beneficien del despliegue
de una identidad digital fiable y controlada por el usuario, que le permitira
acceder a los servicios digitales en linea de los sectores publico y privado,
reforzando la privacidad y cumpliendo plenamente la legislacion vigente
en materia de proteccion de datos.

En este contexto, la Comision Europea adoptd la Recomendacion (UE)
2021/946, de 3 de junio de 2021, sobre un conjunto de instrumentos co-
mun de la UE para adoptar un enfoque coordinado de cara a un Marco para
una Identidad Digital Europea. A partir de esta Recomendacion, Espana
viene participando en numerosos grupos de trabajo en aras de definir los
requerimientos funcionales, técnicos y de seguridad en relacion con una
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Asi, para “poder cumplir los compromisos adquiridos por Espafia en
el liderazgo de las propuestas sefaladas sobre identidad digital y cre-
denciales e infraestructura blockchain que han sido seleccionadas por la
Comision en el marco del programa Europa Digital”, se ha acordado por el
Consejo de Ministros un acuerdo por el que considera “valido un sistema
de identificacion y firma de los interesados por medio de una credencial
incorporada a la Cartera digital cuya verificacion se lleve a cabo por medio
de un sistema de tecnologia de registro distribuido basado en |a Infraes-
tructura Europea de Servicios de Blockchain (EBSI), en el contexto de los
proyectos europeos”. También permitira “un sistema de identificacion y
firma de los interesados por medio de una credencial cuya verificacion se
lleve a cabo por medio de un sistema de tecnologia de registro distribuido
incorporada a la Cartera digital espafola, para su utilizacion en los casos
de uso del Consorcio europeo Digital Credentials For Europe (DC4EU)
en el nuevo marco de identidad digital europea”.

SEPTIEMBRE 2023 / N°156 / Si€C



SecureEdge.

Consigue proteccion SASE de
calidad Enterprise para tu negocio.

barracuda.com



NOTICIAS

¥ «EFEMERIDESe Y

Fujitsu: 50 aios presentes en el futuro de Espaia

Fujitsu inicié su camino en Espafna en 1973 con la instalacion del
primer ordenador en la Universidad de Barcelona, la constitucion
de SECOINSA y la apertura de la fabrica de Malaga, germen del
Parque Tecnoldgico de Andalucia en 1977, el disefio y comercia-
lizacion de los primeros cajeros automaticos que favorecieron la
implantacion de una extensa red de cajeros que impulsaron el de-
sarrollo de una mas que notable red de servicios, que fue vez clave
para nuestra contribucion durante décadas a la modernizacion de
servicios publicos. Posteriormente, llegaron
hitos tan importantes como la instalacion
del Supercomputador mas potente de Es-
pafa en el CESGA en 1993, la apertura de
la division de |+ D de Fujitsu en Madrid en
2014, la apertura del Centro de Desarrollo
de Aplicaciones en Sevilla, la creacion del
centro de desarrollo de soluciones para la
Justicia en Valencia y del centro de ges-
tion de redes de autoservicio bancario en
Barcelona, la puesta en marcha del Centro
de Ciberseguridad en Sevilla o el establecimiento en Madrid del
centro de excelencia en Big Data, Analytics o Inteligencia Artificial
para Europa.

Nuestro presente es igual de prometedor. Hoy por hoy, estamos
ejecutando los primeros proyectos de gendmica en Madrid y Mur-
cia, prestando servicios avanzados de ciberseguridad en el ambito
de Internet of Medical Devices, protegiendo redes 5G privadas, e
implantando sistemas biométricos para el acceso a los ciudadanos
a los servicios publicos y entidades financieras.

Ciberseguridad: el reconocimiento a Fujitsu Espaia

Fujitsu recibia recientemente diversos reconocimientos a su
labor profesional en el ambito de la ciberproteccion. Dicho reco-
nocimiento viene derivado del importante crecimiento en Esparia
en esta materia, de nuestro buen hacer con nuestros clientes y
del feedback recibido por parte de analistas de referencia. Por un

lado, el estudio sobre Outsourcing Tl en Espana 2022 de Whitelane
Research y Quint posiciona a Fujitsu en la primera posicion en el
indicador de ciberseguridad. Asimismo, la consultora Penteo ha
posicionado también a Fujitsu como una de las mejores compafias
de Espana en servicios de ciberseguridad.

Gracias a dicha confianza y a la apuesta de nuestra matriz, Fu-
jitsu ha abierto ademas un Near Response Center en Espana mas
concretamente en Sevilla que, entre otros, prestara servicios de

ciberseguridad a otros clientes de Fujitsu
en Europa.

Innovacion en ciberseguridad

En los dltimos 3 anos Fujitsu ha conse-
guido un importante crecimiento en sus
servicios de ciberseguridad. A modo de
ejemplo, en la actualidad Fujitsu protege
desde Espana mas de 400.000 endpoints
con tecnologias lideres en el mercado.

Ademas, estamos participando en iniciativas y proyectos inno-
vadores en materia de ciberseguridad, como es la aplicacion de
técnicas biométricas (facial y voz) para la modernizacion de servi-
cios digitales, la investigacion en
tecnologia cuantica, la ciberpro-
teccion en redes 5G privadas, asi
como la ciberseguridad aplicada
en la proteccion hospitalaria en
redes de Internet of Medical De-
vices, donde estamos realizando
proyectos pioneros en Espana.

Javier PERez GARCiA

Head of Cybersecurity
FUJITSU ESPANA

Las espanolas INDRA'y ZEROLYNX velaron por la sequridad del 23J junto al M® DEL INTERIOR

El pasado 23 de julio tuvieron lugar las elec-
ciones generales en Espafia, unos comicios que
llamaron al voto a mas de 37 mi-
llones de electores. El proceso,
que ya de por si y, por razones
obvias, requeria de unos procesos
de seguridad encomiables, vino
precedido de varias semanas de
ciberataques por parte del grupo NoName57, el
cual protagoniz6 una oleada de embates a diferen-
tes infraestructuras criticas de nuestro pais, tanto
publicas, como privadas. Estos hechos, unidos a
la elevada tension internacional, llevaron al Minis-
terio del Interior al despliegue de un dispositivo de
seguridad sin precedentes organizado por la Direc-
cion General de Politica Interior, responsable del
correcto desarrollo del proceso electoral, donde
todas las medidas de proteccion fueron cuidadas
para salvaguardar el éxito del proceso electoral ya
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concluido. La consultora espanola Indra, como

adjudicataria encargada de proporcionar el sis-
tema de recuento del voto, fue la
responsable de implantar y operar
el sistema completo, gestionan-
do las diferentes aplicaciones de
consulta a las que pudieron acce-
der tanto la ciudadania de forma

directa, como las agencias de comunicacion y

demas interlocutores. Dentro

de este proceso, Indra bajo la

supervision directa de la Sub-

direccion General de Sistemas

de Informacion y Comunica-

ciones para la Seguridad, de-

partamento tecnoldgico de Interior encargado de

apoyar a la Direccion General de Politica Interior

en todo lo relativo a la correcta implantacion de

la infraestructura tecnolégica y de comunicacio-

nes en los procesos electorales, fue también la
responsable de velar por la seguridad del entorno,
garantizando la integridad, disponibilidad y confi-
dencialidad del proceso de recuento y puesta a
disposicion de la informacion de voto.
Asimismo, y junto al apoyo del CCN-CERT, In-
terior decidio optar por otra consultora también
espanola, Zerolynx, con el fin de contar con una
segunda organizacion que auditase la seguridad
de la infragstructura desple-
gada, y pusiese a prueba su
resiliencia ante ataques de
gran magnitud.
Como ya es sabido por
todos, los comicios se de-
sarrollaron sin incidentes a pesar de que diferen-
tes actores maliciosos aprovecharan la jornada
para perpetrar ataques a otras infraestructuras
publicas y privadas.
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INTERIOR reorganiza su estructura con especial impacto en el dmbito cibernético y establece un punto de coordinacion

La Unidad Central de Ciberdelincuencia de la POLICIA impulsa tres
‘Ciberbrigadas’ para fortalecer la estructura de investigacion
de los delitos cometidos a través del uso de TIC

El Ministerio de Interior, a través de la Orden
INT/859/2023, de 21 de julio, ha acometido una
reorganizacion de su estructura para “conseguir
la méaxima eficacia y racionalizacion”. Entre otras
novedades, en el ambito cibernético, en su sec-
cion dos, se apuesta por fortalecer la “estructura
de investigacion de los delitos cometidos a través
de la utilizacion de las TIC con la integracion,
en la Comisaria General de Policia Judi-
cial, de la Unidad Central de Ciberdelin-
cuencia, potenciando las competencias
en este tipo de especialidad criminal con
una nueva Brigada Central de Fraudes
Informaticos.

Tres ‘ciberbrigadas’

Asi, se establece que la Unidad Central de
Ciberdelincuencia (UCC), que dependera de la
Comisaria General de Policia Judicial, se encar-
gara de la investigacion y persecucion, nacional
e internacional, de las actividades delictivas con
nuevas tecnologias o sistemas de informacion
relacionadas con el patrimonio, el consumo, la
indemnidad del menor, la pornografia infantil, la
libertad sexual, el honor, la intimidad, las redes
sociales, los fraudes, la propiedad intelectual e in-
dustrial; asi como de aquellas que atenten contra

TELEFONICA TECH se reorganiza por
mercados en vez de tecnologias buscando

mads simplicidad en su estructura

la confidencialidad, la integridad y
la disponibilidad de los sistemas
de informacion y comunicaciones”.
Ademas, se constituye como Centro
de Prevencion y Respuesta E-Crime
de la Policia.

La UCC estara formada por tres Brigadas: la
Central de Investigacion Tecnoldgica, encar-
gada de “la investigacion de los delitos contra
las personas cometidos mediante el uso de las
nuevas tecnologias”, la Central de Seguridad
Informatica, responsable de “la persecucion
de delitos de alta especializacion relacionados
con ciberataques, creacion y distribucion de
software malicioso, utilizacion de criptovalores
como mecanismo de intercambio monetario en
el entorno cibercriminal, delitos contra la propie-
dad intelectual con nuevas tecnologias y fraudes

BEC (Business Email Compromise), asi como
del apoyo a las unidades de la Comisaria General
y territoriales”. Y, también es notable, que es el
punto de contacto del Convenio de Budapest.
Por (ltimo, también formara parte de la UCC la
Brigada Central de Fraudes Informaticos, que se
crea con esta nueva organizacion, centrada en “la
investigacion de tipologias delictivas relacionadas
con los fraudes cometidos a través de internet y
el uso de las telecomunicaciones”.

Punto de coordinacion

Asimismo, establece un punto de coordina-
cion en lo cibernético materializado en la Unidad
Central de Apoyo Tecnoldgico, que impulsara “la
actividad operativa de la Policia Nacional en lo re-
ferente a la aplicacion de nuevas tecnologias, con
especial atencion al @mbito de la ciberseguridad,
la ciberinteligencia y 1a lucha contra la cibercrimi-
nalidad, estableciéndose como 6rgano de coor-
dinacion entre los diferentes departamentos de la
Direccion General de la Policia en estas dreas”. De
ella dependeran el Area de Transformacion Digital
y Coordinacion en Ciberseguridad, que funcionara
como punto de encuentro “de las unidades opera-
tivas que despliegan su actividad en el ciberespa-
cio”, y el Area de Desarrollo Tecnoldgico.

KASPERSKY alerta del aumento de ataques a OT/ICS con

costes un 59% mas altos que el de otro fipo de empresas

Telefénica Tech, filial
de Telefdnica, ha decidido
pasar a organizarse por
mercados geograficos, en
vez de hacerlo, como has-
ta ahora, por tecnologias.
Hasta el momento, Telefo-
nica Tech tenia dos grandes

divisiones: el negocio Cloud
(nube), el mas grande y
que inclufa ciberseguridad;
y el negocio de Internet de
las Cosas (loT) y Big Data.
Asi, a partir de ahora, uni-
ficard todos los negocios y
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Durante to del 43%

2022, el en casos

servicios, con el objetivo de equipo de de scripts
poder dar un servicio mas Kaspersky maliciosos
completo al cliente y de for- realizé una y paginas
ma coordinada y parecerse investiga- de phishing,
mds a las estructuras que cién con blogueados
tienen grandes tecnoldgicas. la partici- en dispo-
Ademas, Grupo Telefénica pacion de sitivos que
ha decidido integrar sus Tele- 306 profe- ejecutaban
fonica 1+D sionales de sistemas

y Telefonica empresas industriales.

Digital para de mas de Por otro

crear una 1.000 em- lado, Kas-

ensena uni- pleados en todo el mundo, con el fin de pro-  persky celebrd el quinto aniversario de su

ficada bajo fundizar en los riesgos de la ciberseguridad ~ ‘Iniciativa Global de Transparencia’ (GTI).

la marca que afectan a las organizaciones que usan  Asi, actualmente, los datos de sus clientes

Telefonica Innovacion Digi-
tal. La nueva sociedad, que
espera constituirse a final de
ano, estara bajo la direccion
de Chema Alonso, Chief
Digital Officer (CDO) de la
compania.

tecnologia operativa (OT). Entre sus aspec-
tos mas relevantes, destaca que los ataques
a los sistemas de control industrial (ICS) se
incrementaron durante 2021. Por ejemplo,
se constatd un aumento relativo del 45% en
la incidencia de spyware en ordenadores
usados con propositos ICS, un incremen-

en Europa, EE.UU., Iberoamérica, Oriente Me-
dio y Asia-Pacifico se almacenan y procesan
en dos centros de datos ubicados en Zdrich.
Ademas, fruto de su buen hacer, Kaspers-
ky también ha superado con éxito la auditoria
de Control de Organizacion de Servicios para
Organizaciones de Servicios (SOC 2).
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OBITUARIO
Kevin Mitnick ‘el Condor’, pasa

Considerado para muchos como el hacker mas
conocido de los afnos 90, el ‘Condor’ como fue
popularmente llamado, fallecio en julio, a los 59
afnos, por un cancer de pancreas.

Dotado de un gran talento y querencia por deam-
bular por entre las lineas rojas ‘difusas’, Mitnick fue
procesado en varias ocasiones -y encabezo la lista
de los ‘mas buscados’ del FBI-, siendo detenido
por Gltima vez en febrero de 1995 por entrar en
algunos de los ordenadores supuestamente mas
seguros de EE.UU., asi como por conseguir mas de 20.000 nimeros de tarjetas de crédi-
to. Su pericia en ingeneria social -encandilamiento de secretarias mediante- fue notable.

Entre las muchas anécdotas que rodean su vida esta desde aplicarsele el atenuante
de ‘adiccion a los ordenadores’, lo que le permiti6 ser sentenciado a sdlo un afo de
prision en 1988, hasta la recompensa ofrecida por él, en 1992, por parte del FBI. En
su Ultima persecucion, en los afios 90, llego a entrar en el ordenador de otro experto
en ciberseguridad, que se habia ofrecido como voluntario al FBI para localizarse, el
japones Tsutomu Shimomura, y que finalmente consiguié detenerle. Fue condenado a
cinco anos de carcel e, incluso, durante tres tuvo prohibido acercarse a un ordenador
0 movil sin el permiso de su oficial de libertad condicional, ya que, segun el fiscal, con
solo una llamada era capaz de provocar un holocausto nuclear. Asi, su vida generd
varios libros e, incluso, la pelicula Takedown, en el afio 2000, aunque con nUMerosos
errores biograficos.

Desde hace dos décadas, tras salir de prision, totalmente reinsertado, fue ponente en
numerosos congresos —no pocos de ellos en Espana: eGallaecia, Cluster Madrid. ..—, siendo
un consultor activo en este ambito y trabajando como Chief Hacking Officer (CHO) en la
empresa de concienciacion Knowbee. “Mis delitos fueron simples delitos de allanamiento de
morada. Mi caso es un caso de curiosidad”, destacd quitando importancia a sus acciones
ilegales. Su dltimo libro, ‘Ghost in the Wires: My Adventures as the World’s Most Wanted
Hacker’, fue un éxito de ventas del New York Times. Desde Revista SIC nos sumamos
a los que lamentan su pérdida y enviamos nuestras condolencias a amigos y familiares.

BABEL potencia su presencia
internacional con la adquisicion
de la consultora mexicana IRONBIT

Babel, multinacional tecnoldgica de origen espariol es-
pecializada en soluciones y servicios de transformacion
digital, ha adquirido la consultora tecnoldgica mexicana
Ironbit. Esta operacion supone un paso mas en el pro-

ceso de internacionali-

zacion de la firma, que

en los proximos anos

quiere que este pais

sea uno de sus princi-
pales mercados. Con esta compra, la empresa espanola
supera los 3.300 empleados, de los que 500 estaran
en México.

Ademas, esta integracion la permite incrementar y
consolidar su portafolio y reforzar sus capacidades en
areas como Big Data y Analytics, realidad aumentada
y virtual, y tecnologias mobile, que se unen a tecno-
logias como IA, ciberseguridad e hiperautomatizacion,
entre otras, en las que ya esta posicionada como una
firma referente. La compra de Ironbit forma parte de la
estrategia de crecimiento de Babel, que en los dltimos
anos ha realizado importantes adquisiciones, como la
de la unidad de servicios profesionales en Esparia de la
multinacional alemana Software AG, la compania espe-
cializada en ciberseguridad, Ingenia, y la costarricense
Grupo Babel.

La nueva operacion es un paso mas en el plan es-
tratégico definido por la compania y denominado ‘Plan
Marte 2025’, que supone su hoja de ruta para lograr los
300 millones de euros de facturacion y un EBITDA de
30 millones para 2025. En el ejercicio fiscal de 2023
las previsiones son superar los 180 millones de euros.

CROWDSTRIKE crea el primer grupo de Operaciones Contra Adversarios
de la industria ofreciendo su servicio Identity Threat Hunting

CrowdStrike ha anunciado la en identidades

Certificacion del CCN

creacion de un nuevo grupo de
Operaciones Contra Adversarios a
través de un equipo de analistas y
el uso de “tecnologias de dltima ge-
neracion para detectar y detener la
actividad de los ciberdelincuentes”,
destaca la compania. En concreto,
esta propuesta empleara sus ca-
pacidades de Falcon Intelligence y
Falcon OverWatch. “Desde nuestro
nacimiento, la filosofia que nos ha
guiado ha sido ‘no tienes un proble-
ma con el malware, tienes un pro-
blema con los ciberdelincuentes’ y
esto es, hoy en dia, mas real que
nunca”, ha comentado Adam Me-
yers, responsable del equipo del
recién creado grupo.

Primera novedad

Asi pues, como respuesta al cre-
ciente numero de ataques basados
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y al incremen-
to en la sofis-
ticacion de las
técnicas utili-
zadas por los
delincuentes,
el equipo de
CrowdStrike también ha presen-
tado su primer producto: ldenti-
ty Threat Hunting, ya disponible
como parte de la solucién Falcon
OverWatch Elite, sin coste adicio-
nal para sus usuarios. En él se
combina la inteligencia sobre mo-
tivaciones y técnicas de los ciber-
delincuentes con las herramientas
Falcon Identity Threat Protection y
Falcon OverWatch para identificar
y remediar las credenciales com-
prometidas rapidamente, analizar
movimientos laterales y reducir el
impacto de las acciones de los ci-
bercriminales con cobertura 24/7.

Ademas, la com-
pafiia ha presentado
su ‘Informe Anual de
Amenazas’ en el que
destaca que los ata-
ques basados en iden-
tidades, las intrusiones
interactivas y el uso le-

gitimo de herramientas de gestion y
monitorizacion remota ha crecido de
forma exponencial en el dltimo afio.
También, alerta de que el 62% de las
intrusiones se realizo desde cuentas
validas. Asimismo, es muy revelador
que los especialistas de la empresa
han comprobado que, de media, los
ciberdelincuentes alcanzan sus obje-
tivos en tan solo 79 minutos, cinco
menos que el ano pasado. Y recuerda
que las intrusiones basadas en identi-
dades, los ataques a la nube y el uso
de herramientas de gestion remota
son las mayores amenazas actuales
para una organizacion.

Por otro lado, la plataforma
CrowdStrike Falcon ha sido certifica-
da por el GCN en la Categoria Alta de
la Cualificacion CPSTIC (Catalogo de
Productos y Servicios de Seguridad
para las Tecnologias de la Informa-
cion y la Comunicacion).

La Cualificacion del CPSTIC espa-
fol llega después de que CrowdS-
trike obtuviera también la autoriza-
cion de Nivel de Impacto 5 (IL5) por
parte del Departamento de Defensa
de EE.UU.
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También, ha sido adjudicataria de un contrato de 32 millones, junto a varias empresas, para servicios de I+ D en ciberproteccion

La ESA vuelve a confiar en GMV con un contrato de mds de 200
millones para garantizar, entre otros retos, la ciberseguridad
de la segunda generacion de Galileo

La Agencia Espacial Europea (ESA) ha adjudi-
cado a la multinacional tecnoldgica espariola GMV
el desarrollo del segmento terreno de control del
sistema de validacion en orbita de la segunda ge-
neracion del GPS europeo Galileo (conocida como
G2G), por mas de
200 millones de
euros. Entre sus
retos esta la intro-
duccion de servi-
cios y tecnologias
para la mejora de
los ya existentes,
el aumento de la precision y robustez del sistema,
el incremento de la seguridad, asi como la reduc-
cion de los costes de mantenimiento del sistema.
El contrato ganado se suma asi a los ya firmados
por la compaiia para la primera generacion de Ga-
lileo (G1G), superando los 500 millones de euros
contratados desde 2018.

El segmento terreno que se acaba de adjudi-
car se encargara del control de Ias dos nuevas
plataformas de satélites de segunda generacion,
actualmente en fase de diserio y produccion, de la
que se espera lanzar un total de 12 satélites en los
proximos tres afnos. Ademas de introducir el con-
trol y monitorizacion de los nuevos satélites, este
nuevo proyecto supone una evolucion tecnoldgi-
ca, ya que, segun destacan desde GMV, incluye

El'borrador del OWASPTOP 10 para los
‘Modelos de Lenguaije de Gran Tamafio’, como
ChatGPT, identifica sus principales problemas

caracteris-

ticas como

criptografia

poscuan-

tica, des-

pliegue de

microser-

vicios, me-

joras en la automatizacion,

asi como nuevos interfaces

de usuario, entre otros. “Es-

tas mejoras contribuiran a

la creacion de un segmento

terreno flexible, escalable, expandible, robusto y
auténomo”, explican.

Adjudicacion en 1+D

Ademas, GMV ha sido una de las ganadoras, jun-
to con otras empresas, del concurso convocado por
el Incibe por valor de 32 millones de euros, para
diferentes servicios de investigacion y desarrollo
(14D} en ciberproteccion. El Instituto ha adjudi-
cado a Tree Technology el mayor importe de esta
licitacion (5,94 millones), mientras que la UTE de
GMV (GMV Soluciones Globales Internet, GMV Ae-
rospace and Defence y Grupo Mecanica de Vuelo
Sistemas) se ha hecho con 5,2 millones de euros,
e Inetum Espana con 4,9 millones. Ademas, Mne-

mo Evolution & Integration Services recibira 4,72
millones, Fractalia IT System, 3,3 millones; Tecno-
logias Plexus, 2,97 millones, Italtel, 2,5 millones; y
Navantia, 2,45 millones.

Ciberproteccion en UAV

Asimismo, GMV y |a Agencia Gallega de In-
novacion de la Xunta de Galicia han firmado un
contrato para el desarrollo de un sistema de ci-
berseguridad que permita detectar interferencias
de radiofrecuencia en el entorno del Centro de
Investigacion Aeroportada de Rozas (CIAR), ad-
judicado por un importe de 1,6 millones de euros.
GMV también ha sido la adjudicataria del contrato
para la provision de servicios de ciberseguridad
de Puertos del Estado y autoridades portuarias,
ademas de implementar un Plan Director, por un
importe de 4,4 millones de euros. Ademas, Evi-
den, de Atos, ha firmado un acuerdo con GMV
para desarrollar la solucion SkyMon para el nuevo
centro que esta poniendo en marcha Hisdesat. La
tecnologica espanola también se ha hecho con la
spin-off de la Universidad de Vigo, Alén Space,
especializada en nanosateélites.

ENTELGY INNOTEC'SECURITY, primera empresa
que consigue acreditar, en un solo proceso,
los estandares mds alfos

En unos meses marcados por el
abundante eco medidtico de vulne-
rabilidades, como las dadas a co-
nocer en Apple o Fortinet, el Open
Web Application Security Pro-
ject, conocido como
Owasp, ha publicado
un ranking con los
principales riesgos de
seguridad de API en sistemas de IA,
que contiene muchas coincidencias
con la que ya publico hace cuatro
anos, también algunas redefinicio-
nes y algunos nuevos conceptos.

Asi, los dos primeros contintan
siendo los mismos: la autenticacion
de nivel de objeto rota (API1) y la
de usuario rota (API2). En tercer
lugar, esta la autorizacion de nivel
de propiedad de objeto roto (API3),
que suele ser por una exposicion
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excesiva de datos. La sigue en
cuarto lugar la API4, que cambia
de falta de recursos y limitacion de
velocidad a consumo de recursos
sin restricciones y continua en
quinta posicion la
API15, de autori-
zacion de nivel de
funcion rota.

En definitiva, los expertos han
valorado positivamente este rank-
ing, que se puede consultar en la
web de la organizacion, aunque
también han destacado que no
supone un cambio radical de las
amenazas Yy riesgos publicados
anteriormente. De cualquier for-
ma, Si supone una actualizacion,
en ciberproteccion de API, de uti-
lidad para cualquier profesional en
este ambito.

Entelgy Innotec
Security ha reci-
bido las certifica-
ciones 1SO 22301,

ISO 27001 y ENS

(Esquema Nacional

de Seguridad), asi como dos califi-
caciones Leet para los servicios de
Consultoria y de Monitorizacién. En
ambas, ha logrado una nota signifi-
cativa, BBB, en las dimensiones de
Confidencialidad, Disponibilidad e
integridad.

Asi, la empresa, segun han desta-
cado sus responsables, se convier-
te en la primera en lograr, al mismo
tiempo, todas estas certificaciones y
calificaciones. Para ello, ha contado
con el asesoramiento de Leet Secu-
rity. De hecho, la buena nota obtenida
en las calificaciones Leet también le

han resultado dtiles
para certificar la segu-
ridad de sus servicios
en Pinakes. Se trata de
una plataforma, gestio-
nada por el Centro de
Cooperacion Interbancaria (CCl),
que funciona con un sistema similar
al usado por las agencias de califica-
cion financiera como Moody’s.
Ademas, Entelgy Innotec ha logra-
do la 1SO 22301, que constata que
cuenta con planes y procedimientos
para garantizar la continuidad de
sus operaciones comerciales, 1a ISO
27001, que certifica la implemen-
tacion de un sistema de gestion de
la seguridad de la informacion para
proteger informacion confidencial y
gestionar los riesgos relacionados,
asi como el ENS.
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En AENOR, sabemos
que cuando un empleado
hace clic, una empresa

puede hacer crack

AENOR

Cada dia, millones de empleados y usuarios navegan por
internet o descargan informacion sin pensar en lo que

eso supone para la seguridad de su empresa. En AENOR,
hemos trabajado en un nuevo ecosistema digital

donde respondemos a las nuevas necesidades de
ciberseguridad y privacidad, reduciendo el riesgo de que
el clic de un trabajador provoque el crack de la compafiia.
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MADRID DIGITAL apuesta por ALLASEC adjudicandole
la proteccion del correo-e en un contrato a tres aios
por mas de un millon de euros

Madrid Digital, la Agencia para la Adminis-
tracion Digital de la Comunidad de Madrid,
ha adjudicado a All4Sec el concurso para la
renovacion del servicio de proteccion de su
correo electronico corporativo. El contrato,
valorado en mas de un millon de euros, tiene
una duracion de tres anos e incluye los servi-
cios de migracion a la nube y soporte 7x24 a
la operacion del actual modelo de proteccion,
basado en Cisco Secure Email (CES). El obje-
tivo es permitir la gestion eficiente y segura de
los correos-e que diariamente envia y recibe el
organismo autonomo.

Madrid Digital ha valorado la oferta presen-
tada por All4Sec como la mas ventajosa tanto
técnica como econoémicamente, teniendo en
cuenta los 120.000 usuarios que se veran be-

neficiados por el servicio y que tendran
cobertura frente al analisis de malware
asociado a correos internos y externos,
asi como en el uso seguro de aplicacio-
nes de envios masivos de comunicacio-
nes institucionales.

La propuesta de All4Sec incluye,
ademas, la revision de la infraestructura
actual que debera ser migrada a un nue-
VO Servicio en la nube, en linea con la
estrategia de Madrid Digital de migrar su

servicio de correo-e al cloud. Cabe mencionar
que All4Sec dispone de una dilatada experien-
cia en el asesoramiento, despliegue, operacion
y mantenimiento de este tipo de infraestructu-
ras y que, en 2021, fue reconocida por Cisco
Espana por su ‘Excelencia en Arquitecturas de
Seguridad’.

“La adjudicacion de este contrato supone un
nuevo reconocimiento al trabajo que venimos
desarrollando en el mercado de la ciberseguri-
dad desde hace mas de nueve afnos”, ha des-
tacado el CEO de la compaiiia, Alfonso Franco.

Actualmente, All4Sec proporciona servicios
profesionales de ciberproteccion a clientes na-
cionales e internacionales y, fruto de su buen
hacer, también fue galardonada en 2017 con
un Premio SIC.

Las vulnerabilidades “criticas” marcan

su maximo historico en 2022

Las vulnerabilidades continGian siendo uno de los
grandes talones de Aquiles para la ciberproteccion
corporativa. Y, a pesar de los avances en su deteccion
y parcheo, la situacién no ha mejorado. Segun un es-
tudio de Skybox Security, la cantidad de las reportadas
al gobierno de EE.UU. en 2022, volvieron a alcanzar su
maximo histdrico con un incremento del 25%.

Los da-
tos, ana-
lizados a
través de
la Base de
datos Na-
cional de
Vulnerabilidades (NVD), han sido facilitados en el ‘In-
forme de tendencias de amenazas y vulnerabilidades
de 2023’ de la empresa en el que destaca que “es el
sexto afio consecutivo en que el volumen de vulne-
rabilidades recién descubiertas alcanzé un maximo
histérico”, con mas de 192.000 publicadas durante
la altima década. En cuanto a su gravedad, el 80%
de los CVE de 2022 fueron de importancia media o
alta y un 16% criticas. Eso si, también es cierto que
el namero de errores criticos se redujo del 20% de la
anterior edicion.

Los datos corroboran los publicados por la compa-
fia Palo Alto Networks que también ha elaborado un
completo estudio, a través de su Unit 42, en el que
constata que las vulnerabilidades han aumentado un
55%, respecto a 2021.

La necesidad de defenderse con mds rapidez impulsa la adopcion de SECaaS,
Confianza Cero e IA de cara a una mejor ciberproteccion desde plataformas

Las empresas estan adoptando
con mas frecuencia soluciones de
seguridad como servicio (SECaaS)
y acelerando la adopcion de 1A'y
de estrategias de Confianza Cero,
segun la mas reciente edicion del
informe ‘State of Application Stra-
tegy Report (SOAS)’ de F5. El 42%
de los responsables de Tl encues-
tados afirmo que la “velocidad en
la mitigacion de amenazas” es la
razon principal para recurrir a SE-
Caas, lo que implica basarse en
modelos cloud para subcontratar
servicios de ciberproteccion. Para
un 18% este enfoque también su-
pone una ayuda a la hora de lidiar
con la falta de talento interno.

Hacia la Confianza Cero
ylalA

Segun las respuestas recogi-

das en el informe, e/ Zero Trust
sobresale como el enfoque mas
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relevante a nivel global, escalan-

do desde la tercera posicion en la

que se situaba en la edicion del

informe de 2022. “Es importante

destacar también como

la promesa de una ma-

yor rapidez de reaccion

esta acelerando el uso

de AI/ML en el ambito

de la seguridad”, co-

menta el ingeniero de

soluciones de la em-

presa en Espana, José

Manuel Flores. “En

este sentido, el informe

SOAS refleja que un

41% de las organizacio-

nes tiene previsto o ya

ha implementado (23%)

asistencia mediante IA.

Ademads, para todas ellas, la segu-

ridad es su principal caso de uso”.
Asimismo, la rapidez continta

motivando los esfuerzos de au-

tomatizacion. Este afio, la seguri-

dad de la red ocupa un lugar casi
tan alto como el de la infraes-
tructura de sistemas, situando-
se como la tercera funcion mas

automatizada dentro del grupo de
las seis principales funciones de
TI. La seguridad de la red, cada
vez mdas con un modelo como
servicio, también se esta bene-

ficiando de la aplicacion de la IA.

Otro hallazgo notable de la in-

vestigacion es que casi nueve

de cada diez encuestados (88%)

afirman que sus or-

ganizaciones estan

adoptando una plata-

forma de seguridad.

De hecho, casi dos

tercios (65%) espera

utilizar una platafor-

ma para la protec-

cion de la red o para

la gestion de accesos

e identidades. Mien-

tras tanto, el 50% se

estad moviendo a una

plataforma para pro-

teger las aplicaciones

web y las API desde

el centro de datos hasta e/ edge.

Otro 40% quiere una plataforma

para las necesidades de seguridad

del negocio, como soluciones an-
tibot y antifraude.
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En su propuesta de ‘Codigo de buen gobierno’ recomienda a las empresas trabajar en 13 dmbitos concretos

El FORO NACIONAL DE CIBERSEGURIDAD da un nuevo
paso con cinco amplios informes centrados en
concienciacion, gobierno, ciberdefensa y formacion

El Foro Nacional de Ciberseguridad
(FNCS), dependiente del Consejo Nacional
de Ciberseguridad, ha presentado cinco
nuevos informes elaborados por Grupos de
Trabajo, fruto de la iniciativa de colabora-
cion publico-privada del dltimo afio. Se trata
de un paso mas de esta accion plural cuyo
arranque data de julio de 2020, que preten-
de convertirse en un “espacio de
encuentro para dar respuesta a
las dudas y preocupaciones que
Se asocian a la ciberseguridad
en un entorno de colaboracion
global”, como lo definen sus
responsables.

En esta ocasion, los trabajos
publicados se han centrado en la
ciberproteccion del ciudadano, la
responsabilidad social corporati-
va, el impulso a la industriay a la
I+D+i, la formacion especializa-
da, asi como en las necesidades
de ciberdefensa. Asi, el documento titulado
‘Brajula de la ciberseguridad del ciudadano:
Hacia un Plan estratégico de ciberseguridad
ciudadana’ responde a la necesidad mar-
cada por Estrategia Nacional de Ciberse-
guridad de impulsar una mayor implicacion
de toda la sociedad, mediante el fomento
de una cultura de proteccion cibernética,
para evolucionar desde la concienciacion
al compromiso, en el entendimiento de que
la poblacion es corresponsable de la ciber-
seguridad nacional.

Asimismo, continua lo sugerido por
la Carta de Derechos Digitales en la que se
indica que los poderes publicos deben velar
por el derecho a la ciberproteccion de los
ciudadanos, promover su sensibilizacion y
su formacion en este ambito, buscando la
colaboracion de la sociedad civil. En este
sentido, el informe se ha hecho a modo de
guia para convertirse en un instrumento
orientativo en el que se analizan 10 ambitos
-redes sociales, contrasefas y credencia-
les, ingenieria social, primer acceso a las
TIC, tramites y compras online, privacidad
e informacion personal, loT, proteccion del
dispositivo, IA y denuncia, soporte y ayuda-,
que el Foro considera que representan ac-
tualmente un mayor ciberriesgo y sobre los
que mas atencion hay que prestar.

Cadigo de buen gobierno

Igualmente, se ha publicado el ‘Codigo de
Buen Gobierno de la Ciberseguridad’, fruto del
trabajo del grupo compuesto por expertos en
la materia, asi como del analisis de distintas
normativas y estandares existentes, examina-
das desde una perspectiva practica y actual,

para la mejora del buen gobierno corporativo.
Su objetivo es proponer a las organizaciones
las practicas dirigidas a sustentar el modelo de
buen gobierno de la ciberseguridad que “faci-
liten la gestion de la proteccion de las redes
y los sistemas de informacion y contribuya
a mejorar el proceso de toma de decisiones
en este ambito por parte de los 6rganos de
gobierno de las organizaciones y, en especial,
por el 6rgano de administracion”, recuerda el
documento. Asi, ofrece abundantes recomen-
daciones de alcance general, organizadas en
13 principios entre los que estan la propor-
cionalidad, hasta la ética y el cumplimiento, el
modelo de gestion, la dotacion de recursos, la
ciberinteligencia, la necesidad de informes pe-
riodicos y de la gestion del riesgo, entre otros.

En tercer lugar, el ‘Impulso a la Industria y
a la [+D+i. Resumen de propuestas y tra-
bajos de la fase 2’ continua el documento
publicado en la primera fase de los trabajos
del FNCS donde se definia el ‘qué’ se debe
hacer (taxonomia), para continuar ahora con
la cadena de valor que identifique el ‘quién’,
con los actores principales en el ecosistema,
y terminen en un futuro con el ‘cdmo y cuanto’,
tras concretarse en el barometro integral de la
ciberseguridad. En este sentido, la puesta en
marcha del Observatorio de la Ciberseguri-
dad (Observaciber), esta impulsando que los

trabajos planificados en el bardmetro deban
estar alineados para la segunda parte del afio
2023 con Observaciber.

Por su parte, con el documento titulado
‘Marco de competencias para programas
superiores de formacion especializada en
ciberseguridad’, se pretende definir uno de
competencias -especificas y basicas- que

sirva como referencia para el disefo
de programas superiores de forma-
cion especializada. En él se identifican
conocimientos que se pueden consi-
derar como prerequisitos de acceso
para adentrarse en programas supe-
riores especificos en ciberproteccion
(por ejemplo, postgrados) o que per-
mitan definir competencias relaciona-
das con el area de la ciberseguridad,
pero en un nivel basico o fundamental
(por ejemplo, en los primeros cursos
de Grado).

Ciberdefensa

Por altimo, el Foro ha publicado el ‘Infor-
me sobre las necesidades, capacidades y
retos para la colaboracion publico-privada
en materia de ciberdefensa en las empresas
del sector de la defensa y la seguridad’. Para
su realizacion, se han recabado las opiniones
a través de un cuestionario respondido por
profesionales del ecosistema nacional de la
ciberseguridad y la ciberdefensa de empre-
sas, universidades y centros de investigacion
y tecnoldgicos relacionados con los organis-
mos participantes en este grupo.

De esta forma, se quiere ofrecer una ‘foto’
de las capacidades tecnoldgicas auin en de-
sarrollo, asi como los servicios y productos
en el mercado demandados por el sector de
la Defensa y la Seguridad. Ademas, es de
especial interés su identificacion de areas de
mejora en el ambito de la ciberdefensa y ci-
berproteccion planteando la necesidad de in-
vertir y desarrollar sistemas de planificacion,
mando, coordinacion y control de operacio-
nes en el ciberespacio, sistemas de defensa,
activa y pasiva, de explotacion para extraer
datos e informacion de las redes y sistemas,
asi como sistemas de respuesta, para lograr
un efecto sobre los activos del adversario,
entre otros aspectos.
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Entre sus consecuencias estd el robo de informacion confidencial, la suplantacion e, incluso, posibles incidentes fisicos

El 42% de los ejecutivos sufrio un ciberataque grave en los ultimos dos aios y solo
cuatro de cada 10 compaiiias protege de forma expresa a la alta direccion

El 42% de los ejecutivos o sus
familiares experimentaron un cibe-
rataque, cuyas consecuencias fue-
ron tan graves como una violacion
de datos de toda la empresa, segun
un informe realizado, en mayo de
2023, por BlackCloak y el Instituto
Ponemon, y del que se ha hecho
eco Atlas VPN. En él, se muestra el
impacto cada vez mas notable de los
ciberataques en la vida personal de
los profesionales de la alta direccion.

El informe cont6 con la opinion
de mas de 500 profesionales de
ciberseguridad de diferentes secto-
res y, entre los resultados obtenidos,
también evidencid que gran parte de
las empresas carecen de la prepara-
cion para prevenir o mitigar el dario
potencial infligido a sus organiza-
ciones. Entre las consecuencias, un

66% destaco la pérdida de clientes o
socios comerciales, un 47% resalto
el robo de datos financieros confi-
denciales, un 36% confeso haber
sufrido el robo de activos corporati-

VoS valiosos

como la

propiedad

intelectual,

un 33% da-

oS reputa-

cionales y

un 27% la

pérdida de

clientes o

empleados,

afectando

gravemente

en un 24%

de las oca-

siones a la

estrategia comercial y en un 18% a
datos de investigacion y desarrollo.
A ello, se suma que un 62% de
las empresas no cuentan con un
equipo dedicado a prevenir o res-

ponder a ataques contra los ejecu-
tivos y sus familias.

Entre las amenazas dirigidas
contra la alta direccion, segun el
estudio, destacan las infeccio-
nes de malware en dispositivos
personales o familiares (56%), el
compromiso del correo-e (42%),
la suplantacion de identidad en li-
nea (34%), el ransomware (31%)
e, incluso, ataques fisicos como
swatting (25%).

No es un tema nuevo: en Secur-
matica 2022 ya se prestd mucha
atencion a él en una ponencia del
Global Chief Digital Security Officer
de Telefonica, Juan Carlos Go-
mez Castillo, que mostré como la
compaiia tiene implementado una
estrategia para asistir a la alta di-
reccion en este tipo de situaciones.

El coste medio de una filtracion de datos alcanza los cuatro millones de euros en 2023, su maximo histérico

IBM ha dado a conocer la nueva edicion de
su informe anual sobre el coste de las filtracio-
nes de datos en el que destaca que, de media,
ya suponen mas de cuatro millones de euros

los casos se ha trasladado su coste
a los consumidores y en un 51% ha
supuesto un incremento de la inver-
sion en ciberproteccion.
Curiosamente, el estudio también

de vida de la gestion de la brecha de
seguridad, respecto a los 322 de las
companias que no usan esta tecnolo-
gia. Ademas, es notable que las victi-
mas de ransomware que involucraron

en 2023, con un 15% de incremento, respecto
a los ultimos tres anos, llegando a un maximo
historico. El estudio constatd que, si bien el 95%
de las organizaciones han experimentado mas
de una infraccion en el ditimo aro, en el 57% de

La POLITECNICA DE MADRID realiza una prueba précica
mostrando el éxito de los primeros desarrollos del proyecto
europeo de ciberseguridad cudnfica

La Universidad Poli-
técnica de Madrid (UPM)
esta participando en el
proyecto de creacion de
la Infraestructura Euro-
pea de Comunicaciones
Cuénticas (EuroQCl), a
través del desarrollo de
un software basado en
redes definidas por software (SDN). Para
demostrar su eficacia, los responsables
del proyecto han mostrado sus capaci-
dades a través de una videoconferencia
“ultrasegura”, a escala, durante la jor-
nada ‘Digital Assembly’ organizada por
el Consejo y la Comision Europea. Los
investigadores que han participado en este
desarrollo explican que, utilizando lo que
se denomina “distribucion cuantica de cla-
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ves”, es posible asegurar
que los datos transmitidos
a través de una red sean
“invulnerables” a cualquier
intento malicioso de inter-
ceptacion o descifrado,
inclusive si el atacante es
un ordenador cuantico.
Ademas, esta videocon-
ferencia, en vivo, ha sido la primera de-
mostracion técnica de la EuroQCI: una
ambiciosa colaboracion firmada por los
27 estados miembros, la Comision y la
Agencia Espacial Europea. El objetivo es
establecer un canal “ultraseguro” de co-
municaciones para las administraciones
publicas, “salvaguardar” la infraestructura
critica y “fortalecer” los sistemas de en-
criptacion en toda la UE.

destaca que la A y la automatizacion han permi-
tido incrementar la velocidad de respuesta en la
identificacion y contencion de infracciones, mar-
candose una media de 214 dias, en todo el ciclo

alos cuerpos y fuerzas de seguridad en la gestion
del incidente ahorraron 425.000 euros respecto a
las que no lo hicieron. De cualquier forma, el 37%
de ellas no contactaron con ellos.

CYBASQUE renueva su Junta Directiva
apostando por la colaboracion

Las 64 organizaciones de
la Asociacion de Industrias
de Ciberseguridad del Pais
Vasco (Cybasque), celebra-
ron en Bilbao
su Asamblea
General Anual,
en la que se
han analizado
las diferentes
lineas de traba-
jo de la entidad, sus proyectos
acorto y medio plazo, y se ha
procedido a renovar parcial-
mente a su junta directiva.

Xabier Mitxelena, de la
empresa Cybertix, ha sido
reelegido presidente de la
entidad y estara acompanado
en la nueva junta por: Alvaro
Fraile (ITS-Ayesa), Jesiis

Urien (PwC), Azucena Her-
nandez (Eurocybcar), Angel
Echevarria (Entelgy Innotec),
David Gonzélez (Ikerlan),
Francisco Valen-
cia (Secure&IT),
Pablo Echeva-
rria (S21Sec-
Thales), Luis A.
del Valle (Seal-
path), Gerard
Vidal (Opscura) y Eder San
Millan (Versiald).

En la actualidad, la comuni-
dad auténoma vasca aglutina
al 10% de las entidades de
ciberseguridad de Espana,
segun datos del Basque
CyberSecurity Gentre, dando
trabajo a mas de 4.500 perso-
nas en Euskadi.
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PALO ALTO NETWORKS destaca, en la edicion espanola de su ‘Ignite
Tour’, el impacto de la 1Ay el machine learning en ciberproteccion

Palo Alto Networks celebro, poco
antes de verano, y por primera vez
en Espana, una edicion de su evento
‘Ignite Tour 2023’, con la presencia
de Helmut Reisinger, CEO de EMEA
& Latinoamérica, junto a Marc Sa-
rrias, Country Manager para Iberia
de la compania. En él, diferentes
especialistas de la multinacional
mostraron los principales hitos, la
transformacion del sector y la inver-
sion en automatizacion, donde la 1A
acelera la deteccion y, en Gltima ins-
tancia, impulsa una labor mas eficaz
para la seguridad de las empresas.

Entre otros aspectos de interés,
sus analistas destacaron como el
ransomware continda siendo una
de las grandes preocupaciones de
las empresas, habiendo registrado
pagos, por parte de una compa-
fiia, de 6,2 millones de euros, con
un coste medio por incidente de
314.000 euros. Frente a ello, Rei-
singer record6 que “la cibersegu-

ridad es un problema de datos, y
la mejor forma de resolver estas
cuestiones es con la ayuda de al-
goritmos basados en IA. Por eso,
nuestras soluciones de seguridad
de red, cloud y SOC optimizados

estan basadas en IA y machi-

ne learning. Con ellas, somos
capaces de detectar cada dia 1,5
millones de nuevos ataques en todo
el mundo”.

También, destaco que la principal
tactica de extorsion, utilizada por el
70% de los grupos de cibercrimina-
les, fue la amenaza de filtracion de
datos a través de la dark web, una

ESPANA, primer pafs de Europa y el
tercero del mundo mds atacado por los
ciberdelincuentes, segin ESET

En su in-
forme de
amenazas,
con datos
de diciem-
bre de 2022
a mayo de
2023, dado
a conocer
en rueda de
prensa, Eset
ha destacado que, durante la pri-
mera mitad de este afio, muchos
grupos de ciberdelincuentes han
sido capaces de adaptarse para
seguir logrando que sus ataques
tuvieran éxito, explotando vulnera-
bilidades, obteniendo accesos no
autorizados, robando vy filtrando
informacion y estafando a todo
tipo de usuarios.

Ademas, a través de su director
de Investigacion y Concienciacion
en nuestro pais, Josep Albors, se
alerto de que Espana sigue siendo
uno de los paises donde mas in-
cidentes se producen, recordando
casos destacados como los del
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Hospital Clinic, Euskaltel o Tele-
pizza, entre otros.

Ademads, recordé que “una
amenaza que ha regresado con
fuerzas renovadas es la conocida
como sextorsion”. De cualquier
forma también resalto que “lo ver-
daderamente preocupante de este
tipo de extorsion es que, reciente-
mente, el FBI alertaba del uso de
imagenes y videos manipulados
por parte de delincuentes para
extorsionar a las personas cuya
imagen habia sido utilizada de for-
ma ilicita, algo que puede suponer
un serio problema si esta practica
criminal se extiende”.

cifra que supone un 30% mas que
en 2021. Por ello, Sarrias aconsej6 a
los “equipos de seguridad de nues-
tro pais cambiar su forma de pensar
sobre los SOC a una mentalidad que
dé prioridad a la automatizacion para
acelerar la deteccion y las ca-
pacidades de respuesta y, en
(ltima instancia, impulsar una
seguridad mas eficiente”.

Durante la jornada, la compa-
fila mostro también muchas de
sus soluciones para proteger los
datos criticos de las empresas y
las aplicaciones que se ejecutan,
permitiendo la defensa ante ame-
nazas y ataques que podrian poner
en peligro las operaciones criticas,

el cumplimiento normativo y la se-
guridad de los propios trabajadores.
Ademas, se recordo que, segun su
investigacion, ‘What ‘s Next in Cy-
ber’, casi la mitad de las empresas
(47%) ya apuestan por la IA para
una resolucion mas réapida de los
incidentes de seguridad, ademas
de considerarla determinante un
39% de los encuestados para la
deteccion de amenazas, el triaje
de alertas y la respuesta a inci-
dentes pueden automatizarse casi
por completo en el SOC.

Por otra parte, la empresa ha
firmado un acuerdo con Orange
Business y Orange Cyberdefense
para ofrecer a las empresas una
solucion SASE gestionada de for-
ma nativa en la nube, a través de
modelo operativo simplificado para
los clientes, con responsabilidad de
extremo a extremo, mejorando su
agilidad, eficiencia, rendimiento y
seguridad.

WATCHGUARD celebra su *Partner
Roadshow’ mostrando sus capacidades
y su apuesta por el canal

La compania ha realizado un
roadshow dedicado a partners,
bajo el nombre ‘WatchGuard
Sync’, dando a conocer los as-
pectos mas relevantes de su por-
tafolio en torno al puesto final, la
migracion a la nube y las ultimas
novedades de producto, asi como
las “mejores tacticas de x-sell
para aumen-
tar ingresos,
consejos y
trucos del
programa de
partners”,
recordaron
sus partici-
pantes. Asi,
entre otros aspectos se mostro
lo mas relevante sobre su pro-
puesta de migracion a Watch-
Guard Endpoint, el repaso de los
principales modelos de su gama
de cortafuegos Firebox, como su
T45, entre otros, ademas de dar a
conocer diferentes casos de uso
de su WatchGuard Authpoint, su
herramienta de autenticacion mul-

tifactor, ademas de su XDR y del

servicio red SYNC, del que se pudo

conocer a fondo sus capacidades.

Aprovechando la jornada, y ante

las preguntas de SIC, el country

manager de la compania para

Iberia, Carlos Vieira, explicd que,

entre otros grandes retos, para el

corto plazo la empresa va a apos-

tar fuerte por

el XDR, por

ayudar a los

socios de

canal en su

camino hacia

el enfoque de

SOC de Wat-

chguard, asi

como por sus MRD Services. A

largo plazo, “hay areas que es-

tamos investigando para entrar y

desarrollar y, en mi opinion perso-

nal, seran algunas como SASE o

Firewall as a Service y otras tecno-

logias. Areas que estamos monito-

rizando para adquirir compaias o

realizar desarrollos propios en este
ambito”, puntualizo.
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El Foro Econdmico Mundial se hace eco de un estudio, de la Universidad de Oxford, que analiza el enfoque

de ciberproteccion frente a la capacidad de recuperacion en la alta direccion

Los CEO entienden mejor el concepto de resiliencia cibernética que el de
ciberseguridad y consideran un error confiar ciegamente en el equipo técnico

El Foro Economico Mundial (WEF) se ha hecho eco de los
resultados del estudio de la Universidad de Oxford e ISTARI,
sobre el estado de la ciberseguridad y la resiliencia en el am-
bito corporativo, con la participacion de 37 altos ejecutivos de
multinacionales de EE.UU., Europa y Asia. Entre ellos, se conto
con nueve GEO que han tenido que gestionar ciberataques
“devastadores” en sus organizaciones.

Asi, entre otros datos de interés, la gran mayoria de los
preguntados (72%) confesaron “sentirse incomodos” al tomar
decisiones de seguridad cibernética y, por ello, prefieren hablar
en su lugar del concepto de resiliencia delegando en el CISO lo
respectivo a la ciberproteccion. “Los hallazgos presentan una

través de dominios comerciales tradicionales, como finanzas,
operaciones 0 marketing y muy pocos comenzaron su carrera
en tecnologia y mucho menos en ciberproteccion, por lo que
“muy pocos estan familiarizados con estos conceptos”.

La investigacion también evidenci6 que los CEO se sintieron
comodos al pasar a una conversacion sobre resiliencia ciber-
nética, que fue puesta en valor, de forma notable, por los que
ya han sufrido un ciberataque de gravedad. “Experimentar un
ataque les hizo comprender que la proteccion perfecta es un
juego perdido. En cambio, comenzaron a verlo como una ‘sor-
presa predecible’ que todas las organizaciones pueden sufrir.
Por lo tanto, cambiaron su prioridad estratégica para mejorar

oportunidad para que los CISO alienten de manera proactiva a sus CEQ a  la resiliencia cibernética de su organizacion”, dice el estudio.

avanzar hacia un estado de confianza informada”, destaca el WEF en un arti-
culo en su web. Ademas, comprender como piensan y sienten los directores
gjecutivos en este sentido, “les permite apoyar de manera mas efectiva a su
CEOQ en la gestion del riesgo cibernético y solicitar un apoyo mas significativo
para sus iniciativas”, recuerda el informe. Entre otras razones, el documento
explica que la mayoria de los directores ejecutivos han ascendido de rango a

ENISA propone un marco de sequridad para la [Ay alerta
de los ciberriesgos del sector Salud

“¢Es posible una IA se-
gura y confiable? La UE
lidera el camino”, bajo esta
premisa la Agencia de Ci-
berseguridad de la Union
Europea (Enisa) publicé en
verano cuatro informes so-
bre los retos mas trascen-
dentales de la IA, buscando establecer buenas
practicas en este ambito. Asi, el primero de
ellos, ofrece un marco escalable para guiar a
las autoridades nacionales de ciberseguridad
(NCA) y la comunidad de 1A
para asegurar los sistemas,
operaciones y procesos de
Inteligencia Artificial.

Junto a ello, ha dado a
conocer otro dedicado a la
ciberseguridad y privacidad
en |A en dos casos de uso:
prevision de demandas en redes eléctricas
y diagndstico por imagen médica. Ademas,
ha publicado otro sobre ‘Investigacion en IA
y ciberseguridad’ en el que identifica cinco
necesidades que se deberian tener en cuenta
en futuros desarrollos de politicas € iniciativas
de financiacion de la UE.

Amenazas en Salud
Enisa también ha publicado su primer

panorama de amenazas cibernéticas para
el sector de la Salud, donde el ransomware
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representa el 54% de los
ataques. Los datos de los
pacientes, incluidas las
historias clinicas electroni-
cas, fueron los activos mas
atacados (30%). De manera
alarmante, dice el informe,
casi la mitad de todos los
incidentes (46%) tuvieron como objetivo robar
o filtrar datos de organizaciones de salud. Los
hospitales, en particular, fueron los mas afec-
tados (42% de los incidentes informados). Les
siguen, las autoridades, organismos y agen-
cias de salud (14%) y la industria farmacéutica
(9%). El andlisis se basa en un total de 215
incidentes informados publicamente en la UE
y los paises vecinos.

Confianza de Enisa en empresas
espaiiolas

Ademas, Enisa ha confiado el desarrollo de
sus servicios web en la tecnoldgica corufiesa
Altia que, junto con Bilbomatica, que tam-
bién forma parte de su grupo, ha ganado el
contrato marco de 2,4 millones de euros que
saco a concurso publico para el desarrollo de
servicios informaticos en su pagina web.

Por otro lado, cabe destacar que la Agencia
ha abierto un periodo de consultas abiertas,
hasta el 16 de septiembre, para la evaluacion
de su propuesta Marco Europeo de Certifica-
cién de Ciberseguridad.

Por ultimo, es muy revelador que todos los participantes destacaran su
confianza en sus equipos de ciberseguridad para hacer su trabajo, aunque
los que habian sufrido un ciberataque también reconocieron que “hacerlo
ciegamente” fue un error, habiendo sido necesario una mejor “comprension”
y conciencia de los trabajos que realizan los expertos técnicos, segun resalta
el estudio entre sus conclusiones.

La comunidad ASRG alcanza mas
de 15.000 socios compartiendo
informacion para reducir las
vulnerabilidades en automocion

Lo que
comenzo en
2016 como
una idea sen-
cilla, crear una
comunidad de
profesionales
de cibersegu-
ridad especializados en automocion que, compartiendo
informacion, permitieran a las marcas de coches incor-
porar sistemas mas seguros por disefio, se ha conver-
tido en uno de los referentes del sector y, actualmente,
el Grupo de Investigacion de Seguridad Automotriz
(ASRG, por sus siglas en inglés) ya supera los 15.000
asociados, en 57 lugares, cada una con autonomia y €so
si, al margen de los acuerdos de confidencialidad que
cuentan los participantes con las empresas para las que
trabajan, en pro de “promover el desarrollo de soluciones
de seguridad para productos automotrices”.

Asi, a través del ASGR también se plantean debates
sobre como se deberian dividir las redes en un coche o la
necesidad de averiguar quién esta haciendo qué funcion
y qué unidad de control electronico (ECU) para imple-
mentar de forma practica la ciberseguridad por diseno,
por cuanto “muchas de las vulnerabilidades que llegan a
los vehiculos comenzaron en la cadena de suministro de
software mucho antes de que se entregara al fabricante
del vehiculo”, destaca su gran impulsor, John Heldreth,
jefe de operaciones de ciberseguridad automotriz en
Volkswagen AG.
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Los ciberataques globales crecen un 8% y alcanzan
la cifra récord de 1.258 ataques por semana, la cifra
mds alta de los dos Gltimos anos

Check Point
Research, la
division de In-
teligencia de
Amenazas de
la firma de ci-
berseguridad,
ha publicado su
Informe Global
de Ciberataques
del segundo tri-
mestre de 2023, en el que se muestra que han
aumentado un 8% los ataques producidos por se-
mana, respecto al mismo periodo del afo pasado,
alcanzando el punto mds alto de los Gltimos dos
anos con un promedio de 1.258 ciberataques.

Por sectores, los mas afectados son los de
educacion e investigacion, y el de gobierno y mi-
litar, con una media de 2.179 y 1.772 incidentes
semanales, respectivamente. No obstante, el cam-
bio mas significativo se produjo en los sectores
minorista y mayorista, asi como en consultoria,
con un aumento interanual del 38%, lo que se
traduce en 1.105 y 958 ataques semanales, res-
pectivamente.

Por areas geograficas, Europa logro evitar el
fuerte crecimiento, siendo la region menos afec-
tada, aunque los datos muestran un aumento del
5%. Espafia consiguio invertir esta cifra, con una
disminucion del 5% para asentarse en los 1.154
ciberatagues por semana. Las regiones mas afec-
tadas fueron Africa (con un 23%) y APAC (22%).

El estudio también destaca que, durante el
segundo trimestre de 2023, una de cada 44
organizaciones en todo el mundo sufrié un ran-
somware, lo que representa una disminucion

del 9% respec-
to a 2022. Las
industrias mas
afectadas fue-
ron las de go-
bierno/militar,
el sector de la
salud y el de
educacion/in-
vestigacion.

Proteccion en la nube

Junto a ello, Check Point, también publicé una
interesante investigacion, en colaboracion con
Cybersecurity Insiders, bajo el titulo, ‘Cloud Se-
curity Report 2023'. Para llevarla a cabo conto
con la opinién de mas de 1.000 profesionales de
todo el mundo y, en ella, destaca la preocupacion
por parte del 76% de las empresas participan-
tes ante el aumento de los ataques a las redes
basadas en cloud. Ademas, el 60% indica que
la mala o inadecuada configuracion de las pla-
taformas en la nube es la amenaza mas impor-
tante. De hecho, mas del 70% tiene dificultades
para gestionar el acceso a miltiples soluciones
de ciberproteccion. Algunos de los principales
problemas son la falta de visibilidad y control. A
ello se suma que el 58% de las empresas tiene
previsto almacenar mas de la mitad de su carga
de trabajo en la nube.

Por otra parte, la compaiiia ha sido reconocida
como ‘lider’ en el informe ‘The Forrester Wave:
Enterprise Email Security Q2 2023’, por las des-
tacadas capacidades de proteccion que ofrece su
solucion Harmony Email & Collaboration.

VMWARE'y ofros gigantes tecnoldgicos refuerzan su
apuesta por los estandares informdticos confidenciales

La multinacional VMware
ha anunciado una nueva
asociacion de referentes
tecnoldgicos para acelerar
el desarrollo de aplicaciones
informaticas confidenciales.

Como se sabe, la computa-

cion confidencial se basa en

un entorno de ejecucion confiable para salva-
guardar la integridad y confidencialidad de las
aplicaciones y los datos, incluso en la nube y en
la infraestructura de terceros.

Entre otras iniciativas, para lograrlo VMware
ha estado trabajando en el proyecto Certifier Fra-
mework for Confidential Computing, que también
ha sido apoyado por AMD, Samsung y miembros
de la comunidad RISC-V Keystone.

“La API de Certifier simplifica y unifica en gran
medida el soporte de operaciones y programa-
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cion para plataformas in-
formaticas confidenciales
de mdltiples proveedores
al proporcionar una admi-
nistracion simple de la con-
fianza del cliente, incluida la
evaluacion de atestacion, el
almacenamiento seguro, la
inicializacion de la plataforma, el intercambio de
secretos, los canales seguros y otros servicios”,
destacan, entre otros aspectos, los responsables
de VMware.

“La computacion confidencial tiene el poten-
cial de proteger las cargas de trabajo sin im-
portar donde se ejecuten, incluso en configu-
raciones de multiples nubes y perimetrales. El
desafio ha sido ayudar a los clientes a adoptar e
implementar el estandar con facilidad”, ha des-
tacado el CTO de VMware, Kit Colbert.

El"'malware impulsado por
IA, principal preocupacion
de las empresas espanolas
en la sequridad de las
identidades digitales

En su informe ‘2023 Identity Security Threat
Landscape Report’, realizado junto con Vanson
Bourne, CyberArk analiza como las dificiles con-
diciones economicas y la innovacion tecnoldgica,
con la evolucion de la IA, junto con un esperado
crecimiento del 217% de identidades humanas y
de maquinas, estan aumento los riesgos basados
en la identidad digital. De hecho, en el estudio,
realizado a 500 profesionales de 16 paises (entre
ellos, Espana), destaca que el 99% de los pro-
fesionales de seguridad espanoles encuestados
esperan que las amenazas habilitadas por IA afec-
ten a su organizacion este afio, con el malware
impulsado por IA como preocupacion principal.

Asi, resalta que todas las empresas espafiolas
participantes prevén este afo problemas rela-
cionados con la identidad derivados de recortes
impulsados por la economia, factores geopoliti-
cos, la adopcion de la nube y el trabajo hibrido.
Mientras que un 50% afirma que esto sucedera
como parte de una iniciativa de transformacion
digital, como la adopcion de la nube o la migracion
de aplicaciones heredadas. Ademas, en Espafia
un 69% espera problemas relacionados con la ci-
berseguridad debido a la rotacion de empleados.
También, es de interés que, en el mundo, un 68%
destaco que implementaran mas herramientas
Saas$ en los proximos 12 meses en comparacion
con lo que tienen ahora.

Superficie de ataque ampliada

El informe también subraya que el 57% de las
empresas espafiolas considera que el acceso a
datos de elevada sensibilidad por parte de los
empleados no estd adecuadamente asegurado y
que es mayor el nimero de maquinas que tiene
acceso a datos sensibles frente al nimero de
humanos.

En concreto, el acceso a las credenciales sigue
siendo el primer riesgo para los encuestados en
Espana (37%), seguido de la evasion de la defensa
(30%), la ejecucion (33%), el acceso inicial (21%)
y la escalada de privilegios (26%).
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Se mostraron los grandes retos en su cumplimiento y como los estdn acometiendo desde consejerias pablicas, hasta starfups

El 'V Encuentro del ENS’, del CCN, muestra los avances en la
adecuacion a su nueva version, los retos de la RNS y visibiliza
la necesidad de crear una Agencia Nacional de Ciberseguridad

Bajo el lema ‘La gestion de
la ciberseguridad como tarea
clave’, la quinta edicion de los
‘Encuentros ENS’ cont6 con
mas de 400 personas de forma
presencial y mas de 1.500 en
remoto. La jornada fue inaugu-
rada por la directora del CNI,
Esperanza Casteleiro, quién
recordd que hay que “ser cons-
cientes de que los actores estéan
bien preparados y buscan una
oportunidad para llevar a cabo
ciberataques de alto impacto”.
Frente a ellos, destaco que hay
que “ofrecer una defensa comun”.
En este sentido, puso en valor el
Esquema Nacional de Seguridad
(ENS) como una “adecuada linea
de defensa y prevencion”. Ademas,
aprovechando el congreso, el GCN
otorgo a titulo péstumo el Premio
a la contribucion a que el ENS sea
un estandar de referencia a Joaquin
Seco, de la empresa CSA, con mas de 20 afios
de experiencia, cuyo galardon recogio6 su viuda,
Rosana Zamora.

La jornada comenzo con una ponencia del jefe
de Area de Normativa y Servicios de Cibersegu-

ridad del CCN, Pablo Lépez, quien mostrd como

ha evolucionado el Esquema y cudles son sus

Miguel Angel Amutio

retos, con el objetivo de “conseguir
diagnasticos proactivos”, ademas de
resaltar la importancia de que todo el
mundo aporte para continuar mejo-
randolo. Acto seguido, Rocio Alva-

Esperanza Casteleiro

Carlos Cordoba

rez, ingeniera del CCN, habl6 de los riesgos de
la cadena de suministro y como hacerles frente
con la metodologia ‘C-SCRM’. También, fue muy
seguida la exposicion de Mar de las Heras, de
Procesia, y Alberto Francoso, de la 0CC, del M°
de Interior, sobre como contar con un proceso
eficaz de ciberseguridad, a través de las meto-

dologias como uCeENS, que facilita alcanzar la
Certificacion de Conformidad con el ENS.

A continuacion, se sucedieron interesante
exposiciones de Carlos Seisdedos (ISecAudi-
tors) y Antonio Grimaltos (Comunidad Valen-

ciana), Myriam Sanchez (Accenture),
Gloria Tamayo (WatchGuard-Cytomic),
Alberto Olmos (S2 Grupo) Marcos
Rubio (Tucuvi), Antonio Ramos (Leet)
Eduardo Solis (Entelgy Innotec), José
C. Cerezo (Google) y José M. Cardona
(Google).

Finalizaron las jornadas dos conferen-
cias muy ilustrativas, a cargo del direc-
tor de Planificacion y Coordinacion de
Ciberseguridad de la Secretaria Gene-
ral de Administracion Digital, Miguel
Angel Amutio, que repas6 cémo en-
caran la ciberproteccion paises como
EE.UU. y mostro en profundidad como
lo esta haciendo Europa. Por su parte,
el jefe del Area de Centros de Operacio-
nes de Ciberseguridad del CCN, Carlos
Cordoba, puso en valor que “la Red

Nacional de SOC ya que es un proyecto que
se esta abordando a nivel europeo”, y animd a
los representantes de la industria presentes a
adherirse a él. Para finalizar, Javier Candau, jefe
del Departamento de Ciberseguridad del CCN,
clausuro el encuentro haciendo un balance de
todo lo expuesto durante la jornada.

“La Agencia Nacional de Ciberseguridad no es cuestion de ser o no ser: la cuestion es cudndo y como”

Como colofon a la sesion matinal, se celebrd un panel sobre ‘El go-
bierno de la ciberseguridad nacional, hacia donde vamos’, moderado por

el editor de Revista SIC, Luis Fernandez,
y en el que participaron Rafael Garcia
(Mando Conjunto del Ciberespacio),
Luis Jiménez (Subdirector General del
CCN), Alvaro de Lossada (Oficina de
Coordinacion de Ciberseguridad del M°
del Interior), Tomas Roy (Agencia de
Ciberseguridad de Cataluia), Miguel
Martin (Incibe) y Andrés Ruiz (Depar-
tamento de Seguridad Nacional).

En él, se abordaron asuntos relevan-
tes sobre la llevanza de la ciberprotec-

cion nacional quedando patentes la pluralidad de puntos de vista, pero,
sin duda, el tema mas trascendente y que mas controversia suscito fue
si se deberia crear una Agencia Nacional de Ciberseguridad, algo que
en la mayoria de estados europeos y de nuestro entorno occidental, es
un hecho. Igualmente, como y quién deberia estar al frente, asi como
bajo qué paraguas deberia estar ubicada, cuéles serian sus capacida-

82

Participantes en el debate

des, coordinacion y disponibilidad de recursos, fueron aspectos nada
triviales en los que los participantes dejaron entrever ‘sensibilidades’

distintas.

También, se dio a conocer que, apro-
vechando la trasposicion de NIS2, verd
la luz una tercera Estrategia Nacional,
segun Ruiz, asi como el buen trabajo de
Espafa en ciberproteccion, en palabras
de Jiménez.

Por su parte, el general Garcia Hernan-
dez destaco la necesidad de mayor con-
cienciacion teniendo en cuenta que “el
ciberespacio es unico, no existe una parte
militar separada de una civil”. Martin con-

sider6 que en ciberseguridad “hay margen de mejora” pero “estamos
haciendo muchas iniciativas que van marcando el camino”. Precisamente,
De Lossada comentd el esfuerzo que se estd realizando en la mejora de
capacidades, en Interior, para luchar contra el cibercrimen. Roy destacd
la importancia de la colaboracion y coordinacion “imprescindibles” para
tener éxito en proteccion cibernética.
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BEDISRUPTIVE y la FUNDACION GOODJOB
firman un acuerdo para favorecer la inclusion
laboral de personas con discapacidad

BeDisruptive ha firmado
un acuerdo de colaboracion
con la Fundacion GoodJob
para participar en el Programa
IMPACT#include, la iniciativa de
empleabilidad impulsada por la
Fundacion con el objetivo de dar
acceso al mercado de trabajo ordi-
nario a personas con discapacidad
en el sector.

Este conve-
nio cumplird dos
objetivos muy
importantes: por
un lado, la com-
pafiia desarrollara
uno de los ejes
fundamentales de su politica de
Responsabilidad Social Corpora-
tiva (RSC), como es favorecer la
inclusion sociolaboral de personas
con discapacidad; y, por otro lado,
la Fundacion GoodJob seguira de-
sarrollando su objetivo principal,
la insercion laboral de estas per-
sonas en la empresa ordinaria. De
hecho, BeDisruptive ya ha incorpo-
rado a las dos primeras personas
a través de este programa en el
puesto de Cybersecurity Assis-
tants, donde tendran importantes

funciones como las de dar sopor-
te a los servicios gestionados del
BeSOC. Ademas, para incentivar
la participacion de los empleados
de BeDisruptive en sus proyectos
de RSC y que puedan aportar su
expertise, se ha puesto en marcha
un programa de voluntariado, por
el cual la compania computa un
porcentaje de las
horas en las que
realice dicho vo-
luntariado como
horas laborales.

Programa
pionero

Hasta el momento, en el Progra-
ma IMPACT#include, el primero
de este tipo realizado en Espana,
en el que SIC es impulsor desde
sus inicios, se han formado en
siete ediciones 350 personas con
discapacidad de diferentes areas
geograficas de Esparia y cerca del
70% de ellas han conseguido em-
pleo tras esta capacitacion (datos
hasta la sexta edicion del progra-
ma). En septiembre dara comienzo
la octava edicion.

ASSECO SPAIN GROUP presenta un nuevo
holding poniendo en marcha SORA ANZEN
COMPANY, su nueva marca de ciberseguridad

Asseco Spain Group, multinacio-
nal tecnoldgica con mas de tres dé-
cadas de experiencia en el mercado
y una sélida presencia en Espana,
dio a conocer la creacion de su nue-
vo holding. Se trata de un movimien-
to estratégico
que apuesta
por la especia-
lizacion de sus
servicios para
satisfacer las necesidades de sus
clientes y del mercado. El objetivo a
largo plazo de la compania es seguir
impulsando la transformacion digital
y la innovacion para liderar la van-
guardia tecnoldgica y la produccion
de software en Europa.
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El nuevo holding corporativo As-
seco Spain Group estara compuesto
por: Sora Anzen Company (especia-
lizada en ciberseguridad), AID Solu-
tions (centrada e IA, Data analytics
e loT), Raxon (de Infraestructuras y

soluciones de

IT) y Valorista

(de soluciones

globales de IT

y servicios de
alto valor). En concreto, Sora Anzen
Company se enfocara en servicios
de ciberproteccion avanzada, ofre-
ciendo soluciones para infraestruc-
turas de IT, auditorias de seguridad,
simulacros de ataques y un Centro
de Seguridad Gestionado.

BREVES

M Revista SIC ha publicado la actualizacién de su cuadro de
CERT/CSIRT, con sede en Espana, en los principales foros de re-
ferencia como Enisa, First, Trusted Introducer y Csirt.es. Entre
otras novedades, destaca el cambio de nombre de eSOC Ingenia
a eSOC Babel, tanto en First como en Csirt.es; la entrada en First
de InnovaSUR-CSIRT y la de LiveSOC CSIRT, de Inetum; asi como
el cambio de denominacion de CSA-CSIRT a CSA Global CSIRT.
Ademas, sale de todos los foros NUNSYS-CSIRT y entran en el
listado de Enisa el BeSOC, de BeDisruptive, Aiuken CSIRT (aunque
ya estaba Cert-Aiuken), Evolutio-CERT, GCT-CSIRT (ES) de Grail
Cyber Tech, P3rseus CERT.

M Teldat esté trabajando junto a Check Point en un nuevo conjunto
de herramientas Secure Access Service Edge (SASE), basadas en
la SD-WAN de Teldat. Ademas, poniendo en valor su trabajo en este
ambito, la empresa acaba de recibir el sello ‘Cybersecurity Made in
Europe’, que entrega la European DIGITAL SME Alliance.

M Getronics ha inaugurado nuevas instalaciones para su Centro
de Operaciones de Seguridad en Barcelona con el que dara soporte
24x7 en materia de ciberseguridad a empresas de todo el mundo.
Cuenta con un equipo de cerca de 30 expertos dedicados a moni-
torizar, evaluar y reaccionar proactivamente ante cualquier tipo de
ataque.

M Isaca se ha sumado a la Organizacion Europea de Cibersegu-
ridad (ECSO) “con el objetivo de avanzar en este ambito, fomentar
la colaboracién e impulsar la confianza digital en toda Europa”. Su
participacion permitira “compartir su experiencia, recursos e inicia-
tivas”. También servira, segin destacan desde la asociacion, “para
potenciar de multiples maneras la iniciativa Women4Cyber de ECSO
y el programa SheLeadsTech, de la fundacion One In Tech de Isaca”.

M Las companias LastPass y Varonis ha firmado un acuerdo de
distribucion para Iberia con el mayorista Ingecom. A través del pri-
mero, ofrecera su solucion para complementar otras de su portafolio
como las de Okta y Yubico, ampliando el area de IAM/MFA. Con el
segundo, espera mejorar su oferta de proteccion del dato a través
de la solucion Varonis Data Security Platform que busca identificar
y proteger los datos corporativos, asi como la deteccion de ame-
nazas internas y ciberataques, ademas de facilitar los trabajos de
cumplimiento.

M Acronis y Also han renovado su acuerdo en Iberia para apoyar
la evolucion de los proveedores de servicios en la peninsula. “La
simplificacion y una mejor resiliencia estan en el centro de la de-
manda del mercado y las soluciones de ciberproteccion de Acronis,
junto con las capacidades de mercado de Also, estan construidas
para proporcionar beneficios relevantes al canal: mayor seguridad,
optimizacion de costes y, en general, una mejor experiencia opera-
tiva”, destacan.

M Nunsys ha adquirido a la empresa valenciana de ingenieria de
servicios industriales Esfera Ingenieria, que la permitira, a través
del Grupo Nunsys+ Sothis fortalecer su equipo de procesos, con
amplio expertise en el sector alimentario, e integrar soluciones com-
plementarias en el &mbito farmacéutico y quimico-cosmético. Esfera
Ingenieria esta compuesta por un equipo de mas de 60 profesionales
y una experiencia de mas de dos décadas, con proyectos realizados
en mas de 15 paises.

M El Cadigo de Derecho de Ciberseguridad, recopilado y editado
por el Incibe, fue actualizado a finales de julio con la inclusion de la
Orden INT/859/2023, de 21 julio, en la que se desarrolla la estructura
organica y funciones de los servicios centrales y territoriales de la Di-
reccion General de la Policia. El codigo se puede descargar del BOE.

SEPTIEMBRE 2023 / N°156 / Si€C






I NOTICIAS

V-VALLEY distribuira Tas soluciones de OASIX,
del GRUPO AIRE, ademds de incorporar la

propuesta de VU

V-Valley ha firmado sendos acuerdos
de distribucion con Qasix, la division de
cloud y centros de datos del Grupo Aire,
y VU. Respecto del primero, son expertos
en ofrecer soluciones innovadoras para
que empresas y organismos publicos
puedan disponer de herramientas eficaces
para acometer su transformacion digital.
Con esta nube publica g
espanola, los clientes gé Hvad
de V-Valley podran g
crear y gestionar una |
infraestructura virtual
cloud, ampliarla y reducirla en tiempo
real segun sus necesidades de negocio,
y pagar Gnicamente por los
recursos IT que necesiten.

™.
Todo ello en un entorno segu- « , V U
ro gracias a su alta exigencia

en proteccion y compromiso
con el cumplimiento del Esquema Nacio-
nal de Seguridad (ENS) nivel alto.

Como se sabe, Oasix cuenta con un
amplio abanico de servicios IT automa-
tizados y altamente eficientes, que se
centran en crear infraestructuras faciles
de implementar y disponibles para con-

sumir en la modalidad as a Service o de
pago por uso, permitiendo a los partners
disponer de sus soluciones sin depender
de grandes inversiones. Ademas, Oasix
apuesta por la cercania del dato, y ofrece
una conectividad de ultra baja latencia y
sistema Anti-DDoS incluido en todos sus
Servicios.

En paralelo, VU
también se ha incor-
porado al catalogo de

QS NE\LValley | :valey, ofeciendo
- L e, .

sus soluciones de
“proteccion de identidad y prevencion
de fraudes mediante la construccion de
experiencias digitales segu-
ras y sin fricciones, tanto
para usuario final como para
empresas, a lo largo de un
proceso de transformacion
digital”. Gracias a este acuerdo, los clien-
tes del mayorista podran acceder a las
soluciones del fabricante, teniendo acce-
S0 a la gestion del ciclo de vida completo
del usuario gracias a sus productos de
Authentication Management y Onboar-
ding Management.

TARLOGIC firma un acverdo con la multinacional
CHECKMARX para reforzar sus servicios de pruebas
de sequridad de aplicaciones

Tarlogic Security y Checkmarx han
llegado a un acuerdo para que la com-
pafia de ciberseguridad espanola forme
parte del programa de socios proveedo-
res de servicios de seguridad gestiona-
dos (MSSP) de Checkmarx, una empresa
especializada en la fabricacion de tecno-
logia orientada a la revision de aplica-
ciones. La alianza con la multinacional,

——

* TARLOGIC

Checkmarx

SHIFT HA PRE

permitira a la firma gallega ayudar a las
empresas a evaluar su software de una
forma mas rapida y eficiente.

Asi, Tarlogic, que cuenta con sedes
en Santiago de Compostela y Madrid,
empleara la plataforma Checkmarx One
Application Security Platform, para pres-
tar los servicios de pruebas de seguridad
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de aplicaciones a sus clientes en todo el
mundo. Esta solucion nativa cloud contri-
buira a potenciar el catalogo de servicios
de Application Security Testing (AST)
de Tarlogic a través de capacidades
como analisis estatico del codigo fuente
(SAST), analisis de composicion de soft-
ware (SCA), seguridad de la cadena de
suministro (SCS) o pruebas de seguri-
dad de aplicaciones dinamicas (DAST).
Ademas, de cara a listar las APIs presen-
tes en codigo fuente y eliminar las APIs
fantasmas y mitigar los riesgos, también
ofrece la proteccion necesaria, asi como
en modo Infraestructure as code Secu-
rity (1aC) para analizar la infraestructura
IT y detectar configuraciones inseguras
que puedan poner en riesgo a una or-
ganizacion.

La decision de llegar a un acuerdo de
colaboracion con una empresa como
Checkmarx forma parte de la estrategia
de internacionalizacion de Tarlogic, que
ya esta presente Estados Unidos, Europa
y Oriente medio.

NOMBRAMIENTOS

Quien venia siendo en los
ultimos anos CISO Global
del Grupo, Daniel Barriuso,
la multinacional financiera
espanola Santander le ha
promocionado a Chief Trans-
formation Officer, sucediéndoles en las tareas de
ciberproteccién Hazel Diez Castaino, como Glo-
bal Chief Information Security Officer. Barriuso,
uno de los mas destacados profesionales espa-
foles en este &mbito, ademas es Presidente del
Consejo de FS-ISAC Europa, y fue responsable de
ciberseguridad en BP, Credit Suisse y ABN Amro,
entre otras. Por su parte, Diez fue Global CISO
en Dufry Group, asi como en Santander Global
Tech y ocup6 roles de responsabilidad en Aviva
y Deloitte, entre otras. Es Ingeniera Informatica
por la Universidad de Nebrija.

i BBVA ha reconocido la

= buena labor de Mariano

~ Rebollo y de Carlos del Amo
— ascendiéndoles a CISO Corpo-
rate Functions Engineering y
a Global Head of Red Team,
respectivamente. Rebollo es fisico por la UAM y,
con anterioridad, ocupo roles de responsabili-
dad en Mapfre, BearingPoint y Arthur Andersen
Business Consulting, entre otras. Del Amo, hasta
ahora Purple Team Global Manager de la enti-
dad, cuenta con amplia experiencia habiendo
trabajado para GMV, WIPO y Accenture. Es inge-
niero de Telecomunicaciones por la Politécnica de
Madrid.

Carlos Requena es el Director General
de FrauDfense, companiia que aglutina
las iniciativas antifraude de las entidades
Banco Santander, BBVA y CaixaBank, pre-
sentada ante los diferentes supervisores y
reguladores competentes. Especializado
en Prevencion del Fraude y Ciberseguridad, cuen-
ta con una muy amplia experiencia en banco
lider, especializado en la Prevencién de Fraude y
en el desarrollo de Proyectos Estratégicos: puesta
en funcionamiento del area de Fraude y la crea-
cion de un banco 100% digital.

Banco Sabadell ha fichado a Pedro
Frutos como IT & Data Risk Control
Director. Ingeniero Superior de Telecomu-
nicaciones por la ETSIT, en la Universidad
Politécnica de Madrid, ha desempenado
gran parte de su trayectoria en la firma EY.

Laura Iglesias ha sido ascendida
a Head of Cyber Security Spain & EU
Cluster en Vodafone. Ha ocupado cargos
¥ de responsabilidad en entidades como
Banco Santander donde ha llegado a ser
Global Head of Cybersecurity Strategy,
ademas de haber trabajado para Telefénica y
Produban, entre otras. Es ingeniera de Telecomu-
nicaciones por la Universidad de Valladolid.

SEPTIEMBRE 2023 / N°156 / Si€C



I NOTICIAS

SiC / N°156 / SEPTIEMBRE 2023

87



I NOTICIAS

La inversion publica en ciberseguridad alcanzo
los 81 millones de euros en el primer semestre del afo

Pese al incremento de ciberataques a orga-
nismos publicos, las convocatorias electorales
han propiciado una reduccion en el nimero de
adjudicaciones e inversiones en ciberseguridad

la Seguridad Social (GISS) y los 4,63 millones
de un contrato de la Agencia de Ciberseguridad
de Cataluia.

La inversion por parte de las CC.AA. represen-

en el primer semestre del afio.
Segun datos de la plataforma
AdjudicacionesTIC, de enero a
junio la inversion de la Adminis-
tracion Pablica en este ambito fue
de algo mas de 81 millones de

10 el 28,94%, siendo Cataluna, la
Comunidad de Madrid y Aragén
las zonas mas activas. Entre
otros proyectos, los mas im-
portantes fueron el de ‘Servicios
de seguridad de los sistemas de

euros, repartidos en 300 adjudi- SOPHOS informacion de la Seguridad So-
caciones, un 33,1% menos que cial’, adjudicado por 6,9 millones
en el mismo periodo de 2022. . a Indra (lote 1) y el contrato del

El organismo publico mas !ﬂ\llergl!gn'IZIDC Acuerdo Marco, ‘Adquisicion,
dinamico fue la Administracion | Ciberseguridad | instalacion y puesta en servicio

General del Estado con 72 con-

de equipamiento para dotar a

tratos por un valor de 44,78 millones de euros.
Destacan los 17 contratos del Ministerio de De-
fensa por 9,49 millones de euros, los dos por
8,21 millones de la Gerencia de Informatica de

varias ubicaciones de la Comunidad de Madrid
de infraestructura de comunicaciones para co-
nectarse con seguridad a otros nodos de la 13D’,
adjudicado a Acuntia por 6,3 millones.

EICESTIC adjudica a TRC'dos lotes del Acuerdo Marco
de ciberseguridad de DEFENSA, por casi 12 millones,
para reforzar la proteccion del CESTIC

TRC, empresa especializada en la pres-
tacion de servicios de alto valor anadido
de ciberseguridad y en in-
tegracion de tecnologia,
proporcionara servicios
avanzados para el Ministe-
rio de Defensa. El contrato
la ha adjudicado a TRC dos
lotes, por importe de 11,7
millones de euros, para el
suministro y servicios para
la gestion, interoperabilidad
y coordinacion en la preven-
cion, deteccion y respuesta
de amenazas en la 13D, du-
rante cuatro anos. Un plazo
de ejecucion necesario para
buscar una mejor productividad y limitar los
riesgos del servicio interno, segin destaca
la empresa.

Asi TRC reforzara la proteccion cibernéti-
ca del GESTIC a través de la monitorizacion
de posibles amenazas en la red interna,
tareas de mantenimiento y analisis de la
superficie de red que pueda tener expuesta
ante la explotacion de potenciales vulnera-
bilidades.

“Es un orgullo para TRC ser selecciona-
dos para este importante proyecto y esta-
mos comprometidos a brindar soluciones
innovadoras y eficaces para una rapida de-
teccion de posibles ataques de la red inter-
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na e implantar herramientas que fortalezcan
la seguridad y defensa de esta institucion
espanola” , ha resaltado el
director del area de ciber-
seguridad de la compania,
Carlos Diaz.

TRC cuenta con una amplia
trayectoria y experiencia en el
desarrollo e implementacion
de soluciones tecnoldgicas
de ciberseguridad avanza-
das para diversos sectores,
incluyendo el de defensa. Su
equipo de expertos cuenta
con una filosofia de puesta en
marcha de servicios a medida
basados en el andlisis detalla-
do de riesgos, deteccion de vulnerabilidades
e implementacion de tecnologias para poten-
ciar y mantener los niveles de madurez de
proteccion establecidos.

Esta nueva adjudicacion de dos de los
lotes presentados, consolida el liderazgo de
la empresa en el mercado de integracion
y servicios Tl, afianzando su posicion y
proyectando un futuro prometedor en la in-
dustria de la seguridad nacional. TRC con-
tinuara trabajando en estrecha colaboracion
con el Ministerio de Defensa para ofrecer
soluciones personalizadas y eficientes que
se adapten a las necesidades especificas
de la institucion.

NOMBRAMIENTOS

Santander SCF ha pro-
mocionado a Ramoén de la
Iglesia a Global Head of Go-
vernance, Risk and Complian-
ce. Graduado en Informatica
por la Universidad de Islas
Baleares, también ha desempenado
roles de responsabilidad en Tunstall
Televida y Nextel, entre otras.

Grupo Cajamar ha designa-
do como Gerente de Gobierno
de los Servicios de Cibersegu-
ridad a Guillermo Conesa.

- Hasta ahora Global CIO de
BeDisruptive, ha trabajado
para BCC Eurovia Informatica, Sothis,
Deloitte e EY, entre otras. Es ingeniero
industrial por la Universidad Miguel
Hernandez de Elche.

ING ha fichado a Félix
Gallego como responsable de
Arquitectura de Ciberseguri-
dad.Ingeniero de Informatica
de Sistemas por la Pontificia
de Salamanca, ha trabajado
para Sia, Santander Consumer y Ban-
co Santander, entre otras.

Enrique Maza se ha incor-
portado como CISO a Aszen-
dit Tech. Con anterioridad
venia siendo Cybersecurity &
1 Business Resilience Senior Ma-

“= nager en Marsh & McLennan
Companies, tras Telefonica y S21sec.
Es Ingeniero Técnico en Informatica
por la UNED.

Nalanda Global ha incor-
porado como CISO a Daniel
Gonzalo. Con anterioridad,
desempend diferentes roles de
responsabilidad en Tunstall,
Avatel telecom, NTT Data y Air-
bus Defence and Space, entre otras. Es
ingeniero de Telecomunicaciones por la
Rey Juan Carlos de Madrid.

Knowmad Mood ha ficha-
do a Francisco José Pérez
como CISO. Con una amplia
trayectoria ha trabajado para
NTT Data, Miratech, Wellness

™ Telecom y Simosa IT, de Aben-
goa, entre otras. Es ingeniero en infor-
matica por la Universidad de Sevilla.

Jonathan Gonzalez ha
puesto en marcha una nueva
compania, Safe Byte Labs, en
la que asumira el cargo de CEO
y Lead Architect. Con una am-
plia trayectoria profesional ha
trabajado para Amazon Web Services,
Scheneider Electric y DXC, entre otras.
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EXCLUSIVE NETWORKS incorpora TENABLE Nessus
a su cartera X-OD para ofrecer mds capacidades
en la evaluacion de vulnerabilidades

Exclusive
Networks ha
incorporado a
Tenable Nes-
sus, solucion
de evaluacion
de vulnerabi-
lidades, a su
cartera de ser-
vicios disponibles a través de X-0D, su
innovadora plataforma de consumo por
suscripcion. Como se sabe, dicha herra-
mienta ofrece una
de las bibliotecas
de comprobacio-
nes de vulnerabi-
lidades y configuraciones mas grandes
del mundo, continuamente actualizada,
y con el apoyo del equipo experto en in-
vestigacion de vulnerabilidades de Tena-
ble. “La combinacion de Nessus y X-0D
permite a los socios ofrecer por primera
vez a los clientes la evaluacion de vul-
nerabilidades como servicio”, a través
de un modelo de consumo, “basado en
suscripciones, generando nuevas opor-
tunidades de ingresos recurrentes”, ha
destacado el vicepresidente Senior de
Desarrollo Empresarial Global y Eco-

sistemas de Exclusive Networks, Denis
Ferrand-Ajchenbaum.

Apuesta por la innovacion

Por otro lado, el mayorista celebrd su
‘SummerUp Festival’ con mas de 250
asistentes, entre socios y clientes. Apro-
vechando el evento, su directora general
para Iberia, Carmen Muiioz, destaco que
la primera parte del afo estuvo “mar-
cada por la simplificacion del consumo

de la tecnologia

y el paso hacia

la economia de

suscripcion”.
Asimismo, adelant6 que la innovacion
y la disrupcion seran determinantes en
la segunda, apostando por “mantener
un equilibrio entre las tecnologias con-
solidadas y nuevas en el mercado”. En
este sentido, parte de su estrategia pasa
por identificar potenciales casos de uso
y, mediante el analisis de las diferentes
tecnologias que surgen, identificar cuéles
son las que mejor se pueden adaptar no
solo a la resolucion de dichos casos de
uso, sino también, a la casuistica espe-
cifica de cada pais.

HORNETSECURITY ¢ INGRAM MICRO suscriben

un acuerdo estratégico

Hornetsecurity e Ingram Micro han
firmado una alianza estratégica que per-
mitira a las empresas “protegerse de
manera mas efectiva frente a las cre-
cientes ciberamenazas y garantizar la
integridad de sus datos confidenciales”,
destacan ambas companias, que tam-
bién recuerdan que, con ella, “Hornet-
security ganara en capilaridad y mejora
su presencia en el mercado espariol”.

Actualmente, es, segln explica la
compania, “el anico proveedor de ci-

berseguridad capaz de ofrecer protec-
cion, backup y formacion en una tnica
plataforma unica, sencilla y confiable”.
De esta manera, su propuesta pasa por
que el usuario esté protegido durante las
tres etapas de un ciberataque: previnien-
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do la incursion de ataques, protegiendo
con las barreras mas elaboradas del
mercado y realizando respaldos del en-
torno del usuario, por lo que en caso de
un cifrado efectivo se puedan recuperar
todos los datos y salvaguardar, de esta
manera, la continuidad del negocio.
Por altimo, en su portafolio también
ocupa un lugar destacado la formacion,
“para que el ataque que logre llegar al
usuario sea detectado por éste”, indican.
Asimismo, sefialan que su catalogo de
soluciones “es el tnico que
cubre el ciclo completo de
proteccion frente a amena-
zas externas, proporciona
servicio 24x7 en espanol, y
cumple rigurosamente con el
RGPD, al poseer la mayoria
de los centros de proceso de datos en
Europa y, mas concretamente, uno en
Barcelona”.
Ademas, cabe recordar que la empre-
sa dispone de la Certificacion de Confor-
midad por parte del ENS.

NOMBRAMIENTOS

La alemana Fabienne Tegeler ha sido elegi-
da Presidenta del Consejo de Administracion
de la Agencia de Ciberseguridad de la Uni6on
Europea (Enisa). Jefa de la Seccién de Gestidén
de Clientes y Asuntos Legales de la Oficina
Federal Alemana para la Seguridad de la Infor-
macion (BSI), se incorporé recientemente como

miembro aleman del Consejo de Administracién de la
Agencia.

El ente Supervisor Europeo de Proteccion
de Datos (EDPS) ha ascendido al espanol
Leonardo Cervera a Secretario General. Hasta
ahora director de la organizacion, en la que
lleva desde 2010, también ha trabajado para la
Comision Europea, la Universidad de Duke y la
de Mélaga, entre otras. Con una muy solvente

trayectoria -incluso se postulé como candidato para
dirigir la AEPD, en medio del aun irresuelto affaire de
la agencia espanola-, es licenciado en Derecho por la
Universidad de Mélaga.

Sandoz contara con Eduard Blasi como Head
of Data Privacy & Digital Al Policies. Hasta ahora
DPO en Boehringer Ingelheim, ha trabajado
para Marimon Abogados, Prodat y es actual
Vicepresidente Tercero de la Asociacién Profesio-
nal Espafiola de Privacidad. Es abogado por la
Auténoma de Barcelona.

Mercedes Oblanca ha sido elegida por

Accenture Espana como presidenta para Espa-

fa, Portugal e Israel, sustituyendo en el cargo a

Domingo Mirdn. Hasta ahora Senior Managing

Director, ha desarrollado toda su trayectoria

en la consultora en la que comenzé en 1992.

Desde 2020, Oblanca ha liderado la division de
negocio de Industria, Consumo y Distribucion. Es mate-
matica por la Autébnoma de Barcelona y cuenta con un
programa de Direcciéon General del IESE.

El ultimo Consejo de Ministros, antes de las
elecciones, ascendio al general de division y
responsable del Centro de Inteligencia de la
Fuerzas Armadas (CIFAS), Antonio Rome-
ro Losada, a teniente general para elevar el
organismo al mismo nivel que el Mando de
Operaciones dentro del Ministerio de Defensa.

Tras salir de teniente en 1986, de la Academia General de
Zaragoza, estuvo destinado en el Tercio Juan de Austria,
de la Legion. Ha participado en operaciones interna-
cionales en Bosnia Herzegovina, Kosovo, Afganistan y
Libano. Ademas, ha estado al frente de la Brilat Galicia
Vily, desde 2019, dirige el CIFAS.

Miguel Angel Canada ha sido designado por

Incibe como Head of National Coordination Cen-

tre (NCC-ES), dado que el organismo ha sido ele-

gido como Centro Nacional de Coordinacién por

parte de nuestro pais, para el Centro Europeo

de Competencia en Ciberseguridad (ECCC) de la

Comisién Europea. Hasta ahora, era responsable
de relaciones institucionales y estrategia. También forma
parte del consejo de directores de la ECSO, en la que es
vicepresidente. Ha trabajado para la OEA, el Banco Intera-
mericano de Desarrollo y Kren4, entre otras.

Pablo Lépez-Aguilar se ha incorporado a la
Global Cyber Alliance como Associate Director
of the Internet Integrity Program. Hasta ahora
Director de Tecnologia e Investigacion del
APWG (Antiphishing Work Group), también ha
trabajado para la Universidad Pompeu Fabra y
RespondON, de la que es Cofundador. Es licen-
ciado en Telecomunicaciones por la Pompeu Fabra.
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Formard parte de su compadia Var Group que cuenta
con mds de 350 especialistas en ciberproteccion y consultoria

WISE SECURITY GLOBAL se integra en el grupo

empresarial italiano SESA GROUP para reforzar

su posicionamiento internacional

La compania espanola Wise Se-
curity Global se ha integrado en
el grupo empresarial italiano Sesa
Group, incorporandose a Var Group,
que ha adquirido el 51% de su ca-
pital, y cuenta con una plantilla de
350 especialistas en el ambito de la
ciberproteccion y la consultoria.

“Esta integracion nos aporta nume-
rosos beneficios, ya que no solo ex-
pandira nuestra capacidad y recursos,
sino que también potenciara nuestros
Servicios y equipos”. “Mantendremos no
s6lo nuestra propia marca, sino nuestra
propia identidad cultural, valores y sa-
ber hacer que tanto nos han distingui-
do siempre, y seguiremos funcionando
como de costumbre solo que con mas
capacidad de servicio y recursos”, resal-
tan desde Wise Security Global.

Sesa Group, especializada en el sec-
tor de la innovacion tecnoldgica y los
servicios informaticos y digitales para
el ambito corporativo, tiene una factura-
cion anual que ronda los 2.900 millones
de euros y una plantilla con alrededor de
4.700 empleados. Con esta operacion
busca fortalecer su portafolio de ciber-
proteccion a través de Wise Security,

De izquierda a derecha son Gorka Jiménez, CEQ Wise

Security Global, Francesca Moriani, CEQ
de Var Group, Jose Luis Yela, Presidente de Wise

Security Global, Alessandro Fabbroni, CEO de Sesa

que cuenta con sedes en Barcelona,
Bilbao, Madrid, Pamplona y Zaragoza,
con un equipo en Iberia de mas de 120
profesionales que se integraran en la
compaiia italiana. Cabe rescordar que
Wise ofrece servicios de respuesta a
incidentes y asesoramiento en la pro-
teccion de datos empresariales a través
de un SOC dedicado, ademas de so-
luciones propias de Identidad Digital y
Evidencia Digital basadas en blockchain,
y cuenta con una amplia cartera de
clientes nacionales e internacionales de
sectores tan diversos como el bancario,
el de seguros y el de deporte. En 2023
espera alcanzar unos ingresos integra-
dos de mas de 10 millones de euros.

FACTUM adquiere activos de CORE NETWORKS,
agregando a su portafolio una nueva linea enfocada
en la gestion de identidades y de accesos

Factum, participada
por Banco Santander, a
fin de ampliar su porta-
folio de servicios de ci-
berseguridad y obtener
presencia mas intensa
en la rama de IAM (lden-
tity and Access Management), ha adquiri-
do activos de la empresa Core Networks.
Mediante esta operacion, el grueso de
su equipo de especialistas en proteccion
IAM pasard a formar parte de Factum. Se
trata de una nueva unidad que gestiona
el control sobre la seguridad de grandes
empresas, como Vodafone, y organismos
puablicos, como la Guardia Civil. Asi, la
integracion de esta nueva linea de ser-
vicios aportara amplias capacidades de
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gestion de identidades y

de accesos, incluyendo

el control de acceso ba-

sado en roles, el acceso

con privilegios y la au-

tenticacion multi factor.

“Las soluciones de

ciberseguridad centradas en la gestion de

identidades y de accesos, generan valor

para nuestros clientes y complementa

nuestro portafolio de servicios”, ha desta-

cado el CEQ de Factum, losu Arrizabalaga.

La operacion continua el plan estratégi-

co de Factum de ampliar sus capacidades

mediante la incorporacion de firmas espe-

cializadas, materializada, entre otras, con

la adquisicion de la consultora Secura, en
2022.

NOMBRAMIENTOS

Idoia Ormazabal se ha incorportado
aDvens Iberia como Human Resources
Business Partner. Graduada en Deusto en
ADE, con anterioridad ha trabajado para
Ackermann International, Laboral Kutxa y
Kutxabank, asi como para Seguros Bilbao,

entre otras.

Duro Felguera ha fichado a Adolfo Pé-
rez Coronado como director de Desarrollo
de Negocio para su area de Ciberseguri-
dad. Con una amplia experiencia en el sec-
tor, ha ocupado roles de responsabilidad
en Applus+ Laboratories, donde ha estado

casi un lustro, ademas de haber trabajado en Safe-
T Data, S21sec, Buguroo y Telefénica, entre otras.
Es ingeniero por la Pontificia de Salamanca.

BeDisruptive ha reforzado
su equipo con la incorpora-
cion de Javier Fernandez
Urdinguio, como Global
Product & Services Director,

y de Mireya Santoyo, nueva
Global Marketing Director. Urdinguio es Ingeniero
Industrial y cuenta con mas de 20 afnos de expe-
riencia en companias como Sistemas Informaticos
Abiertos, Accenture, S21sec o Factum. Santoyo,
que ha trabajado una década en EE.UU., ha sido
Product Manager en Currys Plc, ademas de haber
sido Senior Product Marketing Manager en Orange
Espana, Marketing and Communications Director
en Grupo Recoletas, Marketing and Communi-
cations Manager en Agile Content, y Marketing
Director en Factum, del Grupo Santander.

EVOLUTIO se hace con DAGRAM
para reforzar su presencia en la
infegracion de servicios cloud

Evolutio, cuyo principal
accionista es la gestora
independiente de capital
privado Portobello Ca-
pital, ha comprado la tecnoldgica
espafiola Dagram. Este movimiento
permitird a la primera sumar talento
y capacidades, fortalecer su cartera
de servicios para aportar valor al
cliente y seguir avanzando como
uno de los principales integradores
de servicios cloud de nuestro pais.

Dagram es una firma especializada en la integracion de
soluciones de seguridad, networking, sistemas y nube. Cuenta
con oficinas en Barcelona y Mallorca, una plantilla de mas de
60 profesionales expertos en el sector.

En el area de seguridad y networking, Dagram implementa
soluciones basadas en alianzas con Fortinet, Trend Micro y
Splunk. En el ambito de infraestructuras y nube cuenta con
certificaciones con firmas como Microsoft Azure o VMware.
Ambas compaiias comparten estas alianzas estratégicas en
sus respectivas redes de partners, lo que facilitara la creacion
de sinergias y acelerard la integracion de mas servicios de
valor anadido para sus clientes.
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$2 GRUPO recibe 20 millones de un préstamo
sindicado para desarrollar su plan estratégico

en los proximos anos

La empresa valenciana 82 Grupo,
una de las mas pujantes del ecosiste-
ma espanol, ha recibido un préstamo
sindicado de 20 millones de euros para
el desarrollo de su plan estratégico en
los proximos afios. La operacion ha
sido coordinada por Banco Sabadell
y cuenta con el apoyo de Banco San-

tander, Caixabank, BBVA y Deutsche
Bank. Su objetivo es apostar por su
plan estratégico para los proximos afnos
y “consolidar a Espana como una de
las naciones europeas con mayor pro-
yeccion en ciberseguridad del continen-
te”, explica la compania. “Conseguir la
soberania digital europea y asi limitar la

dependencia de herramientas de segu-
ridad de terceros paises”, ha explicado
el socio director, José Rosell, sobre la
apuesta de la compania para desarrollar
herramientas que permitan alcanzar en
Espana la soberania digital.

El plan de crecimiento de S2 Grupo

contempla la especializacion en ciberse-
guridad en sectores criticos como
el industrial, la salud, la automo-
cion o el ambito de la defensa. La
compaiia cuenta actualmente con
mas de 650 empleados y tiene
previsto incrementar su plantilla a
1.000 profesionales en cibersegu-
ridad. En 2022, logré una factura-
cion de 32,7 millones de euros, lo que
supuso un crecimiento de mas del 30%
con respecto al afio anterior.

Cuenta con instalaciones en Valen-
cia, Madrid, Sevilla, Barcelona, San
Sebastian, Bruselas, Bogota, Brindisi,
Santiago de Chile, México, Réterdam
y Lishoa.

S21SEC califica sus servicios en estandares de
ciberseguridad LEET SECURITY y PINAKES

S21sec, de Thales Group en 2022,
ha obtenido la calificacion BBB en Leet
Security y Pinakes tras superar el pro-
ceso de auditoria gestionado por la com-
pania de calificacion. Esta certificacion
supone un reconocimiento del alto nivel
de ciberseguridad de la compafia, asi
como de la garantia de su servicio y
asesoramiento
a los clientes,
en linea con el
compromiso
de S21sec por
cumplir los mas
altos estandares

por el proveedor en la construccion y
operacion del servicio evaluado”, des-
tacan desde la empresa. Con ellos, la
compaiia suma estas nuevas califica-
ciones al completo Sistema de Gestion
Integrado de S21sec en el ambito de
la seguridad, privacidad, continuidad
del negocio, calidad y medioambiente;
regido por los
estandares in-
ternacionales
EN/ISO 9001,
14001, 20000-1,
22301, 27001,
27701 y por el

de prot}accic’)n y Herminio del Campo (Centro de Coordinacion EN%' .
WOlinEUEEN S nterbancario) y Pablo Echevarria (S21sec-Thales) Este tipo de

cables al sector.

La empresa obtuvo este reconoci-
miento, en concreto, por sus servicios
de consultoria y asistencia técnica y se-
guridad gestionada, realizadas en insta-
laciones de cliente 0 mediante acceso
remoto, asi como por sus servicios de
monitorizacion de alertas e incidentes
ofrecidos desde el SOC/CERT de la or-
ganizacion. “Asi, estos dos ‘sellos’ con-
firman el alto nivel de ciberseguridad del
servicio certificado. Esta calificacion se
lleva a cabo a través de una valoracion
de las medidas de proteccion integradas
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certificaciones
aportan numerosos beneficios tanto
para la compafia como para el clien-
te, ya que asegura una mayor ventaja
competitiva y genera una solida confian-
za en torno a nuestros servicios. Gon
ello, hemos demostrado la calidad de
nuestro negocio en un momento clave
para el sector, que esta experimentando
un crecimiento del 30% con respecto a
los dos Gltimos anos, y se prevé que
siga en aumento”, ha resaltado Pablo
Echevarria, director general de S21sec
en Iberia.

NOMBRAMIENTOS

PwC ha reconocido la
buena labor de Andrés Diego
Hontiveros ascendiéndole a
socio equity (con participacion
en el capital de la firma) y a
Jesus Urien a socio. Ambos
trabajan en el area de consultoria. Hontiveros,
hasta ahora Socio-Partner de Business Security
Solutions, comenzo6 en 2007 en la firma, habiendo
trabajado también para Axpe Consulting y Grupo
CMC. Es ingeniero de Telecomunicaciones por
la Universidad de Valladolid. Urien, con la mis-
ma titulacién y universidad, lleva en PwC desde
2021. Con anterioridad trabajé en Deloitte, donde
comenzd su trayectoria profesional. En total, PwC
ha promocionado a 921 profesionales de distintas
areas de la organizacion.

SUSE ha fichado en cali-

dad de CEO a Dirk-Peter van

Leeuwen y a Werner Kno-

blich, muy reconocido en el

area del Open Source, como

Director Financiero (CRO). Van
Leeuwen, con mas de dos décadas en roles de
responsabilidad en Red Hat, ha ocupado varios
puestos de alta direccion supervisando las ventas,
el marketing y las operaciones, mas recientemente
como Vicepresidente Senior y Director General de
América del Norte, y antes de APAC. Knoblich ha
ejercido como lider comercial senior en cédigo
abierto durante mas de dos décadas y ha trabaja-
do para compaiias como Mambu y Red Hat.

Alfonso Minaya se ha incorporado a

Evolutio como Director de Operaciones de

Ciberseguridad. Ha sido CEO de LagoSolar,

Director de Desarrollo en Duro Felguera

Digital Security, ademas de haber tenido

destacados roles en Entelgy Innotec y
Mnemo, entre otras. Fue durante un lustro, por
parte de Ciudadanos, Asesor de Fomento, Movili-
dad y Medio-Ambiente y Responsable de Infraes-
tructuras Criticas.

Inetum ha promocionado a David
Rubio a Head of Cybersecurity Operations.
Ingeniero informatico por la Alfonso X, ha
desempenado roles de responsabilidad en
companias como Aon, KPMG, Grupo SIAy
PwC, entre otras.

Cipher ha incorporado a Ainoa Guillén

como Global Cybersecurity Intelligen-

ce Lead. Graduada en Criminologia por

la Universidad de Murcia, ha trabajado

para Blueliv (ahora Outpost24), Tarlogic,

Sec2Crime y ha sido colaboradora del
proyecto europeo Vince, ademas de ser docente
en Universae.

DXC ha fichado a Mara Fernandez
como Security Delivery Lead. Con amplia
trayectoria profesional, ha trabajado para
Seresco, Liberbank y Thales. Es ingeniera
Informatica por la Universidad de Oviedo.
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TEHTRIS despliega una red mundial de honeypots
nomadas para atrapar a los ciberdelincuentes

Tehtris ha puesto en marcha una
nueva generacion de honeypots cuyo
objetivo es atraer cualquier forma de
actividad maliciosa en la red para iden-
tificarla y neutralizarla. Segdn la com-
paria, se trata de sefuelos “némadas”
que detectan las actividades de los
actores maliciosos en todo el mundo
para seguir mejor la evolucion de las
ciberamenazas y ayudar a las organi-
zaciones a adaptar
sus sistemas de de-
fensa. Desplegada en
la nube, la red com-
prende mas de 1.300
honeypots nomadas en 50 paises.

Como se sabe, los honeypots exis-
ten desde hace muchos anos, aunque
su formato estatico les hizo perder va-
lor con el tiempo. Ahora Tehtris intenta
volver a sacarlo partido a través de su
enfoque de ‘honeypot nomada’. Se tra-
ta de una de las primeras aplicaciones
del concepto emergente de Automated
Moving Target Defense (AMTD), pre-
sentado por Gartner como una tecno-

logia que mejorara profundamente las
técnicas de ciberdefensa. Para 2025,
se espera que el 25% de las aplicacio-
nes en la nube de todo el mundo apro-
vechen las funcionalidades AMTD. Y
es que, la tecnologia AMTD representa
una transicion de un enfoque de de-
fensa pasivo a uno proactivo mediante
el despliegue de nuevos mecanismos
de sefuelos dinamicos y capacidades
de automatizacion
para actuar mas
rapidamente en la
superficie de ata-
que.

“Gracias a su red mundial de ho-
neypots némadas, Tehtris posee un
conocimiento en tiempo real sobre el
panorama mundial de las ciberame-
nazas”, destacan desde la compania.
También, recuerdan que sus informes
de tendencias sobre las actividades ci-
berdelictivas detectadas y analizadas a
través de dicha red son compartidas
con instituciones como la ANSSI y la
Cyber Threat Alliance.

PROSEGUR"y fa"UNIVERSIDAD DE DEUSTO
forman a estudiantes de ingenieria para
afrontar los retos del futuro de la seguridad

Por segundo

ano consecutivo,

Prosegur ha co-

laborado con la

Universidad de

Deusto para ofre-

cer al alumnado del Grado de Ingenieria
en Disefo Industrial formacion puntera
en materia de seguridad. A través de un
proyecto que abordd los desafios futu-
ros del sector, los jovenes han desarro-
llado habilidades para crear servicios
de seguridad mejorados, presentando
soluciones e identificando oportunida-
des para reducir riesgos y satisfacer las
necesidades de los clientes.

Durante un curso de 10 semanas,
los 39 estudiantes de la asignatura
de Laboratorio de Disefio, repartidos
en 10 grupos de trabajo, recibieron
formacion complementaria con el ob-
jetivo de que puedan aplicar y comple-
mentar los conocimientos adquiridos
en su formacion académica. El trabajo
de los estudiantes estuvo supervisa-
do por profesionales de la compafia
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que han dado

feedback a

los proyectos

presentados y

que han contri-

buido a su de-
sarrollo y aprendizaje. En concreto, se
les planted seis retos de seguridad, a
los cuales los estudiantes propusieron
diversas soluciones: como mejorar la
defensa de las obras de arte en los
museos, como mejorar la percepcion
de la seguridad en el metro de grandes
ciudades, el disefo de la evolucion del
servicio de tele-rondas en base a la
incorporacion de la 1A, la definicion de
nuevos casos de uso para el KiSOC,
el diseno de nuevos servicios basados
en el uso de la IA y como ChatGPT
puede mejorar el trabajo de los ope-
radores de seguridad. Finalmente, en
junio, los equipos presentaron en las
oficinas de Prosegur sus proyectos
ante los profesionales directamente
implicados de las distintas dreas de
negocio de la compania.

NOMBRAMIENTOS

La Agencia de Ciberseguridad de Cataluna
ha incorporado a Helena Rodriguez Pérez
como Responsable de Seguridad de la Informa-
cion. Graduada en Telecomunicaciones por la
UPCy con un MBA por la UPF BSM de Barcelo-
na, ha trabajado también para MdtuaTerrassa

Egermatic y PwC, entre otras.

Isaca ha designado como nuevo CEO a Erik
Prusch. Con sede en el estado de Washington,
Prusch aportara a la organizaciéon una impor-
tante experiencia en tecnologia y liderazgo.
Licenciado por la Universidad de Yale, ha sido
Consejero Delegado de Outerwall, Lumension,
NetMotion Wireless, Clearwire y Borland, ademas de
miembro del consejo de RealNetworks, Wash, Calero
Software y Keynote Systems. También, fue director
financiero de varias empresas publicas, como Identix
y Borland, y de divisiones de empresas publicas, como
Gateway Computers y PepsiCo. Comenz6 su carrera en
Deloitte & Touche (entonces Touche Ross).

Commvault ha incorporado a Maite Ramos
como Directora General para Iberia, procedente
de Dynabook (antes Toshiba), donde desem-
peid el cargo de Directora General para Iberia
durante los Ultimos tres afos. Previamente,
trabajo como Directora de Marketing y Directo-

ra de Proyectos de Generacién de Demanda para EMEA
de HP, tras su paso por Lenovo, donde también ocupd
cargos de responsabilidad. Es licenciada en Ciencias
Econdmicas por la Universidad de Valladolid, ademas de
contar con un MBA por el IESE.

EY ha nombrado a 24 nuevos
socios de cuota de los que des-
tacan, en el ambito de la ciber-
proteccion, Jordi Juan, Socio del
area de Consultoria Tecnolégica
y Ciberseguridad. Igualmente, ha

ascendido a socio a Diego Ruiz Ramirez, Director del
Area de Ciberseguridad. Juan cuenta con mas de 20 afios
de experiencia y comenzd su carrera en el Silicon Valley
como Ingeniero de I1+D+i de dispositivos de cibersegu-
ridad en red. Es ingeniero de Telecomunicaciones por la
Politécnica de Cataluna. Ruiz, con una dilatada carrera
profesional de mas de 17 afos, comenzo trabajando en
Banco Santander y ha asesorado a multiples empresas
del sector privado y publico en la supervision, gestion y
ejecucion de proyectos de este dambito.

Deloitte ha designado 33
nuevos socios, dos de ellos para
su area de negocio de cibersegu-
ridad. Se trata de Daniel Her-
nandez y Raul Moreno Vicente,
ambos socios de Risk Advisory,

especializados en ciberproteccion. Hernandez es gra-
duado en ADE por la Unir, ha trabajado para SegurCaixa
Adeslas, Class MF, Barclays y Grupo Banco Popular. Mo-
reno, por su parte, ha desempenado roles de responsa-
bilidad en Fibratel, Consulintel e lecisa.

La compania de origen espanol Counter-
Craft, ha reconocido el buen trabajo de David
Brown como CRO ascendiéndole a CEO de la
empresa. Con amplia experiencia en el sector,
ha ejercido entre otros puestos de responsabi-
lidad como Vicepresidente de Verve Industrial
Protection, ForeScout Technologies y ZeroFOX.
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GADESOFT e INNOVATE, a MNEMO COMPANY,
se alian para la formacion en servicios de
ciberseguridad sobre MICROSOFT

Innovate, com-
pafiia del grupo
Mnemo, ha se-
llado un acuerdo
estratégico con
Gadesoft para

como ‘Partner
de Soluciones
de Servicios de
Formacion’ en
las seis areas de
especializacion

colaborar en ini- S identificadas por
ciativas conjuntas  [eElll Pf"” Lazaro “,':““"a"*s de i""“e"'“) Microsoft, entre
que permitan ace- e lgnacio Gonzalez (Gadesoft ellas seguridad, y

lerar el crecimiento de los servicios de
formacion en proteccion de Microsoft y
los servicios de consultoria, implanta-
cion y gestion de seguridad basadas en
tecnologias del fabricante.

Para ello, Innovate cuenta con un
Centro de Excelencia de Seguridad
Cloud, especializado en Microsoft, con
un equipo de consultoria y operacio-
nes de seguridad que han desplegado
con éxito sus soluciones de protec-
cién en mdltiples clientes en Espafa
hasta convertiste en el primer MSSP
100% espafriol en alcanzar la categoria
de ‘Partner de Soluciones de Seguri-
dad’ de Microsoft en 2022. A su vez,
Gadesoft, con 25 afnos de experiencia
en servicios de formacion, ha sido
primer Learning Partner Local, a nivel
mundial, en lograr el reconocimiento

en ofrecer a sus clientes formaciones
de alta calidad en todas ellas. “Innova-
te tiene una estrategia de crecimiento
en seguridad Microsoft donde es cla-
ve contar con socios especializados
como Gadesoft para tener un porta-
folio que de soluciones completas al
cliente final, y la formacion es uno
de los elementos clave que necesita-
mos”, ha destacado el CEO de Inno-
vate, David Pérez Lazaro.

“Concebimos la formacion tecnolo-
gica como uno de los pilares impres-
cindibles en el desarrollo de la carrera
de cualquier técnico y, por ello, nos
centramos en desarrollar nuestros
propios cursos y soluciones que lle-
gan alld donde los clientes necesitan
ayuda”, ha explicado el CEO de Ga-
desoft, Ignacio Gonzalez.

LIDERA incorpora a RED SIFT a su catdlogo para
proteger frente a ataques al correo-e, dominios,
marca corporativa y activos expuestos a Internet

Lidera ha suscrito un acuerdo de
distribucion con Red Sift para ofre-
cer sus soluciones que hacen frente
a vulnerabilidades en el perimetro del
correo-¢, dominios, marca corporati-
va y activos expuestos a Internet. Al
proporcionar una cober-
tura completa de 1a huella
digital de una organiza-
cién mediante la mejor
deteccion y supervision
de su clase, la plataforma de resiliencia
digital de Red Sift permite a las organi-
zaciones descubrir de forma proactiva
amenazas BEC, descubrir casos de
fraude en dominios similares, identi-
ficar vulnerabilidades de los activos
expuestos a internet y proteger la mar-
ca corporativa. Junto con sofisticadas
funciones de machine learning y reme-
diacion, provee las herramientas para
luchar contra el phishing y garantizar el
cumplimiento continuo de los protoco-
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los de seguridad del correo-e y la web.

Como se sabe, Red Sift, a través
de una solucion 100% SaaS, provee a
los equipos de ciberseguridad con un
mecanismo de defensa automatizado
y muy eficaz contra los ataques de

usurpacion de identidad,

al mismo tiempo que re-

fuerza el cumplimiento de
las normativas de las
organizaciones.

“Tal y como indica Gartner, el co-
rreo-e sigue siendo un importante vec-
tor de ataque tanto para el malware,
como para el robo de credenciales
a través del phishing. “Este nuevo
acuerdo esta motivado por la crecien-
te demanda de este tipo de tecnologias
debido al aumento en el nimero de
ciberataques en el entorno web, para
el mercado de medianas y grandes
empresas”, destacan desde ambas
companias.

NOMBRAMIENTOS

Google ha promocionado a José Carlos

Cerezo a Head of EMEA Southern Secu-

rity and Compliance Team. Posee amplia

experiencia en ciberproteccion con foco en

nube, habiendo trabajado con anteriori-

dad en Symantec, Microsoft y RSA Securi-
ty, entre otras. Es Ingeniero en Informatica por la
Politécnica de Madrid.

One eSecurity ha fichado

a Antonio Sepulveda como

Director Técnico para EMEA y

a Carlos Araujo como Threat

Hunting & Threat Research. Ha

desempenado gran parte de su
trayectoria en el Incibe, donde llegé a ser respon-
sable de ciberseguridad para la Industria. También,
ha trabajado en Capgemini, Sopra Steria y Accentu-
re, entre otras. Es licenciado en Fisicas por la Uned
y tiene un Master en Ciberseguridad por la UCAM.
Araujo es ingeniero informatico por la Universidad
de Alicante y ha trabajado para el Mando Conjunto
de Ciberespacio, Isdefe y Telefonica Tech.

V-Valley ha nombrado
como consejeras a Luisa Pao-
lucci, Head of Sales & Marke-
ting Datacenter Technologies,
Cloud & EAAS Area, y a Conxi
Palmero, Directora de Alian-

zas Estratégicas del Grupo Esprinet. Asi, junto con
Javier Bilbao-Goyoaga, Presidente, y Hugo Fernan-
dez, Consejero, Paolucci y Palmero pasan a formar
parte del consejo de administracion de V-Valley
Advanced Solutions Espafa. Paolucci cuenta con
mas de 17 afos de experiencia, participando
activamente en los procesos de transformacién
digital de modelos on premise tradicionales

hacia modelos as a service. Palmero, licenciada
en Econdmicas por la Universitat Pompeu Fabra
de Barcelona, comenzd su carrera profesional en
auditoria y consultoria en PwCy, ya con 25 afos
de experiencia en el sector, ha colaborado durante
mas de dos décadas con el Grupo Sesa en areas
estratégicas de desarrollo.

Exclusive Networks ha
ampliado su plantilla en el
mercado ibérico con nuevas
incorporaciones. En concreto,
se han sumado al mayorista
Alejandro Huerta, como
Director Técnico, asi como
Jorge Alberto Ramiro Mu-
noz y Martin Morey como
System Engineers. Ademas,
se incorpora al departamento
de Compras Rosana Sanchez.

Huerta, ingeniero de Telecomunicaciones por la
UAM, ha ocupado roles de responsabilidad en Te-
lefénica Tech, Sinfoges y SIC Proyectos. Ramiro ha
trabajado para Prosol, Anadat Consultin y Sermi-
cro, entre otras. Morey, ingeniero de Materiales,
cuenta con una amplia trayectoria en companias
como DXC, CDS, Dinsa y Agora Solutions.
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I NOTICIAS

GOOGLE CLOUD presenta su propuesta para luchar
contra el blanqueo de capitales, asistido por IA,

para entfidades financieras

El blanqueo de capitales es un pro-
blema complejo. Se calcula que al afno
se blanquea entre el 2% y el 5% del PIB
mundial, es decir: hasta 2.000 millones
de euros anuales. Para ayudar a luchar
contra él, Google Cloud ha presentado
Anti Money Laundering Al (AML Al). Se
trata de un producto asistido por inte-
ligencia artificial
(IA) y disenado
para ayudar a las
entidades finan-
cieras a detectar
el blanqueo de
capitales de ma-
nera mas eficaz y
eficiente.

Segun la com-
pania, la mayoria de los productos de
monitorizacion de lucha contra el blan-
queo de capitales (LBC) existentes se
basan en reglas que estan definidas
manualmente, las cuales arrojan bajos
indices de identificacion de actividades
sospechosas. Sin embargo, AML Al de
Google Cloud permite disponer de una
puntuacion consolidada del riesgo del
cliente y resulta una alternativa a las
alertas de transacciones basadas en
reglas.

El riesgo se computa en base a los
datos del banco, dentro de los cuales se
incluyen los patrones transaccionales, el
comportamiento en la red y los datos KYC
(también denominados “Conozca A Su
Cliente”) para identificar casos y grupos
de clientes minoristas y comerciales de
alto riesgo. El producto puede adaptarse

a cambios sub-
yacentes en los
datos, brindando
resultados mas
precisos, para
aumentar asi la
eficacia general
del programa y
mejorar la eficien-
cia operativa.

Ademas, AML Al de Google Cloud
utiliza modelos de lenguaje propios crea-
dos originalmente para Google Search,
asi como tecnologias de Google Cloud,
como Vertex Al y BigQuery. El producto
gestiona las complejidades que supone
ejecutar modelos de lenguaje a escala al
facilitar explicaciones enriquecidas de los
resultados previos. Clientes como HSBC,
Bradesco y Lunar ya han usado esta
tecnologia como su principal sistema de
monitorizacion de transacciones de LBC.

SANTANDER'y OXENTIA"FOUNDATION ponen
en marcha un reto global que busca los mejores
proyectos en ciberproteccion

Banco Santan-
der ha presenta-
do junto a Oxentia
Foundation, el Santander X Global
Challenge | Cyberprotect the Future. Un
reto global dirigido a
startups de 11 paises
-Alemania, Argentina,
Brasil, Chile, EE.UU.,
Esparia, México, Portugal, Polonia, Reino
Unido y Uruguay- para que aporten solu-
ciones innovadoras en aras de dar res-
puesta a los desafios a los que se enfrenta
la sociedad en materia de ciberseguridad.

El reto, cuyo plazo de inscripcion es-
tara abierto hasta el 28 de septiembre,
seleccionara seis proyectos ganadores
que recibiran 120.000 euros en premios:
30.000 euros para las tres startups ven-
cedoras (10.000 cada una) y 90.000 para
las tres mejores scaleups (30.000 para
cada una).

Ademds, tendran acceso a Santander
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X 100 (la comunidad
global de emprendi-
miento con los pro-
yectos mas destacados de Santander X
que les conecta con los recursos que
necesitan para crecer)
y la oportunidad de
presentar su proyecto
a Forgepoint Capital y
a los equipos de ciberseguridad y Fintech
Station de Banco Santander, optando a
desarrollar una prueba piloto. “El objeti-
Vo no es solo identificar a estas startups,
sino también apoyarlas durante esta jor-
nada, permitiéndoles llegar al impacto al
que aspiran. Estas empresas a menudo
pueden tener un enfoque mas &gil para
aplicar tecnologias y estar mas dispues-
tas a experimentar con ideas innovadoras,
lo que termina por apoyar en la creacion
de un ecosistema mas seguro”, ha expli-
cado la CISO Global de Banco Santander,
Hazel Diez Castaiio.

NOMBRAMIENTOS

Aiuken ha reconocido el buen trabajo
de Néstor Carriba nombrandole Chief
Revenue Officer (CRO). Con un Master en
Marketing y Ventas por el EAE Business
School, con anterioridad trabajé en HPE y
BancTec, entre otras.

Kaspersky ha promocionado a Marc
Rivero ascendiéndole a Lead Security Re-
searcher. En la multinacional desde 2020,
también colabora con el APWG (Antiphis-
hing Work Group). Con anterioridad traba-
j6 para McAfee, la Cyber Threat Alliance,
CrowdStrike, S21sec y Deloitte, entre otras.

Qualys ha anunciado el nombramiento
de Dino DiMarino como Director de Ingre-
sos (CRO, Chief Revenue Officer). Con mas
de 20 anos de experiencia ha ocupado ro-
les de responsabilidad en Snyk, Mimecast,
asi como en EMC y RSA Security durante

mas de 12 anos. Es licenciado en Administraciéon
de Empresas por la Universidad Wilfrid Laurier de
Waterloo, Canada.

Babel ha reforzado su Direccién de Es-
trategia e Innovacién con la incorporacién
de José de Ramoén como Business Partner
& Strategic Alliances Executive. Con mas
de 30 afos de experiencia, ha ejercido
diversos roles de responsabilidad en

PegaSystem, PwC, Santander Global Tech, ISBAN,
IBM y General Motors, entre otras. Es Ingeniero
de Sistemas por la Universidad Politécnica de
Madrid.

S2 Grupo ha continuado fortaleciento
su equipo con la llegada de Javier Ruiz
Rioja como Sales Team Leader para la Zona
Centro. Ha desarrollado su dilatada carrera
profesional en compaiias como Dimension
Data, NTT y S21sec, donde fue Gerente de
Grandes Cuentas para Industria y Energia.

Armis ha contratado a Jordi Medina
como Enterprise Sales Account Manager.
Con amplia experiencia en el sector, ha
trabajado con anterioridad para Tufin, HID
Global, IBM y Check Point, entre otras.

Eulen ha apostado por Juan

Miguel Sucunza como Vice-

presidente Ejecutivo y por José

Ricardo Lépez como Director

de Consultoria y Ciberseguri-

dad del Grupo. Sucunza, hasta
ahora miembro del Consejo Asesor, es ingeniero
por la Universidad de Navarra y ha trabajado para
Icer Brakes, Nucap Europe, Sodena e Icer Rail. L6-
pez, con una amplia experiencia, ha trabajado para
Dimoba, Sareb, Accenture e EY, entre otras.

BlackArrow, de Tarlogic, se ha reforzado
con Sergi Ortega como Incident Respon-
se Manager. Con una amplia experiencia
ha desempenado diferentes roles en este
ambito en empresas como Dradger, Seat,
Panda Security, Abast y Valeo, entre otras.
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NETSKOPE Intelligent SSE se integra con AMAZON
Security Lake para frenar amenazas en entornos hibridos
de teletrabajo y actualiza su programa de canal

Netskope anuncia la integracion de
su solucion Intelligent Security Service
Edge (SSE) con la plataforma Amazon
Security Lake de Amazon Web Ser-
vices (AWS). La solucion resultante
permite descubrir eventos de seguridad
de manera mucho mas rapida. Amazon
Security Lake es un
servicio que centraliza
automaticamente los

nistra los datos a lo largo de su ciclo de
vida con configuraciones de retencion
de datos personalizables. Asimismo,
convierte y conforma los datos de se-
guridad entrantes al Open Cybersecurity
Schema Framework (OCSF).
Ademas, la compania ha puesto en
marcha un nuevo Pro-
‘\9 grama de Proveedores

de Servicios Gestiona-

datos de seguridad ne tS|<Ope dos (MSP), como una

de una organizacion
procedentes de sus
entornos de AWS, de
proveedores de SaaS
y de fuentes locales y
en la nube en un lago
de datos disefado especificamente para
que los clientes puedan actuar sobre los
datos de seguridad con mayor rapidez,
simplificando su gestion en entornos
hibridos y multinube.

De esta forma, los clientes de Net-
skope pueden ahora exportar registros
de la plataforma Netskope Intelligent
SSE a Amazon Security Lake, que admi-

Amazon

Security Lake

extension de su pro-
puesta de canal ‘Net-
skope Evolve Partner
Program’. Este ha sido
creado para ayudar a
los socios a ampliar
sus flujos de ingresos con una via de
acceso adicional al mercado y ofertas
de servicios beneficiosas. Asimismo,
ofrece opciones de licencia flexibles,
recursos dedicados para partners MSPs
y una nueva acreditacion de soporte
técnico que complementa la especia-
lizacion en prestacion de servicios de
Netskope.

FASTLY pone en marcha una estrategia comercial con
nuevos precios, paquetes simplificados y mds niveles
gratuitos para popularizar el uso de su plataforma

Fastly ha dado a conocer nuevos
precios y paquetes simplificados para
sus servicios principales. Se trata de
una iniciativa con la que pretende “fa-
cilitar a empresas de todos los tama-
nos probar, comprar y utilizar la potente
plataforma la compania”, destacan sus
responsables que recuerdan que los
nuevos usuarios podran adoptar los
paquetes de content delivery, seguridad

fastly

y edge computing. También, “permite
configurar una oferta y experiencia adn
mas atractivas para los grandes clien-
tes existentes que buscan ampliar sus
despliegues”, afiaden.

Asi, ademas de ofrecer una tarifa
plana para los clientes que no quieren
gestionar el consumo basado en el
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uso, se ha apostado por una politica
de precios “sencillos, transparentes y
competitivos, sin letra pequena ni car-
gos ocultos”. Con esta nueva estrate-
gia los clientes tienen la flexibilidad de
combinar paquetes para satisfacer sus
necesidades particulares.

Cabe destacar asimismo que Fastly
ha ampliado su nivel gratuito para facili-
tar que todo el mundo pueda probar sus
servicios de delivery, seguridad, compu-
tacion y observabilidad, sin compromi-
s0. También, ha aumentado el nimero
de opciones de prueba de autoservicio.
Ademas de las herramientas analiticas
internas Domain Inspector y Origin Ins-
pector, ya estan disponibles las pruebas
gratuitas de WebSockets y Fanout. Los
clientes pueden utilizar estas herramien-
tas en el edge, lo que permite a su app
participar en actualizaciones bidireccio-
nales con audiencias muy grandes en
tiempo real.

NOMBRAMIENTOS

= © Kyndryl ha contratado a Javier

~ Miguel Martin como Cloud Secu-

- | rity Leader. Master en tecnologia

| de la informacién por la Oberta

@ de Cataluiia, ha desempefado
diferentes roles en compaiias

como BBVA, Telefénica, Orange Bank e EY,

entre otras.

g * Jessica Salgado se ha incor-

i porado a Cipherbit, la unidad
*| independiente del grupo Oesia,
I como adjunta al CCO. Desde 2018
Project Manager Ciberseguridad
en el Grupo, ha trabajado mas
de una década para Total, y ha ocupado
roles de responsabilidad en companias
como Cemex. Es ingeniera en Quimica
por la Universidad Simén Bolivar y cuenta
con un master en finanzas por la EAE
Business School.

Exclusive ha poten-
ciado su equipo con
la llegada de Victoria
Garcia, Product Spe-
cialist y César Obis-
po, Junior Account
Manager, ademas de
Marisol Leén, como
Marketing Intern y
Veroénica Pasqualon,
encargada de po-
tenciar la adquisicion de talento (Talent
Acquisition Intern). Garcia ha trabaja-
do para Let’s trade the barber factory,
Transportes Gadi y Grupo A Field Marke-
ting. Obispo, graduado en Turismo por la
Complutense de Madrid, ha desarrollado
gran parte de su carrera en Arrow ECS.
Ledn, especializada en Comunicacién y
Medios Digitales, ha trabajado para Mar-
keting Intern. Pasqualon cuenta con un
master en gestién de recursos humanos
por la Oberta de Cataluna y ha estado en
companias como Codurance.

Veridas ha ampliado su equi-
po norteamericano con Kevin
Vreeland como Director General.
Cuenta con mas de 30 anos de
experiencia y ha ocupado roles de
responsabilidad en Acuant, Mor-
phoTrust, Ardence —que luego fue com-
prada por Citrix— o Vasco, entre otras.

Oscar Llama ha sido contratado
por SIA como Cybersecurity Sales
Specialist. Ingeniero Informatico
ha ocupado diferentes puestos
comerciales en Telefénica Tech, In-
gecom, Spamina y Nuvias Advan-
ced Networking, entre otras.
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Red Nacional de SOC: 140 entidades publicas y privadas
intercambian mas de 30 alertas diarias sobre ciberamenazas

Notificar de forma inmediata cualquier indicio de ciberataque para que sus integrantes puedan mejorar su capaci-
dad de proteccion, implementando las medidas preventivas necesarias, es el principal objetivo
de la Red Nacional de SOC (RNS). Liderada y coordinada por el Centro Criptolégico Nacional,
a través de esta iniciativa pionera a nivel nacional e internacional, sus mas de 140 miembros
disponen de acceso en tiempo real a informacion sobre ciberamenazas que permite la deteccion
de posibles incidentes de ciberseguridad.

Carlos Cordoba

Hace ahora dos anos, en octubre
de 2021, el Centro Criptolégico Na-
cional puso en marcha la Red Nacio-
nal de Centros de Operaciones de
Ciberseguridad (RNS). Nacia como
respuesta a la necesidad de coordinar
los diferentes SOC desplegados en las
distintas administraciones publicas,
muchos de ellos en colaboracion con
el propio CCN (en ministerios, dipu-
taciones, comunidades autonomas,
cabildos o entidades locales) y, sobre

Estado actual de la RNS

Tras la prueba piloto iniciada en
2021, durante el ano 2022 la Red Na-
cional de SOC evolucion¢ hasta al-
canzar las 141 entidades adheridas
en la actualidad, entre SOC publicos
y los pertenecientes a las empresas
que les prestan servicios. Ministerios,
diputaciones, cabildos, entidades
locales, y operadores de servicios
esenciales forman parte de esta pla-

todo, ante la constatacion del cambio
de paradigma que han supuesto los
acelerados procesos de transformacion digital.
Desde el GCN se constatd que la respuesta y
proteccion individual dejaron de ser suficientes en
un escenario en el que la superficie de exposicion
y las ciberamenazas crecian de forma exponen-
cial. Era, por tanto, preciso sustituir el modelo

permita promover el intercambio de informacion
entre estos cinco paises.

En esta situacion, el CCN-CERT decidio lide-
rar la puesta en marcha de la Red Nacional de
SO0C para dar respuesta a este nuevo ecosistema
de la ciberseguridad en el que es determinante

Para que un organismo pueda ser admitido en la Red Nacional de SOC
como entidad publica, debe cumplir cuatro requisitos: Pertenecer al
sector publico espaiiol, disponer de servicios de ciberseguridad o de
SOC, aceptar el codigo ético y de conducta profesional de la RNS y tener
instalada y utilizar la herramienta LUCIA (o en proceso de instalacion).

reactivo por uno de defensa activa para conseguir
una mejor proteccion del sector publico espanol.
Y para ello, era indispensable avanzar de la noti-
ficacion individual del incidente al intercambio de
esta informacion, compartiendo entre las distin-
tas entidades los detalles necesarios para lograr
ventajas competitivas frente al atacante.

Este objetivo coincidia ademas con las priori-
dades de la Comision Europea que, en diciembre
de 2020, daba a conocer la Estrategia de Ciber-
seguridad de la Union Europea para la Década
Digital. En ella se apostaba abiertamente por la
creacion de “una red de centros de operaciones
de seguridad en toda la UE, la mejora de los
centros existentes y el establecimiento de otros
nuevos”. En este sentido, conviene sefialar que
Espana, junto con ltalia, Luxemburgo, Portugal
y Rumania, han formado un consorcio para
el desarrollo de una red europea de SOC que
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promover la notificacion colectiva de ciberamena-
Zas para prevenir su materializacion y evitar que
se repliquen determinados ciberataques.

El CCN-GERT tiene el convencimiento de
que si entre todos los SOC que dan proteccion
al sector publico se comparte informacion
sobre las tacticas, técnicas y procedimientos
de nuevas amenazas, se mejoraran las capa-
cidades de deteccion y respuesta a posibles
ciberincidentes.

taforma de intercambio de informa-
cion sobre ciberamenazas, mediante
la que se comparten de media diaria alertas de
mas de 30 incidentes de ciberseguridad.

El principal activo de la Red Nacional de SOC
es la informacion que se comparte sobre indica-
dores de ataque (I0A) y de compromiso (I0C) no
identificados dentro de la comunidad para alertar
y promover las acciones preventivas necesarias.
Actualmente, los miembros de la RNS comparten
informacion de distinto tipo:

* Direcciones IP de atacantes (0 supuestos
atacantes).

* Dominios de sitios comprometidos (0 supues-
tamente comprometidos).

* URL especificas con contenido daino.

* Firmas o Hashes de ficheros con contenido
dafino

* Direcciones de correo propagadoras de con-
tenido danino.

 Reglas de deteccion de amenazas, por com-
portamiento de red (reglas SNORT), por
contenido danino (reglas YARA) o por com-
portamiento monitorizado en los SIEM (reglas
SIGMA).

Es importante destacar que a través de la Red
Nacional de SOC no se comparte informacion que

Esta previsto integrar en esta Red Nacional no solo a los SOC de los
organismos de la AA.PP. espanola, sino ademas a todos aquellos que
operan en Espana. Esta participacion se hara extensiva también a otras
comunidades y foros de intercambio de informacion nacionales, como
CSIRT.es, o internacionales, como la Red Europea de SOC (ENSOC).
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pueda contener datos de victimas de posibles ata-
ques. Tampoco se intercambian informes o inves-
tigaciones genéricas sobre amenazas en el cibe-
respacio si éstas no se estan materializando o no
han sido detectadas por los miembros de la RNS.

¢Quién forma parte de la RNS?

Desde que entrd en funcionamiento, la Red
Nacional de SOC ha sido reconocida por su ex-
celente labor. En la comunidad, ya es considera-
do el principal instrumento para

PROYECTOS

de calidad también interviene en la evaluacion de
la informacion intercambiada. Desde su puesta
en marcha, la RNS ha recibido mas de 5.000
eventos de ciberseguridad; sin embargo, alrede-
dor de un 20% fueron descartados por no cumplir
las condiciones para ser compartidos por el resto
de los miembros.

Ademas, con el objetivo de fomentar la par-
ticipacion y el intercambio, la RNS dispone de
un mecanismo, dirigido exclusivamente a las en-
tidades proveedoras, que puntua la colaboracion

vo de lograr un intercambio de datos mas eficaz.
Por ello, esta previsto incluir en el intercambio
informacion de contexto (fuentes externas) y
mejorar los criterios de caducidad de la informa-
cion compartida, descartando falsos positivos y
haciendo uso de los protocolos de comparticion
PAP/TLP. También esta previsto ampliar de mane-
ra procedimentada la tipologia de la informacion a
compartir e incluir casos de uso para deteccion,
meétricas de SOC, o buenas practicas de gestion.

Asimismo, se esta trabajando en el estableci-
miento de nuevos criterios de

coordinar la colaboracion y el
intercambio de informacion en-
tre los Centros de Operaciones de
Ciberseguridad del sector publico
espariol.

A dia de hoy, son miembros
de la RNS los SOC de los organis-
mos de la Administracion Pablica
espariola, las entidades proveedo-
ras y privadas que con personal
propio prestan sus servicios de ci-
berseguridad a entidades pablicas

puntuacion, que midan y eva-
lGen la naturaleza del incidente
compartido y que penalicen
los falsos positivos. En este
sentido, y como novedad, la
clasificacion por niveles se
hara extensible a todas las
entidades privadas, en base a
la puntuacion recibida por su
informacion compartida, y se
afadira un nivel “Inhabilitado”
cuando no exista registro de

(en este caso con distintos niveles
de participacion); y entidades invitadas a las que,
sin cumplir alguno de los dos requisitos anterio-
res, se les da acceso a la informacion intercam-
biada en la propia Red; pero como explicaremos
mas adelante, esta composicion evolucionara
préximamente.

Para que un organismo pueda ser admitido
en la Red Nacional de SOC como entidad piblica,
debe cumplir cuatro requisitos:

1. Pertenecer al sector pablico espanol.

2. Disponer de servicios de ciberseguridad o de
SOC.

3. Aceptar el cddigo ético y de conducta profe-
sional de la RNS.

4. Tenerinstalada y utilizar la herramienta LUCIA
(0 en proceso de instalacion).

Por su parte, las empresas que desean adhe-
rirse como Proveedores deben hacerlo en calidad
de “empresa” (pablica o privada), y para formar
parte de la RNS han de cumplir con las siguientes
premisas:
 Prestar servicios de ciberseguridad o de SOC
al sector pablico

e Aceptar el codigo ético y de conducta pro-
fesional

« Utilizar LUCIA para notificar incidentes al CCN-
CERT en nombre de alguno de sus clientes (0
estar en proceso de implantacion).

Para garantizar su calidad, la informacion téc-
nica compartida por los miembros de la RNS esta
sometida a un proceso de valoracion continuo
en el que se evalla la naturaleza y relevancia de
las aportaciones realizadas por cada miembro,
puesto que el nivel de implicacion de los miem-
bros de la RNS es determinante a la hora de per-
manecer en la Red. Por otra parte, el parametro
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y posiciona a los miembros en dos niveles en
funcion de su actividad dentro de la Red (“Gold”
e “Informado”).

Proximas mejoras de la RNS

Sibien el objetivo de la Red Nacional de SOC
continuara siendo la ampliacion de las capaci-
dades de proteccion frente a ciberamenazas a
través del intercambio de informacion, el Centro

actividad. Se cambiara tam-
bién el nombre de los actuales niveles a “Oro”
(en lugar de “Gold”) y “Plata” (en lugar de “In-
formado”).

A corto plazo, la RNS medird la eficacia de la
informacion cuando se produzcan los bloqueos
de los indicadores compartidos y se proporciona-
ran nuevas capacidades a los miembros a partir
de la informacion global recibida:
¢ Prevencion; mediante notificacion de vulne-

rabilidades.

Las empresas que desean adherirse como Proveedores deben
hacerlo en calidad de “empresa’ (publica o privada), y para formar
parte han de cumplir con las siquientes premisas: Prestar servicios
de ciberseguridad o de SOC al sector publico, aceptar el cadigo ético
y de conducta profesional, y usar LUCIA para notificar incidentes al
CCN-CERT en nombre de alguno de sus clientes (o estar en proceso

de implantacion).

Criptoldgico Nacional tiene trazadas las lineas
principales para mejorar la efectividad de la infor-
macion compartida a través de esta red de nodos
de centros de operaciones de ciberseguridad.

Como punto de partida, esta previsto integrar
en esta Red Nacional no solo a los SOC de los or-
ganismos de la Administracion Publica espariola,
sino a todos aquellos que operan en Espaiia. La
participacion en la Red se hara extensiva también
a otras comunidades y foros de intercambio de
informacion nacionales, como CSIRT.es, o in-
ternacionales, como la Red Europea de SOC
(ENSOC).

En paralelo a esta expansion, desde el CCN
se estan definiendo pautas concretas para enri-
quecer la informacion compartida con el objeti-

« Deteccion: mediante correlacion de alertas.

¢ Gestion: mediante cuadros de mando cen-
tralizados.

 Entre todos los SOC integrados en esta Red
y a través del intercambio y la participacion
colectiva de sus miembros, se logrard una
mejora sustancial de las capacidades nacio-
nales de prevencion, deteccion y respuesta a
ciberamenazas. H

CarLos GorboBa

Jefe del Area de Centros de Operaciones
de Ciberseguridad

CENTRO CRIPTOLOGICO NACIONAL
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SEC2GRID: Transformando la cadena de
suministro para soluciones seguras a largo
plazo en redes eléctricas inteligentes

Dentro del proposito de generar confianza en la sociedad y resolver problemas importantes, en PwC colaboramos en el
proyecto Sec2Grid, financiado por el Gobierno Vasco a través del programa Hazitek. En dicho proyecto, un consorcio de
empresas formado, entre otros, por i-DE parte del grupo Iberdrola, empresa de distribucion de referencia, que a través
del Global Smart Grids Innovation Hub (GSGIH), aglutina a los principales fabricantes de este tipo de dispositivos (Ar-
teche, Ingeteam, Ormazabal, ZIV y Zigor), asi como otros proveedores de servicios
especializados como Barbara, y con el soporte de la asociacion GAIA y el centro
tecnoldgico Ikerlan. La colaboracion entre todos estos actores nos permite abordar
los desafios y establecer una estrategia integral para proteger las redes inteligentes
de ciberamenazas.

César Tascon / Gonzalo Gémez-Abad

Desde hace ya varios afios, la
ciberseguridad en entornos indus-
triales adquirio una importancia
creciente debido al aumento de
las superficies de ataque y la alta
implementacion de tecnologias de
operacion (OT) en sectores clave
de la transformacion digital, como
el energético y de fabricacion. Este
escenario ha seguido siendo impul-
sado por la creciente incidencia de
ataques informaticos, cambios en las
regulaciones gubernamentales y una
mayor conciencia entre los actores
del mercado sobre la necesidad de
adoptar medidas solidas de proteccion ciber-
nética.

Las Smart Grids: Un entorno desafiante
para la ciberseguridad

Las Smart Grids, también conocidas como
redes inteligentes, representan un entorno
altamente eficiente y confiable para el des-
pliegue de una amplia gama de dispositivos
auténomos conectados. Con la transicion de
los sistemas energéticos hacia la era digital,
especialmente con la incorporacion del Inter-
net de las cosas (IoT), estas redes eléctricas
equipadas con loT poseen un alto nivel de au-
tonomia gracias a su estructura peer-to-peer
descentralizada.

Sin embargo, esta evolucion también ha
traido consigo un aumento significativo en la
superficie de ataque y la presencia de vulne-
rabilidades en los dispositivos de las Smart
Grids. Ataques tanto fisicos como ldgicos
pueden comprometer la confidencialidad, in-
tegridad y disponibilidad de la red eléctrica,
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lo que representa un riesgo importante para
la seguridad nacional y la continuidad del su-
ministro eléctrico. Diversos factores, como el
aumento en la cantidad de dispositivos electro-
nicos inteligentes (IED), el uso de componen-
tes de terceros, la utilizacion de protocolos de
Internet y el mantenimiento inadecuado, han
contribuido a este escenario.

El papel clave de la ciberseguridad en
la cadena de suministro

En el complejo ecosistema de las redes
inteligentes, la ciberseguridad ocupa un lugar
central en la cadena de suministro. Desde la
fabricacion de los dispositivos hasta su ins-
talacion y mantenimiento, cada eslabon debe
ser asegurado para garantizar una operacion
segura y confiable.

Dentro del proposito de generar confianza
en la sociedad y resolver problemas impor-
tantes, en PwC colaboramos en el proyecto
Sec2Grid, financiado por el gobierno vas-
co a través del programa Hazitek. En dicho

proyecto, un consorcio de empre-
sas formado, entre otros, por i-DE
parte del grupo Iberdrola, empresa
de distribucion de referencia, que a
través del Global Smart Grids Inno-
vation Hub (GSGIH) aglutina a los
principales fabricantes de este tipo
de dispositivos (Arteche, Ingeteam,
Ormazabal, ZIV y Zigor), asi como
otros proveedores de servicios es-
pecializados como Barbara, y con el
soporte de la asociacion GAIA y el
centro tecnologico Ikerlan. La cola-
boracion entre todos estos actores
nos permite abordar los desafios y
establecer una estrategia integral para proteger
las redes inteligentes de ciberamenazas.

La importancia de la deteccion
temprana de amenazas y
actualizaciones agiles

Para asegurar la seguridad a largo plazo de
las redes inteligentes nos hemos enfocado en
dos pilares fundamentales en los que hemos
visto mayores carencias. EI primero de ellos es
la deteccion temprana de amenazas.

Esta se logra mediante la implementacion
de tecnologias basadas en fuentes de informa-
cion abiertas, correlacion de eventos, inventa-
rios hiper detallados e Inteligencia Artificial (1A)
para descubrir y detectar vulnerabilidades en
dispositivos loT y conectados a estas redes.
La anticipacion es una de las claves para evi-
tar posibles ataques reduciendo la ventana de
exposicion a las amenazas de ciberseguridad
industrial.

La IA se ha convertido en una herramienta
crucial para identificar patrones y comporta-
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mientos andmalos en el trafico de datos de
las redes eléctricas. Los algoritmos de apren-
dizaje automatico pueden analizar grandes
volumenes de datos en tiempo real, lo que
permite detectar y mitigar posibles amenazas
en tiempo casi real. A lo largo del transcurso
del proyecto todos los participantes han evi-
denciado que debiamos estar a la vanguardia
de la investigacion en el desarrollo de estas
tecnologias, lo que nos ha permitido
alcanzar significativos avances en la
deteccion y neutralizacion de ataques
cibernéticos.

El segundo pilar se centra en el
despliegue agil y eficiente de actua-
lizaciones y parches de seguridad.
En este sentido, los dispositivos
loT no siempre tienen capacidad de
poder actualizarse de manera agil.
Para superar esta situacion, se han
empleado técnicas de analisis de
vulnerabilidades a gran escala que
nos permiten identificar y verificar
la existencia de vulnerabilidades en
todo el parque de dispositivos. Para
ser agil, es necesario realizar un ana-
lisis de la capacidad de explotacion
de las vulnerabilidades detectadas de
manera que posteriormente se pue-
dan coordinar de un modo 6ptimo y
automatizado las actualizaciones de
seguridad necesarias.

Obviamente, para asegurar que
las operaciones no se ven interrum-
pidas es necesario probar los cambios
propuestos antes de la actualizacion
a un entorno de produccion. Para ello
contamos con réplicas de estos esce-
narios desplegadas de

PROYECTOS

conocidas en tiempo récord.

El procedimiento definido en linea con los
dos pilares fundamentales del proyecto se
basa en un ciclo de acciones que se llevan
a cabo de manera coordinada y semi-auto-
matizada.

En primer lugar, se realiza la identificacion
e inventariado detallado SBOM de todos los
activos de la Smart Grid tanto de los paque-

tes de software instalados en cada equipo asi
como la configuracion de los mismos que
permitira hilar mas fino en el analisis de vul-
nerabilidades. Este repositorio de informacion
comdn en el que se incorpore informacion de
todos los fabricantes por igual sera el punto de
acceso (nico para integrar con los proximos
pasos.

Posteriormente, se lleva a cabo un pro-
ceso de monitorizacion y auditoria
continua de vulnerabilidades cono-
cidas y aquellas vulnerabilidades
in-the-wild a través del analisis de
fuentes de inteligencia (OSINT) y
equipos de deteccion consiguiendo
asi evaluar de manera preliminar los
posibles riesgos y vulnerabilidades
en los dispositivos.

Con la informacion obtenida, se
procede al analisis exhaustivo de
vulnerabilidades y riesgos a partir
de la informacion previa recabada
y correlando todas las fuentes de
informacion para estudiar la viabili-
dad y el impacto final de una vulne-
rabilidad detectada, lo que permite
priorizar las acciones y enfoques
mas efectivos para proteger la red.
Puede que a lo largo del analisis se
determine que la vulnerabilidad no
tiene impacto debido a versiones

La transformacion de la cadena de suministro hacia soluciones seguras
en redes inteligentes es una tarea desafiante pero vital para garantizar la
sequridad nacional y la confiabilidad del suministro eléctrico en Espana.

manera que se puedan
probar las actualizacio-
nes y revisar que la fun-
cionalidad de los dispo-
sitivos o de la operacion
no se vea afectada.
Estas técnicas estan
orientadas a minimizar
el tiempo que transcu-
rre entre la deteccion
de las vulnerabilidades
y el despliegue de la
correccion en campo,
reduciendo al maximo la
capacidad de que pue-
dan ser explotadas por
posibles atacantes. El
objetivo es mantener los
dispositivos de las redes
inteligentes actualizados
y protegidos contra las
Mas recientes amenazas

de software instaladas o
incluso debido a configu-
raciones necesarias para
explotar la vulnerabilidad
que no apliquen.

A partir de este ana-
lisis, se generan las ac-
tualizaciones necesarias
para corregir 1as vulne-
rabilidades identificadas
y se prueban en réplicas
de escenarios de produc-
cion antes de su imple-
mentacion en campo.

Este ciclo de accio-
nes se desarrolla de ma-
nera orquestada, conti-
nuay fluida, permitiendo
una rapida respuesta a
las vulnerabilidades de-
tectadas. La capacidad
de anticiparnos, analizar,
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generar y desplegar actualizacio-
nes rapidamente es esencial para
minimizar |a posibilidad de que
los posibles atacantes puedan
explotar las vulnerabilidades y
salvaguardar la seguridad de las
redes eléctricas inteligentes.

Una cadena de suministro
segura y colaborativa

En la industria de la ciberse-
guridad, la colaboracion entre los
distintos actores es esencial para
abordar las complejas amenazas
que enfrentamos en la era digital.
En este caso, la colaboracion de
PwC con los fabricantes y pro-

veedores de tecnologia como Ar-
teche, Ingeteam, Ormazabal, ZIV, Zi-
gory Barbara asi como con i-DE en
su rol de distribuidora, y el centro
tecnoldgico lkerlan, es fundamental
para asegurar que los dispositivos
y componentes que se integran en
las redes inteligentes cumplan con
los mas altos estandares de seguri-
dad. No hay que olvidar que estos componen-
tes en muchas ocasiones tienen requisitos de
ejecucion en tiempo real y realizan funciones
criticas, conviviendo en un ecosistema hete-
rogéneo compuesto por dispositivos de dife-
rentes fabricantes pueden actuar de un modo
coordinado.

Esta colaboracion sin precedentes permi-
te una mayor transparencia y trazabilidad a lo
largo de toda la cadena de suministro, lo que
facilita la identificacion y mitigacion de posi-
bles vulnerabilidades desde el disefo hasta la
implementacion y el mantenimiento. El enfo-
que global permite compartir diferentes visio-
nes, facilitando posibles desarrollos de nuevas
tecnologias que hagan frente a los retos del
sector. Las soluciones planteadas hasta ahora
en el mundo OT no son del todo efectivas por
lo que abordar el problema desde la perspec-
tiva de todos los actores de la cadena de va-
lor puede proporcionar una vision compartida
que permita plantear soluciones colaborativas
generadas sobre tecnologias diferenciadoras.

Aun con los grandes avances que hemos
podido hacer, creemos que todavia no es sufi-
ciente. El campo de la ciberseguridad en redes
inteligentes y la proteccion de la cadena de
suministro sigue evolucionando rapidamente.
A medida que las tecnologias continiian avan-
zando, también lo hacen las ciberamenazas.
Esto requerira que las empresas, fabricantes
y los investigadores sigamos trabajando juntos
para estar un paso adelante de los ciberdelin-
cuentes y asegurar la resiliencia y seguridad
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de nuestras infraestructuras criticas. Aquellas
entidades que no se tomen esto en serio, co-
rren el riesgo de quedarse atras en el mercado
pues no podran cubrir los estandares de segu-
ridad de las principales compafias.

La idea es seguir liderando el camino ha-
cia soluciones mas seguras y avanzadas para
las redes inteligentes a la vez que el negocio
pueda ganar en agilidad y mayores prestacio-
nes. La deteccion temprana de amenazas y el
despliegue agil de actualizaciones son solo el
comienzo de un enfoque integral que aborde
los desafios futuros y garantice un suministro
eléctrico confiable y seguro para Espafia en
la era digital.

Conclusion

La transformacion de la cadena de su-
ministro hacia soluciones seguras en redes
inteligentes es una tarea desafiante pero vital
para garantizar la seguridad nacional y la con-
fiabilidad del suministro eléctrico en Espana.
La colaboracion con los fabricantes de dis-
positivos, y la adopcion de tecnologias avan-
zadas, como la Inteligencia Artificial y Edge
Computing, demuestran la apuesta de PwC
y todos los participantes del proyecto en la
busqueda de soluciones digitales efectivas y
de vanguardia. La deteccion temprana de ame-
nazas y el despliegue agil de actualizaciones
son los cimientos sobre los cuales se cons-
truird un futuro energético seguro y resiliente
en la era digital.

Al construir un ecosistema de colaboracion y confianza con empresas como
Ingeteam, Arteche, Ormazabal, ZIV, Zigor, Ikerlan, Barbara, asi como i-DE actor
clave del sector, PwC reafirma su compromiso de proteger los activos mas
valiosos de sus clientes y garantizar la sequridad cibernética en la era de las
redes inteligentes.

A medida que avanzamos hacia un mun-
do cada vez mas conectado, es fundamental
que las companias eléctricas, los fabricantes
y las entidades gubernamentales continden
colaborando y trabajando en conjunto para
fortalecer las redes inteligentes contra las ci-
beramenazas. La ciberseguridad no solo es
una responsabilidad individual, sino una tarea
colectiva que requiere un enfoque integral y
una voluntad constante de adaptarse a los de-
safios cambiantes del panorama cibernético.
Ademas, aquellos actores que no se tomen
en serio la ciberseguridad corren el riesgo de
quedarse atras en el mercado.

En este contexto, PwC se enorgullece de
ser un actor lider en la industria de la ciber-
seguridad, ofreciendo soluciones innovadoras
y colaborando con socios estratégicos, para
proteger las infraestructuras criticas de Espa-
fa. Al construir un ecosistema de colaboracion
y confianza con empresas como Ingeteam, Ar-
teche, Ormazabal, ZIV, Zigor, Ikerlan, Barbara
asi como i-DE, actor clave del sector, PwC rea-
firma su compromiso de proteger los activos
mas valiosos de sus clientes y garantizar la
seguridad cibernética en la era de las redes
inteligentes. W

Cesar Tascon
Socio

GonzaLo Gomez-ABaD
Director

Business Security Solutions
PwC
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— Es usted uno de los CISO espanoles
mas internacionales. Y se observa que
desde los inicios de su carrera profe-
sional ha estado ligado a la disciplina
de la seguridad de la informacién. ¢Fue
una casualidad del destino o realmente
se sintio cautivado por esta practica?

— Creo que fue la combinacién de ambas
cosas. Por un lado, ya desde bien joven
tenia un enorme interés en todo lo rela-
cionado con la tecnologia y por entender
cémo funcionaba, imagino que también
peliculas como “Juegos de Guerra” o
“Hackers" tuvieron mucho que ver. Pero
también hubo muchas casualidades del
destino. Durante la carrera escogi, sin te-
ner muy claro de qué iba, la asignatura
de Auditoria y Seguridad Informatica, y

dad la sanidad privada que la publica,
al revés, o no hay datos que permitan
enjuiciar esta cuestion?

— Es dificil responder la pregunta de ma-
nera general, Unicamente con la perspec-
tiva de sector publico o privado. Creo que
el entorno de amenazas para ambos se ha
incrementado y es mas complejo porque
el modelo de salud se esta transforman-
do de manera acelerada y después de la
pandemia somos mas conscientes de su
importancia, lo que también nos pone
un poco mas bajo el foco del atacante.
Pero del mismo modo, creo que tanto el
sector publico como el privado estan hoy
mejor preparados que hace unos anos.
Personalmente he visto como en el ulti-
mo lustro el sector ha dado un paso de

lvan Sanchez Lopez
CISO Glohal de BUPA

Informdtico de profesion, lvdn Sanchez es un tecnélogo que desde el principio de

su carrera se ha dedicado a la gestion de la sequridad de la informacion en distintas
posiciones. Conoce bien el mundo de la consultoria especializada, el de los operadores
de felecomunicaciones, el de la logistica y, por supuesto, el de sequros y el de salud.
En la actualidad, y en su calidad de CISO Global de Bupa, pasa buena parte de

su tiempo entre la matriz del Grupo en Londres y la central de una de sus integrantes,
Sanitas, en Madrid, compaiiia de la que fue también CISO. Y cuando se le pregunta
por cudl de las dos tiene una posicion mds madura en ciberseguridad, sonrie y lanza
una contestacion a la altura: “No voy a especular. Pero le daré datos: liaki Erefo,

el actual CEO del Grupo Bupa —y antes consejero delegado de Sanitas— es espariol.

Y su CISO global, también”. Touché.

tuve la suerte de tener unos excelentes
profesores. Esto hizo que me decidiera
por trabajar en el sector y, una vez den-
tro, tuve también la suerte de dar mis
primeros pasos bajo la tutela de grandes
responsables, que confiaron en miy me
ayudaron a desarrollarme como profesio-
nal de la Seguridad de la Informacioén.

— El sector de salud es esencial, critico y
sus datos se entienden especiales en el
RGPD. Pero, ademas, el que sea objeto
de ciberataques que pueden desem-
bocar en filtraciones de datos es algo
extraordinariamente sensible para la
opiniéon publica, mas alla de las polé-
micas del cumplimiento o normativo y
las sanciones. En términos generales,
y con su privilegiada vision, éesta hoy
mas preparada para gestionar este tipo
de riesgos asociados con la ciberseguri-
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gigante en términos de madurez. Lamen-
tablemente esto no significa que no siga-
mos viendo ciberataques donde empresas
de salud del ambito publico o privado se
vean afectadas, y eso a lo que nos lleva
es a la necesidad de que, tanto desde el
ambito publico como el privado, se siga
trabajando conjuntamente por la mejora
de las capacidades del sector, por ejemplo
compartiendo informaciéon o dando so-
porte en caso de incidente, sobre todo si
tenemos en cuenta que no se trata de dm-
bitos aislados, ya que desde el punto de
vista del paciente, en muchisimas ocasio-
nes hablamos de la misma persona como
usuario del sector publico y del privado.

— Con una brillante carrera profesional
en Sanitas, y tras integrarse esta en
Bupa, ha pasado usted a la posicion
de CISO Global de esta compania de

origen britanico. Antes de preguntarle
por los aspectos especificos de seguri-
dad de la informacioén, quisiera rogarle
que explicara qué modelo de servicio
TIC estan construyendo en Bupa y a
qué transformaciones en los servicios
TIC obliga el grupo a las companias que
se van integrando en él.

— Bupa es una compaiia con mas de 75
anos de historia que se crea en Reino Uni-
do tras la segunda guerra mundial para
dar respuesta a, en aquel momento, un
inexistente sistema de salud. Se concibe
como una mutua para sus asociados y sin
accionistas, y desde entonces experimen-
ta un enorme crecimiento, dando servicio
hoy en dia a unos 22 millones de clientes
en mas de 20 paises. El modelo de mutua
se ha mantenido hasta la actualidad, lo
gue nos permite reinvertir todo el benefi-
cio en la mejora de la compaiiia, incluidos
los servicios de Tecnologia.

Desde el punto de vista de la provisiéon
de servicios TIC, en su mayoria estos se
prestan desde las propias unidades de ne-
gocio del Grupo, que normalmente estan
encuadradas en un pais o una region, lo
que les permite tener un cierto grado de
autonomia.

Desde el Grupo se definen los objetivos
estratégicos y las principales lineas de ac-
tuacién, y también se prestan algunos ser-
vicios TIC que son transversales a todas las
regiones. Con nuestro modelo actual, las
compahnias del Grupo no se ven obligadas
a grandes transformaciones de su core
tecnolégico, si bien estos ultimos aios si
se han visto en la necesidad de adoptar
modelos Cloud, ya que es un facilitador
clave para la transformacién del negocio y
gue viene impulsado desde el propio Co-
mité Ejecutivo Global. En algunos casos,
ese movimiento a la nube si ha supuesto
acelerar en algunas regiones.

— En consonancia con este modelo,
écomo esta organizada la funcién de
seguridad de la informacién a efectos
del Grupo y qué grado de libertad se
permite a cada compania integrada?
— La funcién de seguridad de la informa-
ciéon de Bupa estd enmarcada dentro del
area de Tecnologia. Ello quiere decir que
trabajamos bajo el modelo de provision
de servicios TIC que he mencionado antes,
pero con mayor nivel de integracion entre
los diferentes paises. La funcién Global
de Seguridad esta encabezada por mi, a
continuacioén, tenemos las regiones (tres,
Europa & Latam, APAC y Reino Unido &
mercados globales) y por ultimo tenemos
los paises o unidades de negocio que per-
tenecen a estas regiones. Por ejemplo, la
regiéon de Europa & Latam (donde tra-
bajé antes de ser nombrado para el rol
Global) incluye a Espana (Sanitas), Polo-
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nia, Turquia, Brasil, Chile, México y una
compaiia con sede en Miami. Cada una
de las regiones cuenta con un CISO y su
equipo, y este a su vez tiene responsables
de seguridad en cada uno de los paises,
que también cuentan con equipos locales.
Ademas de la funcién de Seguridad, exis-
te una de Riesgos y Cumplimiento que
hace supervisién como segunda linea, y
se organiza de una manera muy parecida
al area de Seguridad. Bupa estda muy re-
gulada en la parte del negocio asegurador
(que es la mas importante), por lo que la
segunda linea es fuerte y tiene un foco
importante en la Seguridad de la Infor-
macion.

En cuanto a los comités de direccion, tan-
to los regionales como especialmente el
Global, son muy conscientes de la rele-
vancia que ha tomado nuestro ambito y
cada vez nos piden mas foco en tener una
funcién integrada que, asumiendo las di-
ferencias que puedan existir a efectos de
negocio, asegure un nivel de proteccién
homogéneo entre paises y regiones. Esta-
mos justo ahora en ese proceso.

— {Se siente apoyado por los 6rganos
de administracion y la alta direccion?
— Reporto al menos trimestralmente al
Consejo y al Comité ejecutivo Global, y
quiza es el momento en toda mi carrera
profesional donde he encontrado mas
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apoyo en el comité para sacar adelante
nuestras iniciativas, lo que por otra parte
mete cierta presién, ya que cada vez quie-
ren estar mas y mejor informados.

— ¢Interviene como CISO en la gestion
de la ciberseguridad de la OT/loT ope-
rativa en el Grupo?

— Dentro de las funciones del CISO esta
la de seguridad OT/lIoT, &mbito en el que
estamos haciendo bastantes cosas. Pero,
por ser honesto, necesitamos hacer mu-
chas mas. Todavia quedan areas en el
ambito de Seguridad IT tradicional don-
de seguir mejorando y no hemos tenido
capacidad de entrar en ambitos como OT/
loT. Una de las razones es que la digitali-
zacion del sector no era elevada y no exis-
tia un modelo de ataque basado en OT,
pero esto ha cambiado y sigue cambiando
a pasos acelerados y ahora el mloT (Me-
dical 10T) es ya una realidad, con lo que
aparecen escenarios reales de amenaza.
— ¢Cémo han formalizado la relacién
de Seguridad de la Informaciéon con
el DPO en todo el ciclo de vida de los
tratamientos TIC de datos sanitarios?
— La figura del DPO es clave para noso-
tros, por el tipo de datos que gestiona-
mos y la regulacion a la que estamos so-
metidos. Ya antes de existir el GDPR y de
formalizar la figura del DPO, contdbamos
con un modelo de relacién con el area

ENTREVISTA

Legal y de Riesgos & Cumplimiento para
definir y validar los requisitos en cualquier
proyecto de tratamientos de datos en el
ambito sanitario porque, siendo conscien-
tes de la necesidad de innovacién y de
desarrollo de nuevos servicios, el Grupo
tiene un apetito muy bajo en lo que al uso
indebido de datos de salud se refiere. Con
la aprobacion del GDPR y la formalizacién
del rol del DPO, el Comité de Seguridad
y Privacidad creci6é en importancia y ac-
tualmente tiene supervision directa del
Consejo. Esto nos permite tener un Co-
mité con participacion de responsables
de negocio, y con capacidad de revision
y aprobacién de las iniciativas relevantes.
Ahora bien, aunque estos cambios han
venido en gran medida impulsados por
GDPR hemos extendido el modelo de tra-
bajo al resto de geografias, puesto que en
muchas de ellas no existia una regulacién
fuerte en lo que al tratamiento de datos
sensibles se refiere.

— Lograr un nivel de ciberseguridad
aceptable en la cadena de suministros
es imperioso. ¢COmo gestionan este
particular en sus lineas de negocio, in-
cluyendo a los intermediarios?

— Ha tocado uno de los temas para mi
mas relevantes ahora mismo. Estos ulti-
mos afnos hemos estado dedicados a me-
jorar y reforzar nuestras medidas de segu-

“Revisamos la ciberseguridad de
nuestra cadena de suministro. Pero
el enorme esfuerzo que esto conlleva
puede llegar en ocasiones a ser
dificil de justificar internamente. Los
proveedores deben ser capaces de
facilitarnos el proceso y, al tiempo,
asumir parte de los costes”.
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ridad internas, porque era lo adecuado en
ese momento y porque la complejidad y
longitud de nuestra cadena de suministro
no era ni de lejos la que hay ahora.

En la actualidad nos encontramos con
que el nimero de proveedores se ha mul-
tiplicado en todas las areas de negocio, y
no todos ellos entienden la ciberseguri-
dad de la misma manera ni existe un nivel
“aceptable” y comparable entre ellos, por
lo que estamos poniéndole mucho foco
y esfuerzo.

Hace tiempo que intentar someterlo todo
a un contrato dejé de ser practico, por lo
que en Bupa hemos creado equipos para
la revisién de la cadena de suministro tan-
to en primera linea (dentro del equipo de
Ciberseguridad) como en segunda linea,
que trabajan tanto en el descubrimiento
de los proveedores como en su posterior
categorizacion en funcion de su comple-
jidad e identificacion del potencial riesgo
en funcién de sus controles. Pero es un
esfuerzo y coste enorme, y que puede
llegar a ser dificil justificar internamente,
por lo que creo que aqui los proveedores
deben ser capaces de ayudarnos no solo
facilitando el proceso, sino asumiendo
ademas parte de los esfuerzos y costes.
Las iniciativas que ya hay en este sentido
en sectores como por ejemplo en banca
me parecen fantasticas.

— Los distintos colectivos de profesio-
nales del sector salud llevan a gala cui-
dar la confidencialidad de los datos.
Pero quiza hoy se sientan desbordados
por las capacidades de los servicios TIC
que utilizan y también inquietos por la
posibilidad de que puedan dejar ex-
puestos datos sin saberlo al ser objeto
de enganos. {Son receptivos estos co-
lectivos a la hora de recibir formacion
sobre seguridad de la informacion?

— Cada sector tiene un tipo de usuario
distinto y seguro que cada CISO al que
pregunte podria decirle que sus usuarios
son los mas complejos o dificiles de tratar.
Pero en mi caso, habiendo trabajado en
sectores muy diferentes, creo que el co-
lectivo médico puede ser uno de los mas
complejos, cuando no el mas complejo.
Partiendo de la base, como bien comenta,
que estan tremendamente concienciados
en todo lo relativo a la confidencialidad y
el buen uso de los datos, hay que enten-
der que su relacién con la tecnologia es
muy distinta a cualquier otro sector. Por
un lado, como decia antes, el sector se
esta digitalizando de manera acelerada y
eso quiere decir que cada vez tienen mas
herramientas a su disposiciéon y que, ade-
mas, cambian cada vez mas rapido.

Por otro lado, los profesionales médicos
son un colectivo con una gran movilidad.
Quiero decir que no es infrecuente ver a
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"¢{Como reparto mi tiempo como CISO? En el momento
presente dedico un 10% a Operacion, un 40% a Gobierno,
y un 50% Gestion. Y siempre estoy interactuando con
otras funciones y comités de la compania para seguir
posicionando en su agenda el area de Ciberseguridad”.

un profesional trabajando a la vez en la
sanidad publica y la privada, y dentro de
la privada, en diferentes grupos de salud
a la vez. En cada uno de esos &mbitos se
va a encontrar unos controles, unos siste-
mas y unas tecnologias diferentes, lo que
les genera cierta ansiedad y esa sensacion
de sentirse desbordados. Y un usuario en
esas condiciones puede no ser consciente
del impacto que tiene un uso incorrecto
de su contrasena o del manejo de infor-
macion sensible. La manera que tenemos
de abordarlo en el Grupo Bupa es tratan-
do de implementar un modelo de seguri-
dad centrado en el usuario, lo que quiere
decir que tiene en cuenta factores como
por ejemplo la usabilidad o la experien-
cia del usuario, y nos ha funcionado muy
bien. Esto nos ha ayudado a tener una
buena relacién con el usuario y la asisten-
cia y respuesta a las formaciones que se
les ofrecen es positiva. Sin duda queda por
hacer, porque esta viniendo cada vez mas
tecnologia médica y tendremos que seguir
formandoles en el buen uso de la misma.
— {Cuales son los retos especificos a
los que se enfrenta hoy el sector de se-
guros de salud y servicios de salud en
materia de ciberseguridad y resiliencia?
— Hace bien en diferenciar ambos secto-
res, el de seguros y el de salud, porque
tienen retos completamente diferentes.
Por un lado, en el sector de seguros, el

principal reto al que nos enfrentamos es el
regulatorio. Histéricamente la regulacion
en el sector financiero estaba centrada en
banca, y con los afos han alcanzado un
nivel de madurez alto y de alguna manera
homogéneo en el sector. Posteriormente,
la regulaciéon ha virado hacia el sector ase-
gurador, partiendo desde ese nivel alto
ya alcanzado, lo cual es un reto impor-
tante a la hora de la adaptacién, y por
supuesto el coste que supone. Y esto en el
Grupo Bupa es aiin mas complejo porque
estamos sometidos a cinco reguladores
del sector asegurador por los diferentes
paises y regiones en los que operamos.
Hemos hecho las cosas adecuadas, pero
por supuesto la regulacion va evolucio-
nando y no podemos quedarnos quietos.
Por otro lado, en el sector de salud, los
retos son bien distintos. Curiosamente,
no son retos regulatorios, puesto que
no existen reguladores o normas como
si existen en el entorno asegurador, sino
que los retos son, sobre todo, en el am-
bito de la ciber-resiliencia. Un hospital
es un entorno que opera 24x7x365, no
puedes ‘parar’ de prestar servicio, por lo
que el impacto que tiene un ciberataque
es enorme y puede llegar a comprometer
vidas humanas (como ya ha sucedido en
varios incidentes en entornos hospitala-
rios). Este es un escenario verdadero de
“ataque hibrido”, con lo cual tienes que
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“Reporto al menos trimestralmente al Consejo y al Comité
Ejecutivo Global. Quiza sea este el momento en mi carrera
profesional donde he encontrado mas apoyo y, al tiempo,
una creciente demanda de informacion de alta calidad”.

entrenar la respuesta y la recuperacion
ante un ciberataque.

Sea como fuere, hay un reto comin a am-
bos sectores: el de la digitalizacion, que
puede llegar a aumentar la superficie de
ataque si no se adopta con la seguridad
tecnoldgica, y el proceso de seguridad in-
corporado en la gestion.

— Medir la madurez en ciberseguridad
de uno contra sistemas reconocidos in-
ternacionalmente, y poder compararse
con otros jugadores del mismo sector
usando el mismo sistema de medida,
es crucial. éVamos por el buen camino?
De poder hacerse, écoémo cree que que-
daria Bupa en el “ranking”?

— Creo que si, estoy muy a favor. Tener
la capacidad de medirse contra un mo-
delo reconocido y posteriormente poder
compararse es una buena practica. Aho-
ra bien, la implementacién de un modelo
de comparacién homogéneo no es facil
porque, como deciamos antes, la presion
regulatoria varia por regiones, asi como
los recursos y presupuestos también va-
rian. Pero esto no quiere decir mas que
hay trabajo por hacer para llegar a ese
modelo homogéneo. Es el buen camino.
En Bupa hemos hecho varios ejercicios de
analisis de madurez bajo el modelo del
NIST-CSF, que han resultado muy releva-
dores puesto que nos ayudaron a identifi-
car partes del Grupo donde era necesario
un impulso en la madurez de cibersegu-
ridad y nos compararon con el sector, es-
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tando por encima de la media. Ahora que
se nos viene una actualizacién del NIST-
CSF, tiene sentido que nos planteemos un
ejercicio bajo este nuevo modelo.

En cuando a como quedaria Bupa hoy en
dia, es algo aventurado por mi parte, pero
creo que no saldriamos mal en base a los
ejercicios anteriores que comento y por
la inversién del grupo y la dedicacion y
capacidades de nuestro equipo de Ciber-
seguridad a nivel Global.

ENTREVISTA

ciberseguridad. Operar 10 tecnologias
en 10 paises para cumplir un mismo pro-
posito es ineficiente, porque los equipos
trabajardn de manera aislada y los costes
se multiplican. La comparticién de infor-
macion sera inexistente o limitada y a la
larga eso hara que estemos peor prepa-
rados ante un adversario que concentra
sus esfuerzos en atacarnos. Ahora bien,
tampoco veo un modelo donde el 100%
de las tecnologias se hayan integrado a
nivel grupo, puesto que siempre habra
necesidades locales muy diferentes entre
paises, por eso tenemos un grado de fle-
xibilidad. Queremos ir hacia este modelo,
y eso incluye las soluciones y servicios de
seguridad en la nube donde ademas es
mucho mas facil la convergencia porque
los proveedores ya son globales de por si.
— {Cuantos proveedores de tecnologias
y servicios TIC, incluidos los de ciberse-
guridad, gestiona como CISO?

— Depende mucho de la region o el pais
al que nos refiramos, pero si hablamos
por todas las funciones de CISO del Gru-
po Bupa, creo que podemos estar en un
entorno de alrededor de 400 proveedores
de tecnologia, de los cuales aproximada-
mente un tercio son proveedores de servi-
cios y tecnologias de ciberseguridad.

— Una ultima pregunta: équé porcenta-
je de su tiempo dedica a las distintas
areas de gestion de la ciberseguridad?
— Ha ido cambiando con el tiempo y con
mi evolucién dentro del Grupo Bupa. En
mi rol anterior de CISO de Sanitas y de
la regidn de Europe & Latam, repartia mi
tiempo posiblemente algo asi como un
40% Operacién, 30% Gobierno, y 30%
Gestién (con direccion, otros departa-
mentos, etc.). Por lo general estaba bien

“El alcance en el sector salud de la tecnologia y los servicios
mloT (Medical loT) ha generado modelos de ataque y
escenarios reales de amenaza propios, que vienen a sumarse
a los del entorno TIC tradicional”.

— (Tiene participacion en la prescrip-
cion de tecnologias con finalidades de
ciberseguridad en el Grupo y capacida-
des de fijar requisitos de ciberprotec-
cion que debe cumplir el Grupo en los
servicios en nube?

— Si, es parte de mi funcién y de la revisién
del modelo de Ciberseguridad del Grupo
que comentaba anteriormente. Bupa ope-
ra negocios muy diferentes en multitud
de regiones, y tenemos que asegurar que
contamos con la tecnologia adecuada
para nuestras necesidades, por lo que la
convergencia hacia soluciones y platafor-
mas es fundamental para reducir carga
operativa y optimizar las inversiones en

repartido, aunque en ocasiones podria
dejar poco margen a la gestién en mo-
mentos de alta operacion.

Por suerte, los integrantes del equipo de
Ciberseguridad de Sanitas son excelentes,
y me ayudaron a crear cada vez mas mar-
gen para la gestion, lo que me permitié
una mayor y mas frecuente interlocucion
con los comités de direccion.
Actualmente en mi rol de CISO del Grupo,
quizas hablamos de un 10% Operacion,
40% Gobierno, y 50% Gestion, y paso la
mayor parte de mi tiempo interactuando
con otras funciones del Grupo y comités
para seguir posicionando al area de Ciber-
seguridad en la agenda de la compaiia. B
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La ciberseguridad efectiva
como base de la resiliencia
empresarial

a legislacién sobre ciberseguridad y resiliencia ya promulgada

por la UE (NIS2 y DORA) y por muchos paises, dibuja el cami-

no que deben seguir las corporaciones y los integrantes de las
cadenas de suministro para transformar los sistemas de gestién de
riesgos en su camino hacia la operativa digital plena, caracterizada
por una automatizacion granular casi estandar, el respeto en tiem-
poy forma de los derechos de las personas en el tratamiento de sus
datos, y la inversidn ponderada en ciberseguridad para ponérselo
lo mas dificil posible a la floreciente delincuencia.

Si hay una normativa disruptiva en el modo de enfocar la resiliencia
operativa y, en su marco, la calidad, mejora continua y efectividad
de la ciberseguridad, es DORA. Este reglamento sectorial, que afec-
ta a entidades financieras y sus clientes, se enmarca en la mas pura
tradicion de la gestion de riesgos en la empresa (que traspasa fron-
teras), y que servira también para ir fijando experiencias que pue-
dan trasladarse a otros sectores (regulados o todavia no regulados)
distintos del financiero.

E ~N r 3 senta un programa fiel reflejo de lo manifestado en los parrafos
= C o I I l p a n I a Bl anteriores, en el que organizaciones usuarias privadas de distintos

Securmatica —cuyo lema este aio es “En buena compaiia“— pre-

sectores (el mas representado, sin duda, el de banca) y publicas,

CEAON) E e f: - junto a sus proveedores principales, van a exponer iniciativas y pro-
s 4 Y _‘: » 3 > \

yectos en distintos frentes de la gestién de la seguridad de la infor-
macion, la ciberseguridad y, en ultima instancia, la resiliencia.




PARTICIPANTES Y PONENCIAS *

Conferencia inaugural
La resiliencia digital del sector financiero

- Silvia Senabre, Jefa del Grupo de Riesgo Tecnolagico de la Direccion
general de Supervision del Banco de Espana

BANCO SANTANDER: Resiliencia colectiva.
El camino de la colaboracion hacia un ecosistema mas seguro

- Hazel Diez Castano, CISO Global en Grupo Santander

BBVA: Seguridad embebida: Distribuyendo el centro de gravedad
para garantizar a ejecucion

- Roberto Ortiz Plaza, CISO del area Global Software Development. BBVA
- Joseé Ignacio Garrido, Global Head of Information Security en BBVA

EL CORTE INGLES: Transformacion de la funcion de Ciberseguridad

en un grupo empresarial multisectorial

« Enrique Solbes, CIO Global de Grupo El Corte Inglés

- Alejandro Ramos, CISO Global de Grupo El Corte Inglés

- Jesiis Romero, Socio responsable de Business Security Solutions. PwC

ABANCA: ;Como sintetizar todos los datos sobre riesgo humano en un
solo indicador que permita gobernar tu programa de concienciacion?
- Carlos Pérez Saldaiia, CISO de Grupo Abanca

- Javier Ruiz de Ojeda, Consultor GRC Senior en Audea Seguridad
de la Informacion

CONGRESO DE LOS DIPUTADOS: Una experiencia practica de la
transicion de una administracion piblica hacia la ciberseguridad
como servicio

- José Andrés Jiménez Martin, Jefe del Dpt. de Asesoramiento Técnico
de la Direccion de TIC del Congreso de los Diputados

« Auxiliadora Ureia Serena, Responsable de Desarrollo de Negocio
de ciberseguridad en Babel

GRUPO INDUKERN: Fugas de informacion sensible, un reto para las
empresas
- Ivan Munoz Lois, Responsable de Ciberseguridad en Grupo Indukern

* Roger Ares Viiias, Senior Manager de Riesgos Tecnologicos
y ciberseguridad en KPMG

RENFE: El reto actual de la deteccion y respuesta en servicios
esenciales

- Francisco Lazaro, CISO y DPO de Renfe
+ Lorenzo Mateu, Director de Desarrollo de S2 Grupo
- Oscar Navarro, Director del Area Industrial de S2 Grupo

AGENCIA DE CIBERSEGURIDAD DE CATALUNA: Integracion continua:
Fusion de responsabilidades para crecer en capacidades ciber

- Tomas Roy Catala, Director de la Agencia de Ciberseguridad de Cataluna
- Rafael Ortega Garcia, Director de Operaciones de Factum

BANCA MARCH: Transformacion de la funcion de seguridad

+ Javier Gayoso Enrique, CISO de Banca March
- Juan Lopez-Rubio Fernandez, Senior Director de Alvarez & Marsal

BETMEDIA: Identidades Digitales Descentralizadas como eje estratégico

- Sam . Barranco, Director de Operaciones de Betsfy (Grupo Betmedia)
- Oscar Flor, Digital Identity Director de Wise Security Global

GRUPO MASMOVIL: Consolidacion en un iinico SOC de las operaciones
de ciberseguridad

- Jesiis Angel Santos Lopez, Director de Infraestructura, Workplace y
Seguridad en Grupo Masmavil
- Juan Miguel Velasco, CEO y Fundador de Aiuken Cybersecurity

CAIXABANK: Bug Bounty y Red Team como medios necesarios para
asegurar la ciberseguridad

- Mario Maawad Marcos, Director de Innovacion en Seguridad y Red
Team de CaixaBank

- Gonzalo Sanchez Delgado, Hacking Service Manager de Entelgy
Innotec Security

CAIXABANK: Como proteger una plataforma de datos e IA corporativa:
amenazas, controles y tecnologia

« Jesiis Muiioz Niifiez, Director de CSIRT & Security Analytics de Digital
Security de CaixaBank

- Jose Carlos Cerezo Luna, Head of EMEA South Security and
Compliance Team de Google Cloud

MEDIASET: Ciberseguridad de calidad durante 30 afios en buena compaiiia

- Ramon Ortiz, Responsable de Seguridad de Mediaset
- Oscar Riaiio, Responsable del CERT de GMV

SABADELL DIGITAL-BANCO SABADELL: Arrojando luz en zonas oscuras.
Defensa contra amenazas avanzadas

+ Adolfo Hernandez, CISO en Sabadell Digital y Director de Operaciones
de Seguridad de Banco Sabadell

- Nuria Andrés Pastor, Especialista en Soluciones de Ciberseguridad,
Cumplimiento e Identidad para el Sector Financiero en Microsoft

PALLADIUM HOTEL GROUP: Lecciones aprendidas en servicios
de Deteccion y Respuesta a Incidentes

- Francisco Garcia Lazaro, CISO Corporativo de Palladium Hotel Group
- Rubén Gomez, Responsable de servicios de Deteccion y Respuesta a
Incidentes y Responsable de Arquitectura de Ciberseguridad de Fujitsu

PROSEGUR: Redefiniendo la Ciberseguridad: Automatizacion
Inteligente para una proteccion eficaz

- Miguel Angel Carretero, CISO Global de Prosegur Compaiiia de Seguridad
- Carlos Fernandez, Responsable Global de la division xMDR en Cipher

ADEVINTA: Cibervigilancia en marketplaces:
Protegiendo y asegurando la confianza del usuario

- Laura Caballero, CISO en Adevinta Spain
- Vicente Martin, Vicepresidente Senior de Producto en Outpost24

ING Espaiia: La evolucion de la funcion del CISO: mejora y madurez
continua

- Gustavo Lozano, Chief Information Security Officer. ING Espana
- Victor Hernandez, Managing Director, Financial Services Security Lead
en Accenture Iberia

GRIFOLS: Evolucion de las capacidades de Ciberseguridad en buena
compania

- Susana Calvo, Director Information Security Office de Grifols
+ Marcos Sanchez Martinez, Manager de Ciberseguridad en EY Espana

* El orden en el que aparecen aqui las conferencias es meramante informativo y no se corresponde con su ubicacion final en el programa
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CONFERENCIA INAUGURAL
La resiliencia digital del sector financiero

"

K

' (;-\ f Sinopsis: “La transformacion digital del sector financiero, acelerada en los ultimos afos, es
_ clave para su competitividad y para ofrecer a los clientes servicios personalizados de modo
b \ . agil, efectivo e innovador. Sin embargo, esta digitalizacion conlleva un incremento de los ries-
gos relacionados con la tecnologia, no solo por el aumento de los ciberataques sino también
debido a la enorme complejidad de los entornos tecnologicos de las entidades financieras.
Aello hay que sumar la creciente dependencia de proveedores tecnologicos especializados,
N . que se han convertido en actores criticos para el sector.

Silvia Senabre En este contexto, garantizar la resiliencia digital de las entidades financieras resulta crucial y
Jefa del Grupo de Riesgo Tecnologico se ha convertido en una prioridad para reguladores y supervisores, como evidencia la efer-
de la Direccion General de Supervision vescencia legislativa en este ambito. Destaca especialmente el Reglamento DORA, que va a

Banco de Esparia suponer un punto de inflexion para el sector”.

BBVA: Seguridad embebida: Distribuyendo el centro
de gravedad para garantizar la ejecucion

Sinopsis: “La superficie de ataque no para de crecery la so-

fisticacion de los atacantes no tiene limites. Si a estas dos

condiciones sumamos la transformacion de las compaiias

a través de servicios digitales, el resultado es un listado

ingente de tareas y proyectos a ejecutar para garantizar

una postura adecuada de seguridad. Para ejecutar dichas

tareas esfundamental,al menosenorganizaciones grandes

ycomplejas, lainvolucracion de numerososstakeholders.Si

ademas queremosteneréxitoen laejecucion, estotalmente

necesario que todos los participantes sean conscientesy

corresponsables de las acciones a llevar a cabo para miti-

gar el potencial riesgo de ciberseguridad. Por este motivo,

para lograr una ejecucion eficaz y eficiente, hay que hacer

participe a todas las unidades, principalmente a aquellas . ) i .
dondereside o se puede materializar el riesgo. Esto loesta- [ AC girAJEFZ] Jose Ignacio Garrido
mos consiguiendo con ladenominadaseguridad embebida  ENORIEICEYAMERITTELS Global Head of Information
que explicaremos durante la ponencia”. Development en BBVA Security en BBVA

BANCO SANTANDER: Resiliencia colectiva.
El camino de la colaboracion hacia un
ecosistema mas sequro

Sinopsis: “La evolucion de las capacidades de la ciberdelincuencia global, fomentadas por la
impunidad y un alto retorno de la inversion, redunda en un coste exponencial para la socie-
dad. Combatir el cibercrimen es un gran desafio para el que la accion individual no es sufi-
ciente. Es necesario un cambio fundamental hacia una respuesta colectiva de la sociedad, el
gobierno y las organizaciones. Iniciativas enfocadas en impulsar la colaboracion, fomentar la

Hazel Diez Castano innovacion y construir una solida cultura de ciberseguridad son la Gnica opcion para mejorar”.

CISO Global en Grupo Santander
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CONGRESO DE LOS DIPUTADOS: Una experiencia
practica de la transicion de una administracion publica
hacia la ciberseguridad como servicio.

Auxiliadora Ureiia
Serena
Responsable de desarrollo

de negocio de ciberseguridad
en Babel

José Andrés
Jimenez Martin

Jefe del Departamento de
Asesoramiento Técnico de

la Direccion de Tecnologias
de la Informacion y de las
Comunicaciones del Congreso
de los Diputados.

Sinopsis: “El Congreso de los Diputados es un 6rgano constitu-
cionaldeimportancia capital enlaarquitecturainstitucional del
Estado espanol,como encarnacion del poder legislativo dentro
de las Cortes Generales y su posicion preeminente en el marco
del bicameralismo asimétrico establecido por la Constitucion
Espanola de 1978. La ponencia expondra los principales retos
que enfrenta la Camara en materia de ciberproteccion y las
lineas basicas de su estrategia en este aspecto, la transicion
del Congreso de los Diputados hacia la ciberseguridad como
servicio, desde la concepcion hasta la ejecucion practica de la
mano de Babel, desglosando el engarce del proyecto de ciber-
seguridad en elmarco de transformacion digitaly digitalizacion
del Congreso de los Diputados, asi como las perspectivas de
evolucion para el futuro a corto y medio plazo”.

GRUPO INDUKERN: Fugas de informacion
sensible, un reto para las empresas

lvan Munioz Lois

Responsable de Ciberseguridad
en Grupo Indukern

Roger Ares Viias

Senior Manager de Riesgos
Tecnologicos y Ciberseguridad
en KPMG
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Sinopsis: “La tecnologia cada dia esta mas presente en
nuestro trabajo, utilizando maltiples dispositivos, compar-
tiendo informacion digital a distintas personas o guardando
ficheros en miiltiples ubicaciones. Este contexto hibrido y
diversificado hace que sea un reto para las empresas cono-
cer y controlar la informacion que utilizan sus empleados.
Veremos en esta sesion como las organizaciones pueden
identificarlainformacion sensible que gestionan, protegerla
adecuadamentey evitar casos de fuga, que puedentener un
impacto legal, reputacional o econdomico. Comentaremos qué
tipo de soluciones se pueden implementar para descubrir,
monitorizary minimizar los riesgos de fuga de informacion”.
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EL CORTE INGLES: Transformacion de la funcién de Ciberseguridad
en un grupo empresarial multisectorial

Sinopsis: “El grupo El Corte
Inglés se encuentra inmer-
so en un ambicioso plan de
transformacion digital, como
uno de los ejes principales de
la estrategia corporativa dise-
nada para consolidar su tra-
dicional posicion de liderazgo
en el corto y medio plazo. Du-
rante la ponencia se analizara
la evolucion de la funcion de
ciberseguridad del grupo que
habilitara esa transformacion,
garantizando la resiliencia del
negocio, la continuidad de las
operacionesyla proteccion de

Enrique Solbes Alejandro Ramos Jesiis Romero

(IO Global CISO Global Socio responsable
Grupo EL Corte Inglés Grupo EL Corte Inglés Business Security Solutions PwC

los activos digitales”.

ING Espana: La evolucion de la funcion del CISO:
mejora y madurez continua

Sinopsis: “Durante los Gltimos anos, la funcion del CISO en ING ha
evolucionado, incrementado las responsabilidadesy el perimetro.
Los trabajos realizados han permitido a ING evolucionar la postura
de seguridad, automatizandoy madurando muchos procesos, per-
mitiendo de esta forma utilizar los recursos disponibles en areas
menos maduras. Gracias a este esfuerzo, el nivel de resiliencia ha
mejorado, pero también la vision de la alta direccion sobre el tra-
bajo y los beneficios generados por el area de seguridad”.

Gustavo Lozano Victor Hernandez
Chief Information Security Officer Managing Director, Financial
ING Espana Services Security Lead en

Accenture Iberia
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BANCA MARCH: Transformacion de la funcion de seguridad

Sinopsis: “Lafuncion de seguridad o ciberseguridad hatomado
enlos ltimos tiempos una especial relevancia desde todos los
puntos de vista. Los atacantes son cada vez mas sofisticados y

cada paso de la digitalizacion da lugar a una mayor abstraccion
y a los consiguientes riesgos de seguridad y fraude. Por otro
lado, losnegociosylos clientestambién esperan que sus riesgos
sigan siendo bajos en cada uno de los puntos de contacto con
el banco. La respuesta ha sido un incremento de la seguridad
que supone un formidable reto para la funcion de seguridad
que tiene que cambiar y transformarse para dar respuesta a
estos y a los nuevos retos que se vislumbran en el horizonte”.

Javier Gayoso Juan Lopez-Rubio

CISO de Banca March Senior Director
de Alvarez & Marsal

AGENCIA DE CIBERSEGURIDAD DE CATALUNA: Integracion continua:
Fusion de responsabilidades para crecer en capacidades ciber

Sinopsis: “Las amenazas y lo mas importante, los vectores de
ataque y las TTP evolucionan igual o mas rapido que la tecno-
logia. Durante la pandemia las tecnologias que permitieron el
teletrabajo durante el confinamiento fueron objeto de ataques
(VPN, RDP, VDI), con foco en el endpoint y el usuario, basandose
fundamentalmente en la explotacion de vulnerabilidades del
software y la escalada de privilegios. Segiin nuestros datos, en
la actualidad, los ataques de ransomware estan basados en co-
pias, credenciales, obsolescencia tecnologica o deficiencia de
parcheoy configuraciones, con foco en la cadena de suministro
o terceras partes. Tenemos claro que en un futuro muy proximo
los vectores de ataques seran las aplicaciones y los puestos

de trabajo que dan acceso a ellas, con el objetivo de conseguir Tomas Roy Catala Rafael Ortega
atacar a la informacion. ) ) i .

. .. Director de la Agencia de Director de Operaciones
Las anteriores etapas las hemos resuelto con proteccion, pero B id de Cataluiia B et

sobre todo con capacidades de deteccion y respuesta. ;Pero
qué capacidades tendremos para detectar y responder a las
amenazas e incidentes contra la informacion durante la ejecu-
cion de las aplicaciones? ;Como podremos diferenciar el uso de una credencial y un acceso, respecto a su abuso?
La monitorizacion de las aplicaciones y la experiencia del usuario es una materia ampliamente desarrollada por
los centros de control IT bajo el epigrafe de observabilidad. La capacidad inteligente de analizar, investigar y definir
unas acciones de respuesta a un incidente son los puntos fuertes del SOC/CERT. Fusionar estas capacidades con

las areas de control IT, desde nuestro punto de vista, son el (inico camino para aprovechar el Threat Intel, la res-
puesta rapida, la reduccion de costes y riesgos en la capa de aplicacion. La colaboracion y corresponsabilidad de
ITy Ciber en las tareas de threat hunting, remediacion y respuesta a los incidentes en las aplicaciones, mediante la
observabilidad, es el Gnico camino para incorporar la ciberseguridad al rendimiento y la experiencia del usuario y
conseguir proteger la informacion”.
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ADEVINTA: Cibervigilancia en marketplaces:
Protegiendo y asegurando la confianza del usuario

Sinopsis: “Adevinta es unaempresa cuyo negocio se basaen los
marketplaces, con marcas reconocidas como Infojobs, Milanun-
cios, Coches.nety Fotocasa. Su principal enfoque esayudaralas
personas a encontrar lo que estan buscando, y para ello, situa
a los usuarios como su maxima prioridad. Sin embargo, en un
entorno digital en constante cambio, donde tanto los usuarios
como las plataformas estan expuestos a diversas amenazas,
es crucial adoptar medidas mas alla de lo convencional para
mitigar estos riesgos. En este contexto, Adevinta apuesta por
solucionesinnovadoras basadasen cibervigilancia, las cuales se
integran de forma escalable en su diaa dia. En particular, en un
entornodonde la proteccion delas credenciales de losusuarios
es fundamental, ya que son la puerta de acceso a los servicios
y a la informacion personal, contar con un sélido sistema de
cibervigilancia resulta imprescindible. Este sistema no solo se
encarga de monitorizar las técnicas de robo de credenciales
tradicionales -como las exfiltraciones o los stealers—, sino que
también realiza un seguimiento exhaustivo de las nuevas téc-
nicas, como los traffers. Mediante una aproximacion proactiva,
Adevinta se dedica a integrar estas medidas de cibervigilancia
en su operativa diaria, con el objetivo de proteger a los usua-
rios y prevenir posibles ataques cibernéticos. Esta estrategia
garantiza la seguridad tanto de los usuarios como de las pla-
taformas en las que operan”.

Laura Caballero Vicente Martin

CISO en Adevinta Spain Vicepresidente Senior
de Producto en Outpost24

BETMEDIA: Identidades Digitales Descentralizadas
como eje estratégico

Sinopsis: “Betmedia es una red social exclusiva para el mundo de
las apuestas deportivas, en la que pueden interaccionar los usua-
rios, los pronosticadores y coaches profesionales, y las casas de
apuestas, ofreciendo informacion y servicios gratuitos o de pago
por uso o suscripcion. Esta plataforma permite a los usuarios en-
contrar las mejores apuestas de pronosticadores detodo el mundo
y convertirse en tipsters creando sus propios pronosticos. Betme-
dia desea alcanzar dos hitos estratégicos con la implementacion
de la solucion conjunta de Wise DID Authenticator y OnelLogin: 1)
Acercarse a un modelo de gestion de identidades que se adapte
a las nuevas regulaciones europeas, cada vez mas exigentes en el
ambito de las apuestas, simplificando el proceso de alta y gestion
que realiza el usuario y pudiendo verificar inequivocamente la Sam M. Barranco Oscar Flor
edad de sus usuarios; y 2) Por otro lado, poder permitir a futuro a
sus usuarios, mediante sus identidades digitales, acceder a otros
sistemas y aplicaciones. De este modo, los partners, operadores
o0 empresas afiliadas o asociadas a Betmedia podran tener acceso

Director de Operaciones Digital Identity Director
de Betsfy (Grupo Betmedia) de Wise Security Global

directo a la gran base de datos de usuarios que tiene esta plata-
forma, facilitando las posibilidades comerciales de ambas marcas”.
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GRUPO MASMOVIL: Consolidacidn en un dnico SOC
de las operaciones de ciberseguridad

Sinopsis: “Grupo MasMovil seleccion6 via RFP el proyecto de
tecnologia de Aiuken Cybersecurity para la gestion de los SOCs
del Grupo, que incluye: MasMovil, PepePhone, Euskatel, R, Te-
lecable, Levara, Yoigo, MasMovil, Llamaya, Lycamobile y Virgin
Telco. Este proyecto de mas de seis meses ha ayudado a conso-
lidar las operaciones, asi como una mejora en la eficiencia de
la ciberseguridad del Grupo. Todo ello sin afectar los sistemas
productivos de la compaiia ni la operativa de los clientes”.

Jesis i\ngel Santos Juan Miguel Velasco
Director de Infraestructura, CEOy Fundador
Workplace y Seguridad de Aiuken Cybersecurity

en Grupo Masmavil

RENFE: El reto actual de la deteccion dad n RENFE o3 un proceso muy
maduro debido a la gran enverga-

y respuesta en servicios esenciales dura de sus infraestructuras yala

importancia de sus servicios para
el funcionamiento normal de la

sociedad. Desde hace mas de dos
décadas ha invertido mucho para
eldesarrolloeimplementacionde
un modelo eficiente de gestion de
laciberseguridad, elcualincluyela
segregacion de funciones dentro
de su organizacion de seguridad.
; Por sus manos han pasado nume-
: rosas tecnologias sobre las que ir

L f construyendo este modelo de ci-
A berseguridady masrecientemente

B haapostado porimplementar GLO-

Francisco Lazaro Lorenzo Mateu Oscar Navarro RIA como un punto fundamental
CISO y DPO de Renfe Director de Desarrollo Director del Area Industrial de sus capacidades de Dgtecaon
de 52 Grupo de 52 Grupo y Respuesta. Apuesta, asl, por las

capacidadesque desdeel CCNyS2
Grupo se han puestoadisposicion
del sector piblico. Asi mismo, se
estaabordando un modelo propio
de Ciberseguridad en el ambito
especifico Ferroviario, que incluye

la puesta en operacion dentro de
ese ambito de las capacidades de
deteccion avanzada, incluso en el
material rodante mediante el uso
de sondas embarcadas para la
monitorizacion, tanto del trafico
IT como del OT".
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ABANCA: ; Como sintetizar todos los datos sobre riesgo humano
en un solo indicador que permita gobernar tu programa
de concienciacion?

Sinopsis: “Los CISOs de las empresas se enfrentan al desafio
desproporcionado de reclutar a todos los empleados de la
compafia (pertenezcan o no a las areas de seguridad o tecno-
logia) para proporcionar un frente comiin de defensa contra
los intentos cada vez mas numerosos y sofisticados de los ci-
berdelincuentes de utilizarles como vector de entrada. Si bien
el mercado de la ciberseguridad produce nuevas y mejores
soluciones para ayudar con este problema constantemente
(contenidos formativos a la carta, campafas de comunica-
cion, simulaciones de ataques, inteligencia artificial, etc.), el
responsable de seguridad se encuentra con la dificultad ana-
dida de tener que orquestar todos estos elementos de forma
Carlos Pérez Saldafa Javier Ruiz de Ojeda integ(ada y que permita ob'ger!er las sinergias que resultan de
. ; combinarlos de manera optimizada. Para Abancay para Audea,

CISO de Grupo Abanca Consultor GRC Senior en Audea . ..
Rl e Informacion que colaboran desdehhace tiempo en.la operacion (y'constante
redisefio) de una oficina de concienciacion de seguridad, algu-
nasde las claves son precisamente: lacombinacion de servicios
y herramientas aprovechando las fortalezas de cada uno, la
obtencion y el uso de datos de todas las iniciativas indepen-
dientemente de su origeny canal, o el diseno de un cuadro de
mandos que condense todos estos datos de distintos origenes
en unos pocos indicadores agregados que tengan significado
propio y que ayuden a gobernar la toma de decisiones y a re-
portar una situacion compleja de forma simple a las distintas

partes interesadas”.
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CAIXABANK: Bug Bounty y Red Team como medios necesarios
para asegurar la ciberseguridad

Sinopsis: “Una mayoria creciente de organizaciones ya estan
familiarizadas con la ejecucion de ciberejercicios de red team,
y sin embargo todavia no han dado el salto a la ejecucion de
campanas de bug bounty. Durante la presentacion se expon-
dra como los servicios de Bug Bounty y Red Team pueden ser
potenciados conjuntamente paraacelerar procesosy conseguir
resultados exponenciales, despejando dudas o temores sobre
servicios nuevos a través de experiencias de primera mano”.

Mario Maawad Gonzalo Sanchez
Marcos Delgado

Director de Innovacion en Hacking Service Manager
Seguridad y Red Team de Entelgy Innotec Security

de CaixaBank

CAIXABANK: como proteger una plataforma de datos
e A corporativa: amenazas, controles y tecnologia

Sinopsis: “CaixaBank y Google Cloud han anunciado un acuer-
do estratégico para acelerar la transicion de la entidad hacia
el entorno cloud e impulsar la innovacion en tecnologias de
analisis de datos durante los proximos anos. Elacuerdo supone
que CaixaBank hara uso de las capacidades de Google Cloud
en los ambitos de cloud computing, analisis de datos e inte-
ligencia artificial (IA) para desarrollar nuevos servicios finan-
cieros y acelerar la transformacion digital de la organizacion.
Los servicios y arquitecturas desplegados en Google Cloud,
en el alcance de este acuerdo, necesitan de los mas estrictos
controles de seguridad, que garanticen la protecciony defensa
contra amenazas, la privacidad y proteccion de los datos y la

Jesiis Mufioz Nilfiez José Carlos Cerezo disponibilidad de los mismos. En esta sesion se especificara
Director de CSIRT & Security Head of EMEA South Security el objetivo del proyecto, los controles desarrollados y como

Analytics de Digital Security and Compliance Team se estan aplicando”.
en CaixaBank de Google Cloud
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MEDIASET: Ciberseguridad de calidad durante
30 anos en buena compaiia

Sinopsis: “Mediaset es un grupo de comunicacion con mas

de 30 anos de existencia, que incluye filiales dedicadas a la

television, distribucion, venta y produccion de contenidos,

plataformas de emision digitales, agencias de noticias, pu-

blicidad, etc. Durante estas tres décadas, Mediaset ha pro-

gresado en el desarrollo de sus capacidades de cibersegu-

ridad, acorde a la naturaleza de su negocio, su expansion

y los nuevos modelos digitales de prestacion de servicios

audiovisuales. Sin duda el mayor reto ha sido adaptar servi-

.~ cios tradicionales de ciberseguridad hacia entornos concre-
- - tos y especificos necesarios para la entidad. En este sentido
] es importante contar con un companero de viaje capaz de

Ramén Ortiz Oscar Riafio adaptarse a estas necesidades tan concretas, prestar servi-
B bl de Securidad B e o CERT de GMV cios de calidad en varias lineas de actividad muy diferentes
de l\ﬁediaset g P yaportar liderazgo y flexibilidad en un entorno tan complejo

y cambiante como el que estamos viviendo”.

SABADELL DIGITAL-BANCO SABADELL: Arrojando luz en zonas
oscuras. Defensa contra amenazas avanzadas

Sinopsis: “La defensa proactiva contra un panorama de ame-
nazas cada vez mas avanzado, asi como un perimetro tecno-
logico corporativo mas difuso y extendido dia tras dia, es una
tarea compleja sin las capacidades adecuadas. La deteccion de
anomalias, identificacion deactividades maliciosas, contextua-
lizacion en tiempo real sobre cajeros, servidores, cloud, puesto
de trabajo o terminales moviles serian inabordables sin las
soluciones adecuadas. Ademas, las capacidades de inteligen-
cia artificial aplicadas en el ambito de la ciberseguridad abren
un interesante abanico a la automatizacion, industrializacion
y profesionalizacion en la defensa ante las ciberamenazas.
Durante la ponencia se explicaran los principales hitos de la
colaboracion entre Microsoft y Banco Sabadell, los resultados

Adolfo Hernandez Nuria Andrés Pastor : .
obtenidos hasta la fecha y el roadmap a futuro”.

CISO en Sabadell Digital Especialista en Soluciones de

y Director de Operaciones Ciberseguridad, Cumplimiento

de Seguridad de Banco Sabadell e Identidad para el Sector
Financiero en Microsoft Espana
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PALLADIUM HOTEL GROUP: lecciones aprendidas en servicios
de Deteccidn y Respuesta a Incidentes

Sinopsis: “Palladium Hotel Group es una entidad de referencia
enelsectorturistico nacional, sector cadavez masevolucionado
digitalmentey, por tanto, las amenazas tecnoldgicas son consi-
deradas una prioridad. Palladium ha abordado diferentes pro-
yectos de ciberseguridad, entre los que se incluye la evolucion
de sus servicios SOCy sus servicios de Deteccion y Respuesta
a Incidentes de Seguridad. Un proyecto para el cual Palladium
ha contado con el equipo de ciberseguridad de Fujitsu. En la
ponencia, se presentaran las principales lecciones aprendidas,
factores claves de éxito, modelo de servicio y modelo tecnolo-
gico, asi como los principales beneficios, tanto desde un punto
de vista de ciberseguridad como para el negocio”.

Francisco Garcia Rubén Gomez
Lazaro Responsable de servicios
Corporate Information Security de Deteccion y Respuesta
Senior Director - CISO a Incidentes y Responsable
de Palladium Hotel Group de Arquitectura de

ciberseguridad de Fujitsu

PROSEGUR: Redefiniendo la Ciberseguridad:
Automatizacion Inteligente para una proteccion eficaz

Sinopsis: “En el dinamico entorno cibernético de hoy en dia,
salvaguardar a las empresas de los adversarios digitales se
ha convertido en una prioridad indiscutible. Sin un profundo
entendimiento de las tacticas y estrategias empleadas por es-
tos actores, las organizaciones se exponen al riesgo de sufrir
ciberataques, lo que puede resultar en filtraciones de datos,
pérdidas economicas y dafio a la reputacion. Conscientes de
esta realidad, Prosegur con su partner Cipher aborda este de-
safio mediante una reevaluacion integral de su estrategia de
ciberseguridad”.

Miguel Angel Carlos Fernandez
Carretero Responsable Global de la
CISO Global de Prosegur division xMDR en Cipher
Compania de Seguridad
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GRIFOLS: Evolucion de las capacidades de Ciberseguridad
en buena compaiia

Sinopsis: “Debido al aumento exponencial de las ciberamena-
zas y la constante evolucion de su complejidad, las empresas
de cualquier sector tienen la necesidad de aumentar drasti-
camente sus capacidades en ciberseguridad. Sin embargo, las
numerosas ofertas de solucionestecnologicasyterceras partes
que prometen ser la solucion tnica a los retos de cibersegu-
ridad actuales, pueden dificultar la toma de decision de los
responsables de seguridad de las compafiias. Por eso, para
evolucionar las capacidades de seguridad de manera eficien-
te, es imprescindible que las companias cuenten con Partners
en ciberseguridad que trabajen de manera integral en todas
las capas de seguridad; desde el analisis de situacion actual y

Susana Calvo Marcos Sanchez deﬁmaon dela e§trateg|a de e\{oluaon tecnolog@ y organi-
e — Martinez zativa de los servicios de seguridad de la compama(,i h;sta {a

” ropia ejecucion de las operaciones de ciberseguridad en la
Office de Grifols Manager de Ciberseguridad propia & P $

compaiia de manera coordinada con los equipos de operacio-

en EY Espana nes de la compaiia (ITy seguridad)”.
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"Construccion

> > Jorge Ddvila

European Fashion Victims

Las sociedades se parecen mucho a los ciudadanos que las componen, por lo que tienen tendencias a pre-
sentar las mismas debilidades que éstos. Al igual que existen modas periodicas que mantienen en marcha el
motor de la produccion y del despilfarro a nivel de los ciudadanos de a pie, en las decisiones de los estados
y estructuras supranacionales también pueden estar cautivadas por estériles modas. La Union Europea no
es ajena a esta debilidad y también sigue sus modas. Dado el impacto que este proceder tiene en nuestras
economias y en nuestro deambular historico, conviene que echemos un vistazo a cuales son algunas de las
“modas” —European Fashion Victims - actualmente en este rincon el mundo.

El 9 de noviembre de 1989 la Demo-
cracia occidental comenzé su lento decli-
nar, y todavia hoy continua en el mismo
sentido. En esa fecha, cae el denominado
Muro de Berlin2 que se instal6 el 13 de
agosto de 1961 para separar la zona de
la ciudad correspondiente a la Republica
Federal de Alemania (RFA), Berlin Oeste,
de la capital de la Republica Democrati-
ca Alemana (RDA), Berlin Este. Ese muro
fisico y administrativo fue el simbolo mas
conocido de la Guerra Fria y de la divisién
de una Alemania vencida. Por una parte,
lo llamaban “Muro de Proteccién Anti-
fascista” (Antifaschistischer Schutzwall),
mientras que los medios de comunicacién
y parte de la opinién publica occidental se
referian a él como Muro de la Vergiienza
(Schandmauer).

La idea de ese muro erigido por la RDA
era impedir la migraciéon masiva de ciuda-
danos del este hacia occidente. En aquellos
anos y hasta 1989 la Europa continental
era importante porque en sus campos se
desarrollaba una nueva guerra en la que
no eran armas balisticas y explosivas lo que
se utilizaban, sino conceptos y economias.

Por una parte, el bloque pro soviético
se deshacia en elogios al sistema econémi-
co programado socialista y de lo bien tra-
tados que estaban todos sus trabajadores.
En esa utopia oriental (decia que) se habia
desterrado la desigualdad y a cada cual se
le trataba segun sus méritos y sus necesi-
dades. Sin embargo, practicamente todo
venia marcado por el estado, Unico agente
en esa sociedad de (supuestos) pares.

Por otra parte, teniamos a los ciuda-
danos occidentales liberados del nazismo,
pero sometidos a un capitalismo econ6-
mico que fomentaba las desigualdades y
ensalzaba la plutocracia. Ambos bloques
intentaban sublevar a los ciudadanos del
otro bloque; los soviéticos intentaban
sublevar a los obreros y ciudadanos opri-
midos, y los de occidente hablaban de la
Democracia y de la capacidad y posibilidad
de cualquiera para elegir “libremente” su
destino. Desde aquellos anos la Democra-
cia, entendida como la capacidad para
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organizar y desarrollar, (supuestas) elec-
ciones colectivas del futuro por sufragio
directo e igualitario, ha sido utilizada como
emblema de Europa, y como arma arroja-
diza (junto a la defensa de los derechos
humanos) ante cualesquiera iniciativas to-
talitarias, de las que hay hoy en dia existen
muchas (Rusia, China, India, etc.).

Una Civilizacion Europea

En el crisol de esa batalla se fragué la
idea de lo que hoy llamamos Europa, aun-
que sus origenes quizas realmente habria
que buscarlos en el Imperio Romano y sus
interacciones con los “barbaros” del nor-

de muchos factores organizativos y cultu-
rales pero, sobre todo, de factores econé-
micos, ahora Europa debe encontrar como
desarrollar peculiaridades que la hagan
atractiva y poderosa si quiere seguir ocu-
pando algun puesto en el teatro geoestra-
tégico del planeta.

Dado que Europa son valores sociales
y organizativos, y que es un mercado con
bastante gente con un nivel de vida en-
vidiable (y envidiado), no tiene facil com-
petir en escenarios basados en el trabajo
barato y la abundancia de mano de obra.
Tampoco tenemos una economia centrada
en la guerra (eso sélo trae penuria a sus
habitantes y riqueza a sus dirigentes) por

Los eWallets que cada estado miembro desarrolle

tendran en comun ser contenedores digitales,

probablemente cifrados, que guarden en su interior los

documentos publicos que constituyen los certificados

digitales de atributos. Su uso, es decir, la extraccion e
inclusion de documentos en ellos, requeriran algin tipo de autenticacion
segura por parte del usuario y ¢écomo se va a consequir eso?

te y del este de nuestro continente. Toda
esa historia da lugar a lo que podria con-
siderarse una Civilizacién Europea ahora
basada mas en “valores” morales, éticos y
culturales que en la potencia econémica o
militar, propiamente dicha.

Caido el muro, pierden eficiencia los
argumentos de la guerra fria, la organiza-
cion social y econdmica soviética practica-
mente nadie la defenderia hoy en dia, pero
tampoco la democracia y la sociedad de
consumo con la que se amilané durante
tiempo a los ciudadanos soviéticos. Cayé
el muro de Berlin y Alemania se reunificé,
la idea de una Unién Europea de paises
soberanos se siguié repitiendo tenazmen-
te, pero desde hace cuatro décadas lo que
esta creciendo en el escenario de la anti-
gua guerra fria es el autoritarismo y grupos
claramente antidemocraticos?.

Siguiendo el modelo de que las Civiliza-
ciones nacen, crecen y mueren* en funcién

lo que poco o nada podemos imponer los
europeos a otros.

La Unién Europea se encuentra en una
encrucijada esencial, en la que todos, muy
nerviosos, intuyen que, si no se hace algo
y no se hace bien, en unas cuantas gene-
raciones nadie se acordara de lo que hoy
es nuestro dia a dia.

En esa encrucijada las instituciones eu-
ropeas parecen haber optado por la gene-
racion de “valor anadido” y hacer que haya
que contar con Europa para la produccién
y por un desarrollo de servicios valiosos
para futuros y presentes ciudadanos/con-
sumidores exigentes.

Lo que ocurre es que esa decision no sé
si esta suficientemente madurada puesto

' Ver https://es.wikipedia.org/wiki/Fashion_victim

2 Ver https://en.wikipedia.org/wiki/Berlin_Wall

3 Ver https://es.wikipedia.org/wiki/Extrema_derecha

4 Ver https://es.wikipedia.org/wiki/Estudio_de_la_
Historia_(Arnold_J._Toynbee)
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que su resultado mas directo ha sido lan-
zar a Europa a indagar (como pollo sin ca-
beza) en todas las direcciones “de moda”,
a ver si pueden desarrollar capacidades de
suficiente valor ahadido como para justi-
ficar que el mundo siga contando con ella
en las préximas décadas.

Aungque son varias las modas posibles,
querria centrarme en solo dos. Por una
parte, esta el Problema esencial y todavia
no resuelto, de los sistemas digitales actua-
les que es el de la Identidad Digital, y sus
parientes cercanos que son la Autentica-
cion y la Autorizacion. Por otra parte, esta
el panico que se estd intentando establecer
sobre la inseguridad de los sistemas cripto-
graficos actuales frente a la muy cacareada
Amenaza Cuantica.

En el primer caso tenemos al Regla-
mento Europeo elDAS2, y por otra, las
recomendaciones de la Comisién Europea
para desarrollar escenarios a prueba de
ataques “cuanticos”.

Segundas partes elDAS

El 23 de julio de 2014 el Parlamento
Europeo y el Consejo de la Unién Europea
aprobaron la entrada en vigor del regla-
mento elDAS (electronic IDentification,
Authentication and trust Services), relativo
a la identificacion electrénica y los servicios
de confianza para las transacciones elec-
trénicas en Europa.

Ademas de definir los distintos tipos de
firma electrénica, elDAS regula también los
servicios de: Sellado y marcado de tiempo,
correo electrénico certificado, creacién, ve-
rificacion y validacién de certificados para
la autenticacion de sitios web, documen-
tos electrénicos, asi como cuales deben ser
los mecanismos de identificacion y auten-
ticacion, sus distintos niveles y su intero-
perabilidad entre los estados miembros.

En 2021, aparece elDAS2 que es la
segunda version del reglamento de Iden-
tificacion Electrénica, Autenticacion y Ser-
vicios de Confianza, cuyo objetivo es, una
vez mas, promover interacciones digitales
seguras dentro y entre los estados miem-
bros de la UE.

elDAS proporciona cobertura legal
para prestar servicios de confianza, imple-
mentar servicios de identificacion, certifi-
cados digitales y firma electrénica, ade-
mas de permitir la identificacién remota
por video para aquellos casos en los que
haga falta una verificacién presencial de
la identidad de las personas. Esencialmen-
te, el elDAS establecia un marco necesario
para habilitar servicios de identificacion y
firma electrénica reconocidos de forma
mutua en los distintos estados miem-
bros desde septiembre de 2018.

Sin embargo, tan solo 14 paises miem-
bros han notificado al menos un sistema
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de identidad electrénica y s6lo un 59%
de los residentes en la UE tienen acceso
a sistemas transfronterizos de identidad
electrénica, lo que implica una escasa im-
plantacién en el sector publico.

elDAS2 es una nueva propuesta publi-
cada el 3 de junio de 2021 que supone
una evoluciéon de elDAS para atender las
carencias identificadas, asi como a su baja
implantacion en el sector publico. eIDAS2
tienen como objetivo que de aqui al afo
2030, su adopcién llegue a un 80% de ciu-
dadanos.

Sin embargo, elDAS no cubre la pro-
vision de atributos electronicos, como
certificados médicos o cualificaciones
profesionales, dificultando el recono-
cimiento legal en Europa de estas cre-
denciales. Ademds, tampoco permite el
control por parte de los usuarios de los

bancaria, universitaria, o de cualquier otro
tipo. Asi, por ejemplo, con su eWallet, el
ciudadano podria abrir una cuenta banca-
ria en cualquier estado miembro de la UE,
podria acceder a su perfil sanitario a tra-
vés de la identidad digital europea, podria
alquilar un vehiculo o cualquier servicio
mediante su e-ID, podria compartir da-
tos financieros entre bancos de distintos
estados miembros (ingresos, calificacion
crediticia, etc.).

La cartera de identidad digital
de la UE

En elDAS2 se define la cartera de iden-
tidad digital de la union europea (IDUE)
como: “un producto y servicio que permite
al usuario almacenar datos de identidad,
credenciales y atributos vinculados a su

Los eWallets no aportan ningin control duradero del
litular a la distribucion de sus datos. Una vez entregado
el certificado de atributos, este documento digital
auto-contenido, puede ser transmitido a terceros,
acumulado en nuevas bases de datos, etc., y todo ello
sin control real alguno por parte del titular. eIDAS tampoco permite el
control por parte de los usuarios de los datos que se intercambian en los

procesos de verificacion.

datos que se intercambian en los pro-
cesos de verificacion.

Propuestas de elDAS2

Por eso elDAS2 propone la creacion de
una identidad digital europea “contro-
lada” por los ciudadanos a través de una
cartera o wallet de identidad digital (EDIW,
European Digital Identity Wallets) y que
pueda ser leida por cualquiera para verifi-
car la identidad de los ciudadanos.

elDAS2 amplia la lista de servicios de
confianza incluyendo los servicios de
archivo electrénico, los libros mayores
electrénicos, la gestion remota de dispo-
sitivos de firma electrénica y la creacion
de sellos electronicos.

Con elDAS?2 se facilitaria los procesos
de verificacion en cualquier circunstancia
simplemente implantando la tecnologia
que lee el e-ID de los ciudadanos a través
de sus eWallets. El uso de estos eWallets
permitird que sus titulares se puedan
identificar con su teléfono movil en pro-
cesos online y presenciales (offline) en su
acceso a cualesquiera servicios.

Con la posesion y gestién de su
eWallet, su titular podra disponer de la
informacién administrativa y datos de ciu-
dadanos que estén en cualquier organis-
mo publico o privado, consultar expedien-
tes, perfiles sanitarios, informacién fiscal,

identidad, con el fin de proporcionarlos a
las partes informadas a peticion de estas
y de utilizarlos con fines de autenticacion,
en linea y fuera de linea, para un servicio
de conformidad con lo dispuesto en el ar-
ticulo 6 bis, asi como para crear firmas y
sellos electrénicos cualificados”.

En concreto el articulo 6.3 de la pro-
puesta elDAS 2 establece:

Las carteras de identidad digital euro-
pea permitiran al usuario:

a) solicitar y obtener, almacenar, se-
leccionar, combinar y compartir de for-
ma segura, transparente y rastreable por
el usuario, los datos de identificacion de
persona juridica y la declaracion electréni-
ca de atributos que sean necesarios para
autenticarse en linea y fuera de linea con
el fin de acceder a servicios publicos y pri-
vados en linea;

b) firmar por medio de firmas electro-
nicas cualificadas.

Segun esto, un ciudadano europeo
podria llevar en el movil y compartir de
manera segura documentos como el DNI,
el carnet de conducir, un titulo académico,
la tarjeta sanitaria, recetas electronicas, el
carnet profesional, certificados bancarios,
historiales médicos, entre otros.

La UE propone que cada estado miem-
bro emita una cartera digital personal que
permita a los ciudadanos almacenar y ges-
tionar los datos de identidad y los testimo-
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nios electronicos de atributos de forma
segura en sus dispositivos.

Un concepto clave en estos eWallets
son los “atributos” que serian determina-
das informaciones acerca de una persona.
Por ejemplo, la fecha de nacimiento, las
licencias profesionales o el expediente aca-
démico, credenciales societarias, etc. Estos
atributos se autenticaran mediante una
declaracion electrénica certificada de atri-
butos (testimonios), emitidas por cualquier
entidad que tenga potestad para estable-
cer lo testimoniado como una Universidad
o un Prestador Cualificado de Servicios
de Testimonios asociado a ella.

Con su eWallet el usuario podra auten-
ticarse e identificarse, almacenar e inter-
cambiar informaciones administrativas
como, por ejemplo, su nombre, apellidos,
fecha de nacimiento, nacionalidad, dere-
cho a residir, trabajar o estudiar en un de-
terminado estado miembro, o incluso sus
cualificaciones profesionales, historial de
empleo o su solvencia crediticia.

Con este nuevo enfoque, la divulga-
cion de los datos de identidad podria ser
selectiva. Del mismo modo que las tarje-
tas bancarias se utilizan hoy en dia para
autorizar los pagos, las carteras digitales
europeas autorizaran la divulgaciéon de
informacion de confianza sobre los usua-
rios a ciertas partes informadas, bajo el
efimero “control” del titular.

Los usuarios de esas carteras llevaran
en sus moviles una app que incorporara los
datos electrénicos de identidad que ellos
decidan y podran utilizarlos en cualquier
pais de la Unién Europea. Una caracteris-
tica que también hay que tener en cuenta
es que el eIDAS2 pretende incluir en el uso
de ese eWallet la gestion/autorizacion del
usuario en el tratamiento de sus datos
personales. Se pretende que los usuarios
puedan limitar formalmente la entrega
de testimonios de atributos de identidad a
los que sean estrictamente necesarios para
recibir un servicio y, de algiin modo, que
se pueda retirar el consentimiento para
el tratamiento de datos.

La idea es que el reglamento elDAS2 se
apruebe antes de las siguientes elecciones
al Parlamento Europeo que estan previs-
tas para mayo/junio de 2024. Los estados
miembros de la Unién Europea tendrian
desde entonces, si no hay modificaciones
sobre el texto inicial, menos de tres afos
para lanzar una cartera de identidad digital
para sus ciudadanos.

El 1 de febrero de este afno, la Comi-
sion Europea hizo publica la primera “EU
Toolbox® for the European Digital Identity
Wallet (EUDI Wallet)”, un proyecto clave
desarrollado entre varios estados miem-
bros. En linea con esta iniciativa, la Comi-
sién también esta desarrollando progra-
mas concretos en areas de alta prioridad
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como son los carnets de conducir, los his-
toriales médicos digitales, los pagos, y las
cualificaciones profesionales.

Aungue todo este esfuerzo es encomia-
ble dentro de la necesaria transformacion
de la Union Europea en algo mas que un
mercado comun de capitales, bienes y
fuerza laboral, esta por ver a donde llega.
Para empezar, ya estamos en la version dos
del elDAS de hace ya bastantes afios y una
parte de su contenido es enmendar algu-
nas ausencias de la version inicial.

LY los analisis de seguridad de la
propuesta?

Ahora bien, en la documentacién eu-
ropea consultada se echan en falta los
andlisis de seguridad de la propuesta. Por
ejemplo, {qué pasa si un usuario pierde

personales sigue siendo una norma sin
posibilidad de exigir realmente su estricto
cumplimiento. Los eWallets no tienen nada
que ver con las quimeras de las Identida-
des Auto-Soberanas, aunque algunas veces
puedan sonar parecidas.

Lo que si hay que reconocerle a esta
nueva faltriquera digital de la Unién Eu-
ropea, es que podria/deberia cambiar el
modo de almacenar los datos de los ciu-
dadanos y de los estados. Si cada uno de
los titulares tuviera en exclusiva los docu-
mentos de atributos que le corresponden,
no existirian y podrian estar prohibidas
las bases de datos centralizadas. En ese
caso, los ciudadanos podrian “desapare-
cer”, voluntaria o involuntariamente, sin
dejar el mas minino rastro y eso es malo,
al menos para las necesidades historiogra-
ficas de cualquier sociedad avanzada.

Hay que reconocerle a esta nueva faltriquera
digital de la UE que podria/deberia cambiar el
modo de almacenar los datos de los ciudadanos
y de los estados. Si cada uno de los titulares
tuviera en exclusiva los documentos de atributos
que le corresponden, no existirian y podrian estar prohibidas las

bases de datos centralizadas.

o le roban el mévil donde tiene instalado
su eWallet electrénico? ¢Cuantas copias
habra de cada eWallet y dénde estaran
guardadas, quién tendra acceso a ellas?

Los eWallets que cada estado miembro
desarrolle tendrdn en comun ser contene-
dores digitales, probablemente cifrados,
que guarden en su interior los documentos
publicos que constituyen los certificados
digitales de atributos. El uso de esos conte-
nedores, es decir, la extraccion e inclusion
de documentos en ellos, requeriran alguin
tipo de autenticacién segura por parte del
usuario (que solo deberia ser el titular) y
é{cdmo se va a conseguir eso?

Los eWallets no son nada diferente a
cualesquiera contenedores cifrados que
ya hay en el escenario digital avanzado
y, como ellos, tienen el mismo problema
esencial: la autenticacion cierta y unica
del titular legitimo de los mismos.

Otro frente que dejar en claro cuan-
to antes es que los eWallets no aportan
ningun control duradero del titular a la
distribucion de sus datos. Una vez entre-
gado el certificado de atributos, éste do-
cumento digital auto-contenido, puede
ser transmitido a terceros, acumulado en
nuevas bases de datos, etc., y todo ello sin
control real alguno por parte del titular. Lo
del consentimiento en la gestién de datos

Por lo anterior, no es razonable pensar
en que las Unicas copias de los certifica-
dos de atributos fueran a estar en exclusiva
en los eWallets de sus titulares; al menos
existirdn también, en bases de datos con-
troladas por las fuentes que generan di-
chos atributos y con ello, una autoridad
suficientemente elevada podria recons-
truir cualquier eWallet previamente ge-
nerado sin colaboracién ni permiso de su
titular.

En cualquier caso, la misma existencia
de documentos digitales auto-contenidos,
verificables por cualquiera, hace que, su
uso, su presentacion frente a quien asi lo
requiera, suponga una inevitable fuga
de informacioén y una posibilidad de re-
construir sin posible control grandes bases
de datos sin el mas minimo consentimien-
to del titular.

Aunque las propuestas de los eWallets
realmente hiciesen lo que prometen/insi-
nuan, deberian estudiarse sus efectos en
manos de una sociedad de 1) inadapta-
dos tecnoldégicos (por edad o por forma-
cioén) y de 2) narcisistas despreocupados
del rastro digital que genera su frenética
existencia en redes sociales y demas abre-
vaderos de moda; sobre todo porque, en
conjunto, constituyen la mayoria de nues-
tras sociedades.

5 Ver https://digital-strategy.ec.europa.eu/en/news/european-digital-identity-wallets-commission-publishes-first-technical-
toolbox-towards-prototypes y https://ec.europa.eu/newsroom/dae/redirection/document/93678
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Amenaza Cuantica

Todos los documentos y noticias rela-
cionadas con la computacion cuantica y su
impacto sobre los sistemas de seguridad
actuales deben analizarse con cuidado, no
vaya a ser que seamos victimas de algun
engano. En todos los casos que me vienen a
la memoria’, todos los discursos parten de
axiomas que aceptan, como acto de fe 'y
sin el mas minimo rubor, que la Computa-
cion Cudntica ya esta aqui y que en cuestion
de pocos anos que los actuales Criptosiste-
mas Asimétricos dejaran inexorablemente
de ser aceptablemente seguros.

A la luz de esa “verdad revelada” (¢por
quién, a quién y en beneficio efectivo de
quién?) se lanzan 1) campanas de renova-
cion de los criptosistemas asimétricos con
algoritmos completamente nuevos, in-
maduros y no suficientemente probados,
y 2) la inminencia de la amenaza diciendo
que “los malos"” (équiénes seran realmente?
équé pruebas hay de ello?) ya estan guar-
dando informacién cifrada “para poderla
descifrar cuando tengan disponibles orde-
nadores cudnticos” como quien tiene PCs,
tabletas o GPUs a su capricho.

Estos razonamientos, me recuerdan al
Melanocetus johnsonii® (Diablo Negro),
pez abisal que muestra a la victima una
lucecita (bioluminiscencia) que aterroriza
o atrae al pececillo y le invita a huir en la
direccion contraria que es, precisamen-
te, donde le espera el depredador con su
enorme boca seguida de sus sistema di-
gestivo.

En nuestro escenario no creo que en la
direccién marcada por la Amenaza Cuan-
tica esté ningun depredador dispuesto a
digerirnos, pero si veo legiones de pes-
cadores que se benefician de aguas
tan revueltas. Al final, ya no es que los
centenares de millones que gasta la Unién
Europea en estos temas terminen siendo
simplemente “beneficio de pescadores”
(no necesariamente europeos, ni gene-
radores de ninguna tecnologia revolucio-
naria), sino que esas pérdidas evitables
1) nos lastran en lo de encontrar de un
puesto avanzado para Europa en la geopo-
litica del futuro planeta y, evidentemente,
2) no resuelven el problema de que las
tecnologias de seguridad actuales no
son eternamente infalibles y requieren
de un natural y continuo mantenimiento

6 Ver https://dle.rae.es/faltriquera

7 Ver, por ejemplo, https://www.epc.eu/content/PDF/2023/
Cybersecurity_DPpdf

8 Ver https://en.wikipedia.org/wiki/Humpback_anglerfish

9 Ver https://en.wikipedia.org/wiki/Claude_Shannon

10Ver https://en.wikipedia.org/wiki/Communication_
Theory_of Secrecy_Systems

"Ver https://en.wikipedia.org/wiki/Gilbert_Vernam

"2Vler https://en.wikipedia.org/wiki/One-time_pad

13\ler https://dle.rae.es/moda
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como cualquier otro ejemplo del ingenio
humano.

Hoy en dia no pueden considerarse se-
guras longitudes de claves que si lo eran
hace 30 afos, ni las actuales longitudes de
claves pueden considerarse eternamente
seguras, por lo que el miedo a que dentro
de cierto tiempo si tendran tus enemigos
capacidad para entender lo que ahora ci-
fras, es algo que siempre ha estado ahi
y que no es patrimonio de ninguna Ame-
naza Cuantica.

Recordemos que ya en 1949 el irrepe-
tible Claude Shannon® demostr6 '™ que los
algoritmos conocidos hasta entonces eran

sol. Sin embargo, si le puede hacer perder
un montoén de recursos, tiempo y oportu-
nidades alternativas no identificadas.

Conclusiones

La psicologia de las sociedades no es
muy diferente de la de sus individuos, por
lo que en las decisiones gubernamentales
(nacionales o supranacionales) no es raro
ver componentes facilmente identificables
en el comportamiento de cualquiera. Por
ello, es razonable esperar que también
haya modas en el comportamiento de los
estados. Lo que no es tan facil de aceptar

El secreto eterno existe siempre que sea
irreversible. No hay ningin proceso documentado
cuyo secreto pueda considerarse eterno mientras
existan los contenidos de esos documentos o
registros (incluso si en su momento fueron cifrados).

“rompibles” todos, excepto uno. Ese autor
nunca publicé —porque no lo sabia- como
podian romperse efectivamente, pero si
establecio, sin lugar a dudas, que algun
dia podrian romperse. A pesar de haber
reducido el arsenal criptografico a un solo
algoritmo seguro, el cifrado de Vernam™
u OTP'2, el mundo sigui6 adelante adap-
tando las seguridades efectivas de los
distintos algoritmos a las capacidades de
sus contrincantes y teniendo en cuenta la
variable tiempo; lo que hoy es imposible,
manana podra ser dificil, pero acabaremos
viendo que es muy facil.

Si llegan los ordenadores cuanticos al-
gun dia, veremos 1) si realmente son una
amenaza, y 2) alargaremos las longitudes
de las claves para que sean inservibles (los
Quantum Computers) durante cierto tiempo.
El secreto eterno existe, pero no de la mane-
ra que algunos piensan. El secreto eterno
existe siempre que sea irreversible.

No hay ningun proceso documen-
tado cuyo secreto pueda considerarse
eterno mientras existan los contenidos de
esos documentos o registros (incluso si
en su momento fueron cifrados). La Unica
posibilidad de que algo permanezca en se-
creto eternamente es que no quede de ese
algo nada escrito, ninguin registro, ningun
testigo, ningun recuerdo. En la historia de
la humanidad hay innumerables hechos
gue permanecen secretos y que siempre
lo estaran, y todos ellos tienen en comun
que de ellos no hay el mas minimo regis-
tro, documento, o testigo.

La Amenaza Cudntica no resulta ser
una amenaza tan amenazante como algu-
nos estan interesados en hacernos creer, y
dedicarle excesiva atencién (peor aun si es
en exclusiva) no va a ayudar a Europa en
su busqueda de un lugar bajo el futuro

es que, ademas, no haya una componente
racional en lo que estos entes supra-ciu-
dadanos hacen o persiguen. Lo que pasa
es que la racionalidad no es Unica, sino
que depende del modelo l6gico en el que
se basa, por lo que es razonable en uno
puede no serlo en otro.

Teniendo en cuenta que estamos vi-
viendo en el modelo légico del maximo
beneficio para el capital, muy bien pueden
tener éxito medidas tomadas a la sombra
de modas ' caprichosas y sin justificacion
objetiva comprobable pero, aun asi, no por
ello van a ser una estrategia inteligente
pensando en el medio o largo plazo.

En nuestra realidad sigue pendiente el
problema de la autenticacion robusta y
segura de individuos fisicos y juridicos y
los eWallet no van a arreglar este proble-
ma, pero si van a abrir la posibilidad de
que los europeos nos involucremos algo
mas en la custodia y circulacién de nues-
tros datos personales, iAlgo es algo y con
ello Europe would be different!

Lo que si esta claro es que el tinglado
de la Europa actual no estd como para
poder caer en despilfarros tan engorrosos
como los asociados con nuevas versiones
cuanticas del tradicional cuento de “Pe-
dro y el lobo"”, y no terminar pagandolo
con futuras irrelevancias a medio y largo
plazo. &
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INFRAESTRUCTURAS

Profundizando en DevSecOps

Puede que se entienda como infraestructura orientada a DevOps un disefo que cuenta con escalado, alta disponibilidad, y automa-
tizacion. Pero nos quedariamos cortos, puesto que la infraestructura orientada a DevOps es mucho mas que eso, es una forma de
pensar, de disefar, de implementar, y de mantener. El niicleo de este “mindset” es la eficiencia mediante automatizacion o el uso
de herramientas/plataformas sin comprometer en ningiin momento la seguridad. Para el ejemplo seleccionado de infraestructura
en cloud del presente articulo, los autores trataran principalmente la
Disponibilidad, asociandola ademas a la escalabilidad y reduccion de
costes. Parareflejar esto se exponen dos ejemplos de infraestructura.
Ambas tienen un diseio orientado a DevSecOps sobre AWS pero
una de ellas falla en algunos puntos claves que pueden afectar al

Si tuviéramos que definir Atalanta, nos
posicionariamos como empresa “bouti-
que”, donde buscamos ofrecer a nuestros
clientes, un servicio personalizado y de alto
valor. Esto es gracias al equipo humano
y de profesionales que la componen, asi
como de las herramientas y soluciones que
utilizamos, teniendo capacidades en di-
versas areas como consultoria estratégica,
Formacion, Blue & Red Team, asi como en
DevSecOps, que es en lo que nos centra-
remos desde Evoltrue, marca con la que
operamos este tipo de proyectos.

Siempre que escuchamos o leemos so-
bre DevSecOps nos hablan de Anélisis de
Codigo Estatico (SAST), Andlisis de Codigo
Dindmico (DAST) y Andlisis de la Composi-
cién del Software (SCA)
para librerias de terce-
ros. Si bien son partes
importantes, componen
una minima parte del ci-
clo de desarrollo seguro.

Es facil de entender
que cuando se produce
un fallo de seguridad o
vulnerabilidad en nues-
tro ciclo de desarrollo,
el coste es exponencial-
mente mayor de resolver
cuanto mas avanzada es
la capa del ciclo de de-
sarrollo en la que se pro-
duce o detecta este fallo.

Omitiendo la primera capa del ciclo, la
de Planificacion y la importancia de dispo-
ner, por ejemplo, de un completo y realista
Modelado de Amenazas para evitar una alta
criticidad en aquellas vulnerabilidades que
detectemos en el dia a dia, existe una par-
te fundamental a tener en cuenta que, en
casos de un disefo incorrecto, nos puede
generar grandes pérdidas, la infraestructu-
ra, y es sobre esta parte de la que vamos a
hablar en este articulo.

Seguramente al leer que vamos a tratar
el tema de infraestructura se nos ha venido
a la cabeza la Infraestructura como Cédi-
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proyecto a largo plazo.

Adridn Sanz / Alejandro Pérez / Javier Blanco

go (laC) y el uso de contenedores porque
pueden ser seguros..., pues en realidad no.
Una infraestructura no sélo se compone de
contenedores y estos no tienen por qué ser
seguros. Son muchos casos en los que ve-
mos en clientes situaciones como el Docker
Compose expuesto o aplicaciones vulnera-
bles que nos permiten pivotar o saltar al
host anfitrion desde el propio contenedor.

Son muchos los temas al tratar la se-
guridad en la infraestructura en un ciclo
DevSecOps, como proteccion de las llaves
de repositorios, procedimientos de revision
de subida de releases, etc., (y nos dilataria-
mos mucho en este articulo), y aun asi el
riesgo de un ataque dirigido siempre esta
presente incluso en empresas con alta segu-

ridad como pudimos ver con casos como el
ataque que sufrié SolarWinds en su cadena
de suministro.

Al mirar la seguridad siempre debemos
tener al menos tres conceptos base sobre
los que priorizar, no siendo los Unicos. Estos
conceptos base son los indicados por CIA,
es decir, Confidencialidad, Integridad y Dis-
ponibilidad. Para el ejemplo seleccionado
de infraestructura en cloud del articulo, tra-
taremos principalmente la Disponibilidad,
asociandola ademas a la escalabilidad y
reduccién de costes.

Partiendo de la imposibilidad de conocer

el crecimiento y necesidades reales de cara
a un futuro a medio-largo plazo de nuestras
aplicaciones, es importante partir de una al-
ternativa que nos permita, de forma senci-
lla, disponer de una escalabilidad sin limites.
Por eso partiremos de una infraestructura en
cloud frente a la tradicional on premise, y
concretamente para este ejemplo nos decan-
tamos por AWS (Amazon), siendo aplicable
este ejemplo a otras nubes existentes.
Puede que se entienda como infraes-
tructura orientada a DevOps, un disefo
que cuenta con escalado, alta disponibili-
dad, y automatizacién. Pero nos quedaria-
mos cortos, puesto que la infraestructura
orientada a DevOps es mucho mas que
eso, es una forma de pensar, de disefar,
de implementar y de
mantener. El core de este
“mindset” es la eficiencia
mediante automatizacién
o el uso de herramientas/
plataformas, sin compro-
meter en ningln momen-
to la seguridad.

Para reflejar esto va-
mos a ver dos ejemplos
de infraestructura. Ambas
tienen un disefo orientado
a DevSecOps sobre AWS
pero una de ellas falla en
algunos puntos claves que
pueden afectar al proyecto
a largo plazo.

Nota 1: Nos centraremos Unicamente en
un entorno y solo en la infraestructura
necesaria para la aplicacion. Se excluyen
ciertos elementos fuera del alcance del
articulo.

Lightersinfo

Esta empresa cuenta con una API REST
a la que se conectan diferentes comercios
de terceros para obtener informacién sobre
el precio de los encendedores. La empresa
solo ofrece la API.
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El proyecto esta escrito en Django,
parte de él se conecta a diferentes fuentes
mediante tareas asincronas usando Celery,
actualizando la informacion en una base
de datos PostgreSQL, esta informacién es
la que se sirve a los comercios.

La creacion de infraestructura esta auto-
matizada mediante pipelines con Terraform
sobre AWS, la aplicacién se despliega sobre
las maquinas que se encuentran actualmen-
te levantadas, y se reinicia el servicio tras el
despliegue mediante Ansible.

El despliegue de la infraestructura y la
aplicacion se realiza des-
de el mismo runner. Los
servidores se encuentran
distribuidos en 1 zona de
disponibilidad, y se auto-
escalan en funcion de la
carga de CPU.

Para ‘securizar’ el c6-
digo de Terraform, usan
Terrascan en cada des-
pliegue, adicionalmente
cuentan con herramien-
tas como Prometheus
+ Grafana + Alert Ma-
nager para monitorizar
diferentes KPIs (versién
de cédigo desplegada,
estado del servicio, es-
tado de DB, métricas de
hardware, conexiones in/
out) y cuentan con prom-
executor para reaccionar
activamente a algunas de
las métricas. Un ejemplo
real, es un script que se lanzaba cuando una
query tardaba cinco minutos, este script en-
viaba por correo a ciertos developers la pila
del proceso que lanzé la query.

Nota 2: Las maquinas auto-escaladas cuen-
tan con un CloudInit para actualizarse
el cédigo a la version correspondiente
antes de iniciar el servicio.

Lighsters & CO

Esta empresa usa el mismo modelo de
aplicacién, pero con una infraestructura
diferente.

Optan por un cluster ECS + Fargate
(contenedores serverless) en AWS, la carga
se balancea mediante un ALB (Application
Load Balancer), y se auto-escala en funcion
de dos métricas en Cloudwatch, CPU y me-
moria (el escalado se realiza mediante una
funcién lambda. Como alternativa se puede
usar el escalado integrado para un menor
mantenimiento, pero con este sistema tene-
mos el control completo del escalado)

El despliegue se realiza mediante pipeli-
nes y contamos con dos runners, uno para
el despliegue de la infraestructura con Te-
rraform, y otro para el despliegue de la apli-
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cacion, con un conjunto de docker (cons-
truye la imagen con el cédigo y la sube) +
terraform (despliega la nueva versién de la
imagen). Como ultimo detalle, la base de
datos se mantiene igual.

Para ‘securizar’ el c6digo usan Terrascan
y para asegurarse de no sobrepasar costes
usan Infracost, ademas usan la funcionali-
dad built-in de escaneo de vulnerabilidades
de ECR para evitar desplegar imagenes con
vulnerabilidades criticas o que puedan afec-
tar a la aplicacién. Finalmente cuentan con
Ivre, un shodan self-hosted para escanear la

infraestructura de forma interna/externa de
forma continua, y para monitorizar ciertos
KPIs, usan prometheus + grafana + loki +
alert-manager + cloudwatch exporter

Comparativa

A pesar de las diferencias, ambos mode-
los son viables, pero el primero tendra una
serie de problemas a cambio de la simplici-
dad del mismo. El precio, la disponibilidad,
y la escalabilidad.

El coste es superior en el primer ejemplo
por el simple hecho de usar EC2. Es menos
eficiente que ECS + Fargate. Esto mismo
es lo que causa que la escalabilidad sea
peor en el primer ejemplo. En el segundo
podemos escalar de forma mas eficiente,
y con un coste menor, la disponibilidad se
ve afectada en cada despliegue del primer
ejemplo, por cdmo se despliega (reinician-
do el servicio de las maquinas existentes),
en el segundo, usando rolling-updates para
actualizar la imagen que usamos en el clus-
ter, no hay downtime. Finalmente, a nivel
de seguridad, ambos usan Terrascan pero
el segundo ejemplo cuenta con escaneo
de vulnerabilidades en ECR y un sistema de
monitorizacion mas refinado con Ivre para

escanear continuamente la red tanto inter-
na como externa

Por ultimo, en relacién con el control de
accesos, se usa IAM + Security Groups en
ambos ejemplos.

Después de esta explicacion sobre des-
pliegue y arquitectura en DevSecOps, vale la
pena mencionar y resaltar qué, hoy en dia,
se hacen imprescindibles las herramientas
de DevSecOps con escaneres SAST, DAST y
SCA (entre otros). Si bien cada dia las apli-
caciones utilizan mas tecnologias y son mas
complejas, las técnicas de pirateria lo son

por igual. Dicho esto, he-
rramientas de mercado son
esenciales en toda la fase
de desarrollo y a tener en
cuenta por los equipos de
DevOps a la hora de elimi-
nar vulnerabilidades en el
codigo, y desde Atalanta
recomendamos su uso.
Los escaneres SAST,
bien utilizados vy filtrados,
resulta extremadamente
utiles de cara a evaluar el
coédigo, ver vulnerabilida-
des, seguimiento de vecto-
res de ataque y mejora en
los equipos de desarrollo.
Ademads, es interesante ci-
tar documentaciones como
las de OWASP a la hora de
hacer desarrollo seguro.
Los SCA aportaran una
vision de cara a como es-
tamos de actualizados
con aplicaciones de terceros y, como estas
pueden estar vulneradas segun qué version
estemos utilizando. Debemos de tener en
cuenta cudles se usaran en pre y cuales no
y, ver la viabilidad en caso de tener que ac-
tualizar a versiones mas seguras.

Los DAST daran color y estilo como si
fuera css con html a nuestra auditoria. Son
necesarios para ver los flujos de nuestra
app, como se comporta y cuan seguros
son los endpoints. Si hemos hecho un buen
trabajo en QA tendremos mucha precision
a la hora de saber que inputs ‘sanitizar’, si
estamos filtrando informacién sensible o si
se puede dar mal uso a Jason Web Tokens
de otros usuarios. B

AbRIAN SaNz
Senior DevSecOps Engineer
adrian.sanz@atalantago.com

ALEJaNDRO PEREZ
DevSecOps Engineer
alejandro.perez@atalantago.com

JAviEr BLanco

Director de servicios Red Team,
DevSecOps y Formacion
javier.blanco@atalantago.com

ATALANTA
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CISCO: Resiliencia para un futuro hibrido

y multi-cloud

Cisco ha refinado y enriquecido su potente y adaptativa plataforma Cisco Security

Cloud en la que ofrece miiltiples soluciones de ciberseguridad que permiten a
clientes proteger a sus usuarios, dispositivos, aplicaciones y
datos en entornos multi-nube, aportando una mejor y mas rapida
deteccidn y respuesta frente a amenazas y unificando asi mismo
la gestion de politicas. Al tiempo, la multinacional americana ha
incorporado en Cisco security Cloud las primeras capacidades
de IA generativa: el Asistente de Politicas y el Asistente SOC.

Angel Ortiz Alvarez

La forma en la que interactuamos con
la tecnologia nunca ha sido tan diversa,
dindmica y distribuida. Hoy dia, contamos
con conectividad continua a internet y
podemos acceder a aplicaciones y datos
distribuidos a lo largo de las diferentes
nubes desde cualquier dispositivo y lugar.

Ahora bien, la conectividad continua
también ha traido consigo un cambio
fundamental en las arquitecturas tecno-
l6gicas. En la actualidad, el 82% de los
responsables de Tl de todo el mundo han
adoptado arquitecturas de nube hibrida, y
el 58% de las organi-

operativa. La realidad es que, aunque
haya arquitecturas que puedan soportar
cierto nivel de escalado y expansion, la
mayoria de ellas, eventualmente, reque-
rird una re-arquitectura mas holistica. Es
aqui donde entra en juego la plataforma
Cisco Security Cloud.

Hacia la ‘'nube’ de seguridad
Hace algo mas de un afo, Cisco anun-

ci6 su intencién de desarrollar su plata-
forma Cisco Security Cloud. Por aquel

Security Cloud, cuyo lanzamiento hemos
anunciado en los Ultimos meses.

Cisco XDR (eXtended Detection
& Remediation)

La sofisticacion de los ataques hace
que cada vez sean mas dificiles de de-
tectar analizando las contramedidas de
seguridad individuales. Por ejemplo, hoy
dia cuando recibimos un correo electré-
nico de phishing selectivo, parece que el
mismo proviene de alguien a quien cono-
cemos y que sabe datos sobre nosotros
(como nuestro jefe o un familiar), espe-
cialmente en la era de la IA y ChatGPT. Es
decir, la relacién “sefal a ruido” obtenida
de la pura observacién de las contramedi-
das individuales, es cada vez menor.

Cuando analizamos la cadena com-
pleta del ataque y vemos que, tras abrir
dicho correo, nos llevan a un sitio web
sospechoso para a continuacion descar-
gar un “payload” e iniciar un movimiento
lateral en nuestra red, es cuando Unica-
mente podemos correlar dichas acciones
e identificar que efectivamente estamos
siendo objeto de un ataque.

Cisco XDR es una solucién disefada
para ser capaces de identificar la secuen-

zaciones utilizan en-
tre dos y tres nubes
publicas de Infraes-
tructura como Servi-
cio (laaS). Ademas, el
95% del trafico web
esta cifrado, lo que li-
mita la visibilidad. Las
aplicaciones, en defi-
nitiva, se alojan en
todas partes. Y ya no
podemos hablar de
un perimetro de se-
guridad que proteger,
como haciamos hace
tan solo 10 anos.

La ciberseguri-

dad, por tanto, nun-
ca ha sido tan impor-
tante. Pero debe estar alineada con este
nuevo entorno si queremos evitar que los
atacantes continien aprovechandose de
las vulnerabilidades existentes y esquivan-
do los actuales controles mediante el em-
pleo de técnicas cada vez mas complejas y
avanzadas, en un nimero, ademas, cada
vez mayor.

Sin embargo, nos encontramos con
que, a menudo, las organizaciones in-
tentan resolver estos retos anadiendo
mas controles de seguridad con nuevos
proveedores, dando lugar a una com-
binacién de soluciones dispares con su
consiguiente complejidad e ineficiencia
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Figura 1.- Servicios ofrecidos desde Cisco Security Cloud

entonces, era nuestra vision estratégica
para esa plataforma integrada, global,
impulsada por inteligencia artificial y en-
tregada en la nube.

Hoy dia, Cisco Security Cloud es ya
una realidad tangible desde la que ofre-
cemos multiples soluciones de seguridad
que permiten a nuestros clientes proteger
a sus usuarios, dispositivos, aplicaciones y
datos en entornos multi-cloud; aportando
una mejor y mas rapida detecciéon y res-
puesta frente a amenazas y unificando asi
mismo la gestién de politicas (figura 1).

Vamos a repasar a continuacion las ul-
timas soluciones, ofrecidas desde la Cisco

cia completa de este tipo de ataques.
Correla y analiza telemetria y alertas que
provengan de las siguientes contrame-
didas de proteccion (que pueden ser de
Cisco o de terceros): el Endpoint, la Red
de Datos (gracias a su NDR integrado), los
firewalls, la identidad, el Correo Electro-
nico, la Navegaciéon y la Nube. Junto con
la telemetria de Talos de estos entornos y
potentes motores de analitica de datos e
inteligencia artificial, es capaz de descu-
brir la anatomia completa de los ataques
y de desencadenar acciones de respuesta
en cada uno de estos entornos.

Cabe destacar que la soluciéon XDR de
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Cisco, a diferencia de
otras soluciones existen-
tes en el mercado, no
necesita que ninguna
de las contramedidas de
las que recibe telemetria
y alertas sean de Cisco,
siendo la solucién mas
abierta del mercado en
cuanto a niumero de fa-
bricantes soportados y
la mas amplia en cuan-
to al nimero de fuentes
de telemetria recibidas.
(Figura 2).

Cisco Secure
Access (SSE)

Figura 2.- Arquitectura Cisco XDR

Hoy dia, con la evo-
lucién a la cloud y el auge del trabajo
hibrido, los usuarios se ven obligados a
navegar por experiencias de acceso inco-
herentes y a re-autenticarse a lo largo del
dia, mermando su productividad. Se ne-
cesita una nueva aproximacion que facili-
te el trabajo hibrido asegurando el acceso
de los usuarios de manera sencilla a través
de cualquier ubicacién, cualquier dispo-
sitivo y cualquier aplicacién éPor qué no
puede el usuario, simplemente, encender
su dispositivo y ponerse a trabajar (con
independencia de la aplicacién a la que
acceda)?

Esto es precisamente lo que aporta la
nueva plataforma SSE de Cisco, denomi-
nada Cisco Secure Access, que elimina la

cion de la Experiencia con la Plataforma
ThousandEyes de Cisco. Todo ello en una
Unica suscripcion y consola.

Cisco Multicloud Defense

Cisco Multicloud Defense proporciona
una capa de seguridad de red unificada
a través de las principales nubes, inclu-
yendo AWS, Azure, GCP, OCI o nubes
privadas. Con su enfoque de controlador
Unico centralizado, simplifica la gestion
y la proteccion de la seguridad en toda
la infraestructura multinube del cliente.

A medida que su red evoluciona, Cisco
Multicloud Defense evoluciona con ella.
Aprovechando la visibilidad de la red y

politicas actualizadas casi en tiempo real,
minimizando la redundancia y ahorrando
tiempo de administracién a los equipos
de seguridad.

IA generativa: mejor respuesta
y gestion simplificada

La Plataforma Cisco Security Cloud con-
tinda evolucionando, tanto con desarrollos
organicos como con la incorporacién de
adquisiciones inorganicas. Un elemento
clave es el uso extensivo de Inteligencia
Artificial, y por ello también hemos anun-
ciado las primeras capacidades de IA gene-
rativa, que permiten a las organizaciones:

* Reducir la complejidad de las poli-
ticas. El Asistente de Poli-

ticas generativo permite a
los administradores descri-
bir politicas de seguridad
granulares y evaluar la me-
jor manera de implantarlas
en su infraestructura.

* Detectar y remediar
rapidamente las amenazas.
El Asistente SOC permitira
detectar y responder a las
amenazas con mayor rapi-
dez. Cuando se produzca
un incidente, contextuali-
zara los eventos a para in-
dicar a los analistas qué ha

Figura 3.- Cisco Multicloud Defense

carga del usuario y proporciona una ex-
periencia optimizada con acceso a todas
las aplicaciones, no sélo a algunas, permi-
tiendo la eliminacion efectiva de las VPN
en el cliente.

Ademas de incluir las funcionalidades
de nube basicas para SSE (ZTNA, SWG,
CASB y FWaaS) anade capacidades di-
ferenciales como Proteccion DNS, DLP
Multimodo, VPNaaS, RBl o Monitoriza-
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su integracién en los diferentes entornos
cloud, elimina los silos y permite adminis-
trar y automatizar las politicas de todos
los entornos de nube en un solo lugar
con una sola politica. Es la propia solu-
cion la que se encarga de traducir esta
politica unificada a las diferentes nubes.
A medida que cambian los entornos, la
administracién de politicas de multiples
nubes basada en etiquetas mantendra las

ocurrido y cual ha sido su
impacto. A continuacién,
se puede interactuar con el asistente para
determinar el mejor enfoque de correccion
aprovechando una amplia base de conoci-
mientos de posibles acciones. B

AngeL Ormiz Awvarez
Director Ciberseguridad Espafia
CISCO
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espacio TiSEC

Espacio TiSEC planted el estado y grandes retos del ciberseguro y como responde
la ciberproteccidn con una veintena de referentes del sector, la industria y la administracion

La ciberpoliza recupera auge, afina mejor
la medicion y llega a la Direccion como recurso
estratégico para transferir el riesgo

El mercado mundial del seguro cibernético rozo los 13.000 millones de euros en primas en 2022, segiin
la firma especializada GuyCarpenter. Y los analistas consideran que no dejara de crecer en los proximos
aiios. Fruto de esta demanda en plena efervescencia, Revista SIC celebré el 13 y 14 de junio la cuarta
edicion de su Espacio TiSEC, dedicada expresamente a este ambito, bajo el titulo ‘Ciberseguridad endeble
y ciberpalizas’. Dos jornadas que contaron con mas de 360 inscritos, tanto presencial como en linea, y
en las que se debatid, a través de una veintena de referentes, sobre su situacion actual, su utilidad para
transferir riesgos y sus grandes retos. No faltaron mesas de debate polémicas sobre si es licito pagar o
no los rescates de ransomware y que mostraron la realidad estadistica. El evento conto con el apoyo de
Aon, Tokio Marine HCC, Barracuda, Cyber Guardian, Kaspersky y Stormshield.
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espacio

TiSEC

a industria del seguro cibernético

esta cogiendo de nuevo veloci-

dad. En un mercado donde ya se

ha alcanzado una masa critica de

clientes, como consecuencia a una
demanda a la que ha sabido responder el
sector con pélizas y coberturas adaptadas
al riesgo actual, muchos analistas confir-
man una reactivaciéon de la contratacién
y la oferta, fruto de un mercado de ciber-
pélizas donde cada vez se mide mejor el
riesgo y, también, la apuesta por transfe-
rirlo por parte de las empresas.

La cuarta edicion de Espacio TiSEC,
dedicada a este ambito y a cobmo redu-
cir el riesgo frente a amenazas colosales,
persistentes y crecientemente sofistica-
das como el ransomware, comenzé de
la mano de Alfredo Zorzo, director de
Ciberseguros de One eSecurity, con una
ponencia de titulo polémico: ‘El fin de los
ciberseguros’. En ella mostré cémo han

lo que facilita, lo que supone tanto en el
aspecto legal y, también, la evolucién de
los cuadros de mando y el equilibrio entre
la ciberseguridad y los ciberseguros, algo
que, “algunos”, recordd, “consideran que
deberia clarificarse a nivel mundial”.

No obstante, también recordé que
esta area de negocio tiene que superar
los actuales problemas como muchos
riesgos que las aseguradoras consideran
“no asegurable”, el incremento de los
costes de respuesta y de impacto, las li-
mitaciones de las coberturas, los ataques
estado-nacion, asi como las mejoras de
la ciberseguridad que pueden hacer que
se apueste por invertir en ella mas que en
las pélizas como tal, entre otros aspectos.

La vision del mediador

A continuaciéon, Verdnica Jiménez,
Director Specialty Cyber Solutions de Aon

menté que “la tecnologia operativa y el
riesgo de la cadena de suministro o riesgo
sistémico siguen siendo objeto de gran
escrutinio por parte de los suscriptores,
lo que pone de relieve la necesidad de
recopilar y presentar datos de calidad en
el momento de la renovacién”. En cuanto
a perspectivas de futuro, Jiménez destaco
la exclusién de guerra, que ya esta con-
templada, igual que se estd estudiando la
posibilidad de sufrir el “riesgo de un even-
to sistémico o catastréfico, por ejemplo,
por proveedores de servicios en nube”.
Bereciartua, por su parte, comenté
la presiéon que existe para lograr una ci-
berresiliencia. “Los ciberriesgos cambian
continuamente, lo que puede dificultar
que las empresas establezcan las medi-
das adecuadas”. Asi, resalto los tres ni-
veles ejecutivos de la empresa y recordd
que “llegar al seguro a través del CISO
es complicado porque hay que hacerlo

ido evolucionando desde su gestacion y
resalto que, en los Ultimos anos, este mer-
cado ha estado marcado por el impacto
del ransomware, “que estd ya excluido en
algunas poélizas o se limita”. A pesar de
ello, en el ultimo ano, las suscripciones
han crecido porque “las empresas entien-
den que necesitan este tipo de poélizas”.
En un giro lleno de ironia, el ponente
recordd que ‘fin’ no es solo el final de
algo sino, también, el objeto con el que
se ejecuta algo. Asi, destacé un amplio
listado con lo que aporta el ciberseguro,
“aunque muchos sectores consideran que
ha tocado techo”. En él destaco los bene-
ficios que da la competencia en este dm-
bito, la madurez que evidencia, la mejora
de comportamientos y su negociacion,
las alternativas que hay en el mercado,
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y Carlos Bereciartua, Director de Ciber
Consulting de Aon Espana, hablaron de
cémo se esta viendo la evolucion de este
tipo de mercado desde el punto de vista
de los mediadores. Asi, Jiménez destacé
que, en el lado asegurador, se esta plan-
teando esta drea como una oportunidad
en la que cada vez hay mas competencia.
“Aunque el proceso de suscripcion es cada
vez mas riguroso, pero la mayor madurez
de las empresas también estd haciendo
que sean mas rapidos”, y recordé que las
exclusiones de ciberguerra estdn marcan-
do el sector este ano.

En su ponencia subrayé que se ha pa-
sado de un mercado muy duro a otro mas
favorable, con la mayoria de las asegura-
doras intentando aumentar sus carteras
en ciberseguros. De cualquier forma, co-

a través de la direccion, que tiene que
tener claro a qué riesgos se enfrentan”.
Junto con la necesidad de que la direccién
esté muy integrada en la gestién de los
ciberriesgos, destacé la importancia del
rol del mediador como Aon, “actuando
como puente para conseguir el seguro de
la mejor forma posible”.

La vision de la aseguradora

Isaac Guasch, Cyber Security Leader
de Tokio Marine HCC, y Cristina Brau,
Junior Cyber Underwriter de la compania,
dieron una visién en profundidad de uno
de los referentes en este ambito. “Nuestro
principal reto es transmitir por qué hace-
mos cuestionarios con un nivel concreto
de detalle para ser capaces de trabajar de

SEPTIEMBRE 2023 / N°156 / Si€C



espacio

TiSEC

forma conjunta”. “Es importante saber no
s6lo que se tiene MFA o Confianza Cero,
sino que ademas la compania muestra un
notable nivel de madurez”, dijo Guasch,
que puso en valor “la actitud de las em-
presas que evidencian que se preocupan
por su ciberseguridad, qué tienen planes
de gestion de crisis y qué evolucionan en
ello mas que tener o no una medida de
proteccion concreta”.

Brau recordé que “cuanto mas soli-
das son las medidas preguntadas en un
cuestionario, mayor sera el grado de se-
guridad. Por eso, hay cuestionarios muy
extensos, pero tiene explicacion:
cuanto mas se conoce de una com-
pahia, mas ajustado sera el precio y
las coberturas”. Los dos expertos ex-
plicaron que aseguradoras y brokers
van de la mano y puso en valor cémo
se han creado nuevos productos de
seguro adaptados a las tendencias de
amenazas. “La buena noticia es que
hay pdlizas de ciberseguridad no sélo
para grandes companias sino, tam-
bién, para pymes. Pero el producto no
va a ser el mismo porque los riesgos
son diferentes y no podemos hacer
esos ejercicios de analizar su riesgo
de la misma manera, porque son muy
complejos”, destaco.

Los especialistas de Aon también
resaltaron que, ademas del mercado
de grandes organizaciones, cada vez
mas pymes buscan contar con una
ciberpdliza, por lo que se han perso-
nalizado para este tipo de companias.
“Logicamente, la contratacion es mas
agil y sencilla, pero también sus co-
berturas son mas limitadas. La buena
noticia es que ya hay disponibilidad
de pélizas cibernéticas para todo tipo
de empresas”.

El papel del CISO
en las polizas

Finalizé este primer bloque con
la intervencién de uno de los CISOs
espafnoles con mayor solvencia y
trayectoria, Francisco Lazaro, de
Renfe, “compania que tuvo el pri-
mer ordenador que lleg6 a Espana y
que también fue la primera en poner un
departamento de ciberseguridad”. En su
ponencia explic6 como se trabaja en este
ambito en Renfe. “Nosotros definimos ha-
cia dénde hay que ir y supervisamos, pero
lo hace otro grupo de operaciones de ci-
berseguridad. En cierto modo es parecido
al trabajo del DPO, asesoramos pero “no
limpiamos pescado”. En una ponencia
muy ilustrativa mostré cémo la compa-
fia de transporte estd trabajando, desde
hace seis anos, en su primera ciberpéliza,
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cuyo concurso esta cerca de ver la luz. En
este sentido, puso en valor que cuando
“trabajas en ciberseguridad empiezas por
la proteccién, pero terminas preocupan-
dote por las capacidades de recuperacion.
Hay que trabajar en reducir probabilidad,
riesgo o ambas cosas. Cuando se habla
de ciberseguros la clave es qué voy a ha-
cer para reducir esa probabilidad, impac-
to o para transferir el riesgo”, destacé.
“Cuando vas creciendo te das cuenta de
que necesitas mas supervision”. De he-
cho, recordd que, a final de ano, Renfe
espera registrar mas de 3.000 eventos de

Francisco Lazaro Javier Candau

Juan Delfin Pelaez Alvaro de Lossada

ciberseguridad diarios como parte de su
vision proactiva en este terreno, recor-
dando también, con orgullo, que “desde
hace ainos, cualquier compra que hace la
compania lleva la proteccion cibernética
en sus pliegos, para incorporarla por de-
fecto, igual que la proteccion de datos”.
Y es que, entre sus conclusiones destacé
que es fundamental para contratar un
ciberseguro tener capacidad de analisis
y visibilidad de lo que ocurre en la em-
presa, tanto en OT como en TI, “teniendo

claro los objetivos”. De cualquier forma,
también lamentd que no existe un marco
comun para pedir informacion del grado
de madurez de los proveedores por parte
de los operadores de servicios esenciales.

El impacto del ransomware

Comenz6 el segundo bloque del pri-
mer dia con un clarificador debate, mo-
derado por el editor de Revista SIC, Luis
Fernandez, con la participacion de Javier
Candau, jefe del Departamento de Ciber-
seguridad del CCN, Juan Delfin Pelaez,
responsable del Sector Estratégico
Financiero y TIC del Incibe, asi como
Alvaro de Lossada, jefe de la OCC,
sobre la ‘Evolucion del impacto del
ransomware en ambitos publicos y
privados’. En su intervencion, Can-
dau destacé la necesidad de tener
procedimientos de actuacién en in-
cidentes criticos y la importancia de
implementar la doble autenticacion,
entre otros aspectos, para dificultar
los ataques de ransomware, a través
de la defensa activa. Pelaez, que re-
cordd que el Incibe registré el afo
pasado mas de 118.000 incidentes,
precis6 que el 60% eran intentos de
fraude y de instruccion aprovechando
sistemas vulnerables. De Lossada, por
su parte, recordd6 que el ransomware,
como cualquier actividad delictiva,
tiene como ultimo fin el lucro econé-
mico y, por lo tanto, hay que actuar
con ese enfoque de atajar el delito
alertando de la gran organizacién y
medios con las que cuenta los grupos
criminales.

Ademas, respondieron a si es propor-
cional los rescates que reclaman los ciber-
criminales en casos de ransomware, en
relacion al tamano de las victimas. “Y si,
claro que se ajusta porque te conocen”,
recordé Candau, afadiendo Peldez que
también tienen en cuenta, por ejemplo,
la sancion a la que se puede exponer la
empresa por fugas de datos. De hecho,
De Lossada destacé que entre el 30% y el
80% de las empresas pagan, aunque tam-
bién coincidieron en que muchas compa-
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COLOQUIO PRIMER DiA
Mas coordinacion, fransparencia, confiunza e inversion en seguridad,

claves para impulsar el mercado asegurador ciber

Para concluir la primera jornada, tuvo lugar
un interesante debate, moderado por el redac-
tor de SIC, José Manuel Vera, en el que inter-
vinieron José Antonio Castro (Cyber Guardian),
Isaac Guasch (Tokio Marine HCC), Miguel Lopez
(Barracuda) y Verénica Jiménez (Aon), quienes
ofrecieron sus impresiones finales y respondie-
ron a las preguntas de la audiencia. La primera
cuestion que suscité interés fue si existe margen
para, con una madurez alta en ciberseguridad,

bajar el precio de las ciberpdlizas. Tanto para
Guasch, como para Jimenez, la respuesta fue clara

José Antonio Castro, Isaac Guasch, Miguel Lopez y Verdnica Jiménez

y concisa: “si”. Aunque Guasch la matizé argumentando que,
siempre y cuando, “la revisién de los riesgos y las medidas
sigan evolucionando y sofisticAndose, ademas de estar al dia
con las tendencias de las amenazas”. “Si se cumple con eso,
hay margen para que los precios bajen”, puntualizé. En este
sentido, Lépez anadié que uno de los parametros mas impor-
tantes que repercuten en el coste de una ciberpodliza “es la
postura de ciberseguridad. Y aqui, uno de los grandes desafios
es optimizar la inversién”. Para ello, “los proveedores podemos
implantar soluciones que optimicen la postura de protecciéon
del cliente”, recordé. De igual forma, Castro apunté que “el
producto de seguridad cibernética y ciberaseguramento encaja
muy bien”. El directivo también mostré su visién acerca de las
polizas ciber dentro de 10 anos, vaticinando que “todo debera
estar orientado a la madurez, pero serad algo comun”. Lépez
indicé, asimismo, que “el rumbo que sigue es el de la ‘como-
ditizacion’”. Para Guasch serd un producto “més granular y
especifico”. Y Jiménez, por su parte, explicé que, de hecho,
“el seguro cibernético ya ha evolucionado respecto a hace una
década y se van adaptando a los nuevos retos. Creo que ha-

bra un seguro cibernético de proteccién personal, ademas del
corporativo”, presagio.

El coloquio prosiguié con otras cuestiones que recala-
ron en qué esta haciendo mal la industria de ciberseguridad
y el sector asegurador. Por un lado, y como representantes
de este ultimo, Guasch indicé que “lo que mas se echa de
menos es la transparencia” y Jiménez afirmé que, en el lado
positivo, “estamos trabajando mas coordinados para obtener
informacidn, tendencias, etc., y se tiene que seguir por este
camino”. Por parte de los proveedores, Lopez manifesté que
“no se esta haciendo nada mal, quiza hay areas de mejora”,
pero “estan evolucionado a una velocidad muy rapida y muy
bien en un sector muy dinamico”. Eso si, Castro destaco la
“confianza percibida”, como un aspecto que habria que me-
jorar “tanto por parte de las aseguradoras como de todos los
que intervenimos en ese potencial mercado”. Y es que, “en
general, en el mundo asegurador se transmite mucha con-
fianza en pdlizas tradicionales, como las de hogar, y tenemos
que llegar también a ese entorno de confianza en el mundo
de las ciberpolizas”.

nias se recuperan de este tipo de ataques
sin sucumbir ala extorsién econémica, por
lo que se recomienda no hacerlo y, en ul-
timo caso, de suceder, delegar la negocia-
cion a los expertos de las fuerzas y cuer-
pos de seguridad, ademas de denunciarlo,
ya que permite adquirir una informacién
del cibercrimen que puede ayudar en ese
y otros casos. Candau aproveché para su-
gerir al sector asegurador, como medida
para medir la ciberprotecciéon de una or-
ganizacion, utilizar el Esquema Nacional
de Seguridad. Eso si, también se coment6
que el mero pago del rescate no supone
un delito y no hay sentencias de condena
en este ambito.

Para mejorar la proteccion frente a
amenazas como el ransomware, Candau
pidié mayor colaboracién y comparticién
de informacion, mientras que Peldez apos-
16, ademas, por invertir en concienciacion
y formacion a los equipos técnicos, ade-
mas de destacar la necesidad de contar
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con politicas de ciberseguridad robustas
y conocidas por todos, segun De Lossada.

Referentes de la industria

A continuacién, cogié el testigo el
country manager de Barracuda en Iberia,
Miguel Lépez, con su ponencia ‘Ciber-
defensa y ciberseguros: dos caras de la
misma moneda’. En ella, el directivo mos-
tr6é de forma muy ilustrativa
como cada vez es mayor el
impacto de los ciberataques,
con casos como Ferrari, el
Clinic de Barcelona o The
Guardian, poniendo en va-
lor el enfoque de contar
con backups que permitan
recuperar la informacion.
Ademas, comenté que, en
2022, el 38% de las victimas
sufrieron varios ataques de
este tipo en el mismo afno y

Miguel Lopez

que el sélo el 51% consiguié recuperar
la informaciéon por sus medios. En este
sentido, aposto por tecnologias como las
de su compania para ayudar a reducir el
riesgo e implementar, entre otros, el do-
ble factor de autenticacion (MFA), control
de acceso a la red, backups inmutables...
ademas de tener un plan de ciberseguri-
dad y respuesta, probandolo en ciberejer-
cicios para saber cdmo reaccionar y qué
priorizar si sufres un inciden-
te critico.

Recordd, asimismo, la
importancia de reducir el
area de exposicion que su-
pone el correo-g, “con hasta
13 tipos de ciberamenazas
identificadas a través de él”,
y puso en valor tecnologias
como sandbox para evitar
este tipo de amenazas, aun-
que “sélo el 18% cuenta con
ésta”. Asimismo, recomendo
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apostar por enfoques como el de Confian-
za Cero y la necesidad de contar con he-
rramientas forenses para determinar por
doénde han entrado los cibercriminales, y
desplegar mecanismos de respuesta y de
recuperacion. En este sentido, comento la
necesidad de que “las empresas de ciber-
seguridad y las de ciberseguros trabajen
juntas. No tiene sentido las unas sin las
otras. Una péliza cibernética no puede
sustituir a la ciberproteccién y viceversa”.

Terminé las ponencias de la primera
jornada, José Antonio Castro, responsable
global de Cyber Guardian, quien mostré
coémo puede mejorarse la ciberseguridad
en las pymes a través de su plataforma,
“basada en tres pilares: maxima protec-
cién, sencillez y modelo de precios senci-
llo”. Un enfoque que permite a este
tipo de empresas contar con un “nivel
de ciberseguridad continuo y enten-
dible para anticiparse a los riesgos”.
Asi explic6 como permite contar con
seguridad en los equipos, el correo-e,
la navegacion e involucrar también a
los empleados a través de, por ejem-
plo, simulaciones de phishing. Ade-
mas, permite monitorizar de forma
proactiva las redes para responder “a
las amenazas mas avanzadas, tanto
de riesgos internos como externos,
y de la forma mas sencilla posible”.
Por eso, comenté que “la plataforma
Cyber Guardian también supone una
notable ayuda para las aseguradoras y
para conseguir una ciberpéliza, ya que
permite entender el nivel de seguridad
de cualquier empresa a través del sco-
ring dindmico que ofrece, adaptado a
cada perfil de organizacién”.

Segunda jornada:
dando respuestas

Comenzé la segunda jornada de
Espacio TiSEC de la mano de Julio
San José, managing director de
Transformacion Digital y Cibersegu-
ridad de Alvarez&Marsal, con una
ponencia sobre como desarrollar y
disponer de un ‘Cuadro de mandos
de riesgo continuo’, que permita ir
“hacia un consenso entre asegura-
dos y aseguradoras”.

En su intervencion, destaco que
actualmente no se puede “trabajar
en momentos puntuales para medir
el riesgo respecto a la péliza”. Por
ello, denominé su propuesta como
‘modelo continuo’, que supone “co-
nocer los riesgos y poder revisarlos
cada dia, cada mes, cada ano y, en
definitiva, en cualquier momento”.

En concreto, explicé que la virtud
de este cuadro de mandos de riesgo
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continuo es “permitir ver lo que otros no
ven con una ventaja clara para el asegura-
do, por cuanto se establece una relacion
de confianza con un proveedor estratégi-
co como es la aseguradora, ya que trans-
ferimos lo que no podemos proteger”.
Ademas, comentd la necesidad de traba-
jar de arriba abajo, ya que el cuadro de
mandos sirve para la aseguradora, para
los CISO, para auditoria interna y “es po-
sible, incluso, ponerlo en modo piramidal
para representar muchas cosas”. Eso si,
debe cumplir una serie de premisas, como
estar basado en “un marco de trabajo cla-
ro para que sea entendido por todo el
mundo”, dijo destacando que, a través de
esta propuesta, también la alta direccion
puede conocer el nivel de ciberseguridad

Cnoms oo

de la organizacién “de un solo vistazo”
e, incluso, destacar lo que realmente sea
relevante para la Junta. “En definitiva, se
trata de adoptar con él un enfoque estra-
tégico apostando por el cuadro no como
una herramienta sino como un método,
que permita el acercamiento y consenso
con la aseguradora”.

Buenas practicas

A continuacion, el director de riesgos
y seguros de El Corte Inglés, y miembro
de la junta directiva de la Asociacion Pro-
fesional Espaiola de Gerentes de Ries-
gos y Seguros (Agers), Juan Gaya, pre-
senté en primicia la ‘Guia Ciber: buenas
practicas en proteccién de ciberriesgos
(para no expertos)’. En su intervencion,
destaco la importancia de hablar para
no ‘entendidos’ en ciberseguridad. Un
objetivo que se ha venido plasmando,
desde 2017, en la publicacion de su-
cesivos documentos para este ambito,
el primero de terminologia especiali-
zada. “Para gestionar ciberriesgos hay
que prevenirlos y, también, transferir-
los”, recalcé mostrando los aspectos
mas destacados de la uUltima guia, que
incluye notables buenas practicas de
gestion de riesgos, basandose en el
enfoque del NIST. “Se trata de medidas
genéricas para todo tipo de amenazas
porque el riesgo cero no existe, pero si
hay que intentar detectarlas lo antes
posible para tener el menor impacto,
sabiendo cdmo gestionarlo”. Como co-
lofén a su intervencién, desvel6 el tema
de la préxima publicacién de Agers,
prevista para 2024, que tratara sobre
como poder conocer el alcance de una
péliza de seguro sin tener un sinestro.
“Cada vez se tiene mas conciencia de la
importancia de las polizas cibernéticas
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COLOQUIO SEGUNDO DiA

Principales métricas en la obtencion de un ciberseguro: alinearse con estandares,
el numero de amenazas, continvidad de negocio y la cantidad de activos criticos

Como colofén a Espacio TiSEC, la segunda
jornada concluy6 con un distendido debate para
reflexionar sobre algunos de los temas tratados
durante el encuentro. En esta ocasion, se reunie-
ron en el estrado Thomas Dupont (Stormshield),
Julio San José, (Alvarez&Marsal) y Marc Rivero
(Kaspersky), quienes comenzaron analizando el
estado actual de los ciberseguros. Los tres inter-
vinientes coincidieron en considerar que estan
“en fase de maduracion”, por lo que “no se esta
haciendo nada mal”, ahadia San José. Eso si, “el
mercado del cibercrimen va muchisimo mas depri-
sa y nos hemos quedado atras”, recordé. Precisamente, sobre
este Ultimo apunte se pidio la opinion de los ponentes sobre
qué es lo que hace falta para ir por delante del cibercrimen.
El directivo de Alvarez&Marsal indicoé que “no podemos ir por
delante, pero podemos acercarnos”. “El cibercrimen juega en
otra liga porque estan perfectamente organizados, no tienen
reglas éticas, ni tienen que cumplir la ley en ningln pais del
mundo, ademas de ser grandes profesionales, aunque en el
lado equivocado. Asi que, debemos de trabajar para reducir
esa distancia y en ser mas resilientes”. Rivero sefald que es
fundamental que “los CISO intenten alinear la organizacion
con los estandares y reglamentos de ciberseguridad, asi como
con el framework MITRE ATT&CK, entre otras acciones, para
ponérselo lo mas dificil posible y no ser un target facil”. Para
Dupont “es importante colaborar entre todos, organizaciones
publicas, privadas, etc., asi como aumentar la cultura de la
ciberseguridad, no solo en lo empresarial, sino también en el
ambito personal que, en mi opinidén, esta abandonada”.

A continuacidn, el debate siguié con cuestiones como qué
se puede aprender del cibercrimen para ser mas resilientes o
qué tipo de métricas deberian de priorizar las empresas para

Thomas Dupont, Julio San José y Marc Rivero

conseguir un mejor ciberseguro. Ante esta Ultima pregunta,
Dupont destacé “cumplir con las normas y los estandares y,
sobre todo, transparencia”. San José especificéd “el tiempo que
se esta disponible, ademas del nimero de incidentes, tomando
como ‘incidente’ cualquier cosa que provoca una disrupcion,
por un tiempo prudencial”. Rivero coincidié en el nUmero de
incidentes, ademas de afadir “un porcentaje de alineacién con
estandares, como NIST o ISO, y la cantidad de activos que son
sensibles en la organizacién”.

El debate concluyé con una ronda final acerca de por qué
los ciberseguros se han convertido en un recurso imprescindi-
ble. Para Dupont, “es algo obligatorio y, si la pdliza no cubre
todo lo que queremos, al menos, debe cumplir y ayudar con
los riesgos y dafos a terceros”. San José subrayé que “sin
una ciberpdliza se carece de una correcta gestion de los ries-
gos porque eres incapaz de protegerlo todo”. Rivero concluyé
apuntando que “segun el sector en el que te muevas, también
hay que tener en cuenta lo que te va a exigirte un ciberseguro
tomando en consideracidn qué te cubre y qué no, asi como el
tipo de aseguradora donde se decida obtenerlo”, entre otros
aspectos.

para proteger las cuentas de la empresa
gracias a la transferencia del riesgo, algo
de lo que cada vez es mas consciente la
alta direccion”.

Acto seguido, el responsable de Arqui-
tectura y Riesgos del Grupo Santa Lucia,
Antonio Osuna, explicé las consideracio-
nes mas importantes que las compahias
tienen en cuenta para la viabilidad en la
contratacion de una ciberpéliza. En este
sentido, mostr6 como se analizan los ries-
gos de los seguros, destacando que para
conseguir uno cibernético hay que impli-
car y trabajar de forma transversal con
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muchos departamentos de la empresa,
siempre liderados por el de ciberseguri-
dad. También record6 que, actualmente,
aparte del impacto econémico, las com-
pahias aseguradoras miran mucho la ca-
pacidad de respuesta a un incidente.
“Actualmente, el sector es conservador
a la hora de ofrecer este tipo de produc-
tos, pero si considera que es rentable y que
no depende sélo del CISO, ya que estos
incidentes impactan en el negocio”. Por
ello, indic6 que para lograr una ciberpoé-
liza adecuada hay que involucrar a la alta
direccion. De hecho, comenté que “cada

vez mas empresas de calificacion finan-
ciera tienen en cuenta qué pdlizas de este
tipo tienes. Y que no es facil conseguirla,
ya que ahora, por las cantidades que se
piden cubrir tienes que negociar con varias
aseguradoras para que cubran cada tramo
de un incidente”. “Y es que la valoracion
del riesgo ciber, con pocos datos histori-
cos, hace que el apetito de las asegurado-
ras por él sea mas bajo de lo esperado”. De
cualquier forma, también destacé que se
trata de un mercado en el que hay muchos
competidores de confianza, donde se pue-
de escoger y que cada vez es mas evidente
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en las empresas que “la ciberseguridad es
un tema para el Consejo de Administra-
cién, no solo para los CISO”.

Pagar o no pagar rescates

Al igual que en la primera jornada,
también tuvo lugar un segundo debate
de muy elevado interés, en esta ocasion
sobre ‘Pagar, no pagar... o como si no’,
tras un ataque de ransomware, moderado
por el director de Revista SIC, José de la
Pena, y en el que participaron algunos de
los maximos expertos en la materia, como
el Fiscal Delegado contra la Criminalidad
Informatica de la Fiscalia Provincial de
Madrid, Fidel Solera, el teniente coronel
Juan Sotomayor, jefe del Departamento
contra el Cibercrimen
de la UCO de la Guar-
dia Civil, y el comisa-
rio jefe de la Brigada
Central de Seguridad
Informatica, de la
Unidad Central de Ci-
berdelincuencia, de la
Policia Nacional, Juan
Carlos Sancho.

Se traté de un co-
loquio en el que los
participantes fueron
muy directos y resolutivos. “Pagar como
tal no es constitutivo de un delito, pero si
puede tener derivadas por a quién estas
pagando, o a dénde va ese dinero y, lo
mas importante, qué te han robado para
que quieras pagar el rescate, qué respon-
sabilidad tienes sobre esos datos, etc.”,
comenté Solera. Sotomayor pidié mayor
colaboracién con las fuerzas y cuerpos de
seguridad (FE.CC.SE), “ya que la denuncia
y permitir que seamos nosotros quienes
negocien puede, ademas, dar mucha in-
formacién sobre los atacantes y la trazabi-
lidad de estos pagos en criptodivisas”.
Sancho, de cualquier forma, recordé
que en cada area geografica hay leyes
distintas sobre este tema poniendo el
caso de Carolina del Norte donde esta
prohibido pagar a grupos terroristas
o de ransomware, por lo que no se
producen ataques de este tipo, ya que
los cibercriminales son conscientes de
que lo tiene mas complicado para co-
brar. Los tres, eso si, pidieron que se
denuncie mas este tipo de ataques,
ya que facilita su trabajo e, incluso,
puede permitir recuperar lo pagado,
ademas de la informacion robada, aunque
sea de forma puntual. “Hay que colaborar
mas”, pidié Sancho, recordando muchas
operaciones policiales con éxito en este
ambito, que han sido facilitadas gracias a
la implicacién del sector privado “porque,
a diferencia de otros ambitos, aqui la Inte-
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ligencia la llevan las empresas”.

Ademas, recordaron que las FFCCSE
han adquirido muchas capacidades, expe-
riencia y medios en los Ultimos anos y cada
vez se actia de forma mas exitosa contra
el crimen cibernético. Asi, pusieron en va-
lor el cada vez mayor nimero de equipos
conjuntos de investigacién que permiten
que se trabaje a la par en las denuncias
hechas en diferentes paises. Por eso, tam-
bién plantearon si deberia ser obligatorio
la notificacién del pago del rescate. “Que
mas alla de la obligacién o no puede te-
ner un aspecto ético, por lo que supone
una ayuda para investigar”, dijo Sotoma-
yor. Eso si, “hay que tener claro cuando
comunicar ya que, si se han hecho cosas
rapido, pueden haberse cometido, incluso,

Fidel Solera Juan Carlos Sancho

delitos”, dijo Solera que recordé las nota-
bles aportaciones que ha hecho la ultima
actualizacion, de 2015, de la Ley de Enjui-
ciamiento Criminal al respecto.

No falté en el debate la referencia a la
accion ofensiva realizada por los Mossos
d’Esquadra, tras el ataque sufrido por el
Hospital Clinic, autorizada por un juez.
“Hay que tener mucho cuidado con este
tipo de actuaciones, ya que suelen ser de-
lictivas e, incluso, se puede llegar a obte-
ner informacién que ha sido robada y que
tampoco deberiamos tener”, dijo Solera.

Y se record6 que ya se estd viendo una
tendencia en el mundo de los cibersegu-
ros que es el propio fraude de la empresa
reclamando la indemnizacién por cibera-
taque, cuando realmente no se ha produ-
cido. Por eso, “en algunos paises para que
el seguro responda se pide que haya una

denuncia penal y una investigacién en fir-
me”, como el caso de Francia, “para evitar
como cuando se denunciaba que te habian
robado el radio cassette para sacar dine-
ro”, dijo Sotomayor.

Propuesta de la industria

Cerraron Espacio TiSEC dos destacados
especialistas, Marc Rivero, senior Security
Researcher, Global Research and Analysis
Team de Kaspersky y Thomas Dupont,
presales Engineer para Iberia de Storm-
shield.

Rivero mostré en una ponencia basada
en la inteligencia de amenazas de la com-
pania, como actua el cibercrimen, dando a
conocer las diferentes etapas de un ataque
de ransomware, cada vez
mas como ‘modelo de
servicio’ y desgranando
qué hay detras de los
principales grupos ciber-
criminales que se logran
con él. En este sentido,
puso en valor que las em-
presas actuen, cada vez,
de forma mas proactiva.
De cualquier forma, tam-
bién recordé que cada
ano, se calcula que se pa-
gan en torno a 5.000 millones de euros por
extorsiones cibernéticas. Por eso, también
destacé la necesidad de contar con socios
de confianza para hacerles frente en todo
tipo de aspectos, también, en caso de ser
victima, en la negociaciéon “que termina
siendo como una partida de ajedrez” y
buscar que se cometan errores.

Por su parte, Dupont destacé cémo se
puede reducir el riesgo a través de la tec-
nologia que ofrece su compaiia evitando,
por ejemplo, la escala de privilegios cuando
los cibercriminales entran en la red o facili-
tando la recopilacién de indicadores de
compromiso (loC). “Entre la deteccion
y la remediacién pueden pasar horas
y dias y puede provocar movimientos
laterales de los atacantes”, asi que "“ac-
tuar rapido es vital”, dijo a la vez que
record6 que para reducir el riesgo hay
que minimizar la superficie de ataque,
por ejemplo, a través de aplicaciones
maliciosas, incluso, descargadas de la
tienda oficial de Windowvs.

Ademas, mostré como sacar parti-
do de la tecnologia de ciberproteccion
en tres casos de uso muy concretos:
frente a USBs maliciosos, frente a un ata-
que DDoS a un servidor web de Windows
y a atacantes que entran en la red corpora-
tiva buscando vulnerabilidades y tomar el
control de los recursos criticos, ademas de
frente a archivos maliciosos llegados por
correo-e. B
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“Ofrecemos la ciberseguridad que mejor se adapta
a las circunstancias de nuestros clientes,
con un enfoque realista y practico”

Directo, pausado y con la experiencia que da haber llegado a ser jefe del Estado Mayor
y de Operaciones del Mando Conjunto del Ciberespacio, Enrique Cubeiro apostd en enero
por el dmbito civil como director de ciberseguridad de la compaiiia Ghenova, un referente
en el sector naval y en transformacion digital. Desde entonces, ha desarrollado un amplio

portafolio de servicios en el que no descarta ofrecer también productos.

— Viene del mundo de la ciberdefensa,
ipor qué aposté por Ghenova?

— Lo que mas me sorprendié cuando co-
noci el Grupo fue su ritmo de crecimien-
to, tanto en plantilla como en volumen
de negocio, y la decidida voluntad de la
alta direccidn por continuar en esa linea.
Impresiona saber que este afo superare-
mos el millar de empleados cuando antes
de la pandemia apenas eran 500. Cuando
en enero se cred la unidad de negocio de
ciberseguridad, la intencion era contribuir
a ese crecimiento para lo que se estable-
ce un ambicioso objetivo de plantilla en
términos cuantitativos y cualitativos para
finales del 2025. Ahora mismo, Ghenova
Ciberseguridad es la unidad de negocio
mas joven del Grupo. Pero, como el res-
to, nace con ese sello Ghenova que se
cimenta en el entusiasmo, el compromiso
y el afan de innovacion. Y eso es algo
gue conocen y aprecian nuestros clientes.
Por otra parte, contamos con una amplia
cartera de clientes y una potente estruc-
tura que le permite optar con garantias
de éxito tanto a contratos sencillos, como
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a proyectos muy complejos.

— Dicen desde Ghenova que “integrar
la ciberseguridad en la estrategia de la
empresa es clave para gestionar ade-
cuadamente el riesgo tecnolégico”...
— Por lo general, las empresas y organiza-
ciones estan llevando a cabo transforma-
ciones digitales un tanto sobrevenidas y
desordenadas, en la mayoria de los casos
sin una planificacién en condiciones y sin
un asesoramiento especializado. Yo suelo
emplear siempre el mismo simil para ex-
plicar la situacién a la que esto lleva y es,
precisamente, el del proceso inverso: ima-
ginemos que todo nuestro negocio, acti-
vos, informacién... estd en formato digital
y un dia decidimos convertirla en formato
fisico; esta claro que hariamos sin dudarlo
una considerable inversién para adquirir
almacenes, puertas blindadas, cerraduras,
camaras de videovigilancia, sistemas con-
traincendios, detectores de humos... Sin
embargo, a la inversa cuesta aplicar un
esquema similar.

Y, a mi juicio, la razén es muy sencilla: las
personas a las que corresponde tomar la

decision no perciben la necesidad de ha-
cerlo porque, desde su punto de vista, eso
de la ciberseguridad ni se ve ni se nota.
A los profesionales de la ciberproteccion
nos corresponde cambiar esa forma de
ver las cosas.

— Entre sus lemas destaca el que dice
que ofrecen “soluciones realistas a
problemas reales mediante el uso de
la tecnologia”...

— Con él queremos expresar que en ciber-
seguridad siempre vamos a ofrecer lo que
mejor se adapte a las circunstancias de
nuestros clientes, con un enfoque realis-
ta y practico. Igual que un estanco y una
joyeria requieren soluciones de seguridad
fisica muy diferentes, una empresa cuyos
activos y actividades se ubiquen mayori-
tariamente en Internet requerirdn una in-
version mucho mas importante que otra
gue apenas tenga una dimension digital.
Queremos que nuestros clientes entien-
dan los pros y contras de cada solucién y
elijan con conocimiento de causa la op-
cién que mejor se adapte a sus necesida-
des, sus circunstancias y, muy importante,
su presupuesto.

— Su amplio portafolio esta centrado
en cuatro areas: consultoria, auditoria,
concienciacion y formacion. éCuales
son las que esperan generar mas ne-
gocio y con qué valor diferencial?

— Nuestra evaluacion es que el efecto
combinado de transformacion digital,
cumplimiento de normativa, exigencia de
los clientes y ciberamenaza creciente van
a llevar a muchas empresas, inexorable-
mente, a contratar este tipo de servicios.
Y no s6lo en el &mbito de las tecnologias
de la informacién, sino también en las de
operacion, campo en el que la penetra-
cién de la ciberseguridad es todavia muy
escasa, pero que resulta tanto o mas vul-
nerable frente a las ciberamenazas.
Aungue esas cuatro areas suponen una
oferta de servicios importante, somos
muy conscientes de que en los préximos
anos nuestro portafolio debe crecer en
consonancia con nuestro nivel de ambi-
cién. Nuestra intencién es ir abarcando
una gama de servicios cada vez mas am-
plia, pero en esta fase inicial nos hemos
circunscrito a aquellos que no requieren
grandes inversiones en infraestructuras
o no dependan de perfiles de nicho, por
definicion muy caros y dificiles de reclutar,
y alin mas de mantener. Tampoco descar-
tamos entrar el mercado de productos y
ya tenemos algunas interesantes ideas al
respecto, pero no es probable que sea
algo que abordemos a muy corto plazo.
— En un mercado tan competitivo y
fragmentado en Espaina como es el de
la ciberseguridad, écudl es su baza, res-
pecto a sus competidores?
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— Nuestra baza serd una relacién muy cer-
cana y de absoluta confianza con nues-
tros clientes.

— Ghenova también esta muy presen-
te en el sector naval, éVan, también, a
ofrecer una propuesta de valor en este
sector?

— Ghenova tiene una fuerte vocacién
maritima que se traduce en un gran nu-
mero de proyectos que tienen que ver
con el mar: buques de todo tipo, ge-
melos digitales de fragatas, sistemas de
mantenimiento predictivo para buques,
estaciones de edlica marina, plantas de
produccién de algas... El sector maritimo
comienza a ser consciente de que cada
vez resulta mas atractivo para las cibera-
menazas y que es tan vulnerable a ellas
como dificil de defender.

El que Ghenova cuente en sus filas con
expertos en naval, ciberseguridad, IA,
digital, data analytics o eblica marina,
sumado al espiritu innovador del Grupo,
facilita el abordar proyectos de este tipo,
algo en lo que llevamos ya tiempo tra-
bajando.

— Siempre han contado con un area
de negocio potente en ‘transforma-
cion digital’ con una propuesta, sobre
todo, por la industria 4.0, el software
y la simulacion y los gemelos digitales.
{Qué papel juega en este ambito la ci-
berseguridad?

— No puede haber transformacién digital
sin ciberseguridad. Software, simulado-
res y gemelos deben contar con requisitos
de ciberseguridad desde su fase concep-
tual. La IA, el aprendizaje automatico o el
blockchain, areas tecnoldgicas que tam-
bién domina el area de negocio de Digital,
estan cada vez mas presentes en todas las
facetas de la ciberseguridad. Por ello, raro
es el dia que no tenemos alguna reunién
con los representantes de Digital y cada
vez es mas habitual que nuestros re-
cursos se involucren de forma conjun-

ta en proyectos de todo tipo, algunos
de ellos en el ambito del I+D+i.

—La clave para la ciberproteccion, en
base a su experiencia...

— Obviamente, en algo tan complejo no
pude haber un solo elemento clave. Pero
si tuviera que elegir el mas determinan-
te, no lo dudaria: estar alerta. Consejo
que vale tanto para el &mbito personal,
como para el empresarial. Por tal motivo,
la concienciacion es uno de los servicios
que ofrecemos y sea, probablemente, el
que resulte mas rentable para la mayoria
de empresas y organizaciones.

— Por ultimo, éen qué medida las lec-
ciones hasta ahora aprendidas del con-
flicto ucranio-ruso estan marcando el
devenir de la ciberdefensa y la ciber-
seguridad?
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Ghenova tiene una fuerte vocacion maritima y este
sector comienza a ser consciente de que cada vez
resulta mas atractivo para las ciberamenazas y que
es tan vulnerable a ellas como dificil de defender.

— Antes del inicio de la invasion, los ana-
listas vaticinaban un muy rapido colapso
del ciberespacio ucraniano que afecta-
ria a infraestructuras criticas y servicios
esenciales en todo el abanico de secto-
res: energia, comunicaciones, transporte,
agua... Y que ese colapso marcaria el fin
de la resistencia ucraniana. Pero nada de
eso ocurrié. Con el tiempo hemos ido sa-
biendo las causas de ese inesperado des-
enlace y que podrian resumirse en una

frase: Si Ucrania resiste es, fundamental-
mente, gracias al enorme esfuerzo, deci-
sién, imaginacién y entusiasmo que esta
empleando en defender a toda costa su
ciberespacio (para lo cual, han contado
con mucha ayuda exterior). De ahi que
la ciberseguridad y resiliencia de sus in-
fraestructuras y las capacidades de ciber-
defensa a sus fuerzas armadas, incluidas
las ofensivas, resulten hoy factores clave
para la supervivencia de un Estado. B

GRUPO GHENOVA:
la apuesta por mostrar la ciberproteccion
COmo una inversion que genera negocio

Recién creada este afo, la unidad de negocio de ciberseguridad de Gru-
po Ghenova aspira a ser uno de los referentes del sector centrandose
en cuatro areas muy concretas: consultoria, auditoria, concienciacion
y formacion. Ademas, espera compartir sinergias y estar presente de
forma transversal en muchos de los grandes proyectos en los que esta
inmersa la multinacional, con sede en Ferrol, en medio centenar de
paises. En definitiva, su portafolio se basa en “ayudar a nuestros clien-
tes a mantener la sequridad de sus activos, disehamos soluciones de
seguridad adaptadas, formamos a sus equipos y optimizamos sus
procesos con el convencimiento de que integrar la ciberseguridad
en la estrategia de la empresa es clave para gestionar adecuada-
mente el riesgo tecnoldgico”, indican sobre el valor diferencial que
esperan aportar.

Entre sus uUltimas iniciativas, destaca la publicacion de una ilustrativa guia de ciber-
seguridad para facilitar la proteccion de las empresas de este dmbito. “Los apasionados de
la ciberseguridad muchas veces nos olvidamos de que, para la gran mayoria, se trata de un
asunto incomprensible, opaco y feo”, recuerdan desde la compaiiia a la vez que subrayan
que, por ello, “desde la primera pagina pretende ser inteligible para todos, confiable y,
sobre todo, llevar al convencimiento de que invertir en ciberseguridad es una excelente
inversion que puede suponer una ventaja competitiva y hasta un factor clave para la su-
pervivencia”, explica Cubeiro.
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Pide un enfoque holistico similar al aplicado en normativas como NIS2 o DORA

La Comision propone un marco de trabajo para hacer frente a
las amenazas hibridas buscando el mayor grado de resiliencia

Las amenazas
hibridas son consi-
deradas en la UE uno
de los aspectos mas
preocupantes por el
impacto que tienen,
directamente, en la
sociedad democra-
tica y nuestro estilo
de vida. A pesar de
que, desde 2020,
hay en marcha un

do un marco para
“repensar la resi-
liencia de manera
integral”, plasmado
en su informe ‘Ame-
nazas hibridas: un
ecosistema integral
de resiliencia’, en el
que han participado,
entre otros exper-
tos, la espanola Ma-
rina Alonso Villota,

modelo conceptual

para luchar contra ellas, en junio
el Parlamento pidio una estrategia
coordinada para aumentar la resi-
liencia de la UE ante las injerencias
extranjeras y la manipulacion de in-
formacion y proteger las elecciones
europeas. Esta iniciativa se plasmo
en la aprobacion de un amplio in-
forme en el que los eurodiputados
alertaron de una probable escalada
y refinamiento de las injerencias
extranjeras, la desinformacion y los
ataques a la democracia, sobre todo,
en el periodo previo a las elecciones
europeas, que se celebraran en junio
del proximo ano, por parte de paises
como Rusia y China.

El Parlamento llamo la atencion,
de forma especial, sobre el “peligro-
so fenomeno de la desinformacion
por encargo: proveedores que ofre-
cen a agentes gubernamentales y
no gubernamentales sus servicios
para propagar desinformacion —por
ejemplo a través de la deepweb—
con la intencion de sabotear los
comicios”. “La injerencia extranjera
en los procesos democraticos repre-
senta una creciente amenaza para la
seguridad de los estados miembros
y la UE. Debemos actuar con urgen-
cia”, destaco la ponente de la pro-
puesta, la letona Sandra Kalniete.

Marco de resiliencia

Precisamente, para ayudar a lu-
char contra las amenazas hibridas a
los responsables gubernamentales,
el Centro Europeo de Excelencia
para Contrarrestar las Amenazas
Hibridas (Hybrid CoE) y el Centro
Conjunto de Investigacion de la
Comision Europea han desarrolla-

148

Research Assistant
de la Universidad Bundeswehr, de
Munich.

En su primera parte, el docu-
mento define qué son amenazas
hibridas asi como sus principales
objetivos: “socavar y danar la inte-
gridad y el funcionamiento de las
democracias”, “manipular la toma de
decisiones establecida” y “maximi-
zar el impacto creando una cascada

coordinadas ante cualquier posible
amenaza, participando la sociedad
en todos sus niveles. El marco se
basa en cuatro pilares: por un lado,
siete aspectos fundamentales de los
sistemas democraticos que estan en
el corazon del ecosistema. Por otro
lado, en los dominios que son par-
te integral del sistema y que deben
contar con resiliencia, actuando
como escudos frente a actividades
maliciosas. En tercer lugar, plantea
la necesidad de proteger un eco-
sistema con tres espacios -civico,
gobernanza y servicios- que repre-
senta a la sociedad y sus sectores.
Finalmente, muestra las capas del
ecosistema que representan los di-
ferentes niveles que existe en la so-
ciedad, desde los mas locales hasta
los mas internacionales.

Para hacer frente a este tipo de
amenazas, se propone un enfoque

de efectos, en particular adaptando
ataques y combinando elementos
de dominios para sobrecargar los
sistemas mejor preparados con
consecuencias negativas imprede-
cibles”.

A continuacion, propone un
modelo para hacerlas frente de-
nominado ‘Ecosistema Integral de
Resiliencia’ (o CORE), que parte de
dos premisas: la gran interconexion
de las sociedades abiertas y la ne-
cesidad de contar con respuestas

integral para ecosistemas resilientes
(CARE). Este concepto “es un com-
ponente clave para contrarrestar las
amenazas hibridas” y debe “aprove-
char las medidas de resiliencia de
diferentes dominios”, construyendo
la respuesta “sistémicamente con-
siderando las dependencias e inter-
dependencias entre las diferentes
partes de la sociedad”.

Ademas, pone a iniciativas como
la Directiva de Seguridad (NIS2) o la
de Resiliencia de Entidades Criticas

(DORA) como ejemplos de enfoque
holistico en Europa, ya que se tra-
tan de normativas que “consideran
varios dominios y el ciclo completo
de resiliencia desde la mitigacion de
vulnerabilidades hasta la presenta-
cion de informes y la mejora de las
estructuras de gobierno”.

Precisamente, entre otros as-
pectos, resalta que la “informacion
es el dominio mas usados por los
actores de amenazas hibridas para
causar interrupciones, sobre todo,
en el espacio civico”, con “efecto
cascada”, por lo que aconseja desa-
rrollar la resiliencia en este ambito,
fomentando la confianza en los me-
dios de comunicacion y el acceso a
noticias de calidad, la transparencia
en comunicacion, salvaguardar el
dialogo democratico y ser transpa-
rente con quién hay detras de me-
dios de comunicacion y redes so-
ciales. También, alerta del uso del
deepfake, bots y robo-periodismos,
pidiendo la proteccion de los me-
dios libres e independientes.

Ademas, el informe analiza, de
forma muy ilustrativa y en profun-
didad, varios casos de amenazas
hibridas, entre ellos, lo ocurrido a
raiz de la guerra de Ucrania con el
gaseoducto Nord Stream 2, la inje-
rencia rusa en Cataluna, el caso de
la Covid-19 o las diferentes revuel-
tas sociales vividas en Francia en
los Gltimos afos. Por Gltimo, el do-
cumento recuerda que “desarrollar
una cultura de seguridad necesaria
en la UEy en cada estado para cons-
truir resiliencia contra las amenazas
hibridas requerira un cambio de pa-
radigma en la cultura de las organi-
zaciones y funcionarios que traba-
jan en esta area, con comprension
de temas multidisciplinares”. Pone
como ejemplo la necesidad de “que
los responsables de ciberseguridad,
altamente cualificados, también se
capaciten en area relacionadas
con la comunicacion y viceversa”.
De cualquier forma, el documento
avanza que la UE esta trabajando
en “una caja de herramientas hi-
bridas para mejorar su resiliencia,
incluida su repuesta” frente a estas
amenazas. &
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A ello se suma la complejidad para dar con personal especializado, incrementar la concienciacion interna y contar con el apoyo del negocio

La popularizacion de tecnologias como GenlA, representadas
por ChatGPT, dispara el estres de los CISO por el incremento
de la incertidumbre y el riesgo

mayo de 2023, procedentes cuentas
de ChatGPT. La razon para que este
niimero sea tan alto es que cada
vez mas empleados usan el chatbot
para su trabajo, ya sea desarrollo
de software o comunicaciones
comerciales. Un empleo que hace

La apuesta por la digitalizacion y
la incorporacion, a toda velocidad, de
las nuevas tecnologias esta haciendo
que, cada dia, los responsables de ci-
berseguridad de las empresas ganen
en responsabilidades y, también, su-
fran un mayor estrés. Asi lo destaca un
estudio realizado por la firma Salt Se-
curity, en el que conto con la opinion
de 300 CISO y CSO destacaron que,
en un 90%, “la transformacion digital
presenta riesgos imprevistos”. En este
sentido, mostraron su preocupacion un
91% por la complejidad por contratar
personal cualificado, asi como que
esté al dia en las nuevas amenazas y
tecnologias. “Debido a que los servi-
cios digitales introducen nuevos tipos
de ataques, su defensa exige nuevos
conocimientos y capacidades, por lo
que la contratacion de talento califi-
cado es esencial’, destaca el informe
de la encuesta.

Ademas, los participantes también
comentaron que tienen numerosos
“problemas personales derivados de
infracciones (48%) y un mayor riesgo y
responsabilidad por cometer errores”.
Asi los tres principales desafios que
surgen de la digitalizacion son la cade-
na de suministro (38%), las API (37 %) y
la adopcion de la nube (35%).

Preocupacion por la 1A

A ello se suma todo lo que esta
suponiendo la popularizacion de la
aplicacion de la IA, también en ci-
berseguridad. De hecho, el 94% de
los CISO preguntados en un estudio
de Group-IB lo consideran uno de
los grandes riesgos, junto a la incer-
tidumbre macroecondmica y el clima
geopolitico (ambos con un 92%). Eso
si, destacan que pueden aprovechar
la IA defensiva para contrarrestar la 1A
adversaria. De cualquier forma, segiin
el estudio, la compaiia detecto mas
de 26.800 registros en la Dark Web, en
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que ChatGPT almacene el histo-
rial de consultas de los usuarios y las
respuestas de la IA, exponiéndolo en
caso de acceso no autorizado, como
ya ha pasado, sobre todo por parte de
grupos cibercriminales, como Raccoon.

CISOs frente a GenAl

Para impulsar la ciberproteccion

necesidad de elaborar cuestionarios
para los responsables de cada area en
los que respondan quién esta usando
la IAy para qué propdsito, asi como
qué proteccion tienen los datos cuan-
do se interactiia con chatbots y otros
softwares con IA.

También, se recuerda que los ries-
gos asociados con GenlA son maneja-
bles siempre que se cuente con una
politica a medida para la organizacion,
con la colaboracion de las partes inte-
resadas relevantes. Ademas, identifica
en cuatro los riesgos de usar esta tec-
nologia en el mundo corporativo: sus
efectos en las operaciones y procesos
internos, la necesidad de confiar la se-

frente a la 1A Generati-
va (GenAl), representa-
da en productos como
ChatGPT, la compaiiia
Team 8 ha publicado
el documento ‘Gene-
rative Al and ChatGPT
Enterprise Risks', diri-
gido a los CISO, para
facilitar la adopcion de
medidas que reduzcan

guridad de terceros, los
retos legales y regula-
torios derivados de su
adopcion, asi como los
riesgos de la fuga de
datos generados, en
ocasiones, “de forma
innecesaria”.

Frente a ellos,
el informe aconseja
“identificar aquellos

los riesgos que se esta
adquiriendo por el despliegue de sis-
temas con GenAl.

A'modo de guia, en él se plantean
diferentes recomendaciones que los
responsables de ciberseguridad pue-
den acometer para mejorar la protec-
cion respecto al uso de chatbot con IA.
Asi, entre otras acciones, se plantea la

relevantes y sus im-
pactos para la organizacion, establecer
politicas organizacionales sobre como
y quién puede usar estas herramientas
creadas especificamente para GenlA,
de manera que mitiguen la posible
amenaza a niveles aceptables, ele-
gir proveedores de 1A apropiados en
funcion de la seguridad y la perso-

nalizacion de politicas que ofrecen a
los clientes, por ejemplo, la exclusion
voluntaria y retencion de datos y, tam-
bién, tener claras algunas alternativas
de 1A similares, pero bajo el control de
la empresa”.

En el documento no falta el re-
cuerdo a los peligros que supone la IA
en cuanto a la cadena de suministro.
El aumento de los riesgos de subcon-
tratacion puede clasificarse en tres
categorias amplias: dependencia de
la seguridad de terceros al procesar
informacion empresarial, dependen-
cia del control de calidad de terceros
al producir contenido y codigo e inte-
gracion con tecnologias GenAl.

Politicas especificas

“Desafortunadamente, muchos
CISO se han encontrado detras de la
curva de adopcion de GenAl y corren el
riesgo de ser vistos como bloqueado-
res comerciales en lugar de habilitado-
res. Por lo tanto, pueden sentirse pre-
sionados para permitir la inteligencia
artificial generativa, en general, pero
hacerlo de manera indiscriminada
podria crear un riesgo irracional’, la-
menta el documento.

Por ello, también plantea que “el
rol de CISO necesita evolucionar para
adaptarse a los nuevos riesgos empre-
sariales, especialmente, considerando
el desarrollo de la regulacion en esta
area”, recordando que, en el contexto
delaleydelAdelaUE yaensuiltima
fase, algunos han descrito a los CISO
como ‘Embajadores de confianza’

Es decir, se reconoce a este tipo
de profesionales como “un catalizador
para desarrollar un enfoque mas am-
plio del riesgo, que incluye un énfasis
adicional en la recopilacion de datos,
el uso, la gobernanzay las infraestruc-
turas”. También aconseja, para enten-
der el rango de potenciales ataques,
consultar la ‘Taxonomia simple’ del
Berryville Institute for Machine, con
ejemplos detallados de los potencia-
les incidentes. Ello permitira adoptar
“politicas dedicadas” centradas en IA
y machine learning (ML), “para cubrir
varios tipos de tecnologias y servicios
de terceros que pueden ser consumi-
dos en la compaiia”. W
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Enisa analiza los riesgos de la cadena de suministro de TIC/OT, de los que existe concienciacion pero no cuentan con los recursos adecuados

Gran parte de los operadores de servicios esenciales y digitales
europeos carecen de presupuestos y roles especificos para evitar
los ataques a sus proveedores

Los ataques a
terceros contindan
creciendo en niime-
roy complejidad. De
hecho, a principios
de ano se produjo
lo que la compania
Mandiant conside-
ra que podria ser
el primer caso de
un ‘ataque doble’ a

proveedores no sa-
bian como habian
sido comprometi-
dos o carecian de
transparencia al
respecto. Agravando
el problema, el estu-
dio también resalta
que dichos ataques
no solo se dirigen a
empresas, sino tam-

la cadena de sumi-
nistro de software. Se trata de la
explotacion de una vulnerabilidad
en la herramienta DesktopApp del
fabricante 3CX, que se produjo en
marzo como consecuencia de un
compromiso anterior, afectando a
mas de 600.000 empresas, inclui-
das marcas como American Express,
BMW, Air France, Toyota e Ikea.

Este hecho ponia sobre la mesa
una vez mas la importancia de la
gestion de riesgos de terceros, asi
como “el creciente interés de los
grupos cibercriminales de llevar
a cabo este tipo de ataques como
vector de infeccion inicial para com-
prometer y propagarse por un am-
plio abanico de organizaciones”. Asi
lo destaca la Agencia de Ciberse-
guridad de la Union Europea (Enisa)
en un informe sobre ‘Buenas prac-
ticas de la cadena de suministro de
ciberseguridad’, publicado en junio,
en el que analiza este gran desafio.

El documento subraya la mag-
nitud de las amenazas a la cadena
de suministro de TIC/OT en Euro-
pa, a partir de los resultados de
una encuesta realizada entre abril
y junio de 2022 a 1.081 a operado-
res de servicios esenciales (banca,
energia, salud, transporte, etc.) y
proveedores de servicios digitales
(nube informatica, mercados en
linea y motores de bisqueda en
linea), de los 27 estados miembro,
y su relacion con diferentes tipos
de proveedores (como fabricantes,
distribuidores, integradores, MSP y
proveedores de servicios de com-
putacion en la nube).

Entre sus hallazgos mas reve-
ladores y preocupantes destaca
que, en el 66% de los ataques, los

150

bién a repositorios
de codigo abierto conocidos, como
NPM, Python y RubyGems. Y es que,
“estas plataformas, debido a su uso
generalizado y naturaleza abier-
ta, son susceptibles a actividades
maliciosas, incluida la inyeccion de
malware, que a menudo pasa des-
apercibida durante un periodo pro-
longado”, segiin explica el estudio.

de un presupuesto asignado para
esta areg, frente al 47% que si lo tie-
ne. El sector bancario vuelve a estar
ala cabeza, con el mayor porcentaje
de presupuestos dedicados, segui-
do de Salud, Energia y Transporte.
Para la Agencia, estos datos
denotan que, “aunque las organi-
zaciones entienden la importancia
de la seguridad de la cadena de
suministro de TIC y OT, no asignan
recursos a este ambito. Incluso
cuando invierten en proyectos de
ciberseguridad en este sentido, la
mayoria lo hace sin estructuras cor-
porativas claras de gobierno”. Tal es
asi, que el 76% no tiene funciones ni
responsabilidades dedicadas a ello.
Ademas, destaca que, incluso,
“la clasificacion de un incidente de
la cadena de suministro como tal

Concienciacion sin recursos

Eso si, de las organizaciones
encuestadas, el 86% habia imple-
mentado politicas de seguridad
relacionadas con terceros en la ca-
dena de suministro de TIC/OT. De
acuerdo con el informe, el sector
bancario podria considerarse como
el mas maduro en este ambito
(98%), seguido del de Salud (93%),
el de Energia y del de Transporte
(ambos con un 92%).

No obstante, a pesar de la exis-
tencia de politicas de ciberseguri-
dad, Enisa también encontro que
mas de la mitad (53%) no dispone

es engorrosa debido a la falta de
criterios concretos”.

Certificaciones, la via mas
elegida para mitigar riesgos

La Agencia también se intereso
por los procedimientos o técnicas
de mitigacion de riesgos de ter-
ceros que poseen los operadores
de servicios esenciales y digitales
participantes. En este caso, las
certificaciones de seguridad de
los proveedores fue la forma mas
adoptada (61%). Asimismo, un 43%
recurria a servicios de calificacion
de seguridad y el 37% a debida di-
ligencia o evaluaciones de riesgo.

Junto a ello, también senala que
el 52% tiene una politica rigida de
parcheo, en la que, como mucho, el
20% de sus activos no estan cubier-
tos. Sin embargo, existe un 13,5% de
las organizaciones que no tiene vi-
sibilidad del parcheo del 50% o mas
de sus activos de informacion.

De cualquier forma, la critici-
dad de los ataques a terceros es tal
que cerca del 40% de los directores
ejecutivos de las organizaciones
encuestadas manifestaron sufrir
impactos adversos debido a un inci-
dente relacionado con sus provee-
dores externos. Asimismo, mas de
la mitad (58%) mostrd su preocupa-
cion por que sus socios sean menos
resistentes que su propia organiza-
cion, prediciendo que esto influira
sustancialmente en su enfoque de
la ciberseguridad en el futuro.

Buenas practicas propuestas

Enisa también propone en el
documento una serie de buenas
practicas que deben cubrir las
entidades que forman parte de la
cadena de suministro de produc-
tos y servicios de TIC/TO, desde
la produccion hasta el consumo.
Ademas, sugiere llevar a cabo un
‘Ciclo de gestion de riesgos espe-
cifico’. Un aspecto esencial ya que,
“la mayoria de las organizaciones
encuestadas no cuentan con un
programa de gestion de vulnerabi-
lidades que cubra todos los activos
de la organizacion”, seglin apunta a
raiz de los datos analizados. En di-
cho ciclo de vida recomienda apos-
tar por la evaluacion de riesgos, la
gestion de relaciones con provee-
dores que ayude a administrar la
cadena de suministro con politicas,
procedimientos y acuerdos que
aborden los riesgos relacionados,
la gestion de vulnerabilidades
para comprender dichos riesgos y
la implementacion de parches en
funcion de una politica de mante-
nimiento bien definida, asi como la
calidad de los productos y servicios
que debe medirse y mejorarse de
forma continua. ®
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La deteccion, el inventario de activos y la gestion de identidades se consideran capacidades prioritarias, segiin el Instituto Sans

La falta de visibilidad, capacitacion y comunicacion, principales
barreras para alinear las operaciones de seguridad de Tly OT
en entornos industriales

Los ciberataques
dirigidos al sector
industrial han cre-
cido de forma expo-
nencial durante la
Ultima década. Ante
ello, muchas orga-
nizaciones estan
ampliando las capa-
cidades de sus cen-
tros de operaciones
de seguridad (SOC) a los dominios
OT. El problema es que, en dicho
proceso, existen grandes desafios
relacionados con la falta visibi-
lidad, asi como de habilidades y
dotacion de personal, que impiden
una adecuada identificacion, de-
teccion y respuesta de amenazas.

Asi lo ha destacado el Institu-

to Sans a raiz de los resultados
obtenidos de su reciente infor-
me ‘Breaking IT/OT Silos With
ICS/OT Visibility, realizado en
colaboracion con Trend Micro.
Se trata de una investigacion
que conto con la participacion
de cerca de 350 responsables
de seguridad de Tl y OT de
sectores tan criticos como el
de energia, Tl, ingenieria y fa-
bricacion, y en la que explora
como estos profesionales abor-
dan los obstaculos que surgen
para ampliar la visibilidad de
los activos en entornos ICS/OT,
evitar los silos entre Tl y OT, asi
como incrementar su grado de
madurez.

Entre sus hallazgos, el es-
tudio subraya que la mitad de los
encuestados cuentan con un SOC
que incluye algin nivel de visi-
bilidad de ICS/OT. Sin embargo,
“incluso en las areas donde las
capacidades de SOC de Tly OT se
estan fusionando, la visibilidad
alin es incompleta”. Por ejemplo,
mientras que el 80% dijo que su
SOC cuenta con capacidades de
monitorizacion para los activos
de Tl de su ICS, que incluyen in-
terfaces hombre-maquina (HMI),
estaciones de trabajo y sistemas
de planificacion de recursos em-
presariales (ERP), solo el 50%
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afirmo tener capa-
cidades similares
para sus activos OT,
como controladores
logicos programa-
bles (PLC), sensores
y unidades termina-

les remotas (RTU).
Eso si, a medida
que los sectores in-
dustriales continden
con su transformacion digital y
se avance hacia la Industria 4.0,
las lineas entre Tl'y OT seguiran
desdibujandose. En este sentido,
ante la pregunta sobre qué ca-
pacidades deberian integrarse,
los participantes se decantaron,
principalmente, por la deteccion
de ciberincidentes (63,6%), se-

guida por el inventario de activos
(57,3%), la gestion de identidades
y accesos (57%), el analisis de
eventos cibernéticos (55,6%), asi
como la gestion de amenazas y la
inteligencia (51%), entre los cinco
primeros.

Barreras en la convergencia
TI-OT

Si bien hay beneficios nota-
bles de alinear algunas partes de
los programas de seguridad de
Tly OT, la investigacion también
recuerda que existen muchas ba-

rreras para conseguirlo. EL mayor
desafio en la alineacion de las
operaciones de seguridad de TI
y OT esta relacionado principal-
mente por las personas (51,2%),
muy por encima de los procesos
(28,4%) y la tecnologia (18,6%).

De hecho, cuatro de las cinco
principales trabas destacadas por
los encuestados para ampliar las
operaciones de seguridad en am-
bos entornos estan relacionadas
con los empleados. Mas de la mi-
tad (54%) menciond la falta de ca-
pacitacion en OT para el personal
de Tl como la principal limitacion
para mejorar SecOps, mientras
que mas de un tercio (38%) dijo
que el de OT también carecia de
formacion en TI.

Ademas, el 39% indico que
los silos de comunicacion entre
departamentos contribuyen al
bajo nivel de colaboracion entre
los responsables de Tl'y OT. Asi-
mismo, un 38% destaco la necesi-
dad de contratar y mantener a los
empleados con conocimientos de
ciberseguridad.

Desafios para una adecuada
visibilidad de los activos

Junto a ello, existen grandes
desafios que impiden disponer
de visibilidad en todo el entorno

ICS/QOT. El primero de ellos recae
en las limitaciones tecnologicas de
los dispositivos y redes heredadas
(44,8%). Y es que, “muchos de es-
tos entornos tienen tecnologia con
décadas de antigiiedad cuyas ca-
pacidades siempre estaran limita-
das, en cuyo caso los profesionales
de la seguridad deben centrarse en
optimizar dentro de esas limitacio-
nes o aprovechar otras fuentes de
datos para detectar anomalias”,
senala la investigacion. A ello, se
le une el problema de que el per-
sonal de Tl no comprende los re-
quisitos operativos de OT (39,6%),
ademas de que las tecnologias de
seguridad de Tl tradicionales no
estan disenadas para sistemas de
control y causan interrupciones en
entornos OT (37,2%).

Cerrando la brecha

A pesar de estos proble-
mas, los responsables de se-
guridad son conscientes de
que esta falta de visibilidad
entre sus entornos de Tly OT
es critica y estan redoblando
sus esfuerzos. Segin la inves-
tigacion, de los encuestados
que no tenian visibilidad de
ICS/OT en su SOC (o un SOC
independiente especifico de
0T), el 67% indico que tenia
planes para incluir estas ca-
pacidades. Ademas, el 76% de
aquellos usan una solucion de
deteccion y respuesta de punto

final (EDR) y el 70% de los que se
benefician de las herramientas de
monitorizacion de seguridad de
red (NSM) tiene pensado imple-
mentarlas en dispositivos OT en
los proximos dos anos.

Y es que, “la convergencia
de Tly OT ya esta impulsando la
transformacion digital para mu-
chas organizaciones industriales,
pero para gestionar eficazmente
el riesgo en estos entornos, las
operaciones de seguridad de Tly
OT (SecOps) también deben con-
verger”, destacan los responsables
delinforme. ®
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Por capacidades, los MSSP son unos de los servicios mas demandados seguidos de GRC y consultoria, entre otros

El mercado continua reorganizandose, aunque muy alejado
de las cifras de compras y fusiones de los anos anteriores

Con la apuesta por la transfor-
macion digital y la popularizacion
de entornos hibridos impulsados
por el teletrabajo, la ciberseguri-
dad se ha convertido en un activo
critico con una demanda continua.
Por ello, su mercado contindia muy
activo buscando ofrecer mas ca-
pacidades y encontrar nichos
que permitan obtener un valor
diferencial a las empresas. De
cualquier forma, en un reciente
articulo de analisis de TechCrunch
se recuerda que, en el Gltimo ano,
la inversion en seguridad ciberné-
tica ha caido muy por debajo de
los maximos historicos registrados
hasta ahora. Una buena prueba de
ello es que las companias del sec-
tor recaudaron 2.436 millones de
euros en el primer trimestre de
2023, muy alejados de los 5.800 mi-
llones del mismo periodo en 2022,
con una caida del 58%. Sin embar-
€0, a pesar de estas cifras también
se recuerda que “los inversores
siguen siendo optimistas. La ex-
plosion de los grandes modelos
de lenguaje y la IA generativa tie-
ne entusiasmados a muchos con
el potencial de la tecnologia en
ciberseguridad. Otros creen que
la necesidad de proteger la nube y
los dispositivos conectados, junto
con una caida en las valoraciones,
hace que ahora sea el momento
perfecto para invertir”.

Por ello, es especialmente
interesante el analisis publicado
por el digital britanico Security-
week, firmado por Eduard Kovacs,
editor gerente de la publicacion.
En él, destaca que entre el 1 de
enero y el 30 de junio, se anun-
ciaron 214 acuerdos de fusionesy
adquisiciones (M&A) relacionados
en este ambito. Unas cifras muy
ilustrativas si se comparan con las
de 2022, cuando se registraron 455
transacciones, 234 en la primera
mitad de ano, registrando un des-
censo importante. “La mayoria de
los acuerdos anunciados en la pri-
mera mitad de 2023 involucraron
a empresas en los EE.UU,, lo que
no es sorprendente si se tiene
en cuenta que es mas probable
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que las empresas en este pais
celebren acuerdos de fusiones y
adquisiciones como parte de una
estrategia de expansion o salida”.

Crecimiento en Asia

Por zonas geograficas, Améri-
ca del Norte y Europa continian a
la cabeza en nimero de operacio-
nes, aunque el analisis también
destaca el crecimiento en Asia,
con 26 transacciones anunciadas
en la primera mitad de 2023, en
comparacion con las 29 de todo el
ano pasado, aunque lejos de las
42 de 2021, muchas de ellas rela-
cionadas con compaiias israelies,
que contindan siendo uno de los
principales motores de acuerdos
de fusiones y adquisiciones en la
region, junto con las originarias
de India, Emiratos Arabes Unidos
y Singapur.

Por paises, el mas activo en
este ambito ha sido EE.UU. seguido
del Reino Unido, lo que se mantie-
ne estable en los dltimos tres anos,
con Canada, Alemania y Australia
complementando el ‘podio a 5. Re-
sulta curioso como otras naciones
estan ganando protagonismo como
es el caso de Suecia que, en el pri-
mer trimestre de este ano, supero a
Canaday Alemania, con una docena
de fusiones y adquisiciones que in-
volucraron a empresas del pais.

En cifras, en el primer semes-
tre, se conocieron 30 acuerdos
financieros por un valor de casi
4.600 millones de euros, muy la-
jeados de los 39 que se produjeron
el ano anterior por mas de 46.000
millones, con una media de 56,8
millones por operacion.

Precisamente, por montan-
te, las grandes firmas de capital
privado lideraron las principales

operaciones con casos tan desta-
cados como la compra por parte de
Thoma Bravo de Magnet Forensic,
por 1172 millones de euros, Fran-
cisco Partners que se hizo con
Sumo Logic por 1.500 millones, y
Crosspoint Capital Partners que
pago por Absolute Software 784
millones. “De hecho, las firmas de
capital privado estuvieron invo-
lucradas en 20 de las fusiones y
adquisiciones del primer semes-
tre de este ano, mas que el total
anual de 2022 0 2021. En una cuarta
parte de los casos, las companias
de inversion adquirieron provee-
dores de servicios de seguridad
administrados (MSSP)" destaca
Kovacs, quien también recuerda
que “de todos los acuerdos anun-
ciados en el primer semestre de
2023, 82 involucraron MSSP”, una
cifra ligeramente superior a los 66
de la primera mitad de 2022.

El analisis también desta-
ca que, en cuanto a servicios de
gobernanza, gestion de riesgos
y cumplimiento (GRC), se man-
tienen en nimero respecto a los
anunciados en el primer semestre
de 2022, al igual que los acuerdos
que involucran a proveedores de
soluciones de identidad.

También se resalta, por tipos
de servicios, la bonanza de capa-
cidades para gestion de riesgos, la
evaluacion y las pruebas de pene-
tracion, ya que estan presentes en
mas de 30 acuerdos.

Igualmente, el informe cons-
tata una “caida significativa” en
las operaciones sobre seguridad
de redes y proteccion de datos,
respecto al ano pasado, cuando
fueron la segunda y cuarta cate-
goria en fusiones y adquisiciones
cayendo este ano a la novenay
décima posicion, respectivamen-
te, en el primer semestre. Frente
a ello, se han incrementado las
operaciones de companias que
ofrecen servicios de consultoria
de seguridad, con 17 adquisicio-
nes anunciadas en el primer se-
mestre, mas del doble de la pri-
mera mitad de 2022 y casi tanto
como todo ese afo. l
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Se ha registrado el primer ‘decacornio’, compaiiia startup que supera los 10.000 millones de dolares de valoracion

Los inversores buscan operaciones de valor, aunque en 2023
las negociaciones se dilatan por la gran diferencia entre lo que
estiman pagar y lo que las empresas consideran que valen

“La primera | pomn
mitad de 2023
experimento Cybersecurity

una desacele-
racion continua
en la actividad
financiera y de
fusiones y adquisiciones ciber-
néticas, siguiendo una tenden-
cia que persistio durante todo
2022. Dicho esto, las acciones
publicas en este ambito se han
recuperado considerablemente
desde principios de aio, lo que
indica una estabilizacion en
las valoraciones tras de una
fuerte caida. En general, el
‘conservadurismo’ deberia
persistir durante el resto del
ano, aunque recientemente
los compradores de capital
privado se han vuelto mas
agresivos”. Asi lo ve el socio
director, Eric McAlpine, de
la compania Momentum
Cyber, especializada en el
asesoramiento estratégico
en operaciones econémicas
en ciberproteccién y que,
regularmente, ofrece un
completo informe sobre el

TH 2023

Market Review §

los sectores tec-
nolégicos mas
activos en los
mercados pu-
blico y privado”.

Asi, entre
las operaciones
que supusieron cifras mas ele-
vadas destacaron la compra de
SK Shieldus por EQT Partners
por algo mas de 2.000 millo-
nes de euros, Sumo Logic
por Francisco Partners por
casi 1.500 millones de euros,
Magnet Forensics por Thoma
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siguen siendo mas altas que
las ofertas actuales, lo que
provoca periodos de negocia-
ciéon mas largos”.

Tendencia ascendente

En definitiva, “el hielo se
estéd derritiendo en los merca-
dos cibernéticos estratégicos a
medida que se acelera el inte-
rés por las préximas inversio-
nes y fusiones y adquisiciones.
Si bien vimos cerrar un pufa-
do de transacciones ‘premium’

LOS 10 SECTORES PRINCIPALES POR VOLUMEN TOTAL DE FUSIONES Y ADQUISICIONES DIVULGADAS (MILLONES DE EUROS)

€ 187 €115
—
Seguridad
- e

€95

—_—
Solicitud
3 4o seguridad

Consultoria
¥ servicios.
de seguridad

€204 €193 €176

I BN =

an, Stouridad Gestion de

Seguridad
L de datas

@ L 4 ooy YT {y) Seguridad de red

en lanube
yaccesos

I S hracstructura
Inlonmch‘m
de amenazas

Sluuriﬂld de D Solicitud
= transacciones de seguridad
y fraude

Seguridad
£ puntos finales

mercado. Eso si, su conclu-
sién es positiva: “en general,
esperamos que la actividad es-
tratégica comience a recuperar-
se notablemente en la segunda
mitad de 2023 y en 2024".

El informe, con mas de 150
paginas y abundantes graficos
de interés, destaca que en la
primera mitad de este ano se
anunciaron 130 acuerdos de fu-
siones y adquisiciones, por va-
lor de mas de 8.100 millones de
euros, con una inversidon media
por operacion de 80 millones
de euros. A estas cifras hay que
anadir otras 423 de ampliacién
de capital, en las que las em-
presas consiguieron recaudar
casi 4.800 millones de euros,
sumando un total de 533 por
casi 13.000 millones. Por ello, el
informe destaca que “la ciber-
seguridad sigue siendo uno de
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Bravo por poco mas de 1.100
millones y Absolute Software
por Crosspoint Capital por
802 millones.

Los mas activos

Por sectores, los mas acti-
vos en fusiones y adquisiciones
en el primer semestre de 2023
fueron los de consultoria y ser-
vicios de seguridad (30), MSSP
(19), SecOps / IR/ Threat Intel
(15) y gestion de identidades y
accesos (14). Eso si, este ulti-
mo apartado fue, en montan-
te econdmico, uno de los que
mas dinero acapar6 con casi
2.756 millones de euros, en
torno al 17% del total.

En cuanto a operaciones
de financiacion, los que mas
fondos aglutinaron fueron

Tecnologias de mayor
interés

El informe también recuer-
da que, segun lo mostrado en
la Conferencia RSA, los temas
en proteccién cibernética que
estan despertando mayor inte-
rés son los que incluyen tecno-
logias de uso y proteccién con
IA, los que permiten ‘hacer
mas con menos en un entor-
no econémico incierto”, y el
cada vez mayor interés por la
gestién segura de datos, ac-
tivos e identidades. Ademas,
se recuerda que los inverso-
res buscan oportunidades
de valor, aunque, en muchas
ocasiones, las expectativas de
valoracién “de muchos funda-
dores y ejecutivos de startups

en el primer semestre de 2023
para empresas centradas en
SSE, ITDR, CSPM y GenAl, espe-
ramos ver un mayor volumen
y una actividad de fusiones y
adquisiciones y financiacion
mucho mas proactiva en todo
el mercado ‘ciber’ en la segun-
da mitad de este afo. Incluye
AppSec, DSPM, Al Security, SSE
y, como siempre, servicios de
seguridad. Suponiendo que
no se produzcan mas shocks
en los mercados publicos, te-
nemos la esperanza de esta
segunda mitad también traiga
consigo el inicio de una ten-
dencia ascendente sostenida
en la actividad de transaccio-
nes para 2024 y mas alla”,
resumié como conclusion del
informe su director general,
Dino Boukouris. &
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Comforte AG: Innovacion segura a traves
de la seguridad centrada en los datos

Los métodos tradicionales de ciberseguridad que se enfocan en proteger infraes-
tructuras y redes estan demostrando serinadecuados para proteger datos sensibles;
un enfoque mas eficaz es proteger los datos directamente. Aplicar una filosofia
de proteccion centrada en los datos los protege frente al acceso no autorizado al
dejarlos sin significado y permite el crecimiento y la innovacion, al garantizar su
uso seguro para operaciones y analisis comerciales. Durante mas de 20 aios,
comforte AG ha sido lider en seguridad de datos, especializandose en la proteccion
de sistemas de mision critica. La plataforma de comforte de seguridad de datos
ofrece sélidas capacidades de descubrimiento, clasificacion y proteccion utilizando
tecnologias de preservacion de la privacidad. Esta estrategia centrada en los datos
garantiza y mejora el cumplimiento, tiene una reduccion del riesgo gracias al uso
seguro de los datos y un menor impacto de las brechas.

Hoy, los enfoques de cibersegu-
ridad centrados en la seguridad de in-
fraestructuras y redes ya no son sufi-
cientes para defenderse del espectro
de las amenazas cibernéticas moder-
nas. Afortunadamente, cada vez mas
personas se estan dando cuenta de la
efectividad de la seguridad centrada
en los datos, que realmente protege
la informacion sensible de peligros
como el robo o la exposicién, y tam-
bién fomenta la innovacion a través
del uso responsable de dichos datos.

A diferencia de los métodos convencionales
que protegen solo las infraestructuras, este en-
foque los protege directamente, asegurando su
confidencialidad, disponibilidad y exactitud.
Aqui, exploramos los beneficios de esta estrate-
giay como la Plataforma de Seguridad de Datos
de comforte puede ayudar a las organizaciones
a alcanzarlos.

Adoptar la seguridad centrada
en los datos: una decision inteligente
para CISOs y CIOs

La seguridad centrada en los datos tiene en
cuenta los dos retos principales: las limitaciones de
la prevencion de brechas tradicional y el delicado
equilibrio entre su acceso seguro y su usabilidad.
Esta aproximacion aborda estos desafios emplean-
do una estrategia de confianza cero y privacidad
primero. Los datos confidenciales se pueden reem-
plazar con tokens, manteniendo flujos de trabajo
sin interrupciones y mitigando los riesgos. Esto
proporciona una sdlida dltima linea de defensa, ya
que hace que la informacion protegida carezca de
significado para los usuarios no autorizados.

Para explicar la tokenizacion a través de una
analogia, consideremos el proceso en un casino
donde se intercambia dinero por fichas para jugar.
Estas fichas son Gnicas para cada casino y se
administran de forma centralizada, lo que permi-
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te un control y una auditoria totales. No tienen
ningun valor fuera del casino, pero dentro de ese
ecosistema, representan su dinero, permitiendo
sus actividades sin ninguna restriccion.

Asi como la introduccion de fichas revolu-
ciond la industria de los casinos, el enfoque de
seguridad centrado en los datos revoluciona la
forma en que las organizaciones abordan la pro-
teccion de datos.

Capacidades de la plataforma de
seguridad de datos de comforte

La Plataforma de Seguridad de Datos de
comforte ofrece las siguientes capacidades prin-
cipales:

1. Descubrimiento y clasificacion de datos:
localiza de forma automatica y continua los
datos sensibles en toda la organizacion, es-
caneando los entornos. Al mapear datos en
toda la organizacion, los usuarios obtienen
informacion sobre las relaciones de datos,
los niveles de sensibilidad y las medidas de
seguridad.

2. Proteccion de datos: métodos como la foke-
nizacion y el cifrado preservan el formato y
protegen los datos confidenciales dondequiera
que estén, lo que los hace utilizables para el
procesamiento y el analisis.

3. Habilitacidn de analisis de datos seguros
y conforme al marco legal vigente: realiza

analisis de datos con confianza, abarcando
sin problemas los modernos ecosistemas de
datos, incluidos los entornos de nube y las
colaboraciones con terceros.

Otras funcionalidades

Otras funcionalidades incluyen una gama de
algoritmos ajustados para cumplir con los requi-
sitos de cada elemento y asi alinear las estrategias
de proteccion con las necesidades especificas del
negocio; Politicas de seguridad configurables
para lograr el equilibrio adecuado entre protec-
cion y utilidad; Arquitectura flexible, elastica
y autorreparable para una facil escalabilidad y
adaptacion a los nuevos requisitos; Integracion
de control de acceso y auditoria con la infraes-
tructura de IAM para una administracion centrali-
zada y una aplicacion coherente de las politicas
de seguridad; Soporte para enfoques actuales
de CI/CD DevOps que integran seguridad en sus
herramientas (SaC) como parte del ciclo de vida

del desarrollo de software; Opciones
de integracion flexibles, incluidos
interceptores inteligentes y potentes
APIs que admiten multiples idiomas
y scripts; Capacidades de integra-
cion listas para usar que permiten
la implementacion de la proteccion de
datos sin necesidad de realizar cam-
bios en las aplicaciones del cliente.

Este enfoque brinda beneficios
significativos para las empresas en
tres areas principales:

1. Andlisis de datos: las capacidades de pre-
servacion de formato e integridad referencial
permiten a las empresas operar con datos
protegidos para diversos casos de uso y flujos
de trabajo operativos.

2. Estrategia en la nube: un enfoque de pro-
teccion “Trae Tu Propio Cifrado” (BYOE), que
ofrece varios beneficios como el envio de da-
tos protegidos, la reduccion de la dependencia
de los proveedores de servicios.

3. Desarrollo de nuevas aplicaciones: integra-
cion optimizada de la privacidad y la seguridad
en los flujos de trabajo de los desarrolladores
de software desde el principio, en lugar de
tratarlo posteriormente.

Es esencial destacar que la seguridad cen-
trada en los datos elimina la idea erronea de que
su proteccion y su utilizacion es imposible 0 un
desafio inmenso, especialmente para las organi-
zaciones proactivas y con vision de futuro.

Reconociendo la imposibilidad de prevenir
todos los ciberataques, un enfoque centrado en
la seguridad en los datos demuestra ser mas
efectivo para prevenir infracciones, promover el
crecimiento del negocio, el cumplimiento norma-
tivo y la mitigacion de riesgos. B

Ricarno Escriva FERRER
Iberian Country Manager
comforte AG

SEPTIEMBRE 2023 / N°156 / Si€C



PROPUESTAS

KARTOS de ENTHEC: plataforma

para el hallazgo de toda la informacion

de las compaiias que no saben que tienen
accesible y podria usarse en un ciberataque

Kartos es una plataforma de Ciberinteligencia desarrollada completamente en
Espaia que emula la busqueda de informacion que realizan los cibercriminales
en Internet, Deep Web y Dark Web durante las primeras fases de un ataque. Esa
informacion se entrega a las empresas para que puedan mejorar sus sistemas de
proteccion con informacion extremadamente precisa que no conocian. Esta total-
mente automatizada, por lo que funciona de forma continua y es estrictamente no
intrusivalo que la convierte en una herramienta de referencia parala monitorizacion

de la cadena de suministro y terceros.

Las empresas cada vez son
mas conscientes de la importancia
que tiene el perimetro externo en la
defensa de sus organizaciones. Es
imposible crear una estrategia de
proteccion completa si no se tiene
toda la informacion. Y aunque en
lo referente al interior del perimetro
es posible disponer de una infor-
macion exhaustiva, estructurada y
constante de lo que esta ocurrien-
do, en lo que se refiere a lo que
ocurre fuera de su perimetro (in-
cluidos los terceros con los que se
relaciona) esto ha sido hasta ahora
algo casi imposible de conseguir.

La propuesta de Kartos viene
a solucionar este problema ya que
proporciona a las empresas toda la
informacion que tienen expuesta y
accesible en Dark Web, Deep Web e
Internet y Redes Sociales, categori-
zada y estructurada de forma que puedan tomar
las medidas de remediacion o mitigacion que
estimen necesarias de manera inmediata, antes
de que los Cibercriminales puedan encontrarla
y utilizarla para efectuar un ciberataque, un ata-
que reputacional, un dano legal o cualquier otra
actividad delictiva relacionada con propiedad
intelectual o informacion confidencial.

La informacion se estructura en nueve ca-
tegorias: Red, Gestion de Parches, Documentos
Filtrados, Salud de DNS/Phishing, Reputacion
IP. Seguridad de email, Seguridad Web, Creden-
ciales Filtradas y Redes Sociales, consideradas
desde el punto de vista de la Ciberseguridad y
la deteccion de amenazas. Sobre el funciona-
miento y las posibilidades de esta herramienta
de Ciberinteligencia, es importante destacar
varios aspectos que son relevantes a la hora
de considerar su utilizacion frente a otras al-
ternativas:
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1. Funciona de manera totalmente automatiza-
da, lo que en la practica quiere decir que la
monitorizacion se realiza de forma continua y
en tiempo muy cercano al real. Es cierto que
muchos equipos de ciber realizan este tipo de
tareas con personal dedicado y combinando
diversos tipos de herramientas y desarrollos
propietarios que aportan una informacion muy
valiosa. Pero son enormes las diferencias en
la capacidad y la sencillez de la configuracion
y las busquedas, la cantidad y calidad de la
informacion recogida, el namero de horas
invertidas por las personas del equipo, y la
rapidez en la que se encuentra cualquier bre-
cha, que se reporta al sistema de forma casi
inmediata, lo que permite minimizar el tiempo
de exposicion.

2. Es comdn hablar de la cantidad de falsos po-
sitivos que ofrecen herramientas de este tipo,

Yy que hacen que muchas veces su uso sea
farragoso y poco Util. En el caso de Kartos,
la plataforma de Ciberinteligencia incorpora
varios motores de Inteligencia Artificial, cada
uno con un proposito diferente. Uno de ellos
estd entrenado para extraer el contexto de las
empresas que monitoriza, aprendiendo de la
informacion que encuentra. De esta forma
se reduce enormemente el namero de falsos
positivos haciendo que la informacion que se
entrega sea extremadamente precisa. Ade-
mas, incorpora funcionalidades adicionales
que permiten al usuario o gestor configurar la
herramienta para anadir informacion al con-
texto y eliminar datos que no sean relevantes
0 exactos.

3. Es una herramienta estrictamente no intrusi-
va, lo que permite la monitorizacion continua
y constante de las terceras partes sin nece-

sidad de llenado de formularios o
los condicionantes y autorizacio-
nes legales que se necesitan para
realizar determinadas acciones de
comprobacion de los estandares
de Ciberseguridad en empresas
externas, lo que aumenta la objeti-
vidad de los resultados y el acceso
a la informacion real.

Kartos es una plataforma de
Ciberlnteligencia y Ciberseguridad,
orientada a la remediacion y miti-
gacion de amenazas en el menor
tiempo posible. Relne en un solo
interfaz las capacidades de detec-
cion de problemas en Superficie
Externa de Ataque (en el sentido
mas amplio posible, ya que incluye
la Cadena de Suministro), Riesgo
Digital (ya que permite detectar y
acceder todos los activos digita-
les expuestos y accesibles) y el

Scoring de Riego para la priorizacion de tareas.

Dentro de su agresivo plan de desarrollo,
esta previsto el lanzamiento de nuevas funcio-
nalidades en proximos meses. Entre ellas se
incluyen una potente plataforma de busqueda
especifica de informacion, la monitorizacion del
grado de cumplimiento en lo que respecta a ex-
posicion de informacion y riesgo de estandares
de cumplimiento (como la ISO 27.001 o PCI)
y la posibilidad de monitorizacion exhaustiva
de la informacion y datos confidenciales per-
tenecientes a personas VIPs de las compafiias
usuarias de la plataforma. |

LoLa Miraver GonzALEz
c00
ENTHEC SOLUTIONS
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VM Backup de Hornetsecurity: La importancia
de elegir una solucion de respaldo adecuada

Elegir una buena solucion de backup es fundamental para poder garantizar la in-
tegridad y disponibilidad de los datos de los sistemas y la continuidad del negocio.
A medida que aumenta el namero de ciberataques, cada vez mas empresas se con-
vierten en el principal objetivo de los ciberdelincuentes que buscan acceder a datos
confidenciales. En este contexto, y segun nuestro reciente Informe de Ciberseguridad
(elaborado anualmente por nuestro laboratorio de seguridad, Hornetsecurity Lab),
casi seis de cada 10 ataques de ransomware tienen su origen en correos electronicos

maliciosos o0 ataques de phishing.

6. Monitorizacion y notificacion de eventos
que ocurran en nuestros respaldos y res-
tauraciones y que nos permitan conocer el
estado de estos sin necesidad de acceso
al sistema de backup.

7. Pruebas y restauraciones que permitan
verificar la integridad de nuestras copias
de seguridad.

8. Soporte Técnico, verificando que siempre
vamos a disponer de la ayuda necesaria
en caso de necesitarla, en cualquier ho-
rario.

Una de las mejores soluciones en este
sentido es VM Backup de Hornetsecurity. La
propuesta combina flexibilidad, fiabilidad y

Lo que hace que los ataques de ran-
somware sean especialmente lucrativos
para los ciberdelincuentes es el hecho de
que, segun nuestro estudio de 2022 so-
bre esta tipologia de ataques el 9,2% de
las victimas acaban pagando el rescate.
Mientras los ciberdelincuentes se benefi-
cian de esto, los costes del tiempo de in-
actividad, la pérdida de datos y los rescates
pagados pueden alcanzar facilmente un mi-
llén de euros para las empresas obijetivo.

Aln mas preocupante es el hecho de
que, de acuerdo al anterior estudio, hasta
el 15% de los ataques de ransomware te-
nian como objetivo especifico las copias de
seguridad. Esto pone de relieve la necesi-
dad de soluciones de respaldo resistentes
para maquinas virtuales Microsoft Hyper-V
y VMware.

Dentro del contexto de ciberataques
actual y del marco regulativo, es importante
tener en cuenta los siguientes aspectos:

* Proteccion de Datos: Una solucion de
backup debe ser confiable y asegurar
que los datos estén protegidos frente a
pérdidas, dafnos o borrados accidentales.
Los fallos de hardware, errores humanos
0 ataques cibernéticos pueden ocurrir en
cualquier momento y debemos minimizar
el riesgo de pérdida de informacion.

* Cumplimiento normativo: Que nos per-
mita adaptarnos a los marcos legislativos
de nuestra empresa y cumplir esquemas
regulativos presentes y futuros (NIS2).

» Continuidad de Negocio y Recuperacion
ante Desastres: Dado que los datos son
uno de los activos mas importantes de
la empresa, su propiedad intelectual, de-
bemos garantizar que en caso de caida
de un sistema o de un ataque de ran-
somware la solucion de backup podra
contribuir a mantener la continuidad del
negocio al permitir una rapida recupera-
cion y minimizar las interrupciones.
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Dicho lo anterior, al considerar elegir una
solucion, se debe tener en cuenta del mismo
modo:

1. Que sea adaptable a nuestra estrategia
de copia de seguridad, posibilitando una
estrategia de copia de seguridad 3-2-1-1,
que amplia la capacidad de acceder a una
copia intacta y totalmente recuperable
de sus datos cuando se produce un de-
sastre.

2. Replicacion en WAN para poder dispo-
ner de un tiempo de recuperacion (RPQ)
minimo.

3. Facilidad de la recuperacion que permita
una implementacion rapida y sencilla.

4. Seguridad de las copias, garantizando la
posibilidad de disponer proteccién contra
ransomware que garantice que los datos
no son borrados ni encriptados.

5. Escalabilidad y compatibilidad, que pue-
da adaptarse al crecimiento de nuestro ne-
gocio y de nuestros sistemas, incluyendo
posibilidad de backup de sistemas en
nube como puede ser Microsoft 365.

potentes funciones de copia de seguridad que
permiten al usuario crear facilmente copias
de seguridad de maquinas virtuales Hyper-V
y VMware, ofreciendo proteccion contra ran-
somware mediante el Almacenamiento In-
mutable en la nube, deduplicacion en linea
aumentada para reducir el almacenamiento,
una plataforma de gestion centralizada, re-
plicacion optimizada para WAN y proteccion
continua de datos.

Las copias de seguridad estan protegidas
con almacenamiento inmutable en la nube,
lo que significa que los datos no pueden ser
borrados ni modificados por nadie durante
un tiempo determinado. El uso de espacio de
almacenamiento en la nube inmutable propor-
ciona proteccion adicional para las copias de
seguridad existentes. H

ManueL AcHaaues

Responsable de Preventa Iberia, Italia y Latam
HORNETSECURITY
achaques@hornetsecurity.com
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NOVEDADES

KASPERSKY ACTUALIZA VARIAS DE SUS SOLUCIONES INCREMENTANDO SUS CAPACIDADES
FRENTE AL PHISHING Y EN LOS PUNTOS FINALES

Kaspersky ha llevado
a cabo una importante
actualizacion de varias de
sus propuestas, destacan-
do aquellas para la protec-
cion de la huella digital de
las empresas y de segu-
ridad para pymes, como
son Digital Footprint Inte-
lligence y Endpoint Secu-
rity Cloud Pro.

Con la primera, la
compafia busca ofrecer
una respuesta a los mas de 500 millones de inten-
tos de acceso a sitios web fraudulentos, descubier-
tos por sus analistas en 2022. Para ello, ha incluido
en su herramienta Digital Footprint Intelligence ca-
pacidades de rastreo, deteccion y eliminacion de
cuentas falsas en Facebook, Snapchat, Instagramy
Twitter, asi como de aplicaciones falsas publicadas
en marketplaces, como App Store y GooglePlay,
donde los cibercriminales intentan apropiarse de
marcas de confianza para realizar estafas. Frente a
ello la solucion permite a las empresas defenderse

Kaspersky
Digital Footprint
Intelligence

de estas amenazas ras-
treando fuentes publicas
en Internet, proporcionan-
do informacion detallada
sobre posibles activida-
des maliciosas realizadas
en su nombre. De hecho,
a principios de afo, el
Sservicio se mejoro con la
integracion de alertas en
tiempo real para Targeted
Phishing, que puede de-
tectar webs de phishing
contra marcas 0 Servicios en linea.

Proteccion de endpoints

Kaspersky, también ha mejorado su solucion
Endpoint Security Cloud Pro, aumentando la pro-
teccion de los puntos finales para las pymes. Entre
sus novedades mas notables destacan la incorpo-
racion de analisis de causa-raiz (root-cause), cloud
discovery, bloqueo de datos y capacitacion para
administradores de TI.

Junto a ello, ha actualizado su Kaspersky
Anti Targeted Attack Platform (KATA) y Kas-
persky Endpoint Detection and Response Expert
(KEDR Expert), permitiendo ahora configurar Win-
dows en el sandbox para adaptarse mejor a la
infraestructura del cliente para que “combatir los
enlaces y archivos maliciosos sea mas sencillo”,
apuntan sus responsables. Asimismo, gracias
a una mayor personalizacion de la herramienta
es posible configurar el nombre de la cuenta del
usuario, el idioma del sistema (inglés/ruso), ins-
talar aplicaciones, etc.

Ademas, para mejorar el rendimiento de la
solucion KEDR Expert, ha integrado capacidades
EDR en Kaspersky Endpoint Security para Linux y
para Windows, respectivamente. “La telemetria e
informacion recopilada por EDR se puede enviar
a sistemas de terceros a través de API, lo que
proporciona mas eficiencia para los sistemas de
empresas SIEM, SOAR o XDR ya existentes”, ex-
plican desde la compafiia.

KASPERSKY
www.kaspersky.es

ESET REFUERZA, A TRAVES DE ONTINET.COM,
LA PROTECCION PARA LOS SERVIDORES AWS

Service, una solucion que ofrece la

Ontinet.com, distribuidor

NETSKOPE INCORPORA A SU PORTAFOLIO
MAYOR SEGURIDAD DE APLICACIONES DE IA
GENERATIVA, COMO CHATGPT

exclusivo de Eset en Espana,
ha desarrollado una proteccion
avanzada para los servidores en
la nube de Amazon Web Service.
Eset Amazon Web Service, busca
asi dar respuesta a la necesidad
de proteger la informacion en los
servidores cloud de Amazon. Se

O 0
O O

proteccion que nuestro cliente esta-
ba buscando y que amplia nuestro
portafolio”.

En concreto, el producto re-
fuerza la seguridad de las instan-
cias EC2, servidores virtuales en la
nube, y los buckets de S3, unidades
de almacenamiento, a través del
anali-
sis de
todos
|l o s
docu-
men-
tos que
se su-
ben al
Servi-
dor de

trata de una solucion “fruto de la
necesidad de un cliente que acudio
a nosotros para que protegiéramos
la informacion que alojaba en los
servidores en la nube de Amazon”
destaca su director de servicio téc-
nico y servicios, Raiil Albuixech,
anadiendo que, “en ese momento,
nuestros programadores iniciaron el
proceso de desarrollo de lo que ha
acabado siendo Eset Amazon Web
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AWS
en busca de malware antes de
almacenarlos, rechazando los que
estan infectados, manteniendo a
salvo los datos y permitiendo una
proteccion avanzada contra cargas
maliciosas y archivos no deseados.

ONTINET
https://ontinet.com

ESET
https://www.eset.com/es

Los riesgos que entraian el
uso, cada vez mayor, de aplicacio-
nes como ChatGPT, esta provocando
que, en la actualidad, un 10% de las
organizaciones bloquen su uso. Asi
lo recoge Netskope que, para evitar-
lo, ha desarrollado una solucion de

IA generativa, que permite a los equi-
pos configurar politicas de control de
acceso y proteccion en tiempo real,
asi como gestionar el trafico especi-
fico en estas aplicaciones.
También, incluye control avan-
zado de acceso, con la capacidad

proteccion de su-
de datos Unrmraged pervisar,
para ayu- o, e028-0 permitir o
dar a las 00 m Y gy g‘n'_‘”gg bloquear
empresas EMiEiBadE — 206 egno= s los datos
a gestio- confiden-
nar de for- ‘—y—] ' ciales de
ma segura la empre-
el uso por | sa (como
parte de & el codigo
los em- fuente)

pleados de ésta y otras aplicaciones
de Inteligencia Artificial (IA) generati-
va, como Google Bard y Jasper.

La compania ofrece a través de
su Zero Trust Engine, como parte
de su plataforma Intelligent Securi-
ty Service Edge (SSE), capacidades
para la habilitacion segura de estas
aplicaciones, entre las que destaca
mayor visibilidad a través de una
nueva categoria web especialmente
creada para identificar dominios de

para que no se publiquen en chat-
bots. Junto a ello, ofrece proteccion
avanzada de datos, con la capacidad
también de supervisar y permitir o
bloquear publicaciones y cargas de
archivos a los chatbots, asi como
soporte para el cumplimiento nor-
mativo del RGPD, CCPA y HIPAA,
entre otras legislaciones.

NETSKOPE
https://www.netskope.com/es
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ISCALER AMPLIA SU PLATAFORMA ZERO TRUST EXCHANGE
CON SERVICIOS PARA IDENTIFICAR, MITIGAR Y GESTIONAR

ATAQUES A GRAN ESCALA

Zscaler ha puesto en
marcha cuatro servicios au-
mentando las capacidades
de su plataforma Zscaler
Zero Trust Exchange. La
compafia mejora asi la su-
pervision y remediacion de
ataques sofisticados, ade-
mas de ofrecer un plantea-
miento nuevo para conectar
de forma segura oficinas y
sucursales.

Por un lado, destaca su

reemplazar, a través de capa-
cidades de Confianza Cero,
las VPN de punto a punto y
las conexiones MPLS, me-
jorando la proteccion de los
usuarios, las aplicaciones y
los datos.

Con Zscaler ITDR, la
firma ofrece, ademas, la po-
sibilidad de reducir el riesgo
de ataques de identidad gra-
cias a la visibilidad continua,
la supervision de riesgos y la

olkS

Risk360, que se presenta

como una potente herramienta de remediacion
de riesgos a través del calculo y visualizacion de
los mismos. Para ello, ofrece su cuantificacion en
tiempo real, en todas las fases de los ataques, asi
como visualizacion en cuatro tipos de elementos:
personal, terceras partes, aplicaciones y activos.
Asimismo, bajo el nombre de Zero Trust Branch
Connectivity, la compania ha presentado otro
servicio con el que busca eliminar el desplaza-
miento lateral de las amenazas, ofreciendo conec-
tividad Zero Trust impulsada por IA/ML, desde las
sucursales hasta el centro de datos y los entornos
multi nube. Entre otras caracteristicas, permite

deteccion de amenazas. Para
ello, cuantifica el riesgo, descubre configuraciones
erréneas, ofrece monitorizacion en tiempo real y
busca evitar la escalada de privilegios, ademas de
proporcionar una guia de reparacion de problemas,
entre otros aspectos. Por su parte, su propuesta
ZSLogin, agiliza y facilita la labor de los adminis-
tradores de TI reforzando la seguridad con una
gestion centralizada de privilegios, autenticacion
multifactor sin contrasefa y la gestion automati-
zada de identidades de administrador, entre otros.

ZSCALER
www.zscaler.com

TELEFONICA TECH Y F5 LANZAN UN SERVICIO PARA DETECTAR AMENAZAS
Y VULNERABILIDADES, EN TIEMPOQ REAL, EN LAS APLICACIONES

Telefonica Tech ©
y F5 han ampliado
su alianza con el lan- == = =
zamiento del nuevo ---
servicio gestionado
Defensa de Aplicacio- -
nes Web (WAD), que
estd basado en SaaS
y desplegado sobre la
plataforma cloud dis-
tribuida de F5 (F5 Distributed Cloud).

La solucion permitira a los clientes empresariales
de Telefonica Tech detectar amenazas y vulnerabilida-
des en tiempo real combinando la recopilacion masiva
de telemetria con reglas programables, inteligencia
artificial y aprendizaje automatico. En particular, esta
destinada a proteger las aplicaciones corporativas
desde un tnico panel de control, independientemente
de donde estén desplegadas: en las instalaciones del
cliente, en mdltiples nubes o en el edge.

El servicio esta reforzado, ademas, por el equipo
del Centro de Operaciones de Ciberseguridad (SOC)
de la operadora, que da soporte y monitoriza los
entornos en la nube durante las 24 horas y 365 dias
del afo. Este respaldo incluye la clasificacion de pro-
blemas de alta gravedad, la investigacion de alertas
y la provision de recomendaciones de correccion.
Cabe destacar, asimismo, que el nuevo servicio
incluye las capacidades de F5 de Cortafuegos de

W o 40 Pt
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= * Aplicaciones Web
(WAF), bot defense,
— seguridad de APIs,
y asi como mitigacion
de ataques de Dene-
gacion de Servicio
Distribuido (DDoS).
“El despliegue de
WAD en la Plataforma
de Nube Distribuida
de F5 anadira velocidad a una capa de seguridad
critica, al tiempo que proporcionara flexibilidad a
nuestros clientes empresariales para desplegar,
asegurar y operar aplicaciones en un entorno mul-
tinube donde sea necesario: en el centro de datos,
despliegues hibridos o a través de maltiples nubes”,
ha resaltado el director de marketing de producto de
Ciberseguridad de la teleco, Juan Campillo. “Nuestra
asociacion va mucho mas alla de proporcionar una
plataforma tecnoldgica, y seguiremos apoyando a
Telefonica con esfuerzos de habilitacion y comer-
cializacion tanto en EMEA como fuera de ella”, ha
anadido la vicepresidenta de SP Managed Services
en F5, Mariana Agache.

TELEFONICA TECH
https://telefonicatech.com
F5

www.f5.com/es_es

BEDISRUPTIVE CREA MANAGED
SASE PARA OFRECER GESTION
UNIFICADA, VISIBILIDAD Y
PROTECCION EN EL ACCESO A
LOS RECURSOS EN LA NUBE

BeDisruptive Managed SASE

® Antes de SASE. * Con arquitectura SASE...

A pesar de la gran acogida que estan experi-
mentando las estrategias SASE (Secure Access
Service Edge), en las que Gartner pronostica una
adopcion del 80% para 2025, frente al 20% de
2021, la transicion puede resultar un desafio para
muchas organizaciones, debido a su complejidad.
Consciente de esta problemética, BeDisruptive
busca facilitar el camino a las empresas a través
de su Managed SASE, una solucion gestionada
que incluye capacidades Managed SSE (Security
Service Edge) y DDR (DNS Detection & Respon-
se). Con ella, ofrece “gestion unificada y plena
visibilidad convergiendo los mejores productos
de seguridad en una tnica solucién SASE gestio-
nada, sin necesidad de tener un unico proveedor,
desplegada en la nube e integrada con las solu-
ciones actuales del cliente, ya sean SaaS, PaaS,
etc.”, comentan desde la compaiiia.

Entre sus ventajas mas notables, segun Be-
Disruptive, esta su flexibilidad, ya que permite el
acceso directo a la red o la nube desde cualquier
lugar, facilitando la adopcion de nuevos modelos
de negocio digitales. Ademas, también pretende
reducir la complejidad, a través de la consolidacion
de servicios en un modelo en la nube que elimina
una gran variedad de soluciones heredadas y sim-
plifica el esfuerzo operativo. A ello se suma que
ofrece un mayor rendimiento al mejorar y acelerar
el acceso a los recursos de Internet mediante una
infraestructura de red global, optimizada para baja
latencia, asi como alta capacidad y disponibilidad.

Ademas, cuenta con capacidades de Zero
Trust Network Access (ZTNA), seguridad frente
amenazas, como phishing, malware, ransomware
y acciones internas malintencionadas, asi como
de proteccion de datos, tanto dentro como fuera
de la organizacion (incluyendo nubes pablicas,
asi como entre instancias personales y empre-
sariales en aplicaciones cloud), y una gestion y
aplicacion de politicas centralizadas, entre otros
aspectos notables.

BEDISRUPTIVE
www.bedisruptive.com/es
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DELINEA REDUCE EL RIESGO DE PHISHING CON POLITICAS PRECONFIGURADAS EN PUESTOS DE TRABAJO

Delinea ha presentado la actualizacion de su
Privilege Manager, su solucion para proporcionar
controles de elevacion de privilegios para usuarios
y aplicaciones en estaciones de trabajo. Las ultimas

contra el malware, evitando que los ataques Living
Off the Land Binaries and Scripts (LOLBAS) sean
ejecutados por ‘aplicaciones padre’ comunmente
explotadas, asi como permitir que se ejecuten los

retrasos causados por la solicitud de elevacion de
privilegios. Ademas, cuenta con una directiva que
aprueba previamente y eleva de forma silenciosa
cuatro instaladores definidos de Microsoft Visual

mejoras facilitan significativamente su uso, al
preconfigurar varias de las politicas de eleva-
cion de privilegios mas comunes a través del
marco Workstation Policy Framework. El obje-
tivo es, entre otros, minimizar a las comparias
las posibilidades de sufrir ataques de phishing.

Asi pues, la compania incluye en el Work-
station Policy Framework cinco medidas para
poder construir, de forma rapida, una base

Studio y otra centrada en capturar intentos de
elevacion de aplicaciones, en aquellas que no
son de Microsoft.

Cabe destacar, junto a todo ello, que los
clientes de Delinea pueden comparar sus
politicas con este marco e introducir las que
falten en sus entornos. Ademas, Privilege Ma-
nager proporciona un control granular sobre
la capacidad de anadir, modificar o eliminar

para gestionar los controles de acceso privi-
legiado y crear una linea seguridad fundamental en
las estaciones de trabajo de Windows y Mac, sin
interrumpir la productividad de los usuarios.

En concreto, las medidas que se introducen
como politicas preconfiguradas son la proteccion

instaladores de aplicaciones del catalogo de seguri-
dad firmado por Microsoft. También, ha creado una
politica que se dirige a los procesos comunes del
sistema de soluciones de desarrollo de software,
incluidos los procesos secundarios, y minimiza los

usuarios en estaciones de trabajo, a través
de PowerShell, incluso en sesiones PowerShell con
privilegios totalmente elevados.

DELINEA
https://delinea.com/es

WATCHGUARD AUTHPOINT TOTAL IDENTITY SECURITY REFUERZA LAS CAPACIDADES DE PROTECCION
DE LAS IDENTIDADES CON MFA, MAS INTELIGENCIA Y FACILIDAD DE USO

Bajo el nombre AuthPoint Total Identity Secu-
rity, WatchGuard ha dado a conocer un completo
bundle que combina la galardonada autenticacion
multifactor (MFA) AuthPoint, con capacidades de
monitorizacion de credenciales en la Dark Web, y
un gestor de contraseras corporativas. Este nuevo
producto, junto con las politicas zero trust basadas
en riesgos de la arquitectura Unified Security Plat-
form de la compafiia, permite a los proveedores
de servicios gestionados (MSP) proporcionar una
ciberseguridad avanzada desde WatchGuard Cloud.

A través de dicha solucion, la compania ofrece
el Servicio AuthPoint MFA, proporcionado en Watch-
Guard Cloud, para facilitar la configuracién y gestion
de métodos de verificacion en linea y fuera de linea,
y politicas de acceso en los puntos finales, VPNs y

aplicaciones web, asi como la

configuracion de portales de

aplicaciones de inicio de sesion

Gnico en mdltiples despliegues

de clientes. También, destaca el

Servicio de Monitorizacion de la

Dark Web, con el que notifica a

los clientes cuando se encuen-

tran credenciales comprometi-

das de hasta tres dominios supervisados en bases de

datos de brechas de credenciales recién adquiridas.
Cade destacar también, su gestor de contrase-

fias con el que impone un estandar mas alto para las

contrasenas y ayuda a reducir la frecuencia de las

solicitudes de restablecimiento de las mismas. “No

s necesario recordarlas, ya que se aimacenan de

forma segura en el almacén y estan
protegidas por la contrasefia com-
pleja y exclusiva de cada usuario, lo
que garantiza que solo ellos puedan
descifrar y acceder a las credencia-
les que contienen”, afirman desde
la compania. Asi pues, cuando los
usuarios necesitan acceder a sus
apps, pueden recuperar sus contra-
senas utilizando la aplicacion movil AuthPoint para
i0S y Android, y/o la extension del navegador para
autocompletar las credenciales para una experiencia
general de inicio de sesion tnico mas fluida.

WATCHGUARD TECHNOLOGIES
www.watchguard.com/es

CHECK POINT AMPLIA SU CORTAFUEGOS EN LA NUBE PARA ASEGURAR LA WAN VIRTUAL
DE MICROSOFT AZURE A TRAVES DE UNA PROTECCION CENTRALIZADA

Check Point ha integrado de forma nativa
su cortafuegos en la nube de proxima genera-
cion (NGFW), CloudGuard Network Security,
con Microsoft Azure Virtual WAN, con lo que
busca proporcionar una prevencion avanzada de
amenazas y seguridad de red de varias capas en
nubes publicas, privadas e hibridas, permitiendo
a las empresas migrar a Azure con mayor con-
fianza y eficiencia operativa.

Cabe recordar que Microsoft Azure Virtual
WAN es un servicio de red de Microsoft que,
entre otras caracteristicas, permite a sus clientes
simplificar las funcionalidades de red, seguridad
y enrutamiento para impulsar la escalabilidad, el
ahorro de costes y un mayor rendimiento. Con di-
cha integracion, Check Point pretende mejorar y
complementar la seguridad de Azure Virtual WAN,
ofreciendo una proteccion centralizada.

Para proporcionar proteccion, CloudGuard
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ofrece prevencion de amenazas avanzada impul-
sada por capacidades de cortafuegos, IPS, Control
de Aplicaciones, IPsec VPN, Anti-Virus and Anti-
Bot, DLP, asi como Extraccion de Amenazas (Threat
Extraction), con la que protege de manera proactiva
contra amenazas conocidas y desconocidas conte-

nidas en documentos mediante la eliminacion
de contenido explotable, ademas de Emula-
cion de Amenazas (Threat Emulation) frente
a los ataques de dia cero.
Asimismo, cabe destacar que Cloud-
Guard esté disefiado acorde a los principios
de la nube de elasticidad, disponibilidad,
resiliencia y soporte continuo para el creci-
miento del trafico, y se implementa de forma
sencilla en el centro de Virtual WAN desde el
marketplace de Azure Marketplace. Ademas,
se integra con Azure Routing Intent para la
insercion de seguridad: “una forma centrali-
zada mas simple, rdpida, consistente y escalable
de asegurar redes de mltiples radios”, puntualizan
desde la compafiia.

CHECK POINT
www.checkpoint.com
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AKAMAI CREA API SECURITY PARA PROTEGER
LAS API DEL ABUSO EMPRESARIAL Y EL ROBO

DE DATOS

Bajo el nombre de API Securi-
ty, Akamai ha desarrollado un pro-
ducto para detener los ataques diri-
gidos a la interfaz de programacion
de aplicaciones (API) y detectar el
abuso empresarial dentro de las
API. La compaiia buscar reducir los
ataques contra ellas, que en 2022

para detectar amenazas complejas
ademas de mejorar las detecciones
mediante el andlisis de los datos
histéricos almacenados de forma
exclusiva en un lago de datos.

En definitiva, con esta propues-
ta busca ofrecer deteccion, visibi-
lidad y auditoria de riesgos de API,

batieron ré- ademas
cord, segun de capaci-
Su mas alti- dades de
mo informe deteccion
sobre el y respues-
Estado de ta que
Internet. facilitan
Uno de los la inves-
mayores tigacidn
problemas completa

de los ataques dirigidos a estos
entornos es que, una vez que la
API recibe la autorizacion de una
aplicacion web y un producto de
proteccion de API, los equipos de
seguridad dejan de tener visibilidad
sobre su uso dentro de la organiza-
cion, segun destaca la compafiia.
Para evitarlo, esta solucion
proporciona una visibilidad com-
pleta de la actividad de las API, uti-
lizando analisis de comportamiento

y la busqueda de amenazas. Con
la ayuda del servicio gestionado
de basqueda de amenazas Shadow
Hunt, API Security envia sefiales de
aprendizaje automatico a analistas
humanos para que las investiguen.
Ademés, API Security complementa
a su herramienta App & API Protec-
tor (AAP).

AKAMAI TECHNOLOGIES
www.akamai.com/es/es

SOPHOS PRESENTA SU SOLUCION MDR
PARA MICROSOFT DEFENDER

So- Defender
phos ha para En-
presentado dpoint o
Managed Microsoft
Detec- Sentinel
tion and y ofrecen
Response capacida-

(MDR) para Microsoft Defender, un
servicio gestionado que proporcio-
na las capacidades de respuesta a
amenazas avanzadas para empresas
que utilizan Microsoft Security. Este
producto anade una capa critica de
proteccion 24/7 a través de la suite
Microsoft Security para puntos fina-
les, SIEM, identidad, nube y otras
soluciones, para protegerlas contra
el ransomware y el robo de informa-
cion, entre otros ciberataques.

Para ello, integra telemetria de
una amplia gama de herramientas de
seguridad de Microsoft, “a diferencia
de otras ofertas de MDR que limi-
tan la compatibilidad con Microsoft
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des minimas de respuesta a ame-
nazas”, explican desde la comparnia.
Dicha telemetria se consolida, corre-
laciona y prioriza automaticamente
con informacion del Ecosistema de
Ciberseguridad Adaptativa de So-
phos y la unidad de inteligencia de
amenazas Sophos X-Ops, formada
por mas de 500 analistas de se-
guridad, expertos en busqueda de
amenazas, equipos de respuesta
ante incidentes, cientificos de datos
y otros especialistas de Sophos en
todo el mundo.

SOPHOS
WWW.Sophos.com/es-es

CISCO OPTIMIZA SU SOLUCION DE XDR
ANADIENDO LA RECUPERACION AL PROCESO

DE RESPUESTA

Cisco ha mejorado su solucion
de deteccion y respuesta extendida
(XDR, Extended Detection and Res-
ponse), Cisco XRD, anadiendo la
recuperacion al proceso de respues-
ta. Con ello, la compariia “redefine
las demandas de
sus clientes brin-
dando una recu-
peracion casi en
tiempo real para
las empresas tras
un ataque de ran-
somware”, segln
sus responsables.

Con el lan-
zamiento de esta
herramienta en la
Conferencia RSA de este afo, Cisco
proporciond a las organizaciones
mayores capacidades de telemetria y
visibilidad en la red y los terminales.
Ahora, “al reducir a casi cero el tiem-
po entre el comienzo de un ataque de
ransomware y la captura instantanea

de informacién critica para el nego-
cio, Cisco XDR respalda aiin mas
esa vision y mejora de forma notable
su Security Cloud: una plataforma de
seguridad unificada, impulsada por
IA'y entregada en la nube”, explican
desde la empre-
sa. Asi, con las
nuevas funciona-
lidades de Cisco
XDR, los equi-
pos de los SOC
podréan detectar,
realizar instanta-
neas y restaurar
automaticamente
los datos criticos
para el negocio
ante los primeros signos de un ata-
que de ransomware, a menudo antes
de que se mueva lateralmente a tra-
vés de la red.

cisco
WWW.CiSco.com/c/es_es

SUSE DESARROLLA NUEVAS CAPACIDADES
PARA SU PLATAFORMA LINUX INSIGNIA

Suse
ha pre-
sentado
nuevas ca-
pacidades
en la dltima
version de
Suse Linux
Enterprise
15 Service
Pack 5 (SLE 15 SP5), disefiada
para ofrecer informatica de alto
rendimiento para cargas de tra-
bajo de IA/ML, ademéas de haber
ampliado sus funciones de parcheo
‘en vivo'.

SUSE anuncio la dltima version
en su evento SUSECON en Munich,
junto con un nuevo informe en el
que afirma que mas del 88% de los
equipos de Tl han informado al me-
nos un incidente de seguridad en la
nube durante el afio pasado.

Para dar solucion a estos pro-
blemas, la firma esta mejorando
su paquete de seguridad de in-
fraestructura para que los clientes,
socios y comunidades de codigo
abierto puedan ejecutar de forma

segura sus
cargas de
trabajo de
aplicacio-
nes en la
nube, el
edge y los
centros de
datos.
Entre
otros aspectos destacados esta su
capacidad para brindar privacidad
a los entornos de nube y de edge
con computacion confidencial,
que permite a los clientes ejecu-
tar méaquinas virtuales comple-
tamente cifradas para proteger el
procesamiento de datos en dichos
entornos.

La infraestructura de SAP tam-
bién se ha asegurado con descu-
brimiento automatico y observabi-
lidad total de servidores, instancias
de nube, bases de datos de SAP
HANA, SAP S/4HANA, aplicaciones
y clasteres de NetWeaver.

SUSE
WWW.SUSE.com
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Los dias 2 y 3 de noviembre en Santiago de Compostela

CIBER.gal convoca su Ill edicion con la estrategia
de Clbersegurldad 2030 de Galicia en el horizonte

La tercera edicion
del Encontro CIBER.
gal, el evento de re-
ferencia en materia
de ciberseguridad ga-
llego, se celebrara los
dias 2y 3 de noviem-
bre en la Ciudad de la
Cultura de Galicia, en
Santiago de Compos-
tela. De nuevo, sera
desarrollado presencialmente aunque para
aquellos que no puedan acudir se retrans-
mitira en modalidad online, siempre bajo
inscripcion previa.

Proximamente seran publicados los de-
talles del mismo en la web del Nodo CIBER.
gal, quien lo organiza a través de su entidad
propulsora y fundadora, la Amtega, y el apo-
yo del Colegio Profesional de Ingenieros In-
formaticos de Galicia.

Asi, de forma ya consolidada, el dia 2 de
noviembre contara en la manana con activi-
dades destinadas al sector publico, abarcan-
do temas como los retos y tendencias para
la Administracion o la ciberseguridad como
prioridad del sector piblico gallego ante los
Fondos Next Generation.

Ya a la tarde se desarrollaran activi-

Del 3 al 5 de octubre, en Bilbao

EL CCI celebrara su XXI International Experiences
Congress Industrial Cybersecurity con un

enfoque muy practico

Como parte fundamental de su actividad, el Centro de Ciberseguridad
Industrial (CCl) celebrara su ‘XXI Congreso Internacional de Experiencias
en Ciberseguridad Industrial 2023’, en Bilbao (Espafa), del 3 al 5 de octu-
bre, en colaboracion con el Basque CyberSecurlty Centre, que hara de an-

..-m'—___._ R ‘ —

XXI International Congress - Industrial C

2023

enfoque del congreso sera practico, basado en casos de aplicacion rea-
les y lecciones aprendidas gestionando el riesgo de la industria digital.
Permitira a los profesionales de OT e IT, fabricantes industriales, de ci-
berseguridad, ingenierias, consultoras, integradores, usuarios finales y
operadores de infraestructuras criticas compartir conocimiento y expe-
riencias sobre las distintas percepciones de la realidad que hoy en dia es

la Ciberseguridad Industrial.
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dades destinadas
principalmente al te-
jido empresarial que
contaran, entre otras,
con un reconocido
ponente referente en
el mundo de la ciber-
proteccion, los mitos
g y oportu-

Il Encontro CIBER.gal nidades de
“““““““““““““““ los escena-

@QQUQ rios en la
nube y la convergencia entre la ciberseguri-
dad y la IA. Ya en la segunda jornada, el dia
3, abrira de nuevo con el exitoso concurso
de Ciberseguridade no cole!, el que alcanzo
en su altima edicion la participacion de mas
de 4.000 escolares de centros educativos de
Galicia. Ademas, contara también este ano
con una representacion teatral, y se hablara
de tecnologia inclusiva y las ciberamenazas
de las redes sociales, entre otras. Como en
ediciones anteriores, la organizacion brinda
la oportunidad a todas aquellas entidades
que lo deseen de poder apoyar la celebra-
cion del evento a través del patrocinio.

Toda la informacion estara disponible en
la web del Nodo CIBER gal: https://ciberseguri-
dadegalicia.gal/gl/cibergal/encontro-cibergal.

EVENTOSY FORMACI()N

EL18 y 19 de octubre en Leon

INCIBE celebrara el 17Enise,
rindiendo homenaje al 017

OCTOBER

18:19
2023

#17ENISE

Conference and Exhibition
Centre (Leén, Spain)

enise 7)-
W

El Instituto Nacional de Ciberseguridad de
Espania (Incibe) celebrara su gran congreso anual
para el ambito corporativo, en Leon, el 18 y 19 de
octubre. Los profesionales del sector, el ecosiste-
ma emprendedor, ademas del entorno académico
e investigador se reuniran en unas jornadas que,
este ano, tendran un especial foco en la colabora-
cion y rendira homenaje al servicio que se ofrece
a través del 017 de ayuda en ciberproteccion, una
de las iniciativas mas notables de Incibe.

Como en otras ocasiones, el objetivo de las
jornadas es “propiciar un encuentro que genere
oportunidad de negocio e internacionalizacion
para la industria espafiola de ciberseguridad,
estimular el networking entre profesionales y
proporcionar a los asistentes y expositores una
experiencia de participacion positiva, donde
puedan establecer relaciones entre los diferen-
tes agentes”.

En la Gltima edicion, bajo el lema ‘Facing the
future together’, el Enise contd con 75 ponentes
nacionales e internacionales y la presencia de
82 stands comerciales e institucionales, la parti-
cipacion de mas de 2.400 asistentes presencia-
les de 21 paises, y mas de 1.600 personas por
streaming.

Sera en formato en linea y espera tener dos presenciales

cada ano

EL (1SC)2 SPAIN CHAPTER comenzara

su andadura nacional con su primera

fitrion. “Sera uno de los

jornada en octubre

EL (1SC)2 Spain
Chapter, fundado a
mediados de ano y pre-
sidido por Alejandro

eventos de referencia = Cardarso, comenzara @ cHapTERS
para el mercado euro- = su andadura, en octu- [y Corvec e “Secre g =
peo, y punto de encuen- = bre, con la celebracion S

tro e intercambio de co-
nocimiento, experiencias
y relaciones de todos los
actores involucrados en
este ambito”, destacan
sus impulsores.

En esta ocasion, el

de su primera jornada

en formato de tarde, que abrira Cardarso, presentando el
capitulo espafiol. Ademas, contara con expertos como Dio-
go Donadoni y Roberto Santiago Martinez, que explicaran
el programa de introduccion CC (Certified Cybersecurity) y
profundizaran en lo que aporta el marco MITRE, asi como
con Luis Miguel Quian, que hablara sobre la ‘Gestion de la
resiliencia: del ciberincidente a la crisis’, y Rodrigo Cantera,
sobre seguridad en redes OT.

La iniciativa ya tiene en marcha su pagina web (www.isc-
2chapter-spain.com), para registrarse como miembro, si se esta
certificado por el (ISC)?, asi como conocer mas informacion de
lajornada. La organizacion tiene como reto para 2024 celebrar

dos eventos presenciales.
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EVENTOS Y FORMACI(')N

Del 28 al 30 de noviembre, en Madrid, también contaran con una importante representacion de organismos europeos

CCN y MANDO CONJUNTO DEL CIBERESPACIO, bajo el lema
‘Compartir para ganar’, celebraran las XVII Jornadas STIC,
dentro de la presidencia espanola del Consejo de la UE

Organizadas por el
Centro Criptologico Na-
cional, del CNI, y el Man-
do Conjunto del Ciberes-
pacio (MCCE), del 28 al 30
de noviembre volveran
a celebrarse en los cines
Kinépolis en Madrid las
Jornadas STIC, en su edi-
cion XVII por parte del
CCN y la V de Ciber-
defensa por parte
del ESPDEF-CERT.
Bajo el lema ‘Com-
partir para ganar,
tendra este ano un
especial significa-
do por cuanto sera
uno de los altimos
grandes actos, en
el ambito de la ci-
berseguridad, den-
tro del marco de la
presidencia espanola del Consejo de la Union
Europea. Ademas, contara con el apoyo ins-
titucional del Departamento de Seguridad
Nacional (DSN), la Oficina de Coordinacion
de Ciberseguridad (0CC) del Ministerio del
Interior y del Incibe, asi como de la Organi-
zacion de Estados Americanos (OEA), ademas
de entidades de referencia como RootedCON,
el Centro de Ciberseguridad Industrial (CCl),
Goodjob y Women4Cyber, entre otras.

Las jornadas comenzaran el dia 28, sobre
las nueve de la manana, con una conferencia
magistral del jefe del Departamento de Ci-

La Ministra de Defensa Margarita Robles
inaugurd las Jornadas STIC 2022

El General Rafael Garcia Hernandez (MCCE) y Luis Jiménez (CCN),

coorganizadores, durante el acto inaugural en 2022

berseguridad del CCN, Javier Candau, con el
repaso de lo hecho por el organismo en 2023
y sus grandes retos para 2024.

Durante los tres dias, se ofreceran confe-
rencias de forma simultanea en siete salas.
En concreto, en el primero, la 25 se dedicara a

EL 16 de septiembre en la Ciudad de las Artes y las Ciencias

ponencias sobre ‘Amenazas y tendencias),
la 18 al ‘ENS y cumplimiento normativo’,
[a 19 a ‘Operaciones militares en el cibe-
respacio’, l[a 20 a ‘Rooted Labs’ y la 16 a
‘Productos y tecnologias de seguridad’.

La segunda jornada también contara
con un modulo dedicado a la ‘Super SOC
Network’, asi como otro a ‘Tecnologias
cuanticas y Postcuanticas (Pyqtec), ade-
mas de otros, el dltimo dia, a ciberinte-
ligencia, a control industrial, inteligencia
artificial y, también, a las principales
novedades en ciberseguridad 5G. Por
supuesto, en gran parte de ellas habra
animadas mesas redondas y debates
sobre los temas que mas preocupan al
sector desde las estrategias de ciber-
defensa, hasta los retos de los CISO,
asi como conferencias de marcado
caracter técnico.

Eso si, por su ‘caracter europeo’
sus organizadores esperan que, a su
publico habitual -sector publico es-
panol e iberoamericano, empresas es-
tratégicas y companias especializadas
del sector, y ambito universitario- se
sume una importante representacion
de organismos europeos y profesio-
nales del sector de la ciberseguridad
de la UE.

Las jornadas finalizaran con una ponencia
magistral y la clausura por parte de las au-
toridades, ademas de entregarse los ‘Premios
Atenea 2022'. En la Gltima edicion se contd con
11.200 asistentes, de 31 paises, 4.257 de forma
presencial.

ROOTEDCON Valencia regresa con una edicion llena de investigaciones novedosas

El mas destacado congreso
nacional de ciberseguridad técni-
cay uno de los mas relevantes de

Europa, RootedCON, regresa con
su edicion en Valencia, la octava
que se realiza en la capital del
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Turia. Una jornada en la que los
organizadores esperan reunir a
mas de 500 asistentes y que tam-

bién contara con un dia, el 15, de-
dicado a los denominados Roo-
tedLabs, con actividades formati-

vas y talleres para interesados en
ciberseguridad y cuyo acceso es
independiente a la RootedCON,
en el espacio AEDIT de la Fun-
dacion Universidad-Empresa
de la Universitat de Valéncia.
En ellos se impartiran cursos
dedicados a ‘Read Team Ope-
rations’, ‘Mi primera revision
de directorio activo’, ‘Malware
Threat Hunting’ o ‘Hacking ético
de aplicaciones moviles’ de la
mano de profesionales reconoci-
dos, como Eduardo Arriols, Jorge
Escabias, Roberto Amado, David

Meléndez Cano, Carlos Alberca,
Daniel Gonzalez y Pablo Gonza-
lez. Cabe recordar que los Rooted
Labs se desarrollaran en paralelo
al programa oficial de las Jorna-
das. Las entradas y la informa-
cion ya estan disponibles en la
web de RootedCON.

Por otro lado, el congreso ce-
lebrara, por primera vez en lbe-
roamérica, una edicion alli con la
‘RootedCON Panama’, del 4 al 6
de octubre. Sus responsables ya
celebraron una edicion interna-
cional en Hong Kong en 2016.
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LA CLAVE PILAR (LOS TELEGRAMAS SECRETOS

LA CLAVE PILAR

LS TELEGRAMAS SECRETOS
DEL GOBIEAND C(IVIL DE MALAGA

Alberta Peinado

Interesante y original obra del
solvente investigador malagueno
de la UMA, por su especializacion
y profundidad sobre telecomuni-
caciones, criptografia y sociedad,
que son analizadas desde el prisma
que ofrece la ciudad de Malaga. La
historica relacion que mantiene la
ciudad con las telecomunicaciones
constituye el contexto perfecto para
el criptoanalisis de una serie de te-
legramas cifrados enviados o recibi-
dos por el Gobierno Civil entre 1934
y 1940: registros domiciliarios ante-
riores a la Guerra Civil, el control de
la prensa durante la contienday las
ordenes recibidas de la Direccion
General de Seguridad en Madrid
tras el conflicto. Se presenta aqui la

DEL GOBIERNO CIVIL
DE MALAGA)

Autor: Alberto Peinado Dominguez
Editorial: Umaeditorial

Aiio: 2023 - 175 paginas

ISBN: 978-84-1335-230-5
www.umaeditorial.uma.es

‘Clave Pilar’, utilizada en 1940.

Su recuperacion, en 2018, ha
supuesto un importante hallaz-
go criptografico que ha ayudado a
completar el catalogo de los cifra-
dos de cinta movil empleados en
Espana desde finales del siglo XIX. El
analisis de éstos y otros telegramas
cifrados con claves similares son
también, presentados y analizados,
constatando la invariabilidad con el
paso del tiempo, de las relaciones
entre telecomunicacion, criptografia
y sociedad.

Ademas, resulta de especial in-
terés la recopilacion de muchos de
los telegramas que usaron la clave
Pilar, de los que se ofrecen abundan-
tes imagenes, un aspecto que dota al
libro de relevancia académica para
los que trabajan en temas, como la
historia de la criptografia, la ciber-
seguridad y las comunicaciones se-
cretas en el ambito militar.

CIBERIN'I'EI.IGEIICIA DE LA AMENAZA

Ciberinteligencia
de la amenaza en
entornos corporativos

Mario Guerra Soto

% Ra-Ma®

Extensa y pormenorizada obra
dedicada a la inteligencia cibernéti-
ca de amenazas en la que el autor
destaca el valor, para cualquier em-
presa, de conocer minuciosamente
sus activos, su exposicion, sus vul-
nerabilidades propias o debidas a
terceros, su potencial ‘explotabilidad’
y el impacto que ésta supondria para
la continuidad de negocio.

Mario Guerra, reconocido profe-
sional en este ambito, plantea asi una
obra, dividida en ocho capitulos, para
iniciados y expertos, con la que podran
desarrollar y mejorar sus capacidades
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EN ENTORNOS
CORPORATIVOS

Autor: Mario Guerra Soto
Editorial: RA-MA

Aiio: 2023 - 772 paginas
ISBN: 978-8419857453
WWW.ra-ma.es

como analistas de ciberinteligencia en
los niveles técnico/tactico, operacional
y estratégico, a través de marcos de
trabajo como el de Recorded Future
0 Mandiant. Eso si, dado que la cibe-
rinteligencia de la amenaza constituye
una capacidad transversal para la orga-
nizacion, su lectura resultara también
de enorme utilidad a sus equipos de
ingenieria de deteccion, respuesta a
incidentes, threat hunting, forense
digital, analisis de malware, Red Team
y Purple Team, ademas de a responsa-
bles de SOCy a CISO. También, resul-
tara de interés a criminologos, perio-
distas, analistas antifraude, militares y
miembros de las FCSE interesados en
el cibercrimen en Web 2 y Web3, las
operaciones de influencia, el ciberes-
pionaje y las operaciones militares en
el ambito del ciberespacio.

SEGURIDAD OFENSIVA EN MACHINE LEARNING.

Segundad
ofensiva em -

* machine learning

+100 prompts €

™ injections en
ChatGPT

I »
Atacando y defendiendo organizaciones
con prompt engineering

Elinquieto y prolifico Atfonso Mu-
fioz -referente espaniol en criptografia
y temas aledanos, de la que ha impar-
tido conferencias y publicado numero-
sos libros-, con esta novedad editorial
en castellano, busca dar un paso mas
en esta disciplina para que el lector
entienda la utilidad, ventajas e incon-
venientes de la inteligencia artificial
(1A) aplicada a la ciberseguridad. Para
ello, pone foco en nuevos paradig-
mas y, sobre todo, en las aplicaciones
practicas de los modelos LLM (Large
Language Model), como el popular
ChatGPT. “He recopilado y organizado
decenas de ejemplos, prompt injection
y prompt engineering, usando mas de
200 referencias de obligada lectura,
para comprender de forma sencilla

FACUNDO MAURICIO

CYBERCE(

UNA VISION ESTRATEGICA DE CIBERSEGURIDAD
PROLOGO DE NATALIA OROPEZA

Marcombo

“Sencillo, pragmatico y desa-
fiante”. Asi define este libro su autor,
con un titulo que aunque a priori
despista, trata con solvencia centrar
esta disciplina como uno de los ele-
mentos intrinsecos a la alta direccion
y con el que busca ofrecer un enfoque
que permita “abordar la ciberseguri-
dad de forma estratégica, integral y
cerotécnica”, explica. “Dirigido a eje-
cutivos que delegaran el como, pero
necesitan comprender el qué y por
queé”, en él ofrece un recorrido amplio
con una mirada historica del impacto
de la tecnologia y sus consecuencias
sociales, econdmicas, comerciales y
organizacionales. Asi, en sus capitu-
los intenta aportar “una perspectiva
estratégica, propia de los lideres que
buscan comprender los conflictos y

+100 PROMPTS INJECTIONS

EN CHATGPT: ATACANDO Y
DEFENDIENDO ORGANIZACIONES
CON PROMPT ENGINEERING

Autor: Dr. Alfonso Muiioz

Editorial: Publicacion independiente
Aiio: 2023 - 167 paginas

ISBN: 979-8399420615
www.amazon.es

su utilidad real y restricciones. Espero
que le resulte provechoso y le ahorre
tiempo en la evaluacion de esta nueva
tecnologia”, destaca el autor.

“Llevo mas de 20 anos trabajando
en el campo de la ciberseguridad, pro-
tegiendo organizaciones apoyandome
en sinergias con disciplinas variadas
y verificando (atacando) las contra-
medidas desplegadas. Es en este es-
cenario donde cualquier profesional
debe analizar la enorme utilidad de la
IA en numerosos ambitos de nuestra
sociedad moderna, incluido la seguri-
dad cibernética, y reflexionar sobre los
riesgos inherentes de esta tecnologia
antigua pero vitaminada con el acceso
a grandes voliimenes de informacion,
capacidades de computacion y nue-
vos desarrollos algoritmicos, espe-
cialmente en el campo de las redes
neuronales”, anade.

CYBERCEO: UNA
VISION ESTRATEGICA
DE CIBERSEGURIDAD

Autor: Facundo Mauricio.
Natalia Oropeza (Prélogo)
Editorial: Marcombo

Aiio: 2023 - 324 paginas
ISBN: 978-8426735713
www.marcombo.com

las oportunidades de la era digital”.
“Un futuro cada vez mas conectado
y complejo requiere una estrategia
solida en ciberseguridad. No se trata
solo de protegerse de las amenazas,
sino de maximizar las potencialidades
transformadoras de la digitalizacion,
de aprovechar la IA, el blockchainy las
posibilidades que ofrece la ciberpro-
teccion como un diferenciador y eje
innovador del manana”.

El libro, ademas, cuenta con una
invitada de referencia como es Natalia
Oropeza, Chief Cybersecurity Officer
en Siemens, prologuista del volumen
y companera del autor en la multina-
cional, quien destaca la necesidad en
el mundo ejecutivo de dejar de ver la
ciberseguridad solo como una respon-
sabilidad técnica y comenzar a verla
también, como una oportunidad.
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PYTHON FOR SECURITY AND NETWORKING:
LEVERAGE PYTHON MODULES AND TOOLS

EXPERT INSIGHT

Python for
Security and
Networking

Leverage Py
securing you

@ python™

José Manuel Ortega

Tercera edicion de esta obra
con una notable actualizacion,
tanto en nuevos capitulos como en
informacion que, como resultado,
ha sido reescrito en mas del 50%,
ademas de adaptar los scripts del
conocido lenguaje de programa-
cion, Python, a su reciente version
3.10. Asi pues, a lo largo de este
libro, de caracter técnico, el autor
muestra como la combinacion de
la Gltima version del conocido len-
guaje con un mayor enfoque en la
seguridad de la red puede ayudar
a mejorar las defensas contra los
ciberataques.

En concreto, pretende servir de
guia para construir una red segura

IN SECURING YOUR
NETWORK AND
APPLICATIONS

Autor: José Manuel Ortega
Editorial: Packt Publishing
Aiio: 2023 - 586 paginas
ISBN: 978-1837637553
www.packtpub.com

con la ayuda de las secuencias de
comandos de Python.

Para ello, ofrece amplia informa-
cion de todo tipo de temas, desde la
creacion de una red hasta los pro-
cedimientos que debe seguir para
protegerla. En su parte final, dedica
un apartado a como crear aplicacio-
nes seguras utilizando técnicas de
criptografia y esteganografia, ade-
mas de mostrar como proteger con
este lenguaje de programacion los
puntos finales, entre otros aspectos
de interés.

En definitiva, esta novedad edi-
torial resultara de gran interés para
ingenieros de redes, administrado-
res de sistemas y otros profesionales
de la seguridad que buscan superar
problemas comunes de redes y pro-
teccion con Python.

CYBERSECURITY FIRST PRINCIPLES: A REBOOT
OF STRATEGY AND TACTICS

v yberwire

CYBERSECURITY
FIRST PRINCIPLES

K Peboot of Strateqy & Tachios

Rick Howard

En esta obra, Rick Howard, direc-
tor de ciberseguridad, analista jefe y
miembro principal de The Cyberwire,
‘desafia’ la sabiduria convencional
de las mejores practicas, estrategias
y tacticas actuales de seguridad y
argumenta que la profesion necesita
volver al principio. Asi, a lo largo del
libro, muestra de manera convincen-
te los argumentos a favor del primer
principio absoluto de la ciberprotec-
cion y analiza las estrategias y tacti-
cas necesarias para lograrlo.

La obra, ademas, ofrece un exce-
lente repaso de la historia de la se-
guridad informatica desde la década
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Autor: Rick Howard

Editorial: Wiley

Aiio: 2023 - 400 paginas

ISBN: 978-1394173082
https://onlinelibrary.wiley.com

de 1960, hasta principios de la déca-
da de 2020, explicando por qué ha fa-
llado, ademas de mostrar qué se de-
beria mejorar, estrategias y tacticas
que deberian adoptarse para tener
mayor impacto y eficacia, asi como
diferentes estudios de ataques que
se han producido -desde el hackeo a
la empresa OPM, en 2015, hasta el de
DNC, en 2016, o de Colonial Pipeline,
en 2019-. Através de ello, ofrece una
propuesta de como calcular el riesgo
cibernético, tanto en grandes compa-
filas como en medianas y pequenas.
En definitiva, se trata de un libro es-
crito de forma amenay que resultara
de interés para los profesionales del
sector en todos los niveles: desde
ejecutivos de negocios hasta los
sénior especializados o, incluso, los
que se quieran dedicar a este ambito
y busquen las mejores oportunida-
des profesionales.

MARCO NORMATIVO DE LA UE
PARA LA TRANSFORMACION DIGITAL

TEMAS

Marco normativo de la UE
para la transformacion
digital

WALEY

Esta monografia examina el im-
pulso regulatorio de la UE a la trans-
formacion digital de sus 27 estados
miembro, promoviendo la innovacion
tecnologica y salvaguardando la pro-
teccion de los datos personales. El
resultado es un marco normativo
solido y coherente en aspectos tan
transversales como la ciberseguri-
dad, los servicios y mercados digita-
les, la ciberdelincuencia, la prueba
digital, la identidad digital y los ter-
ceros de confianza, los criptoactivos,
los medios de pago digitales, la inte-
ligencia artificial, la privacidad y un
largo etc. Este desarrollo legislativo,
basado en los principios y derechos

/v

fie ! o
Visual Threat Intelligence

An lllustrated Guide For Threat Researchers

‘Thomas Roccia

Foreward by Raj Samani

Prologado por el reconocido
Raj Samani, esta obra funciona a
modo de guia mostrando los prin-
cipios de la inteligencia de amena-
zas de forma visual y sencilla, a la
vez que ofrece amplia informacion,
con diagramas y graficos, sobre los
conceptos mas complejos de este
ambito, con ejemplos practicos.

Asi, ofrece desde una buena
vision de las principales motiva-
ciones de los actores de amena-
zas, hasta sus metodologias de
ataque mas usadas, analizadas a
través del ciclo de vida de la inte-
ligencia de amenazas, el modelo
diamante de analisis de intrusio-
nesy el marco Mitre ATT&CK. Tam-
bién, ofrece informacion sobre
como pensar como los cibercrimi-

Autor: Eloy Velasco (Coordinador)
Editorial: La Ley

Aiio: 2023 - 512 paginas

ISBN: 978-84-19446-36-7
https://tienda.wolterskluwer.es

digitales en los que se enmarca, ha
ayudado a fomentar la innovacion
y la competitividad en el mercado
digital europeo, asi como a proteger
los derechos y libertades de los ciu-
dadanos y las empresas.

Ademas, de su extension, tam-
bién destaca por su calidad con
notables aportaciones de grandes
especialistas como José de la Mata,
magistrado-juez, miembro nacional
de Espana en Eurolust; José Luis
Pifiar, catedratico de Derecho Ad-
ministrativo de la USP-CEU; Ofelia
Tejerina, abogada y presidenta de
la Asociacion de Internautas; Elvira
Tejada, Fiscal de Sala del Tribunal
Supremo coordinadora nacional con-
tra la ciberdelincuencia; asi como el
propio Eloy Velasco, magistrado-juez
de la Audiencia Nacional; y Natalia
Jiménez, DPO del Canal de Isabel II,
entre otros.

VISUAL THREAT
INTELLIGENCE:

AN ILLUSTRATED
GUIDE FOR THREAT
RESEARCHERS

Autor: Thomas Roccia

Editorial: Publicacion independiente
Aiio: 2023 - 148 paginas

ISBN: 979-8373228374
WWW.amazon.com

nales, trabajar con indicadores de
compromiso (10C), y usarlo para
priorizar, segin el enfoque de
‘piramide del dolor’, los aspectos
que mas exigen centrarse en ellos
para lograr capacidades anticipa-
tivas a través de herramientas de
inteligencia de amenazas cruciales
como Yara, Sigma y MSTICpy, para
rastrear malware y analizar datos.

No falta el analisis de algunos
conocidos incidentes de los alti-
mos ainos como NotPetya, Sha-
moon y Sunburst, con lecciones
aprendidas y, también, algunos
de sus aspectos mas llamativos
como el incremento de capaci-
dades de los ataques para crear
sefales falsas para enganar a las
investigaciones.
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Mas de 20.000 organizaciones usan su tecnologia en todo el mundo

Elastic: ciberseguridad centrada en la analitica
del dato con un ADN innovador en IA

Desde su fundacion en el aiio 2012, Elastic se ha convertido en uno de los referentes
mundiales en ciberseguridad con un enfoque diferenciador en la proteccion del dato
V una propuesta transversal a través de su tecnologia de busquedas, observabilidad
y la aplicaciéon intensiva de la inteligencia artificial v el machine learning al SIEM,
proteccion del punto final y la red, con orquestacion y capacidades anticipativas.

ivimos en un mundo
impulsado por los
datos. Ya lo decia
el escritor Arthur
Conan Doyle, ‘padre’ de
Sherlock Holmes, cuando
destacaba que sin datos no
hay nada: es como intentar
“hacer ladrillos sin arcilla”.
Y pocas multinacionales re-
presentan tan bien el valor
de los datos en ciberseguri-
dad como la estadounidense
Elastic, uno de los grandes
referentes mundiales en tec-
nologia de blsquedas -para
“que todos encuentren las
respuestas que importan”-,
observabilidad y, también,
proteccién cibernética de
Gltima generacion.
Su historia comenzé en 2004, en un apar-
tamento de Londres, cuando su fundador y
CEO, Shay Banon desarrollé un innovador
motor de busqueda para facilitarle el traba-
jo @ su mujer, que necesitaba encontrar re-
cetas de cocina en Internet para sus clases
en la prestigiosa escuela de cocina Le Cor-
don Bleu. Una idea que pronto se convirtio
en el corazon de una empresa, fundada en
2012, cuya tecnologia permite “encontrar
instantaneamente informacién relevante y
procesable”, a través de la blsqueda, la
observabilidad y la seguridad en el &mbito
corporativo. En definitiva, un éxito que la
compafia ejemplifica con una frase que
resume su objetivo y buen hacer: “Buscar.
Observar. Proteger”.

Reinventando la ciberseguridad
Y las cifras de negocio lo avalan. Con méas

de 20.000 clientes en todo el mundo y
cotizando en la Bolsa de Nueva York desde

ASI ES ELASTIC

Out of the Box Solutions

| Observability Al Security

Build Your Own

@) Search

Elasticsearch Platform

Ingest

Everything Analyze

2018, Elastic superara los 80.000 millo-
nes de euros de facturacion en 2023 —casi
el doble que hace cinco afos—, de los cua-
les, 23.000 millones provendran de su
negocio de ciberseguridad. Un éxito que,
en el mercado de ciberproteccion, se basa
en una propuesta completa orientada a los
requisitos de las actividades y negocios,
que permite analizar grandes cantidades
de datos logrando resultados relevantes, en
tiempo real, para contar con capacidades
proactivas de ciberproteccién. Para ello, la
compafiia ofrece a través de su plataforma
una solucién escalable, en tiempo real, en
una Unica pila de tecnologia abierta que se
puede implementar en cualquier lugar. “Mi-
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les de organizaciones en todo el mundo ya
la usan para encontrar instantdneamente
informacién procesable de cualquier tipo de
datos y potenciar sistemas de misién criti-
ca”, recuerdan desde la organizacion. Este
enfoque le ha permitido ganar en pocos
anos destacados clientes como Auchan,
Booking y Airbus, en el area de busque-
das, Telefénica y Zurich en observabilidad,
y Personal Capital, Proficio, Entel, el Man-
do de Combate Aéreo de EE.UU., NetApp
y la Universidad de Oxford, entre otras, en
ciberproteccion. Gracias, entre otros as-
pectos, a lo que conlleva en eficiencia de
inversion, reduccién de costes y, también,
velocidad a la hora de integrar soluciones

Con su plataforma unificada de busqueda, observabilidad
y ciberseguridad, Elastic brinda la posibilidad de despliegue
en modo SaaS (Azure, Google, AWS...), facilitando

los entornos de colaboracion DevSecOps.
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para unificar y optimizar los flujos de trabajo para
poder bloquear ataques complejos en el menor
tiempo posible.

Elastic, ademas, esta comprometida con la trans-
parencia y la apertura con la comunidad de ci-
berseguridad, “y este es el principal motivo por
el que creamos y mantenemos nuestra légica de
deteccion de forma publica junto con todos los que
estén interesados”, resaltan desde la organizacién.

Tecnologia para todo tipo de entornos

A través de una plataforma unificada de busque-
da, observabilidad y seguridad, la empresa brinda
la posibilidad de despliegue en modo Saa$, en
cualquier nube publica (desde Azure hasta Google
y AWS) facilitando la integracién, en este ambi-
to, de los equipos de desarrollo, operaciones y
seguridad. Entre las razones de su crecimiento

La multinacional aplica la

IA, de forma intensiva,

ala gestion de amenazas,

la capacidad de contar con alertas
automatizadas y de disponer

de chatbots de ciberproteccion.

estd que permite contar con altas capacidades
de deteccién y respuesta extendidas (XDR), ba-
sandose en el SIEM, la seguridad del endpoint y
la nube. Todo bajo una premisa: que la ciberse-
guridad es un problema de datos. Buena prueba
de ello es que, en una de las mas recientes ac-
tualizaciones de Elastic Security, se han incluido
mas de 1.100 reglas predisefiadas para que sus
usuarios configuren y pongan en marcha sus de-
tecciones y monitorizacién de proteccion lo antes
posible. Todo ello con una apuesta decidida por
la innovacién y tecnologias como su Elasticsearch
Relevance Engine (ESRE), su motor para la “de-
mocratizacion de la IA”. Y es que la multinacio-
nal aplica la IA, de forma intensiva, a todas sus
soluciones y, en el caso de ciberseguridad, a la
gestion de amenazas, la capacidad de contar con
alertas automatizadas y en disponer de chatbots
de ciberproteccidn.

Reconocida por los analistas

Todo ello ha permitido que, en muy poco tiem-
po, su negocio de ciberseguridad experimente
un crecimiento exponencial, siendo reconocida
por analistas como Gartner, situandola como li-
der en el ‘cuadrante magico’ de Insight Engines;
Forrester, que la nombré lider en The Forrester
Wave: Security Analytics Platforms, Q4 2022;
asi como IDC, que la situé como actor principal
en su IDC MarketScape: Worldwide SIEM 2022
Vendor Assessment. @
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Elastic Security Labs: lucha contra
el cibercrimen compartiendo inteligencia

Disponer de capacidades anticipati-
vas es clave para alcanzar una ciber-
seguridad madura. Por ello, la compa-
fifa cuenta con una unidad especiali-

@-elastic security labs

2023 Elastic Global
Threat Report - Spring

zada en ciberinteligencia denominada
‘Elastic Security Labs'. Se trata de un
equipo de mas de 40 ingenieros de
ciberproteccion, profesionales e in-
vestigadores “que comen y respiran
seguridad”. “Es nuestra pasion”, des-
tacan desde la organizacion, a la vez
que recuerdan que investigan temas

de seguridad, malware, ransomware,
tacticas, grupos de actividad, ad-
versarios y todo lo relacionado con
la seguridad cibernética. Un trabajo
que plasman en informes
publicados de forma ha-
bitual sobre grupos ad-
versarios, amenazas
emergentes o nuevos
patrones de ataque, asf
como las Ultimas vulne-
rabilidades descubiertas.
“Los recursos de inteli-
gencia ante amenazas, como el ‘Re-
porte global de amenazas de Elastic
2022’', son fundamentales para que
los equipos corporativos puedan eva-
luar sus capacidades y experiencia en
la identificacion y la prevencion de
amenazas”, destacan sus integrantes
de esta unidad.

Una propuesta para calcular con precision
el valor de la ciberseguridad

Elastic quiere hacer la ciberseguridad
simple. Entre sus Ultimas iniciativas
para conseguirlo destaca su ‘Calcula-
dora de valor’ aplicada a la ciberpro-
teccion. Se trata de una “herramien-
ta interactiva con la que se puede
cuantificar rapido las eficiencias fi-
nancieras”, que la
compafia ofrece
a cada empresa
a través de cémo
mejorar “los KPI
en torno al riesgo,
los costes y la pro-
ductividad. Los nu-
meros cuentan la
historia: lograr una
visibilidad holistica
reduce el riesgo,
mejora la produc-
tividad e impulsa
el ahorro de costes
y la recuperacion
de ingresos”, destacan desde la or-
ganizacion. En definitiva, se trata de
mostrar como desde la compafia se
“ayuda a cualquier organizacion a
descubrir algunas de esas incégni-

tas desconocidas con datos”, expli-
ca la CISO de la empresa, Mandy
Andress. “En Elastic, observamos el
gran valor que nuestros clientes han
logrado al usar nuestra tecnologia.
Al proporcionar esta herramienta de
cuantificacién, esperamos ayudarles

a lograr una comprensién de cuanto
valor podrian generar ellos también”,
recuerdan desde la multinacional
que ofrece esta herramienta a través
de su web.



Maria Campos,

Regional VP South EMEA de Elastic

Con mas de dos décadas dedicadas a ciberseguridad, situandose en primera linea de
grandes multinacionales, Maria Campos desembarcé hace un aino v medio en Elastic para
responsabilizarse del Sur de Europa. Un reto para el que sus habilidades de liderazgo, ventas
y comprension técnica, le estan permitiendo trasladar con éxito al mercado la estrategia de
una compaiia que apuesta por un enfoque donde prima la proteccién del dato a través de
una plataforma que combina la busqueda y la observabilidad, capacidades muy demandadas
especialmente en entornos de nube.

“Elastic permite encontrar entre todos los datos
los que de verdad interesan v lo hace en tiempo real
v a escala, sin importar su formato o ubicacion”

— Cuenta con mas de 20 afos en ciberproteccion. ¢Qué es lo quedas. ¢Cual es su valor diferencial respecto a su com-
que mas ha cambiado y cual sera el enfoque que permitira petencia?

proteger el mundo hiperconectado y complejo al que — Nuestro motor de analitica de datos destaca por
nos aventuran la IA, el 5G, blockchain...? varios motivos: por como ha sido creado (solucién
— La ciberseguridad ha ido siempre de cémo proteger on-prem y solucion multi-cloud); por su cédigo
los datos, las aplicaciones, los sistemas y coémo abierto con todo el poder de la Comunidad;
asegurar la resiliencia del negocio. Lo que ocurre por su concepto de plataforma (que evita
es que el contexto ha cambiado mucho: los da- la duplicidad de datos al integrar mul-
tos, las aplicaciones, los sistemas ya no estan titud de herramientas disponibles bajo
solamente dentro de los limites de nuestras un mismo paraguas); por su capacidad
organizaciones. Vivimos en un mundo hiper- de ingesta de datos de cualquier for-

conectado, que ademas es hibrido y multi- ,’ mato; por su forma de licenciamiento
cloud. Si echamos un vistazo a todo lo que (que permite afrontar el crecimiento sin
estéa por venir en el campo de IA, la situacion Il disparar los costes); y, entre otros, por

se complica ain mas con los llamados ad-
versarial attacks, que pueden aprovecharse
de engafar al comportamiento humano y
hacer mejor ingenieria social. EI nimero
de dispositivos conectados sigue
incrementandose exponencial-

mente, asi como los datos ge-

nerados y las propias aplica-

ciones. La democratizacion

i su arquitectura de datos (que permite
[ ir enfriando el dato desde capas hot a
y ‘{.' frozen con tiempos de respuesta muy
bajos y periodos de retencion de afos).
\ Es una de las plataformas mas abiertas
\\ y potentes que existen en el mundo
W del data /ake.
— ¢Cuando decidieron aplicar
estas capacidades a la ciber-

de las nuevas herramientas

y su disponibilidad de ac-

ceso para todos, buenos y
malos, hace que el gap en
proteccién siga creciendo.

Como consecuencia la
ciberresiliencia debe ser

foco continuo y prioritario.

Y para ello la visibilidad es
clave. Si puedo monitorizar

y entender lo que pasa en mi
entorno, puedo actuar. Nece-
sitamos trabajar para ser mas
ciberresilientes.

— Elastic es un referente en ana-
litica de datos y motores de bus-

seguridad y con qué enfo-
que?

No es algo nuevo. Elastic,
como empresa que viene
del mundo Open Source,

ha contado con la ven-
taja de que millones de
usuarios han cons-
truido casos de
uso para multiples
disciplinas y una
de ellas ha sido
ciberseguridad.
Muchos usua-
rios empezaron

a utilizar Elastic

ENTOS SIC N° 40 / SEPTIEMBRE 2023




entrevista

como data lake de seguridad hace afios y co-
menzamos a ver el valor de integrar distintas
capacidades sobre la plataforma: reglas, ges-
tion de casos, workflows especializados, dash-
boards, etc. Creemos que hay que aproximarse
a la ciberseguridad como un problema de da-
tos: es necesario entender quién esta haciendo
qué en mi red, qué ocurre en mis aplicaciones
y que todo esto pase en tiempo real. Si corre-
lacionamos todos los datos de seguridad y los
alimentamos con feeds de inteligencia, podre-
mos entender posibles anomalias.

— Elastic apuesta por una ciberproteccion
abierta, colaborando con comunidades de de-
sarrollo y operaciones, ya que considera que
“ser abiertos es la esencia de todo lo que ha-
cemos”. ¢Como lo ponen en practica?

— Podemos integrarnos con todas las platafor-
mas y contribuir con estandares abiertos (por
ejemplo, OpenTelemetry). Esto conlleva abrir nuestro cédigo
fuente y ser mas eficientes ante posibles ataques derivados, por
ejemplo, de la manipulacién de dicho cédigo. También, que la
comunidad contribuya a mejorar la plataforma y que abordemos
el gap de talento en ciberseguridad con plataformas abiertas,
democratizando el acceso al conocimiento.

— En su propuesta también destaca el uso de la Inteligencia
Artificial. ¢éQué caracteristicas especificas presentan sus algo-
ritmos en este ambito?

— En IA uno de los retos es entrenar los modelos y mantener la
privacidad de los datos. La aplicacién de la |A a través de mode-
los preconfigurados que identifican problemas de seguridad sin
tener que preocuparse por como entrenar el modelo o disponer
de equipos de ciencia de datos, permite automatizar la deteccion
de anomalias y el anélisis de causa raiz, lo que reduce el MTTR.
Gracias a la integracion con ChatGPT, se desarrollan casos de
uso para automatizar la identificacién y respuesta a incidentes
de seguridad y facilitar el trabajo de los CSIRT. Pero esto sélo
es el principio, porque Elastic acaba de lanzar un motor para
potenciar la IA en aplicaciones de blsqueda.

— ¢Con qué fortalezas cuenta la compaiiia para reclamar su
hueco en el mercado de ciberseguridad?

— La propuesta de ciberseguridad de Elastic se apoya en tres pila-
res: SIEM, EDR (Endpoint Detection and Response) y proteccién
cloud, aglutinadas en una aproximacion XDR (Extended Detec-
tion and Response), concebida como una solucién de SecOps
moderna y mas agil para el analista.

Elastic se diferencia por su versatilidad en entornos hibridos y
multi-c/oud. EI SIEM puede ‘ingestar’ datos de cualquier entorno,
proporcionar visibilidad unificada y actuar sobre los datos alla
donde estén. Resuelve con ello la problematica de performance
frente al coste.

|
“Cualquier organizacion data-driven que requiera extraer
mas valor de sus datos es susceptible de ser cliente

de Elastic. Y si su filosofia es hibrida y/o multi-cloud,

somos sin duda una de las mejores opciones”
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“La propuesta de ciberseguridad de Elastic se apoya en tres

pilares: SIEM, EDR y proteccién cloud, aglutinadas en una
aproximacion XDR, concebida como una solucion de SecOps
moderna y mas agil para el analista”

— ¢Cuantas personas dirige usted en Espafa y en qué principa-
les areas esta focalizada Elastic en nuestro mercado?

— Elastic es una empresa muy distribuida con equipos basados
en practicamente todos los paises. En Espafa cuenta con mas
de 100 personas; ademas del equipo comercial, canal, preventa,
customer success, servicios, desarrollo de negocio, disponemos
de un equipo de ingenieria, product management y soporte. Es
una fortaleza poco habitual tener equipos técnicos tan amplios
hablando espafol y en nuestra zona horaria.

— ¢Como pueden acceder las compaiias a sus soluciones y en
qué modalidad?

— Somos una empresa de canal (con una red de partners glo-
bales y locales) con un foco importante en el movimiento hacia
la nube. También, comercializamos nuestra plataforma a través
de los marketplace de los tres hiperescalares (Azure, Amazon
Web Services y Google Cloud Platform). Como creemos que el
mundo no es ni puramente on-prem ni 100% cloud, sino hibrido,
ofrecemos soluciones en local y en la nube, tanto en laaS como
SaaS, en nuestra Elastic Cloud.

— ¢Qué objetivos se ha marcado a corto y medio plazo, y qué
sectores y tipos de empresa son mas susceptibles de adquirir
sus soluciones?

— Queremos potenciar la divulgacién de nuestra propuesta de ci-
berseguridad y llegar a ser tan reconocidos en este ambito como
en el mundo de la observabilidad y de la bisqueda. Distintas
consultoras ya nos sitlian entre los tres lideres en analitica de
seguridad.

Nos proponemos seguir creciendo a ratios del +40% en Elastic
Cloud. La flexibilidad de nuestra plataforma permite construir
todo tipo de casos de uso. Cualquier organizacion data-driven
que requiera extraer mas valor de sus datos es susceptible de
ser cliente de Elastic. Y si su filosofia es hibrida y/o multi-cloud,
somos sin duda una de las mejores opciones.

— ¢Con que frase resumiria el valor del 1+D+i en
su compaiiia?

— Elastic sigue avanzando para encontrar entre to-
dos los datos (seguridad, negocio, observabilidad)
los que de verdad importan y lo hace en tiempo
real (milisegundos) y a escala (multi peta-byte), sin
importar el formato o la ubicacion. @
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Vision holistica, escalabilidad e integracion de soluciones orientadas al SOC

Elastic Security auna altas capacidades XDR, a través
de SIEM, seqguridad de endpoints y proteccion de la
nube en una plataforma unificada, abierta e integrada

Con un enfoque de ciberseguridad centrado en el dato, aplicando potentes
capacidades de proteccion, procesamiento v visualizacion, Elastic Security permite
contar con el contexto necesario y poder extraer informacion valiosa de seguridad.
Para ello, su propuesta pasa por ofrecer capacidades tanto listas para usar como
definidas por el usuario, escalables, en tiempo real, y aunadas en una Unica
plataforma que se puede implementar segun las necesidades de cada cliente.

as del 90% de los datos que exis-
ten en el mundo han sido creados
en los Ultimos dos afios. Y su in-
cremento es imparable: se calcula
que, para 2025, se generaran mas de 175
zettabytes, lo que supone diez veces mas de
los registrados hace una década, segtn IDC.
Por ello, el dato se ha convertido en uno de
los activos més criticos y valiosos para las
organizaciones. También en ciberseguridad
donde las diversas fuentes de datos permi-
ten contar con el contexto critico necesario
en detecciones, busquedas, investigaciones
y respuesta a incidentes. Y pocas compafias
entienden mejor este enfoque que Elastic,
cuya propuesta se basa en considerar “la
ciberproteccién como un desafio de da-
tos”. Por ello, su oferta, bajo el paraguas
de Elastic Security, pasa por ofrecer altas
capacidades de deteccion y respuesta ex-
tendidas (XDR), abarcando solu-
ciones SIEM, seguridad de punto
final y proteccion en la nube, en
una plataforma unificada, abierta
e integrada.
En ella, la compaiiia aplica todo
el potencial de sus reconocidas
capacidades de busqueda, ana-
lisis y observabilidad de grandes
volimenes de datos para propor-
cionar proteccion, deteccion y
respuesta de amenazas comple-
jas en cualquier entorno, aplican-
do el uso del machine learning
(ML) e IA de forma transversal.

cloud

host

user

email

servers & VM's

Busqueda avanzada
para reducir el riesgo

cloud providers

Elastic Security se basa asi en
Elastic Stack, un conjunto de he-

network

threat intel

laptops & desktops

containers & kubernetes

rramientas de codigo abierto que propor-
ciona grandes capacidades de blsqueda,
analisis y visualizacion, que desde hace
muchos afos es utilizado por los equipos
de seguridad como su base de datos para
extraer informacién valiosa, y en cuyo nd-
cleo se encuentra la tecnologia de Elastic-
search. Para la compaiia, una tecnologia
de busqueda veloz, precisa y eficaz es cla-
ve para brindar una visibilidad holistica,
reduciendo el riesgo.

“Los datos pueden ayudar a identificar si
un activo tiene una vulnerabilidad cono-
cida e identificar dispositivos potencial-
mente vulnerables en una red”, explican.
Ademas, la bisqueda permite acelerar y
refinar la deteccion de amenazas y limitar
el dafio de los ataques de malware, entre
otros aspectos.

Por ello este tipo de plataformas se estan

Bring your data
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Native protection

Block threats with Elastic Agent
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Elastic Security

convirtiendo en una herramienta impres-
cindible para los CISO.

Casos de uso

Todo ello permite disponer, con un Unico
data lake, de potentes capacidades de pro-
teccion, procesamiento y visualizacién de
datos, y del contexto necesario para extraer
informacion de seguridad valiosa. Los SOC
pueden beneficiarse de casos de uso como
la monitorizacion continua de la infraestruc-
tura local y basada en la cloud, la busqueda
de amenazas con informacion obtenida de
analisis avanzados, asi como investigacion
y respuesta a incidentes a través de la ex-
ploracién de datos rapidamente y a escala, y
la proteccion automatizada contra amena-
zas, impidiendo ataques complejos con ML
y analiticas de comportamiento. @

SIEM & Security
Analytics

Endpoint Security

. Cloud Security l

Powered by Elastic Security Labs - Threat Research
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Proteccion completa del endpoint Mas alla del SIEM tradicional
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Su plataforma también in-
cluye, de forma unificada, la
proteccion de puntos finales
con su Elastic Security para

N i} tovsormvars prevenis
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Endpoint. Con ella, la com-
pafia ofrece una solucién que
bloquea el ransomware y el

Seguridad de la nube

integracion de la seguridad
y observabilidad en una sola
plataforma, disponiendo de la
monitorizacion de los riesgos

Para ‘ir mas alla’ en su pro-
puesta, Elastic present6 en
2022 Elastic Security for
Cloud, con la que la compaiiia
permite cumplir con la postu-
ra de proteccion para entornos
hibridos y nativos cloud con
deteccion y respuesta de in-
fraestructura (IDR), para pro-
porcionar a las empresas Vvisi-
bilidad profunda de las cargas
de trabajo en la nube y conte-
nedores, y ofrecer prevencion,
deteccion y respuesta. Entre
otras capacidades permite la

Capacidades SOAR nativas

También cabe destacar que,
en su apuesta por capacitar a
los SOC modernos para opti-
mizar las operacio-
nes de los analistas
a través de la auto-
matizacion, Elastic
también anuncio,
en agosto de 2022,
capacidades nativas
de seguridad, orquestacion,
automatizacion y respuesta
(SOAR) a través de Elastic
Security. La solucién esta im-
pulsada por su Elastic Agent
y ofrece capacidades nativas
de remediacién y respuesta

malware, interrumpe ame-
nazas avanzadas con preven-
cion sin firma y analiticas de
comportamiento, ademas de
contar con deteccion centra-
lizada, reduccion de falsos
positivos y respuesta rapida
y a escala, a través de una
correlacién ad-hoc. Entre
sus caracteristicas, destaca
que reline contexto detalla-
do con OSquery e invoca
acciones de respuesta re-
mota en todos los endpoints
distribuidos.

en procesos de implementa-
cion y las amenazas en tiem-
po de ejecucion.

para todos los usuarios, asi
como alertas configurables
e integracion con otros pro-
veedores de SOAR,
lo que permite a
las organizaciones
implementar SOAR
sin necesidad de
comprar productos
adicionales. Con
ella, potencia el crecimiento
de casos de uso ‘con un solo
clic’ en cientos de fuentes de
datos, al igual que la gestion
de su software de proteccion
de seguridad del cloud'y end-
points.
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Sobre la base del éxito de
la compafia en tecnologia
de busqueda y analisis de

—— Aoty

grandes volimenes de datos,
Elastic cred una propuesta de
soluciones con una aproxi-
macion XDR en cuyo corazén
esta el SIEM. Bajo la premisa
de que “tu SIEM es tan bueno
como los datos que ingesta y
analiza”, Elastic ofrece un en-
foque de SIEM evolucionado,
a través del cual, da acceso
a todos los datos de seguri-
dad, independientemente del
tamano, la escala o la ubica-
cion, con visibilidad en todo el

La plataforma unificada de
Elastic, abierta e integrada
con ingesta de datos flexible y
soporte de la comunidad open
source, sin blogueo de pro-
veedor, la ha permitido posi-
cionarse en muy poco tiempo
como uno de los referentes del
mercado en este ambito.
Para ello ofrece un valor
diferencial apalancado
en sus capacidades de
proteccién nativa, con
cientos de prevencio-
nes, detecciones y reglas
de respuesta mapeadas por
MITRE, impulsadas por ML
y complementadas con las
investigaciones de su Elastic
Security Labs.

Junto a ello, también destaca
el hecho de estar construida
para responder a las nece-
sidades de escalabilidad de
las empresas de una manera
eficiente, asi como la informa-

entorno, para detectar y res-
ponder a las amenazas mas
rapidamente y con mayor

T DreCision.

Asimismo, su apuesta
por la IAy la IA genera-
tiva ha permitido a Elas-
tic hacer que
= estas capaci-
= dades estén
= disponibles
= para todos

los analistas
de seguridad, a través de su
Elastic Al Assistant, impul-
sado por Elasticsearch Re-
levance Engine (ESRE), que
permite interactuar con Elastic
Security para investigacion de
alertas, respuesta a incidentes
y generacion o conversion de
consultas utilizando lenguaje
natural, incorporando nume-
rosas indicaciones predefini-
das para facilitar el trabajo de
los usuarios, segln sus nece-
sidades.

Una estrategia diferencial

cién automatizada a través,
por ejemplo, de runbooks
creados por expertos, enri-
quecimiento automatizado y
gestion del riesgo integrado. A
ello se suma que Elastic Secu-
rity se puede utilizar en local
y en la nube de AWS, Azure,

GCP, eliminando la necesidad
de backhaul de datos.
Ademés, la manera en la que
se licencia es resefable ya
que no se realiza por volumen
de datos, sino por los recursos
gue se van a necesitar usar en
el cluster, de forma que si se
optimiza se consiguen mode-
los muy eficientes y competi-
tivos en el sector.



Elastic de un vistazo

NYSE: ESTC é Fundada

@ en2012 + de 20.200
Somos la plataforma lider para soluciones | | I I clientes
impulsadas por tecnologias avanzadas de
busqueda, y ayudamos a todos -las organi- &J‘R +de 3.000
zaciones, sus empleados y sus clientes— empleados +54% de las
a encontrar lo que necesitan mas rapido, ) compaifiias de
mientras mantenemos las aplicaciones Presentes. con Fortune 500
funcionando sin problemas y protegiendo @ plantilla, on mas confian en Elastic
contra las amenazas cibernéticas. de 40 paises

Search. Observe. Protect.

@ elastic

Para mas informacion, comuniquese
con nuestro equipo de ventas local en
elastic-revista-sic@elastic.co



A CTOS c ONVOCATORIAS

RootedCON
Valencia, 15/16-9-2023
Panama, 4/6-10-2023
Organiza: Asociacion RootedCON.
Correo-e: info@rootedcon.com
Sitio: rootedcon.com

Strategic accounts Summit 23
Organiza: WatchGuard for SOC
Fecha: 19-9-2023
Lugar:

Meeting Place Castellana 81.
Madrid.

Correo-e: spain@watchguard.com
Sitio: secure.watchguard.com

Curso ISA-Internal Security Assessor
Organiza: Botech FPIl y Solver 4 GP
Fechas: 27/28-9-2023
Lugar: Madrid
Correo-e: hugo.yepes@botechfpi.
com
Sitio: solver4.com

Actividades CCI. Centro de
Ciberseguridad Industrial
* Taller de Diagnostico de
ciberseguridad en un entorno
de automatizacion industrial,
27/28-9-2023.
« XXI Congreso Internacional
de Experiencias en Ciberseguridad
Industrial 2023,
3/5-10-2023
 Master Profesional Online
de Ciberseguridad Industrial,
inicio 19-10-2023.
Organiza:
Centro de Ciberseguridad Industrial-
CCl.
Tel.: 910 910 751
Correo-e: info@cci-es.org
Sitio: cci-es.org

Programa #Include. VIl edicion
Organiza: Fundacion Goodjob.
Fechas: septiembre 2023
Correo-e: rrhh@goodijob.es
Sitio: fundaciongoodjob.org

Encuentro CIBER.gal 2023
Organiza: Ciberseguridad Xunta de
Galicia
Lugar: Ciudad de la Cultura.
Santiago de Compostela.

Fechas: 2/3-10-2023
Sitio: ciber.gal

SECURMATICA 2023
* En buena compaiia
Organiza: Revista SIC
Fechas: 3/5-10-2023
Lugar: Hotel Novotel Campo de las
Naciones. Madrid.
Tel.: 91 575 83 24
Correo-¢: info@securmatica.com
Sitio: securmatica.com

Fortinet Security Day
Organiza: Fortinet
Fechas: 10-10-2023
Lugar: Kinépolis.
Pozuelo de Alarcon. Madrid
Sitio: fortinet.com

17ENISE
Organiza: Incibe
Fechas: 18/19-10-2023
Lugar: Palacio de exposiciones.
Leon.
Sitio: incibe.es

PREMIOS SIC 2023
Se requiere invitacion.
Organiza: Revista SIC
Fechas: 25-10-2023
Lugar: Villa Laureana

I
INDICE DE ANUNCIANTES

XVII Jornadas STIC CCN-CERT

« V Jornadas de Ciberdefensa:
ESPDEF-CERT
Organizan: CCN-CERT y ESPDEF-
CERT.
Fechas: 28/30-11-2023
Lugar: Kinépolis. Pozuelo. Madrid.
Correo-e: eventos@ccn-cert.cni.es
Sitio: jornadas.ccn-cert.cni.es

IdentiSIC
* Ser... para creer
Organiza: Revista SIC
Fechas: 15/16-11-2023
Lugar: Hotel Novotel Campo de las
Naciones. Madrid.
Tel.: 91 575 83 24
Fax: 91 577 70 47
Correo-e: info@codasic.com
Sitio: revistasic.com/identisic

Cursos SANS INSTITUTE

 Hacker tools, techniques and
incident handling,
otono 2023

» Windows forensis analysis,
otofio 2023.
Organiza: One eSecurity
Lugar: Madrid
Tel.: 911 011 000
Correo-e: sans@one-esecurity.com
Sitio: one-esecurity.com/events_
training.html

Formacion en Ciberseguridad

especializada

 CEH (Ethical Hacking and
Countermeasures vi2)

 CND (Certified Network Defender)

* CCISO (Certified Chief Information
Security Officer)

 CHFI (Computer Hacking Forensic
Investigator)

* CSCU
(Certified Secure Computer User)
* CPENT
(Certified Penetration Testing
Professional)
Organiza: M2i Formacion
Tel: 91 578 23 57
Correo-e: info@ma2iformacion.com
Sitio: m2iformacion.com

AENOR Formacion
* Delegado de Proteccion de Datos
« ENS. Conceptos, implantacion,
evaluacion y auditoria
* Gestion de la Continuidad
de Negocio
* 1S0 20000
« 1S0 27000
Organiza: AENOR
Tel: 91 432 61 25
Sitio: aenorciberseguridad.com

Cursos Ciberseguridad Westcon-
Comstor
Organiza: Westcon-Comstor
Lugar: Madrid
Tel: 91 41961 00
Correo-e:
academy.es@westcon.com
Sitio: https://academy.
westconcomstor.com/es

Cursos ES-CIBER
Organiza: Escuela Superior de
Ciberseguridad, ES-CIBER
Correo-e: info@es-ciber.com
Sitio: es-ciber.com

Centro de Formacion Exclusive
Organiza: Exclusive Networks
Tel.: 91 197 66 01
Sitio: training.exclusive-networks.
com/es-ES
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( e(ecurity )

Readiness - Hunting -Detection - Response

¢ Preparado para
afrontar un Ciberataque?

Confia en los mejores expertos

‘-I-

Emergency Incident Digital Threat
Response (EIR) Forensics (DFIR) Hunting (TH)
S @
L Jd
Cyber Cyber Cyber Managed Threat Compromise
Consulting (CyCon) Exercises (CybEx] Insurance (Cybins) Hunting (MTH) Assessment

San Francisco - Miami - Ciudad de México -Sao Paulo - Santiago de Chile -Bogotd - Madrid - Londres - Singapur

www.one-esecurity.com | info@one-esecurity.com | [ one-esecurity | Teléfono: +34 911011 000



ECURMATICAZ

XXXIIl Congreso Global de Ciberseguridad,
Seguridad de la Informacidén y Privacidad
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