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EDITORIAL

• Identidad Digital. ¿Qué decir? Su sustanciación, sin romper la unicidad con el mundo físico clásico 
de las personas, sigue presentando problemas tecnológicos como base fiable para generar atributos en los que 
también confiar y poder realizar operaciones comerciales de cualquier tipo de forma completa en remoto y 
jurídicamente impecables en base a la legislación que sea de aplicación, dos de ellas, las de privacidad y las 
de ciberseguridad, que están aumentado en complejidad y dureza, y que igualmente afectan a los proveedores 
de servicios de confianza. 

Al tiempo, la identidad y los accesos siguen planteando retos para su gobierno y gestión en las organizaciones 
y escenarios de ‘empresa extendida’ en prácticamente todos los frentes: creación de credenciales, identificación, 
autenticación, autorización, control de los accesos, trazabilidad y auditoría. Peor todavía si vamos más allá y 
empezamos a incorporar en la ecuación las OTs, la IoTs, los sistemas de IA y los actos jurídicos documentados 
a escala nacional e internacional.

SIC aporta en este número unas páginas especiales dedicadas a informar de forma multidimensional sobre los 
últimos avances y nuevos frentes que se están registrando en esta materia. No tiene desperdicio.

Esta información bien puede servir de aperitivo para lo que se tratará los días 15 y 16 de este mes en IdentiSIC 
–https://revistasic.es/identisic/propuesta-ser-para-creer/–, evento que tendrá lugar en Madrid en modo presencial 
y retransmitido, y en el que se van a tratar de forma comprometida asuntos de los que no es habitual hablar, 
como por ejemplo las consecuencias de una eventual ley española de identidad digital. El evento contará con 
la participación de especialistas del máximo nivel en todos los frentes del mundo de la identidad digital y su 
creciente envergadura.   

• CRI. En la reciente reunión mantenida en Washington (EE.UU.) por los miembros de la Iniciativa In-
ternacional contra el Ransomware (CRI), en la que han participado 48 países –España entre ellos–, además 
de incorporarse 13 nuevos socios, se han tomado decisiones relevantes, entre las que destaca la declaración 
política de que los gobiernos miembros de la Iniciativa no deben pagar rescates. Igualmente, se ha apostado 
por un compromiso global por la “resiliencia, la cooperación y la disrupción a través del Pilar de Política, 
el Pilar de Diplomacia y Desarrollo de Capacidades CRI y el Grupo de Trabajo Internacional contra el Ran-
somware (ICRTF)”. Este último presentó sus acciones para el intercambio de información entre los cerca 
de 50 miembros del CRI a través de diferentes herramientas operativas, la cooperación para capacitar a los 
nuevos miembros en desarrollo cibernético, e información sobre plataformas de intercambio de información 
para compartir indicadores de amenazas.

Al tiempo, se acordó la creación de una lista negra de billeteras digitales ilícitas utilizadas por los actores de 
ransomware. También hubo compromiso para ayudar con capacidades de respuesta a incidentes a cualquier 
miembro del CRI que sea objeto de un ataque por ransonware que afecte a servicios gubernamentales y críticos. 

El crecimiento de CRI –iniciativa en la que España no estuvo invitada a participar directamente en un primer 
momento–, es prueba del impacto económico, social y político que están teniendo las operaciones delictivas 
que usan el ransomware y explotan el chantaje, la coacción y la extorsión a personas físicas y jurídicas. Ante 
algo así, parece que las reticencias a colaborar se van difuminando.

• Accenture, en una operación a la que no ha sido ajena Accenture Security, ha adquirido la compañía 
especializada Innotec Security, un proveedor focalizado en servicios de ciberprotección y seguridad de la 
información. Este movimiento, que no es el único que ha protagonizado en los últimos tiempos una empresa 
española de este sector y una multinacional, es de gran calado en el mercado ibérico y en todos los países en 
los que opera la adquirida. Y también lo es para la compradora, que refuerza claramente su apuesta por la 
ciberseguridad. 

Edita: Ediciones CODA, S.L.  Goya, 39. 28001 Madrid (España)  Tels.: 91 575 83 24 / 25  Fax: 91 577 70 47  Correo-e:   Editor: Luis 
Fernández Delgado  Director: José de la Peña Muñoz  Redacción: Ana Adeva, José Manuel Vera  Sección Laboratorio SIC: Javier Areitio Bertolín  Colaboran en este número: 
Raúl Amigorena, Guillermo Arias, Francisco Arnau, Daniel Ausín, José Bavaresco, Julio Castilla, Jorge Dávila, Alejandro Fernández, Oscar Flor, Ramsés Gallego, Roger Gallego, 
David Marqués,  Eduard Palomeras, Alberto Pinedo, Antonio Ramos, Alfredo Reino, Iván Rodríguez, Carla Roncato, Héctor Sánchez,  Koldo Santisteban, Eduardo Solís, Jorge 
Sendra  Departamento de Marketing/Publicidad: Rafael Armisén Gil, Fernando Revilla Guijarro  Administración y suscripciones: Susana Montero, Maite Montero, Mercedes 
Casares  Fotografía: Jesús A. de Lucas  Ilustración: Fernando Halcón  Diseño y producción: MSGráfica | Miguel Salgueiro  Imprime: Monterreina  ISSN: 1136-0623 

SIC CIBERSEGURIDAD, SEGURIDAD DE LA INFORMACIÓN Y PRIVACIDAD no comparte necesariamente las opiniones vertidas por los autores de los artículos. Prohibida la 
reproducción total o parcial de cualquier información digital, gráfica o escrita publicada en SIC sin autorización escrita de la fuente.
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¡Ah, el mercado! Casi todos vivimos de lo que en 
él sucede. Y en el español están pasando cosas que 
nos hacen pensar en que su consolidación estará 
concluida en 2025. Será un éxito de los augures de 
las escuelas de negocios.

Veamos algunos casos. La adquisición por Indra 
de Sia, y de ICASyS por Sia, fue un doble movimiento 
muy significativo en el mercado patrio de servicios de 
ciberseguridad, como antes también lo fue, a efectos 
globales, la apuesta disruptiva de Deloitte por ofrecer 
servicios gestionados. En la apertura de Securmática 
de este año, el socio responsable de servicios de ciber
seguridad de KPMG en España anunció la apuesta de 
esta big four ahora por los servicios de SOC. Y más o 
menos un mes después, Accenture hacía pública la 
adquisición de Innotec Security, un jugador de peso en 

el sector de la ciberseguridad 
español (que había iniciado 
ya su internacionalización), 
con buena presencia en lo 
privado y muy vinculado a la 
ciberseguridad “nacional”, 
en la que esta acción tendrá 
efectos.

No debería pasarnos 
desapercibida otra ope
ración, que ha afectado a 
la compañía de productos 
criptográficos Epicom (en su 
momento la llegué a llamar 

“Falsa monea”, aquella que… “de mano en mano va y 
ninguna se la quea”) por sus avatares históricos, que 
la habían llevado a que su importancia estratégica 
no se compadeciera con su fortaleza financiera. Hace 
unas semanas, Indra y Cipherbit (Grupo Oesía) se 
hicieron cada una con un 30% del capital de Epicom. 

Hay más operaciones ejecutadas, otras gestán
dose.  Y en un análisis de urgencia, bien puede ade
lantarse que todo nos lleva a una fase sectorial en la 
que, de una parte, se está conformando un núcleo 
protegido y de confianza para prestar servicios a la 
susodicha ciberseguridad “nacional” en el entorno 
de la antaño mustia industria de la seguridad y la 
defensa, y, de otra, los jugadores de oferta menos 
interesados en estos mercados clásicos de seguridad 
y defensa, van a seguir comprándose y vendiéndose 
dentro y fuera de Europa con fines exclusivos y legí
timos de aumentar beneficios. 

De Telefónica –compañía de origen español estra
tégica donde las haya– y de STC Group hablaremos 
más adelante. Para un hijo de “telefónico” como yo, 
la sensación no es buena. 

eo en varios medios de comunicación que 
Scarlett Johansson ha demandado a una 
aplicación, basada en un sistema de IA, que 
ha usado su imagen y su voz para hacer publi
cidad. En la información de algunos de estos 
medios no se indica contra quién o qué ha 

iniciado la actriz el proceso jurídico, un hecho rele
vante, porque aquí el vacío periodístico de la noticia 
puede llevar a muchos lectores inexpertos a creer que 
se puede demandar a una aplicación informática, se 
base o no en un sistema de IA. Y por ahí empieza la 
desinformación involuntaria.

Por su parte el “Maligno” Chema Alonso (ella
dodelmal.com) hacía referencia recientemente en 
LinkedIn al nuevo mercado de “Humanos sintéticos 
digitales” (no tengo palabras), al mencionar una tienda 

en la que “Ya te puedes comprar online un Humano 
Digital en HD para hacer DeepFakes Perfectas”. Hacer 
esto no es nuevo (en unas Jornadas STIC del CCN de 
hace unos años ya se dedicó una sesión a los vídeos 
sintéticos y a los medios existentes para detectarlos). 
Al menos se sabe que el cuchillo que usan los buenos 
y el que usan los malos es de la misma calidad. Pero, al 
margen de la novedad, el asunto aquí no es únicamente 
legal, policial o judicial, sino sociomercantil y de toma 
de medidas tempranas. Antes de que el mercado se 
desmande, conviene poner algunas reglas del juego 
para embridar la locura sintética que nos espera. Y, 
para empezar, habría que analizar muy por lo menudo 
si la actual legislación sobre privacidad y protección de 
datos personales está preparada mínimamente para 
defender a los interesados. ¿Lo está?

Mercado

Mientras tanto, en nuestra licuada sociedad –ya 
en fase incipiente de sublimación– se está gestando 
la urdimbre mercantil ciberfísica del futuro.

•  DOBLE FONDO •

La otra y la ciberseguridad 
“nacional” José de la Peña Muñoz

Director

Se está conformando en la ciberseguridad 
“nacional” un núcleo de prestadores de servicios 
en el entorno clásico de la seguridad y la defensa. 
Al tiempo, los oferentes menos interesados en este 
segmento, seguirán concentrándose y conquistando 
mercados dentro y fuera de Europa. 
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¿Qué es más perjudicial:  
la pérdida de datos o de confianza?
Un ciberataque puede destruir intangibles tan valiosos para tu 
organización como la confianza. Para salvaguardarla, tu estrategia 
de ciberseguridad debe enfocarse en la prevención de forma 
proactiva. Descubre cómo desde EY podemos ayudarte.

Publi_revista SIC.indd   2 25/10/2022   18:38:11
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•  SIN COMENTARIOS •

luis Fernández delgado

Editor

n los tiempos pretéritos, cuando el pala-
bro más exótico, inquietante y usado era 
‘virus informático’ y los primeros anun-
cios que se jactaban de combatir a estos 
agentes infecciosos proliferaban, las casas 
fabricantes y sus marcas de cabecera ‘ga-

rantizaban’ ser capaces de olisquearlos y neutralizarlos 
con portentosos chirúmenes cibernéticos. 

Con el tiempo la sofisticación de las estrategias 
contaminantes fueron más severas y los códigos 
traviesos se hicieron más y más destructivos, con lo 
que los defensores hubieron de afinar mejor sus ca-
pacidades y así los anunciaban en las publicidades 

de aquellas épocas: “... Detectamos 10.000 virus”, 
luego… un millón, más tarde 10 millones, a conti-
nuación 100.000 millones…; hasta que subsiguien-
temente, por eso de la sofisticación, se introdujo lo 
de los patógenos ‘conocidos’ y, por supuesto, los 
‘desconocidos’, para reflejar las pujantes bondades 
adivinatorias del software vigilante y defensor. Pero 
llegó un momento en que la desmesura de ceros de 
las capacidades descritas desbordaba la imaginación 
del público lector, que perdía el sentido de tan por-
tentosa habilidad auspiciadora y de tan apabullan-
tes cifras con lo que la tecnología oferente se topó 
de bruces con la incomprensión y el hastío de los 
destinatarios por lo que se aprestó a modificar sus 
mensajes de forma más adulta.

Esa misma sensación sucede ahora con el azote de 
guarismos estadísticos en modo éxtasis diarreico, pu-
blicitados por doquier y referidos a cifras crecientes de 
cibertaques, incidentes, ciberdelitos, denuncias y demás 
ciberpercances, metiendo en el mismo saco hechos, 
errores, lances, chorizos, berenjenas y boniatos, todos 
ellos supuestamente confirmadores de comportamien-
tos digitales reprobables en inquietante aumento. 

De esta guisa, junto a las lógicas y periódicas in-
tervenciones de gente cualificada y concernida por 
dar cuenta informativa periódica, actualizada y con 
perspectiva de todo ello, también toda suerte de opor-
tunistas autoridades aletradas en la materia, públicas 

y privadas, analistas, empresas, asociaciones y agencias 
de comunicación de medio pelo, junto a ‘plumillas’ de 
rrss de garrafón, por eso de ‘lo cool’, echan mano de 
ellas y las visibilizan para ‘sensibilizar’ guapamente al 
lector-oyente en actos inaugurales, congresuales y/o 
de postureo del marquetín flácido ávido de novedades. 

De facto, este manoseo de la ciberseguridad por 
parte de no pocos sujetos paracaidistas, en busca de 
anzuelos molones sin la más mínima coherencia ni co-
nocimiento de las fuentes estadísticas fiables y su buen 
uso, están inundando a la sociedad con un batiburrillo 
de cifras desmesuradamente crecientes que solo con-
tribuyen justamente a la confusión de los destinata-

rios, integrantes de una sociedad 
conectada deficientemente aten-
dida, informada y formada por las 
instancias que deberían hacerlo 
apropiadamente. En fin, qué se le 
va a hacer. 

Debido a mi cinefilia irreme-
diable he visionado recientemente 
–una vez más– la tríada de Puzzo 
y Coppola sobre ‘El padrino’. Me 
sigue pareciendo extraordinaria y 
en esta ocasión bien vale traerla a 
colación precisamente por el título 

que he decidido poner a mi tribuna de esta edición, 
y en la que, precisamente en los párrafos anteriores, 
aludo prístinamente al cachondeo de credibilidad exis-
tente ante la avalancha de números, guarismos, cifras y 
porcentajes conducentes a convencernos de que todo lo 
que sucede parece un malvado incidente digital.

También, a resultas de las últimas operaciones de 
consolidación empresarial sectorial y de trasiego la-
boral en estos lares, uno constata cuán tiempos raros 
atravesamos hoy. 

De un lado, España asiste al desvanecimiento de 
sus activos patrios en materia de ciberseguridad y la 
aboca, quizá, a sufrir mayor fragilidad cibernética por 
depender de terceros no locales. De otro, en la recien-
te Securmática fue la comidilla el comentario de un 
reputado CISO durante su conferencia, afirmando la 
bonanza actual de las compañías de ciberseguridad 
sin omitir, con clara mordacidad, ese fenómeno inusual 
pero real hoy día cual es la irrupción de otras que, sin 
cliente conocido, pero reventando el mercado de ficha-
jes, enarbolan un nuevo modelo de empresa chachi con 
alta carga mediática y deseosa de que se le (a)parezcan 
clientes con prontitud, concienciando a despistados 
en ferias ‘todo en una’ a base de vetustas ocurrencias 
y verdades de perogrullo del tipo ’la ciberseguridad 
es una inversión, no un gasto’. Mucho me temo que 
tendrán que sudar más la camiseta [aunque huela].

Ay, si Don Vito levantara la cabeza. 

Resulta curioso ese fenómeno inusual pero real hoy 
día cual es la irrupción de compañías que, sin cliente 
conocido, pero reventando el mercado de fichajes, 
enarbolan un nuevo modelo de empresa chachi con alta 
carga mediática y deseosa de que se le (a)parezcan 
clientes con prontitud. 

Que parezca un incidente,  
que (a)parezca un cliente 
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Gestiona tu futuro 
con operaciones de 
seguridad nativas 
de la nube
CyberProof permite a las empresas globales 
anticiparse, adaptarse y responder a las cibe-
ramenazas de forma eficiente en su transi-
ción a entornos nativos de la nube con servi-
cios avanzados de detección y respuesta 
gestionada.

W W W.CYBERPROOF.ES

CyberProof
A UST Company
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con operaciones de 
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eficiente en su transición a entornos nativos de la nube 
con servicios avanzados de detección y respuesta 
gestionada.
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N O T I C I A S

La UE también está planteando qué evolución debería tener la actual Enisa, entre otros debates

Infraestructuras críticas: la COMISIÓN propone 
un plan para mejorar la respuesta a incidentes 
transfronterizos perturbadores

La Comisión ha propuesto una Recomen-
dación del Consejo, plasmada en un docu-
mento de 21 páginas, relativa a un Plan Rec-
tor de Infraestructuras Críticas que mejorará 
la coordinación de la UE en respuesta a los 
intentos de perturbarlas. “El contexto geopo-
lítico en el que funcionan las infraestructuras 
críticas es muy volátil y no solo a la vista de 
la guerra de agresión de Rusia contra Ucra-
nia, el aumento de los ataques híbridos y el 
sabotaje de los gasoductos Nord Stream. 
Los ciudadanos, las empresas y las 
autoridades de la UE dependen de 
ellas en razón de los servicios esen-
ciales que prestan las entidades que 
las gestionan. Estos servicios son 
cruciales para el mantenimiento de 
funciones sociales vitales y deben 
prestarse sin obstáculos en el mer-
cado interior”, recuerda en el texto 
que ha dado a conocer.

A su vez explica que “la UE ya 
ha adoptado una serie de medidas 
para mejorar la protección de las in-
fraestructuras críticas a fin de evitar 
o paliar los efectos de las perturbaciones en 
los servicios esenciales”, y que se han pro-
puesto recomendaciones para acelerar las 
labores para su protección, a través de la 
aprobación de un Plan Rector. 

En este sentido, también es notable la 
labor realizada por el Grupo de Trabajo UE-
OTAN sobre la resiliencia de las infraestruc-
turas críticas, puesto en marcha en marzo de 
este año y que, en junio, presentó su informe 
de evaluación final en el que se analizan los 
problemas actuales en materia de seguridad 
y se formulan recomendaciones concretas 
para reforzar su resiliencia. 

Ámbito de aplicación y objetivo 

Con el fin de garantizar un enfoque especí-
fico, proporcionado y eficaz, se propone que 
el Plan Rector establezca una hoja de ruta 
con medidas que pueden aplicarse cuando 
los estados miembros se enfrenten a inci-
dentes importantes en esta área. En concre-
to, se proponen tres objetivos en respuesta a 
una situación crítica: en primer lugar, mejorar 

el conocimiento común, mediante una mejor 
comprensión del incidente importante para 
las infraestructuras críticas en los estados 
miembros, su origen y sus posibles conse-
cuencias para todas las partes interesadas 
clave, desde el punto de vista operativo y 
estratégico o político. En segundo, garan-
tizar una comunicación pública coordinada 
para reducir al mínimo las diferencias en 
los mensajes transmitidos al público tras 
un incidente importante que haya afectado 

a infraestructuras críticas, además de evitar 
la desinformación.

Por último, se propone reforzar la reacción 
de los estados miembros y la cooperación 
entre estos y con las instituciones, órganos, 
oficinas y agencias competentes de la Unión 
para mitigar los efectos de cualquier inciden-
te en este entorno, facilitando el restableci-
miento rápido de los servicios esenciales. 
Además, el documento establece cuando se 
podrá aplicar. 

En concreto, en caso de que se produz-
ca un incidente que “tenga un efecto per-
turbador importante para o en seis o más 
estados miembros” o cuando afecte a “dos 
o más Estados miembros, y sea necesaria 
una coordinación estratégica opor tuna”, 
debido a la amplitud del incidente y a su 
impacto significativo de relevancia técnica 
o política. 

Evolución de Enisa

Por otro par te, la asociación Digitaleu-
rope, que aglutina 41 asociaciones y 102 

corporaciones referentes en tecnología, ha 
publicado un interesante documento con las 
recomendaciones que, a su juicio, debería 
marcar la próxima evolución que se está 
estudiando de la Agencia de Cibersegu-
ridad de la Unión Europea (Enisa) y que 
considera que, para “mejorar su eficacia” 
debería “seguir fomentando la coordina-
ción y la cooperación entre los estados 
miembros, facilitando el intercambio de 
información, la difusión de mejores prác-

ticas y la armonización de las polí-
ticas de ciberseguridad”. También, 
recomienda “profundizar, con su 
experiencia, en la ciberprotección 
sectores específicos, priorizando 
activos críticos y colaborando con 
autoridades y organizaciones de 
sectores específicos, como los 
centros de análisis e intercambio 
de información (ISAC)”. 

Desde la asociación consideran, 
además, que la colaboración es-
tructurada con el Centro Europeo 
de Competencia en Ciberseguri-

dad (ECCC) y el fortalecimiento del apoyo 
a organismos existentes como el Grupo 
de Cooperación NIS, la Red CSIRT y EU-
CyCLONe puede racionalizar más el papel 
de Enisa.

Ley de Cibersolidaridad

Por otro lado, el Tribunal de Cuentas 
Europeo (TCE) dio a conocer, a princi-
pios de octubre, su postura sobre la fu-
tura ‘Ley de Cibersolidaridad’, propuesta 
en abril por la Comisión, que acoge con 
satisfacción, pero también considera que 
podría incrementar la dependencia de los 
países de la financiación de la UE, además 
de plantear problemas por el intercambio 
de información, así como incrementar la 
complejidad del ecosistema europeo de 
ciberprotección. 

Asimismo, los auditores del organismo 
criticaron la falta de evaluación de impacto, 
información sobre financiación, seguimien-
to del desempeño y evaluación de políticas 
que perciben en la actual propuesta.

Europa
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Europa

La invasión de Rusia a Ucrania 
ha acelerado el surgimiento de un 
panorama de amenazas complejo 
y de múltiples capas, marcado por 
más inestabilidad, más polarización 
y más competencia. Para fortale-
cer la cooperación e intensificar la 
relación en ciberdefensa y ciberse-
guridad entre la UE y la OTAN, altos 
funcionarios de ambas organizacio-
nes se reunieron, en septiembre, en 
la sede de la Alianza, para hacer un balance de los acontecimientos recien-
tes y explorar posibles áreas futuras de compromiso en dichas materias. 

“La cooperación entre ambas es crucial para nuestra ciberseguri-
dad. Acogemos con satisfacción los esfuerzos de la OTAN para fortale-

cer aún más la resiliencia y las 
capacidades de respuesta en el 
ámbito cibernético y esperamos 
seguir profundizando nuestra 
cooperación en materia de ciber-
protección y ciberresiliencia”, ha 
destacado la directora de Socie-
dad Digital, Confianza y Ciberse-
guridad de la DG CONNECT, de 
la Comisión, Lorena Boix.

El encuentro sirvió para dar 
continuidad a todo lo hecho y mostrar un compromiso de ambas par-
tes por “mejorar la conciencia situacional compartida, el desarrollo de 
capacidades cibernéticas y la prevención, disuasión y respuesta a las 
ciberamenazas”.

El Parlamento Europeo quiere jugar un papel 
más notable en la aprobación de las próximas cer-
tificaciones de ciberseguridad, según ha informado 
Euractiv. Al parecer, se trata de una reacción al bo-
rrador del esquema europeo de servicios en la nube, 
donde la Comisión planteó contar con requisitos de 
soberanía, que podrían excluir a proveedores no eu-
ropeos, igual que ya lo hacen algunos países como 
Francia en su sistema nacional SecNumCloud. Sin 
embargo, este enfoque ha contado con naciones, 
como Países Bajos, que consideran que se debería abrir más el mercado. 
Así, entre las enmiendas que se han presentado en la Cámara comunitaria 
destaca la que propone convertir la adopción de sistemas de certificación, 
según la Ley de Ciberseguridad, de un acto de ejecución a uno delegado, 

con lo que el Parlamento, que de momento no tendría 
competencias en este ámbito, sí podría respaldar o 
rechazar el plan en su totalidad. 

Además, antes de adoptar los sistemas de certi-
ficación, la Comisión debería llevar a cabo, en cola-
boración con la Agencia de Ciberseguridad de la 
UE (Enisa) una evaluación de impacto, una consulta 
pública y consultas con los grupos per tinentes de 
partes interesadas y representantes nacionales. De 
momento, el Esquema de Certificación de Ciberse-

guridad para Servicios en la Nube está debatiéndose, según el último 
borrador, presentado en agosto. Unas iniciativas que seguirán discu-
tiéndose hasta la primera revisión de Ley de Ciberseguridad prevista 
para junio de 2024.

La UE y la OTAN intensifican la cooperación para abordar las ciberamenazas

El PARLAMENTO EUROPEO quiere participar en la certificación de 
ciberseguridad ante lo que algunos consideran una politización de su enfoque

En una carta abierta, en octubre, firmada por profesionales de 56 or-
ganizaciones, entre los que estaban de conocidas compañías e iniciati-
vas como Eset, Rapid7, Electronic Frontier Foundation y Vint Cerf de 
Google, se ha pedido a la UE que reconsidere algunos aspectos de la 
Ley de Resiliencia Cibernética (CRA) como, entre otros, pedir a los ‘edi-
tores de software’ que revelen vulnerabilidades no parcheadas a agencias 
gubernamentales dentro las primeras 24 horas de su explotación. Ello 
supondría, según los firmantes, que muchas agencias conocerían, en 
tiempo real, software con vulnerabilidades no mitigadas, sin contar aún 
con la capacidad de protegerlas. “Revelar vulnerabilidades prematuramen-
te puede interferir con la coordinación y colaboración entre los editores de 
software y los investigadores de seguridad, quienes a menudo necesitan 

más tiempo para verificar, probar y 
parchearlas antes de hacerlas públi-
cas”, destaca el documento además 
de pedir que se prohíba “explícitamen-
te a las agencias utilizar o compartir 
vulnerabilidades divulgadas a través 
de la CRA con fines de inteligencia, 
vigilancia u ofensivos”. Asimismo, los 
firmantes exigen que se informe a las 
agencias únicamente sobre vulnerabi-

lidades mitigables, dentro de las 72 horas posteriores a que los parches 
estén disponibles públicamente, entre otros aspectos. 

Se pide a la UE que reconsidere la notificación de vulnerabilidades en 24 horas, 
que incluye la propuesta de la Ley de Resiliencia Cibernética

E N  B R E V E 
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La Casa Blanca 
ha puesto en mar-
cha varias normati-
vas para armonizar 
diferentes regulacio-
nes que afectan, en 
ciberprotección, a 
16 sectores críticos. 
Un reto nada sencillo 
para el que, muchos 
exper tos, auguran un camino de, incluso, 
años. El objetivo es poder desarrollar e im-
plementar un marco común para que las com-
pañías que tienen y operan infraestructuras 
críticas tengan “reciprocidad” en 
todos los estándares. Ello supon-
dría que cumplir una parte con-
llevaría cumplir el todo. “Nuestra 
tesis aquí es: se pueden obtener 
mejores resultados de ciberse-
guridad y somos capaces de 
hacer un mejor trabajo elevando 
el nivel de ciberseguridad de la 
infraestructura crítica, además 
de reducir el coste si se elimina 
parte de la burocracia asociada 
con el cumplimiento”, ha explica-
do Nick Leiserson, de la Oficina del Director 
Cibernético Nacional. 

La tarea intenta poner en marcha lo expues-
to en el ‘Plan de Implementación de la Estra-
tegia Nacional de Ciberseguridad de EE.UU.’ 
para evitar normativas con duplicidades y 
las máximas sinergias a la hora de cumplir 
normativas internacionales, estándares in-
dustriales, etc… Eso sí, aunque se quiere 
armonizar normativas y estándares que afec-
ten a 16 sectores de infraestructura crítica, la 
Casa Blanca, según ha destacado, no planea 
incluir tecnología operativa (el hardware y 
software que puede monitorizar o controlar 
entornos físicos) en la combinación, comen-
tó Leiserson, ya que se considera demasiado 
“hecha a medida” y depende del objetivo o 
servicio de cada instalación o servicio públi-
co. Su idea, añadió, es que diferentes entor-
nos industriales, ya sea una planta de energía 
o una empresa de agua, pueden estar usando 
equipos similares, como controladores lógi-
cos programables, para servicios completa-
mente diferentes. 

Comisión Solarium

También ha sido importan-
te la reactivación del interés 
por cumplir las recomenda-
ciones de la denominada Co-
misión Solarium, publicadas 
en 2020, que buscaban ser una ‘hoja de ruta 
para los intentos de la administración Biden 
de lograr amplias mejoras en la seguridad in-
formática’. Sin embargo, muchas, en torno al 
30%, no se han aplicado y ahora diferentes 
expertos de la Administración han pedido que 
se acometan. Entre ellas están desde aclarar 

la responsabilidad de los esfuerzos federales 
de respuesta cibernética, hasta modernizar las 
regulaciones de campaña para promover las 
defensas de ciberseguridad, financiar centros 
de investigación y desarrollo para explorar los 
certificados de seguro de ciberseguridad o la 
formación de los comités de ciberseguridad 
del Congreso, además de aprobar una ley na-
cional de notificación de infracciones. Eso sí, 
el 70% de lo expuesto por Solarium, plasmado 
en 80 propuestas, ya se ha 
llevado a cabo 

Por otro lado, el Depar-
tamento de Defensa de EE. 
UU. (DoD) ha publicado un 
resumen no clasificado de 
su ‘Estrategia Cibernética 
2023’, que describe planes 
para esfuerzos tanto ofensivos como defen-
sivos. En él destaca su compromiso para im-
pulsar las capacidades cibernéticas de aliados 
y socios, y aumentar la resiliencia colectiva 
contra los ciberataques. Así, entre las medi-
das que quiere poner en marcha están desde 

aumentar la capacidad de los 
socios y ampliar su acceso a 
la infraestructura de ciberse-
guridad, así como ayudarlos 
a madurar su fuerza laboral 
cibernética a través de even-
tos y ejercicios de capacita-

ción hasta contar con los recursos y estrate-
gias necesarias para “defender la nación y su 
infraestructura crítica”, no sólo con acciones 
ofensivas sino también a través de la capaci-
dad para “alterar y degradar las capacidades 
e infraestructura de los actores de amenazas”. 
Y todo ello, destaca el DoD con un impacto 

“a largo plazo”.  Así, a través 
de ella se pretende “optimizar 
la organización, capacitación y 
equipamiento de las Fuerzas de 
Operaciones del Ciberespacio y 
garantizar la disponibilidad de in-
teligencia, oportuna y procesa-
ble, en apoyo de las operaciones 
en el ciberespacio”, ha destaca-
do el DoD, entre otros aspectos. 

Por otro lado, la NSA y CISA 
han publicado las diez configu-
raciones erróneas de ciberse-

guridad más comunes descubiertas por sus 
equipos rojo y azul en las redes de grandes 
organizaciones como el Depar tamento de 
Defensa (DoD), el Poder Ejecutivo Civil Fede-
ral (FCEB), los gobiernos estatales, locales, 
tribales y territoriales (SLTT) y el sector pri-
vado. Entre ellas están desde configuraciones 
predeterminadas de software y aplicaciones, 
hasta la separación inadecuada de privilegios 
de usuario/administrador, una monitorización 

de red interna insuficiente, 
mala gestión de parches o 
métodos de autenticación 
multifactor (MFA) débiles o 
mal configurados.

Eso sí, también hay un 
aspecto polémico, por 
cuanto el par tido Republi-

cano ha planteado, en el Capitolio, una re-
ducción del presupuesto de la Agencia de 
Seguridad de Infraestructura y Ciberseguridad 
(CISA), que podría suponer hasta un 25% y 
que el organismo ha considerado que, de lle-
varse a cabo, podría ser “crítica”.

El departamento de Defensa ha dado a conocer su estrategia que, entre otros aspectos, buscará apoyar 
las capacidades cibernéticas defensivas y ofensivas de sus aliados 

EE.UU. se centra en la ciberprotección de sectores críticos y reactiva su 
interés por alcanzar los objetivos marcados por la Comisión Solarium

EE.UU.

Nick Leiserson
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EE.UU. trabaja en un Sistema Nacional de Alerta de Ciberseguridad para mejorar su respuesta ante incidentes

La FDA impondrá la seguridad por diseño desde este mismo año a todos los dispositivos médicos

Diferentes expertos y organizaciones de EE.UU. han vuelto a debatir la 
necesidad de crear un sistema nacional de alerta de ciberseguridad que 
proporcione información procesable sobre amenazas y riesgos, según 
explicó un grupo que asesora a la Agencia de Seguridad de Infraestruc-
tura y Ciberseguridad (CISA).

 “Existe una necesidad genuina de un sistema nacional de alerta de 
ciberseguridad que facilite alertas cibernéticas las 24 horas del día, los 
siete días de la semana”, han destacado sus integrantes. De hecho, en 
marzo, a través del Comité Asesor de Ciberseguridad (CSAC), se creó 
un subcomité para investigar la perspectiva de crear este sistema, publi-

cado ahora en otoño sus conclusiones. 
El subcomité instó a CISA a reunirse con 
las partes interesadas para determinar 
qué tipo de información procesable 
o seleccionada sería valiosa para las 
organizaciones y a coordinarse con 
otras agencias que podrían participar. 
Y se propuso que alertas funcionen en 
un modelo escalonado, donde ciertas alertas no son públicas y sólo se 
entregan a quienes las necesitan, dijo Inglis.

Desde octubre, todo nuevo dispositivo médico que 
presente vulnerabilidades conocidas o que no tenga la 
seguridad por diseño en su desarrollo será rechazado 
por la Administración de Alimentos y Medicamentos 
de Estados Unidos (FDA), sin posibilidad de comercia-
lizarlo en el mercado estadounidense. Un aspecto que 
considera crítico por cuanto, en 2022, el FBI alertó de 
que la mitad de los que hay en hospitales del país tienen 
vulnerabilidades.

Así, todos los fabricantes de este tipo de dispositivos que soliciten 

la aprobación de la organización tendrán que demostrar 
que cumplen una lista de requisitos entre los que están, 
desde ofrecer “garantías razonables” de que tendrá ac-
tualizaciones y parches de seguridad durante su vida útil, 
además de contar con un plan para “monitorizar, iden-
tificar y abordar” posibles problemas de ciberseguridad 
asociados con ellos, también tras ser validado por la FDA.

Eso sí, sólo se aplicará esta norma a los dispositivos 
conectados que tengan algún tipo de software y pueda presentar vulne-
rabilidades. 

MITRE y CISA presentan, de forma conjunta, 
‘Caldera OT’, una herramienta de código abierto 
para emular ataques en este ámbito

MITRE Corporation y la Agen-
cia de Seguridad de Infraestruc-
tura y Ciberseguridad de EE. UU. 
(CISA) han presentado una nueva 
extensión para la plataforma de 
código abierto 
Ca ldera  que 
emula ataques 
a d v e r s a r i o s 
contra tecno-
logía operativa 
(OT). La nueva extensión Calde-
ra for OT es el resultado de una 
colaboración entre el Instituto de 
Desarrollo e Ingeniería de Sis-
temas de Seguridad Nacional 
(HSSEDI) y CISA, para ayudar 
a mejorar la resiliencia de la 
infraestructura crítica. La plata-
forma de ciberseguridad Caldera 
proporciona emulación automa-
tizada de adversarios, evaluacio-
nes de seguridad y equipos rojo, 
azul y morado, y utiliza el marco 

MITRE ATT&CK como columna 
vertebral.

“Proteger la infraestructu-
ra crítica de nuestra nación es 
esencial. Con Caldera para OT, 

nos complace 
a s o c i a r n o s 
con CISA para 
ayudar a los 
defensores de 
la tecnología 

operativa a ejercitar y mejorar 
las defensas de estos sistemas 
críticos”, ha explicado el vicepre-
sidente y director de MITRE, Yos-
ry Barsoum. La herramienta ya se 
puedes descargar desde GitHub.  
Por otro lado, CISA ha publicado 
un plan, ‘La hoja de ruta de segu-
ridad del software de código abier-
to’, que detalla cómo mejorará la 
seguridad del código abierto tanto 
para el gobierno federal como para 
todo el ecosistema. 

NIST propone su modelo de arquitectura Zero 
Trust para el control de acceso en aplicaciones 
nativas en entornos multinube

Uno de los principios básicos 
de la confianza cero es elimi-
nar la confianza implícita en los 
usuarios, servicios y dispositivos 
basándose únicamente en su 
ubicación de red, 
afiliación y pro-
piedad. Por ello, 
NIST ha dado a 
conocer un con-
junto completo 
de principios de 
confianza cero – con el número 
800-207- con los que ha esta-
blecido y ha hecho referencia a 
arquitecturas de confianza cero 
(ZTA) para convertir esos concep-
tos en realidad. El objetivo de esta 
publicación es brindar orientación 
para implementar una arquitectu-
ra que pueda aplicar políticas 
granulares a nivel de aplicación y 
al mismo tiempo cumplir con los 
requisitos de tiempo de ejecución 

de ZTA para entornos híbridos y 
de múltiples nubes, ya sea local 
o en múltiples nubes.

Así, propone un cambio de 
paradigma clave en las ZTA es 

e l  camb io  de 
enfoque de los 
controles de se-
guridad basados   
en la segmenta-
ción y el aisla-
miento utilizando 

parámetros de red –por ejemplo, 
direcciones de Protocolo de In-
ternet (IP), subredes, perímetro–
a identidades. Desde el punto de 
vista de la seguridad de las apli-
caciones, esto requiere políticas 
de autenticación y autorización 
basadas en las identidades de 
las aplicaciones y los servicios, 
además de los parámetros de red 
subyacentes y las identidades de 
los usuarios. 

EE.UU.
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El último semestre del año ha estado 
marcado en Iberoamérica por uno de los 
ciberataques que mayor impacto ha tenido 
en la región: el mediático sufrido contra 
el gigante chileno de telecomunicaciones 
GTD que afectó, a finales de octu-
bre, a muchos de sus servicios, 
incluidos centros de datos, internet 
y también de voz sobre IP. Eso sí, 
sin duda, el ciberataque que mayor 
impacto ha tenido ha sido el sufrido 
en septiembre por el proveedor de 
nube IFX Networks, que afectó a 70 
servicios digitales del Gobierno de 
Colombia y en el que los atacantes, 
el grupo RansomHouse, pidieron entre 4,7 
y 5,6 millones de euros de rescate. Tam-
bién, destaca el padecido por la Agencia 
Nacional de Agua y Saneamiento (ANA) 
de Brasil, dejando varios sistemas indispo-
nibles. La región tampoco se ha librado de 
las consecuencias cibernéticas que está 
teniendo el conflicto bélico en Israel, ya 
que, al parecer, un grupo pro palestino, ha 
realizado varios ataques de denegación de 
servicios contra los ISP brasileños.

Apoyo norteamericano

Frente a ello, la región ha continuado 
for taleciendo su ciberseguridad a través 
de alianzas y acuerdos con países como 
EE.UU. Así, cabe destacar que su De-
partamento de Seguridad Nacional ha 
celebrado la primera cumbre de ciberpro-
tección, organizada en la Organización 
de los Estados Americanos (OEA), con 
los máximos responsables de los países 
iberoamericanos para hacer frente, entre 
otros, a los retos de la intensa actividad 
criminal e influencia por par te de países 
como China. Durante la reunión, el secre-
tario de Seguridad Nacional, Alejandro 
Mayorkas, destacó que los intentos de 
Pekín por ganar peso en la región a través 
de asociaciones en infraestructura e inver-
siones en tecnología de bajo coste puede 
conllevar riesgos de que pueda explotar 

los sistemas que ayuda a financiar. Los 
precios de China “son demasiado buenos 
para ser verdad”, recordó, mostrando la 
preocupación de Washington por las in-
versiones del país asiático, por ejemplo, 

en redes 5G. 
Además, la OEA se ha sumado a 17 

socios internacionales, liderados por la 
Agencia de Seguridad de Infraestructu-
ra y Ciberseguridad de Estados Unidos 
(CISA), para presentar, en octubre, de 
forma conjunta la guía ‘Seguridad por di-
seño: Cambiando el equilibrio del riesgo 
de ciberseguridad: Prin-
cipios y enfoques para 
seguridad de sof tware 
por diseño’. También, ha 
sido notable la presencia 
iberoamericana en la ter-
cera edición de la Inicia-
tiva Internacional contra 
el Ramsomware (CRI), a 
finales de octubre, con la 
presencia de Brasil, Colombia, Costa Rica, 
República Dominicana y Paraguay, entre 
cerca de 50 participantes.

Iniciativas nacionales

A todo ello hay que sumar importantes 
iniciativas nacionales para hacer frente 
a las preocupantes cifras de ciberdelitos 
que experimentan muchos países. Prue-
ba de ello es el informe presentado en 
la Cámara colombiana de Informática 
y Telecomunicaciones que destaca que, 
durante 2022, las denuncias en el país por 
ciberdelitos crecieron un 26%, además de 

los datos facilitados por Asobancaria en 
el Congreso de Prevención del Fraude y 
Ciberseguridad en Cartagena, en el que se 
aler tó de que los bancos del país sufren 
un incidente cada 43 segundos, aunque 

pocos tiene impacto -se calcula que 
53 entidades sí tuvieron que hacer 
frente a una crisis cibernética este 
año por ello-.

También, fue llamativo el caso de 
México, ya que se han conocido que 
de 2021 a 2022, el país experimen-
tó el 66% de todos los ciberataques 
conocidos de Iberoamérica con 
pérdidas estimadas de entre 2.800 

y 4.700 millones de euros, según la Aso-
ciación de Bancos del país y la American 
Chamber. 

Así, para frenar esta amenaza e impulsar 
la ciberprotección nacional, Brasil, a través 
de su ministro de Comunicaciones, Jusce-
lino Filho, firmó un acuerdo con EE.UU. 
para impulsar la inclusión digital y la co-

nectividad. Por su parte, 
República Dominicana 
dio a conocer, a través 
del Consejo Directivo 
del Centro Nacional de 
Ciberseguridad (CNCS), 
que pondrá en marcha 
más medidas para forta-
lecer su ciberprotección 
nacional, impulsando sus 

estrategias en este ámbito y las exigencias 
de que las instituciones públicas notifiquen 
de forma obligatoria sus incidentes. 

Asimismo, Argentina aprobó su segun-
da Estrategia Nacional de Ciberseguridad 
que entiende la ciberprotección como el 
“conjunto de políticas y acciones orien-
tadas a elevar los niveles de seguridad de 
las infraestructuras de las TIC” y Colombia 
aprobó crear su Agencia de Seguridad Di-
gital Nacional. 

Y Jamaica espera tener aprobado en 
breve su Ley de Protección de Datos, a la 
espera de que su Parlamento dé ‘luz verde’ 
al proyecto de Ley.

Madrid acogió en octubre una cumbre, ‘Latam CISO’, con más de 200 referentes de la región para debatir sobre qué enfoques y mejoras impulsar

Ante el aumento de incidentes críticos los países 
apuestan por mayor colaboración, inversión  
y políticas, con el apoyo de EE.UU. y la UE

IBEROAMÉRICA

Alejandro Mayorkas
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E N  B R E V E 

PROSEGUR CRYPTO anuncia la creación 
de un búnker de custodia de activos 
digitales en Brasil

Prosegur Crypto, el servicio 
institucional de custodia de acti-
vos digitales de Prosegur Cash, 
ha avanzado en su estrategia de 
expansión internacional con el 
anuncio de un búnker de custo-
dia de activos digitales, que se 
ubicará en Brasil. 

Este será el segundo crypto 
búnker de la compañía, tras la 
inauguración del primero en Ma-
drid en 2021. Con este avance, 
la compañía extiende su alcance 
a Iberoamérica, consolidando su 
peso en el mercado de la cus-
todia de activos digitales institu-
cionales.  

Con esta presentación, Brasil 
aspira a controlar el 50% de las 

operaciones globales de Prose-
gur Crypto. Este búnker de alta 
seguridad se basa en tecnologías 
patentadas de almacenamiento 
en frío, una solución que ofrece 
los más altos niveles de seguri-
dad, fiabilidad y disponibilidad, 
salvaguardando la protección de 
activos digitales de alto valor.

El VI Foro Iberoamericano de Ciberdefensa 
apuesta por mayor intercambio de formación

Brasil organizó, en octubre, el 
VI Foro Iberoamericano de Ci-
berdefensa (FIC) con el objetivo 
de promover el 
apoyo mutuo 
en la formación 
de personal , 
f o m e n t a r  l a 
par t icipación 
en jornadas y 
ejercicios, así 
como establecer procedimientos 
de apoyo en investigación, desa-
rrollo e innovación. Entre otros 
aspectos, se dio a conocer la 
inminente puesta en servicio de 
una Plataforma ‘MISP’ (Malware 
Information Sharing Platform) 
para que los miembros del FIC 
puedan impulsar el intercambio 
de formación entre países. Tam-

bién, se mostró la definición de un 
mecanismo de ayuda remota ante 
incidentes. 

A d e m á s , 
el encuentro, 
contó con una 
d e l e g a c i ó n 
española del 
Mando Conjun-
to del Ciberes-
pacio, con el 

jefe de su Estado Mayor, capitán 
de navío José Ángel Hernández, 
quien invitó a los participantes al 
próximo ejercicio ‘Locked Shields 
24’, con un equipo conjunto, 
además de a las diferentes reu-
niones que se han realizado con 
motivo de la Presidencia Espa-
ñola de la UE en el ámbito de la 
ciberdefensa.

IBEROAMÉRICA
Encuentro iberoamericano 
en Madrid

Además, más de 200 refe-
rentes de la ciberprotección 
en Iberoamérica se dieron 
cita en el congreso ‘Latam 
Ciso Summit 2023’, orga-
nizado por Digi Americas 
Alliance, del que es coor-
dinador Belisario Contre-
ras, uno de sus grandes 
impulsores, y Telefónica, 
a principios de octubre, en 
Madrid. 

En e l  encuentro se 
abordaron los retos de 
protección en la nube en 
la región, de la necesidad de 
apostar por la transparencia 
para proteger el ciberespacio 
y la necesidad de impulsar 
mayor cooperación entre es-
tos países y la UE para reforzar 
su ciberprotección. El director 
para América Latina, el Caribe 
y Países y Territorios de Ultra-
mar en la Dirección General de 
Asociaciones Internacionales 

(DG INTPA) de la Comisión Eu-
ropea, Félix Fernández-Shaw, 
recordó la impor tancia de la 
Alianza Digital firmada en 2023 
entre la UE con Iberoamérica, 

para desarrollar las directri-
ces enfocadas principalmente 
en el ser humano. Además, 
entre otras intervenciones, el 
director de Seguridad Global e 
Inteligencia de Telefónica, Mi-
guel Sánchez, resaltó que los 
gobiernos tienen que garantizar 
la ciberseguridad, recordando 
que, también, las compañías 
privadas son “corresponsables” 

de ello, poniendo en valor la co-
laboración.

Además, países como Costa 
Rica, a través de la Ministra de 
Ciencias, Innovación, Tecnolo-

gía y Telecomunicaciones, Pau-
la Bogantes, destacaron en una 
jornada en Madrid, su apuesta 
por “empresas españolas como 
destino preferente para la insta-
lación de SOCs y el nearshoring 
(prestación de estos servicios 
desde países cercanos al país 
contratante)”, además de im-
pulsar la colaboración público-
privada en su estrategia para 

impulsar el talento local, formar 
especialistas y gestionar SOCs.

Apuesta por el talento 
femenino

Para impulsar el talento fe-
menino en ciberseguridad, la 
OEA, junto con el Ministerio 
de Tecnologías de la Informa-
ción y las Comunicaciones 
(MinTIC) de Colombia, cele-
braron en octubre la final re-
gional del ‘OEA Cyberwomen 
Challenge’. En esta edición, a 
través de diferentes propues-

tas, participaron más de 2.000 
mujeres, de 12 países, durante 
ocho meses quedando el equi-
po chileno en el primer puesto 
en la final, seguido del de Méxi-
co y Chile-Paraguay, empatados 
en segundo lugar. “El talento fe-
menino e influencia en el campo 
de la seguridad digital es cada 
vez más significativo”, resaltó la 
viceministra de Transformación 
Digital del país, Sindey Carolina 
Bernal.

Mesa redonda en Latam CISO, en Madrid, sobre “The Need  
for National Cybersecurity Agencies in the Americas”
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La denominada Inteligencia 
Ar tifical es un arma de doble 
filo e igual que está siendo 
utilizada para la industria y 
los gobiernos para mejorar su 
seguridad cibernética, también 
está adoptándose de forma 
intensiva por el cibercrimen. 
Prueba de ello son los datos 
del estudio de Integrity360, 
con más de 300 CIO preguntados, en el 
que el 68% de los preguntados aler tan 
del peligro que supone la IA por su ca-
pacidad para crear deepfakes para atacar 
organizaciones. Es más, el 58% también 
resalta que están aumentando el número 
de ciberataques con ella, aunque un 73% 
la pone en valor por lo que está aportando 
a las operaciones de seguridad y respues-
ta a incidentes, mejorando la velocidad y 
precisión de acción, según el 71% de los 
participantes. 

De cualquier forma, aún queda mucho 
por hacer. Otro destacado informe de ISG 
ha constatado que, a pesar de su amplio 
eco mediático, las empresas aún no tienen 
claro cómo gestionar los riesgos generati-
vos de la IA y cuál será su techo de mejora. 
Eso sí, el 85% de las empresas participan-
tes si auguraron notables inversiones en ella 
en los próximos dos años, considerándolas 
“importantes o críticas”. Entre los sectores 
que más están apostando por ella, según el 

informe, están el de banca y seguros, que 
ya supone el 24% del total de casos de uso, 
seguidos del manufacturero (14%), el de 
atención médica y farmacéutica (12%) y 
los servicios empresariales (11%). También 
es interesante que el informe resalta que 
los principales usos que se le está dando a 
la IA son el análisis predictivo, con el 57% 
de los casos, seguido de la generación de 
código y DevOps en el 50%, la extracción 
y análisis de datos en el 30% y el análisis 
de rendimiento en el 24%. 

Reto ambicioso

Entre las novedades más notables pro-
ducidas en este tramo final de año cabe 

destacar la aprobación de una nueva Or-
den Ejecutiva, por par te del presidente 

de EE.UU., Joe Biden, 
alumbrada en noviembre. 
Con ella la Casa Blanca 
buscará mitigar los ries-
gos de seguridad que 
supone la IA y, también, 
sacarle par tido a lo que 
pueda apor tar a la tec-
nología. Así, entre otros 

aspectos de interés, se ordena a los 
principales laboratorios de IA que faci-
liten información al gobierno de EE.UU. 
de los entrenamientos que realizan con 
modelos que puedan presentar riesgos 

potenciales para la seguridad nacional y 
conmina a los Institutos Nacionales de Es-
tándares y Tecnología a trabajar en marcos 
sobre cómo probar modelos de IA de ma-
nera adversa, además de establecer una 
iniciativa para sacar par tido a la IA para 
encontrar y reparar, automáticamente, vul-
nerabilidades de software. 

Además, también aborda cuestiones de 
privacidad, equidad y riesgos asociados 
con los modelos de IA, como preámbulo 
a una futura normativa en este ámbito. Por 
ello, la Casa Blanca ha destacado que esta 
Orden marca “las acciones más radicales 
jamás tomadas para proteger a los esta-
dounidenses de los riesgos potenciales de 
los sistemas de inteligencia artificial”. Una 

Crece el temor entre los profesionales de ciberprotección a su uso malicioso, alertándose de un crecimiento de ciberataques con ella

La CASA BLANCA aprueba una nueva Orden Ejecutiva 
de IA para reducir los riesgos, de forma proactiva, 
en medio de una ‘ola’ de iniciativas

En nuestro país, ha sido es-
pecialmente relevantes los resul-
tados de una investigación, de 
Proofpoint, en la que se destaca 
que los directores de consejos 
de administración en España no 
están preparados para enfrentar-
se a un ataque pese a priorizar 
e inver tir en ciberseguridad. En 
su informe ‘Cybersecurity: The 
2023 Board Perspective’ -con 

la par ticipación de 50 CEOs de 
empresas de 12 países- el 76% 
de los encuestados, en España, 
considera que su organización 
está en riesgo de sufrir un cibe-
rataque, comparado con el 68% 
en 2022. Asimismo, el 52% no se 
siente preparado para hacer fren-
te a un ataque dirigido, frente al 
47% del año anterior.  Este cambio 
entre un año y otro podría reflejar 

la volatilidad continua 
del panorama de ame-
nazas, incluyendo las 
persistentes tensiones 
geopolíticas, además 
del aumento del ran-
somware disruptivo y 
los ataques a la cadena 
de suministro. 

Además, también destaca que 
la IA generativa llama la atención 

de la sala de juntas: 
con herramientas como 
ChatGPT en el foco 
durante los últ imos 
meses, el 52% de los 
directores de consejos 
de administración en 
España ve esta tecno-
logía emergente como 

un riesgo para la seguridad de su 
organización.

‘Riesgo IA’ en España

Joe Biden

Paul Nakasone (NSA)
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Reino Unido también ha sido noticia 
al organizar, en noviembre, la ‘Cumbre 
de Seguridad de la IA’ en una ubicación 
bastante conocida: el histórico Bletchley 
Park donde Alan Turing y su equipo fue 
capaz de desarrollar el considerado 
uno de los primeros ordenadores para 
descifrar la máquina Enigma usada por 
el ejército alemán para cifrar sus men-
sajes. Sin embargo, a pesar de la gran 
participación internacional –incluso Chi-
na ha estado presente– ha habido voces 
críticas por cuanto el evento se centró 
solo en la denominada ‘IA de frontera’, 
considerada como “modelos de IA de 
propósito general altamente capaces, 
en la mayoría de los casos modelos bá-
sicos, que pueden realizar una amplia 
variedad de tareas e igualar o superar las 
capacidades presentes en la actualidad”. 
Luego puede permitir casos de uso li-
mitados”. Entre otras novedades, se 
aprovechó para dar a conocer un nuevo 
Instituto de Seguridad en IA, impulsado 
por el país británico, en el que también 
participarán otras naciones occidenta-
les, además de firmarse la denominada  
‘Declaración de Bletchley’, por parte de 
28 países, incluida España.

Declaración de Bletchley

Incluso la ONU se ha sumado a estos 
esfuerzos por regular la IA creando un 
nuevo organismo sobre IA –presentado 
en octubre por su secretario general 
António Guterres–, del que será vice-
presidenta la actual Secretaria de Estado 
de Digitalización e IA, Carme Artigas. El 
nuevo ‘Órgano consultivo de Alto Nivel’ 
tendrá, pues, como objetivo, “establecer 
una gobernanza global en el desarrollo 
de aplicaciones de la IA, a través de su 
análisis y recomendaciones.

La ONU no quiere 
quedarse atrás

Además, hay otras iniciativas gubernamen-
tales notorias en el país, como la anunciada 
por la NSA que dio a conocer que creará un 
centro de ciberseguridad e IA, para desarrollar e 
integrar, cada vez más, sus capacidades en los 
sistemas de inteligencia y defensa de EE.UU. 
El centro se incorporaría a su Centro de Co-
laboración en Ciberprotección, donde trabaja 
con la industria privada y socios internaciona-
les para fortalecer la base industrial de defensa 
del país contra las amenazas de adversarios 
liderados por China y Rusia, según el respon-
sable del organismo, el general del Ejército Paul 

Nakasone. “Hoy mantenemos una ventaja en 
IA en los Estados Unidos. Pero no debe darse 
por sentada”, destacó. Además, recordó que 
“la IA nos ayuda, pero nuestras decisiones las 
toman los humanos. Y esa es una distinción 
importante”. 

Por otro lado, el Departamento de Comercio 
ha creado un nuevo organismo gubernamental, 
el Instituto de Seguridad de la Inteligencia Ar-
tificial de EE.UU. (USAISI), que formará parte 
del NIST y se encargará de desarrollar estánda-
res para la seguridad y las pruebas de modelos 
de IA, entre otras responsabilidades. 

Centro de Ciberseguridad e IA en EE.UU.

Por su par te, el Supervisor Europeo de 
Protección de Datos (EDPS) de la UE ha 
dado unas directrices que consideran que 
debería incluir la futura ley europea de IA 
como que deberá regular, también, los siste-
mas que ya estén funcionando, lamenta que 
el EDPS no tiene suficiente personal cuali-
ficado para las tareas de supervisión que 
se le quieren asignar y pide más recursos 
humanos, además de apoyar que se incluya 
en la futura Ley IA el derecho a que las per-
sonas afectadas por ella puedan presentar 
sus quejas. Y reitera que las autoridades de 
protección de datos deberían también tener 
competencias de supervisión sobre ella en 
lo que las compete. Por último, solicita la 
creación una única Oficina de IA, de la que 
pide gestionar su Secretaría. 

Acompasando a estas propuestas, están 
surgiendo numerosas iniciativas, privadas y 
públicas, para establecer marcos regulato-
rios como el Marco de gestión de riesgos 
de IA , Instituto Nacional de Estándares y 
Tecnología (NIST) de EE. UU., de enero, el 
Marco seguro de IA, de Google, el Marco 
regulatorio sensato para la seguridad de la 
IA, de MITRE Corporation, el multicapa para 
buenas prácticas de ciberseguridad para la 
IA , de Enisa, así como el Informe del año1, 
del Comité Asesor Nacional de IA de EE. 
UU. (NAIAC), todos ellos dados a conocer en 
junio, así como la Regulación de la IA en el 
Reino Unido del Instituto Ada Lovelace. Ade-
más, en la reciente reunión del G7 se aprobó 
“el marco político global del proceso de la IA 
de Hiroshima” con cuatro pilares. 

Propuestas regulatorias

La industria de ciberprotección, también 
continúa desplegando nuevas capacidades 
y propuestas. Entre otras, Fortinet, ha dado 
a conocer que utiliza IA para reducir de tres 
semanas a una hora el tiempo de detección 
y respuesta a incidentes. Además, Microsoft 

ha dado a conocer que ha puesto en marcha 
un programa para pagar hasta 15.000 dólares 
por fallos en su aplicación de la IA tanto a su 
buscador Bing como Bing Chat, Bing Chat for 
Enterprise y Bing Image Creator, entre otras 
iniciativas notables.

Aplicación de la IA a ciberprotección

E N  B R E V E 

iniciativa que ha sido bien acogida por los 
expertos, ya que representa un cambio en 
el enfoque que Washington ha aplicado 
hasta ahora, de forma más proactiva, ya 
que también adopta medidas para prote-
ger la infraestructura crítica del país ante 

la IA o aborda su uso potencial para, por 
ejemplo, ayudar a crear nuevas armas bio-
lógicas, desarrollo de armas nucleares o 
crear software malicioso. 

Por último, también pide al Consejo de 
Seguridad Nacional y al jefe de gabine-

te de la Casa Blanca que trabajen para 
publicar un memorando de seguridad 
nacional que establezca cómo la comu-
nidad militar y de inteligencia utilizará la 
IA “de forma segura, ética y eficaz” en 
sus operaciones.
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Más de 1.300 entes y organismos 
participan en el Informe Nacional 
del Estado de Seguridad de  
la administración pública

El CCN-CERT renueva su web  
para mejorar la experiencia 
digital de los usuarios

El Centro Criptológico Na-
cional (CCN) ha publicado el 
‘Informe Nacional del Estado de 
Seguridad (Inés) 
C C N - C E RT  I T 
37/23’, de 2022. 
En él muestra los 
resultados obte-
nidos y el nivel de 
implantación del 
Esquema Nacional de Seguri-
dad (ENS) en la administración 
pública. 

En concreto, incluye datos 
de 1.327 organismos, con un 
total de 22.806 sistemas TIC, 
que dan servicio a más de 18,6 
millones de usuarios. Entre otras 
cuestiones de interés, el docu-
mento destaca que “este año ha 

habido un incremento significa-
tivo de las fichas registradas y 
de los sistemas en proceso de 

adecuación al ENS 
gracias, en par te, 
a la incorporación 
de las entidades 
locales a la meto-
dología µCeENS”. 

S in  tener  en 
cuenta los niveles de cumpli-
mentación de las fichas de INES, 
ha habido un incremento de un 
36,17% en el número registrado. 
En concreto, en el año 2022 par-
ticiparon 1.747 organismos, de 
los cuales 1.327 han sido inclui-
dos en este informe al completar 
al menos el 75% de la ficha de 
INES.

Con más 
de  90.000 
visitas men-
s u a l e s  d e 
media y más 
de  16.000 
usuarios re-
g i s t r a d o s , 
e l  C e n t r o 
Criptológico 
N a c i o n a l 
(CCN-CERT) ha renovado su web 
buscando una mejor “experiencia 
de usuario y facilitando el acceso 
a la información de los servicios 
y capacidades del Centro Cripto-
lógico en materia de prevención, 
detección y respuesta a cibera-
menazas”. Entre otros aspectos, 
se ha acometido una significativa 
mejora en las secciones dedica-

d a s  a  l a s 
Guías CCN-
STIC y a los 
Informes de 
Amenazas y 
Código Da-
ñino. 

Por  o t ro 
lado, el CCN 
también ha 
presentado 

varias guías, como la de Infor-
mación clasificada de la Admi-
nistración (CCN-STIC-001), la 
de Uso de Cifradores Certifica-
dos (DL) y la de Coordinación 
Criptológica (CCN-STIC-002), 
además de la de Taxonomía de 
referencia para productos de 
Seguridad TIC (CCN-STIC-140), 
entre otras.

La RNS, además de indicadores de compromiso, estudia compartir vulnerabilidades, según el subdirector del CCN, Luis Jiménez

EUROPA creará una red de SOC, la EN-SOC, a semejanza de la RNS 
española y la adaptación de NIS2 ‘exportará’ el ENS al sector privado 

Durante su interven-
ción en el evento de 
‘Security for Soc Sum-
mit’, de WatchGuard, 
el subdirector general 
del Centro Criptoló-
gico Nacional (CCN), 
Luis Jiménez, repasó 
la situación del Esque-
ma Nacional de Seguridad (ENS) y de la Red Na-
cional de SOC (RNS). En ella, avanzó que Europa 
va a tomar como referencia esta última para su 
infraestructura de SOC transfronterizos, a través 
de un proyecto que espera hacer realidad bajo 
el nombre ‘European Network-SOC’ (EN-SOC).

Durante su ponencia, profundizó en la tra-
yectoria del ENS, desde 2006, cuando nació la 
ley que daba derechos a los ciudadanos para 
interactuar con las administraciones públicas, 
dando paso en 2010 al ENS, “con una meto-
dología que tuviese el beneplácito de todos los 
actores implicados”. “A veces oigo que está 
obsoleto y superado por las ISO, pero es falso: 
es más flexible, es un conjunto coherente, or-
denando y completo de principios y requisitos 
y medidas de seguridad que deben aplicarse 
a las aplicaciones en los sistemas de comuni-

caciones de las 
administracio-
nes públicas y, 
de hecho, en la 
trasposición de 
la NIS2 vamos 
a intentar que el 
ENS sea un mo-
delo expor table 
al sector priva-
do” ,  des tacó 
recordando que, 
de  momento , 
hay 140 orga-
nismos y 600 
empresas cer-
tificadas con él.

Además, analizó la situación de la RNS, que 
surgió en 2021 porque “antes había un SOC 
en cada Comunidad, organismo… y se vio la 
necesidad de interconectarlos para que com-
partieran información, alertas y sacar el máxi-
mo partido”. “Es un proyecto estrella nuestro, 
en el que hemos invertido muchos recursos”, 
apuntó. De hecho, puso en valor que, desde 
Europa, se ha tomado como referencia para 
crear “una red europea de SOCs que se pondrá 

en marcha con fondos de la Comisión y que 
será presentada próximamente”. 

Más compartición

Además, recordó que actualmente en la RNS 
–de la que SIC publicó un amplio ar tículo en 
su nº 156, de Carlos Córdoba, Jefe del Área 
de SOCs del CCN– hay 88 organismos públi-
cos, 51 empresas, con SOCs privados y se 
compar te una media de 30 incidentes al día 
a través de un chat con 152 personas, 172 
usuarios públicos, etc”. Y sobre la plataforma 
donde se compar te la información, el MISP, 
tiene 138 usuarios y más de 4.255 eventos 
registrados. 

“A futuro se va a ampliar el objetivo para que 
no sólo sea de intercambio de alertas e indica-
dores de compromiso sino también de informa-
ción de vulnerabilidades, además de aplicarse 
capacidades de correlación de alertas, abriéndo-
se a todos los SOCs que pertenezcan a la red”, 
comentó. Asimismo, adelantó que se reforzará 
la tecnología de la RNS, ya que ahora sólo utiliza 
la herramienta Lucía, sumándose Iris, de cuadro 
de mandos. En definitiva, destacó que, en cierto 
modo, “la RNS es un spinoff del ENS”.

Luis Jiménez (CCN)
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Se ha pedido mayor inversión en formación, ya que se calcula que hay un déficit de profesionales que ronda los 300.000 en Europa

ENISA celebra su ‘Conferencia Anual Europea sobre 
habilidades en ciberseguridad’ en Toledo, como 
parte de la presidencia española del Consejo

La Agencia de Ciber-
seguridad de la Unión 
Europea (ENISA) anun-
ció avances significativos 
en la implementación y 
adopción del ‘Marco Eu-
ropeo de Habilidades en 
Ciberseguridad’ (ECSF), 
en la segunda edición de 
la ‘Conferencia Europea de 
Habilidades en Cibersegu-
ridad’, en Toledo, en sep-
tiembre, inaugurada, entre 
otras personalidades, por 
Carme Artigas, secretaria 
de Estado de Digitalización 
e IA, y Félix Barrio, direc-
tor general del Incibe. El evento, ce-
lebrado dentro de la presidencia es-
pañola del Consejo de la UE, contó 
con la participación de más de 180 
profesionales y expertos europeos, 
facilitó el intercambio de experien-
cias, retos y buenas prácticas, 
como resultado de la implementa-
ción del ECSF. Además, se trabajó 
para mejorar y crear sinergias entre 
Enisa-ECSF y otras iniciativas rela-
cionadas a nivel de la UE y de los 

estados miembros, para sensibilizar 
sobre la necesidad de promover la 
cooperación entre múltiples partes 
interesadas en la materia.

Entre otros aspectos de interés, 
se destacó que los nuevos requisitos 
legales que aumentan el nivel de ci-
berresiliencia en la UE y el panorama 
de amenazas más amplio, han hecho 
que la demanda de profesionales del 
sector crezca rápidamente. Sin em-
bargo, se alertó de que la oferta no 

va a la par de esta demanda. Sirva 
como ejemplo que la base de datos 
de educación superior en ciberse-
guridad (CyberHEAD) muestra que 
el número de graduados ha alcan-
zado un máximo de 31.000, con un 
crecimiento del 25% en dos años, 
pero aún hay un déficit que podría 
alcanzar los 300.000, por lo que se 
pidieron más inversiones en este ám-
bito. Además, la Conferencia mostró 
cómo se ha aplicado e implementado 

el ECSF en diferentes esta-
dos miembros, contextos y 
sectores con un enfoque ar-
monizado, además de poner 
en valor la reciente iniciativa 
de la Comisión Europea, la 
Cybersecurity Skills Aca-
demy, que utiliza el ECSF 
como punto de referencia 
de la UE para habilidades y 
competencias profesionales. 
Además, aprovechando el 
evento, se anunció el lan-
zamiento de la revisión del 
ECSF. 

Informe de amenazas

Por otro lado, Enisa ha publicado 
la décima edición de su Informe de 
amenazas ‘Threat Landscape (ETL)’ 
en el que identifica las principales 
tendencias observadas con res-
pecto a las amenazas, los actores y 
las técnicas de ataque. Entre otros 
datos de interés, destaca que el 
60% de las empresas que han sido 
afectadas por ransomware terminan 
pagando el rescate.

El tejido empre-
sarial español está 
compuesto en más 
del 90% por pymes, 
microempresas y 
autónomos, en los 
cuales se observa una brecha digital 
en el acceso a nuevas tecnologías y 
servicios de valor añadido. Por ello, 
el grupo Mnemo ha tomado la deci-
sión estratégica de diversificar y po-
tenciar su oferta de servicios hacia 
este ecosistema creando “una nueva 
compañía”, Centro de Excelencia en 
Ciberseguridad e Innovación (CCI-
Ex), con sede en Extremadura -en la 
imagen su presentación-. 

“CCI-EX persigue convertirse en 
el partner tecnológico de referencia 
para las pymes y ser un polo de ca-
pacitación, atracción y retención de 

talento estable y 
altamente capa-
citado, que luche 
por  rever t i r  l a 
despoblación rural 
con iniciativas de 

interés estratégico para España”, 
destacan sus impulsores. Así, entre 
otros, ofrecerá desde servicios de ci-
berprotección para startups y pymes, 
hasta hub de formación en tecnología 
disruptiva para ciudadanos, además 
de servicios de transformación digital 
para pymes e, incluso, una factoría 
de software de innovación tecnológi-
ca. De momento, clientes del sector 
público, como el Institución Ferial 
de Extremadura (FEVAL) y el Ser-
vicio Extremeño Público de Empleo 
(SEXPE) ya han apostado por la ges-
tión end to end de sus servicios.

 “La satisfacción laboral gene-
ral en el SOC sigue siendo alta: 
los equipos de seguridad aman 
el trabajo que hacen”, destaca un 
reciente estudio de la compañía 
Tines sobre los Centros de Opera-
ciones de Ciberseguridad (SOCs) 
en el que también constata que “el 
agotamiento es un problema”. 

De hecho, nueve de cada 10 equi-
pos de seguridad están automatizan-
do al menos parte de su trabajo, y el 
93% de los encuestados considera 
que este aspecto mejorará equilibrio 
entre el trabajo y la vida personal. 
No es de extrañar:  el 63% de los 
responsables de SOC y profesio-
nales preguntados confesó estar 
“agotados” por los incesantes ci-
berataques, presiones internas y re-
cursos limitados. De hecho, el 55% 

destacó que 
“es probable 
que cambie 
de trabajo 
durante e l 
p r ó x i m o 
año”, y el 
80% resaltó 
que su car-
ga de trabajo ha aumentado en los 
últimos doce meses y que dedicar 
tiempo al trabajo manual es lo más 
frustrante de su labor. 

En cuanto a qué tareas les gus-
taría a los equipos de SOC auto-
matizar, destacan el análisis de 
inteligencia y la búsqueda de ame-
nazas, las tareas de alto impacto, 
así como la investigación de nue-
vas herramientas y el desarrollo de 
reglas de detección avanzadas.

MNEMO crea el Centro de Excelencia en 
Ciberseguridad e Innovación en Extremadura, 
con foco en las pymes

Nueve de cada 10 equipos de seguridad  
de los SOC están automatizando, al menos, 
parte de su trabajo
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Antes de abrir el enlace oculto en el código QR, realiza siempre las verificaciones adecuadas, no 
actúes de forma automática. Transformar los comportamientos digitales de tus empleados es 
fundamental, pero para hacerlo necesitas una plataforma de capacitación completa, diseñada 
para maximizar la efectividad de los procesos de aprendizaje. Tres rutas de formación para desarrollar 
las tres principales características defensivas de cada individuo: el conocimiento, la percepción 
del peligro y la prontitud.

¿Y si el código QR hubiera 
sido reemplazado por            

personas malintencionadas?

www.cyberguru.it/es  ESTE ES UN QRCODE SEGURO
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Aprovechando el semestre de la 
presidencia europea de España, el 
Mando Conjunto del Ciberespacio 
(MCCE) ha intensificado su trabajo 
en foros internacionales. En concre-
to, ha coordinado el primer encuen-
tro entre el Cyber Commanders 
Conference (CyberCo) de la UE y el 
Foro Iberoamericano de Ciberde-
fensa (FIC), organismos en los que 
España está presente y sirve 
como enlace entre ambos. El 
encuentro, que se realizó en 
octubre, fue presidido por el 
jefe de la unidad cibernética, 
el general de división Rafael 
García Hernández. 

El foro permitió “aunar es-
fuerzos y marcar directrices 
clave a la hora de coordinar 
27 diferentes perspectivas 
para abordar el problema que su-
pone la ciberdefensa en nuestros 
países”, ha explicado a SIC el res-
ponsable del MCCE, a la vez que 
ha recordado “la puesta en común 
conceptual (clave para iniciar un 
intercambio dialéctico apropiado 
entre la esfera política y la esfera de 
defensa)”. Entre las conclusiones, 
se apostó por “el establecimiento 
de una plataforma de intercambio 
común, ya en desarrollo, a través 
de la cual las naciones puedan 
compartir información, amenazas 
recibidas, tácticas, técnicas y pro-
cedimientos”. El encuentro estuvo 
marcado por el pragmatismo militar, 
buscando en todo momento ceñir-

se a las competencias que CyberCo 
puede asumir frente a la UE, como 
organismo paralelo a la Agencia 
Europea de Defensa (EDA), o al 
Servicio Diplomático de la UE 
(EEAS), agencias que mantienen 
una referencia constante en el ám-
bito internacional. 

Asimismo, por par te de la UE, 
se destacó “la necesidad de man-

tener una perspectiva de coo-
peración basada en la confianza 
mutua o comenzar a considerar 
un fracaso cualquier tipo de coor-
dinación futura. Solo a base de la 
unidad, confianza y trabajo conjunto 
podemos garantizar la libertad y la 
defensa de los valores europeos en 
nuestros países”. 

El foro también contó con la 
par ticipación de empresas como 
Isdefe, Microsoft y asociaciones 
como Tedae y organismos como 
el Centro Criptológico Nacional 
(CCN), que moderó un coloquio en 
el que se pudieron contrastar los 
procedimientos que llevan a cabo 
los diferentes países participantes.

Intensa actividad internacional

Continuando con la intensa acti-
vidad desarrollada por el MCCE en 
estos últimos meses es de resaltar 
la ‘Conferencia Internacional de la UE 
en el ámbito jurídico de la ciberdefen-
sa’, que lideró y fue acogida por el 
Ceseden (Madrid). En ella, participó 
el Embajador en Misión Especial para 

las Amenazas Híbridas y la Ciberse-
guridad, Nicolás Pascual de la Parte 
–reciente Premio SIC 2023–, quien 
destacó que “establecer un lideraz-
go indiscutible dentro del ámbito 
que comprende 
la IA es un paso 
indispensable 
que podremos 
abordar mucho 
mejor a través 
de la coopera-
ción y la ciber-
d ip lomac ia” . 
“La proactividad es la clave, de for-
ma que tratemos de estar un paso 
por delante de nuestros potenciales 
rivales, manteniendo los valores 

eu ropeos  que 
nos caracterizan 
como la base 
nuclear de todas 
las actuaciones 
que tienen lugar 
en este entorno 
tan complejo”, 
añadía.

El MCCE tam-
bién ha apoyado 
a la EDA, organi-
zadora del ‘Ejer-
cicio MIC’, para 
que países con 
diferentes pers-
pectivas compar-
tan un espacio 
común y prueben 
sus propias solu-

ciones, además de organizar el foro 
con los ‘cibercomandantes’ de la UE 
(CyberCo). Precisamente, esta cita, 
que celebraba su cuarta edición, per-
mitió trabajar en  “una hoja de ruta 
contando con los puntos de vista y 
las diferentes experiencias de países 
aliados como Francia, Alemania, 
Italia, Bélgica o Polonia, así como el 
importante know-how proporciona-

do por la EDA y el European 
Union Military Staff (EUMS)”, 
destacan desde el Mando. 
Además, se acordó perfilar y 
diseñar un sistema clasificado 
para intercambiar información 
y conseguir una hoja de ruta 
y concepto que defina con 
precisión las atribuciones de 
CyberCo dentro de la UE”. 

El MCCE, representado por 
su comandante, también ostentó la 
presidencia del Cyber Commanders 
Forum (CCF), durante su siguiente 
periodo, coincidiendo con la Presi-
dencia Española de la UE, del que 

forman parte 
cibercoman-
dantes de 42 
países, per-
mitiéndoles 
coordinar y 
conocer de 
primera mano 
los puntos de 

vista y aproximaciones a la ciberde-
fensa de sus diferentes homólogos.

Guerra cibernética

Por otro parte, el Contralmirante y 
Segundo Comandante del MCCE, Ja-
vier Roca, que podría ser nombrado 
para estar al frente de la unidad antes 
de final de año, impartió una confe-
rencia en el Madrid Tech Show, en 
la que se destacó que “la guerra se 
ha vuelto más compleja y depende 
cada vez más del ciberespacio”. Se 
recordó que “nunca hay paz en el 
ciberespacio, lo sepamos o no”, ya 
que “antes del conflicto armado es-
tamos siendo atacados, hay un ene-
migo”, por lo que se ha pasado de un 
enfoque de defensa a uno militar. En 
ese sentido, el Contralmirante señaló 
que hay amenazas que cuentan “con 
mayores recursos financieros que 
muchos países del mundo”. 

Se ha apostado por iniciar intercambios de información cibernética para garantizar el desarrollo de herramientas

El MCCE reúne, por primera vez, a los cibercomandantes 
de la UE y al FORO IBEROAMERICANO DE CIBERDEFENSA 

El Mando Conjunto 
del Ciberespacio finalizó 
con éxito el primer curso, 
impartido en la Escuela 
Militar de Ciberope-
raciones (EMCO), en 
su sede de Retamares 
(Madrid), con formación 
para ciberoperaciones en sus modalidades 
Ofensiva, Defensiva e ISR, para tropa y ma-
rinería, y que ha contado con 23 alumnos 
de Tierra, Armada y Aire. 

Ahora, el MMCE pre-
para el ‘Curso Básico de 
Especialización en Cibe-
roperaciones’ (CBECO) 
que comenzará en no-
viembre.” Este tipo de 
formación incrementa 
de forma exponencial 

la capacidad de las Fuerzas Armadas para 
operar dentro del ciberespacio en apoyo de 
las operaciones que se desarrollan en este 
ámbito”, destacan desde el Mando. 

La escuela cibernética de las FF.AA. se hace 
realidad, finalizando el primer curso y preparando 
el segundo de especialización en ciberoperaciones

Nicolás Pascual (MAEC) y Rafael García (MCCE)

Participantes en la reunión de Cibercomandantes
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¡Emprende tu 
Road to SASE!

Revolucionamos el mundo de la 
seguridad con el lanzamiento de 
Managed SASE.

Gestión unificada y plena visibilidad de tus políticas de 
acceso a las aplicaciones y datos de tu organización, 
alcanzando el máximo nivel de seguridad y control, sin 
importar las complejidades del entorno.

www.bedisruptive.com
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El 60% de los ciberincidentes contra el sector 
industrial está realizados por grupo afiliados a 
estados y, en muchas ocasiones, consiguen 
acceder a las infraestructuras por fallos in-
ternos. Así lo destaca el último estudio sobre 
incidentes en sistemas OT/ICS de Rockwell 
Automation. 

“La energía, la fabricación crítica, el trata-
miento de agua y las instalaciones nucleares 
se encuentran entre los tipos de industrias de 
infraestructura crítica atacadas en la mayoría de 
los incidentes reportados”, explica el director 
comercial de Servicios de Ciberseguridad Glo-
bal de la compañía, Mark Cristiano. 

Entre ot ros 
resultados de 
interés, el docu-
mento destaca 
que, en los últi-
mos tres años, 
los grupos cen-
trados en este 
tipo de infraes-
tr ucturas han 
puesto el foco, 
sobre todo, en 

el sector energético (39% de los ataques), más 
de tres veces que el de fabricación crítica (11%) 

y transporte (10%). En cuanto a las principales 
técnicas, el phishing continúa siendo la más 
utilizada (34%) y, en más de la mitad de los in-
cidentes de OT/ICS, los sistemas de control de 
supervisión y adquisición de datos (SCADA) son 
el objetivo (53%), con los controladores lógicos 
programables (PLC) como el siguiente objetivo 
más común (22%).

También es notable que en el 60% de los 
incidentes sufridos se produjo una interrupción 
operativa y en el 40% se experimentó un acceso 
no autorizado o exposición de datos. Además, 
en el 65% de los casos se vio afectada la ca-
dena de suministro. 

Más de la mitad de los ataques contra entornos industriales están promocionados 
por estados y el 60% provocan la interrupción operativa

Es posible que la inteligencia artificial (IA) nos evoque ro-
bots humanoides deseosos de dominar la Tierra. El nombre de 
inteligencia artificial nos puede confundir, ¿y si le llamáramos 
sencillamente “el código que aprende”?

En 2018, la Comisión Europea definía inteligencia artificial 
(IA) como aquellos sistemas que manifiestan un comportamien-
to inteligente, capaces de analizar su entorno y pasar a la acción, 
con cierto grado de autonomía, con el fin de alcanzar objetivos 
específicos. Con esta definición, algo abstracta, parece que los 
animales estarían incluidos.

En 2021, la propuesta de ley de inteligencia artificial (IA) de la 
Comisión Europea evoluciona hacia una definición más compleja: 
el software que se desarrolla empleando una o varias estrate-
gias como son el aprendizaje supervisado, no supervisado y por 
refuerzo y una o varias técnicas como el aprendizaje profundo, 
que puede, para un conjunto determinado de objetivos definidos 
por seres humanos, generar información de salida como conte-
nidos, predicciones, recomendaciones o decisiones que influyan 
en los entornos con los que interactúa. Se observa un enfoque 
más global y descriptivo.

Dentro de nuestra sociedad actual, marcada por una perma-
nente necesidad de aprendizaje y reciclado continuos, el profe-
sional de la ciberseguridad puede ver la IA como una oportuni-
dad, ya no tan novedosa, para elevar su valor en el mercado de 
trabajo. Sin embargo, es importante reconocer que este proceso 
de actualización requiere de un gran esfuerzo. 

El desafío se descubre al comprobar que lo más atractivo 
de la IA es su nombre. Los campos que hay que estudiar para 
conocerla son arduos y no tan exóticos. Conversando con Sergio 
Iglesias, el director del nuevo máster de Inteligencia Artificial de 
la Universidad Alfonso X El Sabio, confirmo que la base funda-
mental es la programación y las matemáticas. Más concretamente, 
el lenguaje Python y el tratamiento estadístico de datos, junto a 
un profundo conocimiento del negocio en el que trabajamos, para 
poder construir las preguntas adecuadas que queremos contestar 
con nuestros datos. El gobierno del dato y su ciclo de vida, desde 

el punto de vista operacional, ético y legal, se convierte así 
en el objetivo estratégico de la IA. La agrupación y la clasi-
ficación de datos, usando distintos algoritmos estadísticos, 
es el corazón de la IA. 

La IA puede proporcionar un mejor tratamiento de da-
tos en ciberseguridad, con la consiguiente extracción de 
nuevo, y muy valioso, conocimiento. Animo desde aquí a 
nuestros motivados colegas a que desempolven sus ma-
nuales de programación y estadística y comiencen a ver a 
la IA como una formidable palanca para posicionarse en un 
mercado laboral dentro de la ciberseguridad, y en especial, 

de la ciberdefensa, que comienza una fase evolutiva más estan-
darizada, más eficiente y más desacoplada de la experiencia y de 
la opinión del experto humano que en el pasado. Imaginemos un 
SOC usando técnicas de detección mayoritariamente basadas en 
IA, mientras nosotros los humanos enfocamos nuestros esfuerzos 
a elementos de control y estrategia más perdurables. 

Los atacantes ya han iniciado este camino: por ejemplo, los 
mensajes de audio y vídeo, personali-
zando arbitrariamente tanto el conte-
nido como el emisor, ya son una reali-
dad. Frente a una IA que ataca, y mu-
cho, sólo podemos defendernos con 
una IA que defienda de modo eficaz.

C AV I L A C I O N E S  S E G U R A S

Formación continua en ciberseguridad, basada en IA

Dr. Alberto Partida 

linkedin.com/in/albertopartida

Los atacantes ya han iniciado el camino: 
por ejemplo, los mensajes de audio y 
vídeo, personalizando arbitrariamente 
tanto el contenido como el emisor, ya 

son una realidad. Frente a una IA que ataca, y mucho, 
sólo podemos defendernos con una IA que defienda 
de modo eficaz.
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La Cyberzaintza celebra la primera reunión de su consejo y pone al frente a Javier Diéguez, hasta ahora
director del BCSC que es absorbido 

ANDALUCÍA pone de largo su Centro de Ciberseguridad y la COMUNIDAD 
DE MADRID espera contar con su Agencia a principios de 2024

Según lo previsto, en este no-
viembre el Centro de Cibersegu-
ridad de Andalucía hará su puesta 
de largo, contando con la visita 
oficial de su presidente autonómi-
co Juanma Moreno. Como ya se 
informó, contará con una inver-
sión de 60 millones de euros -de 
los que ya han salido a concurso 
12 para su puesta en marcha-, 
y se espera que se convier ta en 
un “punto neurálgico” para que 
la comunidad se convier ta en un 
referente en este ámbito.

Las instalaciones, situadas en el 
Muelle 2 de Málaga, también al-
bergarán el Centro de Operaciones 
de Seguridad (SOC) de la Junta, 
además de un espacio para ofrecer 
formación, innovación y concien-
ciación a empresas, universidades 
y ciudadanos. 

La Junta también ha convoca-
do un concurso para contar con 
un sistema de Endpoint Detection 
and Response (EDR), con un pre-
supuesto de 18 millones de euros 
para ofrecer protección a más 
de 135.000 sistemas informáti-
cos de la administración pública 
de la región. El consejero de la 
Presidencia, Antonio Sanz, ha 
destacado que, durante el primer 
año de legislatura, la Junta ha de-
dicado 200 millones a la Estrategia 

Digital, además de prever una 
inversión de otros 800 millones 
más hasta 2027. A principios de 
2024, la Comunidad presentará 
el borrador del anteproyecto de 
la Ley Andalucía Digital.

Precisamente, también en 
Málaga, Google inaugurará a 
finales de noviembre, con la pre-
sencia de sus máximos directi-
vos en este ámbito, su Centro 
de Ciberseguridad, en la antigua 

sede del Gobierno Militar. Unas 
instalaciones que tendrán como 
objetivo la investigación de ame-
nazas de malware y proteger a sus 
clientes y a los ciudadanos en ge-
neral, además de brindar soporte a 
las empresas y a los organismos. 
Con estas instalaciones, la multi-
nacional sitúa el ‘corazón’ de su 
ciberprotección en España.

La Agencia en Madrid,  
a las puertas

En la Comunidad de Madrid, el 
consejero de Digitalización, Miguel 
L ó p e z -
Valverde, 
d e s t a c ó 
q u e  s e 
prevé lle-
ga r  a  l a 
a p r o b a -
ción de la 
A g e n c i a 
de Ciberseguridad “lo antes posi-
ble”, para que comience a funcionar 
a principios de 2024. Se trata de 
una iniciativa que el gobierno re-
gional no consiguió sacar adelante 
en la última legislatura al no contar 
con mayoría y el voto en contra de 
los grupos pero que, al cierre de 
esta edición, estaba el proyecto de 
Ley –con 14 ar tículos en cuatro 

capítulos, una disposición 
adicional, una disposición 
derogatoria y tres dispo-
siciones finales–, ya en la 
Asamblea, a la espera de su 
votación final.

Se prevé que la Agencia 
cuente con una plantilla ini-

cial de 15 profesionales, un Con-
sejo de Administración, con un 
presidente y un consejero delega-
do, y entre sus objetivos está dar 

cober tura a las administraciones 
autonómica y local, además de ser 
clave para aquellas entidades mu-
nicipales de menos de 20.000 ha-
bitantes que no disponen de estra-
tegias ni medios para proteger sus 
redes y sistemas. También, servirá 
de apoyo para coordinar los servi-
cios con las entidades autonómicas 
y actuará como órgano de colabo-
ración con el Centro Criptológico 
Nacional (CCN-CERT).

La Cyberzaintza se hace 
realidad

Por otro lado, en septiembre, 
el Consejo de Administración de 
la denominada Cyberzaintza, la 
Agencia de Ciberseguridad de 
Euskadi, se reunió, por primera 
vez, para comenzar con su acti-
vidad. La jornada, llevada a cabo 
en el Parque Tecnológico de Álava 
(Miñano), supuso el pistoletazo de 

salida y, poco después, también se 
nombró al director del organismo, 
Javier Diéguez, hasta ahora al fren-
te del Basque Cysercurity Center 
(BCSC), que será absorbido por la 
Agencia –información ampliada en 
otra página de esta sección en este 
número–. Por otro lado, en Euskadi, 
el Centro de Ciberseguridad Indus-
trial de Gipuzkoa (Ziur) ha realizado 
ataques simulados a 40 empresas 
del territorio en un proyecto expe-
rimental que revela que el nivel de 
concienciación en las pymes en este 
aspecto “sigue siendo bajo”. 

También aconteció la celebración, 
a principios de noviembre, del tercer 
encuentro gallego de ciberseguridad, 
CIBERgal, foro dirigido al conjunto 
de la sociedad gallega, realizado en 
la Ciudad de la Cultura en Santiago 
de Compostela. En él, se pusieron en 
valor las iniciativas que se están lle-
vando a cabo en este ámbito, y tam-
bién, el Nodo Galego de Ciberse-
guridade. Asimismo, se recordó la 
importancia de la reciente Estrategia 
de Ciberseguridad de Galicia 2030, 
así como la creación del Centro de 
Ciberseguridad de Galicia, con una 
inversión de 6,7 millones.

Por su parte, el Consejo de Go-
bierno de la Junta de Castilla y León 
autorizó una par tida de 920.000 
euros, financiada con Fondos Eu-
ropeos Next Generation, para la 
implantación de herramientas tec-
nológicas innovadoras que permiti-
rán al SOC una gestión más rápida 
y eficaz de los incidentes en los ser-
vicios digitales de la administración 
autonómica.  

La Comunidad Foral de Nava-
rra por su parte también continúa 
dando pasos para la creación de 
su Navarra Cybersecurity Center 
contratando, en este noviembre, a 
la persona que coordinará su pues-
ta en marcha, además de firmar un 
nuevo convenio de colaboración con 
el Instituto Nacional de Cibersegu-
ridad (Incibe).

Entes locales

En cuanto a la inversión en otros 
organismos, destaca la auditoría 
realizada por la Diputación de 
Pontevedra y el Consello de Con-
tas para verificar la eficacia de los 
controles digitales de la institución 
provincial.

Respecto a ayuntamientos, el 
de Salamanca, obtuvo la mejor 
calificación en ciberseguridad de 
las capitales de provincia audita-
das hasta ahora por el Consejo de 
Cuentas de Castilla y León, según 
la quinta edición de este informe 
y en el que se ha analizado al ci-
berprotección de ayuntamientos de 
la región. 

En el caso de Salamanca, mos-
tró un índice de cumplimiento del 
79% en los controles básicos ana-
lizados, la mejor calificación de las 
registradas en las auditorías reali-
zadas hasta la fecha. 
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La Agencia de Cibersegu-
ridad de Cataluña detectó e 
hizo seguimiento de 4.424 
millones de ‘ataques’ el año 
pasado, de los que 2.175 se 
convir tieron en un incidente 
efectivo de seguridad. Así se 
recoge en la memoria de ac-
tividad de este organismo adscrito a la Secre-
taría de Telecomunicaciones y Transformación 
Digital correspondiente al año 2022, dado a 
conocer en octubre.

Entre otros datos de interés, se destaca que 
la cifra de ciberamenazas registrada fue 20 ve-
ces superior respecto a 2021, mientras que los 
incidentes se redujeron un 22%. “El aumento del 
número de ciberataques se debe, por un lado, 
a la ampliación del perímetro de acción de la 
entidad, y por otro, a un cambio de criterio a 

la hora de tipificar las acciones malintencio-
nadas. Aunque estos factores impiden realizar 
una comparativa exacta, los datos evidencian, 
igualmente, un incremento de la efectividad de 
los sistemas de prevención, que permiten que 
los ciberataques no provoquen un incidente de 
ciberseguridad”, destacan desde la Agencia. 

Por otra parte, la memoria recoge que los in-
dicadores de protección y prevención que des-
pliega y gestiona la Agencia crecieron de forma 
notable. Así, por ejemplo, casi el 70% de los al-

tos cargos “están enrolados” en 
el servicio de protección frente a 
ciberamenazas. También, se su-
braya que, en 2022, se bloquea-
ron 594,5 millones de correos-e 
maliciosos dirigidos a personal de 
la administración -por algo más 
de 400.000 en 2021-. Además, se 

bloquearon 44 ataques de denegación de servicio 
masivos que tenían como objetivo sistemas de 
información del ámbito de la Generalitat y que 
podrían haber causado su saturación.

La memoria también destaca que la Agencia 
ya gestiona la ciberprotección, a través del pro-
yecto Catalonia-SOC, de más de 150 entes mu-
nicipales, además de haber impartido formación 
específica en este ámbito a más de 10.000 per-
sonas como parte de un proyecto propio de for-
mación y concienciación dirigido a la ciudadanía.

Subraya también, que los incidentes se han reducido un 22% por el aumento de la efectividad de los sistemas de prevención 

La AGENCIA DE CIBERSEGURIDAD DE CATALUÑA  
dice haber detectado, en 2022, 4.424 millones  
de ‘ataques’, 20 veces más que en el año anterior 

El sector sanitario se en-
cuentra cada vez más ex-
puesto a las amenazas de los 
ciberdelincuentes, así lo ase-
gura S21Sec -adquirida por 
Thales Group en 2022-, que 
ha analizado la evolución del 
cibercrimen en el ámbito de la 
salud a lo largo de la primera 
mitad del año en su informe 
‘Threat Landscape Report’. El estudio, 
elaborado por su equipo de inteligencia 
de amenazas, asegura que durante el pri-
mer semestre de 2023 se contabilizaron 
un total de 22 brechas de datos relacio-
nadas con el sector sanitario, un 54,54% 
más que en el último semestre de 2022.

La mayor parte ellas corresponden a 
ciberataques de tipo ransomware o por 
la intrusión de terceros en las redes inter-
nas del centro hospitalario. Asimismo, al 
menos, la mitad de las brechas de datos 
registradas durante la primera mitad del 
año procedían de proveedores de centros 
hospitalarios, quienes inicialmente sufrie-
ron un ciberataque y, más adelante, vie-
ron comprometida su información y la de 
sus clientes. En este sentido, la investiga-
ción señala que los ciberatacantes apro-
vechan la intrusión de herramientas ex-
ternas para introducirse en los sistemas 
y llevar a cabo sus ataques con diversas 

motivaciones, entre las que se 
encuentran extraer un benefi-
cio económico, la realización 
de labores de ciberespionaje 
o simple disrupción.

Actividad hacktivista 

Los exper tos de S21sec 
encontraron que, durante el 

primer semestre de 2023, tres grupos 
destacaron por sus acciones hacktivistas 
contra hospitales y centros médicos lo-
calizados en diversos países de Europa y 
EE.UU. Por un lado, Anonymous Sudan, 
que, según el estudio, ha llevado a cabo 
varias campañas contra Suecia, Dinamar-
ca y Francia, como respuesta a la quema 
del Corán en estos países, y por lo que, 
realizaron ataques DDos contra más de 
30 hospitales privados y públicos. 

Otros grupos hacktivistas protagonis-
tas fueron KillNet y Noname057. Sus ac-
ciones han sido dirigidas contra centros 
hospitalarios estadounidenses y euro-
peos en respuesta al envío de armamento 
militar ofensivo de estos países a Ucrania 
en el marco de la invasión por parte de 
Rusia. Además, KillNet ha participado en 
otras operaciones que afectaron al sector 
sanitario, una de ellas, contra Israel en 
respuesta por su política contra Palestina.

Los ciberataques aumentan un 55% las brechas 
de datos en el sector sanitario

Bajo el nombre ‘Cybersecu-
rity for Executives Online Trai-
ning’, Kaspersky ha puesto en 
marcha una capacitación en lí-
nea de ciberseguridad para eje-
cutivos, entre cuyos objetivos 
está ayudar a comprender me-
jor las necesidades del área de 
TI y crear concienciación entre 
los responsables de negocio. 

Además, ha lanzado Academy 
Alliance, un nuevo programa 
de cooperación con univer-
sidades en la que se aúna su 
experiencia en ciberprotección 
y la capacitación en los círculos 
académicos. 

El programa ‘Cybersecurity 
for Executives Online Training’ 
ha sido creado por expertos de 
primer nivel de la multinacional 
y está formado por un paquete 
de vídeos en línea compuesto 

de seis módulos de aprendizaje 
con 50 lecciones, además de 
ejercicios prácticos y autoeva-
luaciones al final de cada tema. 
El curso también cuenta con un 
tutor que acompaña a los direc-
tivos a lo largo de todo el apren-
dizaje y, además, participan un 
selecto grupo de profesionales 
la compañía, como su propio 
fundador y CEO, Eugene Kas-
persky. 

Por su par te, la Academy 
Alliance busca estimular a los 
jóvenes a seleccionar carre-
ras relacionadas con el sector 
y que estén preparados para 
afrontar las ciberamenazas. 
Cada año, “Kaspersky instruye 
a más de 400 estudiantes uni-
versitarios y forma a otros 50 
más en másteres”, destacan 
sus responsables. 

El programa es parte de uno 
de los compromisos más im-
portantes de Kaspersky: expan-
dir el desarrollo de habilidades 
y conocimientos en este ámbito 
por todo el mundo. Para lograr-
lo, ya ha firmado acuerdos con 
universidades e instituciones 
académicas de 42 países. 

KASPERSKY lanza un plan de formación 
para directivos y cooperará con universidades

Ciberseguridad  
para ejecutivos en línea
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Nace CYBERZAINTZA, la Agencia de Ciberseguridad de Euskadi 
El vicepresidente primero y consejero de Segu-

ridad, Josu Erkoreka, y la consejera de Desarrollo 
Económico, Industria y Medio Ambiente, Arantxa 
Tapia, presidieron en septiembre la reunión para 
la creación de Cyberzaintza, la Agencia de Ci-
berseguridad de Euskadi. En un comunicado, el 
Departamento de Seguridad del Gobierno Vasco 
explicó su objetivo para hacer frente de forma 
integral y transversal a las amenazas derivadas 
de la utilización de Internet y de las nuevas tecnologías. 

Reunido cerca del emplazamiento de la agencia, en la 
sede la sede del Basque Cybersecurity Centre (BCSC) 
–que se integrará en ella– en el Parque Tecnológico de 
Álava, el órgano de gobierno está formado por representan-
tes del Gobierno Vasco, diputaciones forales y ayuntamien-
tos. Entre otros retos inminentes, sus representantes darán 
el ‘visto bueno’ a los estatutos que establecerán las bases legales y ope-
rativas y determinan los objetivos, funciones y estructuras del organismo. 

En concreto, la nueva agencia actuará en tres áreas: ciberdelitos; pro-
tección de infraestructuras y datos públicos; y protección de estructuras 
empresariales y datos. También trabajará como equipo de respuesta a 
emergencias (CERT) y de respuesta ante incidentes de ciberseguridad 
(CSIRT), cooperando con el resto de organismos nacionales e interna-
cionales en este ámbito.  

También apoyará e impulsará la capacitación 
en materia de ciberprotección y desarrollo digi-
tal seguro a empresas y sectores esenciales del 
País Vasco. Por último, promoverá y coordinará 
una estrategia de ciberseguridad común para el 
conjunto de las administraciones públicas vascas.

Así, entre otras competencias, como otras 
agencias autonómicas, trabajará en investigación 
y análisis de ciberincidentes y ciberataques; la de-

tección y respuesta a los mismos, estableciendo criterios 
y promoviendo las medidas de protección adecuadas para 
hacer frente a las ciberamenazas y la identificación y vigi-
lancia de los servicios públicos críticos y esenciales para 
proponer las medidas adecuadas para su ciberprotección.

Además, también se ha nombrado a Javier Diéguez, 
hasta ahora director del BCSC, como Director General de 

la Agencia, quien, precisamente, recibió en octubre, un Premio SIC por el 
hito que supone la puesta en marcha de este organismo.

Durante la reunión constituyente también se analizaron los datos de ci-
berdelincuencia en la región, del primer semestre de 2023, destacando que 
uno de cada cuatro delitos que se denuncian allí se perpetran ya a través de 
las nuevas tecnologías. Durante dicho periodo, se han producido 12.878 
ciberdelitos, un 31% más respecto esos meses en el año pasado, siendo 
la mayoría ciberestafas que suponen el 89% del total.

– Más allá de llevar a efecto el ideario 
fundacional de la agencia que dirige, ¿qué 
prioridades específicas piensa ejecutar y qué 
singularidades de enfoque piensa imprimir a 
Cyberzaintza a partir de su contrastada expe-
riencia previa en el BCSC?

– Dado que las relaciones con el ecosistema 
empresarial, de I+D+i y del ámbito educativo 
preprofesional ya están consolidadas, al tiempo 
que las mantenemos, pondremos el foco en ini-
ciar las nuevas capacidades lo antes posible. La 
prioridad será, en primer lugar, poner en marcha 
servicios de protección para las instituciones 
públicas de Euskadi basados en una estrategia 
conjunta; en segundo lugar, ar ticular campa-
ñas de concienciación orientadas a reducir la 
vulnerabilidad de la ciudadanía ante el tipo de 
ciberataques más frecuentes y dañinos (estafas 
y contenido abusivo); y, en tercer lugar, iniciar 
actividades en las etapas educativas para eda-
des comprendidas entre los 9 y los 16 años. 
Más que inventar recetas mágicas, trataremos 
de aplicar las mejores prácticas que hayan pro-
bado su eficacia adaptándolas a las caracterís-
ticas de la sociedad vasca.

– Con la Agencia de Ciberseguridad de Ma-
drid a las puertas y otras en camino -en dis-
tinta forma y concepción-, ¿qué rol le otorga 

a la colaboración de las comu-
nidades especializadas, tanto 
de España como con actores 
internacionales con propósitos 
similares, más allá de la nece-
sidad obvia de llevarlo a cabo? 

– A la primera pregunta, uno 
de los aspectos más relevantes 
de la ciberseguridad es sin duda 
la colaboración. Cyberzaintza 
nace con espíritu de trabajo 
conjunto y coordinado para ser 
con ello más eficaz en nuestro 
servicio. En lo que tiene que ver 
con agencias autonómicas (es-
pañolas o de otros países), creo 
que nuestra trayectoria nos defi-
ne. Es decir, total disponibilidad a 
compartir las experiencias en el 
desarrollo del ecosistema y dis-
posición a escuchar en el terre-
no de la protección institucional 
y ciudadana para evitar incurrir 
en iniciativas que hayan resultado fallidas. Este 
mismo espíritu aplicará a nuestra relación con 
INCIBE, con quien ya tenemos larga trayectoria, 
y a la relación que partir de ahora construyamos 
con el CCN dado nuestro nuevo rol.

– ¿Alguna receta para su-
perar las acciones bien inten-
cionadas pero quizá fútiles?

– Siempre tenemos en men-
te que nos financiamos con 
dinero público. Frente a actuar 
basándonos en buenas inten-
ciones, yo creo que debemos 
aspirar a maximizar el impacto 
sobre la sociedad con la ma-
yor eficiencia presupuestaria 
posible.

– Su institución ha sido re-
cientemente galardonada con 
un Premio SIC 2023. ¿Cómo 
valora este reconocimiento?

– La Revista SIC ha venido 
siendo referente en el nego-
cio de la comunicación sobre 
Seguridad TIC durante tres dé-
cadas. Que un medio con este 
nivel de prestigio nos entregue 
un reconocimiento es siempre 

un plus de motivación para tratar de seguir 
construyendo. Nos honra mucho y agradece-
mos sinceramente la visibilidad que este reco-
nocimiento otorga a Cyberzaintza.

Texto: SIC

Javier Diéguez, Director General

“La prioridades serán poner en marcha servicios de protección para  
las instituciones públicas de Euskadi, articular campañas de concienciación 
orientadas a la ciudadanía e iniciar actividades en las etapas educativas”

Reunión constituyente de Cyberzaintza

El nacimiento de la Cyberzaintza 
se hizo acreedor de un Premio 

SIC 2023, recogido por su director 
general Javier Diéguez
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La Agencia también ha presentado ValidaCripto y ha renovado Asesora Brecha y Comunica Brecha 

La AEPD y ENISA celebran un encuentro para debatir 
sobre los ‘espacios de datos’ para marcar el camino 
en su privacidad en la UE

La Agencia Española de Protec-
ción de Datos (AEPD) y la Agencia 
de Ciberseguridad de la EU (Enisa), 
organizaron en octubre un encuentro 
con más de 350 profesionales de la 
administración pública europea, la 
investigación y la empresa privada, 
para debatir sobre los llamados ‘es-
pacios de datos’ desde la pers-
pectiva de la privacidad. Como se 
sabe, los espacios de datos son 
infraestructuras tecnológicas que 
permitirán su explotación masiva 
de forma federada y abierta, pero 
incluyendo mecanismos de go-
bernanza, entre los que destacan 
la gestión de la protección de 
datos y las herramientas de privacidad desde el 
diseño. Estos mecanismos harán posible el inter-
cambio de información, pero no la distribución y 
transmisión de datos personales. La agenda de la 
UE contempla el impulso de más de 20 espacios de 
datos, entre los que destaca la iniciativa del Espacio 
de Datos de Salud Europeo. Las conclusiones de 
este acto serán plasmadas en un informe final que 
servirá para desarrollar acciones futuras y cuya 

publicación está prevista para 
finales de año. 

Notables mejoras

Por otro lado, la AEPD ha pre-
sentado una nueva herramienta, 
ValidaCripto RGPD, que ayuda a 
evaluar los sistemas de cifrado 

para facilitar el cumplimiento de la normativa, ana-
lizando cada uno de los elementos del proceso. 
Tras la publicación de las ‘Orientaciones para la 
validación de sistemas criptográficos en la pro-
tección de datos’, junto a APEP y ISMS Forum, 
en mayo, “y debido a la buena acogida nacional 
e internacional de la guía, la Agencia ha traslada-
do su metodología a una herramienta web ágil e 
intuitiva”, destacan desde el organismo.

Así, ValidaCripto se ofrece de forma gratuita, 
como una “herramienta web ágil e intuitiva que 
ayuda a evaluar de forma visual si esta técnica 
está adecuadamente implementada en los trata-
mientos de datos personales”, además se ejecuta 
en el navegador, sin registrar ni transmitir ningún 
dato a la Agencia, y permite almacenar la infor-
mación en local y generar informes. 

Además, la AEPD ha renovado ‘Asesora Brecha’ y 
‘Comunica Brecha’, sus herramientas para “ayudar 
a actuar ante quiebras de seguridad que afecten a 
datos personales”. En el caso de la primera, permite 
a los responsables de datos decidir si deben notifi-
car una brecha de datos personales a la autoridad 
de control. Comunica Brecha, por su parte, asiste 
en la obligación de comunicar una brecha de datos 
personales a los afectados.

La principal novedad de las actualizaciones de 
ambas herramientas es que al finalizar su ejecución 
(DPDs) tienen la posibilidad de descargar un infor-
me completo con las respuestas consignadas en la 
herramienta y el resultado obtenido. De este modo, 
podrán completar en el informe la información básica 
sobre el tratamiento afectado por la brecha y con-
servar el informe como parte de la documentación 
interna sobre la misma. 

E l  e s t a d o 
norteamericano 
de California ha 
dado luz vez a 
un proyecto de 
‘Ley de Privaci-
dad’, por el que 
se pondrá en 
marcha una he-
rramienta centralizada, la primera de este tipo 
en el país, que va a permitir que los consu-
midores puedan solicitar a los intermediarios 
que eliminen su información personal. Tras 
ser aprobada por la Asamblea del estado, el 
Senado de la región también validó la deno-
minada ‘Ley de Eliminación’, pendiente de 
la firma del gobernador, Gavin Newsom, al 
cierre de esta edición, que, entre otros as-
pectos, creará una ‘ventanilla única’ para que 
los residentes puedan solicitar que sus datos 
personales no figuren ni sean utilizados por 
las empresas intermediarias que los reco-
pilan en todo tipo de servicios de internet. 

Dicho de otra forma: a partir de su puesta en 
marcha no se tendrá que ir solicitando uno 
a uno, sino que bastará hacerlo de una vez 
en un solo sitio.

El mecanismo de exclusión voluntaria de la 
Ley de Eliminación estará a cargo de la Agen-
cia de Protección de la Privacidad de Califor-
nia, que se estableció en 2020. Si un con-
sumidor envía una solicitud de eliminación, 
la ley exigiría que todos los intermediarios 
de datos registrados eliminen la información 
personal de los consumidores cada 31 días y 
prohíbe a los ‘corredores de datos’ compartir 
o vender nuevos datos del consumidor. 

Los intermediarios de datos que no 
cumplan con la ley serían responsables de 
sanciones civiles y multas administrativas. 
“Realmente esperamos que California, en 
particular, y otros estados vean esto como un 
buen paso hacia un mejor régimen de privaci-
dad”, ha destacado la directora asociada de 
activismo legislativo de la Electronic Frontier 
Foundation, Hayley Tsukayama. 

CALIFORNIA aprueba la primera herramienta de 
‘eliminación de intermediarios de datos’ de EE.UU., 
estableciendo una ‘ventanilla única’

Siguiendo los pasos de la Co-
misión Europea, que aprobó en 
julio un acuerdo similar de trans-
ferencia de datos con EE.UU., 
ahora el Reino Unido y el país 
norteamericano han firmado un marco de datos común 
para “proteger adecuadamente los datos de sus ciudada-
nos y brindar garantías a las empresas de tecnología de 
que no infringirán la ley al transferir datos pertenecientes 
a sus clientes entre centros de datos en los dos países”.

Para las compañías de tecnología, el acuerdo permite 
que tengan la seguridad de que sus operaciones pueden 
continuar sin impedimento legal, lo que resulta importante, 
ya que las transferencias con EE.UU. representan alrededor 
del 30% del total de las ‘exportaciones globales de servi-
cios’, basados   en datos por parte del Reino Unido.

Los acuerdos de transferencia de datos podrían adquirir 
nueva importancia a medida que naciones como el Reino 
Unido se posicionen como un centro para la investigación y 
el desarrollo de la IA, un aspecto en el que está trabajando 
intensamente la Administración de Rishi Sunak, que ha 
acometido varias iniciativas para mostrar el país como un 
lugar muy atractivo para que las nuevas compañías de IA 
fijen en él su sede. 

EE.UU. y REINO UNIDO firman un 
acuerdo de transferencia de datos 
siguiendo los pasos de la UE

Privacidad
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Es muy difícil recuperar la 
reputación perdida.

Síguenos en: @s2grupo s2grupo.es
Anticipando un mundo
ciberseguro

No deje que la falta de ciberseguridad acabe con el prestigio de su organización. 
Es muy difícil hacerse con una buena reputación, así que una vez conseguida, es muy importante saber 

conservarla para siempre con ciberseguridad. 

Si necesita más información, póngase en contacto con nosotros en: 902 882 992 y clientes@s2grupo.es.
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ACCENTURE se hace con INNOTEC SECURITY y MNEMO MéXICO,  
EXCLUSIVE NETWORKS con INGECOM, mientras CISCO 
protagoniza la compra millonaria del año con SPLUNK

La apuesta de las grandes 
multinacionales por incrementar 
sus capacidades en su ofer ta de 
ciberprotección y ganar mercado 
ha motivado que Cisco haya pro-
tagonizado la gran operación del 
año haciéndose con Splunk por 
26.400 millones de euros, y con-
virtiéndose, entre otros, en el gran 

rival de IBM en este ámbito. Se 
trata de la mayor compra realizada 
por la multinacional y reforzará su 
negocio de software y la permitirá 
aprovechar, de forma intensiva, el 
creciente uso de la inteligencia arti-
ficial en este ámbito. “Combinadas, 
Cisco y Splunk se convertirán en 
una de las mayores empresas de 
software del mundo y acelerarán 
la transformación del negocio de 
Cisco hacia ingresos más recu-
rrentes”, dijeron las empresas en 
un comunicado conjunto. Watch-
Guard Technologies anunció, por 
su parte, la adquisición de CyGlass 
Technology Services, un proveedor 
de soluciones de detección y res-
puesta de amenazas centradas en 
la nube y en la red que ayudan a las 
organizaciones a ver los riesgos, 
detener las amenazas y adecuarse 
al cumplimiento. También, ha sido 
significativa la compra, por parte de 
Netskope, de Kadiska, que impul-
sará la gestión proactiva de la expe-
riencia digital para SASE. Con esta 
operación, integrará su plataforma 

buscando reforzar su portafolio en 
este ámbito. Los principales ana-
listas estiman que SASE supondrá 
una opor tunidad de mercado de 
cerca de 34.000 millones de euros 
en 2025 y Gartner predice que el 
mercado crecerá a un CAGR del 
36% en los próximos cinco años. 

CrowdStrike, además, ha dado 

a conocer sus planes para adqui-
rir Bionic, una startup de Silicon 
Valley que vende herramientas en 
la categoría de gestión de la pos-
tura de seguridad de aplicaciones 
(ASPM). La operación está valo-
rada en 330 millones de euros y 
proporcionará capacidades para 
que la multinacional refuerce su 
car tera de protección en la nube 
empresarial.

Check Point se ha hecho con la 
israelí Atmosec, especializada en 
la detección y respuesta de aplica-
ciones SaaS maliciosas, y Tenable 
cerró el acuerdo anunciado de 
compra de Ermetic, por unos 226 
millones de euros. Proofpoint ha 
firmado un acuerdo definitivo para 
adquirir Tessian, especializada en 
el uso de IA avanzada para detec-
tar y proteger tanto la pérdida acci-
dental de datos como las amenazas 
cambiantes del correo-e.

Además, la alemana Security-
Bridge ha adquirido a la holandesa 
Protect4S para compartir sinergias 
y mejorar su propuesta de protec-

ción en sistemas SAP. Por su parte, 
la firma de capital privado Arling-
ton Capital Partners ha anunciado 
que se hará con Exostar, de Tho-
ma Bravo, que ofrece soluciones 
de gestión de identidad y acceso 
(IAM), acceso seguro y productos 
de cumplimiento. 

Mercado nacional

En España, ha des-
tacado la compra de 
Innotec Security por 
par te de Accenture, 
para ganar mercado 
en Iberia, a la vez 
que se ha hecho 
con Mnemo México. 
Además, el mayorista 

Ingecom ha sido adquirido por Ex-
clusive Networks, aunque un 30% 
quedará en manos de los actuales 
gestores. Con esta operación, la 
compañía quiere reforzar su ofer-
ta a través de su área Ignition 
Technology y su crecimiento en 
el Sur de Europa. Además, Indra 
y Grupo Oesía han entrado en el 
capital de Epicom, empresa de 
Duro Felguera, especializada en 
soluciones criptográficas, con la 
toma de una participación del 30% 
cada una. La SEPI, que mantiene 
el 40% en ella, ha cedido su op-
ción de compra en un 30% a cada 
compañía. Seresco ha avanzado 
en su crecimiento inorgánico con 
la adquisición del 75% del Grupo 
CIES, consultora especializada en 
ciberseguridad y cumplimiento 
normativo.

Además, ha sido notable la ope-
ración por la que Signalit, startup 
fundada por Pedro Castillo en 
2022, ha adquirido Noister, crea-
da por Lucas Varela. El objetivo es 
conformar la “primera plataforma 

de observabilidad de datos de bor-
de de la industria”, a través de una 
solución de software como servicio 
(SaaS), según destacan ellos, a tra-
vés de la empresa que, a partir del 
mes pasado, aúna ambas compa-
ñías: Onum, que parte de una plan-
tilla de casi 40 profesionales.

Asimismo, Grupo Aire anunció la 
compra de SysAdminOK, empresa 
fundada en 2012 y especializada 
en servicios de ciberseguridad. 
Esta incorporación representa un 
paso significativo en los esfuerzos 
de Grupo Aire por consolidar su po-
sición en el mercado de servicios 
gestionados. 

Rondas de financiación

Cato Networks, proveedor de 
soluciones SASE anunció la recau-
dación de 224 millones de euros 
en inversiones de capital con una 
valoración que supera los 2.800 
millones de euros. La última ronda 
de financiación, que eleva el total 
recaudado por la empresa a 728 
millones. 

Además, tras una nueva ronda 
de 94 millones, Nord Security, 
fundada en 2012, se ha convertido 
en una de las jóvenes empresas de 
ciberseguridad con mayor valora-
ción en Europa, alcanzando más de 
2.820 millones, a la espera de que 
salga a Bolsa. Por su parte, Dragos 
logró una inyección de 69 millones, 
Alción recaudó 19 millones en una 
nueva operación y la startup de 
Texas HiddenLayer, ganadora del 
premio ‘Star tup más innovadora’ 
en la RSA Innovation Sandbox de 
este año, recibió 47 millones en 
fondos de capital riesgo para con-
tinuar desarrollando su tecnología 
de protección de código con IA y 
Lenguaje de Gran Tamaño (LLM).

MERCADO DE CIBERSEGURIDAD

La inversión en ciberresiliencia viene marcando 2023 como una de las principales prioridades para las organizaciones, según 
datos de Canalys, relativos al segundo trimestre de este año. Entre otras razones, el gasto en este ámbito fue motivado por el 
incremento de los niveles de amenazas, que llevaron al mercado de tecnologías de ciberseguridad a experimentar un crecimiento 
de un 11,6% interanual, alcanzando casi los 18.000 millones de euros, a pesar de la “actual incertidumbre macroeconómica y los 
presupuestos de TI limitados”, destaca el analista. Especialmente relevante es que los 12 principales proveedores –liderados por 
Palo Alto Networks, Fortinet, Cisco, CrowdStrike, Check Point, Okta y Microsoft–, representaron casi la mitad de esa inversión, 
sobre todo, con una fuerte demanda de SASE, SecOps y protección en la nube.

Cisco compra Splunk, WatchGuard se hace con CyGlass 
Technology Services, Netskope con Kadisha, CrowdStrike 
con Bionic, Check Point con Atmosec, Proofpoint con Tessian, 

Tenable con Ermetic y Accenture con Mnemo México e Innotec Security,  
en España; aquí, Exclusive Networks adquiere Ingecom, Seresco a CIES, 
Indra y Oesía a Epicom, Signalit compra Noister dando lugar a Onum,  
y Grupo Aire adquiere SysAdminOK, entre otras operaciones de interés.
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También se ha presentado la Memoria de la Fiscalía que aporta cifras en ascenso, aunque más moderadas que otros años

Los ciberdelitos denunciados en 2022 en España 
batieron récord, con un crecimiento del 22,7%

“La impor-
tanc ia  de  l a 
Cibercrimina-
l idad va cre-
ciendo año tras 
año, como se 
demuestra con 
el aumento del 
número de he-
chos conocidos y su 
peso proporcional en 
la delincuencia en ge-
neral, que ha crecido 
de un 7,5% en 2018, 
a un 16,1% el año pa-
sado”. Así lo destaca 
el ‘Informe de Ciber-
criminalidad 2022’, 
con datos de 2018 a 2022, presentado por 
en octubre por el Ministerio de Interior, con 
información de la Policía Nacional, Guar-
dia Civil, Ertzaintza, Mossos d’ Esquadra, 
Policía Foral de Navarra y Policía Local. 
Entre otros aspectos, se resalta que el año 
pasado se batió el récord de ciberdelitos 
denunciados desde que se comenzaran a 
contabilizar. En concreto, se conocieron 
un total 374.737 hechos, lo que supone un 
22,7% más con respecto al año anterior. De 
esta cifra, el 89,7% corresponde a fraudes 
informáticos (estafas) y el 4,3% a amenazas 
y coacciones. 

Por comunidades, en las que más ciberde-
litos se produjeron, fueron Cataluña, Madrid, 
Andalucía y Comunidad Valenciana, mientras 
que, por ciudades, fueron Madrid, Barcelona, 
Valencia, Sevilla, Alicante, Málaga y Vizcaya. 
También, es interesante saber que la mayo-
ría de las víctimas de ciberdelincuencia se 
sitúan entre 26 y 40 años, en ambos sexos 
(49,9% masculino y 50,01% femenino).

Memoria de la Fiscalía 

Se trata de unas cifras que complementa 
bien la ‘Memoria de la Fiscalía General del 
Estado 2023’, publicada en septiembre, que 
destina un apartado amplio al trabajo reali-
zado por la Fiscalía de Criminalidad Informá-
tica, al frente de la que está Elvira Tejada, 
fiscal y coordinadora nacional. En concreto, 
en el apar tado destinado a la cibercrimi-
nalidad, se explica que, el año pasado, en 
España se incoaron 24.622 procedimientos 

judiciales y 218 diligencias de investigación 
de las fiscalías por actividades ilícitas inclui-
das en el concepto de ciberdelincuencia, lo 
que supone un total de 24.840 expedientes, 
respecto a los 24.126 incoados de 2021, lo 
que supone un ligero incremento de un 3% 
en el último periodo anual. 

“Si bien este porcentaje es 
moderado en comparación con 
el de más de un 40% detectado 
en el periodo interanual 2020-
2021, supone la consolidación 
de la tendencia al alza en el 
volumen de investigaciones pe-
nales por ciberdelitos”, destaca 
la memoria. De cualquier forma, 
recuerda que, en otros informes, 
como el publicado en marzo por 
Interior, sí queda constancia de 
un aumento de un 22,9% en el 
número de investigaciones poli-
ciales por cibercrimen iniciadas 
el año pasado, respecto de las 
registradas en 2021, índice que 
se eleva a un 72% en compa-
ración con los registros del año 
2019 y que alcanza una cifra 
muy próxima al 220% respecto 
del volumen de investigaciones 
iniciadas en 2017. 

Por tipo de ciberdelitos, el 
mayor número son estafas y 
defraudaciones, que alcanzaron 
los 20.111, un 81,68% del to-
tal, respecto al crecimiento del 
65,52% de 2019. 

La memoria también detalla los procedi-
mientos por delitos de ataques informáticos 
en 2022, con 181 registrados, de los que 47 
tuvieron por objeto conductas sancionadas 
como delitos contra la intimidad y los 134 
restantes fueron considerados como daños 
informáticos. 
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INTERIOR reúne en Madrid a expertos 
europeos para reforzar la cooperación  
en ciberseguridad dentro de la UE

GRANDE-MARLASKA inaugura el nuevo 
Centro de Procesamiento de Datos 
de la Secretaría de Estado de Seguridad

Más de 30 exper tos de una 
veintena de países de la Unión 
Europea se reunieron en sep-
tiembre pasado en Madrid, 
para avanzar en la mejora de la 
coordinación operativa en la lu-

cha contra la ciberdelincuencia, 
en unas jornadas organizadas 
por la Oficina de Coordinación 
de Ciberseguridad (OCC) del 
Ministerio del Interior.

“En esta sociedad globaliza-
da, cada vez más interconec-

tada y dependiente de las TIC, 
la ciberseguridad debe ser una 
prioridad”, destacó el secre-
tario de Estado de Seguridad, 
Rafael Pérez, en la ponencia 
inaugural de la ‘Conferencia 

sobre la situación ac-
tual de la red 24/7 de 
la Directiva 2013/40/
UE sobre  a taques 
contra sistemas de 
información y otras 
formas de intercam-
bio internacional de 
información sobre 
ciberdelincuencia’. 

Por par te de España, par ti-
ciparon miembros del Depar-
tamento de Seguridad Na-
cional , Guardia Civil, Centro 
Criptológico Nacional, Incibe 
y Mando Conjunto del Ciber-
espacio.

Con una inversión de 14,5 mi-
llones, el ministro del Interior en 
funciones, Fernan-
do Grande-Mar-
laska, inauguró en 
octubre el Centro 
de Procesamiento 
de Datos de la Se-
cretaría de Estado 
de Seguridad, que 
dará respaldo y 
soporte a la arqui-
tectura informática 
utilizada por el de-
partamento y sus organismos 
adscritos. 

El CPD, construido sobre 
unas instalaciones en el Centro 
Tecnológico para la Seguridad 
(CETSE), sito en El Pardo (Ma-
drid), cuentan con un nivel de 
disponibilidad Tier 3 (sobre 4), 
lo que las permitirá estar opera-

tivas 24x7, los 365 días del año, 
ya que no requiere de paradas 

o suspensiones 
del servicio, por 
su capacidad de 
man ten im ien to 
c o n c u r r e n t e  y 
sistemas de su-
ministro eléctrico 
y  en f r i amien to 
redundantes. Ade-
más, el CPD cuen-
ta con una sala de 
seguimiento, con-

trol y ciberseguridad que realiza 
la inspección y la gestión de los 
procesos informáticos. 

La actuación en esta infraes-
tructura también ha incluido la 
implantación de nuevos siste-
mas de seguridad activos y pa-
sivos en el perímetro exterior y 
en el interior del edificio. 

En  co inc idenc ia 
con la celebración 
de 017ENISE, vio la 
luz la publicación de 
un nuevo estudio del 
Observatorio Nacio-
nal de Tecnología y 
Sociedad  (ONTSI), 
dirigido precisamente 
por la exdirectora de 
Incibe, Rosa Díaz, en 
colaboración con ObservaCIBER, 
denominado ‘Cómo se protege la 
ciudadanía ante los ciberriesgos: 
Estudio sobre percepción y nivel 
de confianza en España’. Se trata 
de un análisis que combina por pri-
mera vez las percepciones sobre la 
ciberseguridad y las medidas que 
toma la población con un análisis 
de sus dispositivos, el cual ha con-
trastado sus declaraciones con la 
realidad.  

El monográfico arroja impor-
tantes datos correspondientes al 
primer semestre de 2022 que re-
flejan una mayor concienciación 
por par te de los españoles ante 

los nuevos desafíos 
que está creando la 
digitalización. Aunque 
los incidentes siguen 
siendo una amenaza 
permanente, también 
constituyen un punto 
de inflexión en el com-
portamiento. Tanto así, 
que las personas que 
modifican sus hábitos 

tras haber sido blanco de cibera-
taques se han incrementado 6,5 
puntos, representando el 67,5% de 
los afectados. Los mecanismos de 
identificación biométricos se han 
convertido en una de las medidas 
más recurridas, utilizada ya por el 
45% de los usuarios.  

El estudio incluye como novedad 
preguntas sobre la protección de 
menores y las medidas para ase-
gurar su bienestar, siendo la más 
común hablar con ellos sobre los 
riesgos que existen en el entorno 
virtual (43,8%), limitar el tiempo de 
conexión (40,1%) y la activación de 
controles parentales (36,8%).

Fujitsu España, que este año 
ha cumplido medio siglo de vida 
en nuestro país, ha sido la adju-
dicataria, por parte de la Socie-
dad Informática del Gobierno 
Vasco (EJIE) del concurso para 
los “suministros y servicios 
para la instalación y manteni-
miento de una Infraestructura 
de Seguridad para dispositivos 
IT, IoT e IomT (Internet of me-
dical things)”, en los centros 
sanitarios de Osakidetza, el 
Servicio Vasco de Salud. En to-
tal, el gobierno vasco destinará 
a este proyecto 1,4 millones de 
euros en el marco del Plan de 
Recuperación, Transformación y 

Resiliencia de España, con fon-
dos NextGenerationEU.

“Estamos muy orgullosos de 
haber sido elegidos para este reto 
por cuanto es el primero de este 
tipo en nuestro país y todo un hito 
en ciberprotección y, además, 
supone el refrendo del buen tra-
bajo que hacemos en IomT, que 
hemos considerada prioritaria”, 
ha explicado el responsable de 
ciberseguridad de Fujitsu en Es-
paña, Javier Pérez. Es de resaltar 
también que, entre otros contra-
tos en este ámbito, en 2021, la 
Seguridad Social adjudicó un pro-
yecto de ciberseguridad a Fujitsu 
por 5,7 millones.

ObservaCIBER y ONTSI toman la temperatura 
ciber a la sociedad española

FUJITSU se hace con “el primer proyecto  
de la sanidad pública española”, para  
la protección de tecnología IoT e IomT
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Se han llegado a ofrecer premios de hasta 75.500 euros, 
patrocinados por ‘reconocidos’ grupos criminales 

Los ciberdelincuentes utilizan 
concursos de investigación para 
crear nuevos métodos de ataque

Sophos ha dado a conocer 
cómo los concursos de investi-
gación patrocinados por adversa-
rios en foros de cibercriminales 
se centran en nuevos métodos de 
ataque y evasión. Según destaca 
la multinacional en su informe So-
phos X-Ops, se trata de concursos 
que incluyen ‘Call For Papers’ y 
ofrecen a los ganadores conside-
rables recompensas financieras y 
el reconocimien-
to de sus pares 
y de puestos de 
trabajo poten-
ciales buscan-
do “impulsar la 
innovación”. Algo que, analizado 
por la compañía, permite conocer 
“información invaluable sobre 
cómo los ciberdelincuentes in-
tentan superar los obstáculos de 
seguridad”.

También, explica que los foros 
criminales han evolucionado a lo 

largo de los años. “Los primeros 
concursos sobre delitos ciberné-
ticos incluían cuestionarios de tri-
vial, concursos de diseño gráfico 
y juegos de adivinanzas. Ahora 
los foros criminales invitan a los 
atacantes a enviar artículos sobre 
temas técnicos, completos con 
código fuente, videos y/o capturas 
de pantalla”. 

En concreto, el informe exploró 
dos concursos anuales destaca-
dos: uno organizado por el foro 
ruso sobre cibercrimen Exploit, 
que ofrecía un fondo de premios 
total de 75.500 euros al ganador 
de su concurso en 2021, y otro 

celebrado en el foro XSS, con 
un premio acumulado de 37.700 
euros en 2022. Durante varios 
años, miembros destacados de la 
comunidad cibercriminal han pa-
trocinado estos eventos, incluidos 
All World Cards y Lockbit.

El cibercrimen comparte 
sinergias

Muchas  de 
l as  p ropues-
tas ganadoras 
se  cen t ra ron 
en el abuso de 
he r r am ien tas 

legítimas como Cobalt Strike. Un 
finalista compartió un tutorial so-
bre cómo apuntar a las ofer tas 
iniciales de monedas (ICO) para 
recaudar fondos para una nueva 
criptomoneda y otro sobre la ma-
nipulación de tokens de privilegios 
para desactivar Windows Defender.

Acuerdo 
con Veeam

De forma 
paralela, la 
compañ ía 
h a  a n u n -
ciado part-
nership con 
Veeam para 

mejorar la seguridad de las copias 
de seguridad críticas de las em-
presas con detección y respuesta 
gestionadas para la resiliencia ci-
bernética. En concreto, sus tecno-
logías se integrarán para detectar 
amenazas como el ransomware, 
determinar una respuesta justi-
ficada y recuperar rápidamente 
los datos afectados mediante el 
intercambio de información crí-
tica. También ha puesto en valor 
su ‘Sophos MDR’, su “servicio 
totalmente gestionado, presta-
do por exper tos que detectan y 
responden a los ciberataques 24 
horas al día, 7 días a la semana”.

Tras muchos meses de críticas, 
los responsables del proyecto de 
ley de seguridad en línea que se 
quiere aprobar próximamente, 
en el Reino Unido, han retirado 
una cláusula controver tida con 
la que se quería obligar a las 
empresas de tecnología a espiar 
los mensajes de los usuarios. 
En concreto, el apar tado 110 
del texto permitiría de forma le-
gal al regulador Ofcom obligar a 
los proveedores de mensajería a 
utilizar “tecnología acreditada” 
para realizar el llamado “escaneo 
del lado del cliente”. O sea que 
se podrían escanear los mensa-
jes antes de cifrarlos de extremo 
a extremo para compararlos con 
una base de datos de contenido 
de explotación y abuso sexual 
infantil (CSEA). Una postura que 
ha sido duramente criticada por 
empresas como WhatsApp y 
Signal que llegaron a amenazar 
con irse del país si se aprobaba 
por cuando consideraban que 
no sería posible ofrecer un sis-

tema que no estuviera expuesto 
a futuras extralimitaciones del 
gobierno o “cualquier adversario 
que comprometa la infraestructura 
de monitoreo”. Una posición que 
ha sido escuchada por el gobierno 
británico cuyo ministro de Ar tes 
y Patrimonio, Stephen Parkinson, 
destacó que no se incluiría en la 
ley hasta que sea “técnicamente 
factible” hacerlo.

Por otro lado, el regulador de 
protección de datos del país, la 
Oficina del Comisionado de In-
formación (ICO) y el Centro Na-
cional de Seguridad Cibernética 
(NCSC) han firmado un memoran-
do de entendimiento (MoU) para 
cooperar más en ciberincidentes 
cibernéticos. 

La Oficina del Alto Comisiona-
do de las Naciones Unidas para 
los Derechos Humanos publicó 
un informe en el que destaca, 
según “fuentes creíbles” que, al 
menos, 120.000 personas en 
Myanmar y, aproximadamente 
100.000 en Camboya, 
“podrían estar retenidas 
en situaciones en las 
que se ven obligadas a 
realizar actos de ciber-
estafas”. En concreto, 
recuerda que sus investigaciones 
corroboran que bandas criminales 
han obligado a cientos de miles de 
personas en el sudeste asiático a 
participar en operaciones ilegales 
de estafas en línea, incluidas falsas 
propuestas de inversión y esque-
mas de apuestas ilegales.

Así pues, el informe arroja nue-
va luz sobre las estafas de delitos 
cibernéticos que se han converti-
do en un problema importante en 
Asia. Laos, Filipinas y Tailandia fi-

guran entre los principales países 
de destino o tránsito de decenas 
de miles de personas. Las bandas 
criminales se centran, cada vez 
más, en los inmigrantes y atraen a 
algunas víctimas mediante recluta-
mientos falsos.

La oficina de derechos humanos 
también destacó que es difícil esti-
mar el impacto exacto en términos 
de personas e ingresos generados 
debido a su secretismo y a las lagu-
nas en la respuesta gubernamental, 
pero se cree que asciende a miles 
de millones de dólares estadouni-
denses todos los años. “Algunas 
víctimas han sido sometidas a tor-
turas, castigos crueles, violencia 
sexual y detenciones arbitrarias, 
entre otros delitos”, afirmó.

REINO UNIDO modificará finalmente su 
enfoque anticifrado de su proyecto de ley 
de seguridad en línea

La ONU advierte que cientos de miles 
de personas en el sudeste asiático están 
atrapadas en estafas en línea
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La consultora Accenture adquirió 
a principios de noviembre a Innotec 
Security, por una cifra no revelada, 
para “expandir sus capacidades y pre-
sencia en España”. Fundada en 2002 
y propiedad hasta ahora del Grupo En-
telgy, su plantilla, que excede los 450 
profesionales expertos en ciberseguridad, con 
presencia en Barcelona, Sevilla y el País Vasco, 
se sumarán a los 20.000 profesionales con los 
que cuenta en todo el mundo Accenture Security, 
convir tiéndose con la operación en uno de los 
referentes en España en Servicios Gestionados 
de Seguridad (MSS). 

“Con esta adquisición expandimos nuestra 
presencia en España, reforzamos nuestras só-
lidas capacidades de MSS y las habilidades de 
ciberseguridad que ofrecemos a nuestros clientes 
a nivel global y local”, ha destacado el managing 
director de Accenture Security en España y Portu-
gal, Agustín Muñoz-Grandes. Por su parte, el CEO 
de Innotec Security, Felix Muñoz, ha recordado 
que su “estrategia siempre ha consistido en ofrecer 

a nuestros clientes unos servicios de ciberprotec-
ción de primer nivel, lo que encaja a la perfección 
con el modelo de ciberdefensa centrado en la in-
dustria de Accenture y con su cultura corporativa”. 

Así pues, la operación amplía aún 
más la capacidad de la consultora para 
proporcionar a sus clientes los cono-
cimientos y la experiencia que preci-
san en este ámbito. Según el último 
informe de Accenture, ‘Cyber-Resilient 
CEO’, el 70% de los CEO en España de 

grandes organizaciones –con ingresos superio-
res a 1.000 millones de dólares– están preocu-
pados por la capacidad de sus compañías para 
evitar o minimizar los daños derivados de un 
ciberataque. 

Sin embargo, cerca del 63% afirmaron que 
sus organizaciones no embeben aún la ciberse-
guridad en las estrategias de negocio, servicios 
o productos desde el diseño.

Desde 2015, Accenture Security ha reali-
zado 19 adquisiciones notables, entre ellas, 
la división de servicios de ciberseguridad de 
Symantec, en enero de 2020, Sentor y Open-
minded, en 2021. Y, recientemente, destacaron 
las compras de Mnemo México, Morphus y 
Real Protect.

Desde 2015, ha realizado casi 20 operaciones para incrementar su oferta en servicios de ciberprotección en todo el mundo

ACCENTURE adquiere la española INNOTEC SECURITY 
para reforzar su oferta de servicios gestionados  
y expandirlos con alcance global

La compañía danesa Omada, 
especializada en Gobernanza y 
Administración de Identidad 
(IGA), ha ampliado su presen-
cia en Iberia como parte de su 
plan general para mejorar “su 
presencia global y capitalizar la 
creciente demanda de las mejo-
res soluciones 
de gobernanza 
de identidades 
en la nube”.

En nuestro 
p a í s  d e s d e 
2021, cuando anunció un nuevo 
centro de desarrollo en Alican-
te, permitió a la empresa “de-
sarrollar un equipo de ingeniería 
español”, ampliando los demás 
departamentos de investigación 
y desarrollo en Copenhague y 
Varsovia. Ahora, estableciendo 
una nueva filial, busca “llevar su 
oferta de gobierno de identidad 
a más usuarios y solidificar la 
posición de la empresa como 

referente en el espacio”. Pre-
cisamente, desde la compañía 
destacan su buena marcha en 
Europa con tres años de creci-
miento consecutivo, junto con 
su buen desempeño en Nor te-
américa. 

La empresa cuenta ya desde 
este mes de 
nov iembre 
e n  I b e r i a 
c o n  u n o 
de los más 
r e p u t a d o s 

profesionales del subsector 
de la identidad, Jorge Sendra, 
quien desembarca como coun-
try manager, y que “gestionará 
un equipo de contrataciones 
estratégicas, que permitirán a 
Omada interactuar de manera 
efectiva con sus clientes allí y 
brindarles soluciones perso-
nalizadas para satisfacer sus 
necesidades de gobierno de 
identidad”.

Delinea ha dado a 
conocer e l  ‘ Informe 
sobre el estado de los 
seguros cibernéticos de 
2023’, en colaboración 
con Consuswide, con la 
opinión de los ejecutivos 
en este ámbito de más 
de 300 organizaciones 
estadounidenses. 

Entre otros aspectos de interés, la 
investigación destaca una tendencia: 
cada vez resulta más compleja la 
contratación de pólizas cibernéticas 
y, de media, supone unos seis me-
ses de trabajo para lograrlo. Mientras 
que las primas de seguros, según el 
67% de los participantes, se han in-
crementado entre 50% y un 100%, 
las compañías que han presentado 
varias reclamaciones en el mismo 
año se incrementado un 47%. 

En general, sólo alrededor de 
la mitad de las pólizas pagan por 
la recuperación de datos, los ser-
vicios de respuesta a incidentes y 

reembolsan el coste del 
impacto en los clientes 
y socios. El documento 
también evidencia que la 
lista de exclusiones cada 
vez es mayor, pudiendo 
anular la cober tura del 
seguro desde tener pro-
tocolos de protección 
inadecuados (43%), 

hasta errores humanos (38%), actos 
de guerra (33%) y el incumplimiento 
de los procedimientos (33%). 

Costes acordes a la amenaza

Entre los ciberataques que más 
reclamaciones provocaron destaca-
ron los que supusieron credenciales 
comprometidas. De hecho, en torno 
al 51% de los encuestados indicó 
que los controles de gestión de iden-
tidad y acceso (IAM) son requisitos 
de política, seguidos de cerca por el 
49% que cita la gestión de acceso 
privilegiado (PAM).  

OMADA se expande en el mercado español 
para dar respuesta a la demanda de soluciones 
de gobernanza de identidades en la nube

Las exclusiones de las pólizas cibernéticas crecen  
y, de media, las grandes empresas estadounidenses 
tardan seis meses en asegurarse, según DELINEA

De izq. a dcha: Félix Muñoz (CEO de Innotec Security), 
Mercedes Oblanca (presidenta de Accenture en  
España y Portugal), y Agustín Muñoz-Grandes  

(managing director de Accenture Security  
en España y Portugal).
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También ha analizado temas críticos de ciberprotección en Salud como la conectividad o la gobernanza del dato en una jornada 

GMV cierra una alianza con la UPM para potenciar su cátedra, 
y con GLOBALSUITE SOLUTIONS para la gestión de riesgos

La Universidad Politécnica de Madrid 
(UPM), a través de la Escuela Técnica Superior 
de Ingeniería de Sistemas Informáticos (ETSI-
SI), y GMV, han ampliado su compromiso de 
cooperación en el marco de la Cátedra GMV-
UPM, con la inauguración de un Laboratorio 
de Informática para los estudiantes miembros 
de la misma.

Según el primer estudio del Observatorio de 
la Ingeniería de España, la economía española 
necesitará incorporar como mínimo 200.000 
nuevos ingenieros e ingenieras en los próximos 
diez años. Por este motivo, una de las grandes 
apuestas de GMV es atajar este reto es acudir 
a las universidades para colaborar en la for-
mación de los estudiantes y contribuyendo a 
su empleabilidad. Por ello, “esta colaboración 
Universidad-Empresa es cada día más necesa-
ria y fundamental”, destacan desde la compa-
ñía. La Cátedra GMV-UPM nació en 2004 como 
instrumento para establecer las bases de co-
laboración entre ambas entidades, tanto en la 
formación como en la realización de proyectos.

Acuerdo en GRC

Por otro lado, la compañía ha firmado un 
acuerdo de colaboración con GlobalSuite So-

lutions, especializada en Go-
bierno, Riesgo y Cumplimiento 
(GRC), por el cual, GMV se 
convertirá en un partner estratégico que incre-
mentará la base de clientes que utilizan las solu-
ciones y herramientas de GlobalSuite Solutions. 

Gracias a las sinergias que ofrece esta alian-
za, dichas soluciones llegarán a un mayor núme-
ro de organizaciones que podrán experimentar 
las ventajas de la variedad de propuestas de 
GlobalSuite Solutions, las cuales, además de 
destacar por su facilidad de uso, permiten, entre 
otras características, mejorar los estándares de 
continuidad empresarial, evaluar el cumplimiento 
normativo para medir el nivel de la organización 
y obtener informes fiables y actualizados para la 
toma de decisiones basadas en datos.

Asimismo, el 18 de octubre GMV celebró la II 
Jornada del HealthTech Observer (HTO) en co-
laboración con la Asociación Nacional de Infor-
madores de la Salud (ANIS). En esta ocasión, la 
sesión, que contó con relevantes expertos en la 

materia del ámbito público 
y privado, se centró en los 
temas críticos de la ciber-
seguridad, gobernanza del 

dato en salud y conectividad en los sistemas de 
información, abarcando desde los centros de 
salud, hospital y CERT líquidos.

Indra y Grupo Oesía 
han entrado a formar 
par te del capital de 
Epicom, compañía de 
Defensa en los últimos 
tiempos perteneciente 
a Duro Felguera especializada en solu-
ciones criptográficas, con la toma de una 
participación del 30% cada una. SEPI, que 
mantiene el 40%, ha cedido su opción de 
compra en un 30% a cada compañía. 
Esta operación refuerza la posición de 
ambas compañías en un ámbito crítico 
para la seguridad y la defensa. Según sus 
impulsores, además, “garantiza la sobe-
ranía nacional en la capacidad clave de 
las comunicaciones cifradas, nacionales, 
europeas y OTAN, así como la capacidad 
tecnológica y el soporte financiero de Epi-
com, permite su estabilidad y crecimiento, 
y protege las capacidades estratégicas en 
relación con la seguridad nacional”.

La solidez financiera que aportan a la 
empresa sus dos nuevos socios le per-
mitirá avanzar en el desarrollo propio 
de tecnologías, como los sistemas post 
cuánticos, así como de nuevos mercados 
en el ámbito privado. Además, contribuirá 
a la estrategia de fondo de avanzar en la 
consolidación del sector de defensa y se-

guridad nacional para 
generar un ecosistema 
industrial fuer te que 
refuerce la competi-
tividad y la soberanía 
tecnológica nacional y 

europea. 
Indra y Grupo Oesía ya firmaron un 

acuerdo de colaboración a largo plazo en 
el mes de julio para mejorar la oferta global 
de soluciones críticas para las Fuerzas Ar-
madas y Fuerzas y Cuerpos de Seguridad 
españoles. “Con Cipherbit, Grupo Oesía 
asume el 65% de este mercado. Esta ope-
ración continúa la senda de colaboración 
entre las principales empresas españolas 
del sector de la defensa, que quedó sellada 
en el acuerdo firmado con Indra el pasado 
mes de julio”, ha destacado presidente 
ejecutivo de Grupo Oesía, el Luis Furnells. 

Por su parte, el CEO de Indra, José Vi-
cente de los Mozos recuerda que su com-
pañía “sigue reforzando su papel como 
tractora del sector de defensa y seguridad 
en España, apoyando el crecimiento y la 
competitividad de todo el ecosistema in-
dustrial. Para ello, es necesario potenciar 
capacidades, como las de Epicom, que 
son críticas para la seguridad y la defensa 
en un entorno cada vez más digital”.

Wise Security Global, parte de Var Group, ha sido premiada 
con el Innovation Award of the Year, otorgado por One Identity en 
los Partner Awards 2023, por su solución Wise DID Authenticator 
y su integración con One Login. Este prestigioso galardón des-
taca la innovación tecnológica desarrollada por los partners de 
One Identity y la usabilidad de dicha tecnología para su comer-

cialización y generación 
de negocio. 

La integración de es-
tas herramientas con-
siste en una nueva ge-
neración de tecnologías 
IAM para identificación 
sin contraseña y gestión 
del acceso mediante un 

sistema de identidad descentralizado (DID) en blockchain.
En concreto, Wise DID Authenticator es un software basado 

en la tecnología Definitve ID, utilizado para verificar la identidad 
de un usuario o dispositivo y permitir o denegar el acceso a un 
sistema o recurso protegido. Esta solución se ha integrado con 
One Login, solución de accesos de One Identity, para aportar 
un acceso más sencillo y seguro. Durante el evento Unite de 
One Identity, se ha mostrado ambos entornos funcionando e 
interactuando con credenciales verificables reales. 

“El compromiso de Wise Security Global con la innovación y 
los proyectos de I+D, a los que destina el 6% de sus ingresos, 
le permite innovar en productos y herramientas propia, para si-
tuarse a la vanguardia tecnológica y satisfacer las demandas del 
mercado”, destacan desde la empresa. 

INDRA y GRUPO OESÍA, esta a través de CIPHERBIT, 
adquieren el 60% de EPICOM a partes iguales

WISE SECURITY GLOBAL, premiada 
con el ‘Innovation Award of the year’ 
por One Identity
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Contará con 21 socios, en ciberseguridad con Elena Maestre, con 140 especialistas en IA, 1.300 expertos en tecnología 
y coordinado por Enrique Manso, sumando su trabajo a iniciativas globales de la organización en este ámbito

EY ESPAÑA impulsa un equipo especializado en IA 
Responsable, incluyendo a la ciberseguridad 

EY se ha marcado “una ambi-
ciosa propuesta transversal de 
servicios, pionera en España”, 
según la propia consultora, la 
puesta en marcha de un equipo 
altamente especializado en Inte-
ligencia Ar tificial Responsable 
(RAI, por sus siglas en inglés), 
que coordinará el socio Enrique 
Manso, que cuenta con 20 años 
de experiencia en grandes pro-
yectos de transformación, a tra-
vés de tecnologías emergentes, 
digitales y de IA. 

En concreto, la iniciativa está 
conformada por 21 socios de di-
versas competencias –en ciberse-
guridad, contará con la reconocida 
Elena Maestre, quien atesora una 
dilatada y solvente trayectoria en 
ciberprotección y riesgo–, además 
de más de 140 especialistas en IA 
y 1.300 expertos en tecnología.

Con ella, busca “ayudar a las 

empresas a impul-
sar su potencial de 
la RAI explorando 
nuevos modelos de 
negocio, creando 
valor y desarrollan-
do nuevas capaci-
dades humanas, 
bajo premisas de 
responsabil idad, 
seguridad y con-
fianza”, destacan 
desde la  f i rma. 
Cabe destacar que 
EY cuenta, desde 2017, con un 
Centro de IA, especializado en In-
teligencia IA, ubicado en Madrid, 
en el que trabajan más de 100 es-
pecialistas que colaboran con di-
versos países. “Unas instalaciones 
que actualmente funcionan como 
laboratorio para testar y validar 
nuevos modelos, para el diseño e 
implantación de soluciones, para 

la explotación inteligente de datos 
y para la colaboración con compa-
ñías punteras del entorno digital”, 
explican.

Una apuesta global 

La puesta en marcha en Espa-
ña de esta nueva iniciativa es un 
reflejo de su apuesta por la IA a 

n ive l  g loba l .  Por 
ejemplo, EY anun-
ciaba recientemente 
el lanzamiento de 
una plataforma en AI 
bajo la dirección de 
la española Beatriz 
Sanz, denominada 
EY.ai, con más de 
22.000 profesiona-
les a su cargo y una 
inversión de más de 
1.300 millones de 
euros. 

Esta plataforma, –bajo cuyo 
paraguas estará el equipo coor-
dinado por Enrique Manso en Es-
paña– tiene el objetivo de ayudar 
a sus clientes a aprovechar las 
ventajas de esta técnica, además 
de mejorar las capacidades de los 
400.000 profesionales de la firma 
–incluidos los más de 5.600 en 
España–.

Hace algo más de un 
año, Cisco anunció su 
intención de crear la pla-
taforma Cisco Security 
Cloud: una ‘nube’ de se-
guridad integrada, global, 
impulsada por inteligencia 
artificial y entregada desde 
el cloud. Y ahora se ha hecha “una 
realidad tangible desde la que ofre-
cemos múltiples soluciones que per-
miten a las organizaciones proteger a 
sus usuarios, dispositivos, aplicacio-
nes y datos en entornos multinube; 
aportando una mejor y más rápida 
detección y respuesta frente a ame-
nazas; y unificando y simplificando 
la gestión de políticas”. Así lo explicó 
Ángel Ortiz, Director de Cibersegu-
ridad en Cisco España, durante una 
presentación de la compañía en la que 
también estuvieron otros directivos de 
la compañía.  

Recientemente, la compañía ha 
añadido a la plataforma nuevas so-
luciones de acceso, respuesta y 

seguridad multinube, entre 
las que se incluyen Cisco 
Secure Access, Cisco XDR 
y Cisco Multicloud Defen-
se. La empresa también ha 
destacado en esta nueva 
evolución de Cisco Security 
Cloud el uso de IA genera-

tiva, con un asistente que permite a 
las organizaciones describir políticas 
de seguridad granulares y evaluar la 
mejor manera de implantarlas en su 
infraestructura y otro para contex-
tualizar los ataques y su impacto. La 
plataforma también cuenta con más 
de 400 integraciones de terceros a 
través de sus APIs abiertas, y con el 
soporte de Talos, su división de cibe-
rinteligencia.

La compañía también ha anunciado 
que, junto con Deutsche Telekom y 
Eviden proporcionará controles ‘so-
beranos’ a los clientes europeos de 
su plataforma de colaboración Webex 
by Cisco, a partir de la primavera de 
2024. 

En su informe ‘Cloud and 
Threat Repor t: Top Adversary 
Tactics and Techniques’, publi-
cado en octubre y centrado en 
las técnicas y motivaciones de-
tectadas con mayor frecuencia 
en los tres primeros trimestres 
de 2023 entre sus clientes a ni-
vel mundial, Netskope ha obser-
vado un número significativo de 
adversarios criminales con sede 
en Rusia. En concreto, el grupo 
llamado Wizard Spider, “atacan-
do a más organizaciones que 
cualquier otro grupo”, afirman 
desde la compañía. 

En general, ha constatado que 
los principales grupos de delin-
cuentes tienen su base en Rusia 

y Ucrania, y que los mayores 
agentes de amenazas geopolíti-
cas provienen de China. Según 
sus resultados, los sectores de 
servicios financieros y atención 
sanitaria registran un porcenta-
je significativamente mayor de 
actividad atribuible a grupos de 
amenazas geopolíticas. 

En paralelo, la compañía ha 
descubierto a través de informe 
sobre el sector sanitario elabo-
rado por su Threat Labs, que la 
popularidad de la distribución 
de malware en la nube en las 
organizaciones de dicho sector 
ha aumentado desde el 38%, 
en marzo de 2022, al 42%, en 
febrero de 2023. 

CISCO convierte en realidad su ‘nube de seguridad’ 
para ofrecer protección multidimensional

NETSKOPE destaca que la mayor actividad 
cibercriminal proviene de RUSIA

De izquierda a derecha: Pedro Agudo, David Castelló, Elena Maestre, Enrique 
Manso, José María Lucía, María Manso, Rafael Valenzuela y Ignacio Isasa
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En su evento anual analizó los grandes retos de los SOC y cómo los están acometiendo los CISO y referentes del sector público

WATCHGUARD muestra su enfoque por una “seguridad integral, automatizada, 
con alineación operativa, claridad y basada en conocimiento” 

WatchGuard celebró, en Madrid, una nueva edición de su ‘Security for SOC 
Summit’, en el que visibilizó sus novedades, así como puesto en valor de di-
ferentes iniciativas nacionales, como la Red Nacional de SOC y su aportación 
dentro del Esquema Nacional de Seguridad. Durante el encuentro, el VP Strate-
gic Accounts & MSSP, Miguel Carrero mostró, de forma ilustrativa, su enfoque 
de plataforma unificada a través de la conferencia ‘The power of One Platform’. 

“El SOC tiene una complejidad de personas, procesos y tiene que detectar 
y responder, con unos requerimientos esenciales, la necesidad está ahora, 
para todos, pero la capacidad para dar el servicio solo la tienen algunos”, 
destacó Carrero. “Aportamos valor diferencial en la función de ciberseguridad”, 
recordó a través de “sinergias abiertas y modulares, de la consolidación, de 
ofrecer una plataforma que permite ser escalables y, sobre todo, con los cua-
tro elementos críticos que entendemos que debe de tener una plataforma de 
ciberprotección: seguridad integral, alineación operativa, claridad y control, y 
conocimiento compartido y automatización”. Por último, destacó la correlación 
de su ThreatSync con XDR, “que permite reducir los ciclos de los equipos de 
ciberseguridad, acelera la detección y aumentar su precisión”.

Además, participó la Vice President, Identity & AuthPoint, Carla Roncato, 
que destacó la innovación y estrategia de la multinacional en protección de la 

identidad, a través de su ‘Enabling Zero 
Trust with identity Security, mostrando la 
propuesta de la compañía con su ‘Iden-
tity Framework’ y su ‘Identity Threat De-
tection and Responde’ (ITDR).

Intenso debate

La jornada también contó con una 
mesa redonda con responsables de ci-
berseguridad privados y públicos, en la 

que participaron Luis Jiménez (CCN), Esther Muñoz (Madrid Digital), David 
Muñiz (Talgo) y Julia Perea -Premio SIC 2023- (Telefónica España). Además, 
Guillermo Gómez, Vice President, y Roberto Fernández, Product Manager de 
EndPoint, hablaron de la ‘Protección avanzada de los puntos finales y el papel 
de la plataforma para detección y respuesta’, entre otros aspectos de interés. 

Por otro lado, WatchGuard anunció la adquisición de la firma Cyglass, 
para “potenciar las capacidades de detección y respuesta de red basadas en 
IA y Open XDR”.  

Apasionada de la tecnología y, 
sobre todo, de la identidad, Ronca-
to ha desarrollado una notable labor 
en este ámbito habiendo participado 
activamente en la OpenID Founda-
tion. Aprovechando su presencia, 
Revista SIC tuvo la oportunidad de 
profundizar con ella sobre los retos 
de protección de la identidad. 

– ¿Las contraseñas siguen sien-
do nuestro punto débil?

– Su problema, como cualquier 
atributo basado en el conocimiento, es que se 
pueden encontrar en una base de datos, y eso las 
hace vulnerables. Por eso, hay que apostar por 
claves de acceso criptográficamente seguras, y 
eso, generalmente es, por ejemplo, el ‘estándar 
FIDO’.

– ¿Cuál es el principal error que se comete 
en protección de la identidad?

– Mi pregunta favorita de siempre. Son todas 
las decisiones que se toman basadas en el co-
nocimiento, con medios y sistemas heredados, 
antes que apostar por la tecnología. Incluso con 
doble factor de autenticación se han producido 
ataques porque siempre se puede engañar a al-
guien para que diga que sí a algo. Por eso, hay 
que evolucionar. Y sí, los sistemas sin contrase-
ña, pueden ser la respuesta a muchos de estos 
problemas. 

– ¿Qué se puede hacer para tener en pro-

tección de la identidad en cinco o 
10 años?

– A veces se opta por denegar 
el acceso a los usuarios de forma 
predeterminada y eso no gusta. 
No debería ser la forma en la que 
se gestione la identidad, debe ser 
transparente para él, no tener fric-
ciones…

– ¿La gran noticia en este ámbi-
to será, en 2024, la popularización 
de ITDR?

– Creo que lo que se verá será, sobre todo, 
cómo aplicar la IA a correlaciones y calificación 
de riesgos de otras tecnologías, sobre todo, para 
actuar de forma más rápida. La clave es cómo 
acelerar los tiempos de detección y respuesta en 
XDR, para mejorar en ciberprotección, incluida 
también la detección y respuesta de amenazas 
a la identidad (ITDR). 

– Lo que nadie está diciendo…
– Se habla menos de lo que se debería de 

identidades y accesos. No hay un rol profesional 
específico sobre su protección y gestión y sólo 
existe una certificación profesional de identidad, 
que existe hace dos años, ID Pro.

– ¿En qué se diferencia el enfoque de pro-
tección de la identidad de WatchGuard respec-
to a otras compañías?

– Apostamos por la nube y estamos enfoca-
dos a los MSP a través de una plataforma para 

que los proveedores de servicios administrados 
resuelvan estos desafíos para las empresas. Es 
una propuesta diferente. Precisamente, ofrecer 
esa protección a través de una plataforma, en 
la que se gestiona la ciberseguridad, es nuestro 
valor diferencial único.

– El mejor consejo que puede dar en protec-
ción de la identidad

– Nuestro trabajo es ayudar a las personas 
a utilizar software moderno en dispositivos mo-
dernos y no continuar protegiendo lo heredado, 
porque eso no ayuda a nadie y crea una sensa-
ción de falsa seguridad. Así, el mejor consejo es: 
actualiza tus sistemas, modernízalos a la última 
versión, no trabajes con nada heredado que no 
se pueda actualizar. 

– ¿Cómo ve la protección de la identidad 
en un futuro donde convivamos con IA y má-
quinas?

– Hay que apostar que la identidad esté bajo 
el control del usuario, no el gobierno, ni los sis-
temas, ni la atención médica, ni la policía, esa 
identidad y sus datos son nuestros. Ese debe 
ser el futuro, por mucha relación que tengamos 
con las máquinas. Nuestra huella digital nos per-
tenece y debemos devolvérsela a la gente para 
que decida sobre lo que es y apostar por dar los 
datos que realmente se necesitan cuando nos in-
terelacionamos, ni uno más. Y creo que estamos 
progresando, pero llevará muchos años, décadas. 

SIC

Carla Roncato, Vice President, Identity & AuthPoint

“Para proteger la identidad hay que huir de sistemas heredados y apostar 
por una protección transparente y sin fricciones”

Carla Roncato

Miguel Carrero
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Durante dos jornadas, el 31 
de octubre y el 1 de noviembre, 
se celebró, en Washington, la 
tercera reunión de la Iniciativa 
Internacional contra el Ram-
somware (CRI), que comenzó 
en 2021, en la que participaron 
48 países, entre 
e l los España, 
además de la 
Interpol y la UE, 
sumándose en 
esta edición 13 
nuevos socios. Entre otros aspectos, el foro per-
mitió apostar por un compromiso global por la “re-
siliencia, la cooperación y la disrupción a través del 
Pilar de Política, el Pilar de Diplomacia y Desarrollo 
de Capacidades del CRI y el Grupo de Trabajo In-
ternacional Contra el Ransomware (ICRTF)”. 

Así, este grupo presentó su iniciativa para el 
intercambio de información entre los cerca de 50 
miembros del CRI a través diferentes herramientas 
operativas. Además, se apostó por poner en mar-
cha un programa de tutoría y capacitación táctica 
para que los nuevos miembros del CRI desarrollen 
su capacidad cibernética, y se dieron a conocer 
plataformas de intercambio de información que 
permiten a los países miembros del CRI compartir 
rápidamente indicadores de amenazas, incluida la 
‘Plataforma de Intercambio de Información sobre 

Malware (MISP)’ de Li-
tuania, y ‘Crystal Ball’ 
de Israel, entre otras.

Asimismo, los inte-
grantes del foro respal-
daron la primera decla-
ración política conjunta 
en la que se declara 
que los gobiernos 

miembros no deben pagar rescates. A ello, se suma 
que se va a crear ‘una lista negra’ de billeteras digita-
les ilícitas, con el apoyo del Departamento del Teso-
ro de EE.UU., utilizadas por actores de ransomware 
y que se compartirá con todos los miembros del 
CRI. Además, los integrantes del CRI se han com-
prometido a ayudar con capacidades de respuesta a 
incidentes, a cualquier miembro que sufra un ataque 
de ransomware, que afecte a servicios del gobierno 
o servicios críticos. También, se apostará por usar 
la IA en el análisis de blockchains, para rastrear el 
dinero de los rescates del cibercrimen.  

Además, se ha dado a conocer el buen trabajo 
entre EE.UU. y España, junto al Instituto de Segu-
ridad y Tecnología (IST), para desarrollar estudios 
de casos sobre cómo aprovechar mejor las aso-
ciaciones público-privadas para combatir el ran-
somware, entre otras iniciativas. De cara a 2024, 
se ha acordado que el ICRTF celebre seminarios 
virtuales periódicos sobre temas relacionados so-
bre este tipo de ciberataques.

También se dieron a conocer plataformas para compartir IOCs y se propuso usar la IA
para luchar contra la financiación del cibercrimen rastreando sus movimientos

Cerca de 50 naciones, incluida España, apuestan en 
Washington por no pagar rescates de ransomware

Fortinet celebró en octubre en Madrid su Security 
Day, encuentro en el que su director general para Es-
paña y Portugal, Acacio Martín, analizó la tendencia 
hacia la consolidación existente ya que, para las orga-
nizaciones “la complejidad hace que la digitalización 
no se pueda desarrollar a la velocidad necesaria”.

En este sentido, destacó tres pilares por los 
que está apostando la compañía. En primer lugar, 
la convergencia de las redes y la seguridad, que 
cada vez representa un porcentaje más grande y 
en la que el cortafuegos sigue siendo una pieza 
clave, según el directivo. “Lejos de desaparecer, lo 
que hace es evolucionar, sobre todo, su forma de 
consumo”. Aquí resaltó propuestas como SASE y 
de Confianza Cero, marcadas por soluciones como 
Fortinet Secure SD-WAN.  

Junto a ello, resaltó la aproximación de la firma 
hacia una plataforma que abarque toda la ciberse-
guridad. “Una transición hacia menos soluciones y 
menos fabricantes”, puntualizó. El tercer elemento 
clave para Fortinet es abordar la seguridad OT con 
soluciones específicas y que la compañía engloba 
bajo el paraguas de For tinet Security Fabric. En 

este sentido, Agustín 
Valencia, responsable 
de desarrollo de nego-
cio de seguridad OT de 
la compañía en Iberia, 
desgranó cuáles son 
los principales retos a 
los que se enfrentan 
las redes de industrias 
críticas e indicó que 

desde la multinacional también está apostando por 
ayudar al sector a su adecuación a normativas, es-
pecialmente, la Directiva NIS2. 

Pacto Mundial de la ONU

De forma paralela, en octubre, Fortinet se sumó 
al Pacto Mundial de las Naciones Unidas (UNGC), 
para el desarrollo, la implantación y la divulgación 
de prácticas empresariales responsables. Asimis-
mo, cabe destacar que Deutsche Telekom ha am-
pliado su cartera de seguridad con Fortinet, incor-
porando FortiSASE a su portafolio para empresas. 

FORTINET detalla en su ‘Security Day’ su apuesta por la consolidación 
y la seguridad OT, a través del cumplimiento legislativo, como la NIS2

Para reforzar la labor de diferentes inicia-
tivas nacionales en el impulso del talento 
femenino en ciberseguridad, a mediados de 
septiembre ‘aterrizó’ en Asturias el nuevo 
capítulo de la asociación ‘Girls Can Hack’, 
fundada en 2014 en EE.UU., por la profesio-
nal española Soledad 
Antelada, Security 
Program Manager en 
Google y uno de los 
referentes españoles 
en potenciar el talento 
femenino en el sector.

E l  cap í tu lo  fue 
presentado en un 
encuentro celebrado en colaboración con el 
Ayuntamiento de Avilés y organizaciones 
como el Centro Integrado de Formación 
Profesional de Avilés (CIFP), NTT DATA, 
Telefónica Tech, Elecnor Group, Arcelor 
Mittal, CTIC Technology Centre, S2 Grupo 
y DXC Technology. 

“Nuestra misión es fomentar la diversi-
dad y la inclusión en este sector, brindando 
opor tunidades de aprendizaje, mentoría y 
desa rrollo profesional a mujeres de todas las 
edades y niveles de experiencia”, destacaron 
sus impulsoras.

Profesionales de reconocido prestigio 
como Tatiana Manso, Lidia Parra, Modesto 
Álvarez, Mara M. Fernández Ana Junquera 
y Claudia Sánchez también se sumaron a 
esta jornada. 

Hackeando las barreras de género

Por otro lado, la otra asociación con este 
ideario centrada expresamente en ciberpro-
tección, Women4Cyber, y su capítulo espa-
ñol, acogerán los próximos 14 y 15 de este 
mes, en Madrid, la conferencia amparada por 
Fundación Women4Cyber bajo el eslogan 
“Hackeando las barreras de género”, con un 
relevante plantel de expertas, mayormente. 

GIRLS CAN HACK irrumpe 
como nueva asociación  
para contribuir a aumentar  
la presencia femenina en  
el sector de la ciberseguridad

Soledad Antelada

Acacio Martín
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La XVII edición del ‘Encuentro 
Internacional de Seguridad de la In-
formación’ (Enise), organizada por 
el Incibe, consiguió, según sus or-
ganizadores, batir su récord de par-
ticipación con la asistencia de 3.997 
visitantes presenciales, de 21 países, 
y más de 2.511 en remoto. 

Durante dos jornadas, más de 130 
ponentes nacionales e internacionales 
repasaron algunos de los grandes re-
tos de la ciberseguridad en España 
y el mundo, además de constatarse 
una intensa labor de networking en 
los 124 stands de empresas (16 insti-
tucionales) y agentes del ecosistema 
nacional de ciberseguridad donde se 
presentaron novedades, se cerraron 
acuerdos y se realizaron demostra-
ciones prácticas. 

La cita leonesa acogió en su sede 
congresual a más de un centenar 
de compañías, aproximadamente 
el 7% del total de empresas que la 
Vicepresidenta en funciones Nadia 
Calviño afirmó, en el acto de aper-
tura, que conforman el mercado de 
ofer ta en España. Las autoridades 
inauguradoras resaltaron, de forma 
especial, el papel español en todo el 
mundo en ciberseguridad, refrenda-
do por ciertos indicadores que nos 
sitúan en un cuarto puesto global y 
segundo europeo en el ranking del 
informe ‘Índice Global de Cibersegu-
ridad 2021’, elaborado por la Unión 
Internacional de Telecomunicacio-
nes (ITU). Este hecho, aparente-

mente halagador, resultó cuan-
do menos chocante al coincidir 
con la suplantación digital –y 
deterioro de imagen– de la pro-
pia entidad leonesa esos días 
y de otros actores públicos y 
privados (ámbito sanitario, aé-
reo, audiovisual…) golpeados 
por severas ciberagresiones y 
contaminaciones desinformati-
vas de gran impacto mediático.

Contenido dispar

El contenido del programa fue den-
so, quizá excesivamente, y bastante 
dispar. Con todo, hubo no pocas in-
tervenciones de interés por parte, por 
ejemplo, de ponentes extranjeros con 
temáticas internacionales, quienes 
aportaron perspectivas relevantes y 
sancionando así la nueva proyección 
transnacional de Incibe, que auguran, 
si se persiste en el enfoque, una pro-
metedora mayoría de edad de esta 
cita. Con todo, también se ‘sufrieron’ 
paneles reiterativos, sosos e incluso 
pueriles. Una pena porque privaron 
de tiempo a otras sesiones e inter-
venciones de superior calibre y que 
supieron a poco. 

En relación al desarrollo de la 
innovación, se destacó la apuesta 
del Gobierno por el impulso de las 
empresas y la industria, mediante 
la ya conocida ‘Iniciativa Estratégi-
ca de Compra Pública Innovadora’, 
para fomentar la innovación desde el 

sector público, concretamente a tra-
vés de la adquisición de soluciones 
innovadoras o en fase de desarrollo, 
con 175 millones de euros compro-
metidos, de los 224 totales, en 142 
proyectos de I+D+i en cibersegu-
ridad, con 83 contratistas y un total 
de 100 empresas implicadas, de las 
cuales el 75% son pymes. Todo ello 
en el marco del ‘Plan de Recupera-
ción, Transformación y Resiliencia’, 
con financiación de los Next Gen EU.    

Carla Redondo, secretaria ge-
neral de Instituto, dio igualmente a 
conocer los avances de la iniciati-
va RETECH Ciberseguridad, que abre 
una oportunidad para el impulso de 
redes territoriales de especialización 
tecnológica en España, creando 
nodos de colaboración con 15 au-
tonomías, que dispondrán de 150 
millones de euros.

También, se aprovechó la cita 
leonesa para mantener un encuentro 
con The Administration of the State 

Service of Special Communi-
cations and Information Pro-
tection of Ukraine y se firmó 
un memorándum de enten-
dimiento con la Asociación 
de Bancos e Instituciones 
Financieras de Chile (ABIF) .

La ‘Agenda España Digi-
tal 2026’, hoja de ruta para 
nuestra transformación digi-
tal, también tuvo un destaca-
do papel en el evento, pues 
contempla, en su cuarto eje, 

inversiones en ciberseguridad, dedi-
cándolas 500 millones de euros  a 
dos años. 

Actualmente, según datos de In-
cibe, la industria de ciberseguridad 
tiene un valor estimado en España 
en torno a 2.000 millones de euros, 
dando empleo de forma directa en 
torno a 150.000 personas. El sector 
continúa con altas tasas de creci-
miento anual, con varias compañías 
españolas siendo una referencia a 
nivel mundial en este sector.

La Secretaria de Estado de De-
fensa, Amparo Valcarce, y el direc-
tor general de Incibe, Félix Barrio, 
clausuraron el evento, en tanto que 
la vicepresidenta primera Nadia 
Calviño, visitó pocos días después 
las instalaciones del Incibe, aprove-
chando la reunión de ministros de 
Telecomunicaciones de la UE, en la 
que destacó su labor como Centro 
Europeo de Competencia en Ciber-
seguridad. 

Con récord de asistentes, más de 6.000, se repasaron las inversiones de los fondos europeos así como los retos del Instituto y la industria

ENISE celebra su cita 017 y quiere hacerse mayor

Félix Barrio clausuró el congreso

En el contexto de Enise también tuvo lugar, en-
tre las diversas mesas redondas celebradas, una 
de relevante interés, conformada por SIC y con-
ducida y moderada por su Director, José de la 
Peña, con la participación de Santiago 
Cid, coordinador del Área de Economía 
de Antena3 Noticias, Eduardo Casti-
llo, director y presentador de Afterwork 
Capital Radio, Joaquín Torné, director 
del Diario de León, Rosalía Arroyo, di-
rectora de Ciberseguridad TIC de TAI 
Editorial y Carlos Otto, periodista de tecnología, 
economía, reportajes y emprendimiento en El 
Confidencial. Durante el debate los participares 
ofrecieron su punto de vista de cómo se enfoca 
la información sobre ciberseguridad, ya sea en 
medios generalistas, locales o especializados, 
destacando la necesidad “no sólo de informar 
sino, también, de generar una cultura de ciber-
seguridad tan necesaria”, precisaron. 

Además, Cid destacó que en los informati-
vos de televisión “la ciberprotección, poco a 
poco, paso a paso, se va abriendo camino, de 
forma muy intensiva y adaptada a la realidad”. 

Torné comentó la necesidad de con-
trastar, por ejemplo, los vídeos que se 
emiten a través de las plataformas mul-
timedia de los medios de comunicación 
“ya que el periodismo es credibilidad”. 
Arroyo por su parte también recordó que 
“… cuando se produce un ciberataque -como 
pasó con el mediático WannaCry- el foco se 
pone ya más en la ciberseguridad y también en 

las empresas, pues dedican más presupuesto 
a ello”, lamentando que en España haya un 
“sector industrial de ciberprotección con mu-
chas empresas, muy fragmentado” por lo que 

el papel de la prensa especializada 
es “mostrar al profesional de este 
ámbito de la empresa, cuáles son 
las tendencias y por dónde van las 

cosas”. Otto abogó por acometer 
la información de ciberseguridad 
con un “foco más amplio”, inclu-
yendo también otros aspectos 
como la protección de datos.

Eso sí, durante el coloquio, que 
supo a poco, todos apostaron por 
reforzar el foco en este ámbito 
“muy amplio, ya que va desde 

temas de ciberacoso, hasta de ciberataques 
contra países, con el reto de informar y formar 
de forma adecuada”. 

Periodismo y ciberseguridad, a debate su rol y su responsabilidad 

José de la Peña
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 Como viene siendo habitual, desde SIC actualizamos de forma perió-
dica el cuadro de CERT/CSIRT, con sede en España, en los principales 
foros de referencia como Enisa, First, Trusted Introducer y Csirt.es. 
Entre las novedades hasta la fecha de cierre de esta edición, solo se 
han producido dos bajas: en First deja de estar Eulen, y en Trusted 
Introducer deja de aparecer Nunsys. 

 La firma espacial española, PLD Space, se ha aliado con Wisekey 
para reforzar la ciberseguridad de sus lanzamientos, buscando ser la 
primera compañía en el disputado nicho de puesta en órbita de satélites 
de menos de 500 kilos. En concreto, se harán más seguras las comu-
nicaciones de los satélites que lance. Ambas colaborarán para ofrecer 
esas soluciones de protección a sus clientes. Además, en próximos 
cohetes de la compañía se integrará la solución segura de comunica-
ciones WISeSat.Space, la filial especializada en el sector espacial del 
grupo de ciberseguridad, blockchain e IA.

 Evolutio anuncia la apertura de una nueva sede internacional: México, 
donde la tecnológica cuenta con un importante foco de actividad. Esta 
operación se encuentra enmarcada dentro de su plan de crecimiento, 
cuyo objetivo pasa por ofrecer el mejor servicio a sus clientes y dar res-
puesta a las imperantes necesidades del mercado. Así, desde esta nue-
va delegación, Evolutio prestará servicio a su actual cartera de clientes. 

 Istec, prestador cualificado de servicios de confianza electrónica, y 
Signicat, especializado en soluciones de identidad digital, han desa-
rrollado una solución para solicitar un certificado cualificado en línea, 
con las mismas garantías legales que el procedimiento presencial. Con 
ella se permite a ciudadanos españoles en toda Europa, o extranjeros 
con TIE en vigor, solicitar su certificado digital con una validez de tres 
años haciendo uso de un ordenador personal o de un dispositivo móvil.  

 BlackBerry ha dado a conocer sus planes para dividir sus negocios 
de ciberseguridad e IoT con lo que busca allanar el camino para que el 
negocio de ciberseguridad siga su propia estrategia para competir con 
los pesos pesados. La compañía explicó que el objetivo principal de la 
separación es apuntar a una oferta pública inicial (IPO) para el negocio 
de IoT en la primera mitad del próximo año fiscal. 

 En los últimos meses, Microsoft ha llegado a la conclusión de que la 
velocidad, la escala y la creciente sofisticación de los ciberataques re-
quieren una nueva respuesta global. Por ello, ha presentado “una nueva 
generación de ciberseguridad con su ‘Iniciativa de Futuro Seguro (SFI)”. 
La multinacional estadounidense ha renovado su enfoque en ciberpro-
tección que aplicará a “todas las áreas para el desarrollo de nuevas 
herramientas de ciberprotección”. La iniciativa se construye sobre tres 
pilares: la seguridad basada en IA, los avances en ingeniería de software 
y la defensa de una mayor aplicación de los estándares internacionales. 
Así, la empresa “se compromete a desarrollar un ‘ciberescudo’ sobre 
IA que se diseñará para proteger a los clientes y países de todo el mun-
do”. Como parte de la Iniciativa de Futuro Seguro, Microsoft acelerará 
este objetivo en varios frentes, entre ellos, su Centro de Inteligencia de 
Amenazas (MSTIC) y el de Análisis de Amenazas (MTAC). Además, 
como parte de este proceso, durante el próximo año, proporcionará 
a sus clientes configuraciones predeterminadas más seguras para la 
autenticación multifactor (MFA). 

 La Universidad de León (ULE) cuenta desde ahora con un Centro 
de Experiencias en Ciberseguridad en Redes Privadas. Ubicado en el 
Campus de Vegazana, y más concretamente en la Escuela de Ingenierías 
Industrial, Informática y Aeroespacial, es fruto de un acuerdo de Huawei 
para fomentar la formación digital y la capacitación en seguridad. El 
centro surge como red móvil, privada y autónoma, equipada con dispo-
sitivos para realizar pruebas de conectividad. Esto ofrece un entorno real 
para la experimentación. El primer caso de uso en el que se trabajará 
tiene que ver con la propia configuración de seguridad de esta red.

B R E V E S

Telefónica España 
ha obtenido la do-
ble cer tificación de 
Compliance Penal y 
Antisoborno, concedi-
das por EQA, entidad 
internacional de certi-
ficación, inspección y 
verificación. De este 
modo, se convier te 
en la primera empresa 
del sector de las tele-
comunicaciones que 
cuenta con ambas, emitidas por una 
entidad que actúa bajo la supervisión 
de la Entidad Nacional de Acredita-
ción de España (ENAC).

Estas cer tificaciones, basadas 
en las normas UNE 19601 (Cum-
plimiento Penal) e ISO 37001 (Anti-
soborno), garantizan que el Sistema 
de Gestión de Prevención Penal de 
Telefónica España dispone de los 
elementos necesarios para la detec-
ción y prevención de la comisión de 
delitos en la Compañía. 

La teleco española consigue así 
dos objetivos: for talecer su com-
promiso de tolerancia cero ante la 
corrupción y la comisión de deli-

tos, tal y como se 
establece en sus 
Principios de Nego-
cio Responsable, y 
reforzar la confianza 
de clientes, provee-
dores y administra-
ciones. En concreto, 
estas certificaciones 
confirman que ha ha-
bilitado los procesos 
tanto para el análisis 
del riesgo penal en 

cada una sus actividades del sec-
tor de las telecomunicaciones y del 
negocio digital, como el despliegue 
y la revisión de controles internos 
orientados a la mitigación de esos 
riesgos penales.

Por otro lado, Wayra, programa 
de innovación abierta de Telefónica, 
celebró en octubre su Investors Day 
2023, en el que se presentaron los 
proyectos de diez de las compañías 
en las que ha invertido recientemen-
te. Una de ellas, Borneo, se trata de 
una startup de ciberseguridad que 
previene filtraciones de datos y ges-
tiona el cumplimiento de la privaci-
dad para las empresas.  

Desde la creación de Tirea, allá 
por 1997, uno de sus objetivos 
principales ha sido la prestación 
de servicios al sector asegurador 
con un alto grado de calidad y 
con unos estándares de cumpli-
miento y seguridad 
acorde a las exigen-
cias y expectativas 
de nuestros clientes. 
Es por ello que, para 
acreditar la consecu-
ción de los objetivos 
perseguidos, se creyó 
adecuado cer tificar sus Sistemas 
de Gestión, en base a estándares 
internacionales que aportaran ma-
yor transparencia y credibilidad a 
la prestación de servicios al sector 
asegurador. Así mismo, se enten-
día que el contar con estas cer ti-
ficaciones facilitaba a sus clientes 
sus procesos de homologación de 
un proveedor de servicios como 

Tirea. Fruto de este interés, Tirea 
cer tificó su Sistema de Gestión 
de la Calidad en base a la Norma 
UNE-EN ISO 9001:2015, y su Sis-
tema de Gestión de la Seguridad de 
la Información (SGSI) conforme a 

la Norma UNE-ISO/
I E C : 2 7 0 0 1 : 2 0 1 4 . 
Ambos sistemas es-
tán cer tificados por 
Aenor.

Como sistemas de 
gestión basados en 
procesos de mejora 

continua, siempre ha estado en 
el horizonte de la estrategia de la 
compañía la mejora de sus proce-
sos. Por ello, en 2023 uno de los 
objetivos estratégicos definidos por 
la organización, fue trabajar en la 
obtención del Cer tificado de Con-
formidad con el Esquema Nacional 
de Seguridad para los servicios 
FIVA y SIR, Nivel Medio. 

TELEFÓNICA, primera operadora de España 
con la doble certificación de Compliance 
Penal y Antisoborno de ENAC

AENOR certifica la Plataforma de Servicios 
de TIREA, conforme al ENS, para los 
Servicios FIVA y SIR
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 Banco Santander ha promo-
cionado a Jesus García del Valle, 
hasta ahora Global Head of Cyber 
Security Risk and Control, a CISO en 
España. Con más de una década en 
la entidad, ha desarrollado anterior-

mente su carrera profesional en Deloitte, 
British Telecom y Auxadi, entre otras. Es 
Ingeniero Informático y licenciado en ADE 
por la Universidad Europea.

 Procedente del Banco Santander, 
donde fue CISO para España, Carles 
Solé se ha incorporado como CISO 
Payments Hub en PagoNxt, de la 
que también es propietaria la multi-
nacional bancaria española. Cuenta 

con una dilatada trayectoria habiendo 
ejercido también este rol en CaixaBank. An-
teriormente, trabajó en General Electric IT, 
UOC y UPCnet, además de haber sido Head 
of the Spanish Cyber Security Institute.

 Acciona contará con Carlos 
Manchado Martín como Global 
CISO. Hasta ahora Director de Ciber-
seguridad en Microsoft España, ha 
ocupado roles de responsabilidad 
previamente en Naturgy, Gas Natu-

ral, Deloitte, EY y Accenture, entre otras. Es 
ingeniero informático por la Pontificia de 
Comillas.

 Lucero Ramos ha sido contra-
tada como CISO en Idealista. Con 
anterioridad ha desempeñado roles 
de responsabilidad en Allfunds,  
Axa Seguros, Direct Seguros, PwC  
e Indra, entre otras.

 Fintonic ha promocionado a 
CTO/CISO a Enrique Cervantes, 
hasta ahora responsable de ciberse-
guridad de la compañía. Graduado 
en Ingeniería del Software por la 
Politécnica de Madrid, ha desem-

peñado roles de responsabilidad en Repsol, 
Orange Bank, Accenture, Telefónica e IBM, 
entre otras.

 SCRM Lidl International Hub ha 
ascendido a CISO a Carlos Ramos 
Caballero, hasta ahora Information 
Security Manager. Ha ocupado roles 
de responsabilidad en EY,  Catalan 
Health Service, además de ser do-

cente en Nuclio Digital School. Es ingeniero 
de Telecomunicaciones por la UPC-ETSETB 
Telecos BCN.

 Capgemini ha reconocido la 
buena labor de Juan Carlos Pas-
cual promocionándole a CISO. Con 
una contrastada solvencia técnica y 
una dilatada experiencia previa, ha 
trabajado para Sogeti, Adverados, 

ipsCA y ABB Spain, entre otras.

NOMBRAMIENTOS

Los empleados buscan libertad para tra-
bajar desde donde quieran y de la manera 
que mejor se desenvuelvan. Para facilitár-
selo de forma segura, Netskope y Senti-
nelOne han sumado fuerzas permitiendo a 
las empresas integrar las capacidades XDR 
y SASE, para proteger a los empleados re-

motos y el acceso a datos críticos desde 
el punto final, hasta la nube. 

Para ello, ambas ofrecerán una nota-
ble novedad: SentinelOne Singularity TM 
App para Netskope, una potente solución 
conjunta que proporciona la necesaria vi-
sibilidad integral y rica en contexto, para 
detectar, responder y mitigar amenazas en 
toda la superficie de ataque en constante 
expansión, dado el trabajo remoto.

Con dicha solución, las organizaciones 
pueden ahora consolidar la visibilidad a tra-

vés de Intelligent Secure Service Edge de 
Netskope para la investigación y detección 
de amenazas y acelerar su clasificación al 
enriquecer automáticamente las amenazas 
de Singularity con alertas de Netskope re-
lacionadas contextualmente.  Así, utilizando 
la solución, los equipos de seguridad pue-

den desde mejorar la visibilidad, hasta 
enriquecer su inteligencia, de forma 
autónoma, con el contexto adicional 
del usuario a partir de los análisis de 
comportamiento de Netskope.

Y, por supuesto, contar con capa-
cidades para una rápida respuesta y 

mitigación del riesgo, ya que, a través de 
la integración con Netskope, SentinelOne 
puede aler tar cuando un indicador de la 
primera coincide con un hash de archivo, 
URL o dominio dentro de su interfaz de de-
tección y tomar acciones automatizadas, 
como eliminar y poner en cuarentena un 
archivo malicioso, o poner en cuarentena 
de red el dispositivo final, reduciendo la 
velocidad de detección y respuesta a ame-
nazas conocidas y mitigar el riesgo para 
la empresa.

NETSKOPE y SENTINELONE se unen para 
proteger la fuerza de trabajo moderna a través 
de capacidades XDR y SASE

Fastly ha publicado el ‘Informe de Ame-
nazas de Efecto de Red’, el primero de una 
serie de estudios de inteligencia que tiene 
previsto llevar a cabo la compañía basados 
en datos y perspectivas recopilados por su 
centro de información Network Learning 
Exchange (NLX), propiedad de la empresa. 
Su objetivo es aportar inteligencia práctica 
examinando tendencias de 
ataques en varios sectores, 
explorando el predominio 
de las devoluciones de 
llamadas fuera de banda 
que incluyen los ataques y 
describiendo patrones de 
tráfico en sistemas autó-
nomos. En definitiva, la 
compañía busca mejorar el 
conocimiento del contexto de las técnicas 
que usan los atacantes; identificar ataques 
potenciales dirigidos a diferentes sectores, 
y disponer de más información para mejorar 
y agilizar la respuesta de las organizaciones 
ante las amenazas.

Entre los aspectos más relevantes de este 
primer informe destaca la constatación de 
ataques a varios clientes por parte del mis-

mo grupo –un 69% de las IP que etiquetó el 
NLX atacaron a varios clientes y un 64% ata-
caron a varios sectores–. Asimismo, mues-
tra cómo el cibercrimen comparte técnicas, 
ya que la inyección de código SQL estuvo 
presente en el 28% de los casos, así como 
las técnicas de salto de directorio (32%). 
Además, es llamativo, según la investiga-

ción, que los proveedores 
de alojamiento en la nube 
representan la fuente prin-
cipal de tráfico malicioso. 
Y es que, “son de utilidad 
para realizar ataques a gran 
escala, dado que ofrecen 
recursos in formát icos 
económicos y permiten 
distribuir el tráfico, lo cual 

apor ta una capa de anonimato”, explican 
sus responsables.

De forma paralela, Fastly ha dado un paso 
importante hacia una internet más segura y 
privada, junto con Mozilla, además de Divvi 
Up de ISRG. Se trata de la adopción por 
parte de Firefox de Fastly como Relay Obli-
vious HTTP (OHTTP) para ayudar a aumen-
tar la privacidad a los usuarios de Firefox. 

FASTLY publica su primer estudio de inteligencia recopilada 
por su centro NLX y MOZILLA adopta su tecnología 
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 ImesAPI contará con Miguel Án-
gel González-Gallego como Global 
CIO y CISO. Ha desarrollado práctica-
mente toda su trayectoria profesional 
en Sermicro, donde ha llegado a ser 
CIO y CISO. Cuenta con un Máster en 

Ciberseguridad por la Camilo José Cela.

 Admiral Europe 
Tech se ha reforzado 
en ciberprotección 
con el fichaje de Juan 
Manuel Bahamonde 
como CISO y de Jorge 

Hurtado como SOC Manager. Bahamonte, 
con una gran solvencia en el sector donde 
ha ocupado este rol en compañías como 
Equifax Iberia y Grupo Caminos, también 
ha trabajado para Capgemini, Anida y 
Logica. Hurtado, por su parte, cuenta con 
más de 20 años de contrastada experien-
cia en el sector, habiendo ocupado pues-
tos de responsabilidad en Cipher, S21sec 
y Capgemini, entre otras. Es ingeniero de 
Telecomunicaciones por la Politécnica de 
Madrid. 

 Aleph Group ha elegido a Santia-
go Valero como Global IT Security 
Director - Global CISO en Aleph 
Holding. Ingeniero informático, 
experto en supervisión y auditoría, 
ha trabajado para Enagás, PwC, ESI 

Process Consulting y Process Quality Engi-
neering, entre otras.

 Siemens ha reconocido el buen 
trabajo de Santiago Moral Gar-
cía ascendiéndole a Global Head 
Cyber Defense Platforms & AI. Ha 
trabajado más de una década en el 
Santander, donde llegó a ser CISO IT 

Delivery, además de haber estado en PwC y 
la Universidad Rey Juan Carlos, donde cursó 
el grado de Seguridad de la Información.

 Laura Baus ha sido promocionada 
por Vodafone a Manager of Cyber 
Engineering & Operations. Tiene el 
doble grado de Negocios Internacio-
nales por la Universidad de Valencia 
y un Máster en Ingeniería de Seguri-

dad de la Información por la Alfonso X.

 Iberostar Group ha apostado por 
Jaume Vidal como Cybersecurity 
Operations Manager. Ha desarrollado 
gran parte de su trayectoria profesio-
nal en EY y es graduado en Teleco-
municaciones por la Pompeu Fabra.

 El Corte Inglés continúa reforzan-
do su equipo de ciberseguridad. En 
esta ocasión, con la incorporación 
de Jesús Muñoz Largo, como Ma-
nager de Seguridad Defensiva. Ha 
trabajado en Telefónica Tech, Grupo 

Oesía e IPSoluciones, entre otras.

NOMBRAMIENTOS

Zscaler ha sumado fuerzas con Crowd-
Strike e Imprivata para ofrecer una solu-
ción de ciberseguridad de confianza cero, 
que abarca desde el dispositivo hasta la 
nube, especialmente diseñada para el sec-
tor sanitario. “La nueva integración de Zs-
caler con la plataforma de identidad digital 
Imprivata proporcionará visibilidad, protec-
ción frente a amenazas y trazabilidad para 
el control de accesos a dispositivos com-
partidos, multiusuario y de principio a fin, 

necesarios para que las entidades cumplan 
los requisitos regulatorios, incluidos HIPAA 
y HITECH”, destacan sus impulsores.

A través de esta nueva colaboración, las 
tres compañías serán capaces de aprove-
char el contexto de Imprivata y la integra-
ción existente con la puntuación Zero Trust 
Assessment (ZTA) de CrowdStrike Falcon, 
para controlar el acceso a las aplicacio-
nes con políticas adaptativas basadas 
en el nivel de riesgo. Algo especialmen-

te crítico para hacer frente a ataques de 
ransomware en entornos especialmente 
sensibles como los sanitarios y donde 
“se hace necesaria una ciberseguridad 
más sofisticada para proteger los datos 
confidenciales de los pacientes y mante-
ner la continuidad de la actividad para la 
prestación continua de servicios médicos 
vitales”, destacan. 

Por otro lado, CrowdStrike ha anunciado 
el lanzamiento de Amazon Web Services 

(AWS) & 
C r o w d -
Strike Cy-
bersecuri-
ty Startup 
A c c e l e -
rator, un 
programa 
e q u i t y -

free para startups europeas a las que se 
ofrecerá oportunidades de mentoría perso-
nalizada, experiencia técnica y asociación 
dentro del programa Startup Loft Accele-
rator (SLA) de AWS. Además, permitirá 
acceder a financiación a través de Crowd-
Strike Falcon Fund. Las solicitudes para la 
aceleradora de ciberseguridad de AWS y 
CrowdStrike se pueden realizar del 18 de 
septiembre al 31 de octubre a través de la 
web www.vestbee.com. 

CROWDSTRIKE, ZSCALER e IMPRIVATA ofrecerán  
una solución de confianza cero para el sector sanitario

BBVA y Eviden, una marca de Atos, han 
realizado una prueba de concepto para ana-
lizar la viabilidad del uso de la computación 
cuántica en el ámbito financiero, la cual, se 
ha centrado en estudiar el 
potencial que puede tener 
en la optimización de las 
carteras de inversión.

La correlación entre 
activos permite calcular 
el grado de similitud del 
compor tamiento finan-
ciero de dichos activos. Aprovechar las co-
rrelaciones entre activos permiten acceder 
a car teras más diversificadas con mayor 
rentabilidad y menor riesgo. Así, el objetivo 
es encontrar la asignación de capital óptima. 
La dificultad en muchos casos estriba en la 
escalabilidad con el número de activos. 

Por este motivo, la prueba de concepto 
se ha centrado en optimizar la asignación de 
capital entre un conjunto de activos finan-
cieros, maximizando el número de activos. 

La asignación de capital es el proceso de 
decidir cuánto capital inver tir en cada tipo 
de activo financiero (bonos soberanos, ac-
ciones, bonos corporativos, etc). 

La finalidad ha sido 
comprobar que se puede 
asignar, de forma eficaz, el 
capital a los activos más 
prometedores y minimizar 
el riesgo, diversificando la 
inversión entre distintos 
activos. En la prueba se 

ha empleado Qaptiva, el simulador cuán-
tico de Eviden para adaptar y ejecutar una 
función objetivo a optimizar proporcionada 
por BBVA. Así, se ha constatado que esta 
tecnología permite a las empresas de ser-
vicios financieros como la entidad española 
implementar diversos casos de uso que se 
apoyan sobre la tecnología de computación 
cuántica y anticipar la disponibilidad de or-
denadores cuánticos con capacidades de 
procesamiento suficientes.

BBVA y EVIDEN estudian las capacidades  
de la computación cuántica en el ámbito 
financiero a través de una prueba de concepto
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 Francisco Javier Diéguez ha sido nom-
brado Director General de la entidad de re-
ciente creación: la Cyberzaintza, la Agencia 
de Ciberseguridad de Euskadi. Esta entidad 
absorve los activos humanos y tecnológicos 
del Centro Vasco de Ciberseguridad (BCSC) 

que fue creado en 2017. Con una amplia y solvente 
trayectoria en el sector, con anterioridad trabajó 
más de dos décadas en Indra, llegando a ser Cyber-
security Global Business Development. Es licenciado 
en Informática por la Universidad de Deusto.

 Jorge Ordás se ha incorporado a Incibe 
como Director de Operaciones. Ingeniero 
informático por la Universidad de León, con 
más de 10 años de experiencia, ha trabaja-
do para la DGT, donde ha sido Subdirector 
General de Gestión de la Movilidad y Tecno-

logía, así como para la Junta de Castilla y León en el 
ámbito informático.

 Howden Broking ha reconocido el buen 
trabajo de Patricia Fernández ascendién-
dola a Subdirectora de Ciberriesgos. En 
la compañía desde hace casi una década, 
también ha desarrollado su carrera en 
Seguros Bilbao. Es Diplomada en Ciencias 

Empresariales por la UPV/EHU.

 Mahle, referente en suministros de 
automoción, tanto en modelos eléctricos 
como térmicos, ha contratado a Martin 
Puga como Cyber Security Engineering 
Manager. Ha ocupado roles de responsabili-
dad en Grupo Antolin, Zerolynx y el Centro 

Tecnológico de la Automoción de Galicia (Cetag). Es 
ingeniero de Telecomunicaciones por la Universidad 
de Vigo y doctor en Filosofía, centrado en la ciber-
seguridad de los vehículos, por la Rey Juan Carlos.

 Allfunds ha fichado a Ildefonso Mar-
tos como Corporate Head of Monitoring 
and Incident Response (CSIRT). Posee una 
amplia trayectoria en el sector con desem-
peños previos en Santalucía Seguros, S2 
Grupo, Everis Aeroespacial, GMV y Mnemo.

 Carlos González Escobar ha sido con-
tratado como Delegado de Protección de 
Datos por la Orden Hospitalaria de San 
Juan de Dios. Licenciado en Derecho por 
la Complutense, ha desempeñado su labor 
profesional en firmas como Ecix Group, 

Audens y Asisa.

 OneTrust ha apostado por Miguel 
Cebrián como Risk Sales Specialist para 
el sur de Europa. Con dilatada experien-
cia técnica previa, ha estado en Balbix, 
CrowdStrike, ServiceNow, Symantec,  
FCC entre otras.
 Pablo Fernández Burgueño ha sido con-
tratado por ESIC University como Manager 
de NewLaw. Jurista y docente especializado 
en LegalTech y derecho del entretenimiento, 
el marketing, la ciberseguridad y la protec-
ción de datos, ha trabajado para NevTrave, 

PwC, Abanlex y SmartHC. Es licenciado en Derecho 
por la Universidad de Comillas Icai-Icade.

NOMBRAMIENTOS

S21sec, de Thales Group, ha sumado 
fuerzas con CounterCraft para “incre-
mentar exponencialmente la defensa ac-
tiva a nivel global para detectar, reducir 
y prevenir posibles ataques que puedan 
comprometer la seguridad de las orga-
nizaciones”, destacan los 
responsables de ambas 
compañías. Una acción 
conjunta que “se llevará 
a cabo en los sectores 
de servicios financieros, 
infraestructuras críticas, 
fabricación, defensa y 
seguridad, entre otros”, 
añaden.

Así, esperan que la ex-
periencia en ciberseguridad de S21sec, 
unida a la innovadora tecnología ‘De-
ception’ de CounterCraft, permita a 
clientes defender activamente sus 
datos en tiempo real. A través de esta 
herramienta basada en el engaño, se 
busca poder detectar e interrumpir ata-
ques y amenazas dentro de entornos 
de red de forma ágil, sobrealimentando 

otras tecnologías de detección y res-
puesta capaces de manipular al adver-
sario. Además, esta propuesta destaca 
porque las soluciones “son fáciles de 
instalar, altamente escalables y están 
preparadas para la gestión en la nube”. 

Una protección que, 
desde S21sec, consideran 
notable por cuanto, según 
el último informe de Tha-
les Group ‘Amenazas a la 
seguridad de los datos’, 
basado en una encuesta 
realizada a cerca de 3.000 
profesionales de IT y se-
guridad en 18 países, al-
rededor de la mitad de los 

expertos cree que las amenazas están 
aumentando en volumen y gravedad, 
concretamente los ataques de ran-
somware. Además, el ‘Threat Lands-
cape Report’ de S21Sec, destaca que 
España fue víctima de un 41% más de 
ciberataques en el segundo semestre 
de 2022, en comparación con el se-
mestre anterior.

S21SEC y COUNTERCRAFT firman una alianza 
para mejorar la defensa activa

Claroty ha firmado una alianza con 
la compañía de tecnología médica Sie-
mens Healthineers, “para proteger a 
las organizaciones sanitarias de cibe-
rataques mediante una combinación 
de software, servicios gestionados e 
intercambio de datos 
de dispositivos médi-
cos que contribuye a 
aumentarla fiabilidad 
con la que atienden a 
los pacientes”, desta-
can sus responsables 
que, también, recuer-
dan que se trata de uno de los sec-
tores más atacados. Sólo entre 2016 
y 2021 los incidentes de ransomware 
se duplicaron en él, interrumpiendo la 
prestación del servicio casi el 50% de 
las veces y afectando a casi 42 millo-
nes de pacientes.

Frente a ello, ambas empresas han 
apostado por reducir el riesgo a través 
de la solución de ciberseguridad ActS-
afe de Siemens Healthineers, que traba-
ja utilizando la plataforma de software 
Medigate by Claroty. Se trata de “una 
combinación que proporciona a las 

empresas sanitarias una visión general 
de las alertas generadas en sus redes 
y ofrece información sobre gestión de 
vulnerabilidades y riesgos, y segmen-
tación de redes”, destacan desde am-
bas organizaciones. “Como resultado, 

pueden gestionar 
mejor el riesgo de 
ataques, mantener 
un inventario actua-
lizado de los dispo-
sitivos conectados 
a la red, gestionar 
los informes de vul-

nerabilidades e implementar planes de 
acción eficaces. Además, la solución 
mejora la gestión de los dispositivos 
conectados a lo largo de todo su ciclo 
de vida, lo que se traduce en múltiples 
ventajas operativas, incluidos impor-
tantes ahorros de CAPEX y OPEX”, 
señalan.

Además, las dos empresas compar-
tirán datos sobre la seguridad de los 
productos sanitarios, lo que aumentará 
la eficacia operativa. Así, el personal 
podrá concentrarse en los riesgos y 
vulnerabilidades más prioritarios.

CLAROTY cierra un acuerdo con SIEMENS 
HEALTHINEERS para proteger al sector sanitario
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 Con una amplia y reconocida 
trayectoria en ciberseguridad, Karen 
Gaines se ha incorporado como 
Partner a KPMG. Ha ocupado pues-
tos de responsabilidad en grandes 
compañías como Siemens, Amazon, 

Microsoft y HPE, entre otras. Además, es 
cofundadora y fue presidenta de la iniciati-
va Women4Cyber Spain. 

 Sisco Barrera ha fichado por 
Tokiota como Responsable de Segu-
ridad e Infraestructura. Ha ocupado 
roles de responsabilidad en PwC, 
NTT Data, Deloitte y KPMG, entre 
otras. Es ingeniero técnico de Tele-

comunicaciones por la Universidad Rovira i 
Virgili, además de contar con un programa 
directivo por el IESE. 

 Berta Balanzategui ha sido 
promocionada a Deputy CPO por 
GE Aerospace. En la multinacional 
desde 2011, ha trabajado también 
para American Express, entre otras. 
Es licenciada en Derecho por la 

Autónoma de Madrid. 
 Grupo SIA ha contratado a 
Ignacio Rodríguez Sierra como 
Manager de Operaciones de Segu-
ridad. En su amplia trayectoria, ha 
trabajado para Cipher, Evolutio, 
BT, Amper y Jazztel, entre otras. 

Es ingeniero técnico en Informática por la 
Universidad de Alcalá.

 myCloudDoor ha fichado a Mi-
guel Monedero en calidad de Head 
of Information Security. Cuenta con 
más de una década de trayectoria 
profesional en Sothis, además de 
haber trabajado en HPE, Tetrabit e, 

incluso, para la Copa América como Admi-
nistrador de Sistemas y Seguridad.

 NTT Data Europe & Latam ha 
incorporado a Alexandra Elena 
Bonis como Cyber Security Analyst. 
Ha trabajado para BDO Spain, entre 
otras. Es graduada en ingeniería 
informática por la Carlos III.
 Halborn ha reconocido la buena 
labor de Manuel García ascen-
diéndole a Lead Offensive Security 
Engineer. En su trayectoria profesio-
nal previa ha trabajado en Mnemo, 
Santander Global Tech, A2Secure y 

NCC Group, entre otras.
 Iñaki Eguía ha sido contratado 
por Hewlett Packard Enterpri-
se como Global OT/IIoT Security 
Architect and Strategist. Ingeniero 
Industrial e Informática por Deusto, 
ha desempeñado roles de responsa-

bilidad en ICS/OT en Accenture, RKL Integral 
Safety & Security, y NNGI, entre otras.

NOMBRAMIENTOS

PwC ha firmado un acuerdo estratégi-
co con Amazon Web Services (AWS), a 
tres años y en 16 países, entre los que se 
encuentra España, “buscando acelerar la 
innovación, mejorar la eficiencia operati-
va e impulsar la transformación empre-
sarial”. Su objetivo es aportar casi 750 
millones de euros en valor a sus clientes, 
en ámbitos como la migración a la nube, 
el análisis de datos, la ciberseguridad o 

la gestión de riesgos, entre otros, en lí-
nea con la estrategia global de la firma, 
la ‘Nueva Ecuación’.

Además, tendrán un peso especial las 
herramientas de monitorización y detec-
ción en tiempo real de ataques complejos 
de ciberseguridad. Según la ‘Encuesta 
Mundial de CEOs de PwC’, el 48% de los 

presidentes y consejeros delegados de 
todo el mundo tienen la intención de au-
mentar las inversiones en ciberseguridad 
y privacidad de datos en los próximos 12 
meses.

PwC ha sido una de las primeras orga-
nizaciones en acceder y aprovechar Ama-
zon Bedrock, la plataforma de inteligencia 
ar tificial generativa para empresas de 
AWS, para ayudar a sus clientes a trans-

formar sus negocios. Se trata 
de un aspecto “más importante 
que nunca en el actual contexto 
empresarial”, como revela la En-
cuesta Global Anual de CEOs de 
PwC, dado que casi el 40% de 
los primeros ejecutivos de todo 
el mundo cree que sus compa-
ñías “no serán económicamente 

viables en una década si continúan por el 
camino actual”. En concreto, la colabora-
ción estratégica incluye a los profesiona-
les de AWS y PwC en Alemania, Australia, 
Canadá, China, España, Estados Unidos, 
Francia, India, Indonesia, Italia, Japón, 
Luxemburgo, Polonia, Reino Unido, Ru-
manía y Singapur.

PwC y AWS unen fuerzas dando un peso especial  
a la monitorización y detección, en tiempo real,  
de ataques complejos

Qualys ha anunciado que todas las 
capacidades incluidas en su solución de 
gestión, detección y respuesta de vulne-
rabilidades, Qualys VMDR, se incluirán 
entre los servicios de ciberseguridad 
gestionados de Mazars. 

Fruto de esta 
alianza, los clien-
tes de la f i rma 
internacional de 
aud i tor ía ,  con-
sultoría y aseso-
ramiento legal y 
fiscal obtendrán 
información sin precedentes sobre las 
distintas posturas de riesgo para poder 
priorizar y remediar las vulnerabilidades 
más críticas. 

Así, Mazars integrará las soluciones 
de Qualys, incluida VMDR, así como 
TruRisk y Patch Management, en su Cy-
bersecurity Managed Service. El servi-
cio gestionado mejorado proporcionará 
a los clientes de Mazars capacidades 

como descubrimiento de activos, eva-
luación de riesgos, detección y, lo que 
es más importante, reducción de ries-
gos a través del Agente Qualys. Estas 
tecnologías permiten acelerar signifi-
cativamente la capacidad de respuesta 

ante amenazas, 
prevenir de forma 
eficaz las infrac-
ciones y priorizar 
las vulnerabilida-
des en función del 
riesgo y el contex-
to empresarial de 

la mano de la solución Qualys TruRisk.
“Qualys era la opción natural de inte-

gración en nuestros servicios gestiona-
dos con el fin de proporcionar a nues-
tros clientes una visibilidad inigualable 
de sus entornos y la capacidad de co-
rregir vulnerabilidades de inmediato”, ha 
afirmado el director de Servicios Ges-
tionados de Ciberseguridad de Mazars, 
Ben Doane. 

MAZARS amplía con QUALYS sus servicios con 
capacidades de gestión, detección y respuesta
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 Laurent Daudré-Vignier prosi-
gue su afianzamiento ejecutivo en 
Exclusive Networks, siendo reciente-
mente promocionado a Regional VP 
South EMEA. Con más de 30 años de 
trayectoria, y fundador del conocido 

mayorista, es uno de los referentes en este 
ámbito, desde que comenzara con la empre-
sa en 2007, siendo General Manager. Tam-
bién, trabajó para Rein Consulting y Allasso.

 EDP España ha ascendido a 
Miguel Rodríguez como Responsi-
ble for Monitoring and Managing 
High Voltage Assets. En la compañía 
desde hace casi una década y media, 
también ha trabajado en empresas 

como Isolux Corsán y CyCSA.
 Siemens Healthineers ha con-
tratado como Especialista de Red 
Team a Rubén Ortega. Ha forjado su 
trayectoria profesional en Bankinter 
Global Services, Deloitte España, PwC 
y Clover Technologies, entre otras. 

Es graduado en ingeniería informática por la 
Carlos III de Madrid.

 Javier Macías Blanco ha sido 
promocionado por Urbaser como 
Cybersecurity Manager. Ingeniero 
Técnico en Informática de Sistemas 
por la Pontificia de Salamanca, ha 
trabajado para Seur, Oesia, AirOn 

Group y Tieto, entre otras.
 La emergente Omada 
ha contratado como 
Country Manager a 
Jorge Sendra y a Ger-
mán Caro como Digital 
Sales Account Manager. 

Sendra, considerado uno de los referentes 
españoles en el sector de la identidad digital, 
ha trabajado en roles de responsabilidad en 
Factum, SailPoint, Micro Focus y DXC Tech-
nology, entre otras. Caro ha desarrollado su 
carrera profesional en Red Hat, Micro Focus, 
SailPoint y HPE, entre otras. 

 Ingecom ha promocionado a 
Country Manager a Jorge Puerta. 
Cuenta con una amplia experiencia 
en compañías como Ajoomal Aso-
ciados, Westcon, Áudea y Mambo 
Tecnology, entre otras.
 Jaime Sánchez ha relanzado la 
empresa, fundada por él, Delta90, 
ocupando el cargo de Director 
Ejecutivo. Con más de 20 años en el 
sector, ha ejercido roles de respon-
sabilidad como Head of Product 

Innovation and Investments en Telefónica 
Tech, además de ser uno de los ponentes 
españoles más reconocidos en congresos de 
ciberprotección técnica. Es autor del blog 
Seguridad Ofensiva y cuenta con el grado 
en ingeniería informática por la Universidad 
Europea.

NOMBRAMIENTOS

Check Point ha incorporado la so-
lución para la seguridad de Azure Vir-
tual WAN, Check Point CloudGuard, 
para el Compromiso de Consumo de 
Microsoft Azure (MACC). Los clien-
tes de Azure ahora pueden hacerse 
con Check Point CloudGuard y aña-
dir una capa adicional de seguridad 
V i r t u a l  WA N 
para que sus 
cargas de tra-
bajo críticas en 
el cloud estén 
más  seguras 
y  p ro t eg i das 
contra amena-
zas y brechas 
de datos.

“La incorporación de Check Point 
CloudGuard al programa de Com-
promiso de Consumo de Microsoft 
Azure es un paso significativo en la 
protección de las cargas de trabajo 
críticas en la nube. Esta integración 
proporciona a nuestros clientes que 
utilizan Azure una capa adicional de 
seguridad de alto nivel para sus re-
des cloud, lo que les permite migrar 

con confianza a esta infraestructura 
cloud”, ha explicado el director gene-
ral de Check Point para Iberia, Mario 
García.

Como se sabe, Azure Vir tual WAN 
es un servicio de redes cloud que 
proporciona una arquitectura que 
conecta múltiples regiones de Azure, 

sitios locales, 
usuarios y ofi-
cinas remotas 
y nubes. Los 
beneficios son 
una gestión de 
red simplifica-
da, una mayor 
f i a b i l i d a d  y 
costes reduci-

dos mediante una optimización de la 
ruta y del flujo de tráfico.

Por ello, Check Point anunció la 
disponibilidad general de Check Point 
CloudGuard Network Security para 
Azure Vir tual WAN a mediados de 
mayo, como “la primera solución de 
ciberseguridad integrada nativamen-
te en el concentrador Vir tual WAN”, 
destacan desde la compañía.

CHECK POINT CloudGuard se une al programa 
Compromiso de Consumo de MICROSOFT Azure

Deutsche Telekom, una de las prin-
cipales empresas de telecomunicacio-
nes del mundo, ha decidido ampliar 
su cartera de seguridad con Fortinet, 
incorporando For tiSASE a su ofer ta 
para empresas. 

Así, el servicio gestionado Magenta 
Security SASE amplía el actual ser-
vicio SD-WAN que propone For tinet 
con la capilaridad de Deutsche Tele-
kom para ganar mercado en todo el 
mundo. 

“Las soluciones Secure Networking 
de Fortinet permiten a los partners de 
telecomunicaciones como Deutsche 
Telekom ofrecer servicios diferencia-
dos que apoyan a los clientes empre-
sariales en sus viajes hacia SASE”, 

ha explicado el Chief Marketing Officer 
y EVP, Product Strategy de For tinet, 
John Maddison. 

Beneficios clave 

Según explican desde Deutsche Te-
lekom, su objetivo es aprovechar las 
soluciones Secure Networking de la 
empresa de ciberseguridad para per-
mitir que las redes se transformen a 
escala sin comprometer la protección. 
Como resultado de la colaboración, 
ambas empresas esperan lograr “una 
serie de beneficios para los clientes, 
entre los que se incluyen desde una 
solución moderna y escalable al com-
binar SD-WAN y la seguridad propor-
cionada por la nube desde una única 
fuente, hasta seguridad y protección 
uniformes, con For tiSASE, construi-
do sobre For tiOS y un cliente ‘todo 
en uno’ además de una integración 
eficiente con SD-WAN”, destacan. 

DEUTSCHE TELEKOM amplía su cartera SASE 
para empresas con FORTINET
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 Roberto Alfonso Rodríguez ha 
sido nombrado Managing Direc-
tor de CyberProof para España 
y Sudamérica. Con más de 25 
años de experiencia en consul-
toría internacional se unió a UST 

-la empresa matriz de CyberProof- en 2016, aplican-
do su experiencia en desarrollo de negocio y gestión 
de operaciones, ocupando diversos cargos y siendo 
miembro del Comité de Dirección de UST para España y 
Latam. En 2022, dirigió la transformación de las filiales 
de UST en América del Sur. Es ingeniero Informático de 
Gestión por la Pontificia de Comillas. Igualmente, se ha 
situado como Global Head of Cybersecurity Advisory 
Services a Saúl Suaña, con el objetivo de establecer el 
marco de referencia a nivel global de los servicios de 
ciberseguridad. Con más de 14 años de experiencia, 
se unió hace cinco años a UST para liderar los equipos 
de Delivery y Operaciones, diseñando y desplegando el 
modelo estratégico que ha permitido la consolidación 
de los servicios de Ciberseguridad en España y América 
del Sur.

 Inetum ha incorporado a Javier Ferruz 
como Executive Director en el ámbito de 
ServiceNow para Iberia y Latam. Ingeniero en 
Informática por la Carlos III de Madrid, ha des-
empeñado con anterioridad roles de responsa-
bilidad en ciberprotección y nube en Accentu-

re, Capgemini, Mnemo e Inetum, entre otras.
 Factum contará con Javier 
Navarro como Head of PMO & 
Head of Cybersecurity además de 
promocionar a Patricia Gallo a 
Sales Director. Con más de 20 años 
de experiencia, Navarro ha contri-

buido con su trabajo en Disruptive Consulting, NTT Data 
Europa y Latam, KPMG y Deloitte. Entre otras titulacio-
nes, es Doctor en Filosofía y Ciberseguridad por la Uni-
versidad de Cambridge. Gallo, por suparte, con más de 
25 años de experiencia, ha desempeñado su trayectoria 
profesional en NTT, Cisco Systems y NEC, entre otras. 

 Devoteam Cyber Trust ha fichado a Manel 
Álvarez como Head of CyberResilience Services 
& BDM. Graduado en ADE por la Autónoma 
de Barcelona, ha ocupado puestos de respon-
sabilidad en UST Global, CyberProof, Necsia IT 
Consulting y S21sec, entre otras.
 IOActive contará con César Lorenzana 
como Managing Security Consultant en el 
ámbito estadounidense. Hasta 2020 Jefe de 
Tecnología y Apoyo Táctico Departamento 
de Delitos Telemáticos de la Unidad Central 
Operativa (U.C.O.) de la Guardia Civil, es un 

profesional muy reconocido en el sector, sobre todo 
por su labor, durante más de una década, en el Grupo 
de Delitos Telemáticos (hoy denominado Departamento 
contra el Cibercrimen). 

 Pablo de la Riva ha comenzado como 
Advisor en Dedge Security. Ha sido CEO de 
compañías como Revelock, Buguroo Offensive 
Security, que fue comprada por Deloitte, ade-
más de ocupar puestos de responsabilidad en 
bugScout, Armelin Security y Ecija Consulting & 

Security, entre otras.

NOMBRAMIENTOS

Palo Alto Networks ha presentado 
un nuevo modelo de remuneración 
para sus partners con el objetivo de 
ampliar e impulsar la estrategia de 
incentivos. La compañía desea pro-
porcionar un enfoque equilibrado que 
recompensa tanto a éstos, como a su 
personal por el valor que apor tan a 
sus clientes en cada acuerdo. De esta 
forma, se favorece que la rentabilidad 
sea más predecible y así los socios 
de la com-
pañ ía  po-
drán tomar 
m e j o r e s 
decisiones 
empresariales. A través de esta ini-
ciativa busca, en definitiva, mejorar 
la rentabilidad de los partners con 
nuevos reembolsos de back-end y 
recompensando a los representantes 
de ventas de los socios. Hace más 
de dos años, la empresa comenzó a 
confirmar este plan y en apenas diez 
meses sus profesionales han trans-
formado su reconocido ‘Programa 
de Partners NextWave’, introduciendo 

un nuevo marco y simplificando los 
requisitos.

Según la compañía, “el cambio ha-
cia los retornos back-end cambia las 
reglas del juego. Transforma por com-
pleto el panorama competitivo, permi-
tiendo diferenciarse de la competencia 
al recompensar a los partners por el 
valor que aportan con cada acuerdo. 
El cambio a los reembolsos back-end 
permitirá esta previsibilidad, incen-

t ivará  los 
c o m p o r -
tamien tos 

deseados de los socios para mejorar 
la rentabilidad y abrirá la puerta a que 
los directores de los socios hablen de 
invertir en Palo Alto Networks”, desta-
can desde la multinacional. 

Por otro lado, la empresa estadouni-
dense ha firmado un acuerdo con 
Kyndryl para proporcionar servicios 
integrales de red y ciberseguridad, in-
cluyendo el lanzamiento de una nueva 
oferta impulsada por Prisma SD-WAN 
para empresas y clientes de la Indus-
tria 4.0. 

PALO ALTO NETWORKS mejora su modelo  
de pago a socios y se alía con KYNDRYL  
para reforzar su propuesta de servicios

Solver4, especializada en mante-
ner una operación segura y rentable 
a través del cumplimiento regulatorio 
de estándares de reconocimiento glo-
bal, ha ampliado su red de partners 
sumando a su propuesta a Global-
Suite Solutions, centrada en solu-

ciones de Gobierno, Riesgo y Cum-
plimiento (GRC). A través de él, sus 
clientes podrán conocer el estado de 
cumplimiento de su organización de 
un solo vistazo y en un único lugar.

“El amplio conocimiento del sec-
tor del equipo de expertos de Global-
Suite Solutions, unido a los más de 
30 años de experiencia de Solver4, 
confiere a ambas compañías la ca-
pacidad excepcional de proporcionar 
soluciones de vanguardia perfecta-
mente adaptadas a las exigencias y 
desafíos actuales de sus clientes”, 
destacan desde ambas compañías. 

Así, esta sinergia de conocimiento 
y experiencia se traduce en la capa-
cidad de ofrecer las soluciones más 
avanzadas y ajustadas a las necesi-
dades específicas de las organiza-
ciones, proporcionando así una im-
plementación efectiva y eficiente que 
responde a los requisitos y objetivos 
de cada cliente. “Con esta alianza 
continuamos nuestro proceso de ex-
pansión y crecimiento, y ampliamos 
la ofer ta en seguridad a nuestros 
clientes para ayudarles a cumplir con 
las normativas”, ha dicho Miguel Án-
gel Rojo, socio fundador de Solver4.

SOLVER4 y GLOBALSUITE SOLUTIONS impulsan 
el cumplimiento de normativas
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 Para su consolidación 
en el mercado español 
XM Cyber ha apostado 
por Santiago Álvarez 
Cienfuegos como Coun-
try Manager y por Raúl 

Pérez como Director Técnico. Álvarez con una 
dilatada experiencia, ha ocupado puestos de 
responsabilidad previos en Micromag, Main, 
Motorola y Winphoria Networks, entre otras. 
Pérez, también con una longeva experiencia 
de 21 años, ha ocupado cargos de respon-
sabilidad en CounterCraft, Panda Security, 
Radware y Corero, entre otras.

 Netskope ha incor-
porado a Maribel Lara 
como Senior Professio-
nal Services Engineer y 
a Xavier Cadenas como 
Solutions Engineer. 

Ingeniera técnica de Telecomunicaciones por 
la EUPMT, Lara ha desempeñado funciones 
técnicas previas en Axians, Abast, Grifols, 
Grupo ICA y Tecnocom, entre otras. Cade-
nas, por su parte, ha trabajado para Aruba, 
de HPE, Telindus y Cisco, entre otras.

 Bitdefender ha fichado a Raúl Be-
nito como Territory Account Manager. 
Hasta ahora Regional Sales Manager 
en SentinelOne, ha ejercido roles de 
responsabilidad en Qualys, Trend 
Micro y Check Point, entre otras. Es 

licenciado en Económicas por la Universidad 
de Alcalá.

 Cipher, a Prosegur 
Company, contará con 
Eva Oter como Partner 
Account Manager EMEA 
y con David De Nadal 
como Regional Sales 

Manager. Oter ha desempeñado su labor pro-
fesional en compañías como Indra, Minsait y 
SIA, entre otras. De Nadal Ha ocupado diver-
sos roles en Tableau, Oracle, Everis y el Barce-
lona Supercomputing Center. Es ingeniero en 
Informática por la Universitat Politècnica de 
Catalunya (UPC).

 Fortinet se ha reforzado con Da-
niel Martín como Regional Account 
Manager para Canarias. Ha trabajado 
para Atlantis Technology, CIcom TUo-
perador, Axians España y Mediaset. Es 
graduado en ingeniería de Telecomu-

nicaciones por la Carlos III de Madrid. 
 Ackcent ha apostado por Jordi 
Lorenzo como Chief Product Offi-
cer. Ha desarrollado su carrera en 
Evolutio, Ricoh España, Orange y 
Telefónica, entre otras. Es ingeniero 
técnico en Informática de Sistemas 

por la Universidad de Girona y cuenta con 
un Máster por la Ramón Llull.

NOMBRAMIENTOS

BeDisruptive y la Fundación Inspiring 
Girls han firmado una alianza estratégica 
para “trabajar por la reducción de la bre-
cha de género y la divulgación de la ci-
berseguridad en diferentes esferas de la 
sociedad. De esta 
forma y a través 
de este acuerdo, 
ambas compañías 
pretenden inspirar 
a las mujeres del 
mañana y ayudar 
a educar a las 
nuevas genera-
ciones a la hora 
de enfrentarse al 
mundo digital”, 
destacan desde la 
boutique de ciberseguridad. 

“En BeDisruptive estamos compro-
metidos con generar un entorno seguro 
y responsable con el uso de la tecnolo-
gía. Poder aportar a la concienciación 
de las niñas y los niños desde las pri-
meras etapas de su educación es fun-
damental y nos compromete aún más 
con el desarrollo de la ciberseguridad 

en nuestro país. Esta colaboración está 
en línea con nuestros valores y nuestro 
compromiso por la igualdad de género 
y la educación de calidad. Trabajare-
mos junto a la Fundación Inspiring Girls 

para tener un im-
pacto positivo en 
el futuro en las 
generaciones de 
relevo, sin duda 
es un privi legio 
para nosotros el 
pode r  t r aba j a r 
juntos”, ha se-
ñalado el Spain 
Country Manager 
de la compañía, 
One Ruz.

“Gracias a esta colaboración con 
BeDisruptive, la Fundación Inspiring 
Girls podrá seguir llevando a cabo 
la labor de inspirar a las mujeres del 
futuro y dotarlas de las herramientas 
necesarias para que hagan un uso res-
ponsable de la tecnología”, ha añadido 
la presidenta de la Fundación Inspiring 
Girls, Marta Pérez Dorao.

BEDISRUPTIVE y la FUNDACIÓN INSPIRING 
GIRLS colaboran para educar sobre el ciberacoso 
en los colegios

Cipherbit-Grupo Oesía se ha con-
vertido en partner de Emma del Centro 
Criptológico Nacional (CCN-CERT) y 
de Open Cloud Factory.

Esta certificación habilita a Cipherbit-
Grupo Oesía a prestar servicios de ope-
ración y soporte de la 
her ramienta Emma 
desarrollada por Open 
Cloud Factory para el 
CCN-CERT con el ob-
jetivo de agilizar la vi-
sualización de activos 
en una red, su autenti-
cación y segregación, 
así como la automatización de audito-
rías de seguridad de la infraestructura.

A través de los módulos que la com-
ponen (Visibilidad, Control/Respuesta, 
Segmentación, Cumplimiento, BYOD, 
Gestión de invitados y Vigilancia en 
Acceso Remoto), Emma brinda a las 

organizaciones visibilidad y control 
completo de la capa de acceso a la 
red (routers, switches, puntos de ac-
ceso, controladores, etc.), un punto 
crucial para verificar quién o qué está 
conectado. 

E m m a  t a m b i é n 
aporta medidas y fun-
cionalidades para al-
canzar el cumplimiento 
de hasta 30 de las 75 
medidas aplicables del 
Esquema Nacional de 
Seguridad (ENS). 

Con esta cer tifica-
ción, Cipherbit-Grupo Oesía incorpora 
así una nueva prestación en materia de 
seguridad de la información, acompa-
ñando a la administración pública en 
su transformación digital, tanto desde 
un punto de vista técnico como nor-
mativo.

CIPHERBIT-GRUPO OESÍA obtiene la certificación 
como partner de Emma del CCN que le permite 
ofrecer servicios a la Administración

One Ruz y Marta Pérez Dorao
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 Ericsson ha fichado en calidad de Responsable 
de Seguridad a Begoña Romero. Es criminólo-
ga con experiencia en seguridad corporativa en 
sectores como transporte y logística, bancario y 
consumo, entre otros. Empezó su carrera como 
especialista en prevención en Amazon México. 

Posteriormente, ocupó diversos roles para American Ex-
press y BBVA. Además, trabajó para DHL Supply Chain en 
España y Portugal y DHL en Alemania. Ha publicado artícu-
los en diversos medios y ha participado en ponencias tanto 
en eventos del sector, como en centros educativos. Tiene el 
blog, Criminología Empresarial, y el podcast, Freshsecurity, 
junto con otras profesionales. 

 Mnemo ha reconocido la labor 
en la compañía de Ander Ortiz y 
Laura Vicent, ascendiéndoles a 
CRO (Chief Revenue Officer) y Head 
of Marketing & Communications, 
respectivamente. Ortiz, hasta ahora 
Director de Desarrollo de Negocio 

dentro del área de Ventas, es ingeniero en Informática y 
cuenta con un Máster en Seguridad de la Información, Pro-
grama de Desarrollo Directivo por el IESE Business School, 
y un MBA, además de contar con varias certificaciones. 
Vicent, hasta la fecha responsable del área de Comunica-
ción Interna & Facilities, ha trabajado para Fujitsu y PwC, 
entre otras, y es licenciada en Administración y Dirección 
de Empresas con especialización en marketing empresarial. 

 Poniendo en valor su mérito y 
talento, Mnemo ha promocionado 
igualmente a Arturo Rodríguez del 
Pilar como Director de Operaciones, 
a Fernando García como Direc-
tor de Innovación y Producto, y a 
Miguel Ángel Prieto como Director 

de Data e Inteligencia Artificial. Rodríguez del 
Pilar, hasta la fecha Gerente de Operaciones del 
Sector Público de la compañía, donde lleva más de 
veinte años trabajando, es licenciado en Ciencias 
Matemáticas. García, hasta ahora Director de Ope-
raciones, lleva 16 años en Mnemo. Es Ingeniero 

informático y tiene un Executive MBA por la EAE Business 
School. Prieto, hasta ahora Responsable de Transformación 
y Control de la Operación, es ingeniero en Informática y 
cuenta con más de 15 años de experiencia en el sector. Ha 
trabajado para Innovation4Security y GMV, entre otras.

 La apuesta local de Omada 
por España se ha reforzado con la 
incorporación de Juan Fernández-
Reinholdsson con la responsabili-
dad de la preventa para la región, 
Lorenzo Martínez Manero como 
Senior Data Scientist, Ignacio 
Hernanz como Data Analyst, y 
Juan Carlos Candela como Senior 
Developer. Fernández-Reinholdsson 
lleva más de ocho años trabajando 
como preventa, con amplia expe-
riencia en la implementación de 

proyectos en multinacionales como ExxonMobil y Esker 
Ibérica. Martínez Manero es ingeniero industrial dedicado 
al análisis y ciencia de datos desde hace más de ocho 
años. Ha sido docente y director en la Escuela de Orga-
nización Industrial (EOI). Trabajó en ST Sociedad de Tasa-
ción, entre otras. Hernanz es ingeniero informático por 
la Universidad de Alicante y ha trabajado para Inetum y 
Clavei, entre otras. Candela Bordera, también ingeniero 
informático por la misma universidad, ha trabajado para 
Verne y Mercanza, entre otras. 

NOMBRAMIENTOS

Grupo Logalty ha destacado que 
“desempeñará un papel clave en el 
funcionamiento de la futura billetera 
de identidad digital europea (EUDI 
Wallet)”, par ticipando en tres con-
sorcios para garantizar la seguridad, 
operatividad y extensión de la In-

fraestructura Europea de Servicios 
Blockchain (EBSI). Cabe destacar 
que uno de los cuatro proyectos 
pilotos puesto en marcha, DC4EU, 
coordinado por España, es el que 
utilizará la EBSI en el contexto de 
la billetera para probar su uso en el 
sector educativo y en el ámbito de la 
seguridad social. 

Así pues, dichos consorcios 
forman par te de una iniciativa de 
la UE orientada a garantizar el ac-
ceso universal de las personas y 
las empresas a una identificación y 
autenticación electrónicas seguras y 

fiables mediante un monedero digital 
personal. A su vez, cabe recordar 
que la EUDI Wallet se enmarca en 
el Reglamento eIDAS2, el marco ju-
rídico con el que la UE promueve el 
derecho de todo ciudadano a contar 
con una identidad digital que sea re-

conocida en cualquier lugar 
de la Unión.  

Entre otros, a través del 
consorcio EBSI-NE (EBSI 
Network Expansion), forma-
do por 24 organizaciones de 
15 países europeos, Grupo 

Logalty establecerá la metodolo-
gía legal para la cualificación de la 
block chain EBSI, como servicio de 
confianza con plenos efectos jurídi-
cos. La compañía tiene como obje-
tivo desarrollar un sistema seguro, 
eficaz y descentralizado para la veri-
ficación e intercambio de documen-
tos digitales entre países, para que 
los ciudadanos puedan hacer uso de 
la wallet de identidad digital europea 
con garantías jurídicas y de forma 
transfronteriza con los diferentes 
operadores públicos y privados, 
conforme al eIDAS2. 

GRUPO LOGALTY ayudará a definir  
el sistema blockchain de verificación  
de documentos digitales de la UE

De la mano de Jaime Sánchez, 
reconocido profesional por su tra-
yectoria en Telefónica Tech, donde 
llegó a ser Head of Product Innova-
tion & Investments, la empresa Delta 
90, fundada por él mismo en 2017, 
ha comenzado una nueva etapa, con 
sede en Madrid, 
en la que ejer-
cerá como CEO. 
Su objetivo es prestar “servicios de 
ciberseguridad con un nivel de grado 
militar a gobiernos y sector privado, 
gracias a la experiencia de su equipo 
en áreas como el Threat Intelligence, 
Advanced Penetration Testing, Secu-
rity Monitoring & Incident Response, 
Fraud Prevention y Attack Surface 
Assessment, entre otras”. 

Además, la empresa cuenta con 
una clara apuesta por el I+D+i 
mediante el desarrollo herramientas 
de protección innovadoras, ya que 

ha par ticipado, entre otras, en la 
plataforma Atenea, una solución de 
ciberseguridad desarrollada para el 
CCN-CERT en la que más de 20.000 
participantes demuestran diariamen-
te su conocimiento y destreza ante 
diferentes desafíos de seguridad. 

D e  m o m e n t o , 
ya cuenta entre 
sus clientes con 

empresas del IBEX-35, así como or-
ganismos públicos españoles e inter-
nacionales, y Fuerzas y Cuerpos de 
Seguridad del Estado.

Con un equipo de investigadores y 
consultores con gran reconocimien-
to, la empresa ofrecerá, en definitiva, 
un “enfoque en profundidad apoyado 
por servicios proactivos de ciberse-
guridad orientados al negocio, cuya 
finalidad es minimizar la exposición 
al riesgo de sus clientes”, comenta 
Sánchez.

DELTA 90 inicia una nueva etapa apostando 
por la innovación y la prestación de 
servicios con ‘nivel de grado militar’
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 En continuo refuerzo, 
BeDisruptive ha incor-
porado a su plantilla a 
Xabier Mitxelena como 
Director General, José 
Antonio Sánchez Mar-
tín como Global CIO, así 
como la otrora vicealcal-
desa del Ayuntamiento 
de Madrid, Begoña Vi-
llacís, quien se ha suma-

do a la compañía como Directora Global de 
Relaciones Institucionales. Además, también 
se ha contratado a Javier Tomás como Spain 
Sales Director. Mitxelena, un histórico de la 
ciberprotección en España, procede previa-
mente de Accenture, fue fundador de S21sec 
y es el actual presidente de Cybasque. Mar-
tín, licenciado en Físicas por la Universidad 
de Salamanca, ha ocupado puestos notables 
en Fain Ascensores, Composan y Prisa, entre 
otras. Villacís, licenciada en Derecho, cono-
cida por su trabajo en la política nacional, 
también cuenta con un máster en Asesoría 
Fiscal y Derecho Tributario por la Pontificia 
de Comillas. Tomás, con más de 20 años de 
experiencia, ha estado en compañías como 
Accenture y Factum, entre otras. 

 S2 Grupo ha contratado a Diego 
Ramírez como Analista Senior de 
Ciberseguridad. Desde 2017 respon-
sable del SOC del Ejército de Tierra, 
comenzó su vida castrense como 
soldado en Transmisiones y también 

ha trabajado para Grupo Control Seguridad 
y Securitas. Cuenta con el título de técnico 
superior en Telecomunicaciones e Informática 
por la Academia de Ingenieros del Ejército.

 Ghenova ha apostado por Miguel 
Ángel García Marín incorporándolo 
como Jefe de Proyectos de Cibersegu-
ridad. Ingeniero de Telecomunicacio-
nes por la Universidad de Sevilla, ha 
trabajado anteriormente para GMV, 

Entelgy Innotec Security y BeOneSec, entre 
otras.

 QuoIntelligence contará con 
Roberto González para su área de 
Threat Intelligence Solutions. Gradua-
do en Periodismo por el CEU, cuenta 
con una amplia trayectoria habiendo 
trabajado para Kofax France, Operatix 

y ThreatQuotient, donde ha sido hasta ahora 
Regional Sales Manager, Southern Europe & 
Latam.

 Black9 Cybersecurity ha decidido 
contar con Karina Miguel como Res-
ponsable de Desarrollo de Negocio. 
Con más de 15 años de trayectoria, 
ha trabajado para Bitdefender, DSA, 
Ayran Comunicaciones y PC Arts, 

entre otras.

NOMBRAMIENTOS

Exclusive Networks ha firmado un 
acuerdo para adquirir al mayorista In-
gecom para acelerar la expansión de su 
Ignition Technology en el Sur de Euro-
pa. Así, su equipo, integrado por medio 
centenar de profesionales, compartirán 
sinergias con el de Ignition. Este paso, 
“creará más valor para 
Exclusive Networks al 
continuar for talecien-
do nuestra oferta dual, 
tanto para proveedores 
innovadores estableci-
dos como emergentes, 
y ayudarlos a pasar de 
ser retadores a futuros 
líderes del segmento”, 
destacan desde el ma-
yorista. 

“El equipo altamente calificado de In-
gecom de más de 50 empleados, junto 
con una car tera de proveedores muy 
atractiva y una cultura empresarial com-
partida crearán fuertes complementarie-
dades con Ignition”. Según el acuerdo, 
Exclusive Networks adquirirá el 70% de 

la compañía mientras que el resto de la 
par ticipación quedará en manos de los 
actuales gestores.

Además, Exclusive Networks ha fir-
mado un acuerdo de distribución para 
EMEA (incluido Iberia) con la empresa 
especializada en calificación y análisis 

de ciberprotección, 
BitSight y ha ampliado 
su alianza con Thales, 
para crear una asocia-
ción de distribución 
global en EMEA, APAC 
y Nor teamérica. Con 
este acuerdo, el ma-
yorista espera dupli-
car el crecimiento del 
negocio de canal de 
Thales de Seguridad 

de Datos y Gestión de Identidad y Acce-
so, ayudando a los partners existentes 
a ampliar, reclutar y formar a una mez-
cla diversa de nuevos socios, mientras 
aprovechan su car tera de proveedores 
existente para generar oportunidades de 
ventas sinérgicas.

EXCLUSIVE NETWORKS se hace con INGECOM  
y se refuerza en Iberia con la tecnología de 
BITSIGHT y en EE.UU. con THALES

V-Valley ha vuelto a mejorar su porta-
folio a través de los acuerdos firmados 
con Juniper Networks y XM Cyber. Por 
un lado, distribuirá la gama de solucio-
nes de red de Juniper Networks, inclui-
dos sus productos de ciberseguridad de 
alto rendimiento. Con esta asociación, 
los par tners  de 
V-Valley dispon-
drán a par tir de 
ahora de acceso 
a la distribución 
de las soluciones 
tecnológicas de 
Juniper, incluidas 
las  A IOps,  con 
las que priorizar el 
servicio en LAN/
WLAN y SD-WAN, la red troncal WAN 
automatizada y la red de centros de 
datos en la nube. Juniper, referente en 
redes seguras impulsadas por la inte-
ligencia ar tificial, ofrece productos de 
conectividad avanzada. La aplicación 
de inteligencia ar tificial y técnicas de 
aprendizaje automático ofrecen automa-
tización y proactividad, lo que minimiza 

y acorta el tiempo de respuesta y mejora 
el servicio al usuario. Con sus solucio-
nes, Juniper alcanza la posición más alta 
en ejecución para infraestructuras LAN 
con cables o inalámbricas, gracias a su 
plataforma wifi íntegramente en la nube 
y con asistente vir tual. 

V-Valley, también 
ha incorporado a su 
catálogo la tecnología 
de XM Cyber, especia-
lizada en seguridad en 
la nube híbrida, per-
mitiendo a sus clien-
tes “acceder a todo 
el por tafolio del fabri-
cante con un enfoque 
proactivo y preventivo 

mediante una simulación de ataques 
cibernéticos inofensivos, de forma que 
las empresas ya pueden identificar las 
debilidades y riesgos en sus sistemas 
y redes antes de que lo hagan los ata-
cantes reales. Y, además, conocer las 
medidas correctivas necesarias para 
fortalecer su seguridad”, destacan des-
de el mayorista.

V-VALLEY incorpora a JUNIPER NETWORKS  
y a XM CYBER en su catálogo de distribución
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 Fujitsu España ha fichado a Beatriz 
Quintana como Directora de Adminis-
tración General del Estado y Justicia. 
Titulada en Ingeniería de telecomuni-
caciones por la Universidad de Má-
laga, cuenta con más de 20 años de 

experiencia en la ejecución de grandes proyec-
tos con base tecnológica en organizaciones 
fundamentalmente del Sector Público. Inició su 
trayectoria en Alcatel y, posteriormente, desde 
2003 al 2005, fue desarrolladora precisamente 
en Fujitsu. Tras este paso, trabajó también para 
Deloitte, NTT Data y Everis, entre otras. 

 BeDisruptive prosigue 
el refuerzo de su plantilla 
fichando a Esther Torres, 
como Key Account Mana-
ger, a Guillermo Lázaro 
como Cybersecurity Sales 
Manager, a Iván Portillo 
como CTI Expert Analyst 
y, además, ascender a 
Beatriz Ruiz a Executive 
& Internacional Human 
Resources Director. Torres 

ha desempeñado cargos de responsabilidad en 
Factum, Innotec System, TB Security y es diplo-
mada en Gestión y Administración Pública por 
la Complutense; por su parte, Lázaro ha traba-
jado previamente para S21sec, Mnemo, Oesía, 
Accenture España y Factum, entre otras. Portillo, 
uno de los fundadores de la comunidad Ginseg 
y del congreso IntelCON, es graduado por la Uni-
versidad de Alcalá en ingeniería de Sistema de In-
formación e Informática, y ha trabajado para EY 
y Telefónica anteriormente, en tanto que Sánchez 
Ruiz ha desempeñado diferentes roles en S21sec, 
Connectis y Bring Consulting.

 Tras década y media en la Guardia 
Civil, en la que ha llegado a trabajar en 
el Telematic Intrusion Group, de la UCO, 
David Santos se ha pasado al sector 
privado fichando como ingeniero de 
software para Virus Total. 

 Arrow ECS Spain ha contratado a Al-
fredo de Bonis como Gerente de Desa-
rrollo de Negocio. Con amplia experien-
cia en el sector, ha estado previamente 
en NNT, Check Point Software y Itway.

 Diego Solis ha sido fichado por Cato 
Networks como Sales Director para 
Iberia. Es ingeniero de Telecomunica-
ciones por la Universidad de Alcalá y ha 
desempeñado roles de responsabilidad 
en EfficientIP, WatchGuard Tecnologies, 
Ingram Micro y T-Systems, entre otras.

 DXC Technology ha contratado a 
Mara Fernández como Senior Profes-
sional Information Security. Licenciada 
en ingeniería informática por la Univer-
sidad de Oviedo, es una de las impul-
soras del capítulo español de GirlsCan-

Hack y ha realizado su trayectoria profesional 
en Thales, Cajastur y Seresco, entre otras.

NOMBRAMIENTOS

La startup de origen español Signalit, 
fundada por Pedro Castillo en 2022, co-
municó en octubre que se ha hacía con 
Noister, creada por Lucas Varela, dando 
lugar a una nueva compañía conjunta de-
nominada Onum, que ofrecerá “una plata-
forma de Edge Com-
puting que promete 
revolucionar el con-
trol y la orquestación 
de datos en tiempo 
real, proporcionando 
una solución agnós-
tica y robusta para 
las empresas”, des-
tacan desde ambas 
empresas.

Con la unión de los conocimientos y 
expertise de ambos equipos, Onum es-
pera posicionarse para crear una solución 
de software como servicio (SaaS) “única 
en su tipo, enfocada en la observabilidad 
de datos en el edge en tiempo real”, des-
tacan. 

De momento, partirá con un equipo de 
casi 40 profesionales dedicados en su 
mayoría a desarrollar su innovadora plata-

forma que pretende, según explican, “ser 
verdaderamente agnóstica, con la capa-
cidad de orquestar cualquier tipo de dato 
desde cualquier fuente. Esto, a su vez, 
proveerá a los clientes de un mayor con-
trol y la capacidad de tomar decisiones 

informadas en el me-
nor tiempo posible”. 
Su objetivo, en defi-
nitiva, será “permitir 
a las empresas tener 
un control absoluto 
sobre sus datos”. Un 
ámbito en el que es 
un referente Castillo, 
quien ha sido funda-

dor y CEO de Devo, un unicornio español 
en el campo de la ciberseguridad. Con la 
adquisición finalizada, asumirá el cargo 
de consejero delegado de Onum, mien-
tras que Varela, anterior CEO de Noister, 
tomará el rol de CTO. 

Como se sabe, Signalit consiguió re-
cientemente una inyección de capital de 
11,6 millones de euros, tras una ronda 
de financiación respaldada por Insight 
Partners y Kibo Ventures.  

La startup SIGNALIT adquiere a NOISTER  
para crear una marca común, ONUM, ofreciendo 
una plataforma de Edge Computing

Bitdefender ha firmado una alianza es-
tratégica con la Fundación prpl para pro-
porcionar sus tecnologías y experiencia 
para hacer que los dispositivos de equipos 
en las instalaciones del cliente (CPE) sean 
más estandarizados y seguros.

“Los dispositivos IoT son, esencialmen-
te, puertas abiertas a hogares y empresas 
que los ciberdelincuen-
tes pueden usar para 
real izar  ataques de 
malware, espiar y robar 
información confiden-
cial. Como resultado, 
la protección de la red 
doméstica de los dis-
positivos CPE se ha vuelto fundamental”, 
recuerda el vicepresidente de Gestión de 
Productos (B2B2C) de la compañía ruma-
na, Razvan Todor. “Al asociarnos con la 
Fundación prpl, aprovecharemos nuestra 
amplia experiencia en ciberseguridad agre-
gando una capa de protección adicional a 
su ecosistema prpl de código abierto, lo 
que permitirá a las empresas de telecomu-
nicaciones proteger mejor a sus clientes”.

La asociación entre ambas organiza-
ciones aprovechará la combinación de su 
experiencia y recursos “para desbloquear 
nuevas oportunidades y acelerar la inno-
vación en ciberseguridad”, recuerdan, des-
tacando, sobre todo, el valor que aporta 
Bitdefender en investigación sobre ame-
nazas en plataformas de CPE e IoT.

Asimismo, como 
par te del acuerdo, la 
empresa de cibersegu-
ridad se unirá al comité 
directivo de productos 
y al comité de marke-
ting de la Fundación y 
participará en los gru-

pos de trabajo de API de bajo nivel prplOS, 
prplSecurity y prpl. Como primer hito, esta 
asociación debutó en la ‘Cumbre prpl’,en la 
sede de Orange en País, a finales de octu-
bre, en la que participaron proveedores de 
servicios, fabricantes de equipos origina-
les, de microchips, ISV y desarrolladores 
comprometidos con el código abierto y las 
APIs abiertas para admitir dispositivos CPE 
de nivel de operador. 

BITDEFENDER se asocia con la FUNDACIÓN PRPL 
para reforzar la seguridad de los dispositivos CPE

Pedro Castillo y Lucas Varela
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 Iberlayer ha 
reforzado su plan-
tilla incorporando a 
José Antonio Urroz 
y a Carlos Trinidad 
como Senior Account 

Manager. Urroz, con una amplia trayec-
toria, ha ocupado roles de responsabi-
lidad en Forcepoint, McAfee, Stonesoft 
Technology Solutions y BT, entre otras. 
Trinidad, hasta ahora Business Develop-
ment Management en Ingecom, ha tra-
bajado para Exclusive Networks, Factum, 
Secura e Iseo Ibérica.

 Crowdstrike ha ascendido a 
Lucile Subrebots como Marke-
ting Director Southern Europe. 
Con anterioridad, ejerció casi una 
década en VMware en puestos de 

responsabilidad y ha trabajado también 
para HP, Compaq Computer y DraftWorld-
wide, entre otras. Es licenciada en Len-
guas aplicadas a Negocio por la Sorbonne 
Nouvelle.

 En lo que respecta 
a la expansión inter-
nacional de BeDis-
ruptive, José Manuel 
Ávalos y Alejandro 
Aliaga han sido pro-

mocionados a Executive Board Member & 
International Business Strategy para Latam 
el primero y con igual rol para EMEA, el 
segundo. Ávalos, en la compañía desde 
2021, ha trabajado para Telefónica, H4DM, 
además de ser mentor en la Cyber League 
de la Guardia Civil, entre otras iniciativas. 
Aliaga, en la empresa desde 2020, ha 
desarrollado su labor profesional en itSMF 
España, Deloitte, Ibermática Grupo Caja-
mar y Sothis, entre otras.

 Zscaler ha con-
tratado a Guillermo 
Pírez Polanco como 
Account Executive, y 
a Marta Pírez como 
Field Marketing Mana-

ger. Pírez Polanco cuenta con un grado por 
la Universidad de Valladolid en Comercio 
Internacional y Negocio y ha trabajado, 
entre otros, para Exclusive Networks. Pírez 
ha desempeñado roles de responsabilidad 
en empresas como Symantec, Exclusive 
Networks y Salesforces, entre otras.

 WatchGuard Technologies ha 
promocionado a Guillermo Fer-
nández del Llano como Manager, 
Sales Engineering para el Sur de 
Europa. Ha llevado a cabo su tra-
yectoria en NTT Europe, Ibermática 

y Marina de Cudeyo’s Council, entre otras.

NOMBRAMIENTOS

El proveedor de soluciones de ciber-
seguridad Factum, participado por Ban-
co Santander, y Hackrocks, plataforma 
de formación y entrenamiento en este 
ámbito, han participado de forma con-
junta en la competición organizada por 
el Instituto Nacional de Ciberseguridad 
(Incibe) y la Organización de los Estados 
Americanos (OEA). Tras ocho horas de 
ejercicio, y con más de 80 equipos con 
320 participantes de 29 países, Factum-

H4ckr0cks consiguió un total de 2.850 
puntos y seis retos completados. El re-
sultado les situó en lo alto del ranking, 
con el primer puesto a nivel nacional y 
cuarto a nivel mundial. De hecho, España 
fue el país con mayor número de equipos 
participantes (13), seguido de Argentina 
(7).

Desde hace casi una década, el Incibe 
organiza el ‘International CyberEx’ con el 

objetivo de for talecer las capacidades 
de respuesta ante incidentes cibernéti-
cos y la mejora de la cooperación entre 
los diferentes países participantes. Entre 
sus inscritos se encuentran profesiona-
les exper tos y técnicos de seguridad 
con altos conocimientos y experiencia 
en las TIC, con un objetivo común: ob-
tener la mayor puntuación del ranking.

“El excelente resultado de la colabo-
ración de ambas empresas en la nueva 

edición de estos ciber-
ejercicios reafirma esta 
alianza estratégica para 
la próxima edición de 
este evento que muestra 
el buen hacer de Factum 
y Hackrocks como com-
pañías de referencia en 
el formato CTF (Capture 

The Flag)”, destacan desde ambas em-
presas, a la vez que recuerdan que, este 
“modelo de competición de seguridad 
cibernética diseñado para servir como 
entrenamiento, permite ganar a los par-
ticipantes experiencia en el seguimiento 
de una intrusión, así como trabajar las 
capacidades de reacción ante ciberata-
ques análogos a los que suceden en el 
mundo real”.

FACTUM y HACKROCKS logran el primer puesto,  
a nivel nacional, en la octava edición de los CyberEx

MDTEL, especializada en el diseño, 
fabricación, instalación y mantenimien-
to de sistemas de telecomunicaciones, 
contact center y, también, ciberseguridad 
para el ámbito corporativo ha celebrado 
su 20º aniversario que suponen “dos dé-
cadas prestando servicios avanzados y 
diferenciales con grandes proyectos en 
las principales empresas, administración 
pública y corporaciones de ámbito na-
cional e internacional”, destacan desde 
la empresa.

Para compar tir este hito con sus 
clientes y partners, la empresa celebró 
un evento en Madrid, al que acudieron 
más de 300 invitados rememorando los 

éxitos de estos años de la compañía, así 
como los años de su la empresa que 
fue el germen de este proyecto, Adetel. 
“Nuestro reto se asienta en cuatro pila-
res fundamentales: seguir manteniendo 
la innovación y la vocación de servicio, 
el agradecimiento a todos los profe-
sionales que integran la plantilla por su 
compromiso, la apuesta por disponer de 
los mejores partners y fabricantes, y el 
agradecimiento a todos los clientes que 
confían en nosotros”, destacó su actual 
presidente ejecutivo, Paco Franco.

Por su parte, su director general, Ja-
vier García, repasó los grandes logros 
conseguidos estas dos décadas “apos-

tando por la inno-
vación en todas las 
áreas de la compañía 
como fórmula para 
competir con éxito en 
el mercado”.

MDTEL celebra dos décadas de vida apostando  
por la innovación en ciberseguridad y contact center
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Antecedentes

Como empresa multinacional focalizada en 
la prestación de servicios avanzados de ciber
seguridad, Innotec Security ha venido aplicando 
en los últimos años los principales estándares 
y mejores prácticas en torno a la seguridad y la 
continuidad operativa. Sin caer en el dogmatis
mo de exigir todas las certificaciones existen
tes, hay varias e imperiosas razones por las que 
desde la compañía se ha apostado por obtener, 
mantener e incrementar el número de certifica
ciones:

• Nos obliga a “engranar la maquinaria” in
terna, dado que en este proceso están presentes 
todas las áreas de la compañía y requiere un 
buen nivel de orquestación para dar respuesta a 
los requerimientos de los diferentes estándares.

• Los propios sistemas de gestión de se
guridad y continuidad nos empujan hacia la 
búsqueda de la mejora continua, adaptándonos 
de forma dinámica a la evolución de las cibe
ramenazas.

• Aunque nuestra compañía no necesite 
estas certificaciones para tomarse en serio 
la ciberseguridad, puesto que la llevamos de 
serie en nuestro ADN, es cierto que, además 
de hacer las cosas bien, es preciso demos
trarlo.  

• También es una cuestión de negocio, 
dado que cada vez más pliegos lo incluyen 
como condición sine qua non para poder 
presentarse y, en otras ocasiones, se valora 
positivamente.

• Nos ayuda a agilizar los procesos de 
homologación como proveedores.

No obstante, no podemos dejar de hablar 
de lo que ocurre en la trastienda. Con cada 
nueva certificación el nivel de fatiga aumenta 
y se percibe una fuerte sensación de solapa
miento entre todas las auditorías. El esfuerzo 
ha sido tal que hemos tenido que crear una 
Oficina de Certificaciones con un equipo de
dicado en exclusiva a este fin. 

Por ello, el año pasado decidimos replan
tear nuestra estrategia de certificaciones. Por 

una parte, consideramos definir un marco único 
de controles que diese cobertura de forma ar
monizada a los requerimientos de las diferentes 
certificaciones. Por otra parte, necesitábamos a 
una entidad acreditadora que diese cobertura a 
todas las certificaciones, por lo que apostamos 
por LEET Security.

El reto

El reto que teníamos por delante es un de
safío compartido por todas las organizaciones 
(o, al menos, por las que ofrecen productos o 
servicios): ¿cómo mostrar a nuestros diferentes 
clientes que cumplimos con sus necesidades de 
seguridad y que el producto/servicio que van a 
utilizar no va a suponer su eslabón más débil?

Como seguimos empeñados en generar dis
tintos estándares y marcos, uno por cada nece
sidad, la lista de certificaciones y auditorías a 
realizar es inmensa (y, lo que es aún peor, cre
ciente y, en muchos casos, incompatible –para 
alegría de las certificadoras correspondientes–). 

En este caso, la lista objetivo estaba conformada 
por las siguientes:

• Esquema Nacional de Seguridad, pasando 
de categoría media a alta, para los servicios de 
seguridad gestionada y desarrollo de sistemas 
de seguridad (para responder a la necesidad de 
clientes del sector público).

• Sistema de Gestión de Seguridad de la 
Información conforme a la ISO 27001.

• Sistema de Gestión de la Continuidad del 
Negocio conforme a la ISO 22301.

• Calificación Pinakes y calificación de LEET 
Security en nivel ‘A A A’ para los mismos ser
vicios enumerados anteriormente (para atender 
a los requisitos de entidades financieras y no 
financieras).

Es decir, debíamos reunir en un único pro
ceso de auditoría lo necesario para cer tificar 
sistemas de gestión. Por un lado, sistemas de 
información. Por otro, y por último, incluir tam
bién lo necesario para calificar servicios, cada 
uno de ellos, con sus normativas de referencia 
y sus propias especificidades.

El proceso de obtener, mantener e incrementar el número de certificaciones en una organización puede llegar a convertirse 
en algo tedioso e inabarcable. Por este motivo, Innotec Security, fiel defensor de la aplicación de los principales estándares 

y mejores prácticas en seguridad, sin caer en la rigidez, ha decidido replantearse 
el modelo para hacerlo escalable y sostenible. Para ello, ha puesto en marcha una 
Oficina de Certificaciones, ha desarrollado un marco integrado de controles y ha 
apostado por una entidad acreditadora, LEET Security, que ofrece toda la cobertura 
posible con siete certificaciones en un único proceso de auditoría.

Eduardo Solís / Antonio Ramos

INNOTEC SECURITY (+LEET SECURITY):  
Armonización de procesos de auditoría y certificación

El reto emprendido es un desafío compartido por todas las 
organizaciones: ¿cómo mostrar a nuestros clientes que cumplimos  
con sus necesidades de seguridad y que el producto/servicio que van  
a utilizar no va a suponer su eslabón más débil?
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El planteamiento

La máxima que hemos perseguido en 
el ejercicio de armonización ha sido que los 
controles que apliquen a distintas normativas 
sólo se tendrán que revisar una única vez, de 
manera que la auditoría resultante sea una 
suerte de mínimo común múltiplo de requi
sitos de las diferentes normativas. Se apro
vecharía así el solapamiento existente entre 
ellas para obtener la esperada eficiencia. Es 
decir, el corolario sería que, cuanto mayor 
sea el solape entre normativas, mayor será 
la eficiencia del proceso armonizado.

Para realizar el ejercicio de armonización 
propuesto tomamos como referencia la me
todología de calificación de LEET Security. El 
hecho de que este referencial tuviera mapea
das las prácticas de seguridad con múltiples 
normativas, incluyendo las anteriores, hacía 
que ese “m.c.m.” de controles viniera, casi 
por defecto, con la calificación (por ejemplo, 
algunas medidas del ENS son específicas y 
no aplican con carácter general en el sector 
privado).

El proyecto

Una vez aprobada la estrategia por el Comité 
de Dirección, pasamos a reorientar todo nuestro 
trabajo previo de preparación de auditorías. Ya 
no iban a ser múltiples auditorías repartidas a 
lo largo del año, sino una sola auditoría, con

centrada y realmente intensa. Este reenfoque 
nos supuso un cambio profundo en la forma de 
trabajar, entendido como una inversión para los 
próximos años. Como parte del trabajo previo, 
además del propio mantenimiento y mejora de 
nuestros sistemas internos de gestión de segu
ridad y continuidad, teníamos el reto de dar el 
salto a la categoría alta en la nueva versión del 
Esquema Nacional de Seguridad (Real Decreto 
311/2022).

Llegaba el momento de la auditoría integra
da, según la cual la evidencia de un control se 
propagaría por los requerimientos de los dife
rentes marcos. Dado que no hay precedentes 

en esta estrategia, no fue sencillo encontrar el 
encaje para todas las casuísticas de controles 
hasta que se pudo definir el ansiado marco ar
monizado. Fueron días realmente intensos de 
auditoría, seguidos por la revisión de los infor
mes preliminares y la elaboración de los planes 
de remediación correspondientes, concluyendo 
con la obtención de todas las certificaciones y 
calificaciones.

Lecciones aprendidas

Les engañaríamos si les dijéramos que ha 
sido un proceso sencillo y que no hemos come
tido equivocaciones pero, lo que sí es cierto, es 
que estamos convencidos de que se trata de un 
gran avance en la dirección correcta y que en 
las sucesivas renovaciones iremos afianzando 
el proceso y haciéndolo cada vez más eficiente.

En cualquier caso, algunas lecciones apren
didas:

• Toda planificación es poca. La diversidad 
de normas y alcances hace que se deba emplear 

Eduardo SolíS

Director Cybersecurity & Risk Assurance
INNOTEC SECURITY

antonio ramoS

Executive Manager
LEET SECURITY

La armonización de auditorías es un proyecto innovador que genera 
eficiencias en la organización auditada, además de permitir un enfoque 
más global orientado a la mejora de la protección de los servicios y no 
en el cumplimiento.

un mayor tiempo que una auditoría “normal” en 
su planificación. Es mejor emplear más tiempo 
en la planificación que comenzar sin tener todos 
los cabos atados y tener que repetir trabajo o 
reuniones de auditoría.

• Conseguir el compromiso de todas las 
partes implicadas. Si hay que contar con agen
tes externos (especialistas, auditores acredita
dos, etc.) deben estar al tanto de todo el proce

so y contar con su compromiso en sus 
áreas de responsabilidad respectivas.

• Reforzar las tareas de coordina
ción. En nuestro caso, pensamos que 
el tándem creado por las responsables 
del proyecto en una parte y en otra ha 
sido clave para la finalización airosa del 
mismo.

Conclusión

La armonización de auditorías es un 
proyecto innovador que genera eficien
cias en la organización auditada, ade
más de permitir un enfoque más global 
orientado a la mejora de la protección 

de los servicios y no en el cumplimiento, ha
ciendo que se mejore la calidad del servicio al 
cliente y el nivel de seguridad de la organiza
ción. Además de la eficiencia en tiempo y el 
foco en la protección, la sinergia de esta estra
tegia se materializa en términos de costes. n
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Tubos Reunidos Group, una empresa líder en la industria manufacturera española, 
lanzó a finales de 2022 la elaboración de un plan director de ciberseguridad. Como 
resultado del mismo se definieron 10 líneas maestras en las que se debía actuar. Cada 
línea se convertiría en uno o varios proyectos y, entre ellos, destacaba la contratación 
de un servicio de SOC, que finalmente sería proporcionado por ADvens.

Koldo Santisteban / David Marqués

TUBOS REUNIDOS GROUP: servicio de SOC avanzado 
para una defensa proactiva

Nadie se extrañaría si dijésemos que los ci
berataques están aumentando año tras año hasta 
el punto de que el ransomware es un problema 
que todo el mundo tiene, pero del que nadie quiere 
hablar públicamente Concretamente y según los 
últimos informes publicados por Gartner, el 65% 
de las empresas ha sufrido un ataque de este tipo 
y entre estos, el 65% de las empresas en general 
declaran haber sido víctimas de ransomware, el 
otro 35% se sospecha que no lo dice por miedo.

En el caso de Tubos Reunidos Group, una 
empresa líder en la industria manufacturera espa
ñola, no es ajena a la situación. 
Por ello, lanzó a finales de 2022 la 
elaboración de un plan director de 
ciberseguridad. Como resultado 
de ese plan, se definieron 10 lí
neas maestras en las que se debía 
actuar. Cada línea se convertiría 
en uno o varios proyectos y, entre 
ellos, destacaba la contratación de 
un servicio de SOC.

Debido a que la contratación 
de este servicio de SOC se con
sideraba estratégica, Tubos Reu
nidos Group decidió lanzar una 
RFP publica en la que participaron una decena de 
ámbito nacional e internacional, todas referentes 
en su sector. Fue un proceso largo que requirió el 
análisis de cada una de las propuestas, multitud de 
entrevistas y ejercicios comparativos

Fue en este punto que aDvens, una firma re
conocida en el ámbito de la ciberseguridad en toda 
Europa, presentó una propuesta que resultaría ser 
la clave para proteger a Tubos Reunidos Group.

La solución propuesta por aDvens se basó en 
ofrecer su servicio de SOC avanzado, conocido 
como “mySOC,” el cual ha sido destacado por 
un enfoque revolucionario para abordar la ciber
seguridad empresarial.  En el momento de la im
plementación de este servicio, se llevaron a cabo 
una serie de evaluaciones exhaustivas y análisis 
de la situación de Tubos Reunidos Group. Estas 
se llevaron a cabo a una profundidad considerable, 
lo que permitió identificar posibles vulnerabilida
des y amenazas latentes en la infraestructura de 
la empresa. 

Tubos Reunidos Group se encontraba en el 
momento de esa evaluación en el proceso de 
despliegue de una serie de medidas, que la valo
ración de aDvens vino a reforzar. Como resultado 

de estos análisis, se identificaron los vectores de 
ataque utilizados por grupos de ciberdelincuentes y 
se tomaron más medidas para neutralizar cualquier 
amenaza inminente. 

Tubos Reunidos Group y aDvens trabajaron en 
conjunto para fortalecer sus sistemas de ciberde
fensa, implementando mejoras en la red, protec
ción frente amenazas, protocolos de seguridad y 
sistemas de monitorización en tiempo real.

El servicio de mySOC va desde mySOC for 
Endpoints, que gestiona y monitoriza el EDR ele
gido por Tubos Reunidos Group, hasta mySOC OT 

en el que se monitoriza la actividad de las redes OT 
en búsqueda de posibles amenazas y vulnerabilida
des. La implementación del servicio se ha realizado 
por fases, comenzando por una monitorización y 
securización de las comunicaciones al exterior.

Una de las características más notables de la 
solución mySOC de aDvens es su capacidad para 
proporcionar una defensa proactiva contra ciber
amenazas. Lo que distingue a mySOC de otros 
servicios es su integración de la inteligencia artifi
cial (IA) para mejorar la eficacia y eficiencia en la 
detección y respuesta a amenazas.

1. Detección Proactiva: La inteligencia artifi
cial permite a mySOC analizar grandes volúmenes 
de datos en tiempo real. Gracias a algoritmos avan
zados y aprendizaje automático, puede identificar 
patrones anómalos o comportamientos sospecho
sos que un análisis manual podría pasar por alto. 
Esto significa que las amenazas se detectan más 
rápidamente y se reducen los falsos positivos.

2. Aprendizaje Continuo: Una de las ventajas 
clave de la IA es su capacidad para aprender de 
la experiencia. A medida que mySOC se expone a 
más datos y amenazas, mejora su precisión en la 
detección de estas. Este aprendizaje automático 

permite que el sistema se adapte y evolucione con 
el panorama cambiante de amenazas.

3. Automatización de Respuestas: Una vez 
detectada una amenaza, es esencial actuar rápida
mente. La IA integrada en mySOC puede automati
zar ciertas respuestas, como bloquear direcciones 
IP maliciosas o detener procesos comprometidos, 
acelerando así la respuesta y minimizando el daño 
potencial.

4. Análisis Predictivo: Además de reaccionar 
a las amenazas existentes, mySOC utiliza la IA 
para realizar análisis predictivos. Esto significa que 

puede prever ataques potenciales o 
vulnerabilidades basándose en datos 
históricos y tendencias emergentes, 
permitiendo a las organizaciones 
prepararse y fortalecer sus defensas 
proactivamente.

Con la combinación de tecnolo
gía avanzada y la experiencia de ana
listas de seguridad altamente cualifi
cados, este servicio no solo detecta 
posibles ataques, sino que también 
toma medidas preventivas para evitar 
intrusiones no deseadas en la infraes
tructura de Tubos Reunidos Group.  

La implementación de mySOC marca un nuevo 
hito en la estrategia de ciberseguridad de Tubos 
Reunidos Group. La empresa no solo ha fortalecido 
su capacidad para defenderse contra amenazas, 
sino que también ha demostrado su compromiso 
con la protección de los datos confidenciales y la 
continuidad de sus operaciones. Además, la elec
ción de aDvens como socio subraya la importancia 
de confiar en expertos para enfrentar los desafíos 
de la ciberseguridad en un mundo digital cada vez 
más amenazante y diversificado.

A medida que Tubos Reunidos Group mira hacia 
el futuro, está claro que el compromiso con la ciber
seguridad se ha convertido en una prioridad absolu
ta. Con el servicio mySOC de aDvens en su arsenal, 
la empresa se encuentra mejor preparada para hacer 
frente a ciber amenazas emergentes y salvaguardar 
sus activos y la confianza de sus clientes. n

Koldo SantiStEban

Responsable de Infraestructuras y Ciberseguridad
TUBOS REUNIDOS GROUP

david marquéS

Head of Operations Iberia
ADVENS 
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<- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- wor
kerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(
r, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("co
rr != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <-

"Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/stat
ponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); 

:= <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint
log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings";
rolMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteCh

bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { sel
import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count i
{ controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool)
alse;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerAct

<-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive
dmin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http

kens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil
rr.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Contro
arget %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWrit

{ reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqC
mt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fat
erve(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlM
arget string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool)

:= make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <-
respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status 
eChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/ad
ponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.For
4); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count

printf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleF
http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Se
result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt
UT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv";
ype ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCo
ake(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel)

respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg,
ase status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan ch
leFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); coun
onv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Tar

ue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.F
ount); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollCha
ut := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w

return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( 
<- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- wor
kerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(
r, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("co
rr != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <-

"Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/stat
ponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); 

:= <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint
log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings";
rolMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteCh

bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { sel
import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlMessage struct { Target string; Count i
{ controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool); statusPollChannel := make(chan chan bool)
alse;go admin(controlChannel, statusPollChannel); for { select { case respChan := <- statusPollChannel: respChan <- workerAct

<-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status := <- workerCompleteChan: workerActive
dmin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/admin", func(w http.ResponseWriter, r *http

kens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.FormValue("count"), 10, 64); if err != nil
rr.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Contro
arget %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleFunc("/status",func(w http.ResponseWrit

{ reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Second); select { case result := <- reqC
mt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fat
erve(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv"; "strings"; "time" ); type ControlM
arget string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCompleteChan := make(chan bool)

:= make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel); for { select { case respChan := <-
respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg, workerCompleteChan); case status 
eChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan chan bool) {http.HandleFunc("/ad
ponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); count, err := strconv.ParseInt(r.For
4); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Target: r.FormValue("target"), Count: count

printf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.FormValue("target")), count); }); http.HandleF
http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollChannel <- reqChan;timeout := time.After(time.Se
result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w, "INACTIVE"); }; return; case <- timeout: fmt
UT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( "fmt"; "html"; "log"; "net/http"; "strconv";
ype ControlMessage struct { Target string; Count int64; }; func main() { controlChannel := make(chan ControlMessage);workerCo
ake(chan bool); statusPollChannel := make(chan chan bool); workerActive := false;go admin(controlChannel, statusPollChannel)

respChan := <- statusPollChannel: respChan <- workerActive; case msg := <-controlChannel: workerActive = true; go doStuff(msg,
ase status := <- workerCompleteChan: workerActive = status; }}}; func admin(cc chan ControlMessage, statusPollChannel chan ch
leFunc("/admin", func(w http.ResponseWriter, r *http.Request) { hostTokens := strings.Split(r.Host, ":"); r.ParseForm(); coun
onv.ParseInt(r.FormValue("count"), 10, 64); if err != nil { fmt.Fprintf(w, err.Error()); return; }; msg := ControlMessage{Tar

ue("target"), Count: count}; cc <- msg; fmt.Fprintf(w, "Control message issued for Target %s, count %d", html.EscapeString(r.F
ount); }); http.HandleFunc("/status",func(w http.ResponseWriter, r *http.Request) { reqChan := make(chan bool); statusPollCha
ut := time.After(time.Second); select { case result := <- reqChan: if result { fmt.Fprint(w, "ACTIVE"); } else { fmt.Fprint(w

return; case <- timeout: fmt.Fprint(w, "TIMEOUT");}}); log.Fatal(http.ListenAndServe(":1337", nil)); };package main; import ( 
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>Por Luis Fernández Delgado
>Fotografía: Jesús A. de Lucas

E N T R E V I S T A

“El CISO actual debe entender las metas a largo 
plazo, tener una visión estratégica y flexible,  

y ser capaz de adelantarse y rectificar” 

– Hace ya cuatro años, en abril de 
2019, en SIC tuvimos oportunidad de 
entrevistar a su antecesor en el cargo, 
Daniel Barriuso, hoy Global Head de 
Retail & Commercial y Group Transfor-
mation Officer de Grupo Santander. 
Sin duda, la doble noticia de ser usted 
su sucesora y que alguien proveniente 
de ciberseguridad, él, lidere la trans-
formación digital de una multinacional 
española tan pujante y emblemática 
como es su grupo, constituye algo muy 
reseñable y diferencial. ¿Cómo valora 
ambos hechos?
– Ser la sucesora de Daniel es motivo de 
gran orgullo y conlleva también una gran 
responsabilidad. Mi reto es ahora seguir 
con el gran trabajo que ha hecho y conti-

nuar evolucionando nuestras capacidades 
para dar respuesta a los nuevos riesgos y 
desafíos de la ciberseguridad. 
Que Daniel ahora esté liderando la trans-
formación digital del Grupo y más recien-
temente, esté al frente de la nueva área 
global de Retail & Commercial, creo que 
es producto del éxito que ha logrado 
creando la función global de cibersegu-
ridad del banco, de su capacidad de ges-
tión y de su disciplina. Yo no tengo dudas 
de que será un camino de gran éxito.
– Desde aquel año –ha pasado casi un 
lustro–, ¿ha habido cambios o sigue 
encuadrándose de la misma manera la 
Dirección Global bajo su responsabili-
dad en el Grupo Santander? ¿Cuál es 
su dependencia jerárquica y encastre 
en los órganos de dirección (C-Level) y 
administración?
– Desde el punto de vista organizativo, 

Ciberseguridad sigue formando parte 
del área global de Tecnología y Opera-
ciones, bajo la gestión de Dirk Marzluf, 
Chief Operations and Tecnology Officer, 
que reporta directamente a la presiden-
cia. Desde el punto de vista de reporte, 
Ciberseguridad es un tema recurrente en 
los diferentes órganos de gobierno de 
primer nivel del banco y el consejo.
– ¿Cuáles son los puntos más significa-
tivos que conforman la orientación del 
Grupo hoy en día en ciberseguridad 
tanto a nivel interno –información, sis-
temas, empleados, ubicaciones trans-
nacionales…– como en proyección y 
aplicación a sus clientes?
– Para Santander la ciberseguridad sigue 
siendo un reto global. Nuestra mayor de-

pendencia de los sistemas digitales hace 
de la ciberseguridad uno de los princi-
pales riesgos no financieros del negocio 
y ahora también está considerado un 
riesgo de negocio. Nuestro objetivo es 
hacer del Grupo Santander una organi-
zación que pueda resistir, detectar y res-
ponder rápidamente a los ciberataques, 
con constante evolución y mejora de sus 
defensas. Personalmente, me gusta más 
usar el término anti-frágil que resiliente; 
ya que creo que lo único bueno que pue-
de tener un evento adverso es aprender y 
hacerte más fuerte, no sólo volver a la si-
tuación anterior. Y eso es lo que hacemos 
en Ciberseguridad, aprender cada día de 
lo que nos pasa a nosotros y a otros, para 
hacer las cosas mejor.
Nuestro principal foco son los clientes. 
La relación que tiene una entidad finan-
ciera con sus clientes está basada en la 

confianza, y esto es mucha responsabili-
dad, ya que como sabe, tardas mucho en 
ganarla, pero solo unos segundos en per-
derla. Los clientes nos confían no sólo su 
dinero, sino además sus datos y sabemos 
que la seguridad de estos les preocupa 
enormemente. 
– ¿Y cómo plasman esa visión? ¿Cómo 
enfocan ese objetivo y esa responsa-
bilidad?
– Para afrontar este reto, nuestra visión 
de se basa en tres pilares: el primero es 
nivelar el “campo de batalla”: En varios 
sectores, los criminales tienen la ventaja 
en el campo actual; atacar es más fácil y 
más barato, defenderse requiere de mu-
cho esfuerzo y muchos recursos. Nuestro 
desafío es interrumpir el retorno de los 
atacantes, haciendo su vida más difícil 
reforzando nuestras defensas; en segun-
do lugar, defender el Banco del Futuro 
(hiperconectado): El ecosistema bancario 
(plataformas, nube y cadena de suminis-
tro) está cada vez más hiperconectado y 
es interdependiente. Defender este nue-
vo modelo implica garantizar la resilien-
cia mediante la adopción de soluciones 
innovadoras de detección y respuesta; 
y en tercero, generar valor y confianza: 
El ciberespacio impulsa la confianza y la 
lealtad al proporcionar servicios cibernéti-
cos a los clientes. También es importante 
impulsar la seguridad sin fricciones y la 
colaboración público-privada para res-
ponder colectivamente.
– ¿Dentro de los Riesgos, qué es para 
el Grupo Santander el específico alu-
sivo a lo tecnológico y lo operacional 
vinculado? ¿Y en dónde se ubica el de 
la seguridad de la información, enten-
diendo que en él se engloban los de 
sistemas de información del negocio, 
la ciberseguridad -con sus derivadas- y 
el fraude tecnológico?
– Para Santander, la Ciberseguridad eng-
loba temas de seguridad de la informa-
ción y anti-fraude. Este fue el gran cam-
bio dado que hoy en día gran parte del 
fraude tiene elementos tecnológicos y 
digitales. 
– Ana Botín viene expresando públi-
camente su firme compromiso con la 
ciberprotección y la custodia segura 
de los datos de sus clientes. ¿Cómo 
valora y aborda Santander hoy estas 
cuestiones?
– La ciberseguridad y la protección de 
datos son prioridades en el Grupo y son 
periódicamente supervisadas por la direc-
ción en diversos comités, que supervisa el 
papel de la tecnología en la estrategia de 
negocio del Grupo y es presidido por la 
propia Ana Botín.
Santander considera la ciberseguridad 
como una de sus principales prioridades 

Hazel Díez
CISO Global  
de GRUPO SANTANDER
Ser, posiblemente, la experta en ciberseguridad con más envergadura 
profesional a los mandos de una corporación multinacional privada española 
en estas lides y reciente Premio SIC 2023, son motivos suficientes para  
que desde estas páginas aproximemos al lector el palpitar especializado  
de Hazel Díez, nueva CISO Global de Grupo Santander. 
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“Me gusta más usar el término 
anti-frágil que resiliente; lo único 
bueno que puede tener un evento 
adverso es aprender y hacerte más 
fuerte, no sólo volver a la situación 
anterior. Y eso es lo que hacemos en 
Ciberseguridad, aprender cada día de 
lo que nos pasa a nosotros y a otros, 
para hacer las cosas mejor”. 

y un componente crucial para apoyar la 
visión del Grupo de ‘ayudar a las perso-
nas y empresas a progresar’ y ‘ofrecer ex-
celentes servicios digitales para nuestros 
clientes’. 
En particular, ayudar a las personas a 
mantener su privacidad y proteger su 
información es clave. En Santander, pro-
teger la privacidad y la información de 
nuestros clientes es una pieza central 
de lo que hacemos, y parte de lo que es 
fundamental para ser una banca respon-
sable. Pensamos que es esencial seguir 
manteniendo este foco y ayudar en la 
medida de lo posible a las personas y a 
las empresas a proteger su vida digital.
– ¿Y cómo hacen efectivo este deseo 
de su Presidenta para con el entorno 
digital?
– Nuestro Santander Fusion Center tra-
baja 24 horas, 7 días a la semana para 
proteger a los 164 millones de clientes, su 
información. Son más de 1.500 emplea-
dos en todo el mundo con este enfoque, 
un equipo global muy capacitado, con 
talento de muchos países, lo que permite 
la colaboración y la agilidad.
– En los foros internacionales, tanto 
sectoriales –tipo FS-ISAC– como eco-
nómicos de alcance planetario –como 
World Economic Forum–, su entidad 
viene jugando un importante protago-

nismo. ¿Qué nos puede decir de esta 
línea de actuación y qué novedades se 
avecinan?
– La colaboración transfronteriza e in-
tersectorial es necesaria para vencer a la 
ciberdelincuencia. El mayor impacto de la 
colaboración público-privada es cambiar 
el paradigma de la respuesta de ciberse-
guridad: se requiere una respuesta global 
para un riesgo sistémico global.
Seamos conscientes de que a día de hoy 
es más fácil y barato atacar que defender, 
y para ellos solo hace falta acertar una 
vez para tener un ataque de éxito. No-
sotros, al contrario, tenemos que acertar 
siempre. Un único error puede suponer el 
éxito del atacante. De ahí la importancia 
del intercambio de información e inteli-
gencia en todos los niveles del gobierno 
y las entidades privadas para prevenir y 
responder a las amenazas cibernéticas, 
que han aumentado significativamente. 
Las organizaciones del sector público y 
privado deben actuar conjuntamente 
para aumentar la velocidad y la escala 
del intercambio de inteligencia para ad-
vertir proactivamente a los defensores 
cibernéticos y notificar a las víctimas 
cuando los gobiernos tengan informa-
ción sobre amenazas cibernéticas o po-
sibles ataques. Por otro lado, establecer 
mecanismos para que el sector privado 

proporcione retroalimentación oportuna 
e inteligencia de amenazas para que los 
gobiernos mejoren la interrupción de las 
amenazas cibernéticas y una mayor reco-
pilación de inteligencia.
Santander contribuye activamente en 
materia de ciberseguridad con organiza-
ciones del sector público y privado para 
combatir la ciberdelincuencia, yendo más 
allá del intercambio de información a la 
disrupción para elevar el coste de la ci-
berdelincuencia. 
Ejemplos recientes de las iniciativas de 
participación externa de Santander son 
la asociación formal con la iniciativa “At-
las del cibercrimen” del Foro Económico 
Mundial (FEM); la creación del Centro de 
Análisis e Intercambio de Información de 
Servicios Financieros (FS-ISAC) para coor-
dinar el intercambio público-privado de 
información cibernética e inteligencia en 
Europa; ser parte del equipo de liderazgo 
del US Ransomware Task Force; FrauDfen-
se en España para hacer frente al fraude 
financiero.
– Ya en la pasada edición de Securmáti-
ca, Barriuso, en tanto CISO Global, hizo 
énfasis en la lucha contra el fraude tec-
nológico visibilizando acciones concre-
tas de su banco, inversiones incluidas. 
Hoy y ahora, la iniciativa FrauDfense, 
de las que ustedes forman parte junto 
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a BBVA y CaixaBank, pretende com-
partir información y datos relevantes 
para hacer frente a esta lacra. ¿Cómo 
enjuicia este hecho, qué recorrido le 
augura y qué otras cosas habría que 
hacer para avanzar más y mejor en 
la colaboración? Quizá se percibe es-
cepticismo en que la gente del ‘lado 
bueno’ se comprometa de veras, haga 
frente común y extraiga el mismo ren-
dimiento que la del otro lado a la hora 
de compartir…
– El fraude financiero es una industria 
global con un alto impacto económico 
en la sociedad y en el sector bancario. 
Esta actividad delictiva es cada vez más 
sofisticada y se encuentra ligada a cues-
tiones relevantes que, además de ser per-
judiciales a nivel social, generan un daño 
económico elevado. La cooperación es 
necesaria para articular una respuesta 
eficaz a este reto –esto es algo en lo que 
todas las entidades involucradas están de 
acuerdo–. Pero tienes que creerte la co-
laboración y anteponerla a los intereses 
individuales.
Esta colaboración, que comenzará en Es-
paña, estará abierta a la incorporación 
de otras empresas y entidades, tanto fi-
nancieras como de otros sectores, inte-
resadas en poner en común información 
contra el fraude, con el fin de proporcio-
nar una mayor protección a los clientes, 
a las entidades y a la sociedad en general. 
– Siguiendo con la colaboración y la 
compartición, ¿cómo valora la Red Na-
cional de SOC, a instancias del CCN, 
su eventual proyección a escenarios 
europeos y el intento de sincronizar 
esfuerzos públicos y privados con re-
torno recíprocamente fructífero?
– La importancia del intercambio de in-
formación e inteligencia en todos los 
niveles del gobierno y de las entidades 
privadas para prevenir y responder a las 
amenazas cibernéticas ha aumentado sig-
nificativamente. 
Un enfoque eficaz y eficiente para reco-
pilar e intercambiar información e inte-
ligencia es crucial para mejorar la capa-
cidad de combatir el delito cibernético 
anticipando las amenazas cibernéticas y 
reduciendo el tiempo que lleva detectar 
y responder a los ataques, protegiendo 
nuestros activos más críticos.
– De cara a reforzar la resiliencia digi-
tal, nadie duda que hoy en día la cata-
rata de regulaciones que la conciernen 
es intensa, por no decir abrumadora. 
En su opinión, ¿toda ella es necesaria 
o hay también otras aproximaciones 
menos ‘legislativas’ y ‘encorsetadoras’ 
pero igualmente provechosas? 
– El banco, como entidad regulada, en-
tiende que las regulaciones son impor-

tantes para garantizar la resiliencia del 
ecosistema. La colaboración con regu-
ladores también es importante en este 
aspecto. La elaboración de nuevas regula-
ciones por parte de los órganos públicos 
teniendo en cuenta las necesidades y el 
punto de vista de las empresas privadas 
es clave para garantizar la definición, 
aplicación y, principalmente, el cumpli-
miento de los marcos regulatorios.
Actualmente creo que vivimos un mo-
mento histórico en muchos aspectos re-
gulatorios, que vemos como se hacen eco 
de lo que los profesionales en materia de 
ciberseguridad venimos advirtiendo des-
de hace mucho tiempo; que la ciberse-
guridad no es una cosa de unos pocos y 
que el impacto que puede tener puede 
ser decisivo para la continuidad o no de 
algunas organizaciones.
En mi opinión, creo que lo que hace com-
plejo el entorno regulatorio actual son 
las interconexiones y la falta de armoni-
zación, cuando en realidad todas están 
buscando el mismo fin.
– En todo caso, piezas legales secto-
riales como el reglamento DORA han 
venido para quedarse y, tal vez, para 
poner patas arriba prácticas quizá algo 
blandas en su enfoque de la ciberres-
iliencia. ¿Cómo la valora y qué espera 
de ella? 

– Hablando de que las regulaciones son 
importantes para la resiliencia, DORA va 
a contribuir mucho, sobre todo en lo que 
se refiere a la cadena de suministro. El 
hecho de que proveedores TIC críticos es-
tén supervisados por el mismo órgano, va 
a aliviar mucha carga y esfuerzo por parte 
de las entidades financieras, ya que, por 
fin, todos tendremos la misma lista de 
requerimientos que cumplir.
Ahora bien, como se suele decir, el de-
monio está en los detalles, y todavía nos 
queda mucho tiempo de seguir revisan-
do las normas técnicas de regulación, las 
RTS, para ver cómo finalmente aterrizan 
los requerimientos.
– Hace ahora justo un año Santander 
anunció una apuesta por la inversión 
e innovación en ciberseguridad a nivel 
mundial, en conjunción con Forgepoint 
Capital, destinando a ello 300 millones 
de euros. ¿Cómo enjuicia el balance de 
este primer año de actividad junto a 
la firma de capital riesgo dirigida por 
Alberto Yépez, quien ya cuenta con 
muchas sinergias con el ecosistema 
español de cibeseguridad?
– Creemos que, en general, asociarse con 
nuevas empresas que crean soluciones in-
novadoras es fundamental para proteger 
los datos, activos e identidades para que 
las personas, las empresas y la sociedad 

“Tienes que creerte la colaboración y anteponerla a los 
intereses individuales. Las organizaciones del sector público 

y privado deben actuar conjuntamente para aumentar la 
velocidad y la escala del intercambio de inteligencia para 

advertir proactivamente a los defensores cibernéticos 
y notificar a las víctimas cuando los gobiernos tengan 

información sobre amenazas cibernéticas o posibles ataques”
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“Para Santander, la Ciberseguridad engloba temas de 
seguridad de la información y fraude. Este fue el gran 
cambio, dado que hoy en día gran parte del fraude tiene 
elementos tecnológicos y digitales”. 

continúen prosperando, por eso nuestra 
alianza con Forgepoint Capital.
En colaboración con Forgepoint, hemos 
conocido a muchas startups innovado-
ras que a menudo colaboran con insti-
tuciones académicas, otras empresas y 
asociaciones industriales, creando opor-
tunidades para la polinización cruzada de 
ideas y tecnologías. Estamos ilusionados 
de ver las oportunidades que surgirán y 
cómo podemos seguir apoyándoles en 
los próximos meses. 
– Grupo Santander se hizo acreedor de 
un Premio SIC en 2021 por su campaña 
“Saca partido de tu vida digital”. Des-
de entonces su actividad en los ámbi-
tos de la concienciación interna y hacia 
sus clientes y la sociedad ha seguido 
teniendo una intensidad creciente, cul-
minando con el nada trivial impacto 
medíático del podcast Titania…
– Creemos en la necesitad de empoderar a 
las personas para que tomen las mejores 
decisiones y tengan los mejores compor-
tamientos cuando se trata de seguridad 
online y prevención del fraude, brindan-
do a nuestros clientes y a la sociedad una 
guía clara y simple sobre el tema. 
Ayudamos a nuestros clientes y a la so-
ciedad en general a mantenerse seguros 
y prosperar en línea a través de una va-
riedad de iniciativas de capacitación y 
concientización, tales como: 
•	“Cyber Heroes” capacitación interac-

tiva en línea, donde nuestros clientes 

y el público en general pueden poner 
a prueba sus conocimientos sobre se-
guridad en línea. Fue creado a partir 
de la misma capacitación que tienen 
nuestros empleados.

•	Campañas globales de concienciación 
sobre hábitos saludables online y pro-
tección contra el fraude, utilizando 
nuestros patrocinios Santander. 

•	Artículos de sensibilización, infografías 
y podcasts en nuestro sitio web San-
tander.com.

– El framework sigue siendo vigente y 
establece las bases de nuestro programa 
de ciberseguridad, es nuestro pilar fun-
damental.
En un entorno cambiante, es clave la fi-
losofía ágil: agilidad para aprender con 
rapidez (las tecnologías emergentes y las 
nuevas amenazas evolucionan cada vez 
más) y la capacidad de adaptarse rápi-
damente. Qué hay más ágil que la pro-
pia ciberseguridad; de un día para otro 
puede ser que tengas que cambiar tus 
prioridades significativamente. Tener la 
habilidad de responder rápidamente y de 
forma flexible es clave en este entorno de 
amenazas.
– Para finalizar, en tanto CISO Global 
con ADN propio, ¿podría mencionar 
algunas de las ‘virtudes’ concretas 
que en su opinión y visión definen su 
proceder profesional en este cargo y 
también esas otras que deberían ser 
consustanciales a todo aquél a quien 
se le encomiende esta tarea?
– El rol de CISO ha evolucionado con 
el tiempo y, con ello, las virtudes y ha-
bilidades que debe tener. Si tengo que 
elegir, diría que las más relevantes po-
drían ser:
•	El CISO actual debe ser capaz de enten-

der las metas a largo plazo; el entorno 
de amenazas actual más la rápida evo-
lución de la tecnología, hacen necesa-
rio que el CISO tenga una visión estra-
tégica y flexible, capaz de adelantarse 
y rectificar.

•	La comunicación es otro factor clave; 
creo que uno de los fallos en los CISOs 
“del pasado” ha sido la falta de capa-
cidad de comunicar de una forma clara 
y sencilla cuáles son los riesgos y los 
retos, lo cual es clave para promover 
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“Nuestro Santander Fusion Center trabaja 24 horas,  
7 días a la semana para proteger a los 164 millones de 
clientes, su información. Son más de 1.500 empleados  
en todo el mundo con este enfoque, un equipo global 
muy capacitado, con talento de muchos países, lo que 
permite la colaboración y la agilidad”. 

•	Titania, nuestro podcast de ficción que 
también trae consejos de seguridad on-
line para la sociedad que ya ha ultrapa-
sado la marca de 1 millón de oyentes 
y ha ganado el Premio Ondas al Mejor 
Podcast de 2023. 

– ¿Cómo imagina que debe ser el tué-
tano de la ciberseguridad, servicios de 
SOC incluidos? ¿Qué valor otorga a 
la agilidad? ¿Siguen vigentes los tres 
principios de su ‘framework’: defender, 
anticipar y colaborar?

una cultura de seguridad en toda la 
organización.

•	Liderazgo, el reto de atraer y mantener 
un equipo de profesionales excelentes 
no es algo sencillo. Un CISO debe ser 
capaz de liderar y motivar a su equipo 
y ser un líder de opinión en el ámbito 
de la ciberseguridad.

•	Integridad, en el mundo de la seguri-
dad, la confianza es crucial. Un CISO 
debe ser una persona de máxima inte-
gridad y ética profesional. n
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Con cerca de 300 asistentes, la Cena de la Ciberseguridad se ha vuelto a convertir en la gran noche del año para los ámbitos privado y público

SIC reconoce en sus XIX Premios la excelencia de expertos, empresas, iniciativas 
y tecnologías en el ámbito de la ciberseguridad

P R E M I O S  S I C  2 0 2 3 P R E M I O S  S I C  2 0 2 3

Los galardonados de los Premios SIC 2023 representan el buen hacer de los sectores privado 
y público, así como la innovación y el liderazgo institucional en este ámbito. 

El editor de Revista SIC, Luis Fernández, abrió la ceremonia de 
entrega de la XIX edición de los Premios SIC.

El director de Revista SIC, José de la Peña, entregó los últimos 
galardones de la noche. 

A 
punto de cumplir dos décadas, la Cena de la Ciberseguridad 
y los Premios SIC, en su edición XIX, volvieron a congregar a 
los profesionales más destacados del sector con cerca de 300 
asistentes, entre ellos, una nutrida representación tanto de la 
parte privada, como de la pública, la academia y otros actores 

que colaboran en la mejora de la gestión de riesgos en los ámbitos de la 
ciberprotección y la seguridad de la información. 

El editor de Revista SIC, Luis Fernández comenzó como ‘maestro de 
ceremonias’ la gala de premiación. “Vivimos un mundo convulsionado, 
pero se están haciendo muy bien los deberes por parte del sector”, recordó 
presentando al primer galardonado: el Embajador en Misión Especial para 
la Ciberseguridad y Amenazas Híbridas, Nicolás Pascual de la Parte, “por 

su contribución al impulso de la ciberseguridad en los diversos frentes 
competenciales internacionales y muy especialmente, bajo la presidencia 
española, sobre política y diplomacia digital en Europa e Iberoamérica”. 
Pascual destacó al recoger el premio que “estamos en una encrucijada muy 
complicada desde el punto de vista internacional; pero este galardón repre-
senta los valores de lo que estamos intentando hacer con las tecnologías, 
situando a las personas en el centro de todo”. 

El siguiente premio fue para una profesional de reconocido prestigio, 
“por la brillante culminación de su trayectoria en el mundo de la ciberse-
guridad como CISO global de Santander”, como es Hazel Díez Castaño 
que puso en valor el galardón “porque todos los que trabajamos en ciber-
seguridad lo hacemos de forma intensiva y, en muchos casos, sacrificando 
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La CISO global de Santander, Hazel Díez, fue reconocida por su destaca-
da trayectoria profesional, culminada recientemente por su nombramiento 
como responsable de la ciberprotección del Grupo financiero multinacional 
español, haciéndole entrega del trofeo Luis Fernández. 

El Embajador en misión 
especial para la Cibersegu-
ridad y Amenazas Híbridas, 
Nicolás Pascual de la Par-
te, recibió un aplaudido ga-
lardón “por su contribución 
al impulso de la cibersegu-
ridad, muy especialmente, 
bajo la presidencia espa-
ñola de la Comisión, sobre 
política y diplomacia digital 
en Europa e Iberoamérica”.  

Ana Adeva, redactora de SIC, entregó un Premio SIC a una destacada profesional 
en el ámbito de la Comunicación, Laura, periodista significada del Centro Cripto-
lógico Nacional (CCN), poniendo en valor su gran trabajo en comunicación de las 
iniciativas del Centro. 

SIC también reconoció el buen hacer del mundo académico a través de la iniciativa 
pionera de la Universidad de Málaga, con el primer grado en Ciberseguridad e IA de 
España, que ha liderado Manuel Enciso, Director de la E.T.S. Ingeniería Informática.

FrauDfense, agluti-
nadora de acciones 
antifraude a través 
de la colaboración 
d e  San tande r, 
BBVA y Caixabank, 
recibió un premio 
recogido por el di-
rector general de la 
compañía, Carlos 
Requena. 

P R E M I O S  S I C  2 0 2 3

lo personal”, además de agradecer toda la labor de su equipo. 
Revista SIC también quiso distinguir a la Universidad de 

Málaga por “la instauración del primer Grado de Ciberseguri-
dad e Inteligencia Artificial en España”. Un galardón que reco-
gió Manuel Enciso, director de la E.T.S. Ingeniería Informática 
de la Universidad. Enciso agradeció el galardón y recordó que 
“aunque yo he puesto mi esfuerzo para que saliera adelante, 
el mérito ha sido de las personas que lo han impulsado, de ver-
dad, con su sabiduría y experiencia, para conformar un equipo 
excepcional”. 

Acto seguido, se entregó el reconocimiento a la emergente 
entidad FrauDfense por ser “aglutinadora de acciones anti-
fraude encaminadas al intercambio de información, mediante 
la alianza -inicial- de Banco Santander, BBVA y CaixaBank, y 
ampliable a futuro”, y cuyo galardón recogió su director gene-
ral, Carlos Requena. Éste resaltó la necesidad de “dar el paso 
para hacer un mejor frente al cibercrimen”, invitando a los pre-
sentes a sumarse a ella para llevar a cabo una “colaboración ‘en 
mayúsculas’, que permita crear un ecosistema de prevención 
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del fraude eficaz que ayude al sector y a 
los ciudadanos”. 

Continuó la entrega de premios Ana 
Adeva, redactora de Revista SIC, quién re-
saltó la gran labor didáctica y pedagógica 
que se realiza desde un organismo como 
el Centro Criptológico Nacional (CCN). 
El galardón fue para Laura -por tradición, 
muchos expertos del Centro prefieren no 
facilitar sus apellidos-, que fue reconocida 
por “su contribución en la aplicación de 
las ciencias de la comunicación para im-
pulsar en el Departamento de Cibersegu-
ridad del CCN las iniciativas del Centro en 
la materia”. “Como periodista y miembro 
del sector de ciberprotección es un honor 
recibir un premio de una institución como 
SIC, aunque es a una labor compartida con 
un conjunto de profesionales de ‘matrícula 

de honor’ como todos los que están en el 
CCN, como Luis Jimenez, su subdirector 
general, Javier Candau, jefe del Departa-
mento de Ciberseguridad y el jefe del área 
de ciberseguridad o Jose Antonio Mira, 
asesor del Centro”. 

La revista también puso en valor la 
contribución de Fujitsu España, que este 
año cumple 50 años en nuestro país y a la 
que se le reconoció su labor “en todos los 
ámbitos de las Ciencias de la Computación 
y las Telecomunicaciones para la mejora de 
la multidimensional de la ciberseguridad 
en la sociedad”. El galardón lo recogió el 
actual responsable de Ciberseguridad de 
Fujitsu en España, Javier Pérez García. 
“Hace medio siglo la compañía nos eligió 
como primer país para internacionalizarse, 
tenemos que estar orgullosos y también 

por todos los valores que representa la 
cultura japonesa”, enfatizó. 

Asimismo, se quiso distinguir la labor 
de un destacado miembro del CCN, como 
es Pablo López, jefe del Área de Norma-
tiva y Servicios de Ciberseguridad, por su 
inestimable aportación “al impulso de la ci-
berseguridad en los diversos frentes públi-
cos donde la normativa y los servicios son 
determinantes”. Un premio que recogió 
de mano de José Manuel Vera, redactor 
de SIC, y que el premiado quiso dedicar al 
‘pedazo de equipo’ que se deja la piel para 
sacar todo el trabajo adelante, intentan-
do dar respuestas, escuchando y ofrecer 
la mejor interpretación, el mejor servicio y 
que lo que hagamos sirva y represente un 
valor añadido”. 

Fruto de la madurez en ciberprotección 

El director general de la recién creada Cyberzaintza, Javier Díeguez, recogió el premio, acompañado de Rodrigo 
Gartzía, Viceconsejero del Departamento de Seguridad de Euskadi y Arantza Montero, oficial de enlace de la Ertzaintza, 
con el que SIC quiso poner en valor el “hito institucional que supone la creación de la Agencia de Ciberseguridad de 
Euskadi”. El galardón fue entregado por José Manuel Vera, redactor de SIC,

Cumplidos sus 50 años en España, Fujitsu fue reco-
nocida por su trabajo en Ciencias de la Computación 
y las Telecomunicaciones y por su contribución a 
“la multidimensional de la ciberseguridad en la so-
ciedad”. Premio que fue recogido por Javier Pérez, 
responsable de Ciberseguridad de la multinacional 
en España.

Pablo López, jefe del Área de Normativa y Servicios de 
Ciberseguridad, del CCN, fue distinguido con un galar-
dón, por su “impulso a la ciberseguridad en los diversos 
frentes públicos donde la normativa y los servicios son 
determinantes”. 

Palo Alto Networks fue distinguida “por su propuesta 
de provisión de ciberprotección global con los más 
altos estándares en simplificación, eficacia, alineación 
y sostenibilidad”. Recogió el premio su Country Ma-
nager España y Portugal, Marc Sarrias.

Asimismo se quiso premiar el trabajo de BBVA, 
a través de profesionales como Begoña García, 
Global Head People Information Security, por sus 
iniciativas “para aumentar la cultura de cibersegu-
ridad entre sus expertos internos, alta dirección, 
empleados, proveedores, clientes y la sociedad en 
general”. 
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que se vive en España recientemente se ha 
constituido y puesto en marcha la Cyber-
zaintza. Una iniciativa que fue reconocida 
por SIC “por el hito institucional que supone 
la creación de la Agencia de Ciberseguridad 
de Euskadi-Cyberzaintza” y cuyo premio fue 
entregado a Javier Diéguez recientemente 
nombrado director general de la entidad, 
que recogió en compañía de Rodrigo 
Gartzía, Viceconsejero del Departamento 
de Seguridad de Euskadi y Arantza Monte-
ro, oficial de enlace de la Ertzaintza. “Tras 
el exitoso impacto del Basque Cybersecui-
ty Center, en sus seis años de existencia, el 
gobierno vasco entendía que tenía que ser 
algo más, por lo que la iniciativa trabaja con 
instituciones y cuerpos como la Ertzaintza, 
entre otros actores”, comentó Diéguez en 
su agradecimiento.  

Palo Alto Networks, por su parte, fue 
distinguida “por su propuesta de provisión 

de ciberprotección global con los más al-
tos estándares en simplificación, eficacia, 
alineación y sostenibilidad”. El galardón lo 
recogió su country manager para España y 
Portugal, Marc Sarrias, quien apuntó que 
“estamos en un momento complejo en el 
que, desde Palo Alto Networks, intentamos 
aportar la ambición de construir cada día 
un mundo cada vez más seguro que el 
anterior”. 

Tomó el relevo como maestro de cere-
monias, el director de Revista SIC, José 
de la Peña, que puso en valor “Cyber 
Guardian, una plataforma de ciberseguri-
dad creada por expertos en gestión de ries-
gos de ciberseguridad del sector bancario 
para pymes y para contribuir a la mejora 
de la ciberseguridad en las cadenas de su-
ministro”. En nombre de todos los que la 
han hecho posible, recogió el premio José 
Antonio Castro, Senior Cybersecurity Ad-

visor de Cyber Guardian, junto a Alexis 
Alonso, director de Desarrollo de Negocio. 
“Cuando la vida profesional es larga tienes 
la ocasión de conocer a gente que apor-
ta, te apoya y son, más que compañeros, 
amigos. Hoy quiero agradecer de forma 
especial el apoyo de dos, Daniel Barriu-
so, principal impulsor de esta plataforma 
y Hazel Díez, ya que sin ella no sería una 
realidad”. 

Acto seguido se distinguió a BBVA por 
las “iniciativas y acciones que viene desa-
rrollando para aumentar la cultura de ci-
berseguridad de sus expertos internos, alta 
dirección, empleados, proveedores, clien-
tes y, también, de la sociedad en general”.  
Un galardón que recogió Begoña García, 
Global Head People Information Security 
de la entidad de manos del director de la 
decana publicación, José de la Peña. García 
agradeció el premio poniendo en valor a 

Instituciones como el Banco 
de España (BdE) y, especial-
mente, su Grupo de Riesgo 
Tecnológico, enmarcado en la 
Dirección General de Super-
visión, están llevando a cabo 
notables iniciativas para “me-
jorar la resiliencia operativa 
en el sector financiero”. Una 
labor que se quiso reconocer 
con un premio que recogió su 
responsable Silvia Senabre, 
acompañada de José Miguel 
del Río, Subdirector de Coor-
dinación del MUS y Estrategia 
Supervisora del BdE. 

Pocas profesionales en el sector cuentan con la trayectoria e hitos consegui-
dos como Julia Perea, directora de Seguridad Digital de Telefónica, que fue 
reconocida por SIC por “su trabajo en diferentes ámbitos de la Seguridad de 
la Información” en esta compañía y “su ejemplar desempeño en colaborar en 
diversas iniciativas orientadas a la mejora de la cultura de ciberprotección”. 
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El director de Revista SIC, José de la Peña, entregó a José Antonio Castro, Senior Cybersecurity Advisor de Cyber 
Guardian, y a Alexis Alonso, director de Desarrollo de Negocio, el reconocimiento al buen hacer de la “plataforma 
de ciberseguridad, creada por expertos en gestión de riesgos de ciberseguridad, para contribuir a la mejora de la 
protección de las pymes y las cadenas de suministro”. 
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todo el equipo con el que trabaja, además 
de resaltar la apuesta de la entidad y el 
apoyo por esta iniciativa que, “a través 
del talento, la cultura y la comunicación, 
pretende traspasar las ‘paredes’ del BBVA” 
en pro de una mejor cultura de cibersegu-
ridad. También, recordó de forma especial 
sus comienzos en ciberprotección y cómo, 
a lo largo de su trayectoria, la Revista SIC 
ha sido, a través de su información, una 
compañera de viaje imprescindible.

También recibió un galardón Julia Pe-
rea, directora de Seguridad Digital de Te-
lefónica de España, “por su contribución 
a la mejora de la seguridad digital como 
buena informática que es y, en concreto, 
por su trayectoria profesional en diferentes 
ámbitos de la Seguridad de la Información 
y los Servicios, y de Seguridad Digital en Te-
lefónica. Y por su ejemplar desempeño en 
colaborar en diversas iniciativas orientadas 

a la mejora de la cultura de Ciberseguri-
dad”. Perea quiso hacer partícipe de este 
premio a “todo mi equipo de más de 200 
personas, en primera y segunda línea de 
defensa, que hace frente a ciberamenazas 
con éxito, cada día, mostrando al negocio 
el valor que aporta la ciberseguridad como 
habilitador, además de contar con el apo-
yo de grandes profesionales como mi jefe, 
Miguel Sánchez”. 

Por último, se pusieron en valor las ini-
ciativas que se están llevando en el Banco 
de España (BdE) desde el Grupo de Ries-
go Tecnológico de la Dirección General 
de Supervisión, para mejorar la resiliencia 
operativa en el sector financiero, al fren-
te del cual está Silvia Senabre, quien fue 
acompañada por su jefe, José Miguel del 
Río, Subdirector de Coordinación del MUS 
y Estrategia Supervisora, a la hora de re-
coger el premio al BdE “por las acciones 

que viene realizando el Grupo de Riesgo 
Tecnológico para perfeccionar el ciclo de 
mejora de la ciberseguridad efectiva de las 
entidades financieras al objeto de alcan-
zar altas cotas de resiliencia operativa”. “Es 
un honor recibir esta distinción -manifes-
tó Senabre-, que tiene mucho que ver con 
la resiliciencia, con la antifragilidad, con 
DORA… y con sentirnos una parte activa 
de este sector, por trabajar para ser algo 
más que el supervisor que sanciona”. 

Como colofón a estos premios, Revista 
SIC, quiso recordar de forma especial con 
los correspondientes galardones a tres que-
ridos profesionales que han fallecido de for-
ma imprevista este último año: Ana Prieto, 
de Ericsson, Joaquín Seco, de CSA y Ángel 
Pablo Avilés, de Smart HC y Guardia Civil. 
Un momento muy emotivo que fue recibido 
con una fuerte ovación como homenaje por 
parte de los presentes.  SIC
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Casimiro  Juanes, 
Responsable de Se-
guridad IT del Gru-
po Ericsson, recogió el 
otorgado a Ana Prie-
to,  Security Manager 
de la empresa.

Ignacio Arrese, CEO de SmartHC, recibió el concedido a Ángel Pablo Aviles –cariñosamente conocido por 
‘Angelucho’– Director de Seguridad y Estrategia de la empresa.

Fernando del Diego, 
Jefe de equipo en 
Centro de Servicios 
Avanzados (CSA), 
recogió el dado a Joa-
quín Seco, Director 
del depar tamento de 
Desarrollo de Sof t-
ware de CSA.

La gala finalizó con 
uno de sus momen-
tos más emotivos 

reconociendo con un 
premio a título póstu-
mo a grandes y muy 

queridos profesionales 
que han fallecido en 

este año. 
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Como viene siendo habitual en los últimos años, las profesionales del mundo de la ciberseguridad asistentes a la gala –algunas de ellas premiadas este año 
y en precedentes–, dejaron pública constancia de su apoyo a SIC y su compromiso, posando juntas en el escenario de entrega de premios.
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Con un enfoque holístico, esta edición ofreció una amplia e ilustra-
tiva amalgama de proyectos en todo tipo de sectores y entornos, 
con especial foco en el bancario, que despertaron el interés de los 
asistentes por cuanto permitieron conocer los pormenores de los que 
están marcando el camino en ciberprotección. 

S iC  /  N º 1 5 7  /  NOV I EMBRE  2 0 2 3NOV I EMBR E  2023  /  N º1 5 7  /  S iC

En el acto de apertura de la XXXIII edición de Securmática –previo a la conferencia de inauguración– los principales ejecutivos de los 
proveedores de servicios copatrocinadores del congreso expusieron sus retos y novedades. Todos conforman una muestra muy 
representativa del sector oferente de ciberseguridad para el ámbito corporativo en el mercado ibérico. Así, se contó con las apor-

taciones –de izquierda a derecha, comenzando por arriba– de Domingo Cardona, Director Gerente Senior de Wise Security Global; Javier 
Pérez, Responsable de Ciberseguridad de Fujitsu España; Julio San José, Director Gerente de Transformación Digital y Ciberseguridad de 
Alvarez & Marsal; Roberto Espina, CEO de SIA; Mario Casado, Responsable Global de Ciberseguridad de Babel; Agustín Muñoz-Grandes, 
Responsable de Seguridad para España, Portugal e Israel de Accenture; David López, Director de Tecnología en Factum; Marc Martínez, 
Socio Responsable de Ciberseguridad en KPMG; Jorge González de León, Vicepresidente para EMEA de Cipher a Prosegur Company; Pedro 
López Peña, Director General Adjunto de GMV–Secure e-Solutions, así como con José Miguel Rosell, CEO y Fundador de S2 Grupo; José Luis 
Domínguez, Director de Ventas de Cybersecurity and Cloud de Telefónica Tech; Félix Muñoz, Director General de Entelgy Innotec Security; 
Elena Maestre, Socia Responsable de Ciberseguridad y Riesgos de EY; Jesús Romero, Socio Responsable de Business Security Solutions de 
PwC España; Néstor Carriba, Chief Revenue Officer de Aiuken Cybersecurity; María Vázquez, Responsable de Ventas Especializadas y miembro 
del Consejo de Microsoft España; Jesús Sánchez, Socio Fundador y Director de Operaciones de Áudea Seguridad de la Información; Héctor 
Sánchez Montenegro, Director de Tecnología de Google Cloud Spain; y Vicente Martín, Vicepresidente Senior de Producto de Outpost24.

La ciberseguridad empresarial, encabezada   
por las regulaciones, la formación, la vigilancia

por los CISO, madura en un ambiente marcado  
de los mercados y la gestión del fraude

Securmática XXXIII edición:  
‘En buena compañía’ 

Silvia Senabre  

110 111



La evolución del rol de CISO, imbricado en  
el negocio, la simbiosis entre TI y ciberseguridad,  
así como la observabilidad y la IA aplicada a 
ciberprotección, protagonistas de esta edición 

Securmática XXXIII volvió a demostrar por qué, tras más de tres décadas, continúa siendo el foro 
profesional de referencia. Con más de 400 asistentes y cerca de 50 destacados ponentes del 
sector privado y público, el congreso celebró sus tres jornadas del 3 al 5 de octubre mostrando, 
con profundidad y al detalle, los que, sin duda, están siendo los proyectos más destacados e 
innovadores en este ámbito. En esta ocasión, muchos de ellos estuvieron centrados en el ámbi-
to bancario, para anticiparse a los requisitos de normativas europeas, como DORA o NIS2, que 
van a suponer un antes y un después en el ‘ciberescudo europeo cibernético’ en el que trabajan 
instituciones y compañías.  En un auditorio que volvió a estar con ‘aforo completo’, no faltaron 
interesantes reflexiones y debates sobre cómo aprovechar la observabilidad para la ciberpro-
tección, la gestión del riesgo, la compartición fluida y recíproca, la concienciación, la apuesta por 
la nube en entidades bancarias, el impacto de la IA y un largo y sofisticado etcétera. Securmática 
contó con el apoyo de las compañías Accenture, Aiuken Cybersecurity, Áudea, Alvarez & Marsal, 
Babel, Cipher a Prosegur Company, Entelgy Innotec Security, EY, Factum, Fujitsu, GMV, Google 
Cloud, KPMG, Microsoft, Outpost24, PwC, S2 Grupo, SIA, Telefónica Tech y Wise Security Global.
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En su XXXIII edición, Securmática volvió 
a convertirse en la cita de referencia 
del ámbito ejecutivo, con una nutri-
da representación de los principales 
clientes y oferentes, tantos públicos 

como privados, de ciberprotección. El programa 
profundizó en todo tipo de sectores, con espe-
cial presencia del financiero y bancario, sobre 
la legislación ya promulgada por la UE, como 
NIS2 y DORA, unas normativas que dibujan el 
camino que deben seguir las corporaciones y 
los integrantes de las cadenas de suministro 
para transformar los sistemas de gestión de 
riesgos hacia una operativa digital y ciberfísi-
ca plenas. Bajo el lema ‘En buena compañía’, 
el congreso comenzó con la exposición de 
los grandes retos de los 20 copatrocinadores, 
cuya representatividad mayoritaria sectorial y 
de excelencia da curso con máximo realismo y 
credibilidad a las iniciativas más innovadoras 
llevadas a efecto en los mercados ibéricos y 
transnacionales concernidos.

Conferencia inaugural

A continuación, José de la Peña, Director de 
Revista SIC, presentó a Silvia Senabre, Jefa del 
Grupo de Riesgo Tecnológico de la Dirección 
General de Supervisión del Banco de España, 
quién pronuncio la conferencia de inaugura-
ción del congreso, dedicada a la ‘La resiliencia 
digital del sector financiero’. Senabre recordó 
que “la transformación digital no es gratis, 
tiene riesgos”. Asimismo, destacó que, en este 
ámbito, hay que tener claro “que va a haber 
escenarios adversos que nos van a impactar”, 
por lo que “hay que centrarse en las funciones 
que para el negocio sean críticas”.

Ante ello, apostó por contar con una mira-
da holística para abarcar la función de negocio 
de extremo a extremo, rompiendo los silos y 
contando con una visión transversal. Preci-
samente, por ello, resaltó el papel que van a 
jugar normativas como DORA, que propone 
apostar por la gobernanza y “poner todos los 

En la conferencia inaugural, Silvia Senabre, 
Jefa del Grupo de Riesgo Tecnológico de la 
Dirección General de Supervisión de Banco 
de España, destacó el papel que van a jugar 
normativas como DORA, que supondrá “un 
punto de inflexión” y “marcará el camino a 
otras regulaciones”. 

recursos de la compañía para proteger lo más 
crítico para ella”. No faltó el guiño al lema del 
congreso de este año, destacando el valor de la 
cooperación y la compartición de información, 
y destacando el papel relevante que ha jugado 
Banco de España en normativas como DORA 
y estándares internacionales en este ámbito, 
como el marco TIBER. Desde el BdE “conside-
ramos que la resiliencia no es una opción, es 
una necesidad”, concluyó. 

Enfoque integrado

Acto seguido, se dio paso al primer blo-
que, moderado por el editor de Revista SIC, 
Luis Fernández, comenzado con la interesante 
ponencia de la recientemente nombrada CISO 
Global en Grupo Santander, Hazel Díez Cas-
taño, quien desgranó los retos de la entidad 
sobre la resiliencia colectiva como camino de la 
colaboración hacia un ecosistema más seguro. 
Así, recordó que el riesgo cibernético “es uno 
de los 10 principales para todas las compañías, 
según organizaciones como el Foro Económico 
Mundial, que cuantifica las pérdidas del ciber-
crimen, en 2027, en 22,79 billones de euros, 
cuando el PIB de EE.UU. anual es de 23,74 billo-
nes de euros”. En este sentido, resaltó la nece-
sidad de ampliar “el círculo de confianza” para 
intercambiar información sobre incidentes, 
como ya se hace a través de iniciativas como 

Cybercrime Atlas o la Ransomware Task Force. 
Además, recordó la necesidad de “fomentar 

la innovación del ecosistema” con nuevas ideas 
de startups, iniciativas como la Santander X 
Global Challenge, y apostando por la concien-
ciación de todo tipo de perfiles empresariales. 
No faltó en el coloquio con Díaz la referencia 
al ex CISO de la entidad, Daniel Barriuso, que 
ha sido ascendido a Global Head of Santander 
Retail & Commercial, y que supone “un cambio 
de mente, demostrando que nuestro perfil no 
tiene los riesgos y el negocio como techo”. 

Posteriormente, agarró el testigo como mo-
derador Boris Delgado, Director de Soluciones 
de Digitalización y Tecnología de Aenor, para 
dar paso a José Ignacio Garrido y Roberto Or-
tiz Plaza, Global Head of Information Security 
y CISO del área Global Software Development, 
respectivamente, de BBVA, quienes hablaron 
sobre la ‘Seguridad embebida: Distribuyendo 
el centro de gravedad para garantizar la eje-
cución’. Así, dieron a conocer, en primicia, un 
nuevo enfoque que se está aplicando en la 
entidad, basado en cinco pilares: gobierno ba-
sado en riesgo, seguridad embebida, seguridad 
basada en inteligencia, modelo operacional de 
excelencia y las mejores capacidades. En con-
creto, en Securmática se centraron en el segun-
do, que pasa por “asignar la propiedad de la 
responsabilidad a quien, de verdad, tiene que 
hacer las cosas”, explicó Garrido. Así, se ha con-
seguido que “sean responsables en ciberpro-
tección los que trabajan en otras áreas que no 
son las de ciberseguridad. Es complicado, pero 
ese es el reto”, destacó. “La clave para hacerlo 
con éxito es entender que detrás de procesos 
y tecnologías, están las personas”, añadió Ortiz, 
explicando que, en definitiva “se trata de un 
cambio cultural”.

Riesgo de terceros

También despertó notable interés la confe-
rencia sobre ‘Transformación de la función de 
ciberseguridad en un grupo empresarial multi-
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sectorial’, por parte de El Corte Inglés, pronun-
ciada por Alejandro Ramos, su CISO Global, y 
Jesús Romero, Socio Responsable de Business 
Security Solutions de PwC España. Ramos puso 
en valor el proceso de transformación digital 
que está llevando a cabo el Grupo, “tanto en 
lo que atañe a la tecnología, como al negocio”, 
explicando la complejidad que supone dar ci-
berprotección cuando se cuenta con más de 
60.000 proveedores. Así, destacó que su foco 
pasa por tres pilares: el principio de correspon-
sabilidad, la apuesta por la seguridad desde 
el diseño y la necesidad de evolucionar hasta 
contar con capacidades avanzadas, implemen-
tando controles de ciberprotección exhaustivos 
en las diferentes capas del negocio. Por su lado, 
Romero comentó que los aspectos claves para 
el éxito del plan implementado han sido ayu-
dar en “la definición de la estrategia, la orien-

tación al riesgo, las capacidades transversales y 
la planificación del roadmap”, a tres años. 

Siguió un bloque moderado por Antonio 
Ramos, CEO de Leet Security, en el que Mario 
Maawad, Director de Innovación en Seguridad 
y Red Team de CaixaBank, y Gonzalo Sánchez 
Delgado, Hacking Service Manager de Entel-
gy Innotec Security hablaron sobre el ‘Bug 
Bounty y Red Team como medios necesarios 
para asegurar la ciberseguridad’. En ella mos-
traron cómo complementar la ciberprotección 
de una entidad bancaria a través del pago por 
vulnerabilidades, como una capa más dentro 
de la estrategia de seguridad cibernética. “Se 
planteó como algo que permitiera ‘meter el 
turbo’ al servicio que ya ofrecemos para dar el 
mejor valor”, destacó Sánchez Delgado recor-
dando que, en muchas ocasiones, las pruebas 
de intrusión, por su enfoque, no llegan a dar 

con vulnerabilidades realmente críticas para 
el negocio. “Estos servicios son cada vez más 
necesarios y cubren muchos aspectos porque, 
además, están orientados a resultados”, dijo 
Maawad, quien puso en valor que, realizado 
con una empresa de confianza, se disipan las 
dudas que surgen, como “la confidencialidad”.

Finalizó el primer módulo con la conferen-
cia de Javier Gayoso Enrique, CISO de Banca 
March, y Juan López-Rubio, Senior Director de 
Alvarez & Marsal, que presentaron cómo en la 
entidad bancaria se ha acometido la ‘Transfor-
mación de la función de seguridad’. “En 2018, 
comenzamos un fuerte proceso de transfor-
mación digital y se vio que la ciberprotección 
debía ser vital”, explicó Gayoso quien destacó 
que, desde 2021, debido al incremento de las 
ciberamenazas y del riesgo ‘ciber’, se creó la 
función del CISO en la alta dirección, concien-

La CISO Global en Grupo 
Santander, Hazel Díez Cas-
taño, resaltó en su interven-
ción la necesidad de colabo-
rar, por cuanto “ninguna so-
ciedad puede luchar contra 
el cibercrimen de forma ais-
lada”, mostrando diferentes 
iniciativas acometidas con 
éxito en el banco.

José Ignacio Garrido y Roberto Ortiz Plaza, Global Head of Information 
Security y CISO del área Global Software Development, respectivamen-
te, del BBVA, pusieron en valor el proyecto que están acometiendo, que 
“apuesta por lo distribuido para ganar potencia y capacidad”, contando 
con “aprendizaje continuo, la confianza entre equipos y conversaciones 
de calidad en busca de un criterio eficiente”. 

Alejandro Ramos, CISO Global de Grupo El Corte Inglés, así como 
Jesús Romero, Socio responsable de Business Security Solutions PwC 
España mostraron su ‘evolución de la ciberprotección’ en la multi-
nacional a través de la identificación de “10 objetivos estratégicos 
con 30 iniciativas muy concretas”.

Mario Maawad, Director de Innovación en Seguridad y Red Team de 
CaixaBank, y Gonzalo Sánchez Delgado, Hacking Service Manager 
de Entelgy Innotec Security, destacaron el bug bounty como “una 
herramienta adicional a la auditoría clásicas, complementaria a los 
servicios existentes”, focalizándola “en servicios expuestos tradicio-
nalmente, sobre todo web”.
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ciando a los empleados para que la “cibersegu-
ridad sea de todos”. Así se dotó a esta área de 
más recursos y personal, alineando su función 
con la del plan estratégico apostando por la in-
novación y la observabilidad “y evitando que se 
nos viera como el stopper del negocio, sino su 
facilitador”. López Rubio explicó, además, que, 
en el proceso de acompañamiento al CISO de 
la entidad financiera, se planteó una estrategia 
a tres años, para “contar con un departamento 
de ciberseguridad maduro que responda a los 
restos actuales y los que vengan”. 

Lecciones aprendidas

Tras los recientes ciberataques contra gru-
pos hoteleros como MGM Resorts y Caesars 
Entertainment, en septiembre, había expecta-
ción por la primera ponencia del segundo mó-

dulo de Securmática. Moderado por Pablo San 
Emeterio, consultor independiente, profesor 
y comunicador, abrieron la jornada Francisco 
García Lázaro, CISO Corporativo de Palladium 
Hotel Group, y Rubén Gómez, Responsable de 
Servicios de Detección y Respuesta a Incidentes 
y Responsable de Arquitectura de Cibersegu-
ridad de Fujitsu, para hablar sobre ‘Lecciones 
aprendidas en servicios de detección y res-
puesta a incidentes’, por parte de la entidad 
hotelera. En este sentido, Gómez mostró cómo 
su compañía está acompañando al Grupo con 
una metodología adaptada, “partiendo de un 
conocimiento exhaustivo del negocio del clien-
te” y “aterrizando diferentes casos de uso del 
negocio, teniendo en cuenta sus sistemas crí-
ticos y buscando la máxima protección a través 
de auditorías internas, ejercicios de red team, 
búsqueda de vulnerabilidades e inteligencia”. 

“Se trata de ser proactivos y no quedarse en los 
servicios tradicionales de SOC o SIEM”, añadió 
como clave. Además, García Lázaro también co-
mentó que el valor diferencial del proyecto con 
Fujitsu fue la parte de protección, eligiendo las 
tres herramientas que más seguridad daban: 
“la del endpoint, navegación y correo-e, ade-
más externalizar algunas capacidades”, entre 
otros aspectos. 

Le siguió una ilustrativa ponencia sobre 
‘Una experiencia práctica de la transición de 
una administración pública hacia la cibersegu-
ridad como servicio’, por parte de José Andrés 
Jiménez Martín, Jefe del Departamento de Ase-
soramiento Técnico de la Dirección de TIC del 
Congreso de los Diputados, y de Auxiliadora 
Ureña Serena, Responsable de Desarrollo de 
Negocio de Ciberseguridad en Babel. En ella, 
Jiménez recordó que uno de los grandes retos 

Javier Gayoso Enrique, CISO de Banca March, y Juan López-Rubio, 
Senior Director de Alvarez & Marsal, explicaron la evolución de la 
ciberprotección en la entidad, con un “proceso de aprendizaje”, en 
el que no prima “contar con presupuesto destinado a evitar ataques, 
sino para estar preparado para responder a ellos cuando se produz-
can de forma madura”. 

Francisco García Lázaro, CISO Corporativo de Palladium Hotel Group, 
y Rubén Gómez, Responsable de Servicios de Detección y Respuesta 
a Incidentes y Responsable de Arquitectura de Ciberseguridad de 
Fujitsu, resaltaron la necesidad de adaptar la estrategia a cada país 
y particularidad, pero actuando “de forma global”. 

José Andrés Jiménez Martín, Jefe del Departamento de Asesoramien-
to Técnico de la Dirección de TIC del Congreso de los Diputados, y 
Auxiliadora Ureña Serena, Responsable de Desarrollo de Negocio 
de Ciberseguridad en Babel, desgranaron cómo la institución ha re-
forzado su protección a través de servicios gestionados “flexibles”, 
basándose “en personas, procesos y tecnología”, y “retroalimentando 
las herramientas para sacarlas el máximo provecho”.

Laura Caballero, CISO en Adevinta Spain, y Vicente Martín, Vicepre-
sidente Senior de Producto en Outpost24, hablaron sobre la impor-
tancia de la ciberinteligencia para la gestión y protección proactiva 
de accesos y credenciales en portales de Internet.
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de la Administración son los sistemas hereda-
dos que hay que proteger. Frente a ello, en la 
institución parlamentaria se ha apostado por 
desarrollar lo que ha denominado una “doc-
trina digital que prefiero llamar capacidad de 
supervivencia más que resiliencia”, recordando 
el caso del portaviones Georgetown, de EE.UU., 
que fue capaz de resistir ataques críticos en la 
Segunda Guerra Mundial por su capacidad para 
la gestión del control de daños. 

El Congreso cuenta actualmente con los 
servicios de ciberprotección de Babel, a la que 
se adjudicó el principal lote del concurso con-
vocado al respecto. “Se trataba de dar un gran 
salto adelante para abordar ‘todo de una vez’ 
a través de marco maduro de ciberseguridad 
buscando la eficiencia”. Ureña, de hecho, re-
saltó que su propuesta, ya hecha realidad, pasa 
por “plantear un sistema de servicio integral 

para proteger las comunicaciones del Congreso, 
24x7, con herramientas que permitan hacer se-
guro todo tipo de dispositivos y entornos, tam-
bién conforme al ENS, además de implementar 
planes de concienciación”. 

Ciberinteligencia y consolidación

Tomó el relevo como moderador el fun-
dador de RootedCON, Román Ramírez, que 
presentó a Laura Caballero, CISO en Adevinta 
Spain, y Vicente Martín, Vicepresidente Senior 
de Producto en Outpost24, para detallar la ex-
periencia de la conocida compañía de portales 
web con la ‘Cibervigilancia en market places: 
Protegiendo y asegurando la confianza del 
usuario’. La responsable de ciberseguridad de 
la compañía, conocida por webs como Fotoca-
sa, Infojobs o Cochesnet, explicó que reciben 

más de 2,5 millones de visitas al mes siendo 
un negocio muy expuesto a ataques a los lo-
gins, web e, incluso, a accesos no autorizados 
y publicidad de contenido fraudulento. Y todo 
ello en un entorno totalmente en la nube. “Por 
ello, nuestra estrategia pasa por monitorizar 
accesos, con alertas específicas sobre el login 
de los usuarios, y apostar mucho por la ciber-
vigilancia y la gestión de vulnerabilidades en 
diferentes niveles”, destacó, entre otros aspec-
tos, Caballero. Una estrategia en la que juega 
un papel importante Outpost24 y la cibervigi-
lancia. Precisamente, Martín puso en valor que, 
desde que comenzara la empresa en 2014, ha 
recuperado más de 300 millones de contrase-
ñas, así como que “de las 11.000 identificadas 
en 2022, el 40% fueron válidas, muchas usadas 
por clientes de pago de las plataformas de la 
empresa”. 

Jesús Ángel Santos López, Director de Infraestructura, Workplace y 
Seguridad en Grupo MásMóvil, y Juan Miguel Velasco, CEO y Fun-
dador de Aiuken Cybersecurity, dieron a conocer el incremento de 
ciberseguridad logrado pasando de cinco SOCs a uno, apostando 
“por tecnología y gestión unificada”.

Francisco Lázaro, CISO y DPO de Renfe, Lorenzo Mateu, Director de 
Desarrollo de S2 Grupo, y Óscar Navarro, Director del Área Industrial 
de S2 Grupo, resaltaron su “estrategia común para todos los países 
donde opera Renfe” y aplicar al máximo la automatización para eli-
minar tareas manuales en entornos ferroviarios, entre otros aspectos.

Susana Calvo, Director Information Security Officer de Grifols y Mar-
cos Sánchez Martínez, Manager de Ciberseguridad en EY España, 
dieron a conocer la apuesta de la compañía por crecer en ciber-
protección “conforme a lo que te vas encontrando”, apostando por 
contar con “socios de confianza, más que con proveedores”.

El Director de la Agencia de Ciberseguridad de Cataluña, Tomás Roy 
Catalá, y Rafael Ortega García, Director de Operaciones de Factum, 
profundizaron en su apuesta por “SOCs de aplicaciones” y “exprimir 
la tecnología” para sacarla el máximo partido. 
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A continuación, Jesús Ángel Santos Ló-
pez, Director de Infraestructura, Workplace y 
Seguridad en Grupo MásMóvil, y el siempre 
notorio Juan Miguel Velasco, CEO y Fundador 
de Aiuken Cybersecurity, mostraron las venta-
jas del proyecto de ‘Consolidación en un único 
SOC de las operaciones de ciberseguridad’. 
En ella, Velasco recordó la importancia de la 
automatización y de tecnologías “que Gartner 
ha destacado como la arquitectura Mesh”. Así 
mostró su visión que pasa por apostar por un 
“security analytics y un reporte integrado, la 
citada arquitectura y una plataforma que per-
mite la sistematización y la reducción de falsas 
alertas”. También, recordó cómo su compañía 
ha conseguido “un Meta SIEM que funciona 
sobre cualquier infraestructura como, por 
ejemplo, de Microsoft y Amazon”, y destacó la 
importancia de contar con un motor de IA para 

atender de forma automática al mayor número 
de incidentes.

Santos, por su parte, explicó el proceso 
que ha seguido el Grupo, que apostó, junto a 
Aiuken, por pasar de cinco SOC a uno, con al-
gún servicio subcontratado más, “como el de 
protección frente a denegación de servicio”. No 
faltó en la intervención de ambos, la necesidad 
de atajar con tecnología y gestión unificada el 
déficit de talento, así como el enriquecimiento 
de datos para contar con observabilidad. 

Transporte ferroviario

Le siguió la ponencia sobre el ‘El reto actual 
de la detección y respuesta en Servicios Esen-
ciales’, realizada por Francisco Lázaro, CISO y 
DPO de Renfe, Lorenzo Mateu, Director de De-
sarrollo de S2 Grupo, y Óscar Navarro, Direc-

tor del Área Industrial de S2 Grupo. En ella, el 
responsable de ciberseguridad destacó haber 
“logrado un alto nivel de madurez, que tam-
bién ha supuesto una inversión en un modelo 
de eficiencia en la gestión de la ciberseguri-
dad, incluyendo la segregación de funciones”, 
destacó recordando también la importancia 
de implementar herramientas, con tecnología 
nacional, como Gloria de S2 Grupo, con altas 
capacidades de “detección y respuesta” que 
permite, además, “tener un diálogo con quien 
la ha desarrollado”. Todo ello ha permitido a 
Renfe identificar 1.500 millones de eventos 
de ciberseguridad, 70.000 por segundo, cen-
trándose en los críticos. “Gloria no es un SIEM 
tradicional, ya que permite gestionar de forma 
completa un centro de servicios a través de la 
monitorización, la recolección, con una orien-
tación flexible hacia la vigilancia del mundo IP, 

Ramón Ortiz, Responsable de Seguridad de Mediaset, y Óscar Ria-
ño, Responsable del CERT de GMV, repasaron la evolución y logros 
conseguidos en protección cibernética del grupo de televisión en un 
sector donde la disponibilidad es crítica para el negocio.

Esther Mateo, Directora General de Seguridad, Procesos y Sistemas 
Corporativos de Adif, y Ester Tejedor, Directora de Tecnología y Ope-
raciones de Ciberseguridad en Telefónica Tech, resaltaron el “apoyo 
del comité de dirección de Adif” con una “cultura de ciberseguridad 
muy asumida”, así como los buenos resultados impulsando un “cam-
bio cultural”.

Sam Barranco, Director de Operaciones de Grupo Betmedia, y Óscar 
Flor, Digital Identity Director de Wise Security Global, expusieron 
las claves de un proyecto en el que, a través de la solución Wise DID 
Authenticator, han conseguido alinear la industria del juego con las 
últimas tendencias y estándares en identidad digital para proteger 
los datos de los usuarios, adecuándose al cumplimiento normativo. 

Iván Muñoz Lois, Responsable de Ciberseguridad en Grupo Indukern, 
y Roger Ares Viñas, Senior Manager de Riesgos Tecnológicos y Ci-
berseguridad de KPMG en España, explicaron los desafíos de las 
empresas para proteger la información, así como para detectar y 
controlar las fugas de datos, y las claves para abordarlos, como la 
evaluación continua según los KRI (Key Risk Indicators) y la capaci-
tación continua. 
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incluyendo IoT y el mundo OT en general con 
inteligencia avanzada”, resaltaron los expertos 
de S2 Grupo. 

El bloque moderado por la CISO de Europa 
y del Centro Corporativo del Grupo Santander, 
Idoia Mateo, comenzó con una exposición de 
alto nivel de Susana Calvo, Director Informa-
tion Security Officer de Grifols, y Marcos Sán-
chez Martínez, Manager de Ciberseguridad en 
EY España, sobre ‘La colaboración continuada: 
el camino para evolucionar las capacidades 
de ciberseguridad’ en la conocida farmacéu-
tica. Calvo subrayó la importancia de apostar 
por un “SIEM integrado en las operaciones, 
la capacidad para detectar acciones malicio-
sas y de contar con un enfoque de confianza 
cero, además de capacidades de inteligencia 
para conocer qué pasa en el sector, también 
de forma global”. 

Recordó que “la tecnología y los servicios 
son clave, pero para tener ciberresiliencia lo 
importante son las personas”. Ambos pusieron 
en valor, entre otras cuestiones, “contar con 
equipos cohesionados, procedimientos com-
partidos, coordinación y tener un servicio flexi-
ble adaptado a las necesidades de la compañía 
en todo momento”.

Integración continua y SOC de aplicaciones

A continuación, se profundizó en los retos 
de la ‘Integración continua: Fusión de respon-
sabilidades para crecer en capacidades ciber’, 
en la Agencia de Ciberseguridad de Cataluña 
por parte de su Director, Tomás Roy Catalá, y 
de Rafael Ortega García, Director de Opera-
ciones de Factum. Así, destacaron cómo, en 
la capa de aplicación, el paradigma de la ci-

berseguridad cambia y destacaron, de forma 
concreta, cuatro aspectos que hay que tener en 
cuenta; que “todo nace y evoluciona integrado 
y automatizado”, el compliance ‘de papel’ que 
debe estar integrado en los controles técnicos, 
la necesidad de redefinir el área de ciberse-
guridad y lo esencial de la observabilidad, ya 
que la importancia de la monitorización de 
las aplicaciones y la experiencia del usuario 
es una materia ampliamente desarrollada por 
los centros del control de I&O. En este senti-
do, Roy explicó que el 73,23% de los incidentes 
gestionados por la Agencia están relacionados 
con el uso de código o programas maliciosos. 
Ortega recordó la necesidad de “aprovechar la 
infraestructura tecnológica para sacar el máxi-
mo partido a la ciperprotección y, una vía es 
focalizarse en la capa de aplicación, porque es 
donde vamos a hacer horizontal la seguridad 

Miguel Ángel Carretero, CISO Global de Prosegur Compañía de Segu-
ridad, y Carlos Fernández, Responsable Global de la División xMDR 
en Cipher, mostraron un nuevo enfoque de su propuesta de MDR 
para sacar el máximo partido “de lo que se tiene” con tecnología 
“made in Spain”.

El Director del Centro de Ciberseguridad del Ayuntamiento de Ma-
drid, José Ángel Álvarez Pérez, y el Head of Cybersecurity Services & 
Solutions Business en SIA, Roberto Pérez García, destacaron el gran 
paso dado por el consistorio con su SOC hacia una “real security” 
y la capacidad para responder, en minutos, a cualquier incidente.

El Director de CSIRT & Security Analytics de Digital Security de Caixa-
Bank, Jesús Muñoz Núñez y el Head of EMEA South Security and Com-
pliance Team de Google Cloud, José Carlos Cerezo, ahondaron en 
la apuesta de la entidad bancaria por la nube y cómo ha sacado el 
máximo partido, cumpliendo con las exigencias del regulador, de 
este entorno y lo que aporta.

Adolfo Hernández, CISO en Sabadell Digital y Director de Operacio-
nes de Seguridad de Banco Sabadell, y Nuria Andrés Pastor, Espe-
cialista en Soluciones de Ciberseguridad, Cumplimiento e Identidad 
para el sector Financiero en Microsoft, pusieron en valor el desarrollo 
de herramientas propias junto con las del amplio portafolio de la 
multinacional, con un uso intensivo de la IA, entre otros aspectos.
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‘por diseño’, centrándonos también en la de-
tección y respuesta”. Por eso, ambos avanzaron 
que cada vez cobrarán más importancia los SOC 
de aplicaciones, así como la observabilidad en 
este ámbito. 

Terminaron la segunda jornada dos intere-
santes propuestas, moderadas por el Director 
de Revista SIC, José de la Peña. La primera, a 
cargo de Ramón Ortiz, Responsable de Segu-
ridad de Mediaset, y de Óscar Riaño, Respon-
sable del CERT de GMV, quienes desgranaron 
la ‘Ciberseguridad de calidad durante 30 años 
en buena compañía’ en el grupo televisivo. En 
concreto, Ortiz mostró cómo ha evoluciona-
do el enfoque de ciberprotección del Grupo 
desde 2005, con el reto por proteger hasta el 
despliegue del SOC en 2021”, un proceso en el 
que siempre ha contado con GMV como socio. 
“Cuando hablamos de SOC y CERT lo hacemos 
de detección y respuesta, con mucho foco en 
lo segundo para ser resilientes y cumplir con 
los requisitos del negocio” explicó. Así, Ria-
ño puso especial énfasis en la necesidad de 
que los clientes sepan bien lo que detecta su 
SOC –en el caso de GMV se usa el framework 
DeTT&CT–, para tener claro si tiene la protec-
ción que precisan. Además, también puso en 
valor otras actuaciones, como la realización de 
12 pruebas de detección al año, gracias a las 
que se han detectado más de 40.000 vulne-
rabilidades. 

Para finalizar este módulo, los asistentes 
disfrutaron de una conferencia sobre ‘Ciber-
resiliencia en el sector de las infraestructu-
ras’, con la experiencia de Adif, de la mano de 
su Directora General de Seguridad, Procesos 
y Sistemas Corporativos, Esther Mateo, y de 
Ester Tejedor, Directora de Tecnología y Ope-
raciones de Ciberseguridad en Telefónica 
Tech. Mateo recordó que uno de sus grandes 
retos es la parte OT, además de resaltar su 

madurez en ciberprotección a través de una 
estrategia alineada entre la transformación 
digital y lo digital, con el CIO y CISO depen-
dientes de una misma persona. “Se apuesta 
por la simplificación de procesos y el cambio 
cultural”, recordó. En definitiva, destacaron, 
en que todo el mundo tenga responsabilidad 
en ciberseguridad, sin importar el área en la 
que se trabaje. En este proyecto, como explicó 
Tejedor, Telefónica ha aportado mucho gracias 
a su buena aproximación, que no sólo busca 
hacer la infraestructura segura sino, también, 
que tenga plena disponibilidad. Para ello, 
se apuesta por “tener visibilidad y bases de 
datos que enriquezcan el trabajo para ver si 
un activo es crítico y tomar las decisiones”. 
“Además de contar con un SOC que tenga ca-
pacidad de respuesta, pero poca afectación 
en el negocio”. Asimismo, Tejedor destacó la 
importancia de que Telefónica cuente con la 
figura del BISO (Business Information Securi-
ty Officer) para conseguir que los equipos de 
ambas empresas trabajen juntos compartien-
do las mismas preocupaciones.

Identidades descentralizadas

Arrancó el tercer bloque, moderado por el 
redactor de Revista SIC, José Manuel Vera, con 
un breve repaso a la historia de Securmática, 
desde 1990, acompasando la evolución de la 
ciberprotección, y que dio paso a una ponencia 
de Sam Barranco, Director de Operaciones de 
Grupo Betmedia, y Óscar Flor, Digital Identity 
Director de Wise Security Global, sobre las 
‘Identidades Digitales Descentralizadas (DID) 
como eje estratégico’. 

En este sentido, Flor dio a conocer Wise DID 
Authenticator, un software basado en DID que 
verifica la identidad de un usuario o dispositi-
vo y gestiona el acceso a un sistema o recurso 

protegido, a través de una red de blockchain. El 
directivo presentó el caso de uso en Betmedia, 
una red social exclusiva para el mundo de las 
apuestas deportivas que buscaba –en palabras 
de Barranco– una solución para su plataforma 
Mitipster “que nos diera seguridad, controlára-
mos los datos y pudiéramos proteger al usua-
rio”. A ello, se le unía el reto de dar respuesta 
“al imperativo legal en la industria del juego 
de demostrar que los usuarios que están acce-
diendo son mayores de edad, y no garantizarlo 
solo en el momento, sino también a futuro”, 
añadió Flor. Wise lo afrontó con su solución de 
credenciales descentralizadas, la cual utiliza 
como base tecnológica Definitive ID, “uno de 
los pilares clave de la solución”.

Tras esta interesante exposición, le siguió 
una conferencia de Iván Muñoz Lois, Responsa-
ble de Ciberseguridad en Grupo Indukern, y Ro-
ger Ares Viñas, Senior Manager de Riesgos Tec-
nológicos y Ciberseguridad de KPMG en España, 
sobre ‘Fugas de información sensible, un reto 
para las empresas’, y la experiencia de la compa-
ñía del sector salud. Muñoz destacó los retos de 
las organizaciones en materia de protección de 
información, explicando que, por ejemplo, mu-
chas organizaciones desconocen dónde residen 
sus datos sensibles, algunos de los sistemas no 
están protegidos de forma adecuada, tampoco 
existe un criterio estándar para la clasificación 
de información y su tratamiento en consonan-
cia, etc. Acto seguido, Ares explicó cómo desde 
KPMG afrontan “un proyecto global de protec-
ción de información de las organizaciones para 
gestionar mejor su información y minimizar los 
riesgos de fuga”. Para ello, la compañía cubre 
ocho pilares fundamentales: estrategia, gobier-
no, descubrimiento y clasificación, protección, 
monitorización y remediación, almacenamiento 
y borrado, recuperación y respuesta, sin olvidar 
la formación y concienciación.

Carlos Pérez Saldaña, CISO de Grupo Abanca, y Javier Ruiz de Ojeda, 
Consultor GRC Senior en Áudea Seguridad de la Información, detalla-
ron cómo se ha integrado la concienciación, con valores medibles, en 
el cuadro de mandos de ciberprotección de la entidad con notables 
resultados.

Gustavo Lozano, Chief Information Security Officer de ING España, y 
Víctor Hernández, Managing Director, Financial Services Security Lead 
en Accenture Iberia, profundizaron sobre la estrategia del banco para 
evolucionar el rol del CISO desde lo operacional al negocio, convir-
tiendo a la filial española en un referente para el Grupo.
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de la identidad, de los dispositivos, de la in-
formación, de la red y de las infraestructuras), 
y con más de 50 soluciones agrupadas en seis 
familias: Microsoft Defender, Sentinel, Entra ID, 
Intune, Priva y Puriew”, explicó Andrés a la vez 
que  puso en valor su Microsoft Security Copilot 
para, entre otras capacidades, contar “con una 
IA entrenada para casos de ciberseguridad”.

Como colofón a esta edición de Securmá-
tica, moderó el último bloque el Director de 
Revista SIC, José de la Peña, en el que Carlos 
Pérez Saldaña, CISO de Grupo Abanca y Javier 
Ruiz de Ojeda, Consultor GRC Senior en Áudea 
Seguridad de la Información, mostraron ‘¿Cómo 
sintetizar todos los datos sobre riesgo humano 
en un solo indicador que permita gobernar tu 
programa de concienciación?’, a raíz de lo aco-
metido conjuntamente. Saldaña mostró que el 
foco de su entidad es de “seguridad por capas, 
en las que la concienciación es un control más”. 
Así, destacó que su éxito depende de que “pue-
da medirse y comprobar si la inversión en ella 
tiene sentido”. Ruiz Ojeda enseñó un interesan-

Sacar partido

Continuó la moderación de Maica Aguilar, 
Gerente de Seguridad de Ferrovial y miembro de 
la junta de Women 4 Cyber, dando paso a una 
exposición de Miguel Ángel Carretero, CISO Glo-
bal de Prosegur Compañía de Seguridad, y Car-
los Fernández, Responsable Global de la División 
xMDR en Cipher, bajo el título ‘Redefiniendo la 
Ciberseguridad: Automatización Inteligente para 
una protección eficaz’, bajo el foco de la empre-
sa de protección. Carretero destacó la evolución 
de la compañía en ciberseguridad, a través de 
Cipher, buscando una fórmula de automatizar 
todo, reducir lo manual y complejo, para contar 
con una visibilidad de lo que se quiere proteger 
apostando por un nuevo servicio de Detección 
y Respuesta Gestionada xMDR, un servicio 24x7 
para hacer frente al nuevo paradigma del adver-
sario digital y las tecnologías en constante evo-
lución. Fernández, destacó que se trata de una 
plataforma que ya está en marcha desde este 
año, y que permite abordar problemas como el 

dos millones de euros, a dos o tres años. Entre 
sus grandes aportaciones al consistorio des-
taca su “SIA eXtended Managed Detection & 
Responde, que busca un cambio de paradigma 
y en definitiva una aproximación moderna para 
responder a las amenazas actuales con un pro-
ceso orientado a la gestión de riesgos”, comentó. 

En el siguiente bloque, presentado por 
Isabel María Gómez, Asesora Independiente de 
Ciberseguridad, Jesús Muñoz Núñez, Director de 
CSIRT & Security Analytics de Digital Security de 
CaixaBank, y José Carlos Cerezo, Head of EMEA 
South Security and Compliance Team de Goo-
gle Cloud, profundizaron sobre ‘Cómo proteger 
una plataforma de datos e IA corporativa: ame-
nazas, controles y tecnología’, y cuál ha sido la 
apuesta de la entidad bancaria. Muñoz destacó 
que su área lleva tanto el CSIRT, como otros 
aspectos de ciberprotección, como alertas tem-
pranas, red team y security analytics, que es la 
‘navaja suiza’ de la plataforma para mejorar, 
monitorizar y encontrar fallos. Cerezo puso en 
valor la tecnología y propuesta de Google que 

de la complejidad tecnológica y organizacional, 
la falta de visibilidad, la dificultad en la mejora 
continua, además de reforzar las capacidades de 
los servicios de SOC, así como evitar las ‘tormen-
tas de alertas’. “La tecnología no es nueva pero 
sí resulta novedosa la forma de aproximarnos a 
la solución, siendo un ‘paraguas’ por encima de 
las tecnologías de cualquier empresa”, añadió. 

Tras ella, el Director del Centro de Ciberse-
guridad del Ayuntamiento de Madrid (CCMAD), 
José Ángel Álvarez Pérez, y el Head of Cyber-
security Services & Solutions Business en SIA, 
Roberto Pérez García, explicaron cómo el con-
sistorio ha apostado por ‘Un modelo de defensa 
proactivo para optimizar la protección de los sis-
temas y usuarios internos, los servicios públicos 
digitales y los datos de los ciudadanos’. 

El experto del consistorio recordó la com-
plejidad de gestionar la ciberprotección de 
una ciudad como Madrid que ya cuenta con 
su Estrategia de Ciberseguridad. Así, mostró 
el enfoque que se ha puesto en marcha para 
identificar, proteger, detectar, responder y re-
cuperar, aplicado al ámbito IT y OT de la ciudad. 
Una labor en la que ha sido determinante la 
compañía SIA. 

En este sentido, Pérez García explicó la labor 
de la empresa, adjudicataria del lote de servi-
cios integrales de ciberseguridad, que comenzó 
en septiembre de este año, con un importe de 

ha apostado, en un entorno bancario, por la 
“confidencialidad del dato y su protección, ga-
rantizando siempre la disponibilidad desde la 
nube”. Además, recordó que este tipo de entor-
nos es “elástico” y permite “garantizar en seis 
dominios la protección y garantizar que se aco-
mete el cumplimiento necesario”. Asimismo, en 
el proyecto de la entidad financiera ha primado 
la transparencia frente al regulador, al que se 
presentó el framework de trabajo.

Adolfo Hernández, CISO en Sabadell Digi-
tal y Director de Operaciones de Seguridad de 
Banco Sabadell, y Nuria Andrés Pastor, Especia-
lista en Soluciones de Ciberseguridad, Cumpli-
miento e Identidad para el Sector Financiero en 
Microsoft, ofrecieron una interesante propues-
ta bajo el título ‘Arrojando luz en zonas oscuras. 
Defensa contra amenazas avanzadas’, y lo aco-
metido por la organización bancaria. Así, Her-
nández destacó que, desde su incorporación a 
la entidad en 2016, se ha evolucionado a una 
aproximación más proactiva, basada en la de-
tección anticipada. “Se trata de ser capaces de 
detectar amenazas que pasan desapercibidas”. 
Por ejemplo, a través de la herramienta, de de-
sarrollo propio Tizona. Un proceso en el que la 
entidad ha contado también con Microsoft y 
algunas de sus más innovadoras propuestas a 
través de una “plataforma de ciberseguridad 
basada en seis pilares (confianza cero, gestión 

te gráfico del cerebro dividido en tres partes: 
el reptiliano, el límbico y el neocórtex. “Las dos 
primeras nos permiten realizar actividades de 
forma inconsciente, pero la última es la que 
realmente nos permite resolver los problemas”. 
Ambos destacaron en el trabajo realizado en 
Abanca para impulsar “un cambio cultural com-
pleto para que cada empleado deje de pensar 
en ciberseguridad y no sea el neocórtex el que 
reacciona, sino los ‘otros cerebros’ haciéndolo 
de forma instintiva”. 

Finalizó el congreso la interesante reflexión 
y análisis de Gustavo Lozano, Chief Informa-
tion Security Officer de ING España, y Víctor 
Hernández, Managing Director, Financial Ser-
vices Security Lead en Accenture Iberia, sobre 
‘La evolución de la función del CISO: mejora y 
madurez continua’, un aspecto de gran preocu-
pación para este rol profesional que ha pasa-
do de acometer aspectos básicos como ‘CISO 
operacional’ a un enfoque más proactivo. Con 
ello, el rol de responsable de ciberseguridad 
ha evolucionado hacia un “CISO de negocio, 
traduciendo los indicadores, del cuadro de 
mandos, con el que trabaja a cada departa-
mento”. Todo ello ha permitido al CISO ganar 
“influencia, además de resiliencia, predicción 
y capacidad de captación de talento”, siendo 
actualmente un proyecto de referencia en todo 
el Grupo ING.  SIC

NOV I EMBR E  2023  /  N º 1 5 7  /  S iC120



* Es posible obtener una versión en pdf de este especial rellenando el formulario disponible en www.revistasic.com

Centro de Conocimiento en Ciberseguridad

•	 La	viabilidad	de	la	identidad,	reto	para	la	supervivencia	digital
•	 Cuenta	atrás	para	un	mundo	sin	contraseñas
•	 Ataques	utilizando	la	identidad	para	tener	éxito		
•	 IAM	vs	IA:	¿Oportunidad	o	caballo	de	Troya?	
•	 Entrevista:	Andrew	Shikiar,	director	ejecutivo	y	CMO	de	FIDO	Alliance
•	 El	mercado	de	la	identidad	segura
•	 Entrevista:	Bojan	Simic,	cofundador	y	director	ejecutivo	de	HYPR	
•	 Informes	sobre	la	identidad
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para creer
Ser...

La confianza en la esfera digital de la sociedad tiene una cuenta pendiente con el concepto de Identidad, el estable-
cimiento de los datos en los que esta se sustantiva, la validez de los atributos, la fortaleza de las credenciales, las 
capacidades de hacer y deshacer a efectos legales y el entramado en el que deben ir operando los proveedores de 
servicios de confianza en lo que atañe a la integración de la privacidad y la ciberseguridad por diseño y en el ciclo 
de vida de la actividad, su evaluación y certificación. En la UE (con eI eIDAS2 al caer y el desarrollo de las carteras 
digitales en marcha) se ha entendido la problemática existente hasta ahora como un freno a las relaciones comerciales 
en el espacio interior. Por tanto, su respuesta se enfoca a favorecer el desarrollo del mercado europeo. Sin embargo, 
algunos estados miembros valoran también la identidad digital como un asunto de soberanía nacional.
Por otra parte, los sistemas de IAM/CIAM –orientados a entornos intraempresariales, multinacionales y extendidos– 
han experimentado un extraordinario avance tecnológico y funcional en todos los entornos, modos de servicio y 
subprocesos específicos: identificación, autenticación, accesos, control, trazabilidad, auditoría, brindando herra-
mientas ágiles, escalables y adaptables a las necesidades de las organizaciones. No queda más remedio, pues, que 
ambas perspectivas puedan interactuar y que los caminos abiertos para ello confluyan cuanto antes.
En las siguientes páginas de este nuevo suplemento especial sobre el tema, SIC ofrece una nutrida y actualizada pers-
pectiva multidimensional de la Identidad y de la encrucijada tecnológica y ética que el mundo libra alrededor de ella. 

SUMARIO
•	 Estados	y	retos	de	eIDAS2	y	las	billeteras	digitales
•	 NIS2	y	DORA:	Europa	quiere	resiliencia,	también,	a	través		
de	una	gestión	de	la	identidad	y	de	los	accesos	protegida

•	 Marcos	comunes
•	 Guías	de	identidad	digital
•	 Prospectiva	de	las	identidades	digitales	y	su	protección
•	 Los	riesgos	de	la	recopilación	de	datos	sin	ciberseguridad…
•	 Propuestas	tecnológicas	
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“La identidad es esa increíble fuerza in-
visible que controla toda tu vida, como la 
gravedad”, dice el orador motivacional esta-
dounidense, Tony Robbins. El Foro Económico 
Mundial (WEF) la ha definido como “la colec-
ción de atributos individuales que describen 
una entidad y determinan las transacciones 
en las que esa entidad puede participar”. No 
obstante, algunos consideran que se trata de 
una definición ‘corta’ por cuanto la identidad 
humana, aquello que nos define como tal, es 
mucho más amplia y profunda. 

A ello se suma que la identidad digital 
también determina a qué 
productos, servicios e infor-
mación tenemos acceso y a 
qué no, y la importancia de 
cómo protegerla.

A pesar de su importan-
cia, aún hay en el mundo 
aproximadamente 850 mi-
llones de personas sin nin-
guna identificación oficial, a 
los que hay que sumar las 
que la tienen pero supone, 
en regímenes totalitarios, 
la pérdida de privacidad y 
control sobre sus datos. Por 
ello, el WEF considera que 
la “identificación descen-
tralizada” puede ser la res-
puesta a estos riesgos, aunque plantee otros 
desafíos. Una situación que se ve presionada 
por grandes referentes, como Bill Gates, que 
pide a los países que apuesten por un sistema 
global de identificación digital, según destacó 
en la red social X –antes Twitter–, a través de 
una Plataforma Modular de Identificación de 

Código Abierto (MOSIP), considerando que es 
una “solución inclusiva” y a cuyo desarrollo la 
Fundación Gates ha destinado 9,5 millones de 
euros. De hecho, ya la usan países como Filipi-
nas –fue el pionero–, además de una decena 
de naciones africanas, rozando ya el centenar 
de millones de identidades digitales junto con 
Marruecos y Etiopía, entre otras. Pero muchos 
consideran que es una “apuesta” arriesgada 
por lo que supone proteger los datos de casi 
1.000 millones de identidades, a 10 años, –y los 
datos que las rodean– a través de centenares 
de proveedores. El debate ha llegado a alcan-

zar tal intensidad que la propia ONU ha tenido 
que salir a desmentir un bulo difundido por 
Internet, achacando a su director general que 
hubiera ordenado a los bancos la identificación 
digital obligatoria a todos sus clientes.

Actualmente, se calcula que hay, aproxi-
madamente, 1,2 billones de cuentas digita-

les en todo el mundo, incluyendo desde ser-
vicios de streaming hasta credenciales ban-
carias, según explicó John Grundy, gerente 
senior de alianzas estratégicas de Okta, 
en el evento Sec Ops Virtual 2023. “Hemos 
creado un mundo donde las identidades 
digitales pueden ser potencialmente muy 
difíciles de entender y utilizar para las per-
sonas” y eso las hace vulnerables. “Vivimos 
en un sistema donde los datos relacionados 
con la identidad se distribuyen en múltiples 
entornos, siendo cada uno responsable de 
salvaguardar los suyos. Pero estamos evo-

lucionando, codo con codo con los avances 
regulatorios, hacia una identidad autoso-
berana, donde los usuarios recuperan el 
control de sus datos”, ha explicado el res-
ponsable de soluciones de pago de BBVA 
en España, en el blog de innovación de la 
entidad, Antonio Macías.

La IA y las tecnologías emergentes disparan los riesgos y la necesidad de embridarla, domarla y evitar que ‘salga de control’

La	viabilidad	de	la	identidad,		
reto	para	la	supervivencia	digital

Con la popularización de la IA, la ciberprotección ha ganado en automatización, velocidad de detección, 
de respuesta y agilidad. Pero también las nuevas tecnologías están siendo usadas por el cibercrimen para 
realizar más ataques, más sofisticados y más complicados de detener. Sólo el 20% de las empresas se 
considera capaz de hacer frente a este tipo de incidentes contra la identidad y, de hecho, los responsables 
de ciberseguridad ya prevén invertir tanto en protección de la identidad en 2024, como en la de la nube. 
Iniciativas como IDSA alertan de que este tipo de incidentes ha crecido más de un 300% y el ITRC advierte 
de que en EE.UU. cada 22 segundos se roba la identidad. Frente a ello, sector público, privado e industria 

apuestan por reforzar la confianza cero, implementar MFA y, también, apostar 
por enfoques como ITDR y estándares como FIDO2, que permitan acabar con 
el uso de contraseñas. Anticipando lo que se tratará, en profundidad y con 
rigor, en la nueva edición de IdentiSIC, el 15 y 16 de noviembre, en formato 
híbrido, Revista SIC analiza el estado de la protección de la identidad, sus 
retos y cómo hacerles frente. 

Ana Adeva y José Manuel Vera (Equipo SIC)

“Tu identidad es tu posesión más 
valiosa. Protégela”, Elastic Girl en 
Los Increíbles.
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Biometría e identidad

En este camino hacia la identidad digital 
segura, también están jugando un papel nota-
ble las nuevas tecnologías para su protección, 
como la biometría, con la que se busca au-
tenticarnos sin contraseñas, de la forma más 
sencilla. En EE.UU., Amazon ya cuenta con más 
de tres millones de usuarios que pagan sim-
plemente enseñando la palma de su mano. 
Eso sí, un sistema aún muy alejado de lo que 
podríamos llegar a hacer como muestra la se-
rie de películas ‘Los Guardianes de la Galaxia’, 
en la que uno de los personajes protagonistas, 
Yondu, es capaz de controlar un arma –una 
flecha sensorizada– simplemente con su silbi-
do, a través de un implante en su cabeza. Una 
aplicación futurista que indica que la biome-
tría y su aplicación en todo 
tipo de ámbitos no tiene 
límite… también en lo que 
atañe a la identidad.

Eso sí, frente a su ro-
bustez y facilidad para 
autenticar usuarios, la bio-
metría también presenta problemas de segu-
ridad, según han alertado organismos como el 
WEF. En su ‘Informe Insight de Riesgo Global 
2023’, describe las crisis ac-
tuales y sus posibles ramifi-
caciones y alerta, entre otros 
aspectos, de los riesgos po-
tenciales de las tecnologías 
de identificación biométrica 
para la privacidad digital.

Se disparan los ataques

En paralelo, el cibercri-
men ha visto en la identi-
dad y su compromiso una 
de sus grandes bazas para 
actuar con éxito, tanto en 
entornos corporativos como 
en los personales. Según el 
último informe de la Identi-
ty Defined Security Alliance 
(IDSA), entre 2019 y 2021, los 
ataques para apropiarse de 
cuentas crecieron un 307%, 
a través de tácticas de apro-
piación de cuentas (ATO), 
con pérdidas estimadas de 
10.700 millones de euros 
para las empresas, además 
de los daños reputacionales. 

Sólo en EE.UU., en 2022, 
según el estudio del Iden-
tity Theft Resource Center 
(ITRC), se calcula que se 
produjeron 400 millones de 
víctimas de robo de identi-
dad –uno cada 22 segundos–, 
con unas pérdidas estimadas 
de casi 5.600 millones de eu-

ros en total y 950 euros de media, aunque en 
un 9% de las ocasiones alcanzan los 9.500 
por persona. Y no sólo es preocupante lo que 
supone en coste, sino que, también, tiene 

un impacto terrible en lo 
emocional por cuanto “un 
16% de las víctimas de de-
litos de identidad pensaron 
que era más fácil poner fin 
a su vida que tratar de re-
cuperarse de este robo”, ha 

destacado la directora ejecutiva de ITRC, Eva 
Velásquez, reclamando “más apoyo hacia las 
víctimas de este tipo de delitos”. 

Además, hay un dato muy inquietante en 
el informe: más de la mitad de las víctimas 
dijeron que estaban utilizando autenticación 
multifactor (MFA), lo que evidencia que esta 
medida, con ser notable, no es tan efectiva 
como se piensa. Eso sí, el estudio también 
constató que el 56% de los que sufrieron el 
robo usaban la misma contraseña para varias 
cuentas.

Así, el gran reto de este tipo de ataques, 
según los expertos, es que al ser cada vez más 
complejos también son más complicados de 
atribuir y anticipar. En el ámbito corporativo, 
según Mimecast, el año pasado, el 89% de las 
compañías sufrieron un incidente basado en 
la identidad, destacando sectores como el fi-
nanciero, donde se ha convertido en el princi-
pal vector de ataque para cometer fraude, es-
tafas y hacerse con credenciales de alto valor.

Se calcula que actualmente, ocho de cada 
10 ciberataques contra la ciberprotección se 
hacen con credenciales robadas o compro-
metidas, según Crowdstrike. Para ello se 
usan técnicas de phishing, ingeniería social 
e infectan redes con malware específico para 
buscar credenciales, además de comprarlas 
en la darkweb, donde la venta de accesos a 
redes corporativas se ha duplicado en un solo 

un año.

Cambio notable en 2023

La persona continúa 
siendo el ‘eslabón más dé-
bil’, según muchos expertos. 
Sirva como ejemplo que, se-
gún un informe de Okta, se 
calcula que uno de cada tres 
empleados (34%) comparte 
contraseñas con sus compa-
ñeros de trabajo. Un riesgo 
que gobiernos y entidades 
quieren reducir apostando 
por el doble factor de au-
tenticación (MFA) para pro-
teger los sistemas de TI ante 
ciberataques, ya que es una 
herramienta fácil de imple-
mentar y poco costosa. 

Sobre todo, a través de, 
por ejemplo, contraseñas de 
un solo uso basadas en el 
tiempo (TOTP), una de las so-
luciones más populares para 
bloquear el acceso del per-
sonal y los clientes. También, 
hay quien considera que 
TOTP no es completamente 
segura contra el phishing, 
por la evolución y compleji-
dad que están implementan-
do en las técnicas de ataque 
los grupos de cibercrimina-
les. Por eso, cada vez cobra 
más relevancia propuestas 

“No eres nadie. No tienes identidad”, le dice un ángel 
al protagonista de ‘Qué bello es vivir’, película de 
Frank Capra de 1946. 
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como la autenticación FIDO2. En concreto, 
está integrada de dos componentes: por un 
lado, de WebAuth, un estándar API web del 
W3C; y, por otro, la propuesta FIDO2 que per-
mite múltiples flujos de usuarios y se puede 
implementar como un segundo factor además 
de una contraseña o como un factor único con 
descubrimiento de nombre de usuario con o 
sin protección PIN.

Buscando la consolidación

“Estamos siendo testigos 
de uno de los momentos más 
emocionantes en la transfor-
mación de lo que significa la 
identidad digital para las em-
presas y los consumidores”, 
ha comentado el fundador y 
director ejecutivo del analis-
ta Liminal, Travis Jarae. “Están 
surgiendo nuevas soluciones 
que esperamos allanarán el 
camino para crear nuevas y 
mejores experiencias, mejo-

rar la seguridad y reducir el riesgo de fraude”. 
Sólo en los últimos seis años, han llegado al 
mercado más de 2.000 empresas y produc-
tos de gestión y protección de la identidad, 
según datos de su compañía. A ello se suma 
que “está comenzando la tan esperada con-
solidación de Workforce IAM, Customer IAM, 
Privileged Access Management y Identity 
Governance & Administration, que promete 
simplificar los procesos de gestión de identi-
dades, reducir costes y mejorar la seguridad”.

Además, es un tema crítico para los go-
biernos. Organismos como la 
agencia estadounidense CISA 
y la NSA publicaron, en octu-
bre pasado, nuevas directri-
ces sobre la implementación 
de la gestión de identidad y 
acceso (IAM), centrándose en 
los desafíos que enfrentan los 
desarrolladores y proveedo-
res. Se trata de un documen-
to de interés muy relevante 
que ha visto la luz medio año 
después del que ambos or-

ganismos publicaran con la orientación para 
administradores de IAM y destinada principal-
mente a grandes compañías. 

Junto a ello, la industria de protección de 
la identidad, continúa apostando por solucio-
nes de varias capas que permiten proteger los 
datos y la información más allá de las con-
traseñas. “Las credenciales son críticas”, des-
tacaba el Vicepresidente Senior de Producto 
de Outpost24, Vicente Martín, en su reciente 
conferencia en Securmática 2023, quien jun-
to a Laura Caballero de Adevinta, recordaban 
que, aunque se tenga doble factor, si te ro-
ban la clave… ya sólo tienes un elemento de 
protección. 

Identidad y nube

Por ello, para muchos, con la implemen-
tación de más tecnología, más conectividad 
y sin protocolos de verificación, sin herra-
mientas y procesos que dificulten la suplan-
tación de identidad y la lentitud a la hora de 
reaccionar a muchas solicitudes de acceso se 
está viviendo una ‘tormenta perfecta’. Prueba 

– A pesar de toda la tecnología, en-
foques y marcos... ¿qué se está 
haciendo mal en protección de la 
identidad digital, sin mencionar 
lo que siempre se dice que las 
personas son el eslabón débil?
– El mayor problema con la protec-
ción de la identidad digital es que 
la mayoría de las soluciones de 
identidad en el mercado tienden 
a ser de naturaleza verticalizada. 
La identidad es demasiado com-
pleja para aislarla en una única 
solución y la industria debe evolucionar para 
tener un enfoque mucho más modular de la 
identidad que permita la agilidad empresa-
rial, así como los más altos niveles de segu-
ridad. Esto es muy similar a cómo evolucionó 
el mundo del desarrollo de software desde el 
desarrollo de aplicaciones monolíticas hasta el 
enfoque más modular y de microservicios que 
tenemos hoy.
– ¿Qué nuevo enfoque o tecnología marcará 
estos cinco años en protección de la identidad?
– La tecnología que sea capaz de brindar segu-
ridad en todas las identidades de manera diná-
mica será fundamental. Las organizaciones ne-
cesitarán controles de identidad para garantizar 
que las señales adecuadas y las líneas de base 
mínimas para todas las fuentes de identidad 
estén protegidas de forma totalmente automa-

tizada. Simplemente no hay suficientes 
profesionales de seguridad para in-

vestigar todas las diversas alertas 
de amenazas a la identidad, por 
lo que será fundamental centrar-
se en un enfoque dinámico, tal vez 

incluso impulsado por la IA, para in-
vestigar y prevenir las amenazas a la 

identidad. 
– ¿Cuál es el principal fallo que 
comentan los CISO en protección 
de la identidad digital?
– La mayoría de los CISO no tie-

nen experiencia en identidad y su compren-
sión es muy limitada sobre cómo detener las 
amenazas a la identidad. Muchos CISO creen 
que si simplemente implementan MFA, sus 
preocupaciones de identidad se resolverán. 
Desafortunadamente, esto está lejos de la 
verdad. Además, la mayoría de los CISO no 
comprenden la gestión de cambios necesa-
ria para implementar soluciones de identi-
dad en una organización. Para implementar 
con éxito grandes esfuerzos de protección 
de identidad, los ejecutivos de seguridad 
deben aprender cómo asociarse con partes 
interesadas como TI, servicio de asistencia 
técnica, recursos humanos, comunicaciones 
corporativas y otros para garantizar que los 
productos y procesos de identidad se imple-
menten con éxito.

– En el último año el ITDR ha estado ‘delincuen-
te’... ¿cuál será el próximo enfoque innovador 
que veremos llegar?
-Veremos tecnologías de verificación de iden-
tidad más innovadoras que utilizan una combi-
nación de señales para determinar la identidad 
de una persona. Las tecnologías de verificación 
de documentos actualmente en el mercado no 
brindan suficiente protección y tienen demasia-
das probabilidades de fraude. 
– ¿Qué impacto tendrán la computación cuán-
tica y la IA en la identidad? ¿Cómo cree que se 
protegerá la identidad digital, por ejemplo, en 
2040 y qué desafíos cree que tendremos que 
abordar?
– No creo que la computación cuántica tenga más 
impacto en la identidad que otras industrias. Sin 
embargo, el cambio de identidad suele ser len-
to y, debido a esto, tener agilidad criptográfica 
será fundamental para mantener la seguridad. 
Actualmente hay pocas tecnologías implemen-
tadas que estén tan profundamente arraigadas 
como las soluciones de identidad y las empresas 
tendrán que poder modificar rápidamente los 
algoritmos criptográficos para mantenerse por 
delante de las computadoras cuánticas.
En cuanto a película de ciencia ficción, me re-
feriré a la serie llamada Altered Carbon, don-
de nuestras identidades se almacenan en un 
único chip que puede reutilizarse en fundas 
biológicas. 

ENTREVISTA

“La	identidad	es	demasiado	compleja	para	aislarla	en	una	única	solución	y	la	industria	debe	
evolucionar	hacia	un	enfoque	mucho	más	modular	que	permita	la	agilidad	empresarial,		
así	como	los	más	altos	niveles	de	seguridad”	

Bojan Simic
Cofundador y Director 
Ejecutivo de HYPR
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de ello, es que los CISOs ya tienen previsto 
invertir tanto en los próximos meses en la 
protección de la identidad como en la nube, 
según la investigación ‘Guía de Supervivencia 
del CISO 2023’ de Cisco Research. 

Y es que la protección 
de la identidad digital es 
cada vez más compleja. Con 
la popularización de la Inte-
ligencia Artificial (IA) gene-
rativa, además de mejorar-
se las defensas, también se 
hacen más refinados los ata-
ques para robar identidades 
y extorsionar a las víctimas 
por millones de euros, a 
través de deepfakes y tác-
ticas ingeniería social muy 
sofisticada. “La capacidad 
de crear imágenes y voces 
falsas muy sofisticadas (y, 
de hecho, conversaciones) 
está al alcance de casi todo el mundo”, afir-
ma. “Pronto seremos incapaces de distinguir 
entre una imagen falsa y un ser humano”, ha 
alertado el fundador de iProov, Andrew Bud. 
Esto significa que la tecnología de verificación 
de identidad deberá incorporar, por defecto, 
los llamados sistemas de detección de vida, 
diseñados para garantizar que haya una per-
sona real involucrada y no imágenes genera-
das por ordenador.

Uno de los últimos informes de Gartner, 
constata que, en ciberprotección, la apuesta 
de las empresas se centrará en 2024 en cin-
co áreas, entre las que destaca la gestión de 
identidad y acceso (IGA, AM, PAM), además 

de la consolidación de sus plataformas de 
seguridad de datos (DSP), de protección de 
aplicaciones nativas de la nube (CNAPP), así 
como detección y respuesta extendidas (XDR) 
y soluciones de borde de servicio de acceso 
seguro (SASE).

Es una carrera que muchos consideran 
complicada de ganar. Acompasando los avan-
ces en ciberprotección las identidades se mul-
tiplican de forma exponencial conforme los 

entornos corporativos apuestan por la nube, 
el trabajo híbrido, la hiperconectividad, el big 
data, la automatización y la IA. Buena prueba 
de ello es que entre las corporaciones que en 
el último año han sido noticia por ciberata-

ques que han usado la iden-
tidad están desde Microsoft, 
en julio, supuestamente en 
una acción desde China que 
buscó comprometer cuentas 
de correo-e del gobierno, 
hasta los vividos por el gru-
po MGM Resorts y de Caesars 
Entertainment, en septiem-
bre, entre otros. 

Por eso, los expertos 
demandan y aconsejan im-
plementar sistemas que 
permitan tener una mejor 
higiene de las contraseñas y 
un mejor control de la iden-
tidad, para reducir el riesgo 

de ataques. Así como la adopción de otras 
‘capas de protección’ como el doble factor 
de autenticación (MFA), una apuesta por la 
concienciación y una gobernanza firme de 
los permisos de acceso, entre otros aspectos. 
Evidentemente también debería contemplar 
la integración de un sistema de gestión de 
acceso a identidades (IAM) así como uno de 
Gestión de Identidades Privilegiadas (PAM), y 
capacidades ITDR. l

“Los CISO deben considerar cómo alejarse de las contraseñas 
y adoptar un enfoque de confianza cero para la seguridad de la 
identidad. Gartner predice que, para 2025, el 50% de la fuerza 
laboral y el 20% de las transacciones de autenticación de clientes 
se realizarán sin contraseña”, explica la firma analista, que pone 
en valor la propuesta de destacados proveedores en este ámbito. 

Precisamente, FIDO Alliance publicó en octubre pasado un ex-
haustivo estudio, ‘Barómetro de autenticación en línea 2023’, con 
la participación de más de 10.000 usuarios en 
EE.UU., Reino Unido, Francia, Alemania, Aus-
tralia, Singapur, Japón, Corea del Sur, India y 
China.  En él, entre otros aspectos claves, se 
constata que el uso de contraseñas sin auten-
ticación de dos factores (2FA) sigue siendo lo 
más generalizado, en todos los casos de uso. 
Sirva como ejemplo, que los participantes 
confesaron ingresar manualmente, cada día, 
al menos cuatro veces contraseñas de forma 
manual –lo que supone 1.280 veces/año–. La 
situación es tan preocupante que la mayoría 
de los participantes –un 15% más que en 2022– 
confesó que ha desistido de realizar una com-
pra ante algún problema con la contraseña.

Eso sí, la biometría, como factor de aten-
ción está ganando cada vez más popularidad, 

tanto para iniciar sesión como para proteger los datos. Además, 
también es significativo, dice el informe, que “el conocimiento de 
las claves de acceso continúa creciendo”.

La investigación también alerta de que “las estafas en línea 
son cada vez más frecuentes y sofisticadas, probablemente im-
pulsadas por la IA: más de la mitad de los preguntados (54%) vio 
un aumento en mensajes sospechosos y estafas, mientras que el 
52% cree que se han vuelto más sofisticados”. 

Cuenta atrás para un mundo sin contraseñas
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La identidad continúa siendo uno de los pilares de la ciberpro-
tección más atacados por los grupos cibercriminales que, además, 
usan nuevas tecnologías como la “IA generativa para agudizar sus 
ataques a las brechas entre IAM, PAM y los puntos finales”, así lo 
destaca Michael Sentonas, presidente de CrowdStrike. Según datos 
de uno de sus últimos informes, el 98% de las empresas confirmaron 

que la cantidad de identidades que administran está aumentando 
exponencialmente y el 84% confiesa haber sido víctima de una viola-
ción relacionada con ella. No es extraño: el incremento de los puntos 
finales hace que las filtraciones por ataques contra la identidad sean 
cada vez más difíciles de detener. 

Entre las últimas grandes compañías en sufrir un ataque contra la 
identidad ha destacado el emporio hotelero de MGM Resorts, afectado 

por un ransomware en septiembre que causó pérdidas de 110 millones 
de dólares, que se consiguió introducir a través de un ataque de inge-
niería social. Todo lo que hizo el grupo ALPHV para comprometer 
MGM Resorts fue entrar en LinkedIn, encontrar un empleado y luego 
llamar al servicio de asistencia técnica. Dicho de otra forma, la se-
guridad de una empresa valorada en casi 32.000 millones de euros 

se vio comprometida con una conversación de unos minutos. 
También, fue atacada recientemente la multinacional europea 
Airbus, a la que el ciberdelincuente consiguió acceder, al parecer, 
a través de una cuenta de empleado de Turkish Airlines. 

Es notable, además, en los últimos meses, el caso de los crimi-
nales cibernéticos, supuestamente norcoreanos, que robaron casi 50 
millones de euros en criptomonedas de CoinEx tras hacerse, a través 
de una filtración con la clave privada de una ‘billetera caliente’. A 
ello se suma el incidente de noviembre de 2022 de la empresa 
LastPass, que supuso, se cree, el robo de ‘bóvedas de contra-
señas’ que contenían datos tanto cifrados, como en texto sin 
formato, para más de 25 millones de usuarios y a raíz de la que 
se cree que se han generado otros ataques aprovechando esos 
datos. E, incluso, grandes multinacionales, como Microsoft, han 

sido víctimas de ataques aprovechando la identidad después de 
que, en julio, supuestamente desde China, se lograra sustraer una 
clave de firma “crucial” para generar un problema de seguridad en 
el servicio de correo electrónico de Microsoft 365 y acceder a las 
cuentas de empleados de 25 agencias gubernamentales de EE.UU. 
Eso sí, ello también supuso que la empresa reforzara la protección 
de sus clientes. 

Ataques que, en el último año, han utilizado la identidad para tener éxito  

Gartner predice que el gasto mundial en IA alcanzará los 19.600 
millones de euros este año y llegará a los 30.700 millones en 2027, 
con una tasa de crecimiento del 11,8%. Unos datos que corrobora 
y refuerza el estudio de ID Crypt Global, que destaca que, en este 
ámbito, la tecnología de protección de robo de identidad digital 
será uno de los casos de uso que mayor crecimiento tendrá. Sirva 
como ejemplo, que, según el más reciente ‘In-
forme sobre el panorama de amenazas a la se-
guridad de la identidad’ de 2023, de CyberArk, 
muchos responsables de protección confiesan su 
temor a la ingente proliferación de identidades 
digitales y como la IA está generando que tam-
bién se incremente la superficie de ataque contra 
credenciales. El director ejecutivo de RSA, Rohit 
Ghai, durante una ponencia en la Conferencia 
RSA 2023, recordó que, aunque “la identidad es 
la parte más atacada”, sin la ayuda de la IA “sería 
un blanco aún más difícil”. 

Y es que esta tecnología es capaz de adaptar-
se rápido a un entorno y a un individuo para, por 
ejemplo, generar campañas de phishing basadas 
en grandes conjuntos de datos –redes sociales, 
plataformas, información pública– de personas con una aproxima-
ción excesivamente personalizada. Por ello, muchos consideran que 
la confianza, que hasta ahora ha sido uno de los pilares de la pro-
tección de la identidad, en un mundo con IA, podría desaparecer en 
pro de un ‘Zero Trust’ de nueva generación. Y todo ello evitando el 
riesgo de que la protección se base en una vigilancia extrema.  En 

concreto, la industria está mejorando su propuesta en ámbito como 
el IAM con más velocidad y eficiencia en la autenticación, gestión 
de identidad y acceso seguro.

Sin embargo, el uso por parte del cibercrimen de la IA también 
está causando, según algunos expertos, que las identidades en el 
futuro pierdan credibilidad y sean poco confiables, ante la facilidad, 

hasta ahora nunca conocida, para su ‘falsificación’ de la forma más 
compleja. A ello se suma, que los algoritmos de la IA también tienen 
vulnerabilidades. Por eso, muchos especialistas alertan del riesgo 
de confiar excesivamente en la IA para la gestión de los accesos, 
dejando de lado la supervisión y trabajo humano en este ámbito, 
apostando por un equilibrio persona/IA.

IAM vs IA: ¿Oportunidad o caballo de Troya? 
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La Identity Defined Security 
Alliance (IDSA) publicó a mediados 
de año, junto a Dimensional Research, 
su ‘Informe de Seguridad de Identidad 
2023’, con la participación de más de 
520 profesionales de identidad y ci-
berseguridad de EE.UU. En él ofrece 
datos muy relevantes como que sólo 
el 49% de las organizaciones invierten de for-
ma proactiva en la protección de la identidad 
antes de un incidente de seguridad y un 29% 
lo hace sólo tras sufrir el ataque. Y el dato es 
más alarmante: en el último año el 90% de las 
empresas han sufrido incidentes relacionados 
con la identidad, un 6% que el año anterior. 

Asimismo, la gran mayoría de los profesio-
nales de identidad y seguridad (98%) destaca-
ron que la cantidad de identidades 
humanas y de máquinas en sus 
organizaciones está aumentando, 
citando factores importantes como 
la creciente adopción de aplicacio-
nes en la nube (52%); el incremento 
del trabajo a distancia (WFA) (50%); 
el aumento del uso de dispositivos 
móviles (44%), así como de las 
relaciones con terceros (41%). De 
hecho, el 50% de los encuestados 
consideraron que el trabajo remoto 
es uno de los principales factores 
que impulsan el aumento del nú-
mero de identidades. Un entorno 
que supone una cada vez mayor 
superficie de ataque.

Récord histórico

En cuanto a los principales ataques basa-
dos en la identidad en 2023, la principal técnica 
fue el phishing (62%), datos que coindicen con 
los aportados por el ‘Informe de tendencias 
de actividad de phishing’, del Grupo de Traba-
jo Anti-Phishing (APWG) que destacó que, en 
2022, se alcanzó un máximo histórico con 4,7 
millones de ataques registrados y un récord de 
1,3 millones sólo en el cuarto trimestre de 2022. 
Esto supone un incremento del 60% respecto a 
2019 (150% interanual). El informe también des-
taca que el comportamiento de los empleados 
es a menudo la causa de incidentes relaciona-
dos con la identidad. 

Los ataques de fuerza bruta, incluidos los 
de relleno de credenciales y de pulverización 
de contraseñas, ocuparon el segundo lugar 
(31%) en la lista de violaciones de identidad 
experimentadas por las organizaciones este 

año. Además, el 37% de las organiza-
ciones encuestadas por la Alianza in-
formaron que los privilegios adminis-
trados inadecuadamente resultaron 
en una vulneración, lo que convirtió 
a las identidades privilegiadas mal 
administradas en la segunda causa 
principal de vulneraciones este año. 

Entre los casos más significativos están desde 
empleados que utilizan las mismas contrase-
ñas para cuentas personales y laborales (37%), 
hasta usuarios que comparten credenciales 
con colegas (31%), trabajadores que emplean 
dispositivos no autorizados (31%), robos con 
técnicas de ingeniería social (30%), identidad 
privilegiada comprometida (28%) o credencia-
les robadas (28%).

La investigación también destaca que, en-
tre las consecuencias de los ataques contra 
la identidad, los participantes reconocieron 
el coste de recuperación (39%), la pérdida de 
foco en el negocio (33%), debido al tiempo 
que lleva recuperarse de daños e interrupcio-
nes, implementar reparaciones y brindar a los 
empleados la capacitación adicional necesa-
ria, la pérdida de reputación (25%), de ingre-
sos (21%), cansancio de clientes y demandas 
u otras acciones legales (17%).

También, es muy ilustrativo que, en cuan-
to a planes de respuesta ante un ataque de 
este tipo, el 58% activó un plan de este tipo, 
se notificó a la dirección en el 57% de los ca-
sos, se tomaron medidas ad hoc en el 42%, se 
vieron recursos externos comprometidos en 
el 36% de las situaciones, además de decla-
rar una violación de datos en el 33% y tener 
que someterse a una ley sectorial para este 
tipo de incidentes en el 24% de ellos. Eso sí, 
solo uno de cada tres equipos de identidad y 

seguridad de las empresas (33%) declaró una 
violación de datos, y menos de una cuarta 
parte (24%) involucró a las autoridades. 

Principales retos

Entre los principales problemas para los 
equipos de ciberprotección a la hora de ges-
tionar y proteger las identidades, destacan 
los marcos de identidad que se complican 
debido a múltiples proveedores y diferentes 
arquitecturas (40%) y entornos tecnológicos 
complejos (39%). Además, los preguntados 
identificaron como barreras un presupuesto 
insuficiente (30%), falta de experiencia (29%), 
estándares (26%), personas (25%) y gober-
nanza (23%).

En cuanto a la razón para que 
las identidades continúen crecien-
do destaca, según el 55%, la mayor 
adopción de aplicaciones en la 
nube, seguida del trabajo en re-
moto (50%), el uso de dispositivos 
móviles (44%) y las relaciones con 
terceros (41%). De hecho, un 86% de 
los participantes afirmaron que ad-
ministrar y proteger la identidad es 
una de las cinco prioridades princi-
pales de su programa de seguridad.

Y es que la identidad está 
ganando peso en cualquier estra-
tegia de ciberprotección. En 2023, 
un 98% de los encuestados apun-
taron que considera que la IA/ML 

será beneficiosa para abordar los desafíos 
relacionados con la identidad, y el 63% afir-
maron que el caso de uso más importante es 
la identificación de comportamientos atípicos. 

A ello se suma la preocupación porque los 
empleados no reutilicen credenciales corpo-
rativas en sus cuentas de redes sociales, se-
gún destacó el 90%. 

En concreto, el 42% señalaron que imple-
mentar el doble factor de autentación (MFA) 
para todos los usuarios podría haber preve-
nido o minimizado el efecto de los ciberata-
ques, además de haber acometido revisiones 
oportunas del acceso a datos confidenciales 
(40%) y acceso privilegiado (34%). Por ello, el 
97% informó que planea invertir más en resul-
tados de seguridad en los próximos 12 meses. 
Además, también muestra que el seguro ciber-
nético es más común en industrias altamente 
reguladas, donde el 57% de las empresas en 
los sectores de atención médica, manufactura 
y servicios financieros ya han invertido. l

INFoRmES

Se ha vuelto a batir el récord de ataques registrados de phishing, con un crecimiento 
de un 600%, desde 2019, según la IDSA
Sólo	la	mitad	de	las	compañías	invierten	de	forma	proactiva	en	proteger	
la	identidad	con	gestión	de	accesos,	usuarios	privilegiados	y	MFA
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El mercado de la identidad está experimentando un realineamien-
to como nunca se ha visto. La apuesta por su protección, integrada 
muchas veces en plataformas que permitan su despliegue rápido en 
nube y un uso fácil, está siendo una de las grandes apuestas de las 
empresas y, por ello, la compra y fusión de compañías especializadas 
en este nicho también es una constante. Sólo en 2022, se produjeron 
en este ámbito de la identidad en torno a 
65 operaciones, por valor más de 96.000 
millones de euros, un 57% más que el año 
anterior. “Estamos siendo testigos de uno 
de los momentos más emocionantes en 
la transformación de lo que supone la 
identidad para las empresas y usuarios. 
Están surgiendo nuevas soluciones que 
esperamos allanarán el camino para 
crear nuevas y mejores experiencias, me-
jorar la seguridad y reducir el riesgo de 
fraude”, ha comentado Travis Jarae, CEO 
de la firma de asesoría estratégica Limial.

En este sentido, un reciente informe 
de la compañía identifica que han naci-
do dos nuevos tipos de proveedores de 
soluciones de identidad digital: por un 
lado, los que ofrecen soluciones de gestión del acceso, según la edad, 
a contenido restringido; y, por otro, los que ofrecen una gestión des-
centralizada de identidades y credenciales verificables (DID/VCM). A 
ello se suma todas las infraestructuras que ya permiten el uso de las 
denominadas ‘billeteras de identidad’, dando el poder de los datos al 
usuario, “una propuesta disruptiva muy significativa en el mercado”, 
dice el informe, que ha identificado más de 120 características de 
productos asignadas a 32 segmentos de soluciones en más de 2.000 
actores clave del mercado de la identidad. 

Lo que todos los analistas destacan es que el aumento del fraude 
de identidad y autenticación y la mayor integración de IA, Machine 
Learning y blockchain para mejorar las identidades digitales están 
impulsando el crecimiento del mercado. Entre las operaciones más 
notables vividas en el último año destaca la compra por parte de 
Thoma Bravo de ForgeRock a principios de año por unos 2.300 euros, 

continuando su apuesta por compañías 
de protección de la identidad, tras ad-
quirir en 2022, Sail Point, por 6.900 mi-
llones, y en agosto del año pasado Ping 
Identity por 2.800 millones. De hecho, el 
fondo de capital riesgo anuncia que su 
siguiente paso es fusionar tanto Forge-
Rock como Ping Identity. 

También fue notable la adquisición, 
a principios de 2023, de Passage, por 
parte de 1Password, para ofrecer una 
plataforma de autenticación sin con-
traseña, Sail Point se hizo con SecZetta 
para ayudar a las empresas a validar las 
identidades de los no empleados con 
un enfoque centralizado, así como con 
Osirium, centrada en gestión de acceso 

privilegiado (PAM), con sede en el Reino Unido, por 7,5 millones de 
euros.  Radian Logic adquirió Brainware GRC, centrada en Identity Go-
vernance and Analytics (IGA), Branddocs a TrustCloud, de verificación 
y autenticación y verificación de firma electrónica. También, ha sido 
importante la fusión de Yubico con ACQ Bure AB. Ademas, Xalient, 
especialista en identidad digital segura y transformación de redes, 
se hizo con Integral Partners LLC, una firma de consultoría y asesoría 
en identidad digital con sede en EE.UU., entre otras operaciones de 
interés. 

MERCADO DE LA IDENTIDAD SEGURA 

Las billeteras digitales y las soluciones de gestión descentralizada de identidad y credenciales, 
entre los nichos que más crecerán en 2024

Un sector oferente realineándose y ordenándose con más de 
2.000 compañías especializadas en identidad y en su protección

– ¿Cuál será la principal novedad en 
protección de identidad en 2024?
– Los temas clave pasarán por 
cómo proporcionar un acceso 
simplificado pero seguro a los 
sistemas y servicios. La IA se utili-
zará como amenaza y como activo, 
y seguiremos viendo a las empresas 
trabajar para eliminar la depen-
dencia de las contraseñas tanto 
para los consumidores como para 
la fuerza laboral.
– ¿Qué es lo que más les preocu-
pa en FIDO en este ámbito y qué acciones están 
llevando a cabo?
– FIDO ha focalizado su trabajo en eliminar la 

dependencia de contraseñas y formas 
heredadas de 2FA desde nuestros ini-
cios. Las amenazas continúan evolu-
cionando, en particular la IA gene-
rativa. Afortunadamente, las claves 
de acceso basadas en estándares 

ahora se pueden utilizar en la gran 
mayoría de los dispositivos informáti-

cos y reemplazan las contraseñas 
por completo con una alternativa 
resistente al phishing.
– ¿Cuál es la situación de la IAM 
y qué se debe emprender, tanto 

por parte de empresas, gobiernos y asocia-
ciones?
– Todas las organizaciones deben centrarse en 

eliminar su dependencia de las contraseñas. 
Si bien puede resultar difícil hacer esto rápi-
damente a escala para las organizaciones más 
grandes, pueden dar el primer paso protegien-
do las partes más vulnerables y específicas de 
sus organizaciones, por ejemplo, TI y la alta 
dirección.
– ¿Qué no se está haciendo, a pesar de las ad-
vertencias que grandes referentes, como FIDO, 
hacen sobre amenazas a la identidad?
– Estamos viendo un buen progreso en las em-
presas que utilizan claves de acceso en lugar 
de contraseñas. Según nuestras estimaciones, 
más de 7.000 millones de cuentas de usuario 
tienen ahora la capacidad de utilizar claves de 
acceso para iniciar sesión en diversos servicios 

ENTREVISTA

“Es vital que las empresas adopten claves de acceso para iniciar sesión, 

Andrew Shikiar 
Director Ejecutivo  
y CMO de FIDO Alliance

al consumidor. Dicho esto, nos gustaría ver que 
ese número crece en escala y utilización.
– Un nuevo tipo de ciberataque, utilizando 
identidad, que podría ocurrir en 2024…
– Veremos a los piratas informáticos apro-
vechar la IA generativa para crear ataques 
de phishing e ingeniería social que son casi 
‘indescifrables’ para el consumidor o emplea-
do promedio. Por eso es tan importante que 
las empresas adopten claves de acceso para 
iniciar sesión, ya que son inmunes a ataques 
remotos o falsificaciones.
– ¿Podría dar tres consejos, como director de 
FIDO, para tener la identidad más segura y su 
gestión en 2024?
– 1. Verifique sus opciones de inicio de sesión. 

Nuestra investigación reciente encontró que 
ingresar una contraseña manualmente, sin 
ninguna autenticación adicional, sigue siendo 
con diferencia la forma más común de inicio 
de sesión de los consumidores: ¡escriben una 
contraseña casi cuatro veces al día! Audite las 
aplicaciones y servicios más utilizados: ¿hay 
otra opción disponible que sea más segura 
que pueda activar para usted o sus empleados?
– 2. Habilite las claves de acceso. Las claves de 
acceso son la alternativa más segura y conve-
niente a las contraseñas y eliminan la necesi-
dad de métodos de autenticación heredados 
adicionales. Cada vez más proveedores de 
servicios ofrecen claves de acceso, así que esté 
atento a los lanzamientos y habilítelas siempre 

que sea posible para aumentar la seguridad.
– 3. Considere claves de acceso vinculadas al 
dispositivo para algunos escenarios. Las claves 
de acceso sincronizadas en la nube siguen sien-
do una tecnología relativamente nueva y es po-
sible que no sean perfectas para empresas con 
ciertos requisitos de cumplimiento o seguridad. 
En tales circunstancias, las claves de acceso vin-
culadas al dispositivo (como las alojadas en Yu-
bikeys y otras claves de seguridad FIDO) están 
bien establecidas y ampliamente disponibles 
para su uso, para brindar una seguridad inigua-
lable y una solución resistente al phishing. Bus-
que en nuestro sitio web soluciones certificadas 
por FIDO para ayudar a garantizar la calidad y la 
interoperabilidad. 

ya que son inmunes a ataques remotos o falsificaciones”

Organizaciones de todo el mundo, desde NIST 
hasta la FIDO, ISO y la UIT, entre otras muchas, llevan 
años trabajando en una multitud de estándares en el 
área de la identidad digital, como bien reflejó SIC en 
su especial ‘Ser o no ser digital’, del número 152. Entre 
los beneficios de estas iniciativas es que proporcio-
nan un marco para la interoperabilidad, permitien-
do que diferentes sistemas y soluciones funcionen 

juntos sin problemas. Esto es particularmente importante en el espacio 
de la identidad digital, donde se utilizan muchos sistemas y tecnologías 
diferentes. Al proporcionar un marco común y un conjunto de estándares, 
estas iniciativas pueden reducir la complejidad y agilizar los procesos, lo 
que genera mejores resultados para las empresas y los consumidores. Así, 
entre las últimas novedades, cabe destacar, que la 
Fundación OpenID ha puesto en marcha un nue-
vo Grupo de Trabajo de Protocolos de Credenciales 
Digitales, que colaborará con la Fundación Open 
Wallet para fomentar la adopción y utilización de 
diversos formatos de emisión y presentación de 
credenciales digitales.

Poniendo claridad en el ecosistema 

Eso sí, para dar algo de claridad a este intrin-
cado ecosistema, la Agencia de Ciberseguridad 
de la Unión Europea (Enisa) publicó en julio un 
documento titulado ‘Digital Identity Standards’, en 
el que proporciona una descripción general de los principales estándares 
y organizaciones de estandarización en este campo. En él, se incluyen los 
diversos medios que respaldan la identidad digital, incluidos los servicios 
de confianza y los medios de identificación electrónica, además de prestar 
especial atención a la Cartera de Identidad Digital de la UE (EUDI). 

Además, ofrece una serie de recomendaciones tanto para las organi-
zaciones de estandarización europeas, como para los responsables políti-
cos que, considera, “deberían proporcionar una definición legal clara del 
término identidad digital”.

Estándares públicos y privados

Enisa dedica la mayor parte del documento a analizar el papel de los 
estándares de identidad digital y a dar una visión general de ellos estruc-
turados en varios grupos para su análisis en relación a cómo cubren el 
ciclo de vida de la gestión de identidad, las capacidades de autenticación, 
el control de usuarios y los datos. tecnologías que mejoran la protección y 
el “modelo de confianza” de la identidad digital. 

El documento, además, especifica la existencia de un amplio abanico 
de organismos y organizaciones están trabajando en este sentido entre 
las que están, en Europa, desde ETSI, CEN y CENELEC, además de organiza-
ciones internacionales como ISO, la UIT el IEC, entre otras. También hace 
referencia a foros comerciales y consorcios como el IETF, OpenID Founda-

tion y FIDO Alliance, entre otras. 
En el ámbito de las nacionales, la Agencia 

nombra a la francesa ANSSI, la germana BSI y el 
estaounidense NIST, entre otras. Asimismo, ter-
mina poniendo en valor iniciativas de la industria 
como el CSC, la FATF o el W3C. 

También cabe destacar que, en uno de sus 
anexos, analiza las carteras de identidad digital, 
principalmente la EUDI Wallet, explicando qué es-
tándares internacionales y europeos se pueden 
usar para cumplir con los requisitos funcionales 
de la billetera europea: DIS ISO/IEC 23220-1, DIS 
ISO/IEC 23220-3, DIS ISO/IEC 23220-4, ISO/CEI 
18004, etc. 

Asimismo, entre la serie de recomendaciones que ofrece en el docu-
mento, tanto para las organizaciones de estandarización europeas como 
para los responsables políticos y para la propia Enisa, resulta intere-
sante señalar, entre estas últimas, la creación de grupos ad hoc para 
abordar posibles vulnerabilidades de EUDI Wallet y cooperar con otras 
organizaciones de normalización, además de “publicar resúmenes de 
los estándares de identificación digital respaldados y los modelos de 
identificación digital existentes, y evaluar los impactos en los estándares 
de ciberseguridad”. 

MARCOS COMUNES

‘Ecosistema’ de estándares de identidad: el reto de lograr  
la ciberseguridad esperada 
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La revisión del Reglamento 
sobre Identificación Electróni-
ca, Autenticación y Servicios de 
Confianza (eIDAS), que comen-
zó en junio de 2021, supuso un 
paso más allá para el estableci-
miento de un nuevo marco para 
la Identidad Digital Europea. Su 
objetivo es mejorar, aún más, la 
seguridad y confiabilidad de la identificación 
electrónica y los servicios de confianza en la 
UE. De hecho, amplía el alcance de la norma 
para incluir más tipos de servicios electrónicos 
de confianza e introduce el concepto de pro-
veedores calificados de servicios de confianza. 

Además, como es sabido, introduce la 
Billetera de Identidad Digital Europea (EUDI 
Wallet), cuyo objetivo es permitir a ciudadanos 
y empresas almacenar y gestionar su identidad 
digital y sus servicios de identificación electró-
nica y confianza de forma segura, facilitando 
procesos como presentar declaraciones de im-
puestos, solicitar plazas universitarias, alquilar 
un coche, comprar billetes de avión, solicitar un 
préstamo o simplemente acreditar que tene-
mos autoridad legal, entre otros.

En la actualidad, 
la segunda versión del 
eIDAS se encuentra en 
estado de ‘borrador’, 
aunque en octubre se 
alcanzó “un hito impor-
tante”, según el responsable de la Office at Eu-
ropean Parliament, Digital Identity, Vedran La-
lic, al hacer público que “el trabajo a nivel téc-
nico sobre eIDAS2 ya ha concluido”. El directivo 
afirmó que se había llegado a “un compromiso 
sobre todas las cuestiones pendientes y ahora 
tenemos una versión consolidada de eIDAS2, 
sujeta a revisión jurídica y lingüística”. Por lo 
que, “esto nos acerca un paso más a la adop-
ción final del reglamento en el primer trimes-
tre de 2024”, tras celebrarse el trílogo político 
a principios de noviembre para cerrar formal-
mente las negociaciones durante la Presidencia 
española, que finaliza el 31 de diciembre. 

Cuatro proyectos piloto

Cabe recordar que, en febrero, la Comisión 
publicó en GitHub la primera versión de una 
‘Caja de Herramientas de la UE’ para imple-

mentar la billetera de identidad 
digital. Este documento, desarro-
llado por los Estados miembros 
en colaboración con la Comisión, 
sirve como columna vertebral 
técnica de todas las futuras car-
teras de identidad digital de la 
UE, “para garantizar su seguri-
dad, interoperabilidad y facili-

dad de uso”, dicen sus responsables. Y es que, 
sus requisitos y especificaciones serán obliga-
torios una vez finalizado el proceso legislativo 
sobre el marco europeo de identidad digital.

Además, en junio, la Presidencia del Conse-
jo y los representantes del Parlamento Europeo 
alcanzaron un acuerdo 
político provisional so-
bre los elementos cen-
trales del marco para 
una identidad digital 
europea. “El elemento 
innovador central de 
este marco es una bi-
lletera digital personal, en forma de aplicación 
móvil segura y conveniente. Esto permitirá que 
todos los ciudadanos, residentes y empresas 

de la UE tengan un ac-
ceso fiable a servicios 
públicos y privados en 
línea en toda Europa”, 
destacaron.

De forma paralela, 
la Comisión está invirtiendo 46 millones de 
euros del Programa Europa Digital, para poner 
a prueba y mejorar la EUDI Wallet, a través de 
cuatro proyectos piloto a gran escala, que de-
sarrollarán y probarán su uso en escenarios de 
la vida real en diferentes sectores. Éstos están 
liderados por cuatro consorcios internacionales 
(Potencial, Nobid, DC4EU y EUWC) con la parti-
cipación de 250 organizaciones públicas y pri-
vadas de todos los estados miembro, además 
de Noruega, Islandia y Ucrania. 

Objetivo 2025

En concreto, trabajarán en 11 casos de uso 
prioritarios (como el acceso a servicios guber-
namentales, abrir una cuenta bancaria, firmar 
contratos, etc.), en los que “probarán todo el 
ecosistema, desde emitir la billetera al usua-
rio hasta incorporar información de identidad 

personal, agregar documentos adicionales y 
presentar esta información a los proveedores 
de servicios. Por ejemplo, a un servicio público, 
una farmacia o un hotel al que el usuario quie-
ra acceder”, explican desde la Comisión. 

Sus resultados contribuirán al desarrollo 
de las especificaciones técnicas para la EUDI 
Wallet por parte del grupo de expertos del 
eIDAS2. A principios de abril de 2025, los pro-
yectos piloto finalizarán su fase de prueba y se 
espera que, ese mismo año, ya estén disponi-
bles para los ciudadanos las primeras carteras 
a nivel nacional.

Eso sí, se trata de un reto ambicioso por 
cuanto la Comisión se ha marcado que, para 

2030, los servicios pú-
blicos clave tendrían 
que estar disponibles 
en línea y el 80% de los 
ciudadanos europeos 
deberían utilizar una 
solución de identifica-
ción electrónica. 

De momento, según el ‘European Identity 
Survey 2022’, de Thales, realizado entre más de 
1.800 ciudadanos, de siete países, “dos de cada 
tres europeos esperan con ansia la llegada de 
una billetera de identificación digital respaldada 
por la UE”. La investigación también muestra que 
el 65% considera la seguridad como la carac-
terística más importante de cualquier billetera 
nueva, seguida de la comodidad y la privacidad. 

España, en pruebas de la EUDI Wallet con 
blockchain 

De los cuatro proyectos puestos en mar-
cha, el denominado DC4EU – Consorcio de 
Credenciales Digitales para Europa, que está 
coordinado por España con la participación de 
82 organizaciones, públicas y privadas, de 23 
países, es único por su uso de la Infraestructu-
ra Europea de Servicios Blockchain (EBSI), en el 
contexto de la billetera de identidad digital de 
la UE. En concreto, tiene como objetivo probar 
su uso en el sector educativo y en el ámbito de 
la seguridad social. 

Desde 2018, la Comisión y la Asociación 
Europea Blockchain (EBP) han estado constru-
yendo la EBSI, desarrollándola e implementán-
dola a través de una red de nodos distribuidos 
en toda Europa para respaldar aplicaciones 

Comienza la cuenta atrás para el uso intensivo de las wallets digitales 
europeas, ante la aprobación en 2024 del texto final del eIDAS2

Con la aprobación de la nueva versión del Reglamento de Identificación Electrónica, Autenticación y Ser-
vicios de Confianza (eIDAS2), Europa espera marcar el camino de la identidad digital. No será fácil por los 
riesgos que plantea, tanto de privacidad como de seguridad, pero se espera que, en 2030, el 80% de los 
ciudadanos europeos utilice una solución de identificación electrónica. 

ESTADO Y RETOS DE EIDAS2 Y LAS BILLETERAS DIGITALES 
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transfronterizas como ‘seguimiento y 
localización’, ‘credenciales verificables’, 
‘intercambio de datos confiables’ y ges-
tión de IP en múltiples dominios.

Ecosistemas de billeteras, ¿hacia un 
conflicto competencial?

Sin duda, las nuevas soluciones de 
billeteras de identificación darán un gran 
impulso a los esquemas de identificación 
en todo el mundo. Además de Europa, 
otros países como China, EE.UU. Reino 
Unido, Japón y Australia están siguiendo 
esta tendencia. De hecho, según Markets and 
Markets, “más del 30% de los gobiernos esperan 
proporcionar billeteras de identidad digital para 
dispositivos móviles en 2024”. 

Y, según la firma analista Goode Intelligen-
ce, se espera que, para 2029, se utilicen más de 
1.500 millones de billeteras de identidad digital 
en todo el mundo, que almacenarán aproxima-
damente el 30% de todas las credenciales digi-
tales emitidas por entidades gubernamentales 
y comerciales. 

Y es que todo parece indicar que las bille-
teras digitales serán un elemento crucial en la 
adopción de la identificación cibernética. Y una 
de las grandes preguntas que están generando 
más debate es: ¿quién debería proporcionar es-
tas billeteras digitales? 

El dominio de las bigtech

Un interesante artículo publicado por 
MyData Global –una organización interna-

cional sin fines de lucro que pro-
mueve los derechos de las perso-
nas sobre sus datos personales–, 
analiza los ecosistemas de bille-
teras digitales, identificando tres 
muy destacados, que juegan con 
activos y recursos muy diferentes. 

Por un lado, los creados por los 
gigantes tecnológicos como Apple, 
Google o Samsung, que están am-
pliando las capacidades de sus pla-
taformas con billeteras de identidad. 

Por otro lado, están los ecosis-
temas del sector público donde, en 

el caso de Europa, se “permite a las empresas 
del sector privado crear billeteras compati-
bles con la EUDI Wallet, pero siguen siendo 
los estados miembros quienes deciden qué 
billeteras respaldan”. Además, “el eIDAS exige 
que las billeteras se fabriquen de forma gra-
tuita, sin modelos comerciales decididos en 
el mercado que hagan que este ecosistema 
sea financieramente atractivo y sostenible”. 
En este sentido, el artículo destaca que, por 
ejemplo, en el caso de Apple “ser compatible 

En enero, entró en vigor la Directiva de seguridad de la informa-
ción y las redes actualizada de la Unión Europea, denominada NIS2, 

que los estados miembros tienen que adaptar a 
su legislación nacional, como tarde, en octubre 
de 2024. En ella, como resulta obvio, también 
hay que tener en cuenta la protección de la 
identidad digital y los accesos, para su debido 
cumplimiento. 

Por ejemplo, NIS2 exige implementar una serie de elementos clave 
como parte de sus medidas de gestión de riesgos de ciberseguridad 
establecidas en su Artículo 21, entre las que se incluyen “la seguridad 
de la cadena de suministro; las políticas y 
procedimientos relativos a la utilización de 
criptografía y, en su caso, de cifrado; la segu-
ridad de los recursos humanos, las políticas 
de control de acceso y la gestión de activos; 
así como el uso de soluciones de autentica-
ción multifactorial o de autenticación conti-
nua”, se explica en la Directiva. 

Además, enfatiza la adopción de una 
gran variedad de prácticas de “ciberhigie-
ne” que, como indica en su considerando 
49, “comprenden un conjunto básico común de prácticas, como las 
actualizaciones de software y hardware, los cambios de contraseña, 
la gestión de la instalación de software nuevo, la limitación de las 
cuentas con acceso de nivel administrador…”. También, establece en-
tre ellas, en su considerando 89, “los principios de confianza cero, 
las actualizaciones de software, la configuración de dispositivos, la 
segmentación de la red, la gestión de la identidad y el acceso o la 
concienciación de los usuarios…”.

La identidad digital en DORA

Asimismo, la identidad digital desempeñará un papel fundamen-
tal en lo que respecta al cumplimiento de otras legislaciones como 
DORA, de obligatorio cumplimiento desde el 17 de enero de 2025. Por 
ejemplo, en su artículo 8 sobre ‘Protección y prevención’, en el apar-
tado 4, establece que “Como parte del marco de gestión del riesgo de 
TIC a que se refiere el artículo 5, apartado 1, las entidades financieras 
deberán: aplicar políticas que limiten el acceso físico y virtual a los 
recursos y datos del sistema de TIC a lo estrictamente necesario para 
las funciones y actividades legítimas y aprobadas, y establecer a tal 

efecto un conjunto de políticas, procedimientos y 
controles que se centren en los privilegios de ac-
ceso y una buena administración de los mismos; 
aplicar políticas y protocolos para mecanismos 
de autenticación fuerte, basados en estándares 
pertinentes y sistemas de control específicos 
para evitar el acceso a las claves criptográficas 
mediante las que se cifran los datos, sobre la base 
de los resultados de los procesos aprobados de 
clasificación de datos y evaluación de riesgos”, 
entre otros puntos.

En general, la normativa destaca en numerosas ocasiones la ne-
cesidad de “estar protegido de forma segura contra cualquier acceso 
no autorizado”.  Y es que, al garantizar que solo las personas con 
las credenciales y los niveles de acceso correctos realicen funciones 
críticas, la gestión de la identidad digital permite reducir significati-
vamente el riesgo de fallos operativos e incidentes cibernéticos. Ade-
más, es esencial para poder informar de manera eficiente a diversas 
autoridades en caso de un incidente, que estas legislaciones exigen.

REGULACIONES Y NORMATIVAS

NIS2 y DORA: Europa quiere resiliencia, también, a través  
de una gestión de la identidad y de los accesos protegida
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con EUDI podría resultarle una oportunidad 
interesante, ya que el coste de cumplimiento 
no le resultaría un problema, y estaría ali-
neado con los objetivos de la compañía de 
conseguir el máximo alcance y compromiso 
por el uso de su billetera”, explica. “Conver-
tirse en una billetera EUDI podría ser un buen 
caso de uso complementario, pero pone so-
bre la mesa el riesgo de que el ecosistema 
de billeteras EUDI pueda quedar dominado 
por billeteras de bigtech”, advierte. 

Billeteras independientes

Existe un tercer gran ecosistema que de-
nomina ‘billeteras independientes’. “Se trata 
de un grupo heterogéneo de organizaciones 
que han estado creando servicios y estánda-
res de billetera y que ofrecen sus servicios 
individualmente desde marcos anteriores. 
Algunas de estas carteras se basan y se cen-
tran en el desarrollo de estándares abiertos 
y forman parte de comunidades como Trust 
over IP, Hyperledger Foundation, MyData 
Global o la Open Wallet Foundation”.

Otros jugadores

No obstante, también hay que tener en 
cuenta a otros muchos jugadores de gran ca-
lado, como las propias empresas de ciberse-
guridad. Por ejemplo, Wise Security Global 
cuenta con su solución Definitive ID, que 
permite disponer de un sistema de identifi-
cación digital global para entidades, basado 
en blockchain, con el que “cualquiera podrá 
tener sus datos y credenciales en un disposi-
tivo móvil para poder identificarse en distin-
tos escenarios”, explican sus responsables. 

Además, en un artículo publicado en 
febrero de este año en Forbes, se destaca 
que el grupo de expertos en identidad digi-
tal del Foro Mobey, una asociación industrial 
global sin ánimo de lucro, de bancos y otras 
instituciones financieras sugiere, a través 
de su informe ‘The Rise of Digital Identity 
Wallets: Will Banks Be Left Behind?’, que las 
instituciones financieras deben comenzar a 
pensar en el papel que quieren desempeñar 
en el ecosistema de identidad. En particular, 
“identifica oportunidades únicas para que 

los bancos aprovechen su posición como 
custodios de datos personales para ofrecer 
servicios de identidad digital de valor añadi-
do y convertirse en agentes de confianza en 
la economía digital”. 

Eso sí, el documento indica que “para 
que los sistemas de identidad digital tengan 
éxito, los bancos deben cerrar la brecha en-
tre los sectores público y privado e impulsar 
la adopción de las llamadas billeteras de 
identidad digital”.

Junto a ello, cabe destacar el nacimien-
to de un proyecto ambicioso y no exento 
de polémica, denominado Worldcoin –y su 
protocolo Worldcoin ID–, creado por Sam 
Altman, cofundador de OpenAI, por el que se 
escanean los ojos, a través de un dispositivo 
con el nombre de Orb, a cambio de cripto-
monedas, recopilando los datos biométricos 
del iris, ojos y rostro, de sus usuarios para 
usarlo, a través de un token, como auten-
ticación en webs y aplicaciones y crear una 
identidad digital que sirva en todo el mundo, 
incluyendo también como foco preferencial 
los países en desarrollo. l

El informe ‘Reimagining Digital ID’, del WEF, incluye 24 recomenda-
ciones, para funcionarios gubernamentales, reguladores y ejecutivos, 
marcando los riesgos detectados, como la explotación de datos y los 
riesgos políticos y técnicos, en lo que atañe a la posibilidad de que 
abuse de los datos personales almacenados de forma centralizada 
con fines de marketing. El informe ha sido realizado por un grupo de 
expertos coordinados por Aiden Slavin, responsable del ‘Acelerador 
de Sostenibilidad e Impacto Cripto’ del WEF y apoyados por un gru-
po de trabajo presidido por el Jefe de Defensa y Comunicaciones de 
ID2020, entre otros.

Se produce apenas tres meses des-
pués de la discusión de la Iniciativa de 
Identidad Digital del WEF sobre el marco 
de políticas y estándares internacionales 
que recomendó el uso de la tecnología 
sustentada en cadena de bloques en la 
construcción de una infraestructura de 
identificación digital que preserve la 
privacidad.

“Los datos sensibles, como los datos 
biométricos, conllevan un alto riesgo de 
explotación”, dice el informe. “Esto es 
especialmente preocupante en el caso de comunidades marginadas 
como los refugiados porque puede facilitar la discriminación”. La 
mejor política, señala el informe, es no recopilar en absoluto da-
tos muy sensibles, como la afiliación étnica, ya que probablemente 
sean vectores de marginación u opresión. Se trata de un documento 
que ofrece un análisis técnico y de políticas que incluye desde una 
descripción general de los estándares y propuestas de identifica-
ción descentralizada, como identificadores descentralizados (DID), 
credenciales verificables (VC), pruebas de conocimiento cero (ZKP) 
y tokens soulbound (SBT), además de dar las explicar los retos que 
han impedido a la identificación descentralizada que se implemente.

Recabación de datos biométricos

Precisamente, a España, antes de verano llegó Worldcoin, un 
polémico sistema de verificación de identidad con el iris –a través 
de su protocolo Worldcoin ID–, con el que sus impulsores quieren 
desarrollar una gigantesca red de ‘identificaciones biométricas’ 
por Internet. La compañía, creada por Alex Blania y Sam Altman 
–cofundador de OpenAI, responsable del mediático ChatGPT–, ha 
realizado una gira mundial para dar a conocer su dispositivo bio-
métrico, Orb (del tamaño de un balón de fútbol), que permite ve-

rificar la unicidad de una persona con 
la imagen del iris. 

En España ya hay más de 120.000 
personas registradas con este sistema 
-a cambio de una cantidad de su cripto-
moneda y la ‘cesión’ biométrica- y en 
el mundo ronda los dos millones. Su 
objetivo, según destacan, es que estas 
autenticaciones puedan ser usadas en 
todos los países, en la actual Web 3.0, 
permitiendo garantizar que la persona 
que se registra con ese sistema es la 

que dice ser, tanto en aplicaciones como en web, a través de su 
World ID, sin dar datos personales. En cuanto a su respecto por la 
privacidad y datos, Ricardo Macieira, director de la empresa para 
Europa, ha explicado que la empresa no guarda registros biomé-
tricos -no dice cómo se deshace de ellos tras recabarlos y poder 
constatarlo- y afirma ‘garantizar’ la privacidad de sus usuarios, ya 
que, al parecer, sólo guarda un código iris “vacío de contenido” que 
es lo que permite la verificación, dado que su negocio está en la 
venta de la tecnología y no en el de la comercialización de datos. Lo 
que no se conoce es si cumple con todos los requisitos que exige el 
Reglamento General de Protección de Datos europeo. 

Los riesgos de la recopilación de datos sin ciberseguridad…

Centro comercial en Madrid con Orb.
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Una de las noticias más importantes del 
último año en este ámbito, sin duda, ha sido 
la actualización más importante acometida 
por el Instituto Nacional de Estándares y 
Tecnología (NIST) de sus guías de identidad 
digital, desde 2017, de la que SIC se hizo am-
plio eco, en el número 
127, cuando fueron pu-
blicadas. 

Su objetivo es “ayu-
dar a las organizaciones 
a gestionar los riesgos 
relacionados con la 
identidad digital y ofre-
cer los servicios ade-
cuados a las personas adecuadas, evitando al 
mismo tiempo el fraude, preservando la pri-
vacidad, fomentando la equidad y ofrecien-
do servicios utilizables y de alta calidad para 
todos”, explicó la subsecretaria de Comercio 
para Estándares y Tecnología, y directora del 
NIST, Laurie E. Locascio.

Esta cuarta versión, que de momento se 
trata de un borrador, presenta una serie de ac-
tualizaciones destinadas “a ayudar a combatir 
el crimen en línea, preservar la privacidad y 
promover la equidad y la usabilidad”, según 
destacan sus responsables, que también han 
trazado una hoja de ruta para su publicación fi-
nal, prevista para el segundo trimestre de 2024, 
tras la revisión de los 3.800 comentarios y más 
de 130 respuestas recibidas durante el periodo 
de consulta, que finalizó abril.

Al igual que en su versión anterior, de 
2020, las guías constan de cuatro volúmenes. 
El documento base (SP 800-63-3 Digital Iden-
tity Guidelines), que proporciona los procesos 
subyacentes de la gestión de riesgos, y los 
tres volúmenes que profundizan en lo que los 
autores llaman los aspectos principales de la 
identidad digital: prueba (SP 800-63A Enroll-
ment and Identity Proofing), autenticación (SP 
800-63B Authentication and Lifecycle Mana-
gement) y federación (SP 800-63C Federation 
and Assertions). 

Las guías también mantienen los nive-
les de seguridad que se introdujeron en la 
actualización de 2020, de ‘nivel de garantía 
de identidad’ (IAL) y ‘nivel de garantía de au-
tenticación (AAL)’ y el ‘nivel de garantía de la 
federación’ (FAL), con tres grados de asegura-
miento cada uno. Además, se sigue haciendo 
énfasis en equilibrar los riesgos de cada uno 
de estos componentes críticos de la identidad 
y la entrega de soluciones, como son la pri-
vacidad, usabilidad y seguridad, incluyendo 
requisitos y consideraciones específicas. 

Novedades

En general, las nuevas incorporaciones 
al borrador incluyen: una sección actualiza-
da sobre el uso de información biométrica 
para comprobar la identidad, incluidos los 

requisitos de rendimien-
to y pruebas; métodos de 
autenticación que son más 
resistentes a los ataques 
de phishing, que común-
mente derivan en fraude, 
robo de identidad y otros 
ataques cibernéticos con-
temporáneos; así como, un 

conjunto actualizado de recomendaciones 
sobre cómo compartir e intercambiar infor-
mación de identidad sobre un usuario entre 
diferentes sistemas. Por ejemplo, cuando se 

utiliza una dirección de correo electrónico 
previamente registrada para iniciar sesión 
en una web diferente.

Además, el borrador describe un proceso 
para identificar, evaluar y gestionar los ries-
gos de identidad digital que se alinea con el 
Marco de Gestión de Riesgos (RMF) del NIST. 
En concreto, la publicación lo amplía al des-
cribir cómo se deben incorporar la equidad 
y la usabilidad en la gestión de riesgos de la 
identidad digital. 

Gestión de riesgos 

El documento base SP 800-63-3, denomi-
nado Digital Identity Guidelines, presenta y 
describe conceptos, roles y responsabilidades 
fundamentales a los que se hace referencia 
en todos los volúmenes. Además, proporcio-
na una metodología de evaluación de riesgos 
y un proceso basado en riesgos para selec-
cionar niveles de garantía para la prueba de 
identidad, autenticación y federación. Y enu-
mera las definiciones y abreviaturas relevan-
tes para la publicación especial.

Entre otros aspectos, también describe 
un Modelo de Gestión de Riesgos actualiza-
do para incorporar lecciones aprendidas y 
ataques emergentes, como ingeniería social, 
ataques automatizados e identidad sintéti-
ca. También, se han revisaron los procesos de 

evaluación de riesgos y análisis de impacto 
para la equidad, la privacidad y la usabilidad. 
Asimismo, se ha incorporado una evaluación 
continua e integración con los equipos de 
ciberseguridad y fraude de la organización 
para identificar y mitigar nuevas amenazas, 
ataques y riesgos.

Registro y prueba de identidad

Según Ryan Galluzzo, responsable del 
programa de identidad de la División de Ci-
berseguridad Aplicada del NIST, para el me-
dio Biometric Update, dentro de las actua-
lizaciones del volumen SP 800-63A, “se ha 
introducido el concepto de evidencia digital 
y está por llegar una mayor claridad sobre ese 
concepto”. 

También se han agregado, entre otros as-
pectos, nuevos requisitos biomé-
tricos para la prueba de identidad: 
de rendimiento, pruebas, consen-
timiento y privacidad para el reco-
nocimiento facial. Además, explica 
que “el NIST también sigue con-
siderando opciones alternativas 

no biométricas para la prueba de identidad”. 

Autenticación y gestión del ciclo de vida

Por su parte, Andy Regenscheid, res-
ponsable técnico de PIV para la División de 
Seguridad Informática del NIST, explica que 
el volumen SP 800-63B “tiene cambios con-
ceptuales menos importantes que los demás”. 
Se define la resistencia al phishing, se impone 
una restricción a la clonación de autenticado-
res criptográficos para que las organizaciones 
puedan sincronizar claves y se han eliminado 
técnicas ineficaces en torno a las contraseñas, 
como caducidades y requisitos de compleji-
dad, entre otros aspectos.

Federación 

En cuanto al documento SP 800-63C, los 
niveles de garantía de la federación 1, 2 y 3 
se han actualizado para hacerlos más claros 
y “más alcanzables” y para incluir protección 
contra ataques de inyección.

Entre otras consideraciones, este volu-
men también incluirá una sección dedicada 
a nuevas credenciales de identidad, como 
las credenciales verificables del W3C y los 
permisos de conducir móviles, en respuesta 
a los comentarios enviados del ‘2020 Call for 
Comments’.  

GUíAS DE IDENTIDAD DIGITAL

Destaca su sección actualizada sobre el uso de información biométrica para comprobar la identidad 

El NIST realiza la mayor actualización de sus guías de identidad digital 
desde 2017 para hacer frente a los ataques más comunes del cibercrimen
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Entre los numerosos infor-
mes que analizan los retos de la 
protección de la identidad, des-
taca el realizado recientemente 
por el analista Osterman Re-
search y Silverfort, bajo el título 
‘El estado de la seguridad de la 
identidad: información sobre las 
brechas críticas de protección’. En 
él se alerta de que la identidad 
ya es la principal superficie de ataque en los 
entornos corporativos para ocho de cada 10 
participantes. Por ello, el estudio –para el 
que se preguntó a 637 responsa-
bles de gestión de la identidad 
en compañías de más de millar 
de empleados, entre mayo y 
junio de este año– resalta que 
“la identidad es la brecha más 
importante en la resiliencia de 
la ciberseguridad en la actuali-
dad, con soluciones existentes 
como la autenticación multifac-
tor (MFA) y la gestión de acceso 
privilegiado (PAM), que dejan 
exposiciones críticas y permiten 
el uso malicioso de credenciales 
comprometidas”. 

Además, resalta que las res-
puestas evidencian un aspecto 
preocupante: hay una gran 
distancia entre los equipos de 
seguridad e identidad. Este as-
pecto causa que la visibilidad de 
la superficie de ataque contra la 
identidad sea insuficiente para 
que una empresa esté suficien-
temente segura, evitando el 
acceso a los entornos corpora-
tivos para moverse lateralmente dentro de 
sus redes y sacar el máximo beneficio, según 
explica el documento.

Sin la protección esperada

Los preguntados también destacaron que 
las soluciones MFA y PAM son más esporádi-
cas de lo que pudiera pensarse y, además, 
en muchos casos no están bien implemen-
tadas, por lo que no ofrecen la protección 
esperada. De hecho, el 65% reconocen que en 
su empresa aún no dispone de MFA integral 

para contar con una protección 
sólida y sólo el 10% de las empre-
sas tienen un PAM por completo, 
considerando que tiene un bajo 
riesgo de ataque aprovechando 
las credenciales privilegiadas por 
la complejidad de implementar 
este tipo de soluciones en toda 
la empresa. El informe también 
destaca que todavía hay una vi-

sibilidad limitada sobre la identidad, con 
demasiados ‘puntos ciegos’ y de acceso ex-
puestos ante los cibercriminales. Un 94% de 

los preguntados consideran que no cuentan 
con una visibilidad completa de sus cuentas 
de servicio (identidades no humanas) por lo 
que hace este tipo de identidad muy vulnera-
bles y, de hecho, cada vez son más atacadas. 

El 78% de los encuestados admitieron 
que no pueden evitar el uso indebido de las 
cuentas de servicio en tiempo real, debido a 
la baja visibilidad y la incapacidad de hacer 
cumplir la protección MFA o PAM. Por ello, el 
informe considera que, a pesar de la cada 
vez mejor tecnología, procesos e inversión 
se está creando una ‘tormenta perfecta’ en lo 

INfORMES

Sólo una de cada cinco empresas confía en estar preparada ante un ataque que la aproveche

Las soluciones de MFA y PAM mal implementadas y la 
brecha entre los equipos de identidad y ciberseguridad, 
gran reto para evitar ataques contra ella 

que atañe a la seguridad de las identidades. 
Prueba de ello, es que sólo una de cada cinco 
empresas tiene mucha confianza en poder 
prevenir amenazas a la identidad. 

“Las empresas se enfrentan al desafío de 
proteger muchos ‘silos’ diferentes de identi-
dad digital en entornos complejos híbridos y 
de múltiples nubes. Cada uno de estos entor-
nos tiene diferentes controles de seguridad 
de identidad, que no funcionan juntos y dan 
como resultado una seguridad parcial, una 
experiencia de usuario inconsistente y costos 
redundantes”, explica en el informe el direc-

tor ejecutivo de Silverfort, Hed Kovetz. “Ade-
más, algunos de los sistemas más críticos de 
todas las empresas no tienen ningún tipo de 
seguridad de este tipo disponible y los ‘ma-
los’ lo saben. Esta investigación evidencia 
que las organizaciones deben repensar cómo 
implementan la seguridad de la identidad y 
desarrollar una estrategia que cubra toda la 
superficie de ataque de la identidad, inclui-
das las identidades humanas y no humanas, 
los usuarios privilegiados y no privilegiados, 
los entornos locales y en la nube, las TI e 
infraestructura OT”.
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“En la jungla social de la existencia hu-
mana, no existe sensación de estar vivo sin 
un sentido de identidad”, decía el filósofo y 
psicoanalista germano estadounidense, Erik 
Erikson. Se calcula que sólo para el próximo 
año ya habrá más de 
1.300 millones de co-
nexiones a Internet en 
las ciudades inteligen-
tes a través de las TIC. 
Es el resultado de la 
‘invasión’ de lo smart’. 
Y plantea un verdadero 
quebradero de cabeza 
para los responsables 
de seguridad de in-
fraestructuras públicas 
y empresas de servi-
cios privados que trabajan en las grandes 
ciudades, también para los que tienen que 
proteger la identidad. 

Empresas como Check Point han alerta-
do de la necesidad de optimizar las medidas 
de protección en este ámbito y señala que 
controlar todos los dispositivos conectados, 
proteger la infraestructura, mejorar la pro-
tección de datos, conocer los riesgos de la 
cadena de suministro, contar con la última 
tecnología e incrementar el grado de la se-
guridad son los principales retos. También 
la gestión de la identidad de protección de 
máquinas, dispositivos, personas, etc. 

“El mundo avanza a una velocidad que 
pocos pueden seguir y las ciudades tam-
bién. Ahora que la tecnología está cada 
vez más presente en todas las actividades 
diarias de una gran urbe, es imprescindible 
implementar las medidas de ciberseguri-
dad necesarias. Cuantos más dispositivos 
conectados estén en la red, mayores pro-
babilidades de vulnerabilidad tendrá. Es 
imprescindible que el nivel de protección 
sea óptimo desde el principio, para que no 
se produzca ninguna brecha de seguridad”, 
ha comentado el director técnico de Check 
Point para Iberia, Eusebio Nieva. 

Por ello, el futuro de la identidad digital 
y su protección pasa, según los expertos, por 
una revolución de los actuales enfoques y 
sistemas con una estrategia de confianza 
cero más proactiva, más inteligencia y, tam-
bién, un mundo sin contraseñas y con una 
altísima presencia de criptografía postcuán-

tica para hacer frente a los nuevos ataques 
que se generarán contra personas, organiza-
ciones y, también, máquinas.  

Un reciente estudio de la Agencia Finlan-
desa de Transportes y Comunicaciones y el 

Centro Nacional de Segu-
ridad Cibernética, junto 
a la compañía WithSecu-
re, adelanta que el futuro 
pasa por ciberataques ba-
sados en IA más comple-
jos, usando la ingeniería 
y el robo de credenciales 
como nunca se ha hecho 
gracias a la generación de 
deepfake para engañar a 
los usuarios. De hecho, el 
Departamento de Seguri-

dad Nacional del país ha publicado, incluso, 
una guía específica sobre cómo evitarlos. “La 
automatización inteligente proporcionada 
por los sistemas de IA mejorará los cibera-
taques convencionales al aumentar su ve-
locidad, escala, cobertura y sofisticación, lo 
que conducirá a un aumento general de su 
éxito”, se recuerda el documento.

Portátiles e interoperables

Lo que todos los expertos vaticinan 
como un futuro cierto es un entorno digital 
donde las identidades serán más portátiles 
e interoperables, lo que permitirá a las per-
sonas utilizarlas en múltiples plataformas 
y servicios, evitando otras formas de iden-

tificación física que sea fácil de falsificar, 
así como el uso de todo tipo de nombres 
de usuarios y contraseñas. Por supuesto, 
también supondrá identidades digitales 
con controles y técnicas de seguridad mo-
dernos para que sean difíciles de robar y 
utilizar de forma maliciosa. Iniciativas como 
el estándar FIDO (Fast Identity Online) son 
una tendencia que marcarán el camino por-
que aún hay muchos desafíos no resueltos 
en este ámbito, como el incremento expo-
nencial de identidades digitales de perso-
nas y todo tipo de máquinas y dispositivos 
conectados, su gestión por sistemas de IA 
generativa y su ataque usando la misma 
tecnología que se emplea en su defensa. 

A ello se suma la llamada ‘amenaza 
cuántica’, ante la que trabajan organismos 
como NIST para responder a los retos que 
supondrá en los próximos años, un mundo 
postcuántico, ya que todas las identidades 
protegidas por cifrado tradicional podrían 
estar en peligro por la nueva capacidad 
de computación. De hecho, multinaciona-
les como Google han anunciado notables 
éxitos en este entorno. La compañía, entre 
otras, dio a conocer que ya cuenta con un 
nuevo algoritmo para mejorar la seguridad 
ante computación cuántica. Denominado 
PQC ‘Crystals-Dilithium’, con él quiere anti-
ciparse a los posibles riesgos de ciberpro-
tección y estaría integrado con el estándar 
FIDO2, adoptado hace cinco años a través 
de la alianza FIDO de la que forman parte 
entre otras grandes multinacionales como 
Google y Microsoft

En la protección de la identidad se tra-
ta también de evitar lo que algunos han 
denominado el ‘criptoapocalipsis’, con la 
llegada de la criptograf ía postcuántica 
(PQC), una clase de cifrado que utiliza al-
goritmos resistentes a los ataques de la 
computación cuántica. 

Lo que está claro, como ha dicho 
el ex director ejecutivo de Google, Eric 
Schmidt, es que “apenas hemos comenza-
do a encontrarnos con las realidades de un 
mundo conectado: lo bueno, lo malo y lo 
preocupante”. ¿Terminará nuestra identidad 
como en la conocida serie ‘Altered Carbon’, 
de Netflix, donde se almacena en un úni-
co chip que puede reutilizarse en fundas 
biológicas?

PROSPECTIVA DE LAS IDENTIDADES DIGITALES  

Los especialistas trabajan para hacer frente a un mundo postcuántico donde máquinas y personas 
convivan con billones de identidades

El futuro de la identidad y su protección conllevará una nueva 
forma de entender la ‘confianza cero’, seguridad criptográfica, 
más inteligencia y mayor resiliencia 
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En el vertiginoso mundo digital de hoy, la 
confianza se ha convertido en el bien más pre-
ciado. Los clientes depositan su fe en la ca-
pacidad de las empresas para discernir entre 
usuarios legítimos e impostores. Los fraudes 
relacionados con cuentas, como el robo de 
cuentas, se han convertido en un problema 
caro y difícil para las empresas de todos los 
sectores. El ataque parece llevarlo a cabo una 
persona con credenciales válidas, tal y como 
está previsto que funcione el proceso. Pero al 
igual que sucede con gemelos idénticos que, 
al mirarlos detenidamente, muestran peque-
ñas y sutiles señales de que no se trata de la 
misma persona, estas cre-
denciales presentan tam-
bién indicaciones de que 
no son tan válidas como 
parece.

Es en este contexto 
donde Akamai cuenta con 
Account Protector, una he-
rramienta que va más allá 
de la superficie, evaluando 
una gama diversa de seña-
les de riesgo y confianza 
para identificar lo que otros 
sistemas podrían pasar por 
alto y detectar si la perso-
na que inicia sesión en la 
cuenta es el propietario o 
un impostor. En definiti-
va,  permite determinar la 
autenticidad del acceso a 
una cuenta. Por ello, en un 
entorno donde los riesgos 
de robo de cuentas y frau-
des relacionados están en 
constante crecimiento, esta 
solución emerge como un baluarte esencial.

Un mundo digital amenazado
El comercio digital está en pleno auge. Y 

aunque ahora realizamos más transacciones 
online, la confianza en las experiencias digi-
tales se ha visto mermada significativamente. 
En general, los usuarios confían menos que 
nunca en los sistemas y las instituciones 
existentes. El fraude online, las campañas de 
desinformación, los deepfakes y los ataques 
de ciberseguridad proliferan.

Por todo ello, a pesar de que el comercio 
digital se expande a pasos agigantados, la 
confianza en las experiencias digitales está 
en un declive preocupante. Usuarios y empre-

sas se enfrentan a amenazas como el fraude 
online, campañas de desinformación y ciber
ataques. Akamai responde a este desafío al 
ofrecer a sus clientes una solución diseñada 
para discernir a propietarios de cuentas de 
impostores, sin añadir obstáculos innecesa-
rios para los usuarios legítimos.

Guardián de activos digitales
En la era de activos digitales irreemplaza-

bles, la seguridad se vuelve imperativa. Desde 
tarjetas regalo, los puntos de fidelización o las 
millas aéreas hasta los activos exclusivamente 
digitales, como criptomonedas, monedas de 

juegos u obras de arte únicamente digitales, 
la pérdida de estos activos puede ser devas-
tadora. Account Protector no solo ofrece una 
defensa contra el robo de cuentas, sino que 
también alivia el coste y la frustración aso-
ciados con estos ataques. Esto se traduce en 
un crecimiento exponencial para su negocio 
digital sin comprometer la protección ni los 
recursos.

Perfilando la confianza
La fortaleza de Account Protector reside 

en su capacidad para analizar múltiples di-
mensiones de riesgo y confianza. Desde per-
files de usuario hasta grupos, la herramienta 
evalúa desviaciones sutiles y comportamien-

tos anómalos. Esto permite una detección 
temprana de impostores, incluso en el primer 
contacto.

Protección contra bots sofisticados
Los bots maliciosos representan una ame-

naza cada vez mayor. Además de identificar 
a los bots conocidos, también hay que des-
plegar técnicas de aprendizaje automático e 
inteligencia artificial para detectar bots des-
conocidos desde el primer encuentro.

Una mirada transparente
En nuestro caso, proporcionamos indica-

dores transparentes y seña-
les de riesgo, permitiendo 
a los equipos de seguridad 
de nuestros clientes tomar 
decisiones informadas. 
Además, la solución se in-
tegra sin problemas con 
herramientas antifraude, 
SIEM y otras soluciones de 
seguridad, maximizando 
la inversión en seguridad 
existente.

En última instancia, la 
confianza es el cimiento 
del éxito en el mundo digi-
tal. Para nosotros es funda-
mental ofrecer una defen-
sa robusta contra el robo 
de cuentas y los ataques 
de bots, sin comprometer 
la experiencia del usuario. 
Con esta herramienta pro-
tegemos los activos digita-
les y promovemos la con-
fianza entre consumidores, 

partners y organizaciones. 
Queremos que Account Protector sea mu-

cho más que una solución tecnológica y se 
convierta en el guardián de la confianza digital 
en un mundo cada vez más incierto. l

Francisco Arnau
Vicepresidente regional para España y Portugal
AKAMAI

A K A M A I
Account Protector: salvaguardando la confianza digital 
Akamai propone Account Protector, una solución que evita las desagradables consecuencias del robo de cuentas y protege 
la reputación y los ingresos de las empresas. Enfocada a terminar con los fraudes originados por personas, que suelen 
estar coordinados con ataques de bots y capaz de evitar la tediosa tarea de gestionar las alertas sin reducir el umbral 
de seguridad.
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Passwordless ha entrado a formar parte 
de la suite de Broadcom y su portafolio de 
gestión de la identidad y el acceso. Como ya 
sabemos, este portafolio se divide en cinco 
disciplinas: gestión del usuario privilegiado, 
del acceso, administración y gobierno de 
identidades, autenticación fuerte y control 
del acceso mediante APIs.

Para el usuario privilegiado las contrase-
ñas siempre han sido su asignatura pendien-
te: necesitar una contraseña para acceder a 
la propia cuenta, con roles privilegiados, y 
seguir necesitando contraseñas para acceder 
a los servicios que administrar era algo te-
dioso a la vez que entrañaba un riesgo nada 
desdeñable. 

La solución Privileged Access Manager ha 
querido dar un paso más allá, ya resuelta la 
integración con soluciones de autenticación 
multifactor, incluso passwordless dentro de 
la plataforma PAM, resuelta también la ges-
tión de acceso a contraseñas compartidas, 
su rotación tras uso o de forma periódica, así 
como el autologin con diferentes credencia-
les sin su visualización.

La nueva vocación de la solución es la 
gestión de las credenciales en entornos de 
integración continua, en las arquitecturas ba-
sadas en microservicios, y la integración de 
elementos en entornos híbridos. Lo que ya 
hace un tiempo se denomina DevSecOps. Las 
credenciales tradicionales han dado paso a 
la gestión de secretos, claves, tokens de muy 
variado formato y con iguales necesidades 
de seguridad, rotación y disponibilidad. El 
broker de secretos, es una nueva pieza que 
encaja en el puzle de la integración y entrega 
continuadas. Piezas que acceden continua-
mente a secretos, como los motores de tes-
teo, los robots de automatización software, 

los despliegues Kubernetes y otros, cuentan 
con un nuevo aliado, que unifica en un punto 
único la gestión de credenciales tradiciona-
les y las de la automatización.

Para los usuarios finales que acceden a 
aplicaciones y servicios de una empresa, ge-
nerar nuevas contraseñas para cada aplica-
ción, servicio y proveedor, resulta un tremen-
do dolor de cabeza, a la vez que depositar 
grandes esperanzas en las buenas prácticas 
en usuarios finales para evitar el fraude de 
la identidad. La fiebre de los post-its, la ubi-
cuidad de la misma contraseña a lo largo de 
nuestra vida... todos problemas conocidos 
por los profesionales de la seguridad.

Provisionar nuevas cuentas para usuarios 

precisa en muchas ocasiones crear una con-
traseña para estas. Ello conlleva un reto en 
la generación y comunicación segura de esta; 
por otro lado, sincronizar las contraseñas ha 
facilitado tradicionalmente el uso a los em-
pleados a coste de aumentar el riesgo. 

En la disciplina de comunicación entre 
sistemas mediante APIs, la contraseña no 
suele ser la primera opción; otras como la 
autenticación mediante secretos de clien-
tes, tokens y claves suelen ser más habitua-
les, no obstante, el identificador de aplica-
ción y su clave secreta siguen siendo un reto 
a salvaguardar. Las APIs web forman parte 
del tejido de la intercomunicación entre sis-
temas y organizaciones. La solución prote-
ge credenciales expuestas en aplicaciones 
móviles y clientes web que forman parte 
de esta necesidad de interconexión segura 
y autenticación de clientes y aplicaciones 
mediante APIS.

La solución de autenticación avanzada, 
ya hace tiempo que ofrecía alternativas a la 
contraseña, aunque todavía la aprovechaba 

como un método rápido, habitual para todos, 
como primer factor. Ahora incorporamos pas-
swordless con el protocolo FIDO.

Control de acceso web, o simplemente 
Siteminder

La emblemática solución de Broadcom 
ha dado un paso de gigante al proveer de 
forma nativa múltiples factores de autenti-
cación, incluidos los passwordless. El nuevo 
módulo, brinda factores como el tradicional 
OTP basado en voz, SMS o email, el OTP por 
aplicaciones móviles (propias o de terceros), 
la cómoda autenticación PUSH, y ahora de 
forma nativa los passwordless como los me-

dios biométricos, passkeys y tokens FIDO.
Fido 2.0 ya está ampliamente soportado 

en Android, iOS, Windows, MacOS y los nave-
gadores más populares como Chrome, Edge, 
Safari, Firefox, por lo menos para el protocolo 
WebAuthN. Para dar cabida a WebAuthn ne-
cesitamos soporte por parte del navegador 
y capacidades en el sistema cliente, como un 
lector de huellas, reconocimiento facial, cla-
ves USB u otras integradas con este estándar.

Dedos cruzados, tensa calma: ¿Es este ya, 
por fin, el final de las contraseñas? l

Eduard Palomeras Ustrell
EMEA Solution Expert Identity and API Management
Identity Management Security Division 
BROADCOM SOFTWARE

B ROA D COM
Privileged Access Manager, un paso más allá del passwordless 
El estándar FIDO ha evolucionado integrándose en prácticamente todas las plataformas y navegadores e incorporando nuevas 
funcionalidades. Broadcom lo ha adoptado en su suite de gestión de la identidad y acceso para permitir aprovechar al máximo 
esta nueva propuesta que permite una autenticación más fácil y segura. En este artículo veremos en qué soluciones aparece 
la autenticación passwordless en la suite de gestión de identidades y accesos de Broadcom y recordaremos las avanzadas 
funcionalidades de gestión de credenciales que nos brinda.
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El robo o compra de contraseñas y creden-
ciales se ha convertido en un mercado negro 
próspero en el mundo del cibercrimen. Los de-
lincuentes emplean diversas técnicas, como la 
ingeniería social, el phishing y la explotación 
de vulnerabilidades en aplicaciones y sistemas 
para adquirir estas credenciales. Una vez en 
posesión de nombres de usuario y contraseñas, 
los atacantes tienen una llave para acceder a 
sistemas protegidos y es aquí donde comienza 
el problema. 

Eludir los primeros pasos
Tradicionalmente, los adversarios debían 

sortear obstáculos como escaneos de vulne-
rabilidad y el uso de exploits para encontrar 
puertas traseras en sistemas o aplicaciones. 
Sin embargo, con credenciales legítimas en su 
poder, pueden saltarse estos primeros pasos 
y acceder directamente a sistemas o cuentas 
de usuarios. 

Eso significa que los atacantes pueden 
moverse lateralmente dentro de la red de una 
organización, acceder a datos confidenciales o 
incluso robar información valiosa sin activar 
las alarmas tradicionales. 

Aumento de los ataques basados  
en identidad
Los ataques basados en identidad son muy 

complejos de detectar mediante enfoques tra-
dicionales, ya que es difícil distinguir entre el 
comportamiento de un usuario legítimo y del 
de un adversario malicioso o cibercriminal. El 
‘Global Threat Report de 2023’ de CrowdStrike 
refuerza este dato: el 71% de los ataques de-
tectados el año pasado no incluían ningún tipo 
de malware.

Qué hacer: visibilidad, detección  
y protección
La clave para atajar este problema es con-

seguir visibilidad sobre las operaciones de 
autenticación e identidad similar a la visibi-
lidad que EDR proporcionó sobre qué pasa en 
el endpoint a nivel de proceso.

Esta visibilidad sobre operaciones y pro-
tocolos de autenticación, uso de identidades 
y comportamiento de las cuentas, unido a un 
conocimiento exhaustivo mediante inteligencia 
de amenazas, inteligencia artificial, y correla-
ción nativa con la información proporcionada 
por el EDR, habilita la detección y protección 
de actividades maliciosas.

Reduce riesgo de robo de credenciales
Con ocho de cada 10 ataques que involu-

cran credenciales robadas o afectadas, redu-
cir el riesgo de credenciales robadas tiene un 
impacto directo en la mejora de la postura de 
riesgo. La capacidad de Falcon Identity Threat 
Protection para detectar amenazas específicas 
de identidad permite a los clientes identificar 
cuentas de alto riesgo y posibles rutas de ata-
que en todo su entorno, lo que reduce la su-

perficie de ataque. Recientemente, el CISO para 
una cadena de hospitalidad compartió cómo 
Falcon Identity Threat Protection reveló inme-
diatamente 250.000 posibles rutas de ataque 
en el entorno de la compañía y cómo el 93% 
de ellas se podían arreglar con tres cambios 
de configuración específicos. Las Evaluaciones 
de Valor Empresarial de CrowdStrike han de-
mostrado una reducción de hasta un 57% en el 
riesgo de robo de credenciales que conduzcan 
a una brecha. Esto también ha sido demostrado 
por pruebas de penetración exitosas realiza-
das por clientes que habían fallado las mismas 
pruebas antes del despliegue de Falcon Identi-
ty Threat Protection.

Capacidad rápida de respuesta
Las soluciones tradicionales solo para 

endpoint pierden amenazas de identidad y el 
enfoque actual de correlacionar manualmen-
te las amenazas entre punto final e identidad 
con múltiples herramientas independientes 
— herramientas de higiene de AD, Registro de 
Eventos de Windows, Gestión de Cuentas Privile-

giadas (PAM), UEBA, SIEM y más — ralentizan las 
respuestas del equipo de Centro de Operaciones 
de Seguridad (SOC). Con la plataforma unificada 
CrowdStrike Falcon, los clientes de Falcon Identi-
ty Threat Protection pueden ver rutas de ataque 
completas y correlacionar amenazas en una sola 
consola. Esto puede resultar en respuestas has-
ta un 85% más rápidas y protección en tiempo 
real, compensando miles de horas de investiga-
ción post brecha cada año.

Conclusión
Los ataques basados en la identidad son 

la principal amenaza de ciberseguridad que 
enfrentan las organizaciones en la actualidad. 
De hecho, más del 80% de los ciberincidentes 
implican el uso indebido de credenciales váli-
das para acceder a la red de una organización. 
La protección de la identidad es esencial, no 
opcional. l

Alfredo Reino
Senior Solution Architect
CROWDSTRIKE

C RO W D ST R I K E
Falcon Identity Threat Protection, aliado imprescindible 
para detectar amenazas basadas en identidad 
Los ciberataques se han vuelto cada vez más sofisticados, y los adversarios están aprovechando contraseñas y credencia-
les robadas o compradas para eludir los métodos tradicionales de defensa y acceder a sistemas de forma no autorizada. 
En este artículo, exploraremos cómo estos ataques comprometen la seguridad cibernética y se expondrán las medidas 
que las organizaciones y los individuos pueden tomar para protegerse.
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España es actualmente el tercer país con 
más cuentas hackeadas en lo que llevamos 
de 2023, según un estudio reciente de VPN 
Surf Shark, que asegura que en el segundo 
trimestre del año, casi cuatro millones han 
sido filtradas, un 20% más comparado con 
el trimestre anterior. Unos datos, sin duda, 
alarmantes que sitúan a las organizaciones 
de nuestro país en una situación de vulnera-
bilidad. Y es que, uno de los grandes desafíos 
de la ciberseguridad de hoy en día es la difícil 
identificación de los usuarios privilegiados, 
cuentas y activos que existen en una organiza-
ción, ya que es una de las principales vías de 

entrada para los ciberdelincuentes. De hecho, 
se estima que los accesos con privilegios es-
tán involucrados en el 80% de las brechas de 
seguridad y de ahí su gran importancia para 
la ciberseguridad. 

Una de las razones por la que los ciber-
delincuentes utilizan estos accesos como vía 
de entrada es que los métodos tradicionales 
de identificación y gestión de cuentas privile-
giadas que las organizaciones aplican actual-
mente todavía se basan en tareas manuales 
que requieren mucho tiempo y se realizan con 
poca frecuencia. Incluso, en los entornos más 
sofisticados, las cuentas privilegiadas se ges-
tionan con demasiada frecuencia mediante 
el uso de contraseñas comunes o con el uso 
compartido no autorizado de credenciales y 
contraseñas predeterminadas que nunca se 
cambian, lo que las convierte en objetivos 

para los ataques. Estas prácticas pueden 
comprometer fácilmente la seguridad, ya que 
para la mayoría de los atacantes hacerse con 
el control de cuentas de usuario de bajo nivel 
es sólo un primer paso. Su verdadero objeti-
vo es hacerse con cuentas privilegiadas para 
poder escalar su acceso a aplicaciones, datos 
y funciones administrativas clave de una or-
ganización. Una vez que obtienen acceso a las 
credenciales de las cuentas privilegiadas, los 
ciberdelincuentes pueden ocultar fácilmen-
te sus actividades bajo la apariencia de un 
usuario legítimo.

La identidad es  
el nuevo perímetro y 
el acceso es la nueva 
seguridad

En la era de la rá-
pida evolución de las 
tecnologías en la nube, 
móviles y virtualización, 
tratar de construir una 
muralla alrededor de 
los activos críticos de 
una empresa ya no es 
eficiente, porque el pe-
rímetro ha desapareci-
do. Teniendo en cuenta 
que la violación de cre-
denciales privilegiadas 
puede suponer la dife-
rencia entre una simple 

intrusión en el perímetro y otra que podría 
desembocar en una cibercatástrofe, el nuevo 
perímetro de ciberseguridad debe centrarse 
en proteger la identidad y el acceso de em-
pleados, proveedores y socios externos. La 
identidad es el nuevo perímetro y el acceso 
es la nueva seguridad. Por eso, las políticas 
efectivas y las mejores prácticas con Privile-
ged Access Management (PAM) pueden ayudar 
a empresas e instituciones de cualquier tama-
ño a acelerar la adopción de nuevas tecnolo-
gías y herramientas que ayuden a gestionar 
este tipo de accesos para evitar convertirse 
en la próxima víctima de la ciberdelincuencia. 

La integración de PAM como parte de una 
categoría más amplia, como es la Gestión de 
Identidades y Accesos (IAM), garantiza el con-
trol automatizado del aprovisionamiento de 
usuarios junto con las mejores prácticas de 

seguridad para proteger todas las identidades 
de los usuarios. La seguridad PAM también 
debe integrarse con las soluciones de gestión 
de eventos e información de seguridad (SIEM) 
para proporcionar una visión más completa 
de los incidentes de seguridad que involu-
cran cuentas privilegiadas y proporcionar al 
equipo de seguridad TI una mejor indicación 
de los problemas que deben ser corregidos o 
aquellos que requieren un análisis adicional. 
Las soluciones PAM también pueden utilizarse 
para mejorar las perspectivas de las evalua-
ciones de vulnerabilidades, el escaneado del 
inventario de redes de TI, la seguridad de en-
tornos virtuales, el gobierno de identidades 
y los análisis de administración y comporta-
miento. 

Es cierto que la gestión del acceso pri-
vilegiado (PAM) puede ser compleja, pero la 
solución no tiene por qué serlo. En Delinea 
creemos que lo contrario a lo complejo no es 
lo sencillo, sino lo fácil de adaptar y definimos 
los límites del acceso y lo situamos en el cen-
tro de toda la estrategia de ciberseguridad. 
Por eso hemos creado soluciones integradas 
de forma continua y uniforme, porque cree-
mos que todos los usuarios deben ser trata-
dos como usuarios con privilegios, con un ac-
ceso seguro y sin contratiempos. Los equipos 
de innovación y producto de Delinea están 
también diseñando y probando funcionalida-
des adicionales aumentadas por IA, incluidas 
nuevas características basadas en casos de 
uso emergentes y dirigidas a resolver las ne-
cesidades de los clientes. Prueba de su buen 
hacer, Delinea acaba de ser reconocida como 
unos de los líderes en The Forrester Wave en 
la Gestión de identidades privilegiadas (PIM) 
y en el 2023 Gartner Magic Quadrant para la 
Gestión de Acceso Privilegiado (PAM). l

Roger Gallego
Iberia Sales Manager
DELINEA

D E L I N E A
La importancia de definir los límites del acceso: los riesgos de no 
gestionar e identificar las identidades y cuentas con privilegios
El creciente número de herramientas de seguridad y el aumento exponencial de las identidades humanas y de máquinas 
con privilegios dificultan, cada vez más, la gestión de los accesos privilegiados. Esta situación provoca la necesidad de 
implantar medidas de seguridad cada vez más exigentes y unificadas para identificarlas y gestionarlas.
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Saber dónde y cómo trabajan nuestros 
usuarios finales ya es bastante difícil. Pero 
las incertidumbres recientes han impulsa-
do a muchas empresas a centrarse primero 
en asegurarse que están preparadas para 
sortear cualquier tormenta económica. 
Permitir que las personas utilicen nuevas 
tecnologías innovadoras (como utilizar de 
forma segura la IA generativa, como Chat-
GPT, y consumir datos de sus propios dis-
positivos “BYOD”) es crucial para impulsar 
el negocio de las empresas. Es por eso por 
lo que creamos Forcepoint ONE, para sim-
plificar la forma en que se conectan y pro-
tegen los empleados y datos haciendo uso 
de la nube. Se trata de ayudarles a ser más 
productivos y de hacer que su negocio sea 
más eficiente y seguro.

Forcepoint es uno de los primeros pro-
motores de la arquitectura SASE. Represen-
ta muchos de los principios y tecnologías 
que ayudamos a desarrollar para conectar 
y proteger empresas. 

El paradigma actual ha obligado a to-
das las empresas a estar altamente dis-
tribuidas. SASE se ha convertido en la 
forma correcta y adecuada para brindar 
la productividad y eficiencia que nuestros 
clientes demandan. Sin embargo, creemos 
que SASE es el punto de partida para una 
arquitectura moderna basada en la nube, 
no la meta. Forcepoint va más allá de sim-
plemente asegurar el acceso a los recur-
sos empresariales: salvaguardamos el uso 
continuo de datos confidenciales en todas 
partes, desde el punto final hasta la nube. 
A este enfoque lo llamamos SASE con prio-
ridad en los datos.

Nuestra plataforma SASE, que prioriza 
los datos, Forcepoint ONE, une una amplia 
gama de tecnologías en la nube para simpli-
ficar la seguridad para las empresas. Brinda a 
los empleados, contratistas y otros usuarios, 
acceso seguro y controlado a la información 
empresarial en la nube, en la web y en apli-
caciones privadas. Al mismo tiempo que 
mantiene alejados a los atacantes y mantie-
ne adentro los datos confidenciales. Como 
resultado, los usuarios pueden ser más pro-
ductivos, ya sea en casa o en la oficina.

Forcepoint ONE SASE es diferente. Los 
puntos más destacados son: 

• Data First. Con un punto de vista dife-
rente al de la mayoría de los proveedores. 
Creemos que la ciberseguridad moderna 
consiste fundamentalmente en permitir 
que los datos confidenciales en todas par-
tes se utilicen de forma segura en cualquier 
lugar. Incorporamos las tecnologías de se-
guridad del dato más avanzadas en el nú-

cleo de nuestra plataforma SASE Forcepoint 
ONE: CASB (proxy directo, proxy inverso y 
basado en API), SWG (basado en la nube y 
en el punto final) y ZTNA (con y sin agente).

• Single Vendor. Seguridad y SD-WAN 
todo en uno. Las soluciones Forcepoint 
Secure SD-WAN estuvieron entre las prime-
ras en combinar enrutamiento SDWAN con 
firewall de alta seguridad y tecnologías de 
prevención de intrusiones. Diseñado espe-
cíficamente para una escalabilidad masiva, 
Forcepoint Secure SDWAN permite admi-
nistrar políticas para hasta 6000 sitios des-
de una única consola.

• Arquitectura simplificada: adminis-
tración convergente y unificada. La misión 
de Forcepoint es “Seguridad simplificada”. 
Los entornos cambian constantemente y los 
equipos de TI a menudo se ven obligados a 

hacer más con menos. Reducir la compleji-
dad es la única manera de mantener la pro-
ductividad de las empresas, reducir costos 
y evitar que el riesgo se salga de control.

• Framework Zero Trust. Las políticas 
para los servicios de acceso de Forcepoint 
ONE se basan en un enfoque de Zero Trust 
que especifica la identidad, la aplicación, los 
dispositivos y la ubicación para los cuales se 
debe aplicar cada acción determinada.

Contar con una plataforma que evo-
luciona rápidamente, junto a la superficie 
actual de la ciberseguridad, es sin duda una 
de las elecciones más acertadas para man-
tener a tu organización segura. l

José Bavaresco
Channel Sales Engineer Southern Europe
FORCEPOINT

FO RC E P O I N T
Forcepoint ONE: La única plataforma DATA-First SASE 
Trabajar en cualquier lugar está cambiándolo todo. De nuevo. Muchas compañías invitan a sus empleados a pasar tiempo 
en la oficina, pero ya no es el lugar predeterminado para desempeñar su labor. Muchos empleados se han vuelto depen-
dientes de teléfonos y otros dispositivos personales (BYOD) para permanecer conectados cuando no están sentados en 
un escritorio. Lo que antes era una conveniencia para algunos trabajadores importantes, ahora es la forma estándar en 
que las personas se mantienen productivas en un mundo cada vez más competitivo. Los empleados ahora esperan (y se 
espera que) puedan trabajar en cualquier lugar con datos comerciales ubicados en todas partes.
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El último informe publicado por ForgeRock, 
revelaba un aumento del 233% en el acceso no 
autorizado del personal el año pasado y un au-
mento del 136% en las infracciones relaciona-
das con proveedores externos.

Por ello, las empresas preocupadas por la 
seguridad están estudiando cómo la IA podría 
ayudarles a identificar las solicitudes de acce-
so de empleados, proveedores, colaboradores y 
otros socios que entrañen riesgo. Esto es crucial 
porque, en el mundo digital moderno, la iden-
tidad lo es todo. Cuando una compañía crea un 
ecosistema en el que se entrelazan personas, 
procesos y aplicaciones, y en el que cualquiera 
puede potencialmente utilizar cualquier dispo-
sitivo, necesita estar segura de que cualquiera 
que entre en el ecosistema es quien dice ser. 
Pero mantener la seguridad a gran escala y en 
tiempo real es todo un reto: el peligro es que 
los engorrosos procesos de identidad y autori-
zación pongan en peligro los propios beneficios 
que el ecosistema está diseñado para ofrecer.

Aquí es donde entran en juego herramien-
tas basadas en IA como Autonomous Access de 
ForgeRock, que ayuda a sus clientes a captar 
y analizar una amplia gama de señales de ac-
ceso. El objetivo es identificar las solicitudes 
de acceso anómalas e introducir la cantidad 
adecuada de fricción para minimizar el riesgo. 
La herramienta puede ajustarse fácilmente en 
función de la tolerancia al riesgo del cliente, de 
modo que los comportamientos de acceso de 
bajo riesgo se racionalizan, mientras que las so-
licitudes de alto riesgo simplemente se revocan 
o se les exige una etapa adicional.

El objetivo es garantizar que cualquier 
persona autorizada a entrar en el ecosistema 
pueda hacerlo de la forma más sencilla y rá-
pida posible, con el fin de reducir fricciones 
innecesarias y posibles abandonos. Las soli-
citudes de acceso sospechosas, por su parte, 
pueden resolverse rápidamente, concediendo 
o bloqueando el acceso al usuario en función 
de su respuesta. En ambos casos, el proceso se 
gestiona de forma autónoma y no consume re-
cursos que podrían utilizarse de forma más pro-
ductiva en otros ámbitos. Autonomous Access 
aprende de modelos previos de solicitudes de 
acceso sospechosas para autenticar y autorizar 
con mayor confianza.

Utilizado con otras herramientas como par-
te de una plataforma convergente de gestión 
de identidades y accesos (IAM), Autonomous 
Access puede mitigar los riesgos de apropiación 

de cuentas (ATO) y accesos no autorizados, al 
tiempo que reduce significativamente los costes.

Un buen caso de uso

La administración delegada es un buen 
caso de uso para este tipo de herramienta. La 
gestión centralizada del acceso a los sistemas 
tiene poco sentido para las empresas que ope-
ran en un ecosistema digital. Un equipo infor-

mático ubicado en la sede central puede no 
saber quién necesita acceder al sistema y qué 
grado de acceso debe concederse a los equi-
pos locales de todo el mundo. Este problema 
puede complicarse aún más cuando aumenta 
la complejidad de la empresa, por ejemplo, tras 
una fusión o adquisición. Por ello, el modelo 
organizacional propuesto por ForgeRock permite 
distribuir en cascada los derechos de acceso ad-
ministrativo entre múltiples entidades, todo ello 
gestionado a través de una interfaz de usuario 
interactiva.

Estos enfoques de la IAM serán cada vez 
más importantes a medida que las empresas 
avancen en su transformación digital. El atrac-
tivo de la cadena de valor digital radica en que 
los empleados, proveedores y otros socios 
puedan colaborar de manera más eficaz, con 
competencias y recursos desplegados de forma 
rentable.

Innovación

Esto debería acelerar la innovación y los 
plazos de comercialización, pero no debe ir en 

detrimento de la seguridad. Un enfoque basado 
en la IA puede garantizar el mantenimiento de 
la seguridad sin añadir fricciones innecesarias 
ni retrasos. La importancia de la identidad en 
el ecosistema digital radica en que proporciona 
un marco seguro para la colaboración empre-
sarial: ofrece a la empresa la garantía de que 
cada usuario es quien dice ser y de que está 
autorizado a acceder a los datos, herramientas 
y apps que solicita.

También es clave para el cumplimiento de 
la normativa: las trazas y los registros de la ac-
tividad de los usuarios pueden utilizarse para 
auditorías, análisis y prevención de infraccio-
nes; el acceso a los datos puede gestionarse 
para evitar incumplir normativas como el Regla-
mento General de Protección de Datos (RGPD) o 
la Directiva NIS2.

En este caso, soluciones como Autonomous 
Access y la administración delegada se vuelven 
indispensables. Sin ellas, la empresa no puede 
operar un ecosistema digital que mantenga la 
seguridad sin ralentizarla. l

Guillermo Arias
Country Manager
FORGEROCK IBERIA

FO RG E RO C K
Autonomous Access: luchando contra el acceso no autorizado 
mediante la identidad basada en IA 
La transformación digital exige a las empresas colaborar coordinadamente en toda la cadena de valor. ¿Pero, cómo saben 
con quién están tratando? En medio del gran interés generado por la inteligencia artificial, quizá se haya pasado por alto 
un poderoso caso de uso de la tecnología. En su carrera hacia la transformación, las organizaciones se esfuerzan por 
construir ecosistemas digitales en los que puedan trabajar sin problemas con empleados, clientes, proveedores y otras 
partes interesadas. El reto es que estos ecosistemas también pueden comprometer la seguridad.
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A diferencia de los LLMs (Large Lan-
guage Model) tradicionales de aprendizaje 
profundo existentes hasta ese momento, 
que generalmente analizaban palabras o 
tokens en pequeños grupos, ‘Transformer’ 
podría encontrar las relaciones entre con-
juntos enormes de datos no estructurados. 
Esto implicaba asignar probabilidades a los 
tokens en miles de dimensiones y generar 
un contenido que pareciera ser generado de 
forma inteligente.

Ya estamos viendo como toda industria 
se está viendo impactada por la llamada IA 
Generativa y la seguridad no es una ex-
cepción. De hecho, aumenta de forma muy 
notable la capacidad de los responsables de 
seguridad para detectar amenazas, disminuir el 
‘ruido’, valorar el nivel de riesgo, responder de 
forma eficaz y proteger frente a amenazas cada 
vez más sofisticadas. 

En RSA 2023, anunciamos Google Cloud Se-
curity AI Workbench, una plataforma extensible 
pionera en la industria, impulsada por un Large 
Language Model especializado en seguridad, 
SecPaLM2, y construido sobre Google Vertex 
AI (la plataforma de AI y Machine Learning de 
Google Cloud). 

El modelo de seguridad se entrena en PaLM 
y se ajusta para casos de uso de seguridad, in-
corporando nuestra inteligencia de seguridad, 
la enorme visibilidad de Google en el panorama 
de amenazas, el gran conocimiento existente 
sobre malware de VirusTotal; OSS; Chronicle 
Search, reglas y playbooks y la inteligencia de 
primera línea de Mandiant sobre vulnerabili-
dades, malware, indicadores de amenazas y 
perfiles de actores de amenazas conductuales. 
También, incorporamos grandes corpus de da-
tos de seguridad públicos, como los marcos MI-
TRE y repositorios de seguridad de GitHub, etc.

Sistema entrenado

De esta forma disponemos de acceso en 
lenguaje natural a un sistema entrenado en el 
corpus de conocimiento más grande posible 
sobre ciberseguridad, que integra información 
de mi propio entorno, de aquellos contenidos 
de interés para mí (por ejemplo, estándares, re-
gulaciones, esquemas, frameworks etc..) y res-
ponde a preguntas en tiempo real formuladas 
de forma, profesional, sí, pero natural. De hecho 
se dice que la IA tiene el poder de convertir a 
cualquier analista de nivel medio en un ‘súper
analista’, dotado de esta capacidad, lo que es 
una forma completamente nueva de reinventar 
la ciberseguridad.

Todas las disciplinas de seguridad, confi-
dencialidad, integridad, disponibilidad, cumpli-
miento y por supuesto gestión de la Identidad, 
se alimentan de esta gran capacidad.

En el ámbito de la Identidad tendríamos res-
puestas a cuestiones de tan fácil formulación, 
como de difícil respuesta. Por ejemplo:

– “SecPalm2, identifícame usuarios que han 
iniciado sesión desde una ubicación inusual”.

– “¿Qué está accediendo a un recurso no 
habitual?”

– “¿Cuántos usuarios continúan sin un se-
gundo factor de autenticación?”

– “¿Me puedes identificar cuentas que han 
sido comprometidas en la última brecha de da-
tos?”

– “¿Cómo de expuesta está la organización 
a la vulnerabilidad XXX publicada ayer y que 
afecta a la implementación de oAuth hecha por 
el fabricante del SO YYYY? ¿Y qué hago para re-
mediarlo?” 

– “¿Cómo de cumplidor estoy respecto a la 
regulación de soberanía digital que hemos im-
plementado en la empresa? ¿Tengo algún dato 
no cifrado? ¿O Geolocalizado fuera de España? ¿O 
fuera de la Región de Google Cloud de Madrid?” 

Innovación y valor de la tecnología

Pero... ¿cómo es posible esta ‘magia’? En pri-
mer lugar, tengamos en cuenta que AI Security 
Workbench se construye sobre una infraestruc-
tura (Google Cloud Vertex AI) preparada para el 
servicio a la empresa con elevados requisitos 
de aislamiento y protección del dato, soporte al 
cumplimiento regulatorio, etc. Es decir, ‘enter-
prisegrade’. 

Adicionalmente, se establecen conexiones 
con terceras partes y socios de la plataforma 
para sumar otras inteligencias y conexiones 
a datos, así como conexiones privadas a los 
propios datos del cliente si así lo deseamos y 

así hacer que LLM de Seguridad “privado” 
se refiera con mayor naturalidad a nuestro 
propio contexto, mientras que por supuesto 
mantenemos siempre el control total sobre 
nuestros datos.

Pero no es la única relación existente 
entre la Gestión de la Identidad y la IA. Los 
deep fakes son ejemplos del ‘lado oscuro’ de 
esta conexión IAMIA y abren, como tantas 
otras veces, un nuevo campo de batalla en el 
que las herramientas parecen intercambiarse 
entre “atacantes” y defensores”. No en vano 
proliferan ya las herramientas basadas en AI 
como las alternativas más eficaces para su 
detección. E incluso, en el ámbito conversa-

cional, los LLMs pueden ayudar a detectar iden-
tidades falsas interactuando con los usuarios de 
una manera natural, similar a la humana. 

Casos específicos

Los usuarios pueden entablar una conversa-
ción con el chatbot, que puede hacer preguntas 
personalizadas según la huella digital del usuario, 
patrones lingüísticos o matices, dificultando la 
suplantación de la identidad. Preguntas de se-
guridad dinámicas sensibles al contexto y alertas 
cuando se detecten anomalías en el comporta-
miento de los usuarios, y llegado el caso tomar 
medidas proactivas para proteger la cuenta de 
los usuarios.

En resumen, Google Cloud Vertex AI es la 
plataforma de inteligencia artificial de Google, 
con gran cantidad de casos de uso específicos 
de todo ámbito construidos sobre ella. 

Security AI Workbench son las herramientas 
específicas de seguridad construidas sobre Vertex 
AI para habilitar soluciones de seguridad únicas 
y SecPaLM 2 es el LLM especializado en seguri-
dad de Google desplegado en Vertex y disponible 
como parte de Security AI Workbench y al que 
puedo sumarle aquellas cuestiones relacionadas 
con la Gestión de la Identidad en mi organización. 
No dudemos de que las amenazas avanzan al rit-
mo de la inteligencia artificial, y solo la IA puede 
contrarrestarlas adecuadamente. l

Héctor Sánchez Montenegro
National Technology Officer
GOOGLE CLOUD IBERIA

G O O G L E
Google Cloud Security AI Workbench, la Inteligencia 
Artificial Generativa o el futuro de la ciberseguridad 
Desde que, en 2017, los investigadores de Google presentaron el modelo ‘Transformer’ en el artículo “Attention is all you 
need”, publicado en Advances in Neural Information Processing Systems (NIPS), muchas cosas cambiarían para siempre…
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La protección de identidades y accesos es 
fundamental no solo para lograr una seguri-
dad robusta, sino para poder ofrecer una ex-
periencia digital que sea confiable. Muchos de 
los ciberataques cada vez más sofisticados, 
están dirigidos a hacerse con identidades que 
se puedan monetizar o den acceso a empresas 
y administraciones. Según el último Informe 
Anual de Defensa Digital de Microsoft, si a 
mediados de 2022 había una media de 1.287 
ataques a contraseñas por segundo, en 2023 
esa cifra había llega-
do a más de 4.000.

Para  ayudar  a 
las organizaciones a 
abordar estos desa-
f íos, Microsoft pro-
porciona innovadoras 
herramientas para la 
gestión y la protec-
ción de identidades, 
así como los accesos, 
englobadas en la fa-
milia Microsoft Entra. 
Éstas son capaces de 
ir mucho más allá de la gestión de directorios 
y la autenticación de usuarios para asegurar 
y gobernar el acceso de cualquier identidad 
en cualquier aplicación o recurso. Lo hacen, 
además, con una visión integral, que abarca 
todo el ciclo de vida de la identidad.

Microsoft Entra ID es la solución central 
de administración y protección unificada de 
identidades y accesos, capaz de conectar con 
una robusta autenticación basada en certifica-
dos y directivas de acceso adaptativo basadas 
en riesgos, a los usuarios con sus aplicacio-
nes, dispositivos y datos. La solución dispone 
de diferentes capas que aseguran una autenti-
cación multifactor resistente al phishing.

Microsoft Entra Permissions Management 
facilita la gestión de derechos de infraestruc-
tura en la nube, con una visión amplia de los 
permisos asociados a las identidades de los 
usuarios y a cargas de trabajo. Proporcio-
na una seguridad zero trust para Microsoft 
Azure, Amazon Web Services y Google Cloud 
Platform, con capacidades para configurar 
accesos con mínimos privilegios, detección 
y monitorización de permisos excesivos o in-
frautilizados.

Microsoft Entra Verified ID es un servicio 

que permite emitir y comprobar de forma 
fiable credenciales para el lugar de trabajo, 
entorno educativo, ciudadanía y certifica-
ciones en un ecosistema global. Está basado 
en estándares abiertos y diseñado para una 
interacción más segura entre usuarios y or-
ganizaciones manteniendo la privacidad. Con 
Microsoft Entra Verified ID SDK, los desarro-
lladores pueden añadir rápidamente un mo-
nedero digital seguro a cualquier aplicación 
móvil, almacenable y verificable en un amplio 

rango de tarjetas de identidad digital.
Microsoft Entra ID Governance facilita el 

equilibrio entre las necesidades de seguridad 
y las de productividad, asegurándose de que 
las personas adecuadas tienen acceso a los 
recursos que necesitan. Proporciona la capaci-
dad de gobernar fácilmente el ciclo completo 
de vida tanto de las identidades como de los 
accesos, simplificando los procesos de alta 
y baja, para reducir la carga operativa de los 
equipos de seguridad y mejorar la experiencia 
y productividad de los empleados.

Microsoft Entra Internet Access, una de 
las últimas incorporaciones a Entra, es una 
puerta de enlace web segura centrada en la 
identidad, que protege tanto el acceso a In-
ternet como el SaaS, las aplicaciones de Mi-
crosoft 365 y los recursos. Amplía el Acceso 
Condicional con evaluación de red para pro-
teger contra el tráfico malicioso en Internet, 
protegiendo los accesos a cualquier app o 
recurso y desde cualquier lugar.

Microsoft Entra Private Access da acceso 
a la red con una perspectiva zero trust, po-
niendo la identidad en el centro. Reduce la 
complejidad operativa y los costes, sustitu-
yendo las VPNs heredadas y ofreciendo una 

seguridad más granular. Facilita la aplicación 
de Acceso Condicional a aplicaciones indivi-
duales, reforzando la autenticación multifac-
tor y el compliance de los dispositivos.

A la amplia propuesta de gestión y pro-
tección de identidades y accesos de Microsoft 
Entra se suma Microsoft Defender for Identity, 
calificado con categoría alta por el CCNCERT 
y que, de hecho, forma parte del catálogo de 
productos y servicios de seguridad de las TIC 
CCNSTIC 105. Se trata de una solución de se-

guridad basada en la 
nube que aprovecha 
las señales de Active 
Directory locales para 
identificar, detectar e 
investigar amenazas 
avanzadas, identida-
des comprometidas 
y acciones internas. 
Utiliza perfiles del 
comportamiento y 
machine learning 
para crear una línea 
base normalizada 

para cada usuario, gracias a la que detecta 
patrones de comportamiento anómalo más 
rápido.

Sobre todas las soluciones, de forma 
transversal, la IA constituye un elemento clave 
para ganar velocidad, detección avanzada, ca-
pacidad de respuesta y adaptabilidad. Todas 
ellas, ventajas competitivas esenciales en un 
entorno en el que el cibercrimen se encuen-
tra en una constante evolución acelerada y se 
ha convertido en una importante y lucrativa 
industria en sí misma. l

Alberto Pinedo
National Technology Officer
MICROSOFT

M I C RO S O F T
Microsoft Entra, protección y gobierno del acceso de 
cualquier identidad en cualquier aplicación o recurso 
Con el crecimiento de aplicaciones y servicios cloud –y el incremento de sus ataques–, uno de los mayores desafíos de 
la ciberseguridad es la gestión y protección de identidades y accesos. Para ello, resulta vital contar con soluciones que 
ofrezcan políticas de acceso granular a aplicaciones, internet y recursos, experiencia de uso unificada, mecanismos para 
proporcionar solo el acceso necesario, resiliencia, vigilancia y escala global. Y que, además, estén arropadas por dos 
elementos clave para una protección efectiva: automatización e Inteligencia Artificial.
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En el mundo hi-
perconectado de hoy, 
la necesidad de una 
gestión de identidad 
sólida y segura hace 
más falta que nun-
ca. A medida que las 
empresas amplían su 
huella digital, cada 
interacción comienza 
siempre por la iden-
tidad del usuario, 
servicio o ‘thing’, por 
lo que la demanda 
de soluciones para 
gestionar y gobernar 
esa identidad va en 
aumento. 

Los sistemas tra-
dicionales de gestión 
de identidades, si 
bien son eficaces, suelen ser complejos y difí-
ciles de mantener. Con la creciente complejidad 
de las amenazas y el creciente volumen de da-
tos, las empresas requieren soluciones más ági-
les e inteligentes. Una solución de identidades 
unificada que pueda gestionar las cuentas de 
los usuarios, empleados o externos que prestan 
un servicio dentro de nuestra organización, que 
se integre con la fuente de confianza única, y 
que aprovisiona dichas cuentas en las distintas 
aplicaciones de la línea de negocio de forma 
automatizada (IAM); en la que se pueda moni-
torizar en línea el estado de los accesos por 
cuentas privilegiadas (PAM); y que a sus vez se 
pueda gobernar de manera integral mecanizan-
do la petición de accesos a través de flujos de 
trabajo, certificando en cada momento que esa 
cuenta tiene acceso a lo que debe tener acceso 
y no a otro recurso (IGA). 

También es prioritario adaptar esta visión a 
la gestión de identidades de cliente (CIAM), pro-
tegiendo su privacidad, analizando el contexto 
del usuario y poniendo barreras a las amenazas 
avanzadas.  

El rol de la IA

La incorporación de la Inteligencia Artificial 
en las soluciones críticas como la Gestión de 
Identidades en todos sus ámbitos, gobierno de 
la identidad, gestión de accesos y cuentas privi-
legiadas, se presenta como una necesidad clave 
para prevenir este incremento de amenazas. 

La incorporación de la IA en Okta ya per-
mitía adaptar el proceso de autenticación al 

contexto del usuario, variando los métodos y 
factores de la misma. Al añadir nuevas señales 
y modelos de “machine learning”, se permite 
adaptar la seguridad del acceso y las políticas 
de autenticación de forma dinámica y simul-
tánea, lo que redunda en una mejora de la 
seguridad, puesto que Okta detecta y genera 
una visión de las amenazas que puedan existir 
(ThreatInsight) dentro del entorno.

Estrategia y autenticación 

Es un cambio estratégico en cómo se per-
cibe e implementa la gestión, los accesos y el 
gobierno de la identidad. Este sistema combina 
aprendizaje automático y algoritmos avanzados 
para brindar una experiencia clara y segura tan-
to para organizaciones como para individuos.

Analizar el comportamiento del usuario en 
tiempo real es una de las más avanzadas capa-
cidades de Okta. Al comprender los patrones 
y el comportamiento típicos de los usuarios, 
puede detectar anomalías que pueden indicar 
un acceso comprometido.

La compañía implementa su propio auto
aprendizaje, ya que procesa más datos mejo-
rando continuamente su precisión y adaptabili-
dad. Este aspecto de autoaprendizaje le permite 
evolucionar al mismo tiempo que las amenazas.

Dicho de otro modo, se protege la identidad 
ante amenazas (Identity Threat Protection), eva-
luando en tiempo real durante el inicio de se-
sión y a través de sesiones activas, ampliando 
la visibilidad aprovechando las señales del me-
jor ecosistema de seguridad en su clase (Best 

Of Breed), adaptando, 
mediante acciones en 
línea y automatizadas, 
flujos de trabajo para 
abordar ciberataques 
emergentes.

Posibilidades futuras

La introducción 
de Okta AI prepara el 
escenario para una in-
finidad de posibilida-
des. El sistema apren-
de y se adapta conti-
nuamente. Además, 
reduce la carga de los 
equipos de TI al auto-
matizar las tareas de 
seguridad rutinarias, 
prediciendo riesgos de 

acceso, con la posibilidad de ejecutar acciones 
de campañas de certificación y revocación de 
dichos accesos (IGA).

De cara al futuro y gracias a la IA, en no 
mucho tiempo se usará un número de aplica-
ciones diez veces superior al actual, y Okta AI 
será la solución para integrarlas, ayudando a 
incrementar la seguridad y privacidad de indi-
viduos y organizaciones.

En definitiva, esta solución representa un 
importante paso adelante en el ámbito de la 
gestión de identidades y accesos. Al aprovechar 
el poder de la inteligencia artificial, no solo 
proporciona una seguridad sólida, sino que 
también ofrece una gran experiencia de uso. Si 
miramos hacia el futuro, la adaptabilidad y las 
capacidades de autoaprendizaje de esta tecno-
logía, prometen mantener a las organizaciones 
y a los individuos un paso por delante de las 
amenazas cibernéticas, asegurando el panora-
ma digital en los años venideros. l

Iván Rodríguez
Senior Solutions Engineer Iberia
OKTA

O K TA
Okta AI, el poder de la inteligencia artificial en la gestión de Identidades 
Las compañías y organizaciones juegan una batalla contra el cibercrimen donde las reglas de juego no son equilibradas 
y, por muy bien que lo hagas en la defensa, un solo gol en contra gana la partida, así, urge añadir sistemas que permitan 
a las organizaciones incrementar la visibilidad y predictibilidad de las amenazas. Okta, referente destacado en el campo 
de la gestión de identidades y accesos, está a la vanguardia de esta transformación, mirando al futuro. Con la llegada de 
Okta AI, se presenta una nueva era en la gestión de identidades.
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Omada, empresa fundada en Copenha-
gue en el año 2000, se ha consolidado como 
referente global en soluciones de Gobierno de 
Identidades. La compañía ofrece a sus clientes 
un enfoque integral y proactivo para abordar 
los desafíos en materia de ciberse-
guridad, partiendo de la protección 
de la Identidad Digital. 

Debido a su compromiso con 
la innovación continua desde sus 
tres centros de I+D (localizados en 
Copenhague, Alicante y Varsovia) y 
un enfoque centrado en el cliente, 
ha logrado destacar en un mercado 
cada vez más competitivo y crítico 
para la protección de los datos.

Identity Analytics y respuesta 
ante incidentes

En un momento donde la Inteli-
gencia Artificial está siendo utiliza-
da para mejorar la forma en que los 
atacantes ponen en riesgo nuestras 
organizaciones, Omada se anticipa a 
las posibles amenazas y vulnerabi-
lidades ofreciendo a las empresas un enfoque 
preventivo para la seguridad de la información. 

Un enfoque preventivo basado en el análi-
sis predictivo de la información las identidades 
y los accesos, la monitorización continua de su 
uso y la alerta temprana de cualquier alteración 
que pueda suponer un riesgo. 

Estas capacidades son aprovechadas para 
dar un giro a la forma de trabajar de las áreas 
de seguridad de las empresas. Así, nuestros 
clientes pasan a estar protegidos, de manera 
proactiva, ante posibles riesgos y violaciones 
de seguridad, reforzando la confianza y la fiabi-
lidad en la postura de protección en un mundo 
cada vez más digitalizado y conectado.

Soluciones de referencia en Gobierno  
de Identidades “Best of Breed”

El portafolio de Omada destaca frente 
otras empresas del sector por su focalización 
y especialización en el Gobierno de Identi-
dades como motor y centro neurálgico de la 
Identidad Digital. La plataforma de Gobierno 
de Identidades actúa como sistema de orques-
tación y coordinación de los mecanismos de 
identificación, autenticación y autorización. 

Nuestra estrategia se focaliza en colaborar 
con los principales actores de la industria de 
la ciberseguridad, optimizando y maximizando 
el rendimiento de la plataforma tecnológica 

del cliente, lo que le permite estar a la van-
guardia de los avances tecnológicos y garan-
tizar que sus clientes pueden construir las 
mejores soluciones.

La continua búsqueda de Omada de las 

mejores herramientas disponibles, aquellas 
que son claves para abordar todos los aspec-
tos relevantes de la ciberseguridad, con las 
que integrarse y generar sinergias refleja su 
compromiso con la excelencia e innovación. 

Esta dedicación en la mejora continua se 
traduce en soluciones robustas y actualiza-
das que permiten a las organizaciones estar 
un paso adelante en la Identidad Digital y en 
la prevención de posibles amenazas y brechas 
de seguridad. 

Enfoque integral

La base del enfoque integral es una vi-
sión holística, como la que proporciona por la 
compañía, en diferentes niveles de detalle y 
consolidada en cuadros de mando de cumpli-
miento que junto con las políticas de control 
ayudan a mantener una fuerte postura de se-
guridad cibernética.

Esta visión holística junto con las capaci-
dades de gestión de la plataforma concede a 
las empresas pueden tener un control total ya 
que: 

• Saben en todo momento quién tiene acce-
so a la información.

• Conocen si ese acceso es adecuado.
• Pueden gestionarlo.
Tengamos en cuenta que este enfoque in-

tegral es especialmente relevante para para-

digmas como el Zero Trust donde las empresas 
deben de garantizar que solo las personas au-
torizadas tengan acceso a los recursos críticos 
de la organización en el momento adecuado.

Aproximación flexible

La flexibilidad y adaptabilidad 
de la plataforma de Omada son ca-
racterísticas cruciales, tanto en la 
solución SaaS (Software as a Ser-
vice) nativa en la nube que la com-
pañía diseñó para ser altamente 
escalable consiguiendo dar servi-
cio a grandes corporaciones, como 
en su versión on-premise, igual en 
características y funcionalidades.

Adicionalmente, y aunque no 
es habitual en las soluciones nati-
vas SaaS, Omada Identity Cloud no 
tiene limitaciones en el ámbito del 
Gobierno de Identidades y permite 
un importante nivel de personali-
zación, siempre mediante configu-
ración sin necesidad de programar 
código (Zero Code), facilitando y 

acelerando el ajuste a los procesos y flujos de 
trabajo únicos de cada cliente, lo que resulta 
en una mayor agilidad y eficiencia operativa.

Finalmente, cabe destacar que nuestra es-
pecialización en Gobierno de Identidades nos 
posiciona como un referente en la industria de 
seguridad cibernética. Esto se ve reforzado por 
su enfoque de innovación y excelencia, que 
nos sitúa a la vanguardia de la Identidad Di-
gital, para facilitar a sus clientes la forma en 
que afrontan los desafíos actuales y futuros en 
un entorno cada vez más digitalizado e inter-
conectado. l

Jorge Sendra
Country Manager Iberia 
jorge.sendra@omadaidentity.com
OMADA

OM A DA
Superando los desafíos del Gobierno de Identidades moderno
La evolución de las amenazas de ciberseguridad, aderezada con el impulso de la Inteligencia Artificial y el hecho de que 
los requisitos de cumplimiento normativo son cada vez más estrictos (GDPR, ENS, FDA, Sarbanes-Oxley, etc.) redunda en 
una complejidad creciente para mantener una adecuada postura de seguridad. Siendo en este acuciante reto donde las 
áreas de protección de los clientes junto con los proveedores, especialmente en temas tan sensibles como la Identidad 
Digital, debemos estar a la altura de las circunstancias, potenciando y liderando la transformación digital segura.
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En el cruce de caminos donde se encuen-
tran una disciplina anteriomente llamada IAM 
(Gestión de Identidad y Gobierno de los acce-
sos -Identity and Access Management, por sus 
siglas en inglés), que ahora vira, según algu-
nos analistas, hacia IGA (Identity Governance 
and Administration) e incluso IAG 
(Identity and Access Governance), 
y la necesidad imperiosa de seguir 
protegiendo y defendiendo de ma-
nera profunda, nos parece instru-
mental el uso intensivo, extensivo 
y expansivo de Machine Learning 
(Aprendizaje de Máquina) y lo que 
la industria llama LLMs (Modelos 
de Lenguaje Agrandados -o Large 
Language Models, según su acró-
nimo anglosajón).

En OpenText Cybersecurity, con 
décadas de experiencia en ámbitos 
como la federación, el gobierno de la identi-
dad, la autenticación robusta, la utilización de 
políticas unificadas para un universo hetero-
géneo de máquinas, la gestión de las cuentas 
privilegiadas, la gestión de credenciales, el 
acceso a entornos unificado y simplificado 
(SSO  Single Sign-On por la terminología in-
glesa), etc. creemos en el uso de la tecnología 
para resolver cuestiones fundamentales para 
la sociedad y, por supuesto, en las diferentes 
dimensiones tecnológicas y hemos lanzado la 
iniciativa Aviator (el aviador), una plataforma 
que acelera las capacidades tan necesarias de 
comprensión del entorno y, en consecuencia, 
de aportar más variables de contexto a, por 
ejemplo, la autenticación. 

¿Se imaginan poder utilizar diferentes 
modelos de riesgo que consideren escenarios 
múltiples antes de decidir si permitir accesos 
a cierta información? O, por ejemplo, ¿no se-
ría interesante evaluar esa misma petición de 
acceso a propiedad intelectual teniendo en 
cuenta no sólo el histórico de accesos sino 
también información de amenazas en tiempo 
real en diversas industrias, geografías y tama-
ños de empresas? 

Pues todo ello ya es posible dentro de la 
familia de soluciones NetIQ de OpenText Cy-
bersecurity y CATAPULTA (sí, con mayúsculas) 
la autenticación contextual y la aportación de 
un Risk Score (puntuación de riesgo tras un 
análisis exhaustivo) que minimice el riesgo 
asumible por una entidad. Nos parece que 

completar y complementar el extenso abani-
co de soluciones que tenemos -no somos una 
empresa basada en silos y creemos en la vi-
sión holística, especialmente cuando se trata 
de gestión de identidad y gobierno de los ac-
cesos- con soluciones modernas, coherentes, 

capaces, sólidas, robustas y consistentes que 
se ven aceleradas por una IA que amplifica 
y expande nuestras ‘debilidades’ e ‘ineficien-
cias’ humanas es el siguiente gran paso para 
IAM. De hecho, en OpenText consideramos que 
Internet lo cambió todo... y ahora, con la IA... 
todo debe y va a cambiar.

Pero todo lo anterior no tendría mucho 
sentido si no fuéramos capaces de seguir dan-
do respuesta a las necesidades del mercado 
y nuestros clientes en la flexibilidad que nos 
piden para proponer soluciones en SaaS (Soft-
ware-as-a-Service) y en los centros de datos 
de las empresas a las que tenemos el honor 
de servir. Sin ir más lejos, nuestra visión es 
‘tan nube’ que a lo que no está en ella ya no le 
llamamos -como hace la industria- ‘on-prem’ 
sino ‘off-cloud’. La flexibilidad y adaptabilidad 
también son bandera de una misión y visión, 
propuesta y promesa que en OpenText Cyber-
security tenemos cristalinas.

Creemos que un portafolio de soluciones 
tan profundo (no hay ningún ángulo del viaje 
de la gestión de identidad y gobierno de los 
accesos que no cubramos, y lo escribimos or-
gullosos de ese compromiso), también debe 
dar respuesta al entorno regulatorio y a ini-
ciativas de la industria que tienen que ver con 
la confianza digital. 

En un mundo que requiere el valor propor-
cionado desde los sistemas de información y 
una confianza en las redes e infraestructuras 
por donde transitan los datos (el concepto 

de Digital Trust Confianza Digital) pensa-
mos que conocer inequívocamente quién (o 
qué) ha sido el inicio de la transacción resulta 
crítico, nuclear, para obtener una garantía de 
seguridad y evitar la ‘fragilidad’ del descono-
cimiento y/o la duda. 

Es por eso que, además, Aviator 
y otras iniciativas como una expe-
riencia de usuario amigable, trans-
parente, fácil de usar, etc. son de 
capital importancia para nosotros y 
altamente apreciadas por nuestros 
clientes que tienen información de 
trazabilidad, acceso y auditoría ‘a 
tres clics de distancia’. 

Finalmente, la atención que le 
prestamos a un entorno regulato-
rio cambiante y veloz también nos 
define y representa. La Directiva 
NIS2 (que en menos de un año será 

transpuesta a las leyes de cada país europeo) 
menciona explícitamente en el párrafo 49 la 
importancia de la gestión de contraseñas e, 
indirectamente, en los párrafos 53, 54, 85, 89, 
98 y otros alude a una ciberhigiene de los 
usuarios en cuanto a sus prácticas de gestión, 
protección de la cadena de suministro, seguri-
dad de las redes públicas de comunicaciones 
electrónica... 

Por ello, en OpenText Cybersecurity pen-
samos que la gestión de identidad y el gobier-
no de los accesos son una piedra angular de 
una estrategia de ciberseguridad coherente. 
Creemos, además, que está íntimamente re-
lacionada con la protección de datos y aplica-
ciones, con la privacidad, con la defensa del 
entorno digital. Apostamos por un abanico de 
soluciones completo... pero modular y flexible. 
Consideramos, en OpenText Cybersecurity, que 
‘la identidad es el principio de todo’. Y nos 
parece una magnífica frase para acabar. l

Ramsés Gallego
International Chief Technology Officer
OPENTEXT CYBERSECURITY   

O P E N T E X T
Aviator, la identidad es el principio de todo 
La identidad es el principio de todo. Es el inicio de un viaje que busca dar respuesta a las preguntas instrumentales que 
llevamos décadas haciéndonos para dar mejor protección y defensa a la sociedad que podemos y debemos construir: quién 
tiene acceso a qué, durante cuánto tiempo, con qué privilegios y permisos, desde dónde y hacia dónde, aprobado por 
quién... Cuestiones universales que sólo buscan el confort del conocimiento, de la comprensión del entorno, la satisfacción 
del saber a través de la tranquilidad del comprender. Pero en un mundo altamente digital, profundamente tecnológico 
con múltiples fuentes de información potencialmente útiles para unir y correlacionar, los humanos apreciaremos ayuda.
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El 90% de los ciberataques están relacio-
nados con la identidad. La seguridad en este 
ámbito es el aspecto más importante que 
toda organización debe abordar, ya que es un 
vector de ataque preferente. Sin embargo, el 
44% de las empresas todavía se encuentran en 
el comienzo de su recorrido y, lo que es más 
preocupante, incluso las más maduras ges-
tionan menos del 70% de las identidades en 
sus organizaciones, con carencias entorno a 
identidades de terceros, de máquinas y datos.

En el panorama de amenazas actual, dete-
ner un solo ataque puede ahorrar millones de 
euros en pérdida de ingresos, 
incumplimientos regulatorios y 
daños a la reputación. 

Reunir todas las identi-
dades bajo el paraguas de un 
programa robusto de gestión 
de las mismas es esencial para 
evitar brechas de seguridad: 
permite acelerar la respues-
ta a incidentes, evita que los 
ciberdelincuentes se autenti-
quen en los sistemas internos 
y, además, limita los derechos 
de acceso excesivos para los 
empleados. A su vez, son una 
oportunidad para acelerar la 
madurez de los programas de 
identidad y establecer una base para una 
transformación digital segura.

Como respuesta a este reto, SailPoint 
presenta su plataforma Atlas, que además 
de proporcionar una base sólida de controles 
de identidad, proporciona la flexibilidad y las 
capacidades necesarias para crecer y resolver 
los nuevos desafíos de seguridad que se pre-
sentan en este ámbito.

SailPoint Atlas

Con ella ofrecemos a los clientes una pla-
taforma flexible y escalable que da la posibi-
lidad de personalizar la gestión de identida-
des a partir de una base sólida de controles, 
fundamentales para el éxito y la seguridad a 
largo plazo. 

Atlas permite a las empresas:
• Mantener una única fuente de informa-

ción: un modelo de identidad de referencia en 
la industria que aloja toda la información y el 
contexto necesario para administrar, mante-
ner y automatizar los accesos.

• Tomar decisiones más inteligentes: a 
través de una amplia gama de modelos y algo-
ritmos de aprendizaje automático diseñados 
para optimizar mejor las prácticas de seguri-
dad de la identidad empresarial y mejorar la 
toma de decisiones.

• Mejorar los procesos de negocio: auto-
matiza los casos de uso de identidad simples 
y complejos a través de flujos de trabajo y 
formularios configurables con el objetivo de 
reducir la intervención manual. 

• Visibilidad completa en un entorno hí-
brido: con un amplio catálogo de conectores 

de aplicaciones y recursos que permiten a las 
organizaciones consolidar toda la información 
de acceso e identidad en una única solución. 

• Aproximación Zero Trust: que permite 
una configuración granular en todos los siste-
mas, pudiendo aplicar así los mínimos privile-
gios sobre la identidad en todo su ecosistema.

Además, la plataforma cuenta con nuevas 
capacidades que proporcionan a los clientes 
las herramientas para adelantarse a las ame-
nazas y minimizar sus riesgos. 

Visibilidad de acceso a datos  
no estructurados

Gran parte de las empresas actuales fun-
cionan con datos almacenados en archivos no 
estructurados y sin visibilidad de cuáles son 
esos datos, dónde residen y quién tiene acceso 
a ellos. Cada vez más usuarios los descargan, 
extraen, copian y comparten en un ecosiste-
ma digital en crecimiento, lo que expone a las 
organizaciones a una superficie de ataque en 
expansión con graves repercusiones.

Para agravar la complejidad, muchas com-
pañías están tratando de gestionar el acceso 
a datos críticos en sistemas separados y con 
procesos independientes de cómo gestionan 
el acceso a las aplicaciones. 

Para dar solución a este problema, Sail-
Point ofrece un ecosistema unificado para 
gestionar el acceso a datos no estructurados 
y aplicaciones (en la nube y on-premise), de 
forma centralizada. Una solución integral que 
garantiza que solo las identidades correctas 
tengan acceso a los datos correctos en el mo-
mento adecuado; controlando los permisos a 

los más críticos y las diversas 
formas de propiedad intelec-
tual, reduciendo así la exposi-
ción de estos.

Información sobre  
la actividad

Proporcionar datos de ac-
tividad granulares a nivel de 
aplicación para soportar las 
decisiones de acceso permite 
a los administradores compa-
rar la actividad individual con 
otros comportamientos den-
tro de la organización para 
así comprender los patrones 

de uso y poder prescindir de las licencias no 
utilizadas. 

Además, gracias al nuevo panel de ges-
tión MySailPoint, completamente configurable, 
se ofrece a los responsables de la identidad 
el acceso inmediato a cuadros de mando de 
gestión, que permiten conocer el estado de su 
programa de identidad basado en las priori-
dades de su organización, de manera rápida 
y eficiente en un solo lugar. l

Alejandro Fernández
Senior Sales Engineer
alejandro.fernandez@sailpoint.com
SAILPOINT

S A I L P O I N T
SailPoint Atlas, redefiniendo la innovación en la gestión de la identidad 
Los desafíos actuales de la seguridad de la identidad son totalmente diferentes de lo que eran hace unos años. La forma 
en que trabajamos ha evolucionado y el panorama de amenazas es más dinámico que nunca y casi siempre se reduce a 
una identidad comprometida. Todo se ha vuelto mucho más complejo y acelerado. La definición de identidad empresarial 
se ha transformado y expandido. SailPoint con su plataforma SailPoint Atlas ofrece una solución integral y unificada de 
gobierno y gestión de identidad que, además de sencilla de operar, es lo suficientemente robusta para adaptarse a las 
complejidades de las organizaciones.
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El aumento de la dependencia de la auto-
rización basada en la identidad ha convertido 
a estos ciberataques en una amenaza crecien-
te. De hecho, un informe de Identity Defined 
Security Alliance (IDSA) revela que el 90% de 
las organizaciones sufrieron al menos una 
brecha de seguridad relacionada con las iden-
tidades digitales en el último año. El número 
de credenciales robadas disponibles para su 
venta en la dark web superó los 24.000 millo-
nes el año pasado, es decir, tres credenciales 

por ser humano en el planeta. Además, el ín-
dice de precios de la dark web muestra que 
las credenciales pueden obtenerse por tan 
solo un dólar. Nadie es inmune.

Estas cifras tan alarmantes demuestran 
que es necesario un nuevo enfoque. Y, aun-
que la autenticación multifactor (MFA) se ha 
convertido en un requisito obligatorio para las 
organizaciones, resulta clave establecer un 
framework de identidad para una seguridad 
centrada en el usuario que sea aplicable para 
cualquier compañía. 

En este sentido, estamos trabajando en 
WatchGuard Identity Framework, que pone el 
foco en la aplicación de controles de acceso 
y seguridad de identidad como componente 
clave. Así, trata de establecer una capa Zero 
Trust en toda la plataforma con políticas 
adaptables basadas   en riesgos para la ges-
tión unificada del acceso de usuarios y dis-
positivos.

Unified Security Platform de WatchGuard 
introduce la verificación de identidad de 
usuarios con acceso a recursos o plataformas 
corporativas, como factor en cada análisis 
de seguridad, y mejora la gestión de iden-

tidades con reglas flexibles para configurar 
usuarios y dispositivos en función del riesgo. 
En este sentido, el Framework de Identidad 
de WatchGuard está pensado para que todos 
los productos y servicios de la compañía se 
beneficien de la facilidad de uso, despliegue, 
configuración y para poder ser utilizados tan-
tas veces como se quiera.  

Entrando en detalle, en nuestra propues-
ta para la protección de la identidad, Watch-
Guard ofrece AuthPoint Total Identity Secu-

rity, un bundle 
que combina 
AuthPoint MFA 
con capacida-
des de moni-
torización de 
credenciales 
en la dark web 
y un gestor de 
contraseñas 
corporativas. 
Esta nueva so-
lución, junto 
con las políti-
cas Zero Trust, 
proporc iona 

una ciberseguridad moderna óptima desde 
WatchGuard Cloud, ya que promueve la eli-
minación de la confianza implícita y ofrece un 
modelo de autenticación y autorización más 
robusto. Entre sus principales características 
se incluyen: 

• Servicio AuthPoint MFA: Ofrecido a tra-
vés de WatchGuard Cloud, facilita la configu-
ración y gestión de métodos de verificación 
offline y online, y políticas de acceso a través 
de endpoints, VPNs y aplicaciones web, así 
como la configuración de portales de aplica-
ciones de inicio de sesión único en múltiples 
despliegues de clientes.  

• Servicio de Monitorización de la dark 
web: El servicio on-demand de monitoriza-
ción de la dark web de AuthPoint notifica a los 
clientes rápidamente cuando se encuentran 
credenciales comprometidas de hasta tres 
dominios supervisados en bases de datos de 
brechas de credenciales recién adquiridas. 

• Gestor de contraseñas: Impone un es-
tándar más alto para las contraseñas y ayuda 
a reducir la frecuencia de las solicitudes de 
restablecimiento de las mismas. No es nece-
sario recordar las contraseñas, pues se alma-

cenan de forma segura y están protegidas por 
la contraseña compleja y exclusiva de cada 
usuario, garantizando que solo ellos puedan 
descifrar y acceder a las credenciales que 
contienen. 

• Cuando los usuarios necesitan acceder a 
sus apps, pueden recuperar sus contraseñas 
utilizando la app móvil AuthPoint para iOS y 
Android y/o la extensión del navegador para 
autocompletar las credenciales para una ex-
periencia general de inicio de sesión único 
más fluida. 

ITDR: el futuro 

Identity Threat Detection & Response 
(ITDR) tiene como objetivo mejorar la seguri-
dad en torno a la infraestructura centrada en 
la identidad y se presenta como el futuro de 
la seguridad de las identidades digitales. Esta 
estrategia, que surge como una propuesta de 
Gartner tras una serie de ataques a proveedo-
res de IAM, engloba inteligencia de amenazas, 
mejores prácticas, base de conocimientos, he-
rramientas y procesos. 

Es por ello que debería ser la siguien-
te área en la que centrar los esfuerzos para 
reforzar cualquier estrategia de gestión de 
accesos e identidades. Al igual que EPDR, 
MDR y NDR, ITDR es una parte integral de una 
estrategia XDR completa. Por esta razón, en 
WatchGuard estamos trabajando las formas 
en que nuestros productos actuales y futuros 
se integren de manera simple e inteligente 
para proporcionar capacidades ITDR a través 
de nuestras cuatro líneas de producto con 
nuestro servicio XDR basado en ThreatSync. 
De este modo, pronto podremos ofrecer co-
rrelación y puntuaciones de riesgo, así como 
remediación de eventos para entregar ITDR a 
todo tipo de organizaciones. l

Carla Roncato
Vicepresidenta de Identidad
WATCHGUARD TECHNOLOGIES

W ATC H G UA R D
WatchGuard Identity Framework: cómo evitar ser del 90% de 
las empresas que ha sufrido ataques basados en la identidad 
Los ataques basados en la identidad, concretamente en las identidades digitales, ya sean de individuos u organizaciones, 
están registrando un crecimiento importante. WatchGuard promueve la creación de un framework que pone el foco en 
la infraestructura de identidad y busca establecer una capa Zero Trust en toda la plataforma con políticas y controles 
adaptables basados   en riesgos para la gestión unificada del acceso de usuarios y dispositivos. ¿El próximo paso? ITDR.
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SER. . .

PARA CREER

La identidad 
digital descentra-
lizada basada en 
tecnología block-
chain ha emergido 
como una prome-
tedora solución 
que revoluciona 
los sistemas tra-
dicionales de ges-
tión de identidad 
y acceso (IAM). 
Estos s istemas 
convencionales 
han sido, durante 
mucho tiempo, la 
columna vertebral 
de la seguridad 
digital, pero han 
presentado diversas limitaciones en térmi-
nos de experiencia de usuario, seguridad y 
persistente dependencia de contraseñas. 
La nueva generación de IAM 3.0 ha abor-
dado estas preocupaciones cruciales al 
aprovechar la innovadora infraestructura 
de blockchain y la tecnología de creden-
ciales verificables almacenadas en wallets 
de identidad en los dispositivos móviles de 
los usuarios. Esta transición marca un hito 
crucial en el mundo de la identidad digital, 
abriendo nuevas posibilidades y niveles de 
seguridad sin precedentes.

Los sistemas tradicionales de IAM han es-
tado plagados de inconvenientes. Los usuarios 
se ven obligados a recordar múltiples contra-
señas, lo que conduce a un aumento de la 
frustración y la posibilidad de violaciones de 
seguridad debido a contraseñas débiles o reu-
tilizadas. Además, la falta de interoperabilidad 
entre diferentes sistemas ha creado obstácu-
los significativos en la fluidez de los procesos, 
limitando el potencial de una experiencia de 
usuario más simplificada y segura.

Por otro lado, la infraestructura descen-
tralizada basada en blockchain ofrece una 
solución integral a estos desafíos. La tecno-
logía blockchain, conocida por su seguridad 
inmutable y su capacidad para gestionar 
datos de manera descentralizada, ha allana-
do el camino para una identidad digital más 

segura y confiable. 
La integración de 
credenciales ve-
rificables almace-
nadas en billeteras 
de identidad en los 
dispositivos móvi-
les ha permitido 
a los usuarios te-
ner un control sin 
precedentes sobre 
sus datos perso-
nales, al tiempo 
que garantiza una 
autenticación se-
gura y sencilla en 
diversos entornos 
digitales.

Poder de gestionar la identidad

La implementación de IAM 3.0 basado 
en blockchain ha permitido el uso de iden-
tidades digitales autosoberanas, lo que 
significa que los usuarios tienen el poder 
de gestionar y compartir su información 
personal de manera selectiva y segura. Es-
tas identidades descentralizadas eliminan la 
necesidad de intermediarios de confianza, 
lo que reduce el riesgo de exposición a vio-
laciones de seguridad y fraude de identidad.

Además, la naturaleza descentralizada 
de la tecnología blockchain permite una 
mayor interoperabilidad entre diferentes 
sistemas, lo que facilita la transferencia 
segura de datos de identidad entre plata-
formas y aplicaciones. Esta característica es 
crucial para impulsar la eficiencia y la co-
modidad en las interacciones digitales coti-
dianas, ya que los usuarios pueden acceder 
fácilmente a una variedad de servicios sin 
tener que repetir el proceso de autentica-
ción una y otra vez.

La adopción de wallets de identidad en 
los teléfonos móviles de los usuarios ha 
simplificado significativamente el proceso 
de autenticación. Los usuarios pueden acce-
der y compartir sus credenciales verificables 
de manera segura utilizando sus dispositi-
vos móviles, lo que elimina la necesidad de 

recordar múltiples contraseñas y facilita una 
experiencia de usuario más fluida y segura.

A medida que la tecnología continúa 
evolucionando, el IAM 3.0 está demostran-
do ser un pilar fundamental para garantizar 
la seguridad y la privacidad en el mundo 
digital. Al empoderar a los usuarios con el 
control total de su identidad digital, esta 
nueva generación de IAM ha allanado el ca-
mino para una era de interacciones digitales 
seguras, eficientes y sin fricciones.

Solución disruptiva

En este sentido, existen algunas he-
rramientas disruptivas que ya se aplican 
en multitud de casos de uso, como es el 
caso de Wise DID Authenticator, un auten-
ticador basado en Identidad Digital Des-
centralizada (DID) que funciona a través 
de la generación de hasta cuatro claves 
criptográficas: una pareja de clave privada 
/ clave pública para la gestión de creden-
ciales y otra pareja de clave privada / clave 
pública para la gestión de las transaccio-
nes. Cuando un usuario quiere acceder a un 
servicio en línea, firma con su clave privada 
una presentación de las credenciales soli-
citadas, de igual forma firma la transacción 
de la cadena que representa la operación 
efectuada, el servicio verifica la firma de 
la presentación utilizando la clave pública 
registrada en la cadena de bloques. Este 
enfoque brinda un mayor control al usua-
rio, es altamente seguro y se puede utilizar 
en múltiples servicios en línea. l

Óscar Flor Lozano
Blockchain Digital Identity Director
WISE SECURITY GLOBAL

W I S E  S ECU R I T Y  G LO B A L
Sistemas IAM 3.0 con identidades digitales descentralizadas: 
reforzando la seguridad 
La identidad digital descentralizada basada en blockchain revoluciona la gestión de identidad y acceso, resolviendo los 
problemas de contraseñas tradicionales y la falta de interoperabilidad, garantizando la seguridad y el control de datos. 
La IAM 3.0 permite contar con identidades digitales autosoberanas y transferencias seguras de datos. Los wallets de 
identidad en dispositivos móviles simplifican la autenticación, eliminan contraseñas y ofrecen mayor control y seguridad 
al usuario en servicios en línea.
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La ciberseguridad es compleja, volá-
til y cambiante. Es una realidad que, de 
forma constante y a veces inesperada, 
nos plantea retos y preocupaciones. Es 
la necesidad de proteger, detectar, res-
ponder y priorizar. Es el apoyo, el control 
y la supervisión continua para responder 
a las necesidades y exigencias de cada 
empresa. Por ello, un buen punto de 
partida es entender quiénes somos.

Inditex es pasión por el diseño y el 
producto, por acercar la belleza de la 
moda a millones de personas. Es crea-
tividad, talento y obsesión por los deta-
lles y por las cosas bien hechas. Es una 
familia de marcas comerciales (Zara, 
Pull&Bear, Massimo Dutti, Bershka, Stra-
divarius, Oysho, Lefties y Zara 
Home) con presencia en más 
de 200 mercados a través de 
canales online o sus más de 
5.800 tiendas físicas. Es una 
compañía en la que nunca se 
baja la persiana.

Es un proyecto que se 
asienta sobre una excelente 
propuesta de moda, con más 
de 700 diseñadores, y gira en torno al 
deseo de ofrecer a los clientes una ex-
periencia cada vez más atractiva, en 
muchas ocasiones sobre la base de in-
novaciones tecnológicas. Con análisis 
de datos en tiempo real para apoyar las 
decisiones de unos equipos comprome-
tidos con las decisiones ágiles.

Inditex es también una combinación 
singular de lo más creativo y lo más téc-
nico, de lo más emocional y lo más cere-
bral. Es la imagen, el diseño, el patrona-
je, el shooting fotográfico, los vídeos de 
campaña y el retoque. Pero también es 
la distribución, la logística y el transpor-
te. Y es, por supuesto, nuestras tiendas 
físicas y online. 

Todo ello, soportado sobre un univer-
so de aplicaciones pensado para atender 
los requisitos precisos de esos equipos 
tan diversos y, al mismo tiempo, facili-
tarles una colaboración fluida, dinámi-

ca y eficiente entre ellos y con miles de 
proveedores y colaboradores externos. 
Porque Inditex es, sobre todo, personas: 
más de 150.000 personas de 182 nacio-
nalidades realizando –en su mayoría– 
un uso intensivo de la tecnología que el 
grupo pone a su disposición.

El desafío es, por tanto, mayúsculo: 
estar en cada momento a la altura de lo 
que necesita una empresa con un mode-
lo de negocio único y que es referencia 
en su sector. Que está permanentemente 
observada y analizada. Ser capaz de se-
guirle el ritmo. Defender los intereses de 
todos sus principales stakeholders (clien-
tes, empleados, accionistas, proveedo-
res, socios, etc.). Proteger la informa-

ción sensible y la disponibilidad de los 
procesos críticos de venta y distribución, 
adaptándonos a la velocidad de las de-
cisiones de un grupo reconocido por su 
agilidad y por la búsqueda permanente 
de mejoras. 

La única forma de hacer frente a ese 
enorme reto es abordarlo, precisamente, 
desde los valores que definen a Inditex: 
la humildad y la capacidad de escucha; 
la colaboración y el trabajo en equipo; 
un inconformismo que lleva a cuestio-
narse todo, a no dar nada por hecho ni 
por supuesto; una curiosidad y un de-
seo de aprendizaje permanentes; y, por 
supuesto, una gran autoexigencia y res-
ponsabilidad.

Transformaciones

Tampoco podemos obviar las trans-
formaciones en las que se encuentra 

inmersa nuestra sociedad y, en conse-
cuencia, nuestro sector. Desde el com-
promiso con un desarrollo sostenible, 
revisamos y mejoramos constantemente 
los procesos de nuestra industria, a tra-
vés de unas dinámicas de colaboración e 
innovación donde la tecnología juega un 
papel fundamental. Asimismo, la inte-
gración entre el mundo físico y el online 
y la explosión de la inteligencia artificial 
están cambiando la forma en que las 
empresas crean, desarrollan y entregan 
sus productos y servicios a los clientes.

En este contexto exigente, el com-
promiso, apoyo y liderazgo por parte 
de los gobiernos y la alta dirección de 
las empresas es esencial, con nuevas 

normativas e hitos como la publicación 
en julio por parte del Foro Nacional de 
Ciberseguridad –en colaboración con la 
Comisión Nacional del Mercado de Va-
lores– del Código de Buen Gobierno de 
Ciberseguridad, en cuyo desarrollo tuvi-
mos la oportunidad de colaborar. 

En Inditex llevamos años dando pa-
sos para mejorar y profundizar en nues-
tro compromiso con la seguridad de la 
información. Un compromiso aprobado 
por nuestro Consejo de Administración, 
público y consultable en nuestra web 
corporativa. 

Como hito más reciente hemos apro-
bado en 2023 la creación de un Comité 
Asesor de Ciberseguridad para la orien-
tación estratégica e independiente al 
Consejo de Administración, a través 
de la Comisión de Auditoría y Cumpli-
miento, sobre mejores prácticas y ries-
gos emergentes que pudieran afectar 

MEJORA CONTINUA

Inditex es una empresa internacional de moda, que ocupa las primeras posiciones en el IBEX 35. No hay 
persona de casi cualquier edad en España y en más de 200 mercados que no la conozca por su nombre 
o por el de alguna de sus ocho marcas. Esta compañía, extraordinariamente discreta en sus apariciones 
en medios de comunicación, ha querido compartir con los lectores de SIC su estilo actual de gestionar la 
seguridad de la información en los diferentes ámbitos de esta práctica: gobierno, prevención, supervisión y 
control, detección y respuesta. Su CISO nos lo cuenta. 

Raúl Amigorena Eguiluz 

La ciberseguridad en INDITEX: el reto de estar a la altura 

La compañía es un universo en el que cada día 
arrancan decenas de proyectos, en distintas 

marcas, países y departamentos. Uno de los mayores retos es la 
evaluación, acompañamiento y protección de todas sus iniciativas  
en todos los ámbitos y territorios.
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a los objetivos y procesos críticos de la 
compañía. Un foro semestral al que se 
incorporarán –como asesores sin respon-
sabilidad ejecutiva o de control– distin-
tos perfiles externos de ámbito nacional 
e internacional, con experiencia en la 
gestión de ciberseguridad en diversos 
sectores y con conocimientos comple-
mentarios acerca de: el tejido empre-
sarial de la ciberseguridad; la evolución 
de las normativas y regulaciones; los 
potenciales actores maliciosos, junto a 
sus formas de proceder; además de las 
nuevas amenazas y técnicas 
que sean advertidas por los 
investigadores. 

En esta misma línea apro-
bamos en 2022 el Estatuto 
del Director de Seguridad de 
la Información para definir su 
marco de actuación y compe-
tencias. Regula su encaje en la 
Organización, con dependen-
cia jerárquica del Consejero 
Delegado; los niveles de auto-
nomía e independencia organizativa; las 
responsabilidades internas y externas; y 
las líneas de reporte. Destacando en este 
último ámbito un reporte al menos se-
mestral de la estrategia y los riesgos al 
Consejo de Administración a través de la 
Comisión de Auditoría y Cumplimiento. 

El Comité de Seguridad de la Infor-
mación es otra herramienta esencial. Un 
foro creado en 2014, interno, transversal 
y trimestral. Bajo el liderazgo del primer 
ejecutivo, los directivos de las principales 
áreas del grupo analizan los eventos más 
relevantes del periodo, así como diversas 

métricas, iniciativas, riesgos y temáticas 
que permitan supervisar y actualizar la 
adecuación de nuestro programa de 
seguridad a las necesidades de la com-
pañía. 

Prevención

Si las tareas de gobierno son relevan-
tes, no podemos olvidar que el núcleo 

principal de nuestra actividad se ordena 
en torno a la prevención, detección y 
respuesta ante potenciales situaciones 
de riesgo. Inditex es un universo en 
el que cada día arrancan decenas de 
proyectos, en distintas marcas, países 
y departamentos. Uno de los mayores 
retos es la evaluación, acompañamien-
to y protección de todas las iniciativas 
de la compañía en todos los ámbitos y 
territorios, sin impactar en la velocidad 
y agilidad necesarias para cumplir los 
objetivos del negocio. 

El despliegue de medidas de preven-
ción es, obviamente, una de las tareas 
fundamentales, persiguiendo el mante-
nimiento de un stack tecnológico mo-
derno, efectivo y eficiente en todas las 
capas y tecnologías, adaptado a las ne-
cesidades y riesgos de cada momento, 
en un proceso de mejora continua. 

En este punto, la implicación de los 
equipos de Tecnología es esencial para 
desplegar e implantar controles. Nece-
sitamos su participación desde la tarea 
más básica, y en muchos casos ingrata, 
de administración segura hasta su res-

ponsabilidad en la protección de los ci-
clos de integración y despliegue continuo 
–apoyados en personas de sus equipos 
nombradas como Security Champions–, 
pasando por la colaboración en grupos 
de trabajo conjuntos como el de Análisis 
y Gestión de Vulnerabilidades, aportando 
su visión y planteando escenarios de mi-
tigación cuando la aplicación de parches 
puede tener impactos operativos graves. 

A todas estas iniciativas añadimos 
formaciones, proyectos de colabora-
ción y estrategia con expertos naciona-
les e internacionales, o la participación 
en grupos internacionales sectoriales y 
globales. 

Todas y cada una de las actividades 
preventivas citadas son imprescindibles. 
Pero debemos añadir otra de las claves 
de nuestra función como es la antici-
pación a través de la monitorización, la 
supervisión y el control de la implanta-
ción de estas medidas de forma efectiva 

y con el grado de cobertura definido en 
cada capa y tecnología. 

Aquí entran en juego iniciativas 
como la automatización, pivote sobre el 
que cimentar la base de la ejecución de 
controles periódicos, por ejemplo, con 
herramientas de simulación de ataques 
que nos permiten analizar las diferen-
tes capas de la estrategia de defensa en 
profundidad, bien sea por separado o 
en conjunto.

Por otro lado, no podemos olvidar-
nos de nuestros socios y proveedores. 
Sus procesos están cada día más digitali-

zados. Ante el impacto que un 
incidente en estas compañías 
podría tener sobre nuestra 
propia operación, realizamos 
revisiones que tratamos de 
mejorar de forma permanen-
te.

Nuevos controles

En cualquier caso, el in-
cremento de los ciberataques 
a empresas a nivel mundial 

ha sido una constante en los últimos 
años, siendo cada día más complejos 
y sofisticados. El proceso de digitaliza-
ción de las compañías convierte en más 
goloso el botín de la disrupción de sus 
operativas o del robo de información. 
Conocer y entender a fondo los riesgos, 
con el mayor detalle posible –técnicas, 
tácticas, procedimientos, motivaciones, 
etc.– se mantiene como otra de esas 

MEJORA CONTINUA

Este año se ha aprobado la creación de un 
Comité Asesor de Ciberseguridad para la 

orientación estratégica e independiente al Consejo de Administración, 
a través de la Comisión de Auditoría y Cumplimiento, sobre mejores 
prácticas y riesgos emergentes que pudieran afectar a los objetivos  
y procesos críticos de la compañía. 

En 2022 se aprobó el Estatuto del Director 
de Seguridad de la Información para definir 

su marco de actuación y competencias. Regula su encaje en la 
Organización, con dependencia jerárquica del Consejero Delegado, e 
incluye un reporte, al menos semestral, de la estrategia y los riesgos 
al Consejo de Administración a través de la Comisión de Auditoría y 
Cumplimiento. 
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obligaciones que las compañías no de-
bemos olvidar. 

Por ello es quizá aún más relevante 
completar estos análisis con la inclusión 
de controles detectivos que, junto a 
los preventivos, identifiquen de forma 
proactiva y rápida configuraciones in-
correctas en los sistemas y aplicaciones. 
Esto ayuda a compensar las 
limitaciones de los controles 
automáticos o manuales para 
alcanzar el mayor grado de co-
bertura posible.

Estos controles pueden ser 
externos, como son los ejerci-
cios de Red Team, el formato 
de simulación de ataque más 
realista al emular, con el máxi-
mo detalle posible, tácticas 
y herramientas reales. Estos 
ejercicios –que realizamos tan-
to desde Auditoría Interna como desde 
Seguridad de la Información desde hace 
casi 10 años– nos permiten entender la 
postura de seguridad sirviendo también 
como entrenamiento a los equipos de 
respuesta. Nos han permitido tener una 
foto más clara de nuestros puntos fuer-
tes y aspectos de mejora.  

Otro factor que nos ha ayudado a 
mejorar en los últimos años es la diver-
sidad de puntos de vista, conocimiento 
técnico y perspectivas. En esta línea, nos 
apoyamos en dos formatos complemen-

tarios. En primer lugar, las iniciativas de 
crowdsourced pentesting, que nos ayu-
dan a probar distintos entornos y aplica-
ciones de forma sistemática asegurando 
un grado mínimo de cobertura. Por otro 
lado, nuestros programas de recompen-
sas, en los que la mirada atenta de la 
comunidad de investigadores se ha con-
vertido en un aspecto clave para nues-
tro programa, siendo quizá uno de los 
elementos más relevantes y exigentes. 

Actualmente tenemos un progra-
ma de recompensas privado, con cinco 
años de antigüedad, que cubre todos 
los dominios de la compañía. Dado su 

buen resultado y gracias a una magní-
fica colaboración de los investigadores 
invitados, lo hemos actualizado este 
año, pasándolo a formato público para 
los dominios de venta online, como una 
muestra más de nuestro compromiso 
con la protección de la información de 
nuestros clientes. Creemos relevante 

formar parte del grupo de compañías 
con mayor autoexigencia y madurez en 
este ámbito. Es esencial para identificar 
de forma proactiva errores en nuestras 
aplicaciones y sistemas, priorizarlos en 
base a la criticidad de las detecciones y 
poder darles un seguimiento adecuado. 

Detectar y responder

Hemos hablado de gobierno, de pre-
vención, de supervisión y control. No po-
demos obviar que otro de los aspectos 

fundamentales en la defensa en profun-
didad es la detección y la respuesta. Si 
desplegar medidas de prevención es un 
reto, detectar y responder en una red 
tan sofisticada y heterogénea, es aún 
más complejo. 

Para ello, de forma continua, se aña-
den a los entornos utilizados por los 
operadores del Centro de Operaciones 
de Seguridad nuevas alertas, sistemas 
y fuentes de información que les ayu-
den a tomar decisiones rápidas con la 
información más completa posible. En 
este sentido es esencial, de nuevo, la au-
tomatización y orquestación, de forma 

que se pueda hacer más y de la forma 
más eficiente posible. 

Y si un día un evento indeseado 
aparece frente a nosotros, la diferencia 
vendrá marcada por el diseño e implan-
tación de procesos resilientes que per-
mitan que las operaciones críticas de la 
compañía sigan funcionando, así como 

por los mecanismos de restauración que 
faciliten la vuelta a la normalidad. Todas 
las tareas del día a día que sustentan 
estos procesos y mecanismos son desa-
fiantes y complejas. 

Mayor exigencia

Cualquiera que se haya enfrentado 
a un reporte global sabe que es una la-
bor muy exigente y relevante. Dar una 
foto precisa del estado de la salud de la 
seguridad de una compañía es siempre 

complejo. Para ello nos apoya-
mos en las mejores prácticas 
en materia de gobierno de la 
ciberseguridad; en el asesora-
miento de expertos externos 
internacionales; y, además de 
en nuestra propia valoración, 
controles y auditorías inter-
nas, en evaluaciones externas 
independientes en los ámbitos 
necesarios.

Aún con todos nuestros 
esfuerzos, somos conscientes 

de la rapidez a la que evolucionan los 
riesgos y de la complejidad creciente de 
nuestro entorno. Nunca podemos dar 
nada por sentado. Tenemos que seguir 
mejorando día a día, siendo conscientes 
de nuestras limitaciones, pero con la am-
bición de ser cada día la mejor versión 
de nosotros para lo que necesite nuestra 
empresa. n

MEJORA CONTINUA

Raúl amigoRena eguiluz 
Director de Seguridad de la Información 
INDITEX

Actualmente se dispone de un programa 
de recompensas privado en el ámbito de la 

búsqueda de vulnerabilidades, con cinco años de antigüedad, que cubre 
todos los dominios de la compañía. Dado su buen resultado y gracias 
a la magnífica colaboración de los investigadores invitados, se ha 
actualizado este año, pasándolo a formato público para los dominios  
de venta online.

La única forma de afrontar el enorme reto  
de la ciberseguridad de Inditex es abordarlo 

desde los valores que definen a esta empresa: la humildad y la 
capacidad de escucha; el trabajo en equipo; un inconformismo que  
lleva a cuestionarse todo, a no dar nada por supuesto; una curiosidad  
y un deseo de aprendizaje permanentes; y una gran autoexigencia  
y responsabilidad. 
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C B AD

“El 44% de los directivos españoles no prioriza la

ciberseguridad porque el lenguaje empleado en el sector

es confuso”

Si puede entender esta imagen, no tiene excusa.

Dele a la ciberseguridad la prioridad que se merece

Descubra los servicios de calificación

de ciberseguridad de LEET Security.

para su organización

para gestionar los riesgos de proveedores

30 de Mayo de 2023

www.leetsecurity.cominfo@leetsecurity.com 91 579 81 87

¿Le parece confuso?
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Los que saben de esto me han dicho 
que últimamente hay una verdadera pan-
demia normativa alrededor de la denomi-
nada Inteligencia Artificial. Por una parte 
está el NIST norteamericano que, desde 
enero de 2023, tiene un marco de gestión 
de riesgos 2 que incluye a la Inteligencia 
Artificial. Como no podía ser menos, Goo-
gle tiene definido su autodenominado 
Marco Seguro de IA 3, la corporación MI-
TRE tiene una propuesta de marco regu-
latorio para la seguridad de la Inteligen-
cia Artificial 4. El instituto europeo ENISA 
tiene desarrollado un marco multicapa 5 
con buenas prácticas de seguridad en la 
IA. Al tiempo, el Comité Asesor Nacio-
nal de Inteligencia Artificial de EE.UU., 
el NAIAC, emitió un informe 6 sobre ese 
mismo asunto y, el Reino Unido, a través 
del Instituto Ada Lovelace 7 propone su 
visión particular sobre la Regulación de 
la Inteligencia Artificial 8.

El 30 de octubre se adelantó a todos 
el denominado “Proceso de IA de Hiroshi-
ma” 9 en la que el G7 10 publica unos prin-
cipios rectores generalistas y poco concre-
tos para el desarrollo de los sistemas de 
Inteligencia Artificial. Y por último, como 
detalle de color, el 1 y 2 de noviembre 
de este año se celebró en Blechtley Park 11 
(Milton Keynes, Buckinghamshire, Reino 
Unido), a iniciativa del gobierno británico, 
una cumbre internacional 12 sobre IA y Se-
guridad, a la que incluso estuvo invitada 
China, a la que dio lugar a la ‘Declaración 
de Blechtley’. 

Dentro de esta carrera por ser el pri-
mero que produzca algún tipo de nor-
mativa específica para la IA, tenemos la 
propuesta conocida como “Laying down 
Harmonised rules on Artificial Intelligence 
(Artificial Intelligence Act)” 13 de la Unión 
Europea. Sin entrar todavía en detalles, 
conviene observar y analizar el fenómeno 
desde fuera y a mucha altura para no per-
cibir, ni con ello perderse, en los detalles. 
Esta pandemia normativa no sabemos si 

conducirá a algún resultado efectivo en 
lo que a la protección de los ciudadanos/
personas se refiere, pero lo que sí está 
consiguiendo es darle carta de natura-
leza 14 de existencia a la denominada 
Inteligencia Artificial.

En nuestra cultura occidental es muy 
importante darle un nombre a las co-
sas. Ya lo insinuó el científico Lord Kel-
vin afirmando 15 que no se suele medir 
o detectar lo que no se sabe que existe, 
como ocurrió, en su momento, con los 
Neutrinos 16,17 y otras partículas subató-
micas. Los Golem 18 hebreos adquirían su 
vitalidad con el nombre de Yaveh 19 escri-

to en un papel y puesto dentro de sus 
bocas. Las distintas versiones de la Biblia 
exigen que “no tomarás del nombre de 
dios en vano” (Ex 20:7). O cuando Um-
berto Eco decide terminar su obra más 
conocida con la idea aristotélica de que 
las cosas adquieren su entidad a través de 
su nombre, y al final sólo queda el nom-
bre; “Stat rosa pristina nomine, nomina 
nuda tenemus”. Las tradiciones vampíri-
cas 20 de centro Europa recuerdan que los 
malignos no pueden entrar en una casa 
a menos que se les invite 21 a hacerlo, a 
menos que se pronuncie su nombre. Por 
si fuera poco todo lo anterior, en EE.UU. 
pasó algo parecido y H.P. Lovecraft 22 cen-
tró todos sus miedos menos concretos y 
más desconocidos en el arcano al que él 
llamó “el innombrable” 23.

Con tanta normativa quizás estemos 
dando nombre a “algo” que realmen-
te no existe, e invocándolo lo hacemos 
existir. En primer lugar, habría que deba-
tir seriamente si sería posible desarrollar 
un “instrumento/documento holístico” 
que (1) describa correctamente los sis-
temas de Inteligencia Artificial y (2) que 
permita su control efectivo. A lo que 
estamos acostumbrados en occidente 
es a desarrollar documentos, manuales, 
declaraciones y métodos de gobernan-
za para sectores esencialmente distintos 
al de la Inteligencia Artificial, como son 
los entornos y las relaciones laborales, el 

necesario y esencial ámbito sanitario o el 
arcano quehacer militar, el transporte de 
todo tipo, entre otros. En estos últimos 
casos encontramos con naturalidad los 
códigos de conducta, los principios éti-
cos y las normas técnicas de todo tipo, así 
como leyes de mando y control que, en 
muchos casos, se han mostrado útiles por 
lo que son el camino correcto a seguir. Si 
tal cosa fuese posible para la Inteligencia 
Artificial y todo lo que la rodea, aún no 
estaría claro, entre otras cosas, cuál debe 
ser su alcance, dada la mala definición 
actual de lo que ahora se engloba den-
tro del término “Inteligencia Artificial”.

En segundo lugar, no hay que olvidar 
que existen debates similares a los que 
copan la atención de la mayoría y que 
son aún más fundamentales que éstos, 

Sobre las cartas perdidas 1  
y el gobernar sobre papel mojado

En estos últimos años la Inteligencia Artificial aparece hasta en las sopas de fideos y estamos siendo con-
tinuamente bombardeados con la necesidad de tener IAs en cualquier caso y cosa. Los dirigentes sociales/
políticos se han lanzado a decir que van a ponerle normas y leyes a este nuevo fenómeno o amenaza que 
lo mantengan dentro de un redil aceptado por todos y en el que los derechos fundamentales estén salva-
guardados. Sin embargo, no parece que las soluciones que se han publicado, con la de la UE por delante, 
sean algo más que botes de humo para distraernos e impedir ver lo que realmente está en juego.

La IA no es un producto (tangible) o un servicio del 
tipo de los que estamos acostumbrados (Internet, 
Google, la Nube, plataformas de streaming, etc.).  
Por el contrario, las tecnologías digitales en general 
y la IA en particular, son sistemas que se entregan y 
crean dinámicamente y pasan a través de numerosas 

manos en diferentes contextos y tienen diferentes impactos sobre 
diferentes individuos y/o grupos. 

>> Jorge Dávila
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y en ellos se plantea si la Inteligencia 
Artificial realmente existe o es simple-
mente un término de moda que describe 
al software avanzado y/o a la ingeniería 
de datos puestos a imaginar lo que no 
está claro que algún día lleguen a conse-
guir. Y si existiese la Inteligencia Artificial 
como tal, ¿cuál es su alcance real y su 
utilidad? Sin una precisa descripción de 
la esencia, limitaciones y cualidades de 
una actividad cualquiera es difícil pensar 
que se pueda hacer algo serio con ella.

Hay que tener muy presente que la 
Inteligencia Artificial no es un producto 
(tangible), ni un servicio del tipo de los 
que estamos acostumbrados (Internet, 
Google, la Nube, plataformas de strea-
ming, etc.). Por el contrario, las tecnolo-
gías digitales en general y la IA en par-
ticular, son sistemas que se entregan y 
crean dinámicamente y pasan a través 
de numerosas manos en diferentes con-
textos y tienen diferentes impactos sobre 
diferentes individuos y/o grupos. En este 
escenario, ¿sobre quién en concreto y de 
qué manera se pueden repartir las res-
ponsabilidades que tienen todos ellos? 
Todavía hoy no lo hemos sabido hacer 
precisamente eso con el software y los 
distintos servicios de Internet, ¿por qué 
esta vez podríamos estar más atinados y 
tener más éxito con la AI?

Aquellos sobre los que afecta la deno-
minada Inteligencia Artificial –que alguno 
podrían ver como si fuesen los usuarios fi-
nales, las fuentes de datos o simplemente 
como los clientes de la misma–, no tienen 
derechos efectivos y, prácticamente, no 
tienen papel activo (y consciente) que 
jugar dentro de la propuesta hecha por 
la Unión Europea (The AI Act). El que no 
se mencione profusamente al ciudadano 
en ese documento hace incapaz de poder 
ser un instrumento normativo de la Unión 

Europea para proteger los derechos fun-
damentales de los ciudadanos (ausentes 
en su redacción).

La naturaleza declarada de que el do-
cumento The AI Act europeo está “basa-
do en los riesgos” es algo ilusorio y arbi-
trario. Toda evaluación de riesgos que se 
precie, incluye una declaración previa y 
completa de los criterios sobre los que 
se basa tal evaluación y que éstos sean 
tales que cualquiera pueda revisarlos. 
La propuesta de la UE carece de una eva-
luación suficientemente precisa y extensa 
(en el tiempo y en el espacio) del riesgo 
real que supone la IA, y todo lo que lleva 
asociada, para los derechos fundamentales 
de los ciudadanos europeos y de los seres 
humanos en general. Y, en cualquier caso, 
ésa evaluación debe extenderse a todos 
los niveles de la Inteligencia Artificial, y no 
sólo limitarse a la Inteligencia Artificial por 
ellos denominada “de alto riesgo”.

Si no recuerdo mal, esto empezó en el 
limbo de las interfaces de usuario. Al prin-
cipio se perseguían sistemas automáticos 
capaces de leer/escribir un texto hablado 
por humanos independientemente del 
idioma que hablasen y, puestos a pedir, 
las condiciones del entorno en las que se 
realizase la captura de la locución.

Luego le siguió el querer entender 
textos transcritos de fuentes humanas 
(lenguajes naturales) con el ánimo de es-

tablecer un nivel mínimo de comprensión 
conductista (voice control). El objetivo era 
poder dar órdenes sencillas a dispositivos 
y sistemas como se les dan órdenes a pe-
rros y mascotas.

Aderezados con un exacerbado opti-
mismo debido a la carrera en la escala 
de integración de dispositivos lógicos en 
silicio 24, y con los resultados marginales 
de las redes neuronales 25 o sistemas co-
nexionistas y las lógicas umbral 26, ello 
unido a que al final de la década 1940 
D.O. Hebb 27 lanzó la hipótesis de un po-
sible aprendizaje basado en la plastici-
dad de las neuronas, que se conoce como 
Hebbian learning 28; algunos visionarios 
empezaron a imaginar “inteligencias” 
superiores a la de nuestras mascotas. La 
literatura de Ciencia Ficción 29 estaba llena 
de ejemplos de ello y que nunca preten-
dieron (afortunadamente) ser más que 
preciados productos literarios.

Entre 1974 y 1980 se produjo lo que 
se ha dado en llamar el Primer Invierno 
de la IA durante el cual la Inteligencia Ar-
tificial fue objeto de serias críticas e im-
portantes reveses financieros. Consciente 
o inconscientemente, los investigadores 
en IA no habían apreciado la magnitud y 
esencia de los problemas a que enfrenta-
ban. Su excesivo optimismo (interesado y 
narcisista) había elevado las expectativas 
de sus consecuciones o avances (verifi-

Con la actual falta de seriedad en el tratamiento 
y la superficialidad con la que se investigan las 
implicaciones negativas y estructurales que tiene  
la tecnología que denominamos Inteligencia Artificial, 
bien podría terminar inaugurando una nueva  
“Edad Media” de localismos, desconfianzas, 

desinformación y nuevas religiosidades fanáticas. 

1 Dead Letter: (1) Artículo de correo postal que no puede ser entregado a su destinatario 
previsto; después de un tiempo, se devuelve al remitente o se destruye. (2) Una ley u 
otra medida que ya no se aplica ni se hace cumplir. (3) (por extensión) Cualquier cosa 
que haya perdido su autoridad o influencia a pesar de seguir existiendo o formalmente 
estar en vigor.

2 Ver https://www.nist.gov/itl/ai-risk-management-framework 
3 Ver https://blog.google/technology/safety-security/introducing-googles-secure-ai-

framework/ 
4 Ver https://www.mitre.org/focus-areas/artificial-intelligence 
5 Ver https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/artificial_intelli-

gence 
6 Ver https://www.nist.gov/news-events/news/2023/06/national-artificial-intelligence-

advisory-committee-releases-first-report 
7 Ver https://www.adalovelaceinstitute.org/ 
8 Ver https://www.adalovelaceinstitute.org/report/regulating-ai-in-europe/ 
9 Ver https://digital-strategy.ec.europa.eu/en/library/hiroshima-process-international-

guiding-principles-advanced-ai-system y https://www.whitehouse.gov/briefing-room/
statements-releases/2023/10/30/g7-leaders-statement-on-the-hiroshima-ai-process/ 

10 Ver https://en.wikipedia.org/wiki/G7 
11 Ver https://en.wikipedia.org/wiki/Bletchley_Park 
12 Ver https://www.gov.uk/government/news/iconic-bletchley-park-to-host-uk-ai-safety-

summit-in-early-november.es-419 
13 Ver https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 

14 Ver https://dpej.rae.es/lema/carta-de-naturaleza 
15 Ver Thomson, W: “Popular Lectures and Addresses, Vol. I” London MacMillan. p. 80. 

(1891).
16 Ver https://www.cosascuriosas.es/la-historia-del-descubrimiento-de-los-neutrinos-y-

su-papel-en-la-fisica-de-particulas/ 
17 Ver https://en.wikipedia.org/wiki/Neutrino 
18 Ver https://historia.nationalgeographic.com.es/a/golem-hombre-barro-para-salvar-a-

judios_14269 y https://es.wikipedia.org/wiki/Gólem, y https://www.jewishencyclo-
pedia.com/articles/6777-golem 

19 Ver https://en.wikipedia.org/wiki/Yahweh 
20 Ver https://es.wikipedia.org/wiki/Vampiro 
21 Ver https://archive.org/details/AnEncyclopaediaOfOccultism 
22 Ver https://en.wikipedia.org/wiki/H._P._Lovecraft 
23 H.P. Lovecraft: “The Unnamable” (1890-1937) Ver https://elespejogotico.blogspot.

com/2010/07/lo-innombrable-hp-lovecraft.html 
24 Ver https://en.wikipedia.org/wiki/Moore’s_law 
25 Ver https://en.wikipedia.org/wiki/Artificial_neural_network 
26 Ver el modelo neuronal de McCulloch y Pitts de 1943, https://es.wikipedia.org/wiki/

Neurona_de_McCulloch-Pitts#Historia 
27 Ver https://en.wikipedia.org/wiki/Donald_O._Hebb, Hebb, Donald (1949):” The Orga-

nization of Behavior”. New York: Wiley. ISBN 978-1-135-63190-1.
28 Ver https://en.wikipedia.org/wiki/Hebbian_theory 
29 Ver https://en.wikipedia.org/wiki/Perceptron 
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cables) a niveles imposiblemente altos, 
y cuando llegaron los resultados reales, 
las panaceas prometidas no se materia-
lizaron y brillaron intensamente por su 
ausencia, con lo que la financiación de 
la que habían gozado hasta entonces 
desapareció.

Al mismo tiempo, se cerró casi por 
completo durante una década la explo-
ración de redes neuronales artificiales 
simples de una sola capa, debido al li-
bro de Marvin Minsky 30 que establece 
los límites de lo que pueden hacer los 
perceptrones 31. Sin embargo, y a pesar 
de las dificultades con la opinión pú-
blica de la autodenominada “Inteligen-
cia Artificial”, se siguieron explorando 
nuevas ideas en la programación lógica, 
el razonamiento de sentido común y 
muchas otras áreas semejantes, dentro 
de la comodidad, tranquilidad y estabi-
lidad que dan los centros académicos 
(universidades).

Por su parte, algunos filósofos pre-
sentaron objeciones muy serias a los 
objetivos que se marcaban los investiga-
dores en Inteligencia Artificial. Uno de 
los primeros y más serios es el de John 
Lucas 32, que argumenta que el Teorema 
de Incompletitud de Gödel 33 muestra 
que cualquier sistema formal, como lo es 
cualquier programa de ordenador, nun-
ca podrá ver la verdad o mentira de una 
afirmación mientras que un humano (cul-
tivado) si podría hacerlo 34.

Hubert Dreyfus 35 ridiculizó las pro-
mesas incumplidas de la década de 1960 
y criticó los supuestos básicos de la IA 36, 
argumentando que el razonamiento 
humano en realidad tiene muy poco de 
“procesamiento de símbolos” y si una 
gran cantidad de “know-how” (experien-
cia) encarnada, instintiva e inconsciente.

El argumento de la habitación china 
de John Searle 37 intentó demostrar 38 
que no se podía decir que un progra-
ma “entendiera” los símbolos que utili-

za (una cualidad llamada “intencionali-
dad” 39). Si los símbolos no tienen ningún 
significado para la máquina, entonces la 
máquina no puede ser descrita como 
“pensante”.

EL argumento de John Searle lo pre-
sentó en su artículo “Minds, Brains, 
and Programs”, publicado en la revis-
ta “Behavioral and Brain Sciences” en el 
año 1980, pero argumentos similares 
a los suyos los presentaron gentes como 
Gottfried Leibniz 40 (1714), Anatoly Dne-
prov 41 (1961), Lawrence Davis (1974) y 
Ned Block 42 (1978). La versión de Searle 
ha sido muy discutida desde entonces 
y su piedra angular es un experimento 
conocido como “The Chinese Room” 43.

A pesar de tan serias críticas los defen-
sores de la quimera IA siguieron indiferen-
tes y laboriosos y, con algo de ruido, con-
siguieron cambiar las tornas y llegar a lo 
que se conoce como “La Primavera de la 
IA” 44. Con este nombre nos referimos al 
periodo de resurgimiento público y tecno-
lógico que se ha dado en el desarrollo de 
la Inteligencia Artificial, en concreto con 

la carrera de las IAs Generativas 45 como 
principal beneficiado y autor de este se-
gundo resurgir público de la Inteligencia 
Artificial.

La galerna temática actual comenzó 
con la fundación de la empresa OpenAI 46 
en 2016 o 2017. Sus diversos modelos 
GPT (a partir de 2018) y DALL-E (2021), 
han desempeñado un papel importante 

en el impulso de este desarrollo. Aquí 
también contribuyen varios “chatbots” 
basados en modelos del lenguaje huma-
no tales como ChatGPT 47, Bing Chat 48, 
Bard 49, y LLaMA 50, así como sistemas de 
inteligencia artificial de transformación 
de texto-a-imagen 51 como Stable Diffu-
sion 52, Midjourney 53, y DALL-E 54.

Entre 2022 y 2023, el gran público 
conoció asombrado lo afable de los ro-
bots “sabelotodo” basados en grandes 
modelos de lenguaje humano, y la po-
sibilidad de verlo todo si se lo pedías a 
nuevos modelos generativos que tradu-
cen textos (deseos 55) en imágenes o vi-
deos, cuyos resultados son humanamente 
indiscernibles de la realidad percibida, así 
como el software de síntesis de discursos 
que es capaz de suplantar eficientemente 
a cualquiera diciendo cualquier cosa. Con 
esta evolución ha muerto la posibilidad 
humana de volver a “confiar” en los 
medios digitales; lo que oigamos y vea-
mos no necesariamente tienen que haber 
sido realidad nunca (aviso a legisladores y 
jurisprudentes).

Al mismo tiempo se ha producido una 
fiebre en los mercados capitalistas y en 
la geopolítica de altos vuelos para ganar 
cuotas de ese potencial mercado de la 
información y del control social y ello 
ha llevado muchas veces a un ridículo 
aumento de la presencia en todas partes 
de la manida Inteligencia Artificial y sus 
herramientas 56.

La propaganda de la IA cae hoy sobre una sociedad 
capitalista de sesgo neoliberal parcialmente digitalizada 
y con un montón de problemas sociales y económicos 
sin resolver. La pregunta que nos deberíamos hacer no 
está en si la Inteligencia Artificial es buena o mala, sino 
en las aplicaciones que queremos hacer de ella y sobre 

qué escenarios queremos dejarla campar. 

30 Ver https://en.wikipedia.org/wiki/Perceptrons_(book) 
31 Ver https://en.wikipedia.org/wiki/Perceptron 
32 Ver https://en.wikipedia.org/wiki/John_Lucas_(philosopher) 
33 Ver https://en.wikipedia.org/wiki/Gödel’s_incompleteness_theorems, y Lucas, John: 

“Minds, Machines and Gödel”, Philosophy, Nº 36 (XXXVI): p. 112–127 (1961). 
34 Ver Lucas and Penrose’ critique of AI: Crevier 1993, p. 22, Russell & Norvig 2003, 

pp. 949–950, Hofstadter 1999, pp. 471–477
35 Ver https://en.wikipedia.org/wiki/Hubert_Dreyfus 
36 Ver https://en.wikipedia.org/wiki/Hubert_Dreyfus’s_views_on_artificial_intelligence 
37 Ver https://en.wikipedia.org/wiki/John_Searle 
38 Ver https://en.wikipedia.org/wiki/Chinese_room 
39 Ver https://en.wikipedia.org/wiki/Intentionality 
40 Ver https://en.wikipedia.org/wiki/Gottfried_Wilhelm_Leibniz 
41 Ver https://en.wikipedia.org/wiki/Anatoly_Dneprov_(writer) 
42 Ver https://en.wikipedia.org/wiki/Ned_Block 
43 Ver Roberts, J.: “Thinking Machines: The Search for Artificial Intelligence”. Distil-

lations 2(2) p14–23 2016. https://web.archive.org/web/20180819152455/https:/
www.sciencehistory.org/distillations/magazine/thinking-machines-the-search-for-
artificial-intelligence 

44 Ver https://en.wikipedia.org/wiki/AI_boom 

45 Ver https://en.wikipedia.org/wiki/Generative_ar tificial_intelligence, y https://
en.wikipedia.org/wiki/Generative_model 

46 Ver https://en.wikipedia.org/wiki/OpenAI 
47 Ver https://en.wikipedia.org/wiki/ChatGPT 
48 Ver https://en.wikipedia.org/wiki/Bing_Chat 
49 Ver https://en.wikipedia.org/wiki/Bard_(chatbot) 
50 Ver https://en.wikipedia.org/wiki/LLaMA 
51 Ver https://en.wikipedia.org/wiki/Text-to-image_model 
52 Ver https://en.wikipedia.org/wiki/Stable_Diffusion 
53 Ver https://en.wikipedia.org/wiki/Midjourney 
54 Ver https://en.wikipedia.org/wiki/DALL-E 
55 Ver https://cadenaser.com/nacional/2023/09/19/angeles-caballero-el-infierno-de-

una-veintena-de-menores-cadena-ser/ 
56 Ver Firth-Butterfield, K.: “2022 was a big year for AI development. In 2023, we must 

decide how best to use it”. Asia News Network (January 18, 2023). https://asianews.
network/2022-was-a-big-year-for-ai-development-in-2023-we-must-decide-how-
best-to-use-it/ 

57 Ver Eapen, T.T.; Finkenstadt, D,J.; Folk, J.; Venkataswamy, L.: “How Generative AI 
Can Augment Human Creativity”. Harvard Business Review. ISSN 0017-8012. June 
16, 2023. https://hbr.org/2023/07/how-generative-ai-can-augment-human-creativity 
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Este renacer de la Inteligencia Arti-
ficial viene de la mano de nuevas pro-
mesas, de nuevas posibilidades que crea 
la IA 57, sus potenciales (pero no demos-
trados) beneficios para la Humanidad, y 
la sofisticación en general que aportan 
(¿beneficio de ello?), mientras que hay 
detractores que plantean el peligro que 
la IA supone para (1) los empleos y el 
mercado laboral, y (2) para la formación 
e información de los ciudadanos, así 
como para (3) la necesaria confianza 
sobre la que se erige cualquier sistema 
social no coercitivo.

Deberíamos habernos planteado des-
de el mismo primer invierno de la IA, su 
pertinencia en las sociedades que han 
resultado después de miles de años de 
“cocción” netamente humana y debida 
a la mucha o poca inteligencia natural 
que nos asiste a cada uno de nosotros. 
Probablemente el que no se estuviese di-
gitalizando la sociedad hizo pensar que 
los experimentos académicos de enton-
ces no podían hacer daño a nadie. Sin 
embargo, el escenario ha cambiado y 
ahora la propaganda de la IA cae sobre 
una sociedad capitalista de sesgo neoli-
beral que está parcialmente digitalizada 
y con un montón de problemas sociales 
y económicos que todavía están pendien-
tes de ser resueltos. La pregunta que nos 
debemos hacer no está en si la Inteligen-
cia Artificial es buena o mala, sino en (1) 
las aplicaciones que queremos hacer de 
ella, y (2) sobre qué escenario queremos 
dejarla campar.

Los robots son absolutamente ne-
cesarios cuando las operaciones son 
físicas, repetitivas, precisas y, con ello, 
esencialmente alienantes para el ser hu-
mano. Otra cosa es que defendamos la 
aparición y el uso de chatbots o cualquier 
otra IA para (1) enseñar a nuestros hi-
jos, (2) acompañar a nuestros ancianos 
y enfermos, (3) atendernos servilmente 
con la mera audición de nuestras pre-
guntas/órdenes, (4) informarnos de lo 
que ocurre a nuestro alrededor y que 
casi seguro requiere de nuestro posicio-
namiento social, o bien sean los que tie-
nen que (5) decidir si nos operan o no, 
qué tratamiento médico vamos a sufrir 
o en qué posición estamos en la lista de 

trasplantes de órganos. Esta no es una 
lista pretendidamente exhaustiva, pues 
son muchas más las curiosas aplicacio-
nes 58 que sin una evaluación seria y pre-
via de riesgos, se lanzan a bendecir las 
campañas publicitarias de los lobbies de 
la IA que sólo esperan hacer con todo 
esto un gran pelotazo económico o un 
nuevo orden de monitorización, orden 
y control.

Todas las Inteligencias Artificiales 
son sociópatas 59 y psicopáticas 60 por 
definición y carecen de la más mínima 
empatía 61. Como sociedad avanzada 
que somos, ¿por qué queremos enton-
ces rodearnos de seres tan incompletos 
y potencialmente peligrosos como los 
de la IA, cuando entre los humanos ese 
riesgo solo se da entre un 1 y 4% de 
casos? ¿Por qué cambiar personas res-
ponsables por robots inimputables?

El desplazamiento que supone el 
sustituir personas por chatbots o IAs 
indistinguibles de un/una humano/a 
educado/a, medianamente culto/a y 
algunas veces acertado/a, disgrega la 
convivencia entre humanos y eso tiene 
un precio. Miles de años han demos-
trado que los individuos somos fruto de 
mucha genética y bastante fenotipo 62, 
pero lo que sí está muy claro es que so-
mos humanos en tanto y cuanto las 
relaciones/interacciones sociales que 
mantenemos durante toda nuestra 
vida. Cualquier corriente tecnológica 
que favorezca el aislacionismo individual 
nos lleva más y más a la Isla de Robin-
son Crusoe 63, al cual no le faltaba nada 
esencial, excepto alguien realmente 
humano con quien hablar y convivir.

De nada sirve venir ahora con nor-
mativas y supuestas leyes que son 
esencialmente simbólicas e imposi-
bles de monitorizar y de hacer cum-

plir. Ya las Leyes de Protección de Datos 
Personales son una declaración univer-
sal de un bien que debería protegerse 
(la intimidad personal de todos y cada 
uno de los seres humanos), pero las 
iniciativas que se han propuesto para 
meter en cintura a la Inteligencia Artifi-
cial y los múltiples negocios que acuna 
(muchos de ellos inconfesables), son 
todavía más virtuales, gaseosas, inma-
teriales y de dudoso cumplimiento que 
el Reglamento de Protección de Datos 
Personales.

Una ley que no se cumple, también 
conocidas como Leyes Simbólicas o 
Testimoniales (symbolic law 64 o dead 
letter law 65 en el mundo sajón), son le-
yes que formalmente están vigentes (de 
jure) pero que, usualmente (de facto), 
no son puestas en práctica por ninguna 
jurisdicción. Tales leyes usualmente son 

ignoradas por las fuerzas de seguridad 
del estado, por lo que tiene poca o nin-
guna consecuencia práctica transgre-
dirlas. La existencia de este tipo de leyes 
mina la solidez de todo el sistema legal 
en general, en tanto y cuando el obligar 
a su cumplimiento puede ser discrecio-
nal y, consecuentemente, arbitrario.

La Inteligencia Artificial puede ter-
minar siendo un importante retroceso 
(incluso necesario) en el proceso de ho-
minización, y eso no es necesariamen-
te malo (pero sí algo bastante triste), 
pero lo que está claro que con la actual 
falta de seriedad en el tratamiento 
y la superficialidad con la que se in-
vestigan las implicaciones negativas 
y estructurales que tiene la tecnología 
que denominamos Inteligencia Artificial, 
bien podría terminar inaugurando una 
nueva “Edad Media” 66 de localismos, 
desconfianzas, desinformación y nuevas 
religiosidades fanáticas 67. 

Jorge Dávila
Consultor independiente
Director
Laboratorio de Criptografía
LSIIS – Facultad
de Informática – UPM
jdavila@fi.upm.es

El desplazamiento que supone el sustituir personas 
por chatbots o IAs indistinguibles de un/una humano/a 
educado/a, medianamente culto/a y algunas veces 
acertado/a, disgrega la convivencia entre humanos.  
Y eso tiene un precio. 

58 Ver https://en.wikipedia.org/wiki/Applications_of_artificial_intelligence 
59 Ver https://en.wikipedia.org/wiki/Antisocial_personality_disorder 
60 Los psicópatas son depredadores sociales que encantan, manipulan y se abren camino despiadadamente por la 

vida. Ver https://en.wikipedia.org/wiki/Psychopathy 
61 Ver https://en.wikipedia.org/wiki/Empathy 
62 Ver https://en.wikipedia.org/wiki/Phenotype 
63 Ver https://en.wikipedia.org/wiki/Robinson_Crusoe 
64 Ver https://www.lawinsider.com/dictionary/symbolic-law, y https://www.prospectmagazine.co.uk/opinions/57176/

symbolic-laws 
65 Ver https://definitions.uslegal.com/d/dead-letter/ 
66 Ver https://en.wikipedia.org/wiki/Middle_Ages 
67 Apasionamiento y tenacidad desmedida en la defensa de creencias u opiniones, especialmente religiosas o políticas. 
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Nos encontramos inmersos en 
un escenario de reinvención y trans-
formación de los negocios, origina-
do en gran parte por el desarrollo 
de nuevas capacidades soportadas 
en tecnologías disruptivas. Al mis-
mo tiempo, el incremento masivo y 
dependencia de soluciones tecnoló-
gicas están transformando el perfil 
de ciberriesgo de las organizaciones.

Los resultados de nuestra en-
cuesta ‘PwC Global Digital Trust In-
sights 2024’, muestran que la ciber-
seguridad continúa siendo, ahora 
más que nunca, una prioridad para 
los líderes de las organizaciones. 
Las amenazas e incidentes de se-
guridad continúan en aumento con 
respecto a años anteriores, al igual 
que siguen creciendo las inversiones 
en ciberprotección. No obstante, aún 
queda trabajo por delante para abor-
dar los retos actuales, donde la in-
volucración y coordinación de la Alta 
Dirección y el C-suite para integrar la 
ciberseguridad en el modus operandi 
de las organizaciones, resulta clave 
para afrontar las amenazas presentes 
y futuras.

¿EN QUÉ PUNTO  
NOS ENCONTRAMOS?

Aún queda un largo camino por 
recorrer
Según los directivos encuesta-

dos, aunque las expectativas e inver-
siones en ciberseguridad aumentan, 
su percepción es que la mejora real 
de la seguridad tiene aún mucho ca-
mino por delante. Un escenario de 
transformación digital como el actual, en el que 
la tecnología ya forma parte del core del negocio, 
requiere que, para protegerlo, la ciberseguridad 
progrese y evolucione de forma efectiva en con-
sonancia a la adopción de nuevas capacidades 
e infraestructuras tecnológicas y las amenazas 
crecientes que llevan aparejadas.

Los ciberincidentes siguen aumentando en 
volumen, sofisticación e impacto…
Tanto el número de ciberincidentes como el 

impacto económico que ocasionan a las orga-

en España), desde el 27% del 
año pasado.

…Pese a presupuestos, 
inversiones en ciberseguridad 
en aumento…

Los ejecutivos de nuestro 
estudio manifiestan no estar 
frenando el gasto en cibersegu-
ridad, sino que la inversión está 
aumentando en ratios superio-
res a los de años anteriores. De 
hecho, tal y como se detalla en 
la Figura 2, el 81% de los encues-
tados (82% en España) afirman 
que incrementarán su inversión 
en ciberseguridad en 2024 (fren-
te al 64% del año pasado).

Las partidas a las que más 
organizaciones dedican sus 
inversiones se orientan a la 
modernización y optimización 
tecnológica, si bien en España, 
las organizaciones también 
consideran como área de in-
versión prioritaria la mejora de 
su postura ante el ciberriesgo, 
así como el cumplimiento re-
gulatorio.

En relación con la propor-
ción de la inversión en ciberse-
guridad respecto a la de tecno-
logía, las inversiones en ciber-
seguridad también representan 
este año una mayor proporción 
respecto al presupuesto total de 
IT y OT, con un aumento medio 
global del 14% en 2024 frente al 
11% de 2023. 

…Pero con planes de 
ciberresiliencia aún insuficientes 
Un aspecto clave como es la definición y pues-

ta en marcha de un adecuado plan de resiliencia 
y respuesta ante incidentes es otro de los puntos 
destacados que actualmente se considera que no 
está avanzando con la velocidad que debería, dado 
el contexto presente. Actualmente, sólo el 2% de las 
organizaciones manifiesta estar en fase de optimi-
zación y mejora continua de su plan de resiliencia 
en todos los ámbitos clave del mismo.

Muchas organizaciones abordan aún la ges-
tión del riesgo con una perspectiva basada en 

PwC Digital Trust Insights 2024: Conclusiones  
de la encuesta mundial sobre el presente y futuro 
de la ciberseguridad
PwC Digital Trust Insights 2024 es una encuesta realizada por PwC entre junio y julio de 2023 en 71 países, incluyendo España, 
que recoge las respuestas de 3.876 CISOs, CEOs y ejecutivos del C-Suite en los ámbitos de Seguridad, IT y Negocio. El 67% de 
los ejecutivos encuestados pertenecen a grandes compañías con ingresos mayores de 1.000 millones de euros. Del total de 
participantes, 1.250 forman parte de empresas europeas, siendo 143 de ellos, miembros de compañías ubicadas en España. 

Figura 1.- Coste estimado originado por ciberincidentes en los últimos 3 años. 

nizaciones ha vuelto a crecer un año más, con 
ataques sofisticados en los que una vez que el 
atacante penetra en el entorno de la organiza-
ción, suelen causar estragos de todas las formas 
posibles. Es decir, lo que puede comenzar como 
una brecha en la nube podría convertirse en una 
amenaza persistente avanzada, incluso si se paga 
el rescate.

El porcentaje de los encuestados que mani-
fiesta haber sufrido ciberataques con impacto 
económico superior al millón de dólares en los 
últimos 3 años se ha incrementado al 36% (20% 
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silos, que trata el perfil de riesgo de cada 
unidad de negocio. La gestión de riesgos 
interrelacionados y complejos como los ci-
berriesgos, requiere que la Alta Dirección 
aborde la resiliencia y gestión del riesgo 
con una visión integral, tal y como ya vienen 
proponiendo los nuevos requerimientos de 
regulaciones como DORA (Digital Operational 
Resilience Act).

LA NECESIDAD DE EVOLUCIONAR  
EL ‘CYBER AS USUAL’

¿Por dónde empezar?
Al igual que los negocios se encuentran 

en plena evolución y transformación, los re-
sultados analizados de la encuesta Global 
Digital Trust Insights 2024, evidencian que 
una gran parte de las organizaciones siguen 
atrapadas en el cyber as usual. 

Iniciativas fragmentadas y poco cohesio-
nadas, complejidades tecnológicas en cons-
tante expansión, proyectos que no se tra-
ducen en mejoras reales y planes de 
gestión de riesgos que suponen, en 
ocasiones, un riesgo en sí mismo, son 
algunos de los escollos que siguen 
obstaculizando el camino hacia una 
ciberseguridad realmente confiable.

En la Figura 4, se muestran las prin-
cipales iniciativas que, según la visión 
de los directivos encuestados, podrían 
suponer un cambio a la hora de hacer 
ciberseguridad, y servir de referencia 
junto a las siguientes para dar un paso 
más allá del cyber as usual:
• Llegada al negocio con el uso de len-
guaje común. Es preciso llegar a los 
responsables de los negocios elimi-
nando barreras mediante el uso de un 
lenguaje común que informe, atraiga y sea capaz 
de trasladar los riesgos que conlleva el uso de la 
tecnología y sus impactos.
• Diseño de nuevas iniciativas 
para la gestión del ciberriesgo 
con la búsqueda de amenazas 
específicas para el sector, la vi-
sión y la estrategia de la organi-
zación, planes para que la orga-
nización sea capaz de identificar 
el ciberriesgo de forma proactiva 
contribuyendo a generar una cul-
tura del riesgo, así como nuevas 
formas de encontrar y reforzar 
puntos débiles, con iniciativas de 
recompensa por la identificación 
de fallos de seguridad. 
• Involucración desde la estrate-
gia que permita a la organización 
involucrarse con el regulador o 
grupos de trabajo en la genera-
ción de normas y requerimientos 
en ámbitos disruptivos (IA, me-
taverso, criptomonedas, etc.) de 
forma que impulsen y no obsta-
culicen la evolución del negocio. 
• Asignación a los equipos de 

o servicios gestionados con el objetivo de 
centrar su actividad en tareas de valor con el 
conocimiento de la organización (análisis de 
amenazas, desarrollo de técnicas de protec-
ción innovadoras, etc.)
• Incorporación de la ciberseguridad en la 
agenda del Consejo de forma regular. La 
ciberseguridad y gestión del ciberriesgo en-
cabezan la lista de mayores preocupaciones 
de los Consejos, pero tan solo el 56% de los 
encuestados (52% en España) reconoce que 
la Alta Dirección de su organización es in-
formada con frecuencia de la evolución de 
la exposición al ciberriesgo y cómo este es 
mitigado. La transformación del negocio va 
unida a la transformación de la cibersegu-
ridad, que involucra a toda la organización y 
puede resultar un aspecto diferencial para el 
crecimiento del negocio. La consideración del 
ciberriesgo como un riesgo más del negocio 
y la atribución de la responsabilidad del ci-
berriesgo a la Alta Dirección, resultan claves 
para llevar la ciberseguridad y ciberriesgo a 

la agenda del Consejo.

¿Cómo están trabajando  
los alumnos aventajados?

Aunque nos encontramos lejos 
de que las organizaciones sitúen la 
seguridad en el epicentro de la in-
novación, ‘Global Digital Trust 2024’ 
ha querido poner de manifiesto las 
iniciativas de ciberseguridad, en las 
que está trabajando el 5% de los 
encuestados (top performers) que sí 
lo hacen y que, por sus respuestas, 
obtienen un mejor valor y retorno de 
la ciberseguridad al ir más allá del 
cyber as usual. La función de ciber-

seguridad de estos top performers, es capaz de:
• Detectar, responder rápidamente y salir forta-
lecidos ante las amenazas.

• Incorporar la seguridad y pri-
vacidad en productos, servicios 
y relaciones con terceros.
• Establecer controles de ciber-
seguridad en toda la organiza-
ción.
• Asignar el presupuesto de ci-
berseguridad a la mitigación 
de los principales ciberriesgos, 
los cuales han tenido que ser 
previamente evaluados para su 
priorización.
• Mantener la relación con orga-
nismos públicos para aumentar 
la resiliencia y mejorar la res-
puesta ante incidentes.
• Colaborar con áreas del ne-
gocio cuyo trabajo afecta a la 
postura ante el ciberriesgo de 
la organización (por ejemplo, 
ingeniería de software, adquisi-
ciones, etc.).
• Comunicar la estrategia y prác-
ticas de ciberseguridad para ga-

Figura 2.- Previsión de crecimiento del presupuesto de 
ciberseguridad de las organizaciones para 2024. 

Figura 3.- (Respuesta múltiple) Principales partidas del presupuesto de 
ciberseguridad. 

Figura 4.- (Respuesta múltiple) Propuesta de iniciativas que podrían suponer una 
evolución del cyber as usual. 

tareas de valor, liberando a los equipos de ci-
berseguridad de las tareas más rutinarias y 
automáticas mediante procesos automáticos 
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narse la confianza de clientes, accio-
nistas y socios comerciales.
• Acelerar la transformación digital y 
el diseño de la seguridad y la priva-
cidad by design en nuevos procesos, 
productos y servicios.
• Aportar a la Alta Dirección el en-
tendimiento y evaluación sobre la 
exposición al ciberriesgo, anticipar 
futuros ciberriesgos y proporcionar 
el soporte con las medidas para su 
mitigación.

PRINCIPALES PUNTOS  
DE ATENCIÓN PARA 2024

Del análisis de las respuestas 
obtenidas en nuestro estudio, a 
continuación, se destacan de forma 
agrupada, los cinco ámbitos clave en 
los que las organizaciones deberían 
poner foco para afrontar de manera 
exitosa la gestión de ciberriesgos y 
su ciberseguridad:

1. Focalización en la gestión del 
ciberriesgo y riesgos tecnológicos. 
Una adecuada gestión del ciberries-
go, trasciende más allá del ámbito 
puramente técnico e involucra como 
responsables al Consejo, Comité de 
Dirección y a las direcciones de los 
diferentes negocios, soportadas por 
las áreas de IT y Seguridad.

De entre los riesgos prioritarios a 
los que se enfrentan las organizacio-
nes a todos los niveles, el 43% de los 
encuestados (56% en España) posi-
ciona los ciberriesgos entre las prin-
cipales prioridades para 2024, solo 
por detrás de los riesgos tecnológi-
cos (51% de los encuestados a nivel 
global y 53% en España), ligados a su 
vez al ciberriesgo. Para su mitigación, 
una adecuada gestión, tiene que sa-
ber evaluar los riesgos para abordar 
prioritariamente los más relevantes. 

En el contexto actual, la reinven-
ción del negocio o transformación 
digital no se entiende sin considerar 
conjuntamente la ciberseguridad. Los 
ataques a la nube y a los dispositivos conecta-
dos son las ciberamenazas que más preocupan 
a nuestros encuestados, dos tecnologías que 
se encuentran en el centro de la transforma-
ción actual de los negocios, y que, como nuevas 
amenazas, deben ser incorporadas en el marco 
de gestión del riesgo junto a los procesos de tra-
tamiento de sus riesgos y responsables.

2. Gestión de la seguridad en la nube: 
preocupa ¿y ocupa?

La masiva adopción de operativas y plata-
formas cloud está permitiendo abordar nuevos 
modelos de negocio, nuevas formas de trabajar 
en las que la ubicación geográfica ya no es un 
impedimento o conectar tecnologías en favor de 
mejores servicios a clientes y usuarios, operativa 
o capacidad de gestión, etc.

cuestadas (97%) reconocen con-
tar con importantes aspectos de 
mejora en su plan de gestión de 
riesgos de la nube, de tal forma 
que tan sólo el 3% mantiene 
implementado y actualizado 
un plan integral de gestión de 
seguridad cloud que aborde las 
nueve áreas de seguridad de 
la nube incluidas en el gráfico 
de la figura 6. En dicho gráfico 
se puede apreciar el elevado 
porcentaje de organizaciones 
que aún no han abordado los 
principales retos de seguridad 
en la nube. 

3. Uso de la IA generativa en 
ciberdefensa. El 69% de los par-
ticipantes (61% en el caso de Es-
paña) en el Digital Trust Insights 
2024, afirma que su organización 
prevé utilizar IA generativa (Ge-
nAI) en el próximo año enfocada 
a ciberdefensa, con el objetivo 
de ayudar en la gestión de la 

ciberseguridad ante el aumento del número y 
complejidad de los ciberataques.

Muchas plataformas están ofreciendo sus 
LLM (Large Language Models) con sus soluciones 
tecnológicas de ciberseguridad, si bien podría 
pasar algún tiempo antes de que veamos un 
uso eficaz a gran escala de las GPT (Generative 
Pre-trained Transformer) en términos de ciber-
defensa. Mientras tanto, destacamos los tres 
ámbitos de aplicación más prometedores para 
el uso de GenAI en ciberdefensa, según nuestros 
encuestados.

• Detección y análisis de amenazas. La Ge-
nAI puede resultar muy valiosa para la detección 
proactiva de vulnerabilidades, la rápida evalua-
ción de su alcance (qué está en riesgo, qué está 
ya comprometido y cuáles son los daños) y la 

Consecuentemente, la seguridad en la nube, 
es para el 47% de los participantes en el estudio 
(43% en España), la principal preocupación en 
materia de ciberriesgos (54% en el caso del 42% 
de organizaciones con entornos cloud híbridos). 
Esto es así dado los numerosos vectores de ata-
que posibles, que obligan a las organizaciones a 
establecer controles en múltiples ámbitos: iden-
tidad y acceso, movimientos laterales, cuentas 
de correo electrónico, portales web, aplicacio-
nes, información protegida, interacciones con 
los clientes, sistemas operativos, dispositivos 
conectados, y un largo etcétera. Igualmente, el 
cloud security se posiciona para el 33% (35% en 
España) como uno de los principales ámbitos de 
inversión para el próximo año. 

Pese a ello, casi todas las organizaciones en-

Figura 5.- (Respuesta múltiple) Ciberamenazas que más preocupan en las 
organizaciones en los próximos 12 meses. 

Figura 6. Abordaje de retos cloud - proveedor de servicios cloud. 
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De un vistazo
• Aunque las expectativas e inversiones en ciberseguridad aumentan a mayor ritmo que años an-

teriores, los ciberriesgos y riesgos tecnológicos continúan siendo los que más preocupan a las 
organizaciones, siendo oportuno adoptar medidas innovadoras más allá del cyber as usual.

• Tanto el número de ciberincidentes como su impacto económico han vuelto a crecer un año más, 
mientras que la adopción de planes de respuesta a incidentes y resiliencia por parte de las orga-
nizaciones evolucionan de forma más contenida.

• La seguridad en la nube es la principal preocupación en materia de ciberriesgos. Sin embargo, la 
gran mayoría de las organizaciones reconoce gestionar estos riesgos de forma insuficiente.

• La revolución de la IA generativa aporta expectativas en las mejoras de ciberseguridad para la 
mayoría de los encuestados, pero también requiere un análisis de uso ético y responsable, así 
como de control de los riesgos subyacentes.

• Las organizaciones continúan preocupadas por tener que proteger entornos demasiado complejos, 
por lo que tienden a simplificar sus herramientas ciber de forma que proporcionan soluciones 
integrales de ciberseguridad.

• Los nuevos retos normativos pasan por la regulación de la IA, la armonización de las leyes de 
ciberseguridad y protección de datos, el reporting de la gestión del ciberriesgo, el establecimiento 
de planes de resiliencia y la transparencia, todo ello con el incremento de las sanciones, penaliza-
ciones y cargas penales a la Alta Dirección.

* El informe PwC Global Digital Trust Insights 2024 
se encuentra disponible en https://www.pwc.es/bss

posterior presentación de diferentes alter-
nativas probadas para la defensa y la reme-
diación. GenAI puede ayudar a identificar 
patrones, anomalías e indicadores de com-
promiso que eluden los sistemas tradiciona-
les de detección.

• Generación de informes sobre cibe-
rriesgos e incidentes. GenAI también podría 
simplificar la notificación y reporting de in-
cidentes y ciberriesgos. Con la ayuda de NLP 
(Natural Language Processing), puede con-
vertir datos técnicos en contenidos concisos 
que resulten entendibles incluso para per-
sonas sin conocimientos técnicos y ayudar a 
elaborar informes de respuesta a incidentes, 
inteligencia sobre amenazas, evaluaciones 
de riesgos, auditorías y cumplimiento 
normativo, presentando recomendacio-
nes en términos que cualquiera pueda 
entender.

• Aplicación y actualización de con-
troles. La seguridad de la nube y los 
sistemas de la cadena de suministro 
requieren de constantes actualizacio-
nes en las políticas y controles de se-
guridad. Los algoritmos de aprendizaje 
automático y las herramientas GenAI 
pronto podrían recomendar, validar y 
perfilar políticas de seguridad, así como 
automatizar la configuración y actualización de 
controles adaptados al perfil de amenazas, tec-
nologías y apetito al riesgo de la organización.

El reto ahora para los directivos es cómo 
adoptar estas herramientas de forma ética 
y responsable y controlar a su vez los riesgos 
subyacentes. La GenIA aporta al mismo tiempo 
capacidades en el lado defensivo, pero tam-
bién supone una amenaza empleada desde la 
posición del atacante. De hecho, el 52% de los 
encuestados considera que la IA contribuirá al 
desarrollo de ciberincidentes de alto impacto en 
los próximos meses. 

Por ello su adopción debe estar sujeta a re-
flexión e incorporada al plan de ciberriesgos de 
las organizaciones. Actualmente, tan solo el 19% 
(24% en España) de los directivos manifiesta no 

nologías e inversiones existentes, como las 
mayores prioridades de inversión en ciber-
seguridad para 2024. 

En los últimos años, los directivos en-
cuestados han trasladado su preocupación 
respecto a que sus organizaciones se hubie-
ran vuelto demasiado complejas como para 
contar con una protección eficaz. Este año, 
el 44% de los participantes en la encuesta 
afirma utilizar ya un conjunto integrado de 
soluciones ciber, y el 39% planea migrar 
a uno en los próximos dos años. El exceso 
de soluciones específicas puede ser una de 
las razones por las que sólo la mitad de los 
encuestados afirma estar “muy satisfecho” 
con las capacidades tecnológicas de sus so-

luciones de ciberseguridad, ya que las 
herramientas que no proporcionan so-
luciones integrales pueden obstaculizar 
el rendimiento, requerir más tiempo de 
gestión e impedir la visión global, esen-
cial para gestionar el ciberriesgo.

5. Cumplimiento normativo: nuevos 
retos. Aproximadamente un tercio de los 
encuestados de este año coincide en 
que cumplir con los requisitos norma-
tivos puede convertirse en una ventaja 
competitiva y señalan los siguientes ti-
pos de regulación como los que pueden 

tener mayor impacto en el crecimiento futuro de 
su organización: la regulación de la IA (37%), la 
armonización de las leyes de ciberseguridad y 
protección de datos (36%), el reporting obligato-
rio en torno a la gestión, estrategia y gobierno del 
ciberriesgo (35%) y los requerimientos sobre la 
obligatoriedad de establecer planes de respuesta 
ante incidentes o resiliencia operativa (32%).

El incremento de las sanciones, las penali-
zaciones y cargas penales a la Alta Dirección y 
transparencia, son algunos de los factores comu-
nes presentes y futuros en el ámbito regulatorio. 
En este sentido, las nuevas normas de la SEC, 
por ejemplo, exigen la divulgación pública de 
los ciberincidentes que puedan tener un efec-
to material en los inversores y en el horizonte 
se vislumbran normativas que regularán la in-
teligencia artificial, como la Ley de Inteligencia 
Artificial de la UE. n

sentirse cómodo desplegando herramientas IA 
antes de contar con las regulaciones y políticas 
internas correspondientes al respecto.

4. Simplificación a la hora de proteger. El 
reto para las organizaciones no es tanto la falta 
de herramientas o inversión en ciberseguridad, 
sino cómo obtener valor y beneficio real de la ci-
berseguridad y su aprovechamiento. En ocasiones 
la complejidad de la arquitectura tecnológica y el 
conjunto de herramientas utilizadas hace dema-
siado complicada la protección de las organiza-
ciones, por lo que la inversión en ciberseguridad 
puede no resultar efectiva en todos los casos.

De hecho, el 49% de los líderes encuestados 
(42% en España) seleccionaron la modernización 
tecnológica, incluida la infraestructura ciber, y 
el 45% (44% en España) la optimización de tec-

Figura 7.- Estimación de uso y retorno de valor de GenAI. 

Figura 8.- (Respuesta múltiple) Principales tipos de regulación con 
impacto en crecimiento futuro del negocio. 
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Integrar la 
segur idad  en 
cada fase del ci-
clo de vida del 
desarrol lo  se 
hace cada vez 
más crítico dado 
e l  i n c e s a n t e 
aumento de ci-
berataques y fil-
traciones de da-
tos causadas por fallos en la 
creación de aplicaciones. Y es 
que se calcula que las fugas de 
información cuestan, de media, 
4,22 millones de euros a las em-
presas, aumentado un 15% en 
solo tres años y alcanzando su 
máximo histórico, según el ‘Cost 
of a Data Breach Report 2023’ 
de IBM. Eso sí, el 
informe destaca, 
asimismo, que 
“las organiza-
ciones con una 
alta adopción de 
DevSecOps aho-
rraron más de 
1,4 millones de 
euros en com-
parac ión  con 
aquellas donde 
la implementa-
ción es poca o 
nula”. De ahí, la 
gran importan-
cia de la integración de estas 
prácticas en las empresas, que 
también ha puesto de relieve 
Sans Institute en su ‘2023 Dev-
SecOps Survey’, que realiza de 
forma periódica desde hace 
una década y que, este año, ha 
patrocinado Synopsys. 

El documento subraya que, 
“ahora, DevSecOps se ve de for-
ma clara como un tema crítico 
para el negocio y una preocu-

pación de gestión 
de riesgos”. Una 
conclusión a la 
que ha llegado 
tras entrevistar a 
363 profesionales, 
desde gerentes de 
negocio, adminis-
tradores y analis-
tas de seguridad, 
hasta desarrolla-

dores de aplicaciones y arqui-
tectos de seguridad.

Asimismo, la investigación 
ha constatado cambios impor-
tantes en la forma en que las or-
ganizaciones abordan las prue-
bas de seguridad de las aplica-
ciones; “realizar evaluaciones 
iniciales de riesgos de software 

se considera la técnica más útil 
para crear aplicaciones segu-
ras”, resalta. Además, indica una 
mayor dependencia de terceros 
para llevar a cabo revisiones de 
cumplimiento y pruebas de se-
guridad, así como un reconoci-
miento de que la comunicación 
y la cultura, especialmente entre 
los equipos de DevOps, seguri-
dad y liderazgo, son clave para 
el éxito de DevSecOps. 

Uso de la IA y la nube

No obstante, una de las 
tendencias más notables que 
muestra la encuesta es el au-
mento significativo (16%) en el 
número de encuestados que 
informaron que estaban in-
vestigando y experimentando 
con el uso de la IA o ciencia de 
datos para mejorar DevSecOps. 
Prueba de ello es que se ha pa-
sado del 33% en 2022 a casi la 
mitad (49%) en 2023. Su cons-
tante aparición y populariza-
ción en los medios, así como la 
creciente disponibilidad de mo-
delos, datos de entrenamiento 
y herramientas de IA hacen de 
esta un área donde la adopción 

continua parece muy probable, 
según el estudio. 

No obstante, los responsa-
bles de la investigación también 
señalan que, a pesar de ello, el 
30% indicó que no utiliza estas 
capacidades y técnicas. “Esto 
puede reflejar cuestiones como 
el creciente grado de preocupa-
ción en torno a la privacidad de 
los datos y la propiedad intelec-
tual”, explican. 

Junto a ello, también se ha 
observado una continua acele-
ración de la adopción y el uso 
de la nube como modelo de en-
trega de TI. Este año, solo el 54% 
de los participantes informaron 
que sus organizaciones ejecutan 
el 25% o más de sus aplicacio-
nes localmente, frente al 65% en 
2022 y el 85% en 2021. 

El informe también puntua-
liza que el uso del cloud es muy 
diverso, aunque las máquinas 
virtuales alojadas en la nube 
siguen prefiriéndose a los ser-
vicios de contenedores o a las 
Funciones como Servicio (FaaS). 
Cabe mencionar también, que 
la gran mayoría de los encues-
tados que usan la nube (84%), 

tiene aplicaciones ejecutándose 
en Amazon Web Services (AWS), 
en Microsoft Azure y en Google 
Cloud Platform (GCP), por este 
orden.

Evaluación de riesgos 

Como se ha mencionado an-
teriormente, los participantes de 
la encuesta destacaron que una 
de las técnicas más útiles para 

Realizar evaluaciones iniciales de riesgos de software se considera ahora la técnica más útil para crear aplicaciones 
seguras, según Sans Institute

La aceleración del uso de IA, ciencia de datos y nube,  
así como el apoyo en terceros, principales tendencias  
en los programas de DevSecOps 
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crear aplicaciones seguras es la 
evaluación de riesgos inicial an-
tes de que comience el proceso 
de desarrollo. El año pasado, 
ocupó el noveno lugar, mientras 
que este 2023 ha llegado a la 
primera posición, con un 85,4% 
calificándola como ‘útil’ o ‘muy 
útil’. Otro conjunto de prácti-
cas de seguridad que parecen 
haber ganado utilidad durante 
el último año son el modelado 
de amenazas, el análisis de la 
superficie de ataque y las revi-
siones de la arquitectura/
diseño, de acuerdo con 
el documento. En el lado 
contrario, el documento 
muestra que los cortafue-
gos de aplicaciones web y 
las pruebas de penetración 
interna han perdido terreno 
en los últimos 12 meses. 

Apoyo externo 

La investigación pone 
de manifiesto, además, 
que “los equipos de Dev-

SecOps buscan cada vez más 
a terceros para complementar 
sus programas de pruebas de 
seguridad de aplicaciones para 
aligerar la carga en los equipos 
internos”. Y es que, cuando se 
preguntó quién realizó prue-
bas de seguridad en sus or-
ganizaciones, los consultores 
externos y las plataformas de 
pruebas basadas en la nube 
aumentaron con respecto al 
año pasado. En concreto, el 
44% recurrió a consultores ex-

ternos (en comparación con el 
33% en 2022), y el 38,6% utilizó 
plataformas en la nube (frente 
al 22,6% del pasado año). Al 
mismo tiempo, recurrir a los 
equipos de seguridad internos 
para realizar pruebas disminu-
yó del 68,6% al 52%.

Indicadores y métricas  
de rendimiento

Asimismo, uno de los as-
pectos más importantes de 

los programas DevSecOps 
está, sin duda, en medir su 
éxito y para ello, muchas 
organizaciones recopilan 
indicadores clave de des-
empeño (KPI) que, entre 
otros, pueden proporcio-
nar información sobre el 
impacto de los cambios de 
procesos y herramientas 
realizados dentro de esos 
procesos. 

En este sentido, los 
responsables del Instituto 

Sans han determinado que el 
número de vulnerabilidades 
de seguridad abiertas sigue 
siendo el KPI más utilizado, tal 
como lo fue durante los dos 
años anteriores. “El tiempo para 
corregir las vulnerabilidades de 
seguridad fue el segundo KPI 
más importante en 2021 y 2022, 
pero éste ha sido desplazado 
este año por las tasas de falsos 
positivos”, subraya el informe 
entre sus conclusiones más 
destacadas. n



NOV I EMBRE  2023  /  N º157  /  S iC164

INFORMES Y TENDENCIAS

¿ C o b r a n 
suficiente los 
responsables 
de cibersegu-
ridad? Con la 
apuesta por 
la  transfor-
mación digital 
y la nube, sus 
s u e ld o s  n o 
han parado 
de crecer en 
los  ú l t imos 
años. Sin embargo, esta ten-
dencia podría estar tocando 
techo. Así lo constata un re-
ciente informe realizado por 
IANS Research y Artico Search 
en el que han preguntado, 
entre abril y agosto de este 
año, a más de 600 ejecutivos 
de ciberseguridad de EE.UU. y 
Canadá, de diversos sectores 
(finanzas, tecnología, atención 
médica, manufactura, comer-

cio minoris-
ta, bienes y 
servicios de 
c o n s u m o , 
servicios em-
presariales y 
legal). En él, 
destaca que, 
“si bien el en-
torno general 
de amenazas 
sigue siendo 
alto, no ob-

servamos el mismo nivel de 
inversiones en el crecimiento 
de los programas cibernéticos 
en el ciclo presupuestario más 
reciente que sí vimos en los 
dos ciclos anteriores”.

Entre otros aspectos de 
interés el informe constata 
también, que el papel del CISO 
estuvo parcialmente protegi-
do de los desafíos macroeco-
nómicos de 2023. Ello queda 

claro al comprobar que este 
rol experimentó un aumento 
medio de su remuneración 
del 11%, ligeramente inferior al 
14% de 2022. Eso sí, es notable 
que uno de cada cinco no reci-
bió un aumento de compensa-
ción (el doble que el año ante-
rior, con solo un 10%). Además, 
los complementos sólo fueron 
recibidos por el 12%, frente al 
21% anterior.

Incremento de brecha 
salarial

En cuanto a cifras, en Nor-
teamérica, según datos del 
estudio, la mitad de los CISO 
de la encuesta gana 367.000 
euros o menos, y el resto más. 
En concreto, un 20% gana más 
de 662.000 euros. Incluso un 
10% tiene una compensación 
que “supera las siete cifras”. 

En detalle, el informe resalta 
que los CISO del sector finan-
ciero son los mejor pagados, 
con una remuneración to-
tal, media, de 688.000 euros, 
siendo 518.000 de su nómina. 
Frente a ellos, de los sectores 
representados en la muestra, 
los que menos ganan son del 
ámbito jurídico, sanitario y 
de fabricación, cuyos sueldos 
varían entre los 309.000 y los 
357.000 euros.

Un dato bastante más re-
velador del informe es que, 
los profesionales con mayores 
ingresos vieron su compensa-
ción total promedio aumentar 
tres veces más, de lo que tu-
vieron el 25% de los profesio-
nales que menos cobran. Así, 
la investigación también cons-
tata que se está incrementan-
do la brecha salarial entre 
los que “ganan más y los que 

Tres de cada cuatro confiesa que valora un cambio en el próximo año, según IANS Research y Artico Search

Los salarios de los CISO, en Norteamérica, crecen por 
encima del presupuesto de ciberseguridad, aunque  
se detecta una ralentización
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menos”, además de reducirse 
lo dedicado a captar “talento 
cibernético”.

“Esta brecha salarial ali-
menta el descontento con 
quienes se encuentran en las 
bandas salariales más bajas. 
Además, como era de esperar, 
los CISO de los niveles peor 
pagados buscan cambiar de 
empleador en el corto plazo. 
Sin embargo, se enfrentan a 
un mercado laboral desafian-
te”, subraya.

Menor rotación

El documento también ha 
registrado una desaceleración 
en el cambio laboral, ya que 
sólo un 12% de los ejecutivos 
preguntados ha cambiado de 
empresa, por el 21% el año 
pasado. En cuanto a las em-
presas que mejor pagan este 
rol, las que tienen los sueldos 
que ocupan el 25% superior 
del ranking, tienen un perfil 
muy concreto: cotizan en bol-
sa, suelen pertenecer al sector 
financiero o tecnológico, sus 
ingresos superan los 9.500 mi-
llones de euros y cuentan con 
un equipo de ciberseguridad 
que ronda el centenar de pro-
fesionales y un presupuesto 
específico de 9,5 millones de 
euros para este ámbito. 

Sueldos por encima de 
presupuestos

Eso sí, “los incrementos 
salariales proporcionales no 
se están extendiendo a los 
puestos medios e inferiores 
y, como resultado, esperamos 
que los CISO busquen nuevos 
retos, algo que se evidencia 
en el 75% de los encuestados 
que dijeron que están consi-
derando un cambio de trabajo 
en los próximos 12 meses (por 
el 67% de 2022)”, ha explicado 
el director senior de investiga-
ción de IANS, Nick Kakolows-
ki, quien también ha resalta-
do que lo económico “es solo 
una de varias causas que los 

llevan a cambiar de trabajo”. 
Todo, en un momento donde 
la inversión en ciberseguridad 
podría estar ralentizándose. 
Algo que constata otro estu-

dio realizado en septiembre 
por ambas compañías donde 
se ha comprobado que, en 
Norteamérica, lo dedicado a 
ciberseguridad por las empre-
sas ha crecido un 6%, una cifra 
muy alejada “de los aumentos 
de dos dígitos en 2020 y 2021”. 
De hecho, más de un tercio 
de los responsables de ciber-
seguridad (37%) “informaron 
presupuestos estables o en 
disminución, año tras año”. 

De cualquier forma, de 
ese apartado que se dedica 
a ciberprotección también es 

notable que una parte impor-
tante va a nómina. Se calcula, 
en concreto, que “más de un 
tercio van a la remuneración 
del personal, por lo que cuan-

do los presupuestos se ajustan, 
tiene un efecto en la remune-
ración de los CISO”, explica el 
socio y reclutador ejecutivo de 
la práctica cibernética de Artico 
Search, Steve Martano. Por eso, 
“hasta que el mercado se abra 
con más opciones, recomen-
damos que los CISO trabajen 
fortaleciendo sus capacidades 
y marca personal, elevando su 
competencia en el negocio y su 
presencia ejecutiva para posi-
cionarse firmemente ante los 
posibles empleadores”, explicó 
a Securityweek.

Pero la realidad de la si-
tuación es que, si bien la com-
pensación de los CISO no está 
aumentando tan rápido como 
en años anteriores, sigue cre-

ciendo por encima de lo que 
lo hacen los presupuestos de 
seguridad. Precisamente, el 
informe destaca que este as-
pecto impide dedicarles más 
recursos a otras iniciativas en 
ciberprotección, en tecnología 
y procesos. De cualquier for-
ma, el documento recuerda 
que, a raíz de las respuestas 
de los responsables de ci-
berseguridad, la mayoría de 
los profesionales están más 
preocupados en hacer “más 
con menos”, que en fortalecer 
su marca personal. n
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La multinacional 
Aon ha dado a conocer 
los datos de la cuarta 
edición de su ‘Estudio 
sobre Ciberseguridad 
y Gestión del Riesgo 
Ciber en España’, en el 
que también han co-
laborado Andersen y 
Garrigues ,  así como 
las aseguradoras AIG, 
Allianz, AXA XL, Beazley, Chubb, 
QBE, Tokio Marine HCC y Zurich. 
Un informe con el que sus res-
ponsables examinan y visibilizan 
las tendencias y los retos en la 
gestión integral del riesgo y su 
transferencia al mercado ase-
gurador, a través del análisis de 
3.936 empresas -más del triple 
que en 2021,1.397-. 

El informe destaca que ac-
tualmente se vive un entorno 
normativo complejo, con regu-
laciones que han tenido impacto 
no solo en Europa, sino también 
en el resto del mundo, como la 
Directiva NIS2, que pone más 
foco respecto a su predecesora 
en las obligaciones en materia 
de ciberseguridad, así como el 
Reglamento Dora, que viene a 
unificar los criterios relativos a 
ciberprotección que se aplican a 
las distintas entidades del sector 
financiero y asegurador. 

También, se resalta la apro-
bación de Circia, que obliga a las 
entidades gestoras de infraes-
tructuras críticas a comunicar 
cualquier incidente. Normativas 
que, lógicamente, tendrán refle-
jo en el mercado asegurador de 
riesgos cibernéticos. Precisa-
mente, el estudio muestra que se 
trata de un sector en constante 
crecimiento y, que, desde el año 
pasado, en España ya supera los 
100 millones de euros, con un 
crecimiento de más del 50% para 
algunas aseguradoras y un 30% 
de media. También destaca que 
“la severidad vivida -en las exi-
gencias para contratar pólizas- en 
2021 y 2022 parece haber llegado 

a un punto de estabilización. El 
reto para este 2023 es mantener 
ese equilibrio”. 

Por sectores

Por sectores, el de infraestruc-
turas críticas continúa liderando 
en términos de concienciación 
sobre ciberseguridad y generación 
de contrataciones anuales, segui-
do del de servicios profesionales, 
sobre todo, de consultoría TI. Por 
el contrario, el industrial ha expe-

rimentado una disminu-
ción gradual en los últi-
mos años. En cuanto al 
volumen de facturación, 
la investigación muestra 
un incremento notable 
en la contratación de 
pólizas, sobre todo por 
parte de compañías con 
una facturación superior 
a los 250 millones. 

También es significativo que 
el 50% de los siniestros afectan a 
grandes cuentas y clientes multi-
nacionales y sólo un 2% a pymes. 
Por línea de mercado, los secto-
res de instituciones financieras y 
el industrial son los más afecta-
dos. De hecho, hay “siniestros con 
indemnizaciones de más de ocho 
dígitos” y el 10% supera los dos 
millones de euros. Ello hace “muy 
difícil mantener rentable un mer-
cado relativamente maduro con 
un volumen de primas importan-

te, pero en el entorno de los 120 
a 140 millones de euros anuales”. 

Cambio de tendencia 

El documento explica que, 
desde 2020, el sector ha vivido 
lo que ha denominado “mercado 
duro”, que se aceleró en 2021, en 
un entorno post-pandemia y con 
el crecimiento de manera expo-
nencial de los ataques de ran-
somware y de phishing, ya que “la 
transformación digital acelerada 
por el Covid-19 aumentó el riesgo 
empresarial ante el cibercrimen”. 
Como ejemplo, se calcula que ese 
año las pérdidas causadas por in-
cidentes cibernéticos alcanzaron 
los 18.000 millones de euros –57 
veces más que en 2015–.

Sin embargo, “en 2023 es-
tamos observado un cambio de 
tendencia hacia un mercado más 
estable y favorable. A ello contri-

El cibercrimen, la regulación y el cambio climático, principales amenazas al sector asegurador en 2023

Las mejoras en ciberprotección y concienciación de las empresas 
impulsan un mercado de ciberpólizas “más favorable” que podría 
crecer un 30%  
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buyen factores como la concien-
ciación del riesgo y las fuertes 
inversiones en medidas de seguri-
dad; la mejora de rentabilidades y 
la entrada de nuevo capital, con la 
mayor competencia que conlleva”, 
ha explicado la Director Specialty 
Cyber Insurance España, Verónica 
Jiménez, ponente habitual en las 
ediciones de ‘Espacio TiSEC’, de 
Revista SIC, sobre este ámbito. 

Amenazas del sector 
asegurador

Por otro lado, PwC ha pre-
sentado el ‘ Informe Banana 
Skins 2023’, elaborado por la 
consultora y el Centro de Es-
tudios para la Innovación Fi-
nanciera (CSFI), a partir de la 
opinión de 589 directivos de 
la industria aseguradora en 39 
países –incluido España, cuya 
aportación ha sido relevante en 
términos de participación–. 

Entre otros aspectos de in-
terés, en él se destaca que tanto 
los ciberriesgos, como la fuga de 
información, el robo de datos 
potencialmente sensibles, la su-
plantación de identidad o los ata-

ques de phishing y ransomware, 
van a continuar siendo la gran 
preocupación de la industria ase-
guradora en el corto plazo. 

En el ránking de principales 
amenazas para el sector, en orden 
de importancia, están, junto al ci-
bercrimen, la regulación, el cam-

bio climático (que sube un puesto 
respecto a 2021), la tecnología, la 
falta de talento, así como la vola-
tilidad geopolítica y la IA. n
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Más del 97% del tráfico de In-
ternet mundial pasa en algún mo-
mento por cables submarinos. Por 
ello, son un componente vital de 
la infraestructura global de Inter-
net y es fundamental protegerlos 
de ciberataques, ataques físicos y 
otras amenazas. Para conocer en 
profundidad su ecosistema y sus 
desaf íos en ciberseguridad, la 
Agencia de Ciberseguridad de la 
Unión Europea (Enisa) ha publica-
do un informe con el título ‘Cables 
submarinos: ¿qué está en juego?’. 

Se trata de un trabajo con el 
que la organización quiere apoyar 
a las autoridades nacionales de 
los Estados miembros que super-
visan las redes de telecomunica-
ciones y la infraestructura básica 
de Internet, en virtud del Código 
Europeo de Comunicaciones Elec-
trónicas (EECC) y la Directiva sobre 
medidas para un alto nivel común 
de ciberseguridad en toda la UE 
(NIS1 y NIS2). De hecho, los cables 
submarinos se mencionan especí-
ficamente en la Directiva NIS2. En su 
‘considerando 97’ destaca que “los 
incidentes que afecten a los cables 
de comunicaciones submarinos 
deben notificarse al CSIRT o, en su 
caso, a la autoridad competente. 
La estrategia nacional de ciberse-
guridad debe, cuando corresponda, 
tener en cuenta la ciberseguridad 
de los cables de comunicaciones 
submarinos e incluir un mapeo de 
los posibles riesgos y medidas de 
mitigación para garantizar el más 
alto nivel de su protección”. Y en 
su artículo 7 se pide a los Estados 
miembros que adopten políticas 
como parte de sus estrategias na-
cionales de ciberseguridad: “re-
lacionados con el mantenimiento 
de la disponibilidad general, la 
integridad y la confidencialidad del 
núcleo público de Internet abierta, 
incluida, cuando proceda, la ciber-
protección de los cables de comu-
nicaciones submarinos”.

Infraestructura crítica

Actualmente, hay alrededor 
de 400 por todo el mundo, del 

grosor de una 
manguera de 
jard ín  cuan-
do están en el 
lecho marino, 
aunque prote-
gido por una 
estructura me-
tálica cerca de la costa. Conectan 
islas, países, regiones y conti-
nentes a través de ‘estaciones de 
desembargo’ en playas o puertos 
desde las que se conectan a la red 
troncal de Internet terrestre, los 
cables subterráneos. Así, gracias 
a su tecnología de fibra óptica, 
a través de ellos se transmiten 

datos de comunicaciones elec-
trónicas a la velocidad de la luz 
que empresas y usuarios usan a 
diario. Precisamente, el documen-
to destaca que “con la creciente 
dependencia de Internet y las 
crecientes cantidades de datos 
que se transmiten, los incidentes 
con cables submarinos podrían 
provocar cortes e interrupcio-
nes”. En este sentido, considera 
sus puntos débiles las estaciones 
de amarre de cables y las zonas 
submarinas, donde varios de ellos 
están próximos entre sí. 

De cualquier forma, el Comité 
Internacional de Protección de 
Cables informó en 2022 que la 
mayoría de incidentes registrados, 
-entre 150 y 200 cada año-, fueron 
accidentales, debido al fondeo 

y la pesca, o 
por fenóme-
nos naturales 
como terre-
motos subma-
rinos.  Eso sí, 
también hubo 
“casos excep-

cionales” por fallos del sistema.
De cualquier forma, el docu-

mento de Enisa recuerda que “de-
ben considerarse acciones malicio-
sas como los ataques de sabotaje 
y el espionaje. En particular, un 
ataque de sabotaje coordinado a 
varios cables a la vez podría pro-
vocar importantes interrupciones 

en la conectividad a Internet”. Se 
trata de una situación de extrema 
gravedad por cuanto su reparación 
es compleja, lleva mucho tiempo 
y requiere barcos altamente espe-
cializados, de los que hay pocos en 
el mundo. 

Así, el documento también 
pide acometer esfuerzos e inver-
sión para tener más “información 
sobre la resiliencia, la redundancia 
y la capacidad de los cables sub-
marinos”, ya que no hay práctica-
mente análisis al respecto. De he-
cho, la Comisión europea ha hecho 
un llamamiento para acometer un 
estudio específico en este aspecto. 
Y Enisa destaca en el estudio que, 
más adelante, también va a ofre-
cer directrices técnicas detalladas 
para los países, para facilitar su 

supervisión de los cables y la in-
fraestructura asociada. 

Más colaboración 
internacional 

En cuanto a la normativa que 
garantiza su protección, el estudio 
explica que, en la actualidad, los 
cables submarinos están sujetos a 
una amplia gama de regímenes, le-
yes y autoridades regulatorias. En 
concreto, a nivel nacional, puede 
haber varias autoridades involu-
cradas en su protección, incluidas 
las autoridades nacionales de 
telecomunicaciones, las autorida-
des bajo la Directiva NIS, agencias 
de ciberseguridad, guardacostas 
nacionales, militares, etc. Curio-
samente, aunque el documento 
destaca las entidades competen-
tes sobre su protección en países 
como Francia, Portugal, Gracia, 
Bulgaria o Suecia, no se hace re-
ferencia a España en este aspecto.

Queda por hacer

De hecho, Enisa considera que 
“a nivel nacional se debe aclarar 
el mandato y la supervisión de los 
cables submarinos, para garanti-
zar que los cables y los puntos de 
aterrizaje estén protegidos y que 
se eviten los puntos de estrangu-
lamiento”.  

Por ello, pide que las autori-
dades de cada país intercambien 
“buenas prácticas sobre la protec-
ción de cables submarinos, involu-
crando también a las autoridades 
del sector energético, que tienen 
experiencia en la protección de 
cables eléctricos submarinos, 
así como a las autoridades bajo 
la Directiva sobre Resiliencia de 
Entidades Críticas, actualizada a 
2022, cuya experiencia con la pro-
tección física de infraestructuras 
críticas podría ser perspicaz”. A 
ello se suma, la existencia de va-
rios tratados internacionales que 
establecen normas universales y 
los límites legales del mar y que 
pueden aplicarse a la seguridad 
de los cables. n

La Agencia propone en un informe mejorar las ‘buenas prácticas’ entre países y profundizar en su resiliencia

El 97% del tráfico de Internet pasa por 400 cables submarinos 
que deben mejorar su protección y ciberseguridad, según ENISA 
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La plataforma Cyber-
Proof Defense Center (CDC) 
ofrece capacidades de or-
questación, automatización 
y respuesta del Centro de 
Operaciones de Seguridad 
(SOC). Se integra con la pla-
taforma de Gestión de Infor-
mación y Eventos de Segu-
ridad (SIEM) para procesar 
aler tas de seguridad y se 
conecta con otras tecnolo-
gías –como herramientas de 
gestión de vulnerabilidades 
y herramientas de flujo de 
trabajo de incidentes– para 
orquestar y automatizar las 
operaciones de seguridad, permitiendo a las orga-
nizaciones proteger sus datos, redes y persona.

Pilar de la monitorización  
de la infraestructura

La plataforma CDC proporciona a las ope-
raciones de seguridad el marco para detectar y 
remediar ataques cibernéticos al contener y neu-
tralizar los vectores de daño dirigidos a activos 
críticos, procesos empresariales y repositorios 
sensibles. Cabe señalar que la plataforma CDC 
depende de tener un amplio acceso a datos e 
inteligencia de fuentes internas y externas. Inter-
namente, se conecta a una plataforma SIEM y, 
cuando es necesario, se conecta directamente a 
sensores de seguridad y a la infraestructura de TI.

Externamente, el CDC recopila información 
sobre el panorama de amenazas, actores de ame-
nazas, vulnerabilidades, exploits, alertas de cam-
pañas e indicaciones de violaciones relacionadas 
con la organización.

La arquitectura de la plataforma CDC requiere 
una gran dependencia de análisis automatizados 
para procesar y difundir el flujo de datos. La plata-
forma respalda todo el ciclo de vida de las opera-
ciones de seguridad, incluyendo flujos de trabajo 
que cubren la monitorización de eventos de se-
guridad, el enriquecimiento de vulnerabilidades, la 
inteligencia de amenazas, el análisis de eventos 
hasta la respuesta a incidentes, la remedición de 
problemas y la gestión de flujos de trabajo. 

SeeMo, el analista virtual de CyberProof 

SeeMo es un analista vir tual que ayuda a 
automatizar y mejorar la eficiencia de varias ac-
tividades dentro de la plataforma CDC. En este 
contexto, ayuda a enriquecer los datos de even-
tos, realiza consultas de manera proactiva en 
fuentes externas y responde a las solicitudes de 
los analistas proporcionando información contex-
tualizada y accionable. Esto se logra aprovechan-
do las capacidades de integración nativa de la 
plataforma CDC y las capacidades de inteligencia 
y automatización incorporadas en el bot.

Colaboración con ChatOps

La colaboración basada en ChatOps de la pla-
taforma CDC facilita la comunicación y resolución 
en tiempo real entre equipos cruzados. Permite 
que analistas de seguridad y expertos de diver-
sas áreas colaboren en el proceso de manejo y 
respuesta a incidentes, utilizando su experiencia 
de manera conjunta para mitigar y recuperarse de 
los incidentes de manera más efectiva.

ChatOps brinda la capacidad de invitar a 
miembros y par tes interesadas del cliente, de 
manera ad hoc, para apoyar el proceso de in-
vestigación de incidentes. Esto significa que las 
partes interesadas del cliente, como analistas de 
seguridad o ingenieros de TI, podrían recibir un 
mensaje de texto o un correo electrónico soli-
citando su participación en la investigación de 

un incidente, mejorando así la eficiencia de las 
actividades de respuesta y mitigación.

Integraciones nativas

Gracias a sus capacidades de integración 
nativa, la plataforma CDC puede establecer una 
comunicación segura de API bidireccional y apro-
vechar las características admitidas por fuentes 
externas. Asímismo, CDC puede integrarse con 
los controles y tecnologías internas de una orga-
nización. Esto incluye cortafuegos de red, pasa-
relas de correo y web, soluciones de seguridad 
para endpoints, tecnologías de sandbox, sistemas 
de gestión de incidencias, entornos de directorio 
activo y más.

Además, la plataforma 
CDC puede integrarse con 
fuentes externas que pro-
porcionan información deta-
llada, como plataformas de 
inteligencia de amenazas, 
bases de datos de vulnera-
bilidades, feeds de informa-
ción de malware y otros.

Ciberinteligencia  
Real-Time Feeds

Los feeds de ciberinteli-
gencia brindan la capacidad 
de mantenerse al día con las 
últimas amenazas y tenden-

cias cibernéticas. Las organizaciones pueden per-
sonalizar cada canal para actualizar información 
específica, lo que les permite incluir información 
detallada sobre amenazas que abarcan verticales 
de la industria específicas, actores de amenazas, 
motivos y más.

Los feeds de ciberinteligencia en tiempo 
real reciben diversas fuentes web y noticias en 
tiempo real relacionadas con la ciberseguridad, y 
ofrecen integración con redes sociales y fuentes 
de inteligencia para obtener información actuali-
zada sobre temas y noticias de ciberseguridad 
en tendencia.

Reportes 

Cabe destacar que la plataforma CDC está 
integrada con herramientas de Business Intelli-
gence que facilitan el desarrollo de informes per-
sonalizados y paneles de control personalizados. 
Se encuentran disponibles varios informes están-
dar, y CyberProof trabaja con cada cliente para 
adaptar informes existentes o construir informes 
personalizados, según sea necesario. n

CyberProof Defense Center: una innovadora 
plataforma para orquestación, automatización y 
respuesta del Centro de Operaciones de Seguridad 

Mediante una innovadora combinación de su bot virtual SeeMo, y de automatiza-
ciones y analistas humanos expertos, la propuesta de CyberProof permite a las 
compañías detectar y responder a las amenazas en constante evolución en tiempo 
real. Todos los servicios se orquestan y se prestan a través de la denominada 
plataforma CyberProof Defense Center, que proporciona transparencia de lo que 
está ocurriendo en todo momento. 

Daniel ausin

Cyber Security Business Development/Presales 
Engineer Manager
CYBERPROOF
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Duet AI es una pieza central del desarrollo 
de la IA en Google y está cambiando el modo 
que los usuarios trabajan con Google Cloud. 
Por ello, la compañía sigue innovando en este 
terreno ampliando sus funcionalidades para 
facilitar el desarrollo de aplicaciones, las ope-
raciones, la gestión y migración de bases de 
datos, el análisis y la visualización de datos y 
la ciberseguridad. 

En este último sentido, “Duet AI ayuda a 
los profesionales a prevenir amenazas, alige-
ra las labores más repetitivas de los flujos de 
trabajo de seguridad y mejora sus capacidades”, 
explican desde la compañía. Entre sus funciona-
lidades se encuentran su capacidad de resumir y 
clasificar con rapidez información sobre amenazas, 
transformar instrucciones de lenguaje natural en 
consultas e incluso hacer sugerencias sobre los 
pasos a seguir para solucionar problemas. 

En concreto, ha integrado Duet AI en tres 
productos clave que, de momento, están en 
versión preliminar, pero se espera que estén 
disponibles de forma general este año. 

Por un lado, ha añadido Duet AI en Man-
diant Threat Intelligence para ayudar a sacar 
a la luz las tácticas, técnicas y procedimientos 

(TTP) predominantes utilizados por los 
actores de amenazas, al resumir la inteli-
gencia de amenazas en un formato fácil de 
comprender. Duet AI en Chronicle Security 
Operations busca transformar la detección, 
la investigación y la respuesta a las amena-
zas para los ciberdefensores al simplificar 
la búsqueda, el análisis de datos complejos 
y la ingeniería de detección de amenazas, 
para reducir el trabajo y elevar la eficacia de 
cada defensor. 

Y, Duet AI en Security Command Cen-
ter puede ayudar a los equipos a mantenerse 
un paso por delante de los adversarios con un 
análisis casi instantáneo de los hallazgos de se-
guridad y las posibles rutas de ataque.

GOOGLE CLOUD
cloud.google.com

En septiembre, Check Point anunció que había 
completado la adquisición de Perimeter 81, una 
empresa pionera en Security Service Edge (SSE), 
con un equipo de más de 200 empleados y más de 
3.000 clientes en todo el mundo. Tras esta opera-
ción, la compañía ha evolucionado su arquitectura 
Infinity con una solución SASE unificada que ofre-
ce protección en Internet a gran velocidad, acceso 
Zero Trust de red completa y SD-WAN segura con 
prevención de amenazas. Junto a ello, y como 
parte de su suite de operaciones de seguridad, 
ha presentado una plataforma de automatización 
y colaboración cuyo objetivo es detener de forma 
automática los ataques y evitar su propagación, 
con el nombre de Horizon Playblocks. 

Con Quantum SASE, la compañía propor-
ciona un acceso a Internet mejorado y seguro 
tanto para usuarios remotos como para oficinas, 

reforzado por tecnologías de protección de red en 
la nube y en los dispositivos, y bajo los principios 
de la Confianza Cero. 

Además, entre sus características incluye 
prevención de amenazas IA “combinada con 
una conectividad fluida a Internet y a la red, con 
dirección autónoma para más de 10.000 aplica-
ciones”, según sus responsables.

Por su parte, cabe destacar que Check Point 

Horizon Playblocks “engloba nuestra visión de 
la seguridad colaborativa: es donde las perso-
nas, los procesos y las tecnologías se unen para 
ofrecer mecanismos de defensa intuitivos, con-
solidados y automáticos”, explican sus respon-
sables. Así, destaca su carácter colaborativo, es 
decir, desencadena acciones en todos los puntos 
de aplicación de seguridad cuando se produce 
un ataque. Se trata también, de una plataforma 
consolidada, ya que “garantiza que todas las he-
rramientas operativas y de seguridad trabajen en 
tándem”. Y automática, es decir, puede desple-
garse en menos de cinco minutos con playbooks, 
que proporcionan actualizaciones automáticas de 
políticas y reglas, sin intervención manual. 

CHECK POINT SOFTWARE
www.checkpoint.com

CHECK POINT EVOLUCIONA SU PLATAFORMA ‘INFINITY’ CON ‘QUANTUM SASE’ Y SU SUITE ‘HORIZON’ 
CON PLAYBLOCKS PARA DETENER Y EVITAR LOS ATAQUES DE FORMA AUTOMÁTICA

Para facilitar la protección de los dispositivos 
IoT, Tarlogic Security ha desarrollado FirmDe-
dSec, una plataforma automatizada de análisis 

de sus componentes de software o firmwares.
En concreto, la solución permite gestionar 

una biblioteca de firmwares, independientemen-
te del fabricante, pudiendo actualizarla de forma 
automática mediante scrappers. Con ello, “para 

cada nuevo firmware que ve la luz, se procede a 
automatizar su análisis, recopilando información 
sobre el software y sus vulnerabilidades”, desta-

can desde la compañía. 
En este sentido, cabe se-

ñalar que su arquitectura está 
compuesta por dos componen-
tes. Por un lado, el denominado 
Zenodoto, que permite obtener 
conjuntos amplios de firmwares 

de diferentes fabricantes. Y, por otro, Shredder, 
que automatiza el análisis y recopila información 
sobre el software y las vulnerabilidades presen-
tes en él.

Además, para facilitar la consulta de los da-

tos, cuenta con un dashboard en el que se puede 
gestionar todo el proceso de análisis masivo de 
firmwares, obtener las métricas y las estadísticas 
de los resultados más relevantes, así como rea-
lizar análisis comparativos.

Así pues, con esta solución la compañía per-
mite que los analistas de ciberseguridad puedan 
enfocarse en los puntos que la herramienta de-
tecta automáticamente como más interesantes, 
suponiendo un ahorro de tiempo y contribuyendo 
a incrementar la eficiencia de las auditorías de 
seguridad de dispositivos IoT. 

TARLOGIC SECURITY
www.tarlogic.com/es

TARLOGIC DESARROLLA ‘FIRMDEDSEC’, UNA PLATAFORMA AUTOMATIZADA DE ANÁLISIS DE FIRMWARES 
PARA DETECTAR VULNERABILIDADES EN LA IOT

GOOGLE CLOUD AMPLÍA LAS FUNCIONALIDADES DE ‘DUET AI’ PARA EL DESARROLLO DE APLICACIONES 
E INCREMENTAR LA CIBERPROTECCIÓN CON UN ENFOQUE PROACTIVO
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Hornetsecurity ha dado a conocer su Plan 4 
‘Compliance & Awareness’ de 365 Total Pro-
tection. Se trata de una solución que ofrece un 
mayor nivel de protección gracias a sus herra-
mientas de inteligencia artificial y añade un ser-
vicio de concienciación en seguridad y gestión 
de permisos para Microsoft 365. Este nuevo plan 
cubre así una gama más amplia de seguridad, 
gestión del cumplimiento y protección de datos 
en dicha plataforma, y previene los riesgos exis-
tentes y potenciales de spam, malware y otras 
amenazas avanzadas.

La incorporación de la funcionalidad AI Reci-
pient Validation proporciona a los responsables 
de seguridad y cumplimiento mayor visibilidad 
de la frecuencia con la que los empleados están 
expuestos a correos electrónicos potencialmente 
peligrosos y cómo responden a ellos. Protege al 

usuario final avisándole cuando un correo-e que 
está a punto de enviar parece estar mal dirigido o 
contener información confidencial. Esa persona 
puede decidir si lo quiere revisar o enviarlo sin 
modificaciones.

Además, este nuevo servicio actualiza de 
forma continua su comprensión sobre los patro-
nes de comunicación por correo-e del usuario, 

mediante el aprendizaje de su comportamiento 
y respuestas. También, es capaz de ajustar de 
forma automática las aler tas para los correos-
e salientes, así como de evitar que los usuarios 
reciban avisos similares varias veces.

Cabe destacar que el Plan 4 de 365 Total 
Protection incluye el Security Awareness Service 
de Hornetsecurity, que mide de forma continua 
el comportamiento de los empleados en materia 
de seguridad. Además, incluye 365 Permission 
Manager, un servicio de prevención de pérdida 
de datos (DLP) para la gestión de los permisos 
que permite la auditoría, gestión, aplicación de 
políticas de cumplimiento y supervisión de infrac-
ciones de forma sencilla.

HORNETSECURITY  
www.hornetsecurity.com/es

HORNETSECURITY LANZA EL ‘PLAN 4’ DE ‘365 TOTAL PROTECTION’ INCLUYENDO SU NUEVA 
SOLUCIÓN ‘AI RECIPIENT VALIDATION’ PARA GANAR VISIBILIDAD SOBRE EL CUMPLIMIENTO

Diseñada especialmente para 
partners pequeños y medianos, 
Acronis ha presentado Advanced 
Automation, con el fin de facilitar 
a los proveedores de servicios 
gestionados (MSP) la transición 
desde los servicios que se limitan 
a corregir problemas a aquellos que 
se ofrecen por suscripción y están 

centrados en la nube, los cuales, 
requieren un nuevo enfoque de la 
facturación y la gestión de contra-
tos.

A través de la centralización del 
control y la gestión de los servicios, 
sus funciones de seguimiento del 
tiempo y uso del personal, además 
de la facturación automática basada 
en el consumo, Acronis ofrece a los 
MSP visibilidad de los contratos, la 
prestación de servicios, las inciden-
cias y el detalle de trabajos, entre 
otras características.  

En general, las funcionalidades 
de esta solución permiten a los so-
cios incrementar la eficiencia, gra-
cias a la optimización de los flujos 
de trabajo y la automatización de 
las tareas repetitivas, reducir los 
problemas en las operaciones co-
merciales simplificando el soporte 
para servicios basados en sus-

cr ipción, 
así como 
mejorar la 
p r o d u c -
t i v i d a d 
gracias a 
una única 
p la ta fo r-
ma  pa ra 
gestionar 
los datos 
de cl ien-
t e s ,  l a s 

incidencias (tickets), los proyectos 
y la facturación, “lo que ahorra a los 
MSP tiempo y esfuerzo que pueden 
dedicar a ofrecer sus servicios de 
manera más rápida y eficaz”, des-
tacan sus responsables. Además, 
según la compañía, también ayuda 
a los MSP a gestionar mejor las 
interacciones con los clientes y a 
agilizar la comunicación y la res-
puesta. 

ACRONIS
www.acronis.com/es-es

SIMPLIFICAR LAS OPERACIONES COMERCIALES 
DE LOS MSP Y MEJORAR SU PRODUCTIVIDAD, 
OBJETIVO DE ‘ACRONIS ADVANCED AUTOMATION’

Con motivo de la celebración 
de su conferencia de usuarios Fal.
Con, CrowdStrike aprovechó para 
presentar una renovada cartera de 
productos entre los que destacan 
Falcon Platform Raptor, que mejora 
la plataforma Falcon con capacida-
des de IA y XDR, Falcon Foundry, 
una plataforma de desarrollo de 
aplicaciones no-code, así como 
Falcon Data 
P r o t e c t i o n , 
para consoli-
dar productos 
heredados de 
prevención de 
pérdida de da-
tos. A ellos, se 
les unen Fal-
con Exposure 
Management, para reducir riesgos 
y aumentar la visibilidad de los ac-
tivos ante exposiciones potenciales, 
Falcon for IT, para automatizar flujos 
de trabajo en las áreas técnica y de 
seguridad, y Falcon Flex, para ac-
ceder a la plataforma CrowdStrike y 
provisionar cualquier módulo de for-
ma sencilla. 

Disponible durante el próximo 
año, y con actualizaciones iniciales 
que comenzaron a finales de sep-
tiembre, la versión ‘Raptor’ ofrece 
recopilación, búsqueda y almace-
namiento de datos a escala de pe-
tabytes y “ultrarrápidos”, según la 
compañía, para impulsar la nueva 

generación de soluciones con IA. 
Su propuesta, además, optimiza a su 
analista de ciberseguridad, Charlotte 
AI, al que se puede hacer pregun-
tas en lenguaje natural, en múltiples 
idiomas.

Por su par te, Falcon Foundry 
permite a los clientes y socios crear 
y compartir sus propias aplicacio-
nes personalizadas, aprovechando 

el acceso nati-
vo a las capa-
cidades de IA, 
automatización 
y datos de ma-
yor fidelidad de 
la plataforma 
Fa lcon para 
crear aplica-
c iones  web 

responsivas “en minutos”. Por su 
parte, Falcon Data Protection ofrece, 
entre otras capacidades, consolidar 
productos puntuales de prevención 
de pérdida de datos (DLP) here-
dados en la plataforma Falcon, así 
como acelerar la detección y la res-
puesta ampliando EDR/XDR. 

También, cabe destacar que 
Falcon Exposure Management bus-
ca reducir el riesgo con visibilidad de 
cada activo y evaluación en tiempo 
real de posibles exposiciones. 

CROWDSTRIKE
www.crowdstrike.com/es 

CROWDSTRIKE SUMA A SU PORTAFOLIO FALCON 
CAPACIDADES AVANZADAS DE AI, AUTOMATIZACIÓN, 
VISIBILIDAD, EDR/XDR Y PROTECCIÓN DE DATOS
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El cambio hacia la nube y la ‘conte-
nedorización’ requiere una comprensión 
profunda de los riesgos, una visibilidad 
continua de la red y una planificación 
eficaz. Para cubrir estas 
necesidades de las empre-
sas, SUSE amplió su por-
tafolio con NeuVector, una 
plataforma de seguridad 
de contenedores de códi-
go abierto y de confianza 
cero. La solución propor-
ciona visibilidad de la infraestructura de 
Kubernetes, controles Zero Trust para 
evitar ataques en tiempo de ejecución 
y seguridad de la cadena de suminis-
tro con escaneo de vulnerabilidades y 
cumplimiento y políticas de seguridad 
como código. 

Recientemente, la compañía presen-
tó la actualización SUSE NeuVector 5.2 
que cubre la gestión de cumplimiento, 
vulnerabilidad y seguridad de nivel em-
presarial, así como la escalabilidad y 
preparación empresarial. Entre sus ca-
racterísticas clave se incluyen búsqueda 
de vulnerabilidades comunes y bases de 
datos de exposición, mapeo de informes 

NIST 800-53, puntos de referencia del 
Centro de Seguridad de Internet (CIS), 
facturación integrada de AWS Market-
place, acceso a API basado en tokens, 

banners de inicio de sesión personaliza-
bles (RGS), y adaptador de puerto.

Cabe destacar también, que pro-
porciona visibilidad basada en el tráfico 
en vivo en la capa 7 en contenedores, 
empleando el aprendizaje conductual au-
tomatizado para identificar lo que se con-
sidera “buen comportamiento” y ponerlo 
en la lista blanca. Así, puede bloquear o 
denegar cualquier comportamiento iden-
tificado como sospechoso o malicioso, 
presentando un enfoque proactivo para 
la gestión de riesgos.

SUSE
www.suse.com

Con la misión de “ayudar a las organizaciones a crear aplicaciones 
web3 seguras y confiables”, según uno de sus fundadores y CEO, 
Rubén Jiménez, la compañía Dedge Security ha presentado “la primera 
plataforma dASPM que amplía el perímetro de seguridad y permite 
identificar, analizar y monitorizar los activos web3”. 

Esta empresa española, creada 
en junio junto con Paco Moral, quien 
fuera cofundador y CMO de Randed, 
atiende así al problema de los equi-
pos de desarrollo y seguridad, que 
trabajan a contrarreloj para proteger 
la Web3, y propone una solución 
para no depender de herramientas de 

seguridad Web2, que no permiten cubrir las necesidades de la nueva 
estructura descentralizada propia de la Web3.0, basada en blockchain 
y criptomonedas. 

Así, esta tecnología pionera permite realizar, entre otras acciones, 
un inventario en tiempo real del stack tecnológico Web3 de un cliente, 
una identificación y priorización de riesgos “para poder centrarse en lo 
primordial e importante”, una monitorización continua para identificar de 
forma proactiva riesgos y amenazas potenciales, así como mitigación 
de riesgos con anticipación, tanto en el código como en el nodo.

DEDGE SECURITY
www.dedgesecurity.com

DEDGE SECURITY PRESENTA UNA 
PLATAFORMA PIONERA PARA LA 
PROTECCIÓN DE LOS ACTIVOS DE WEB3

Netskope ha avanzado en su apuesta 
por el uso de la inteligencia artificial y el 
aprendizaje de máquina (IA/ML), incorpo-
rando a todo su portafolio un conjunto de 
capacidades que 
ha denominado 
SkopeAI .  Con 
esta propues-
ta, la compañía 
busca superar 
las limitaciones 
de la seguridad 
convencional , 
“proporcionan-
do una protección mediante técnicas a 
la velocidad que hoy día requiere la IA, 
y que hasta ahora no se encuentran en 
los productos de otros proveedores de 
SASE”, explican sus responsables. 

Por lo tanto, las capacidades de 
SkopeAI incluyen conocimiento con-
textual profundo que permite al motor 
avanzado de DLP (Data Loss Prevention) 
identificar, analizar y proteger datos es-
tructurados y no estructurados. Permite 
la clasificación de datos mediante ML y 
el denominado Train Your Own Classifiers 

(TYOC), que identifica y categoriza au-
tomáticamente los nuevos datos con un 
enfoque de “entrenar y olvidar”. 

A ello, se une una protección frente 
a amenazas ba-
sada en IA, con 
mayor velocidad 
y mejores resul-
tados en la de-
tección. Además, 
ha ampliado Net-
skope Intelligent 
SSE para permi-
tir la adopción 

segura de aplicaciones de IA generativa, 
como ChatGPT, mediante técnicas avan-
zadas de protección de datos. Todo, 
se complementa con las operaciones 
SD-WAN basadas en IA que supervisan 
de forma proactiva la red, proporcionan 
inteligencia predictiva, simplifican la ges-
tión, minimizan las solicitudes de soporte 
y detectan problemas de dispositivos re-
motos, entre otras características.

NETSKOPE
www.netskope.com/es

NETSKOPE PRESENTA ‘SKOPEAI’, UN CONJUNTO DE 
INNOVACIONES DE IA Y ML DISPONIBLES EN TODA 
SU CARTERA DE SOLUCIONES

SUSE ABORDA LA PROTECCIÓN DE LA NUBE Y  
LOS CONTENEDORES CON ‘NEUVECTOR’

Integrado en su plataforma XDR, Tehtris ha desarrollado un módulo 
de inteligencia artificial (IA) defensiva que realiza una monitorización 
360° de los eventos de seguridad de los endpoints para responder 
24/7 a los ciberataques, especialmente “a aquellos indetectables por 
los humanos”, destaca la compañía. 

La solución de IA aumen-
tada y autónoma, denominada 
Cyberia eGuardian, es una im-
portante innovación tecnología 
de la compañía, que combina 
el aprendizaje automático, 
el aprendizaje profundo y el 
análisis de comportamiento a 
través de los cuales, realiza un 
preprocesamiento exhaustivo 
de los eventos, priorizando, 
agrupando y destacando los 
incidentes de seguridad. Algo 

que aumenta la eficiencia de los equipos de analistas en los SOC. 
Cabe destacar, además, que el modelo base de IA de Cyberia 

eGuardian se adapta automáticamente a las características y preferen-
cias de cada caso gracias al aprendizaje continuo de la red neuronal in 
situ. Esto permite, según sus responsables, que su sistema aprenda 
con la evolución del entorno a lo largo del tiempo. 

Cabe destacar que Cyberia eGuardian es uno de los cinco proyec-
tos apoyados por el gobierno francés y BPI Francia para “automatizar la 
ciberseguridad” como parte del programa de inversión #France2030.

TEHTRIS
www.tehtris.com/es 

 ‘CYBERIA EGUARDIAN’, EL NUEVO MÓDULO 
IMPULSADO CON IA DE TEHTRIS PARA 
PRIORIZAR INCIDENTES DE SEGURIDAD
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Kaspersky ha reforzado su 
solución Password Manager per-
mitiendo a los usuarios almacenar 
de forma segura claves únicas para 
autenticarse con doble factor, gene-
rando contraseñas de un solo uso. 
Además, ha mejorado su servicio 
de monitorización de huella digital 
en Internet, Digital Footprint Inte-
lligence. 

Así, con la primera solución 
la compañía aumenta la seguridad 
de las contraseñas incluyendo una 
nueva función que genera un códi-
go único de acceso que se actua-
liza cada 30 segundos. Su uso es 
sencillo: “los usuarios solo tienen 
que copiar la clave y pegarla en la 
casilla correspondiente al inicio de 
sesión de su cuenta”, explican sus 

responsables. Y, para aquellos que 
usan Mac pueden escribir manual-
mente los códigos. Se espera que 
esta nueva función esté también 
disponible para Windows durante 
este otoño. 

Kaspersky Password Mana-
ger puede utilizarse ahora en los 
navegadores Opera y Opera GX 
(versión 92 y superior), en los que 

los usuarios podrán 
guardar automáti-
camente inicios de 
sesión, contraseñas 
y otra información 
en la app. 

Por su par te, la 
actualización de su 
servicio de inteligen-
cia sobre amenazas, 
Digital Footprint Inte-
lligence, ofrece a las 

empresas mayor protección de su 
huella digital, con el fin de que iden-
tifiquen riesgos y vulnerabilidades, 
tanto en redes sociales como Face-
book, Snapchat, Instagram y X (aho-
ra Twitter) como en apps falsas en 
las tiendas AppStore y GooglePlay. 

KASPERSKY
www.kaspersky.es

Sophos ha puesto en marcha un 
servicio, bajo el nombre de Incident 
Response Retainer, con el que bus-
ca reducir los trámites burocráticos y 
permitir al equipo de respuesta frente 
a incidentes de la 
compañía interve-
nir rápidamente en 
ciberataques acti-
vos para investigar-
los y solucionarlos. 
También, incluye 
escaneo de vul-
nerabilidades externas y recursos de 
ayuda para la preparación con el fin de 
mejorar de forma proactiva la capaci-
dad de recuperación de las empresas. 

Además, ha aumentado su familia 
de dispositivos de puntos de acceso 
wi-fi con la llegada de la Serie AP6, 
para respaldar el cambio hacia entor-
nos híbridos. 

Los modelos AP6 de Sophos 
-420E, AP6 840, AP6 840E y el AP6 
420X para exteriores- tienen al menos 
una interfaz integrada de 2,5 Giga-

bit para una conectividad LAN más 
rápida. Incluso, “combinados con 
los conmutadores multi-Gigabit, que 
también admiten 2,5 Gigabit Ethernet, 
las empresas pueden desbloquear 

velocidades más 
rápidas en toda la 
red”, explican des-
de la compañía. 
Además, “con los 
dispositivos AP6 
420E y 840E, com-
patibles con Wi-Fi 

6E, las empresas pueden utilizar, de 
forma adicional, la banda de 6 GHz, 
un espacio más nuevo y menos con-
gestionado, y que ofrece un alto rendi-
miento”, añaden. 

Cabe destacar también, que los 
puntos de acceso de Sophos se pue-
den gestionar de forma remota en la 
plataforma Sophos Central basada en 
la nube. 

SOPHOS
www.sophos.com

Palo Alto Networks quiere 
reinventar la forma en que las em-
presas abordan la seguridad en la 
nube con la creación de lo que han 
denominado “la primera inteligen-
cia integrada ‘Code to Cloud’ de la 
industria”, presentada como parte 
del lanzamiento de Pris-
ma Cloud Darwin.

La compañía buscar 
dar solución al rete de 
tener herramientas de 
protección dispares que 
conduce a una postura 
de seguridad incompleta 
y crea una enorme carga 
operativa para los equi-
pos de seguridad. Con su nueva 
Code to Cloud Intelligence, Prisma 
Cloud, la plataforma de protección 
de aplicaciones nativas de la nube 
(CNAPP), ofrece un único lugar de 
confianza que conecta la informa-
ción desde el entorno de desarrollo 
hasta el tiempo de ejecución de las 
aplicaciones para que los equipos 
de seguridad puedan contextualizar 
las alertas e identificar las solucio-

nes. “Esta inteligencia previene efi-
cazmente los riesgos y detiene las 
infracciones, al tiempo que mejora 
la experiencia del usuario final y la 
colaboración entre los desarrolla-
dores y los equipos de seguridad”, 
destacan sus responsables.

Además, Prisma Cloud, gracias 
a esta inteligencia permite fomentar 
la colaboración entre desarrollado-
res y profesionales de la seguridad 
al vincular los problemas de segu-
ridad de producción con recomen-
daciones específicas de corrección 
en el código.

PALO ALTO NETWORKS
www.paloaltonetworks.com

KASPERSKY ACTUALIZA ‘PASSWORD MANAGER’ 
Y ‘DIGITAL FOOTPRINT INTELLIGENCE’

SOPHOS LANZA ‘INCIDENT RESPONSE RETAINER’  
Y AMPLÍA SUS PUNTOS DE ACCESO WI-FI

PALO ALTO NETWORKS PRESENTA  
SU INTELIGENCIA INTEGRADA CODE TO 
CLOUD PARA SALVAGUARDAR LA NUBE

Con el fin de integrar la inteli-
gencia de ciberamenazas y el aná-
lisis dinámico de malware en las 
operaciones de las compañías con 
un SOC, Bitdefender ha presentado 
la solución Threat Intelligence. La 
propuesta, que también está des-

tinada a proveedores de servicios 
de seguridad gestionados (MSSP) 
y partners, ofrece una mayor visi-
bilidad del panorama de amenazas 
globales para mejorar su búsqueda, 
detección e identificación, así como 
la clasificación de alertas y la veloci-
dad de respuesta a incidentes. 

La compañía, además, ha pre-
sentado en España Digital Identity 

Protection, un servicio integral que 
permite a cada persona mantener 
el control de su identidad en línea. 
Para ello, la solución escanea los 
contenidos de Internet y de la Dark 
Web en busca de filtraciones no au-
torizadas de los datos personales de 

los usuarios y descubre si 
sus cuentas están expues-
tas. Con ella, la compañía 
también “introduce el pri-
mer servicio de puntaje de 
protección de identidad 
del sector para usuarios 
españoles”, explican. 

Junto a ello, ha incorporado a 
su producto Mobile Security para 
iOS, la tecnología Scam Alert. Su 
objetivo es identificar enlaces po-
tencialmente maliciosos en tiempo 
real, enviados por mensajes de texto 
o invitaciones de calendario. 

BITDEFENDER
www.bitdefender.es

BITDEFENDER CREA ‘SCAM ALERT’, ‘THREAT 
INTELLIGENCE’ Y LANZA ‘DIGITAL IDENTITY 
PROTECTION’ EN ESPAÑA
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Llega, por fin, la traducción de 
una de las obras más vendidas en 
EE.UU. de 2023, considerado el 
‘mejor libro del año’ por The Eco-
nomist. “Si hay un conflicto que 
está definiendo ahora mismo la 
geopolítica mundial es la guerra 
de los chips”, recuerda su autor. 
“La economía mundial, el equi-
librio de poderes, la supremacía 
militar y el desarrollo industrial 
dependen de su producción cons-
tante. Hasta hace poco, EE.UU. era 
el principal productor de semi-

conductores, lo que le permitía 
mantener su liderazgo como 
primera superpotencia mundial”, 
añade sobre esta obra donde 
alerta de que “su posición domi-
nante se ve cada vez más amena-
zada por competidores de Taiwán, 
Corea, Europa y, sobre todo, China, 
que inyecta anualmente miles de 
millones en un programa de fabri-
cación de procesadores con el fin 
de alcanzar a su competidor esta-
dounidense”. 

Así, Miller muestra cómo los 
microprocesadores han revolu-
cionado el mundo y cambiado la 
Historia, y cómo la lucha por esta 
tecnología podría conducir no 
solo a su escasez mundial, sino 
también al nacimiento de una 
nueva Guerra Fría. 

LA GUERRA DE LOS CHIPS 

Autores: Chris Miller, Àlex Guàrdia 
Berdiell (traductor)
Editorial: Ediciones Península
Año: 2023 – 544 páginas
ISBN: 978-8411001984
www.planetadelibros.com

Algunos estudios alertan de 
que en torno al 60% de las pymes 
que sufren un ciberataque cierra 
a los seis meses. Y es que, el ci-
bercrimen tiene un coste de tri-
llones de euros superando al PIB 
de muchos países. Así lo destacan 
los tres destacados profesionales 
en ciberseguridad, autores de este 
libro que se ha escrito a modo de 
guía. Se trata de un libro “en el 
que elaboramos el nuevo y senci-
llo marco de ciberseguridad CABA-
CI, que permite evaluar el nivel de 
madurez de cualquier empresa”, 
destacan. 

Así, con profundidad, pero de 
manera didáctica, el lector podrá 
aprender a valorar la importan-
cia de entender el negocio y la 
tecnología, así como identificar a 
sus stakeholders y profesionales 
que estén comprometidos con el 
programa de ciberseguridad de 
una compañía para tener capa-
cidad para detectar, responder 
y recuperarse de un incidente, y 
comunicarlo adecuadamente. 

Por ello, se convierte en una 
valiosa aportación bibliográfica 
para un público no experto en 
este ámbito que puede apren-
der “paso a paso cómo construir 
una estrategia de ciberseguridad 
adaptada a sus necesidades”, des-
tacan.

CIBERSEGURIDAD PASO A PASO: 
DISEÑA TU ESTRATEGIA

Autores: María Ángeles Caballero, Laura 
Baus y Diego Cilleros 
Editorial: Anaya Multimedia
Año: 2023 – 600 páginas
ISBN: 978-8441548442
https://anayamultimedia.es

El objetivo de este libro es hacer 
accesible tanto al público general, 
como a los responsables políticos, 
las complejidades involucradas en 
el concepto de la inteligencia arti-
ficial (IA) confiable, abordándose 
desde puntos de vista filosóficos, 
técnicos, sociales y prácticos. 

Para ello, sus autores comienzan 
con una explicación de lo que es una 
IA confiable y sus componentes, se-
gún el informe ‘HLEG for AI’. A partir 
de ahí, se centran en detalle en cómo 
se aterriza la IA confiable en todo 
tipo de entornos, desde grandes 

modelos de lenguaje, hasta los ro-
bots antropomórficos y, también, en 
los drones autónomos, que plantean 
desafíos específicos debido a su es-
trecha interacción con los humanos.

Los autores también ofrecen 
una breve presentación del es-
quema de validación ética para las 
propuestas presentadas bajo el pro-
grama Horizonte Europa, como una 
posible forma de abordar la opera-
cionalización de la regulación ética 
más allá de reglas rígidas y análisis 
éticos parciales. En su parte final, 
este ensayo aboga por un enfoque 
de la ética de la virtud en la IA, que 
sus autores consideran “un enfoque 
humano e integral para una IA con-
fiable que puede adaptarse al ritmo 
del cambio tecnológico”.

TRUSTWORTHY AI ALONE IS NOT 
ENOUGH

Autores: Aniceto Pérez y Madrid y 
Connor Wright 
Editorial: Dykinson.  
Año: 2023 – 153 páginas
ISBN: 978-84-1170-600-1
www.dykinson.com

 “Estamos a punto de cruzar 
un umbral crítico en la historia de 
nuestra especie. Todo lo que cono-
cemos va a cambiar. Pronto vivire-
mos rodeados de una inteligencia 
artificial responsable de ejecutar 
tareas complejas. Habitaremos un 
mundo de impresoras de ADN y 
ordenadores cuánticos, patógenos 
artificiales y armas autónomas, 
robots asistentes y energía abun-
dante. Todo esto supone una trans-
formación radical en la capacidad 
humana. No estamos preparados”, 
destaca el autor, Mustafa Suleyman, 
cofundador de la conocida compa-
ñía DeepMind y un referente mun-
dial en IA. 

Fruto de su experiencia, asegura 
que la próxima década estará mar-
cada por esta gran ola de nuevas y 
poderosas innovaciones de rápida 
proliferación. Impulsadas por in-
centivos estratégicos y comercia-
les, estas herramientas ayudarán 
a afrontar retos globales y crearán 
una enorme riqueza, pero también 
provocarán revueltas a una escala 
antes inimaginable, según el autor. 

De hecho, considera que esta 
revolución “amenaza seriamente las 
bases del orden mundial”. “Nos en-
frentamos a un dilema existencial: 
por un lado, a los daños sin prece-
dentes derivados de una exposición 
incontrolada a estas nuevas tecno-
logías; por otro, a la amenaza de una 
vigilancia tiránica y abusiva”.

LA OLA QUE VIENE

Autores: Mustafa Suleyman y Michael 
Bhaskar; Claudia Fernández (traductora) 
Editorial: Debate  
Año: 2023 – 392 páginas
ISBN: 978-8419399649
www.penguinlibros.com

BIBLIOGRAFÍA
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 “La seguridad de la informa-
ción es cada vez más importante 
en nuestras vidas hiperconec-
tadas, pero no siempre somos 
conscientes de ello ni sabemos 
cómo funcionan mecanismos que 
pueden resultar muy cómodos 
de usar, pero abrumadoramente 
complejos de comprender”, des-
taca el autor, reconocido profe-
sional en el ámbito académico, 
que pretende con esta obra abrir 
la puerta a los que quieran aden-
trarse en el fascinante mundo del 
cifrado de información. Luis Her-
nández, criptólogo y matemático, 
permite al lector sumergirse en un 

recorrido por la historia de la crip-
tografía: desde la escítala usada 
por griegos y romanos, la tabla de 
Polibio, los discos de Alberti o los 
diversos métodos de cifrado usa-
dos por reyes, reinas, templarios 
o francmasones para mantener 
sus mensajes lejos de ojos indis-
cretos, hasta la máquina Enigma 
utilizada durante la Segunda 
Guerra Mundial por los alemanes 
para enviar mensajes encriptados 
y descifrada por los Aliados con 
la ayuda de Alan Turing. Además, 
profundiza en los métodos de se-
guridad actuales, como las finan-
zas en línea, los pagos con tarjeta 
de crédito o las criptomonedas y 
la tecnología blockchain. 

MANUAL BÁSICO DE CRIPTOLOGÍA: 
INTRODUCCIÓN A LA CIENCIA  

DEL SECRETO
Autor: Luis Hernández Encimas
Editorial: Pinolia 
Año: 2023 – 304 páginas
ISBN: 978-8419399649
https://almuzaralibros.com

En esta obra, eminentemente 
técnica, el autor ofrece una guía 
paso a paso, para diseñar y crear 
laboratorios de pruebas de intru-
sión que imiten los entornos de 
nube modernos que se ejecutan 
en AWS, Azure y Google Cloud 
Platform. Además, ofrece notable 
información sobre cómo utilizar 
soluciones de infraestructura 
como código (IaC) para gestionar 
una variedad de entornos de la-
boratorio en la nube, aprovechar 
las herramientas de IA generati-
va, como ChatGPT, para acelerar 
la preparación de plantillas y 

configuraciones de IaC y a validar 
vulnerabilidades explotando con-
figuraciones erróneas y utilizando 
diversas herramientas y técnicas 
de pruebas de penetración. 

En su parte final, también 
propone estrategias prácticas 
para gestionar la complejidad, el 
coste y los riesgos involucrados. 
En definitiva, el libro pretende 
enseñar a lectores con conoci-
mientos técnicos, a “diseñar y 
construir entornos de laboratorio 
en la nube vulnerables y rentables 
donde podrá experimentar y prac-
ticar diferentes tipos de ataques y 
técnicas de pruebas de seguridad 
lo más parecido a la realidad”, ex-
plica el autor.

BUILDING AND AUTOMATING 
PENETRATION TESTING LABS  

IN THE CLOUD
Autor: Joshua Arvin Lat
Editorial: Publicación independiente 
Año: 2023 – 562 páginas
ISBN: 978-1837632398
www.amazon.com

Imagine que trabaja en una 
central eléctrica que utiliza media 
docena de enormes calderas de va-
por de cinco pisos de altura. Si un 
ciberataque hace que una caldera 
se sobrepresurice y explote, lo más 
probable es que le mate a usted y 
a todos los que estén cerca. ¿Qué 
mitigación de ese riesgo preferiría, 
una válvula de sobrepresión mecá-
nica en cada caldera donde, si la 
presión en la caldera sube dema-
siado, el vapor fuerza la válvula a 
abrirse, el vapor escapa y se libera 

la presión? ¿O una contraseña más 
larga en el ordenador que controla 
las calderas?

Estas son las premisas que el 
autor pretende responder, ya que 
considera que “abordar los riesgos 
cibernéticos de las operaciones fí-
sicas requiere más que ciberseguri-
dad. La profesión de ingeniería ha 
gestionado riesgos físicos y ame-
nazas a la seguridad y la seguridad 
pública durante más de un siglo. La 
ingeniería de procesos, automati-
zación y redes son herramientas 
poderosas para abordar los riesgos 
cibernéticos de OT, herramientas 
que simplemente no existen en el 
dominio de TI”. Por ello, esta obra 
explora estas herramientas, el ries-
go y analiza lo que significa “debido 
cuidado” en el cambiante panorama 
actual de amenazas cibernéticas. 

ENGINEERING-GRADE OT SECURITY: 
A MANAGER’S GUIDE

Autor: Andrew Ginter
Editorial: Abterra Technologies
Año: 2023 – 230 páginas
ISBN: 978-0995298491
https://bookscouter.com

En este libro el lector encon-
trará un concienzudo análisis sobre 
cómo está evolucionando la tecno-
logía que busca la popularización 
de la computación cuántica, “una 
revolución tecnológica que plantea 
desafíos únicos y complejos en tér-
minos de ciberseguridad y seguridad 
nacional”. 

En concreto, el autor se enfoca 
en un punto de vista jurídico, ex-
haustivo, de los marcos legales y 
normativos actuales, evaluando su 
efectividad en la mitigación de los 
riesgos asociados con este salto tec-

nológico. La tesis de la obra se centra 
en el hecho de que la computación 
cuántica, a pesar de sus enormes 
ventajas, plantea dilemas legales y 
normativos en áreas como la pro-
tección de datos, la criptografía o la 
propiedad intelectual, entre otras.

El libro también propone re-
comendaciones estratégicas para 
futuros desarrollos legislativos para 
“prevenir amenazas a la seguridad 
nacional y promover la cibersegu-
ridad en la era de la computación 
cuántica”. Con ello, pretende ofrecer 
“una herramienta para los legisla-
dores, profesionales del derecho y 
tecnólogos, brindándoles una guía 
para navegar en el cambiante mundo 
de la ciberseguridad y la informática 
cuántica”, explica Damián Tuset.

FUNDAMENTOS LEGALES DE CIBERSEGURIDAD 
EN COMPUTACIÓN CUÁNTICA Y SU IMPACTO 

EN LA SEGURIDAD 
NACIONAL
Autor: Damián Tuset Varela
Editorial: Letrame
Año: 2023 – 86 páginas
ISBN: 9788411811958 
www.casadellibro.com
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A CTOS   y  C ONVOCATORIAS

evaluación y auditoría
•  Gestión de la Continuidad de 

Negocio
•  ISO 20000
•  ISO 27000

Organiza: AENOR
Tel: 91 432 61 25
Sitio: aenorciberseguridad.com

Cursos Ciberseguridad Westcon-
Comstor

Organiza: Westcon-Comstor
Lugar: Madrid
Tel: 91 419 61 00
Correo-e: academy.es@westcon.
com
Sitio: https://academy.
westconcomstor.com/es/

Cursos ES-CIBER
Organiza: Escuela Superior de 
Ciberseguridad, ES-CIBER
Correo-e: info@es-ciber.com
Sitio: es-ciber.com

Centro de Formación Exclusive
Organiza: Exclusive Networks
Tel.: 91 197 66 01
Sitio: training.exclusive-networks.
com/es-ES

Cursos SANS INSTITUTE
Organiza: One eSecurity
Lugar: Madrid
Tel.: 911 011 000
Correo-e: sans@one-esecurity.
com
Sitio: one-esecurity.com/training.
html

Espacio TISEC. A pleno SOC.
Centros de operaciones de 
ciberseguridad. Automatización, 
compartición y otros desafíos.

Organiza: Revista SIC
Fechas: 12/13-3-2024
Lugar: Hotel Novotel 
Campo de las Naciones. 
Madrid
Tel.: 91 575 83 24
Correo-e: info@codasic.com
Sitio: revistasic.com/tisec

Formación en Ciberseguridad 
especializada
•  CEH (Ethical Hacking and 

Countermeasures v12)
•  CND (Certified Network 

Defender)
•  CCISO (Certified Chief 

Information Security Officer)
•  CHFI (Computer Hacking 

Forensic Investigator)
•  CSCU (Certified Secure 

Computer User)
•  CPENT (Certified Penetration 

Testing Professional)
Organiza: M2i Formación
Tel: 91 578 23 57
Correo-e: 
info@m2iformacion.com
Sitio: m2iformacion.com

AENOR Formación
•  Delegado de Protección de 

Datos
•  Esquema Nacional de Seguridad. 

Conceptos, implantación, 

HoneyCon
Organiza: Asociación HoneySec
Fechas: 2/4-11-2023
Lugar: Centro Asociado UNED. 
Guadalajara
Correo-e: 
asociacion@honeysec.info
Sitio: honeycon.eu

AsturCon
Organiza: Oricio.org
Fechas: 10/11-11-2023
Lugar: Palacio de Exposiciones y 
Congresos Ciudad de Oviedo
Sitio: asturcon.tech

IdentiSIC
•  Ser… para creer

Organiza: Revista SIC
Fechas: 15/16-11-2023
Lugar: Hotel Novotel Campo  
de las Naciones. Madrid.
Tel.: 91 575 83 24
Correo-e: info@codasic.com
Sitio: revistasic.com/identisic

Actividades CCI.
•  Curso multidisciplinar de 

seguridad digital en la industria 
4.0 y protección de servicios 
esenciales, 
20/24-11-2023

•  Taller de evaluación de madurez 
del proceso de ciberseguridad 
en organizaciones industriales, 
13/14-12-2023
Organiza: 
Centro de Ciberseguridad 
Industrial-CCI.
Tel.: 910 910 751

Correo-e: info@cci-es.org
Sitio: cci-es.org

SecAdmin 2023
Organiza: Dolbuck
Fechas: 24/25-11-2023
Lugar: IES Martínez Montañés. 
Sevilla
Correo-e: info@secadmin.es
Sitio: secadmin.es

XVII Jornadas STIC CCN-CERT
V Jornadas de Ciberdefensa: 
ESPDEF-CERT

Organizan: CCN-CERT y ESPDEF-
CERT.
Fechas: 28/30-11-2023
Lugar: Kinépolis Madrid.
Correo-e: eventos@ccn-cert.
cni.es
Sitio: jornadas.ccn-cert.cni.es

X1Red+Segura 2024
Fecha: 20-1-2024
Lugar: Escuela Técnica 
Superior de Ingenieros de 
Telecomunicaciones -UPM. 
Madrid. Av. Complutense, 30.
Correo-e: info@x1redmassegura.
com
Sitio: x1redmassegura.com

RootedCON 
Organiza: Asociación RootedCON
Fechas: 7/9-3-2024
Lugar: Kinépolis 
Pozuelo de Alarcón. Madrid
Correo-e: info@rootedcon.com
Sitio: rootedcon.com
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