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Cyber attacks today.
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threat intelligence engine that makes over 2 billion security decisions daily allowing us to
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* Ley de Inteligencia Artificial europea. Como cabia esperar, la denominada EU Al Act obtuvo,
por parte del Parlamento Europeo en marzo, luz verde —en grado mayoritario—, para iniciar su odisea existen-
cial, periplo al que se augura no pocos zarandeos normativos en sus derivadas legislativas conforme se vayan
culminando los plazos de aplicacién y cumplimiento. Con todo, supone un hito relevante en el empefio de
impedir el libre albedrio de unas tecnologias potentemente disruptivas. Ahora queda por saber como se podra
conciliar el embridamiento europeo al uso desmedido de sus capacidades vy, al tiempo, saber soltar cuerda para
ser capaces de innovar con ella y poder competir en los frentes tecnoldgicos planetarios, mas descarnadamente
laxos en exigencias legislativas y éticas. Al tiempo, la lucha por saber qué bando aprovecha mejor sus colosales
capacidades podra percibirse conforme la promiscuidad de la IA sea aprovechada en mayor o menor medida
por el bando de la ciberproteccion y su opuesto, el de la ciberdelincuencia.

* Espacio TiSEC. A pleno SOC. Durante este evento, organizado por SIC en febrero del presente, se
pudieron vislumbrar algunos movimientos que van a traer consecuencias al cada vez mas poblado ramo de los
MSSPs y que, muy posiblemente, hagan que los oportunistas se lo piensen dos veces a la hora de hacer el paripé
e ir quemando el mercado con servicios malos y baratos. Ya estd marcada la linea para considerar la ciberse-
guridad gestionada como una actividad esencial, y a los que la prestan, se les va a definir y se va a crear una
certificacion. De hecho, en nuestro pais ya hay una experiencia piloto al respecto. El camino para la certificacion
de MSSPs ya esta abierto en la UE. Démosle tres afios de recorrido si no sucede algo que lo frene o lo acelere.

En la parte que le toca, el CCN, a través de la RNS, en la que ya pueden participar SOC privados, aventura
que, tarde o temprano, solo los miembros con categoria GOLD (la categoria se mide por cantidad y calidad de
comparticion) tendrdn opcion de presentarse a concursos de las administraciones publicas. Y todos sabemos
que, al final, el contratista privado (sea o no del Ibex35), siempre toma muy buena nota de estas circunstancias.

En el evento, se profundiz6 en algunos escenarios de sectorizacion que condicionan de forma evidente los servi-
cios de ciberseguridad gestionada, en entornos tecnolégicos (OT/IoT...) y en escenarios de TIC. A tal efecto se
empieza a vislumbrar una especializaciéon de SOC no generalistas, como los denominados de “misién critica”,
los SOC de aplicaciones o aquellos denominados auténomos, por haber alcanzado un nivel de automatizacion
elevado en muchos de los niveles de servicio y una plasticidad real en sus catalogos.

Bien puede decirse que se estd preparando una revolucién en el hoy superpoblado ecosistema de MSSPs+SOC,
que va a provocar la racionalizacion en el nimero de jugadores y la aparicion de un grupo selecto y distinguible
de proveedores especializados comprometidos con la calidad y no tan sensible a los precios.

* Ciberseguridades nacionales. (Cémo organizarse? En esta edicién la revista SIC ha
afrontado un reto titanico; a saber: conocer como van organizando los estados europeos, los estados miembros
de la UE y algunos otros estados no europeos la proteccion de su ciberespacio.

El trabajo ha sido apasionante y, al tiempo, extenuante. Por mucha cultura que se comparta, cada pais es un
mundo atado a su historia y a sus estructuras. Y la ciberseguridad es una disciplina y una practica nueva que
se ha ido acomodando a lo ya existente y, al tiempo, generando nuevos constructos a veces incalificables y
todavia no maduros como para hacer un cuadro comparativo exhaustivo.

Sea como fuere, el lector sagaz encontrard en el especial de este nimero una informacién de alto valor, en
momentos en los que la situacion global no es especialmente tranquila, la de la UE, tampoco. Y la de Espana,
menos, porque los posibles cambios legales y organizativos, orientados a la mejora de la gestion de la (ciber)
seguridad nacional que pudieran derivarse de la trasposicion de la NIS2 y de una futura ley de ciberseguridad,
no estdan consensuados todavia. Y van a dar guerra.

Edita: Ediciones CODA, S.L. Goya, 39. 28001 Madrid (Espafia) Tels.: 91 575 83 24 / 25 Fax: 91 577 70 47 Correo-e: info@revistasic.com www.revistasic.com Editor: Luis
Fernandez Delgado Director: José de la Pefia Mufioz Redaccion: Ana Adeva, José Manuel Vera Colaboran en este niimero: Luis Fernando Alvarez-Gascon, Gert Auvaart, Félix
Barrio, Albert Calvo, Darragh McSweeney, Jorge Davila, Jests Diez, Javier Ferre, Antonio Grimaltos, Jordi Guijarro, Luis Jiménez, Alberto Partida, Alberto Pascual, Nil Ortiz, Antonio
Requena, Nethaniel Ribco, José Luis Rojo, José Miguel Rosell, Florian Schiitz, Fabienne Tegeler, Irene Yusta. Departamento de Marketing/Publicidad: Rafael Armisén Gil, Fernando
Revilla Guijarro Administracion y suscripciones: Susana Montero, Maite Montero, Mercedes Casares Fotografia: JesUs A. de Lucas llustracion: Fernando Halcon Disefio y
produccion: MSGréfica | Miguel Salgueiro Imprime: Monterreina ISSN: 1136-0623

SIC CIBERSEGURIDAD, SEGURIDAD DE LA INFORMACION Y PRIVACIDAD no comparte necesariamente las opiniones vertidas por los autores de los articulos. Prohibida la repro-
duccién total o parcial de cualquier informacion digital, grafica o escrita publicada en SIC sin autorizacion escrita de la fuente.
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Duelo al amanecer
en la (ciber)Seguridad Nacional

Jose pE LA PENA Muroz
Director

jom@codasic.com

araque un Estado nacion puedaemprenderla

herculeatarea de defenderlaporcion deciber-

espacio que considere suya, tiene que organi-

zarsey dedicar medios humanosy materiales.

Si acierta con la organizacién por la que opte
en cada momento y va destinando medios humanos
y materiales atinadamente, lo razonable es que esa
defensa se vaya acercando a la excelencia, concepto
ajeno al espacio-tiempo al que todo Management Team
anhela llevar a su empresa, y que, desgraciadamente,
es tan escurridizo como la Integral Management a la
que aspiran los tradicionalistas de la safety/security,
esos magnificos expertos que se encuentran en la
pubertad digital.

mejora de la ciberseguridad efectiva. (Otras normas
europeas relacionadas las dejaremos para una pos-
terior entrega).

Enfrentamiento

Lo cierto es que tenemos que trasponer la NIS2
a la legislacién espanola, hecho que nos da la opor-
tunidad de mejorar algunos estratos del modelo
de gobernanza de la ciberseguridad espafiola, que
emana estratégicamente de la Seguridad Nacional.
Esta “mejora” lleva enfrentando a algunos actores
estatales desde hace afos. Hoy, el asunto es ya de
publico enfrentamiento entre dos posiciones aparen-
tementeirreconciliables, lade
aunar en un centro coordina-
dor con podereslagestion de

Me entristece que la ciberseguridad sea ya pura
politica. Nuestro Gobierno deberia de tomar
decisiones ante la NIS2 y una ENCS con un lustro de

todoslos saboresdela(ciber)
Seguridad Nacional, o la de
mantener el modelo actual
suprimiendo ineficiencias y
duplicidades.

vida. Y los partidos politicos deberian de alcanzar
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consensos. Al fin y al cabo, el dinero no garantiza
una organizacién mejor.

Como deciamos: hay que organizarse, o mejor, hay
que ponerse de acuerdo en qué tipo de desorgani-
zacion de la ciberseguridad es la mds estable, [a mas
conveniente, la que menos afecte a lo ya estableci-
do... Y asi, la mayoria de paises hemos empezado a
integrar como hemos podido esta faceta creciente
de lo digital y ciberfisico en el ambito civil y en el de
la defensa militar.

En la UE, los “hermanos” de la privacidad se dieron
cuenta de que las directivas las trasponian los estados
miembros con asombrosa creatividad. En consecuen-
cia, enfocaron la cuestiéon con una ley (el RGPD) para
darnos pautas mas precisas con las que equivocarnos
en lo mismo. Pero en la conflictiva ciberseguridad, el
vestido sigue siendo una directiva, laNIS1,y, casiyaen
tiempo de descuento la NIS2, con el afhadido de haber
considerado pertinente diferenciar en otra directiva la
resiliencia de las entidades criticas y de haber conce-
bido una ley especial para el sector financiero, DORA,
que trata sectorialmente (clientes y proveedores) la
resiliencia operativa y, en su contexto, el control y

EICCN se manifiestaafavor
de lo primero. INCIBE (que ha
cambiado de forma juridica),
defiendelosegundo.EIDSN, el
MAEC, el MCCEylaOCC-SESno
se posicionan publicamente.
Pero todos entienden que hay espacio para la mejora.

Por tanto, lector, esta es hoy la Espana de la ci-
berseguridad que pudiera mejorarse: una orquesta
sinfénica sin director en la que los esforzados musi-
cos gestionan su papel en la partitura. Y, de cuando
en cuando, se juntan colegiadamente en el Consejo
Nacional de Ciberseguridad, “érgano de apoyo” al
Consejo de Seguridad Nacional.

A un servidor, que lleva aios en esto, le entristece
ver trabajar como leones y avanzar en sus cometi-
dos a los servidores publicos de la (ciber)Seguridad
Nacional con tensiones mas alla de las atribuibles a
la sobrecarga de tareas, tanto en la ciberproteccién
como en el apoyo a la lucha judicial y policial contra
la delincuencia. Claro que si.

Pero més me entristece que la ciberseguridad sea
ya pura politica. Nuestro Gobierno deberia de tomar
decisiones ante la NIS2 y una ENCS con un lustro de
vida. Y los partidos politicos deberian de alcanzar
consensos. Al finy al cabo, el dinero no garantiza una
organizacion mejor. @
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Luis FERNANDEZ DELGADO
Editor

Ifernandez@codasic.com

anu Clavijo, un fiel comparero de mis otras co-
rrerias —las musicales—, tuvo el acierto de titular
uno de sus Ultimos discos “A rastras, mal y tarde’,
sin duda una suculenta locucién que hoy traigo a
esta tribuna para centrar el contenido en esta ocasion.

A nadie se le escapa el sagaz significado de esta parafrasis
que, grosso modo, sugiere estarse ‘obligado, forzado y/o de mala
gana’ a hacer algo. Cabe preguntarse si lo que ahora comentaré
se adhiere a esta aseveracion.

Hacejusto unlustroen esta misma seccion, quetitulé enafrance-
sada expresion mayestatica Onverra, Madrid (ya veremos, Madrid),
dicuentadel nacimientodel Clusterv2 de ciberseguridad matritense.

Una docena de aios antes tuvo lugar el alumbramiento, pos-
treramente fenecido, de la primera version, nacida en 2007 bajo la
denominacién”“Clusterde Seguridad y Confianza delaComunidad
de Madrid’, a instancias del Instituto Madrilefio de Desarrollo
(IMADE) y de la por entonces Direccién General de Innovacién y
Tecnologia de la Comunidad de Madrid.

Enfocar atinadamente los esfuerzos en proyectar el sector
de ciberprotecciéon son objetivos cruciales para el loable

proposito de ser, de una vez, el nodo de excelencia 'y

referencia que por potencial le corresponde a Madrid.

El constructo no cuajé. Mas allé de dilapidarse buena parte
de su presupuesto en traerse de paseo mediatico como cebo al
carisimoy muy manoseado Kevin Mitnick —charleta de guardarro-
pia mediante-, el su por entonces director —-Lucio Gonzélez-, no
pudo ni evitar malograr el potencial ni el desencanto de su decena
inicial de socios, fracasando en el empefio de dar continuidad y
éxito a una idea inicialmente cautivadora con gran potencial. Al
final este estéril esfuerzo quedd desvanecido feneciendo en un
agonico concurso de acreedores en 2015.

Trasestedesoladoryfallido episodio, nosencontramos-yadoce
anos después— con la renacida release 2, que anuncia en 2019 su
‘refundacién’bajoladenominacién CyberMadrid-Cluster de Ciber-
seguridad de Madrid, dando sus primeros pasos al constituir junta
directiva y marcando sus objetivos. La pretension de dicho Cluster,
constituido como asociacion sin animo de lucro, con personalidad
juridica propiay patrimonio propioindependiente, es serun puntode
encuentro de empresas, asociaciones e instituciones, tanto publicas
como privadas, que desarrollan actividades en el area de Madrid,
en nuestro sector. Desde entonces, al frente figura un prestigioso
profesional,—CISO en laactualidad- con una solvente trayectoriaen
lagestion delaciberseguridad y conocimientos precisos de los retos
tecnoldgicosasociados: Damian Ruiz. Mas de 1.500dias después, el
balance, lamentablemente, esescueto. Modestas cuando notimidas
acciones de relaciones sectoriales extramuros y, por el momento,
hueros resultados con racimos hermanos.

Segun declaraciones del actual Consejero de Digitalizacién de
Madrid, Miguel Lépez-Valverde, “Madrid es la locomotora tecno-
légica de Espaiia; un tercio de todas las empresas que se dedican
a tecnologia estan ubicadas aqui y hay mas de 280.000 personas
en la Comunidad que se dedican al sector tecnoldgico”

Estosguarismos, queal parecersitianalaregiéoncomolasegunda

A rastras, mal y tarde

continental con mas talento digital, no parecen corresponderse con
elenjutotejidodeciberseguridad asociadoa CyberMadridyalempa-
que de su actividad tras un quinquenio de recorrido. Las actividades
del mismo, con advisors iniciales poco resultones, no han sido de
gran relevancia y asiduidad, mas alla de algunos eventos de similar
contenido a los celebrados ya previamente en otras demarcaciones
(por ejemplo, de salud y entornos sanitarios...) o mismamente el
de este mes de abril sobre fraude digital, quiza tecnolégicamente
sobrecargado (un tema que por cierto ya desde SIC abordamos
hace la friolera de 10 afos con el premonitorio titulo de “El control
de riesgos de fraude ante los nuevos escenarios”).

De Madrid, aparte de postureos selfialidosos innecesarios, cabe
esperar mucho, muchisimo mds. Cabe ser y parecer proporcional al
consistente, innovador y masivo potencial del tejido empresarial en
ciberseguridad de la region, nutrirse de su pujanza y ganarlo para
la causa.

Enfocar atinadamente los esfuerzos en averiguar y entender el
tallaje de un efervescente sector madrilefio que, aun asi'y con todo,
adolece de dispersion, desconfianzay de estar mal atendido;
cohesionarlomediantelacooperacidnsinceraytransparente,
contribuyendoasudinamizaciéncomoesdebidodecaraasu
proyeccion exterior, propiciando, por ejemplo, su exhibicion
en un marco ferial potente, util y a la altura —en las antipodas
de los sucedéneos descafeinados de todos conocidos—, son
objetivos que deberian de estar muy presentes en un loable
propésito cual es ser, de una vez, el nodo de excelencia y
referencia que por potencial le corresponde a Madrid.

Contodo, pararedondearelincomprensiblementeadormecido
panorama matritense, las personas y entes residentes en la capital
espanola seguimos (a fecha de cierre de esta edicion) acéfalos de
adalid al frente de la Agencia de Ciberseguridad de Madrid, que
ufana anuncié su esperanzador emerger a finales de 2023 y a fecha
de hoy aun sigue huérfana tras el fallido fichaje inicial propuesto -y
descartado-del pertinente Consejero Delegado paraencomendar
lallevanza de la Agencia bajo el precepto de fichar“a un profesional
de reconocido prestigio en el ambito de la ciberseguridad”. Para
mas inri en este incdmodo contexto y aunque Madrid Digital y
CCMAD prosiguen sus quehaceres competenciales con nota, no es
de buen gusto el afloramiento mediatico de ciberincidentes como
el sucedido en febrero pasado con el Consorcio de Transportes.

Otros entes gestores de ciberproteccién publicade similar corte
-Cyberzaintza (antes BCSC), ADA andaluza, Agencia de Cibersegu-
ridad de Catalufia, CIBER.gal ..., para sonrojo de los concernidos,
se han mostrado mucho mas madrugadores y ya llevan afios con
acciones y fastos de mucha mayor enjundia y visibilidad.

La verdad es que a unos aun nos gusta no dejar las neuronas al
dolce far niente en este asilvestrado berenjenal digital, recostadas
haraganeando entre mullidas y narcotizantes nubes limbicas de
transformacion cibernética. Por el contrario, ansiamos que se tome
carrerilla, se recorte distancia y se compita agilmente en el frente
del buen hacer en la ciberproteccion.

Por lo que aguardamos expectantes a la enmendalla, y si a
nuestro pesar prosiguiera el desatino y la inapetencia, aqui en SIC,
residimos desde hace un pelin en estas esperanzadoras tierras —tal
que 32afiosmismamente-yalgosabemosde posibles candidatosa
lallevanza, limpios de pelo, sesgo y paja. La consultoria seria gratis.
Todo sea por Madriz. ®
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I NOTICIAS

Aprobado también el Reglamento revisado de elDAS2 que creard carteras digitales para garantizar que el usuario tenga el conirol de sus datos

La UNION EUROPEA llega a un acuerdo final de la Ley
de Cibersolidaridad y modifica la de Ciberseguridad
para certificar servicios gestionados

Las elecciones europeas en junio su-
pondran un pardn a todas las iniciativas
legislativas en marcha y, por ello, la pre-
sidencia belga de la UE esta acelerando
para poder aprobar las maximas posibles.
Entre las negociaciones mas relevantes
ha destacado, el 20 de marzo, que el Par-
lamento Europeo y la Presidencia del
Consejo llegaron a un acuerdo provisio-
nal sobre la llamada ‘Ley de Cibersolida-
ridad’, ademas de aprobar una enmienda
de la Ley de Ciberseguridad (CSA) —apro-
bada en 2020—, que deberan ser aprobadas
por ambas instituciones de forma definitiva
para su adopcion final.

Asi, entre otros aspectos, como ya informé
Revista SIC en nimeros anteriores, la CSA
establece un “sistema de alerta de seguridad
cibernética”, a través de una infraestructura
paneuropea de centros de operaciones de
ciberseguridad (SOC) nacionales y transfron-
terizos en la UE.

También, pretende poner en marcha un
mecanismo de emergencia de ciberseguridad
para aumentar la preparacion y mejorar las
capacidades de respuesta a incidentes, asi
como la implementacion de un mecanismo
de evaluacion y revision para valorar, entre
otros, la eficacia de las actuaciones bajo el
mecanismo de ciber emergencia y el uso de
una ‘ciberreserva’, entrando en vigor 20 dias

tras su publicacion. El pre-
supuesto total para todas las
acciones, en el marco de la
Ley de Cibersolidaridad de la
UE, es de 1.100 millones de
euros, de los cuales aproxi-
madamente dos tercios se-
ran financiados a través del
Programa Europa Digital.

Certificacion de MSSP

Por otra parte, la enmienda a la CSA, como
ya se explico en TiSEC ‘A pleno SOC’ -ver
cronica en este numero- pretende mejorar
la ciberresiliencia de la UE apostando por la
puesta en marcha de sistemas de certifica-
cion europeos para los ‘servicios de seguri-
dad gestionados’, siendo el GCN el pionero en

ofrecer una propuesta. Asi, a la espera de
la revision periddica de la CSA —prevista
para el 28 de junio—, el acuerdo provisio-
nal, entre otros puntos, define con preci-
sion la definicion de “servicios de seguri-
dad gestionados” y garantiza la alineacion
con la Directiva NIS2, ademas de alinear
sus objetivos con otros esquemas de cer-
tificacion de este ambito —desde 2019 se
ha aprobado uno, para producto, estando
en marcha el de nube y seguridad en 5G—.

Acuerdo final
para el elDAS2

Ademas, el 26 de marzo
el Consejo adoptd un nuevo
marco para una identidad
digital europea (elD). El re-
glamento entrara en vigor
20 dias después de su pu-
blicacion en el Diario Oficial
de la UE y se implementara

completamente en 2026. El nuevo marco mo-
difica el reglamento de 2014 sobre identifica-
cion electronica y servicios de confianza para
transacciones electrénicas en el mercado in-
terior (reglamento eIDAS), que sentd las bases
para acceder de forma segura a los servicios
publicos y realizar transacciones en lineay a
través de fronteras en la UE.

La COMISION prepara un concurso para adquirir servicios
profesionales de cibersequridad para proteger sus instituciones

La Comision Europea pondra en marcha un concurso para la ad-
quisicion de servicios profesionales de ciberseguridad para garantizar
la proteccion cibernética de las instituciones europeas. En concreto, se
busca, por un lado, apoyar servicios operativos, tanto en lo que atafie a
operaciones técnicas como la implementacion de politicas, y, por otro,
contar con servicios de asesoramiento y desarrollo de capacidades

El concurso se realizara a través del sistema dinamico de compras

(DPS) de la Comision Europea para servicios profesionales relacionados
con servicios en la nube (Cloud Il DPS) y se estructurara en tres lotes:

14

uno para servicios de operaciones técnicas;
otro para el apoyo a la implementacion de
politicas, poniendo el foco en los servicios
operativos en favor de la mejora continua
de la madurez de la ciberseguridad; y un
tercero para servicios de asesoramiento y
desarrollo de capacidades que cubran es-

tudios técnicos y de mercado, asi como evaluaciones, vias de desarrollo
y refuerzo de habilidades.
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DHS y DG CONNECT anuncian una iniciativa para alinear los enfoques
transatldnticos de notificacion de incidentes

La Direccion General de Co-
municaciones, Redes, Contenido
y Tecnologia (DG CONNECT) de la
Comision y el Departamento de
Seguridad Nacional de EE.UU.
(DHS) anunciaron en marzo una
iniciativa para comparar los siste-
mas de notificacion de incidentes
cibernéticos de EE.UU. y EU, bajo la
Directiva NIS2. “Esta colaboracion transatlan-
tica se basa en sus esfuerzos para proteger
a su gente, sus infraestructuras criticas y sus
empresas contra actividades cibernéticas per-
judiciales”, destacaron sus responsables a la
vez que recuerdan que este “informe conjunto
desarrollado por DG CONNECT y DHS, con el
apoyo de sus respectivas agencias de ciber-
seguridad, Enisa y CISA, proporciona una
evaluacion comparativa y una descripcion
objetiva de las recomendaciones de la Agencia
Cibernética de EE.UU.”.

Los ciberincidentes no reconocen fronteras
y, @ menudo, se exige a las empresas multi-
nacionales que informen de incidentes en nu-
merosas jurisdicciones. Estamos comprome-

tidos a armonizar las normas de notificacion
de incidentes a nivel nacional y con socios de
ideas afines como la Unién Europea siempre
que sea posible. “Nuestro enfoque permitira
a las autoridades gubernamentales obtener la
informacion que necesitan para brindar de-
fensa cibernética y al mismo tiempo agilizar
el proceso para las organizaciones victimas”,
comentaron sus responsables.

Seis puntos clave

En concreto, el informe establece seis areas
principales para el analisis comparativo entre
el informe del DHS y la Directiva de la UE, que
incluyen: (1) definiciones y umbrales de notifi-

cacion, (2) cronogramas, desencadenan-
tes y tipos de notificacion de incidentes
cibernéticos, (3) contenidos de los infor-
mes de incidentes cibernéticos, (4) me-
canismos de presentacion de informes,
(5) agregacion de datos de incidentes y
(6) divulgacion publica de informacion
sobre incidentes cibernéticos.

Se trata de un trabajo “fundamen-
tal ya que las autoridades gubernamentales
pertinentes deben tener acceso a informacion
sobre incidentes cibernéticos que afectan a
sus ciudadanos o que, de otro modo, plantean
preocupaciones de seguridad. Por ello, duran-
te los proximos meses, tanto EE.UU. como la
UE continuaran trabajando para poner en vigor
regimenes de presentacion de informes obli-
gatorios, incluso mediante la implementacion
de disposiciones mas precisas sobre el proce-
so de notificacion de incidentes, el contenido
de los informes y los plazos. Es importante
mantenerse conectado sobre estos temas y
alinearse cuanto sea posible”, ha destacado
la directora de Sociedad Digital, Confianza
y Ciberseguridad de la DG Connetc, Lorena
Boix Alonso.

Los desafios y oportunidades de la estandarizacion de la ciberseguridad
protagonizan la octava conferencia evropea sobre este ambito

En marzo, las Organizaciones Europeas de Normalizacion (ESO),

futuro de la normalizacion europea, otro

CEN, CENELEC y ETSI, unieron fuerzas con Enisa para organizar su oc-
tava Conferencia de Normalizacion de Ciberseguridad. En ella, se debatio
sobre el futuro de la estandarizacion europea de la ciberseguridad, los
desafios relacionados con la nueva legislacion, los estandares para los
nuevos requisitos de los productos digitales y la estandarizacion de la
seguridad de las cadenas de suministro y sus componentes.

La conferencia se organizo en cuatro paneles. Uno para debatir el

sobre los desafios de estandarizacion re-

lacionados con la nueva legislacion, un

tercero sobre los nuevos requisitos que

deberan cumplir para certificarse los

productos digitales y, por (ltimo, también

como estandarizar la seguridad de las
cadenas de suministro y sus componentes.

Las inversiones en ciberproteccion deberdn duplicarse en la proxima legislatura
para tener impacto, segun el director general de la Unidad Digital de la UE

Las inversiones en ciberseguridad deberan
duplicarse durante el proximo mandato de la
Comision Europea para garantizar la resiliencia
del bloque a contraataques, destacd en marzo,
Roberto Viola, director general de la Unidad
Digital de la Comision, en una conferencia en
Bruselas, segtin Euronews.
En concreto, recordé que, en diciembre, la Comision destind 214
millones de euros para 2024 para este ambito con el fin de mejorar

la resiliencia colectiva frente a las ciberamenazas a través del Centro
Europeo de Competencia en Ciberseguridad (ECCC), con sede en
Bucarest.

Ademas, durante el congreso, se hablé del reto de implementar a
finales de afio la NIS2 por parte de cada miembro. “Aln queda mucho
por hacer en términos de nueva legislacion, pero tenemos un desafio
con la implementacion. NIS2 ya es inmensa y la Ley de Resiliencia
Cibernética también es exigente”, afirm6 Despina Spanou, jefa de
gabinete del Comisario de Seguridad de la UE, Margaritis Schinas.
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El Departamento de Defensa ha pedido casi 13.400 millones de euros para acometer los retos en ciberdefensa para 2025

Un informe independiente alerta de un “panorama alarmante”
que vive el COMANDO CIBERNETICO DE EE.UU. pidiendo un
cambio estructural por ineficiencias

Estados Unidos es una de las grandes potencias
cibernéticas del mundo a través de su Comando
Cibernético (Cybercom) y las unidades ciberné-
ticas de cada ejército. Sirva como ejemplo que
para el afo fiscal 2025, el Pentagono ha pedido
un presupuesto que ronda los 13.400 millones
de euros para gastos cibernéticos, incluyendo su
programa para implementar un enfoque de Con-
fianza Cero -con el objetivo de que se consiga en
2027-, el nuevo personal contratado y la inversion
en investigacion avanzada. Se trata de una cifra
que supera en mas de 920 millones a la del afio
anterior y que el Departamento de Defensa (DoD)
justifica por su gran apuesta por lo cibernético
para hacer frente a las amenazas que supone en
este ambito el avance de paises como Rusia y
China.

Criticas a los
ciberejércitos

Frente a ello, se
esta cuestionan-
do con dureza la
forma de reclutar
y generar especia-
listas cibernéticos
en las Fuerzas
Armadas del pais.

Un informe inde-

pendiente de la Fundacién para la Defensa de
las Democracias, publicado en marzo, considera
que hay que establecer “un servicio cibernético
militar independiente para solucionar problemas
‘alarmantes”, seguin ha detectado. “El sistema de
generacion de fuerza cibernética de EE.UU. esta
claramente roto. Para solucionarlo se requiere
el establecimiento de un ciberservicio indepen-
diente”, afirma el informe que alerta de que “esta
investigacion pinta un panorama alarmante”. “La
ineficiente division del trabajo entre el Ejército, la
Armada, la Fuerza Aérea y la Infanteria de Marina
impide generar una fuerza cibernética lista para
llevar a cabo su mision. El reclutamiento se ve
afectado porque las operaciones cibernéticas no
son una prioridad absoluta para ninguno de los
servicios. El sistema actual agrava estos desafios
de generacion de fuerza. Cada uno de los servicios
ha desarrollado sus propias soluciones, lo que ge-
nera inconsistencias y deficiencias”.

La investigacion se ha realizado a partir de en-
trevistas a 75 militares en activo y jubilados, pero
con gran experiencia en liderazgo y mando, y se
ha llevado a cabo por el contraalmirante retirado
Mark Montgomery, director senior del Gentro de
Innovacion Cibernética y Tecnoldgica de FDD,

y Erica Lonergan, profesora asistente en la Es-
cuela de Asuntos Publicos e Internacionales de la
Universidad de Columbia. “Los servicios no se
coordinan para garantizar que los alumnos ad-
quieran un conjunto consistente de habilidades o
que sus habilidades correspondan a los roles que
finalmente desempefiaran en Gybercom”, afirma.

“Los sistemas de promocion a menudo fre-
nan al personal cibernético capacitado porque
los sistemas fueron disefiados para evaluar a los
miembros del servicio que operan en tierra, mar
0 aire, no en el ciberespacio”, sefiala. Ademas,
los participantes que defienden en el informe un
“servicio cibernético independiente” argumentan
que los cibercomandos no tienen una identidad
distinta, ya que siguen siendo miembros de sus
respectivos servicios, ademas de contar con es-

tructuras de mando
y control confusas,
e incluso escalas
salariales distintas
segun el destino.
“Estos equipos de
fuerzas de mision
cibernética (ofen-
sivos y defensivos)
fueron disefiados
inicialmente para
ser conjuntos des-
de el principio, en-
trenados con los mismos estandares para que
pudieran ser intercambiables y operar uno junto
al otro.

Pero las complejidades de los servicios indivi-
duales han plagado ese disefio”, comenta el es-
tudio que pone de manifiesto que lo “preocupante
que es que este modelo deficiente de generacion
de fuerzas esté impactando negativamente la pre-
paracion. Esta impidiendo que la fuerza de mision
cibernética realice operaciones o realmente crez-
cay se expanda”, explicd Montgomery. Frente a
estas criticas, los que se oponen a un ciberservi-
cio independiente consideran que ahora no es el
momento, destacando que el modelo actual aun
precisa de madurez y que también supondra una
mejora notable la mayor autoridad que, en princi-
pio, se le dara a Cybercom.

Incidente notable

Por otro lado, ha sido muy mediatico el ciber-
ataque sufrido por la Agencia de Seguridad de
Infraestructura y Ciberseguridad (CISA), aunque
el organismo ha destacado que “no ha habido nin-
gln impacto operativo”, precisando, a través de
un portavoz, que se trata de un “recordatorio de

que cualquier organizacion puede verse afectada
por una vulnerabilidad cibernética y contar con un
plan de respuesta a incidentes es un componente
necesario de la resiliencia”.

Precisamente, esta Agencia ha publicado las
prioridades para este afio de su departamento
de ‘Colaboracion Conjunta de Ciberdefensa’
(JCDC), que se centrara en incrementar sus es-
fuerzos por mejorar en capacidades de defensa
frente a operaciones de amenazas persistentes
avanzadas (APT), aumentar las protecciones basi-
cas para los propietarios y operadores de infraes-
tructuras criticas y anticipar tecnologias y riesgos
emergentes.

Mas medios ciberpoliciales

Estos objetivos es-
tan en consonancia
con las prioridades
indicadas en este
ambito por el director
del FBI, Christopher
Wray, a principios de
afio, quien recordd
que hay “poca aten-
¢ion publica sobre el
hecho de que los pi-
ratas informaticos de la Republica Popular China
estan atacando nuestra infraestructura critica:
nuestras plantas de tratamiento de agua, nuestra
red eléctrica, nuestros oleoductos y gasoductos
naturales, nuestros sistemas de transporte. Y el
riesgo que eso representa para todos los esta-
dounidenses requiere nuestra atencion ahora”.
“No quiero que se piense que no podemos pro-
tegernos”, dijo a los legisladores en una com-
parencia en el Congreso. “Pero si quiero que el
pueblo estadounidense sepa que no podemos
permitirnos el lujo de ignorar este peligro”. Para
ello, la agencia pidio 58 millones de euros adi-
cionales para este afio para poder contar con
mas agentes, capacidades de respuesta mejo-
radas y fortalecidas de recopilacion y analisis
de inteligencia”.

Christopher Wray
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BIDEN aprueba una orden ejecutiva

maritima para reforzar la ciberproteccion

de puertos y buques

El presidente de
EE.UU. Joe Biden,
ha firmado una orden
ejecutiva con el ob-
jetivo de mejorar las
ciberdefensas de los
puertos maritimos a
través de autoridades
adicionales a la Guar-
dia Costera, ademas
de poner en marcha un proceso
para establecer una normativa es-
pecifica para el sector. Entre otros
aspectos, el texto da a la Guardia
Costera la autoridad para respon-
der a incidentes cibernéticos, ade-
mas de exigir al sector civil mayor
inversion en este ambito. De cual-
quier forma, avanza que el gobier-
no invertira 18.500 millones de
euros en infraestructura portuaria
en los proximos afios, primando
también su ciberseguridad.

La orden sigue a una serie de
advertencias de funcionarios de
seguridad nacional de EE.UU. so-
bre un grupo de pirateria, vincula-
do a China, llamado Volt Typhoon
que ha atacado con éxito sectores
de infraestructura criticos del pais,
entre otros, el sector maritimo, as-
pecto sobre el que se profundizo
en ‘Espacio TiSec’, en marzo, a
través de la propuesta de GMV
para contar con SOCs sectoriales,
especializados en este ambito.

El DEPARTAMENTO DE ESTADO estudia
no emitir visados a personas vinculadas
al uso de software espia

El secretario de Estado de
EE.UU., Antony Blinken, ha des-
tacado en una conferencia en Sin-
gapur que se prevé negar visados,
estudiando caso por
caso, a las personas
que quieran viajar al
pais pero hayan es-
tado implicadas en el
uso indebido de soft-
ware espia comercial,
continuando con lo
marcado por Biden
en 2023 cuando firmo
una orden ejecutiva que prohibe a
las agencias federales utilizar este
tipo de software comercial que se
considera un riesgo para la segu-
ridad nacional del pais y que tiene
identificados en una lista de pro-
veedores realizada por el Depar-

20

tamento de Comercio. Las nuevas
reglas se dirigiran a personas que
“faciliten u obtengan beneficios
financieros del uso indebido de
software espia co-
mercial”, incluidos
aquellos que partici-
pan en “el desarro-
llo, la direccion o el
control operativo de
empresas que sumi-
nistran tecnologias
como software espia
comercial a los go-
biernos, 0 aquellos que actuian en
nombre de los gobiernos”, segun
un comunicado del Departamento
de Estado. Entre las mas conocidas
de este tipo estan empresas como
NSO Group, Intellexa y Cytrox.

NIST lanza la version 2.0 de su Marco
de Ciberseguridad, con seis funciones claves
y mds recursos para facilitar su aplicacion

El Instituto Nacional de Es-
tandares y Tecnologia (NIST) ha
publicado el documento definitivo
de su actualizacion del Marco de
Cibersegu-
ridad (CSF),
publicado en
2014 y muy
utilizado para
reducir el
riesgo en este
ambito.

Entre otras
novedades,
la nueva
propuesta
cubre mas
sectores industriales y tipos de
organizaciones, estructurando
sus contenidos en torno seis fun-
ciones clave: identificar, proteger,
detectar, responder y recuperar,
junto con la de gobierno recien-
temente agregada de CSF 2.0.
Ademas, como respuesta a los

numerosos comentarios recibidos,
NIST también ha ampliado la guia
principal de recursos que acom-
pafnan al CSF “para que sea mas
facil de poner
en practica”.
“CSF 2.0,
que se basa
en versiones
anteriores,
no se trata
solo de un
documento,
sino de un
conjunto de
recursos per-
sonalizables,
para usar de forma unica o en
conjunto, a lo largo del tiempo, a
medida que las necesidades de
ciberseguridad de una organiza-
cion cambian y sus capacidades
evolucionan”, ha manifestado la
directora del NIST, Laurie E. Lo-
cascio.

EE.UU. publica una guia de
ciberseguridad para los servicios
publicos de agua y aguas residuales

La CISA, el FBl y la Agencia de
Proteccion Ambiental (EPA) han
publicado una ‘Guia de Respuesta
a Incidentes’, destinada a ayudar
a las orga-
nizaciones
del Sector
de Agua y
Aguas Re-
siduales
(WWS) para
mejorar su
resiliencia
cibernética y sus capacidades de
respuesta a incidentes.

En ella se describe como los
propietarios y operadores de ser-
vicios de agua pueden interactuar
con socios federales para prepa-

rarse, mitigar y responder a inci-
dente, ademas de establecer pau-
tas para la notificacion, detallan-
do los recursos disponibles, los
servicios y
la capaci-
tacion sin
coste, asi
como las
recomenda-
ciones a las
diferentes
empresas
a colaborar y trabajar de forma
conjunta con las unidades ciber-
néticas locales de las autoridades
publicas y a acometer, de forma
urgente, un plan de respuesta de
incidentes.

ABRIL 2024 / N°159 / SiC



The most trusted source for
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SANS

Madrid Junio

10-15 junio 2024
Madrid, ES

Ven a Madrid a uno de los cuatro cursos
practicos de ciberseguridad impartidos por
expertos de la industria.

Descubre los pasos mas efectivos para prevenir ciberataques y detectar
adversarios con técnicas practicas ensenadas por los mejores profesionales
durante SANS Madrid junio 2024. Elige tu curso y registrate ahora para una
formacion que podras utilizar inmediatamente.

Caracteristicas de SANS Madrid Junio 2024

+ Formacion presencial.

+ Realiza tu formacion durante el evento con apoyo de profesionales de

primer nivel.

+ Formacion practica en ciberseguridad impartida por expertos del mundo

real y en activo.

+ Laboratorios practicos en un entorno virtual.

+ Los cursos incluyen libros electronicos e impresos.

» Todos los cursos estan alineados con las certificaciones GIAC

Modalidad de ensenanza

SANS Live Training ofrece:

Opciones flexibles: Formacion interactiva y de inmersion con
oportunidades para establecer contactos y aprender de otros
profesionales.

Cursos de vanguardia: Todos los cursos estan disefiados para alinearse
con funciones, deberes y disciplinas dominantes de los equipos de
seguridad.

Formacion de los mejores: Los instructores de SANS son profesionales
de la seguridad en activo que aportan sus amplios conocimientos y
experiencias reales al aula.

La promesa de SANS: Podra aplicar las habilidades y técnicas que haya
aprendido en cuanto vuelva al trabajo.

SANS
NETWARS

NetWars Tournament

Con tu inscripcion en este evento
podras participar en un exclusivo
Torneo NetWars.

NOTA: El torneo NetWars no tendra
lugar necesariamente durante la
misma semana que la formacion. A
medida que nos acerquemos a las
fechas del evento, recibiras un
correo electronico con informacion
adicional.

sans.org/cyber-ranges

“Fantastico, apasionante y
atractivo. El instructor
complemento el contenido
del curso con escenarios
reales relacionados, lo que
mejoro la experiencia de
aprendizaje y la hizo muy
interesante.”

—Eliza-May Austin, Visa Inc

Escanéame para descubrir
los cursos que impartiremos
en Madrid

(Q) +44 203 384 3470 emea@sans.org (X) @SANSEMEA
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América Latina y el Caribe fue, en 2023, la cuarta region que mds ciberataques sufri, con un 12% de los incidentes

CHILE aprueba su primera Ley de Ciberseguridad
que da pie a la primera Agencia Nacional de la region

Los ciberataques en Iberoamérica
se incrementaron un 56,4% entre
2021 y 2023, segun un reciente in-
forme de la Unit 42 de Palo Alto Net-
works. Una cifra en consonancia con
los datos del estudio ‘X-Force Threat
Intelligence Index 2024’ de IBM, que
destaca que, en 2023, fue la cuarta
region mas atacada del mundo, con
un 12% de los incidentes mundiales.

Brasil (68%), Colombia (17%) y Chile

(8%) fueron los paises en los que los
cibercriminales centraron mas ata-

ques, sobre todo, en sectores como retail, junto
con finanzas y seguros.

El malware y, mas concretamente, el ran-
somware estuvieron presentes en el 31% de
los incidentes, seguido del acceso a servidores
y el uso de herramientas con fines maliciosos,
ambos con el 23%. Respecto al impacto, el 33%
de los ataques conllevaron filtraciones de datos
y un 22% resultaron en extorsion o afectacion a
la reputacion de la marca.

Primera Agencia Nacional
de Ciberseguridad

En cuanto a iniciativas regionales, ha destacado
la promulgacion en Chile de su ‘Ley Marco sobre
Ciberseguridad e Infraestructura Critica de la Infor-
macion’, —como ya se hizo referencia en SIC 158—,
finalmente presentada a finales de marzo por el
presidente de la Republica, Gabriel Boric, lo que
conllevara la creacion de su Agencia Nacional
de Ciberseguridad, su primer CSIRT Nacional y
otro de Defensa, ademas de impulsar su ‘Politica
Nacional de Ciberseguridad’ para 2023-2028, que
busca que el pais tengan “una infraestructura de
la informacion robusta y resiliente que resista y se
recupere de los ciberincidentes”.

Por su parte, Brasil y Paraguay suscribieron
un convenio de cooperacion para “promover un
entorno cibernético abierto, seguro, estable, ac-
cesible, pacifico e interoperable a nivel nacional e
internacional, basado en el respeto de los derechos
humanos y las libertades fundamentales para el
desarrollo social y econdmico de ambos paises”.

Igualmente, el director ejecutivo de la Agencia
de Gobierno Electronico y Sociedad de la Infor-
macion y del Conocimiento (AGESIC) de Uruguay,
Hebert Paguas, destaco la necesidad de crear una
“conciencia colectiva” en ciberseguridad, en el
ambito publico, enmarcada en una estrategia que
retina a los principales actores del sector y que
apueste por la colaboracion privada como uno de
los principales objetivos del gobierno. En este sen-
tido, resalté que, de momento, la legislacion tiene
una limitacién “muy importante”, dado que muchos

ciberdelitos se cometen desde otros paises, por lo
que apuntd a la colaboracion, coordinacion y acuer-
dos internacionales como el camino a seguir para
luchar contra los delincuentes.

En lo que respecta a Republica Dominicana,
fue elegida en febrero para presidir el Grupo de
Trabajo de Medidas de Fomento de la Confian-
za en el Ciberespacio (MFC) de la OEA, el cual
busca aumentar la cooperacion, transparencia,
predictibilidad y la estabilidad entre los Estados en
el uso del ciberespacio; Canada asumira el rol de
vicepresidente.

Analisis de situacion

Sin duda, en América

Latina y el Caribe, al igual

que en el resto del mun-

do la ciberseguridad es un

aspecto critico, aunque

esta region “es Unica de-

bido a su diversidad cul-

tural y econdmica, lo que

la hace particularmente

desafiante en términos de

ciberproteccion. A medida que los paises trabajan
para crear un entorno digital seguro, deben abor-
dar cuestiones que van desde la falta de acceso
a Internet hasta amenazas cibernéticas cada vez
mas sofisticadas”. Asi se describe en el estudio
‘Evolution of Cybersecurity - LAC 2023’ reciente-

mente publicado, llevado a cabo por
el Centro de Cibercapacidades de
Latinomérica y el Caribe (LAC4) y el
Ministerio de Relaciones Exteriores
de Paises Bajos.

En él, se analiza como ha evolucio-
nado la ciberseguridad en la region,
desde sus inicios hasta la situacion
actual, como se estan fortaleciendo
las ciberdefensas, su marco regula-
torio y las politicas en este dmbito, asi
como su infraestructura y capacida-
des en ciberseguridad, la colaboracion

y cooperacion internacional.

Entre otros aspectos, el documento indi-
ca que “América Latina y el Caribe continian
enfrentando desafios importantes, segln un
estudio de 2020 del Banco Interamericano de
Desarrollo (BID) y la Organizacién de Estados
Americanos (OEA). Muchos paises de la region
todavia tienen actividades e iniciativas ad hoc
en materia de ciberseguridad sin una vision
estratégica. Solo 13 paises tienen estrategias
nacionales de ciberseguridad y solo 9 tienen
planes de proteccion de infraestructura critica”.

Ademas, destaca que “una parte importan-

te del desafio radica en la integracion y formali-
zacion de los CSIRT, mecanismos de cooperacion
nacionales e internacionales, educacion formal y
medidas de ciberseguridad para que el sector fi-
nanciero pueda mitigar los riesgos asociados a una
economia cada vez mas digital y de consumo”. Y
es que, “el sector financiero es una infraestructura
importante en la region”. “Los dialogos regionales
y la cooperacion en esta materia atin estan en sus
inicios y fragmentados”. No obstante, resalta ini-
ciativas de cooperacion internacional a través de
programas conjuntos de capacitacion, intercam-
bio y ejercicios de simulacion a través de orga-
nizaciones como LAC4, Cyber4Dev y EU Cybernet.
Ademas, pone en valor el trabajo de la OEA y la
Comision Econémica para América Latina y el
Caribe (CEPAL).

Acuerdos

De forma paralela, también cabe resaltar la firma
de acuerdos entre el Instituto Nacional de Ciber-
seguridad de Espaiia (Incibe), y la Asociacion
Bancaria y de Entidades Financieras de Colom-
bia (Asobancaria), para impulsar la colaboracion
en este ambito a través de la cultura de ciberpro-
teccion, asi como con el Instituto Federal de Te-
lecomunicaciones de México. Ademas, la OEA e
Incibe ya han abierto el periodo de registro para el
IX Cybersecurity Summer BootCamp, el programa
internacional de capacitacion, gratuito, en el que se
pueden presentar solicitudes hasta el 18 de abril.
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Inteligencia Artificial

La ONU también ha dado luz verde a su primera resolucion sobre esta tecnologia con el apoyo de toda la Asambleq, inclvida China

El PARLAMENTO EUROPEO aprueba la primera
Ley de IA del mundo mientras EE.UU. continua
analizando <dmo regular y limitar su uso malicioso

Europa ha vuelto a convertirse en un refe-
rente normativo, con la aprobacion en marzo
de la Ley de Inteligencia Artificial por parte
del Parlamento Europeo, estableciendo las
salvaguardias sobre la IA de propésito general
(GPAI), los limites al uso de sistemas de iden-
tificacion biométrica por parte de las fuerzas
del orden, asi como la
prohibicion de puntuacion
social y de IA utilizadas
para manipular o explo-
tar las vulnerabilidades
de los usuarios, ademas
de regular el derecho de
los consumidores a pre-
sentar quejas y recibir
explicaciones significati-
vas. En total, el texto fue
aprobado por 523 votos a
favor, 46 en contra 'y 49
abstenciones.

Ademas, es destacable que el uso de sis-
temas de identificacién biométrica (RBI) por
parte de las fuerzas del orden esta prohibido
en principio, excepto en situaciones enu-
meradas exhaustivamente y definidas de
forma rigurosa y solo puede implementarse
si se cumplen estrictas salvaguardias. Por
ejemplo, su uso esta limitado en el tiempo
y el alcance geografico y esta sujeto a una
autorizacion judicial o administrativa previa
especifica. Dichos usos pueden incluir la bis-
queda selectiva de una persona desapareci-
da o la prevencion de un ataque terrorista.
También, se prevén obligaciones claras para
otros sistemas de IA de alto riesgo (debido
a su importante dafio potencial a la salud,
la seguridad, los derechos fundamentales, el
medio ambiente, la democracia y el Estado de
derecho). Ejemplos de usos de IA de alto ries-
go incluyen infraestructura critica, educacion
y capacitacion vocacional, empleo, servicios
publicos y privados esenciales. Asimismo, la
ley pide establecer entornos de pruebas re-
gulatorios y pruebas en el mundo real a nivel
nacional, y hacerlos accesibles a las pymes
y las empresas emergentes, para desarrollar
y capacitar una IA innovadora antes de su
comercializacion.
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Revision final

Eso si, el reglamento adn esta sujeto a una
revision final por parte de los juristas lingliis-
tas y se espera que sea adoptado definiti-
vamente antes de que finalice la legislatura
(mediante el llamado procedimiento de co-

rreccion de errores ). La ley también necesita
ser respaldada formalmente por el Consejo.
Una vez que lo haga, entrara en vigor 20 dias
después de su publicacion en el Diario Ofi-
cial y sera plenamente aplicable 24 meses,
excepto: prohibiciones de practicas prohibi-
das, que se aplicaran seis meses después y
obligaciones para sistemas de alto riesgo (36
meses), entre otros aspectos.

También, ha sido especialmente importante
la iniciativa de la Gasa Blanca que abri6 un
periodo de un mes de comentarios publicos
sobre los riesgos y beneficios de tener los
componentes clave de un sistema de IA dis-
ponibles pablicamente para que cualquiera
pueda usarlos y modificarlos, como parte de

la orden ejecutiva firmada
por el presidente Biden
en octubre.
Asimismo, el gobier-
no de EE.UU. ha anun-
ciado que obligara a
implementar un nuevo
requisito para que los
desarrolladores de los
principales sistemas de
IA revelen los resulta-
dos de sus pruebas de
seguridad al gobierno,
segun lo dispuesto en la Ley de Produccion
de Defensa. Asimismo, el Departamento de
Comercio ha desarrollado un borrador de
norma sobre las empresas estadounidenses
en la nube que proporcionan servidores a
desarrolladores extranjeros de IA.

Ademas, el Departamento de Seguridad
Nacional (DHS) ha presentado una ‘hoja de
ruta’ para usar IA de forma segura y respec-

Intenso debate

La norma es un paso importante
en medio del intenso debate que
hay en todo el mundo sobre los li-
mites y alcance de las regulaciones
en marcha. Ademas, ha sido signi-
ficativo que la Asamblea General

tando la privacidad por parte de
las operaciones federales.

De cualquier forma, no han fal-
tado este afio varios casos preocu-
pantes de uso malicioso de la IA.
El mas mediatico fue una llamada
suplantando la voz del presidente,
Joe Biden, a los votantes del esta-
do de New Hampshire, antes de las

de la ONU aprobara a finales de
marzo su primera resolucion sobre IA, brindan-
do apoyo global a un esfuerzo internacional
para garantizar que la tecnologia beneficie a
todas las naciones, respete los derechos hu-
manos y sea “segura y digna de confianza”. La
iniciativa, patrocinada por EE.UU. fue copatro-
cinada por 123 paises, incluido China, y adop-
tada por consenso ‘con un golpe de mazo’ y
sin votacion, lo que significa que cuenta con el
apoyo de los 193 paises miembros de la ONU.

primarias del Estado a principios
de afo. También, se ha conocido el engafio a
un empleado de una empresa de Hong Kong,
a través de una videoconferencia, cuya imagen
falsa fue generada por A, y que logrd conven-
cerle para que realizara una transferencia de
23 millones de euros. Eso si, del lado contra-
rio, el Departamento del Tesoro de EE.UU.
también anuncié que, en 2022, recuperd 346
millones de euros gracias a un nuevo proyecto
de deteccion de fraude impulsado por IA.
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IA abierta... o no

Sin duda, la IA esta suponiendo un verda-
dero tsunami en todos los ambitos. De hecho,
las propias empresas que desarrollan siste-
mas con IA tampoco tienen claro si deben
hacer accesibles 0 no los componentes que
implementan esta tecnologia. Entre los pro-
motores de un enfoque abierto estan desde
Meta Platforms, matriz de Facebook, hasta
IBM. De hecho, Meta ha anunciado que com-
partira con la Casa Blanca lo que ha aprendi-
do “al construir tecnologias de IA de manera
abierta durante la dltima década, para que
todos puedan seguir compartiendo sus ven-
tajas”, segun una declaracion escrita de su
presidente de Asuntos Globales, Nick Clegg.
También, ha sido notable la propuesta de
Google, que ha presentado ‘Iniciativa de Ci-
berdefensa IA para reforzar la ciberseguridad’
con el objetivo de “ayudar a los defensores

ENBREVE

MICROSOFT y OPENAI alertan

del intenso vso de la IA que estdn
haciendo grupos de APT para

sus ataques conocidos

Inteligencia Artificial

digitales a adelantarse a los atacantes y, a su
vez, fortalecer la seguridad global”. Una deci-
sion que incluye casi 14 millones de euros en
inversiones para el apoyo a startups —entre
ellas la ciudadrealefia Zepo, especializada
en concienciacion—, pequefias empresas,
instituciones académicas e investigadores;
asi como para habilitar herramientas de
seguridad de IA nuevas y de codigo abierto.
Ademas, ha puesto en marcha su ‘Google for
Startups: Al for Cybersecurity’, un programa
de tres meses dirigido a reforzar el ecosiste-
ma transatlantico de ciberseguridad mediante
el apoyo a la nueva ola de compaiias emer-
gentes del sector.

Problema de privacidad con GenAl
De cualquier forma, muchas empresas

estan prohibiendo usar la IA por los riesgos
de privacidad que conlleva. Seguin un estudio

de Cisco, cada vez hay mas preocupaciones
en entornos corporativos sobre la privacidad
con GenAl.

Entre sus aspectos mas relevantes des-
tacados por los participantes en el informe
estan las amenazas a los derechos legales y
de propiedad intelectual de una organizacion
(69%) y el riesgo de divulgacion de informacion
al publico o a los competidores (68%). Eso si,
la mayoria de las compafias ya estan imple-
mentando controles para limitar la exposicion:
el 63% ha establecido limitaciones sobre qué
datos se pueden ingresar, el 61% tiene limites
sobre qué empleados pueden usar las herra-
mientas GenAl y el 27% dijo que su organiza-
cion habia prohibido GenAl. No obstante, segiin
un informe sobre el panorama de amenazas
de la identidad, del afio pasado, de CyberArk,
cerca del 33% de los equipos de ciberseguri-
dad en Espafa ya usan la |A para deteccion y
prevencion de infracciones.

OWASP da a conocer un listado
con controles de verificacion para
implementar de forma segura IA
generativa

Segln una investigacion
de Microsoft y OpenAl, se
han identificado numerosos
intentos de varios actores de
amenazas afiliados al estado
de utilizar modelos de lengua-
je grande (LLM) para mejorar
sus operaciones cibernéticas.
“Al igual que lo hacen los de-
fensores, los actores de ame-
nazas estan aprovechando
la IA (mas especificamente:
los LLM) para aumentar su
eficiencia y continuar explo-
rando todas las posibilidades
que estas tecnologias pueden
ofrecer”, destaca el informe
que cita directamente a al-
gunos grupos, respaldados

por estados, entre los que
estan desde el actor de in-
teligencia militar ruso Forest
Blizzard (STRONTIUM), hasta
el norcoreano Emerald Sleet
(THALLIUM), el irani Crimson
Sandstorm (CURIUM) y el chi-
no Charcoal Typhoon (CHRO-
MIUM), entre otros.

Por ello, la multinacional
también ha anunciado princi-
pios destinados a mitigar los
riesgos que plantea el uso de
sus herramientas de IA y API
por parte de amenazas per-
sistentes avanzadas (APT),
manipuladores persistentes
avanzados (APM) y sindicatos
cibercriminales.

El Open Web Application
Security Project (OWASP) ha
publicado la lista de verificacion
de gobernanza y ciberseguridad
de LLM Al. Se trata de un docu-
mento de 32 paginas con el que
se pretende ayudar a las organi-
zaciones a crear una estrategia
para implementar modelos de
lenguaje grandes (LLM) y miti-
gar los riesgos asociados con el
uso de estas herramientas de IA.

La iniciativa ha partido de
un primer informe titulado
‘10 principales problemas de
seguridad para aplicaciones
LLM’, publicado por OWASP

a mediados de 2023, y que
ha cristalizado en este nuevo
documento, que ofrece una
lista de pasos que recomienda
acometer antes de implementar
una estrategia de LLM, incluida
la revision de sus estrategias
de capacitacion en seguridad y
resiliencia cibernética y la in-
teraccion con los lideres sobre
cualquier implementacion de IA
en su flujo de trabajo. Ademas,
proporciona una descripcion
general de cinco formas en
que las organizaciones pueden
implementar LLM, segln sus
necesidades.
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El CONSEJO DE SEGURIDAD NACIONAL considera
la ciberseguridad “mas esencial que nunca”
y la trasposicion de la NIS2 antes de octubre

El presidente del Gobierno, Pedro
Sanchez, presidio en marzo la reunion
del Consejo de Seguridad Nacional
(CSN) en la que se aprobo el Informe
Anual de Seguridad Nacional 2023, asi
como las nuevas estrategias naciona-
les contra el terrorismo y de seguridad
maritima.

El informe describe las consecuen-
cias de los 16 riesgos identificados en
la Estrategia de Seguridad
Nacional 2021, siendo los
dos escenarios de mayor
preocupacion la invasion de
Ucrania y la de violencia en-
tre Israel y Hamas en Gaza,
ademas de campanas de
desinformacion.

El documento, de 284
paginas, repasa las ini-
ciativas realizadas el pa-
sado con la participacion
de entidades publicas, asi como
los principales retos para 2024 en
este ambito. Asi, recuerda la labor
del CNCS -que se reunid en dos
ocasiones- y su trabajo en pro de la
ciberproteccion durante la Presiden-
cia espafiola del Consejo de la UE o
para la trasposicion de la Directiva
NIS2. También, se pone en valor el
trabajo de la Comision Permanente
de Ciberseguridad, grupo de trabajo
del CNCS, y del Foro Nacional de
Ciberseguridad, que ha permitido,
a través de la colaboracion publico-
privada, con mas de 90 expertos,

entre ellos el editor de Revista SIC,
Luis Fernandez, y su director, José
de la Pena, publicar varios trabajos
relevantes sobre la ciberproteccion
del ciudadano, la responsabilidad
social corporativa, el impulso a la
industria y a la 1+D+i, la formacion
especializada, asi como en las nece-
sidades de ciberdefensa.

En cuanto al ambito regulatorio, se
destaca que Espana tiene, en 2024,
uno de sus principales retos en la
transposicion de la conocida como Di-
rectiva NIS2, cuyo trabajé comenzo en
2023 y deberia estar culminado para

el 17 de octubre, fecha limite para su
adaptacion nacional.

Ciberproteccion, mas esencial

El texto también considera que
“la preparacion y la eficacia en
materia de ciberseguridad son mas
esenciales que nunca”. De hecho, el
documento, que refleja el nimero de
incidentes detectados por el CERT del
CCN y el del Mando Conjunto del
Ciberespacio. También destaca que

el afio pasado fueron notificados a la
Oficina de Coordinacion de Ciber-
seguridad (0CC) del M° del Interior,
un total de 8.050 incidentes, con
ataques mediaticos como el sufrido
por diversas empresas y organismos,
“entre los que destacan Puertos del
Estado, Renfe y Adif”.

Ademas, el informe recuerda que

2023 ha servido para consolidar la
Red Nacional de
SOC, liderada por el
CCN, que cuenta ac-
tualmente, segun el
documento con 158
entidades adscritas
y ha intercambiado,
al dia, 30 incidentes.
No falta el recuer-
do a otras medidas la
creacion del Instru-
mento de Ciberresi-
liencia y Seguridad,
dotado con 2.200
millones de euros.

Por otro lado, el Consejo Nacional
de Ciberseguridad (CNC), presidido
por Esperanza Casteleiro, directo-
ra del CNI, se reunié a mediados de
marzo para actualizar el estado de las
ciberamenazas, analizar los dltimos
incidentes notables registrados y valo-
rar las actuaciones realizadas durante
2023, asi como la situacion de las ini-
ciativas legislativas relacionadas con
la ciberseguridad en la UE, incluyendo
la transposicion de la Directiva NIS2.

EF'PP retomaen el Congreso foridea de crear una ‘Reserva Estratégica de Talento en Gibersequridad’

El Grupo Parlamentario Popular
en el Congreso ha retomado la idea
de 2017, que entonces impulsaron
sus diputados Ana Vazquez Blanco
y Teodoro Garcia Egea, de contar
con una reserva cibernética, en el
ambito de las Fuerzas Armadas.

Ahora, a través de una Propo-
sicion no de Ley, el diputado por
Granada, Carlos Rojas Garcia,

ha propuesto la creacion y regulacion de lo que ha
denominado ‘Reserva Estratégica de Talento en Ci-
berseguridad’, “dentro del ambito especifico de la
ciberdefensa o para hacer frente a situaciones que
afecten a la Seguridad Nacional”. Una idea que se
debatira en la Comision de Defensa.

Este tipo de reclutamiento tendria por objeto “in-
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pacio-MCCE).

Asi pues, seria el encargado de “la seleccion de
aquellas personas que por su experiencia y conoci-

corporar las capacida-
des, conocimientos y
habilidades aplicables
al ciberespacio de los
ciudadanos que
voluntariamente
decidan cola-
borar en cum-
plimiento del
interés general

de incrementar el nivel de ciberseguridad”,
y que deberia encomendarse al Mando Gon-
junto de Ciberdefensa (MCCD) actualmente
denominado Mando Conjunto del Ciberes-

Carlos Rojas (PP)

mientos técnicos o de otra indole en la materia pue-
dan aportar talento a las capacidades existentes en
las Fuerzas Armadas”, siempre bajo las normas que
rigen al resto de Reservistas Voluntarios, procuran-

do “que los periodos de desarrollo
de funciones militares por parte de
los reservistas tengan la considera-
cion de permisos retribuidos, previo
acuerdo con la empresa”.

En 2017, el entonces jefe
del MCCD, general de Division,
Carlos Gomez Lopez de Medina,
apostd por crear una ciberreser-
va para contar con un “aumento de

fuerza de manera flexible para cuando sea necesario

y ademas se trataria de personal extraordinariamen-
te cualificado”.
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Su CERT se convierte en el primer CSIRT espafiol en obtener lu cerfificacion Trusted Introducer

En marcha la IV convocatoria de INCIBE de Compra
Publica de Innovacion en
inversion de 48 millones de euros

El Instituto Nacional de Ciberse-
guridad de Espaia (Incibe) a través
de la Secretaria de Estado de Digi-
talizacion e Inteligencia Artificial,
ha publicado las bases de la 42 con-
vocatoria de su Iniciativa
Estratégica de Compra
Publica Innovadora (IEC-
PI), en el marco del Plan
de Recuperacion, Trans-
formacion y Resiliencia,
con la financiacion de los
fondos Next Generation.
Esta nueva CPI esta do-
tada con un presupuesto
total de 48 millones de
euros, derivado del pre-
supuesto no adjudicado en las tres
convocatorias anteriores. Con esta
dotacion, el organismo pretende po-
ner en marcha proyectos innovado-
res de I+D de ciberseguridad sobre
tecnologias emergentes y disruptivas
de IA y/o computacion cloud, edge
o distribuida y, con una aportacion
economica de entre tres y hasta 12
millones de euros por proyecto.

Con ello, se busca la creacion de
soluciones de alto impacto estra-
tégico que permitan hacer frente a
las amenazas mas avanzadas en
sistemas expuestos, en espacios de

Entrega de la acreditacion
Trusted Introducer al Incibe

datos, en los entornos distribuidos,
en las comunicaciones y en los sis-
temas de informacion de empresas y
entidades del sector ptblico nacional
con el objetivo global de proteger la
informacion que reside
y se transmite por ellos.
De momento, Incibe
ha adjudicado hasta la
fecha 150,5 millones
de euros a un total de
82 empresas, dentro
de esta iniciativa para
el desarrollo de 142
proyectos, tal y como
se refleja en su mapa
de Compra Publica de
Innovacion, en la web del organismo.

CERT de referencia

Por otro lado, el centro de res-
puesta ante incidentes de ciberse-
guridad para los ciudadanos y enti-
dades de derecho privado en Espana,
Incibe-CERT, se ha convertido en el
primer CSIRT (Equipo de Respuesta
ante Emergencias Informaticas) en
Espafa en recibir la certificacion
otorgada por el foro europeo, Trusted
Introducer, del que el Instituto forma
parte desde 2008. Esta certificacion,

HACIENDA anuncia lo creacion del Centro de
Ciberseguridad y Proteccion de Datos de la AGENCIA
ESTATAL DE ADMINISTRACION TRIBUTARIA

El Ministerio de Hacienda ha pues-
to en marcha los mecanismos necesa-
rios para la creacion del Centro de Ci-
berseguridad y Proteccion de Datos de
la Agencia Estatal
de Administracion
Tributaria (AEAT) y
de la Unidad Cen-
tral de Sistemas de
Atencion al Contri-
buyente, segin ha
dado a conocer a través de una reso-
lucion sobre organizacion y funciones
del Area de Informatica Tributaria, pu-
blicada en el BOE.

Con ello, pretende reforzar la ciber-
proteccion de la informacion tributaria,
facilitando el cumplimiento de la nor-

30

ciberseguridad, con una

reconocida internacionalmente, va-
lida su capacidad y madurez para
proporcionar servicios de gestion de
incidentes con un elevado nivel de
calidad.

De Colombia a Israel

El organismo también ha con-
tinuado la firma de acuerdos con
actores destacados. Entre los mas
notables, ha destacado su alianza
estratégica con la Asociacion Ban-
caria y de Entidades Financieras
de Colombia para impulsar la ci-
berproteccion del sector financiero,
el suscrito con la Agencia Nacional
de Ciberseguridad de la Republi-
ca Italiana (ACN), para realizar
actuaciones e iniciativas conjuntas
que permitan desarrollar la cultu-
ra de la ciberseguridad en ambos
paises y con el Centro de coordi-
nacion del equipo de respuesta
a emergencias informaticas de
Japon (Jpcert/CC), para abordar

“los desafios emergentes” en este
ambito.

Asimismo, en febrero, su sede
en Ledn acogi6 un encuentro em-
presarial en el que dio a conocer la
oferta de 10 compaiiias israelies en
busca de potenciales socios tecno-
Idgicos esparioles. En cuanto a sus
iniciativas en el ambito académico,
el Incibe ha presentado, junto con
la Universitat Pompeu Fabra la
nueva Catedra de Ciberseguridad
Artemisa, que también contara con
la participacion de la Universidad
Paris-Saclay y el Instituto Politéc-
nico de Paris y permitira crear un
laboratorio de cyber range, gene-
rando un entorno virtual para poner
en practica las habilidades y los
conocimientos en este campo. Por
otra parte, el ministro para la Trans-
formacion Digital y de la Funcion
Publica, José Luis Escriva, visitd
a finales de marzo dos actividades
notables del Incibe, Experiencia In-
cibe y CyberCamp, en Albacete.

CCNpresenta las soluciones Elena y Ada para

mativa relativa a la proteccion de datos

de caracter personal, ciberseguridad e
infraestructuras criticas.

Dado que, segln destaca la Agen-

cia, los riesgos de

sufrir ciberataques y

amenazas cada vez

son mas grandes,

la idea es disponer

de este Centro que

tendrd, entre otras

funciones, la definicion, implantacion

y mantenimiento actualizado de los

planes de actuacion que garanticen la

recuperacion de los servicios informa-

ticos, dentro de los plazos establecidos,

en caso de fallo total o parcial de la

infraestructura tecnoldgica que utilizan.

investigaciones y andlisis avanzado de codigo
daino, celebrando sus 20 afios de vida

El Centro Criptolégico
Nacional (CCN) cumplio
20 afios el 12 de marzo,
fecha en la que, en 2004,
se publicd el Real Decreto
421/2004 que establecia
el &mbito de actuacion y
las funciones del primer

sentado dos nuevas so-
luciones, Elena y Ada. La
primera busca facilitar
la capacitacion de los
profesionales en ciberse-
guridad. Se trata de una
plataforma que permite
a los usuarios adentrarse

organismo espariol con responsabi-
lidades en la ciberseguridad espa-
fiola. Con €I, se convertia en el Ginico
organismo que, partiendo de un co-
nocimiento de las amenazas y de las
vulnerabilidades existentes, disponia
de las capacidades necesarias para
ofrecer garantias sobre la seguridad
de productos y sistemas.

Ademaés, el organismo ha pre-

en el ambito de la ciberinvestigacion
y practicar las técnicas, tacticas y
procedimientos necesarios para
realizar labores de este tipo. Por su
parte, Ada es una plataforma para el
analisis avanzado de cddigo dafino
con la que se mejora la deteccion
de ciberamenazas de tipo malware
en archivos, ficheros (.zip, pdf, docu-
mentos de office, etc.) y URLs.
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Ya cuenta con 23 aceleradoras y 182 instalaciones de pruebas, con 44 empresas elegidas para desarrollar en ellas sus proyectos

DIANA, la aceleradora de innovacion de la OTAN, duplica
el tumaio de su red transatlantica, entrando el INCIBE
y la UPM como centros de investigacion

La Aceleradora de Innovacion en Defensa
para el Atlantico Norte (conocida como DIANA)
de la OTAN anunci6 en marzo una importante ex-
pansion de su red transatlantica en este ambito
pasando de 11 a 23 aceleradoras y de 90 a 182
centros de pruebas en 28 paises aliados. Orga-
nizaciones que “se centraran en resolver algunos
de nuestros mayores desafios de defensa y segu-
ridad y en agudizar nuestra ventaja tecnoldgica
en areas que van desde la IA y la cibernética
hasta el 5G, la hipersonica y los sistemas auto-
nomos”, ha destacado el secretario general de la
Alianza, Jens Stoltenberg.

En concreto, las aceleradoras afiliadas a
DIANA brindan capacitacion, financiamiento
y asesoramiento comercial de primer nivel a
los beneficiarios del programa, mientras que
la red de centros de pruebas ofrece acceso a
instalaciones de test de dltima generacion. De

momento, 44 empresas, con sus proyectos, han
sido elegidas para trabajar en estas ubicaciones
de entre mas de 1.300 solicitantes.

Apuesta por el Incibe

Entre las nuevas incorporaciones a la red, se in-
cluye la del Instituto Nacional de Ciberseguridad

(Incibe) como nuevo centro de investigacion e
innovacion, junto a la Universidad Politécnica
de Madrid, por parte de Espafa. Gracias a este
paso, el organismo podra optar al fondo de 1.000
millones de euros de ayuda prevista para los pro-
yectos. Ademas, esta trabajando para acoger uno
de los tres laboratorios de certificacion que la or-
ganizacion defensiva instalara en nuestro pais.
DIANA se cre6 en 2022 para garantizar que la
OTAN aprovechase lo mejor de la innovacion de
doble uso para la defensa y la seguridad tran-
satlanticas, proporcionando a las empresas los
recursos, las redes y la orientacion para desarro-
llar tecnologias profundas que resuelvan desafios
criticos de defensa y seguridad, desde operar en
entornos denegados hasta abordar amenazas a la
resiliencia colectiva.
La OTAN ofrece un mapa interactivo con todos los
integrantes de la red DIANA en www.diana.nato.int

ESET ESPANA presenta nuevo programa de canal y participa en la operacion mundial Grandoreiro

Eset Espaiia ha te-
nido una participacion
muy activa durante
la investigacion que
ha finalizado con la
detencion de varios
integrantes del grupo
de ciberdelincuentes
responsables del ca-

inteligencia sobre estas
amenazas, permitiendo
a la Policia Federal de
Brasil la desarticulacion
de la botnet Grandoreiro.

De forma paralela, la
compafiia ha destacado
que Espafa es el pais
europeo con mas detec-

ballo de Troya bancario,
Grandoreiro. Josep Albors, director de Investigacion
y Concienciacion de Eset Espafia, fue uno de los ex-
pertos de la compafiia que, junto con otras empresas
y organismos oficiales, colaboraron proporcionando

ciones de amenazas, el
tercero a nivel mundial solo por detras de Japon y
EE.UU. Asi se desprende de su Eset Threat Report, co-
rrespondiente a los meses comprendidos entre junio y
noviembre de 2023. En esta edicion, también destaca

que el phishingy las inyecciones de cddigo JavaScript
malicioso en webs legitimas fueron las principales
amenazas detectadas por la telemetria de la compa-
fiia. Otras como los infostealers, los troyanos bancarios
y el ransomware han mantenido su presencia.
Ontinet.com, Unico distribuidor oficial para Espafia
y Andorra de Eset, ha presentado su nuevo Programa
de Canal, disefiado para maximizar los beneficios y
la rentabilidad de sus distribuidores. Para ello, cuenta
con cinco niveles que se adaptan a las necesidades y
objetivos de cada socio, y que incluyen un innovador
sistema de margenes con el que pueden aumentar
sus beneficios. Todo ello se complementa con planes
de negocio personalizados e incentivos adicionales.

Tecnologia, servicios gestionados y canal de distribucion, los pilares de BITDEFENDER para crecer

Con el objetivo de reforzar su posicionamiento en
el mercado espafiol, Bitdefender basara su estrategia
de negocio en tres pilares fundamentales: tecnologia
avanzada de ciberproteccion, servicios gestionados
de deteccion y respuesta (MDR) y canal de distribu-
cion. Ademas, esta impulsando su presencia interna-
cional anunciando la apertura de un nuevo centro de
operaciones de seguridad (SOC) en Singapur.

Los planes de la compaiiia en nuestro pais se
centran en incrementar su cuota de mercado en el
area empresarial, donde ya es un jugador desta-
cado. Sus soluciones para las empresas destacan
por su efectividad, facilidad de uso y “altisima ca-
pacidad de deteccion de amenazas”, destaca Luis
Fisas, director de Ventas para el sur de Europa en
Bitdefender. Entre sus Gltimas novedades, la com-

pafiia ha reforzado sus servicios
MDR con el lanzamiento de Bitde-
fender Offensive Services. Ademas,
anuncio recientemente la solucion
Bitdefender Threat Intelligence (TI)
y GravityZone Security for Mobile,
entre otras.

Junto a ello, el canal de distribu-
cion es un pilar con cada vez mas
peso en la estrategia de Bitdefender
en el mercado espafiol. Y por ello,
“en estos momentos queremos re-
forzarlo con la incorporacion de partners que cuen-
ten con la capacidad técnica necesaria para llevar a
cabo proyectos de gran envergadura, pero también
con otros que, siendo mas modestos, dispongan de

las capacidades necesarias para po-
der desenvolverse bien en el entorno
de la ciberseguridad”, comenta Ro-
berto Pérez, director de Canal para
Iberia en Bitdefender. Todos los be-
neficios que ofrece las compafias a
sus socios de canal se reflejan en
el programa Partner Advantage
Network. En este sentido, entre
sus iniciativas destaca la puesta en

marcha del Partner Marketing Por-

tal (PMP), una plataforma dinamica
y automatizada para acciones de marketing que esta
disponible de forma gratuita y que aporta recursos y
acceso a los fondos necesarios para complementar
sus estrategias de ventas.
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Publica cinco acuerdos marco de homologacion de empresas

La AGENCIA DE CIBERSEGURIDAD DE CATALUNA presenta
un nuevo modelo de aprovisionamiento y contratacion
con inversiones de 232 millones de euros a cuatro aios

El pasado 15 de marzo, el secretario de Te-
lecomunicaciones y Transformacion Digital de
la Generalitat Marc Realp, presidio el acto de
presentacion del plan de inversion publica de la
Agencia de Ciberseguridad de Cataluia, en
una sesion celebrada con empresas del sector
privado en el Distrito Digital, en L'Hospitalet del
Llobregat.

“El nuevo modelo de ciberseguridad
va mucho mas alla, planificando una
estrategia a cuatro afnos, focalizado en
el equilibrio social y territorial, poten-
ciando la incorporacion y la generacion
de talento al sector y asegurando un
mayor reparto del gasto entre miltiples
proveedores. Para ello, invertiremos
232 millones de euros en mas ciberse-
guridad para una Catalufia mas digital”,
puntualiz6 Realp.

Por su parte, Tomas Roy, director
de la Agencia de Ciberseguridad de Cataluna,
presento el nuevo modelo de aprovisionamiento,
cuyo objetivo es dotarse de los instrumentos,
del talento, de los servicios y de las capacida-
des necesarias. “Esta licitacion define el camino
que hemos trazado para alcanzar el objetivo que
tenemos: un horizonte mas ciberseguro” explico.

Contempla cinco acuerdos marco, cada uno
con diferentes necesidades de servicio:

o Consultoria y arquitectura de datos: Datos,
seguridad, calidad CISOs, PMO, SMO, producto,

ENTI

El Aula Magna del Edificio Histdrico de la Uni-
versidad de Barcelona acogid el pasado 7 de mar-
zo la presentacion del Grado de Ciberseguridad,
que impartira la Escuela de Nuevas tecnologias
Intercativas (ENTI-UB), a instancias e impulso de
la Universidad de Barcelona, a partir del curso
2024-2025. Este nuevo estudio universitario, que
es pionero en Catalufia, nace para dar respuesta
a la alta demanda de profesionales de este sector,
en el que, segun alguna fuente, se calcula que hay
12.000 vancantes. Junto a Josué Sallent —en su
calidad de director del Grado— también participaron
en la presentacion el vicerrector de Politica de Digi-
talizacion, Xavier Triado, y el director de la Agencia
de Ciberseguridad de Catalufia, Tomas Roy.

Sallent —con un solvente pasado en la ciber-
seguridad, pues fue director de Cesicat, entidad
precedesora de la actual agencia— explico que el
grado forma parte de la rama de las ingenierias,

innovacion y capacitacion técnica.

e Auditoria: Auditoria ENS, OAT, Auditoria I1SO
y otros.

e Comunicacion, concienciacion y difusion:
Formadores, even-
tos, comunicacion
y traduccion.

Marc Realp

e Suministro y soporte de hardware: Solucio-
nes de seguridad, infraestructura e integradores.

¢ Operacion de la seguridad: Operadores,
analistas, pentesteros e ingenieros.

Cada uno de estos acuerdos marco incluira
varios lotes segun las necesidades del servicio.
El total de los acuerdos marco suponen un valor
estimado del contrato de 232 millones de euros
distribuidos en 15 lotes durante este periodo.

Las empresas que quieran presentarse al pro-
ceso de contratacion, podran hacerlo hasta el 12

constara de cuatro cursos (240

créditos ETC) y ofrecera cua-

renta plazas. “No solo debemos

centrarnos en crear buenos pro-

fesionales: tenemos que ayudar

a formar buenos ciudadanos y

contribuir a su desarrollo perso-

nal”, dijo Sallent. EI grado incorporara una men-
cion en ciencia de datos para abordar los retos
derivados de la existencia y el uso que se hace
de los datos.

El director del grado también anuncié que
el 17 de junio tendréa lugar, en el Espai Bital de
’Hospitalet, la primera hackaton de Ciberseguri-
dad de Cataluia, dirigida a los alumnos de ciclos
formativos de grado superior. El objetivo es que
sirva de punto de encuentro para aprender nuevas
habilidades y poder interrelacionarse con empre-
sas del sector.

Tomas Roy

de este mes de abril. A fin de facilitar de manera
clara la informacion mas relevante sobre la con-
tratacion, la Agencia ha habilitado un apartado
en su sitio web en el que se puede encontrar un
conjunto de preguntas y respuestas.
Ademas, también estan disponibles
varios videos explicativos para acom-
pafiar a las empresas en su proceso
para presentar sus propuestas.
Con esta iniciativa da comienzo un
nuevo modelo de aprovisionamiento
y contratacion que pretende dar una res-
puesta mas eficiente y planificada a las
necesidades de los diferentes servicios de
laAgencia y agilizar y racionalizar la compra
publica, reduciendo los plazos y favorecien-
do la concurrencia.

Para hacer frente a los retos de la ci-
berseguridad, el Gobierno catalan ha ido
incrementando progresivamente el pre-
supuesto anual destinado a la inversion en los
Ultimos afios. Este afio, y en los proximos cinco
anos, la cifra se multiplica para dar respuesta a
la necesidad creciente de innovacion contintia
para garantizar la ciberproteccion: si en 2023 se
invirtieron 30 millones de euros, a partir de 2024
se destinaran 58. Esto servira para desplegar un
nuevo modelo mas estratégico, que incorporara
mas talento y que ampliara el modelo de ciber-
seguridad a diferentes ambitos y territorios de
Catalufia, y no solo al entorno de la Generalitat.

y UNIVERSIDAD DE BARCELONA anuncian un potente
Grado de Cibersequridad para el curso 2024-2025

Por su parte, durante el acto
de presentacion, el director de
la Agencia de Ciberseguridad de
Catalufia, Tomas Roy, se mostrd
satisfecho de la creacion de este
nuevo grado, porque trabaja en
la linea de la profesionalizacion

de la ciberseguridad: “Estamos en un momento
dulce porque ahora se valora nuestro sector como
una funcién. Hay que seguir trabajando en la for-
macion dentro del ambito, sobre todo en lo que se
refiere a la adquisicion de determinadas capacida-
des y perfiles, como los auditores, los forenses, los
gestores de incidencias, etc.”, precis6 Roy.
Como cierre, el vicerrector de Politica de Digi-
talizacion de la UB, Xavier Triado, remarco que “el
sector de la ciberseguridad tiene muchos retos
y necesita una actualizacion continua, que sera
posible gracias a la busqueda constante”.
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Determina sus funciones, ademds de marcarse cuatro objetivos con ocho lineas de actuacion y un comité para medir

la eficiencia del trabajo hecho

El GOBIERNO VASCO aprueba los estatutos de CYBERZAINTZA
y la nueva Estrategia de Ciberseguridad de Euskadi con el

horizonte de 2029

El Consejo de Gobierno dio luz verde, en marzo,
al Decreto por el que se aprueban los Estatutos de la
Agencia Vasca de Ciberseguridad, que establecen
las bases legales del organismo y define sus obje-
tivos, funciones y estructura. Asi, se establece que
la Cyberzaintza, en coordinacion con la Ertzaintza,
cuidara de la ciberseguridad publica de la region,
persiguiendo el cibercrimen y protegiendo las in-
fraestructura criticas y sensibles del pais.

También, se la encomienda “proteger y velar por
el adecuado funcionamiento de las infraestructuras
digitales y datos del sector publico vasco” e “im-
pulsar una cultura empresarial cibersegura, para
contar con entornos mas resilientes que
permitan el desarrollo sostenible de la
sociedad vasca”.

En concreto en su articulo siete se determinan
sus funciones entre las que destaca la de prevenir
y detectar incidentes de ciberseguridad y responder
ante ellos, promover medidas de proteccion frente
a las ciberamenazas, investigar y analizar tecnold-
gicamente los ciberataques sobre infraestructuras
tecnoldgicas, sistemas de informacion, servicios de

tecnologias de la informacion. Ademas, también se
le otorgan las funciones de equipo de respuesta a
emergencias (CERT) y de respuesta ante incidentes
de ciberseguridad (CSIRT), en coordinacion con el
resto de organismos concernidos. También se le
encarga recoger los datos de las entidades que
gestionan servicios publicos o esenciales en Euska-

di y organizar actividades para impulsar la cultura
de ciberseguridad, estableciéndose que la Cyber-
zaintza es la representante oficial del sector publico
vasco ante otros organismos en este ambito.

Estrategia Vasca de Ciberseguridad

En paralelo, también se ha aprobado la ‘Estra-
tegia Vasca de Ciberseguridad’ que identifica sus
desafios hasta 2029, marcando el proposito, prin-
cipios, objetivos y lineas de actuacion de Euskadi
este lustro. “La Estrategia Vasca de Ciberseguridad
surge somo conclusion de este analisis y con el
proposito de convertir a Euskadi en un pais cibe-
rresiliente y empoderar a su sociedad frente a la
transformacion digital”, destaca el documento que
se marca cuatro objetivos estratégicos y ocho li-
neas de actuacion -ver grafico-.

Ademas, determina que se contara con un mo-
delo de gobernanza con tres comités a diferente
nivel (estratégico, tactico y operativo) y otro que
permita medir y “garantizar la eficiencia en la in-
version”.

Libro Blanco: la region acelera en el ambito de la ciberproteccion pasando
de 111 organizaciones en 2018 a 242 en el dltimo aiio

El Pais Vasco se presenta como un territorio atractivo
para la inversion en ciberseguridad, con varias iniciativas
de colaboracion publico-privada y un entorno fiscal favo-
rable, seguin se desprende de la tercera edicion del ‘Libro
Blanco de la Ciberseguridad en Euskadi’, presentado en
febrero, en Bilbao, en la Jornada ‘Euskadi Digital segura:
un ecosistema referente en Europa’, organizada por la Asociacion de Indus-
trias de Conocimiento y Tecnologia (GAIA), la Asociacion de empresas de
ciberseguridad de Euskadi (Cybasque) y el Departamento de Desarrollo
Econdmico, Sostenibilidad y Medio Ambiente, a través de SPRI.

Asi, entre otras conclusiones del Libro Blanco, en lo que se refiere al
ecosistema de ciberseguridad del territorio, Euskadi sobrepasa significati-
vamente el nimero de empresas por millon de habitantes en comparacion

tanto con Espafa, como con Europa. Concretamente,

Euskadi supera las 79 empresas de ciberproteccion por

millén de habitantes, mientras que en el caso de Espafia

y Europa esta cifra se sitla en 28 y 22,8 empresas por

millén de habitantes, respectivamente. Este dato sitta

a Euskadi como una de las regiones de la UE con mayor
concentracion de empresas del sector, erigiéndose como una de las mas
activas a nivel europeo.

En este sentido, el Departamento de Desarrollo Econdmico, Soste-
nibilidad y Medio Ambiente va a seguir avanzando, a través de SPRI, en
su estrategia de favorecer el incremento y mejora de la ciberseguridad del
tejido empresarial gracias, entre otros, al programa que este afo dispondra
de un minimo de 3,5 millones de euros.

ISCALER"y BT se unen para reforzar los servicios de proteccion de las empresas en la nube

Zscaler y BT Group
han anunciado un part-
nership a través del cual,
permitira a BT ofrecer un
conjunto completo de ser-
vicios de seguridad ges-
tionados basados
en la plataforma
de seguridad en la
nube Zero Trust Exchange impulsa-
da por la IA de Zscaler. Como parte

36

de este acuerdo, Zscaler
también aportara a BT
Group soluciones para
proteger sus propias ope-
raciones.

Asi pues, los servicios
gestionados de BT
impulsados por
Zscaler permitiran

apoyar las iniciativas de reorgani-
zacion de la conectividad, red y se-

guridad de las empresas. “En esta
linea, proporcionan una mayor agili-
dad empresarial, reduce la comple-
jidad de la infraestructura y protege
a los clientes de los ciberataques
y la pérdida de datos mediante la
conexion segura de usuarios, dispo-
sitivos y aplicaciones en cualquier
lugar”, indican sus responsables.
Las soluciones incluyen Zscaler
for Users impulsado por su Zero

Trust Exchange que cuentan con
una puerta de enlace web segura
(SWG, por sus siglas en inglés) que
ofrece proteccion contra ciberame-
nazas en la nube e impulsada por
IA, asi como acceso de confianza
cero a Internet y aplicaciones SaaS.
También, cuentan con un servicio
cloud que ofrece a los usuarios un
acceso rapido y seguro con un en-
foque Zero Trust.
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Andalucia crea su Agencia y a su “Clister de Ciberseguridad’, recientemente presentado, se adhieren 60 organizaciones como socios

Las CC.AA. apuestan por la ciberproteccion
a través de nodos dedicados, nuevas agencias
e importantes inversiones especificas

Cataluia, Madrid y Pais Vasco son las tres
regiones que, segun el estudio ‘Ciberseguridad
en Espafa en 2024: riesgos y tendencias’, de
BeDisruptive, tienen mas riesgos de sufrir
ciberataques este ano, ya sea por acoger los
principales eventos de la agenda politica y so-
cial, como por ser objetivo de las actividades del
cibercrimen. “Espafa se enfrentara a grandes
acontecimientos mediaticos y los cibercrimi-
nales no perderan la oportunidad de intentar
sacar un beneficio econémico de los mismos
con sus actividades. Todas las regiones seran
susceptibles de ser atacadas, pero es cierto que
algunas tendran que tener la guardia ain mas
alta”, ha senalado el CTl Leader de la compafiia,
Ivan Portillo. De cualquier forma, las que mas
riesgo tienen también son las mas maduras en
este ambito, dice el documento.

Entre las dltimas iniciativas puestas en mar-
cha a nivel autonémico, ha destacado la presen-
tacion del Cluster de Ciberseguridad de Anda-
lucia, con mas de 60 entidades asociadas, como
Accenture, ADA, Aptan (Asociacion de Peritos
Judiciales Tecnoldgicos de Andalucia), Ayesa,
Babel, Cluster OnTech, Cybercrin, Evolutio,
Fujitsu, Ghenova, GMV, Hispasec, Inetum,
Innovasur, Jtsec, Minsait-Indra-Sia, Orange
Espaiia, Palo Alto Networks, Promalaga, PwC,
Sofistic, Softcom, Telefonica, Universidades
de Cordoba, Granada, Malaga y Sevilla, Vo-
dafone Innovation Hub, entre otras. Y, estan
pendientes de inscribirse -al cierre de esta
edicion- otras como Kaspersky, Netskope, S2
Grupo, TDK, Unia, Zscaler, Puerto, Diputacion
y Ayuntamiento de Malaga.

Ubicado en el Gentro de Ciberseguridad de
la Comunidad (CIAN), en Malaga, durante su
presentacion, el consejero de la Presidencia, In-
terior, Dialogo Social y Simplificacion Adminis-
trativa, Antonio Sanz, resalto que el propésito
del Claster coincide con el de la Agencia Digital
de Andalucia (ADA), de hacer que la tecnologia

mejore la vida de las personas y se convierta
en motor de desarrollo en la comunidad. Tam-
bién en la region, Mar Lopez, responsable de
Ciberseguridad para Salud y Sector Publico, en
Accenture y fundadora y vicepresidenta en Wo-
men4Cyber, presentd en Malaga su iniciativa lo-
cal ‘Foro de Mujeres Cyberlideres de Andalucia’.

Por su parte, la Comunidad de Madrid anuncio
una inversion este afio de 23 millones para refor-
zar la seguridad informatica de sus infraestruc-
turas y sistemas de informacion, segun destaco
su consejero de Digitalizacion, Miguel Lopez-
Valverde, durante un simulacro de ciberataque
a un hospital, organizado por la compaiia TRC.
Ademas, el servicio de Salud de la Comunidad
(Sermas) también aumentara en 2024 el equipo
de personas especializadas con perfiles técnicos,
legales y mixtos, para que den un enfoque com-
pleto a la proteccion informatica y a la privacidad.
La Comunidad, asimismo, ha firmado un acuerdo
con Cisco para reforzar la ciberseguridad en la re-
gion. Cabe destacar también que, al cierre de esta
edicion estaba atin pendiente de elegir al director
de la Agencia de Ciberseguridad de Madrid, que
podria estar operativa antes de verano.

Murcia, por su parte, preve triplicar su inversion,
tras los recientes ciberataques sufridos. Pasara de
950.000 euros a mas de tres millones, segun el
consejero de Economia y Hacienda, Luis A. Marin,
que participd en la inauguracion de las primeras
instalaciones de Fortinet en la region. Esta inver-
sion permitira extender los servicios de cibersegu-
ridad de la Comunidad a cerca de 30 municipios de
menos de 20.000 habitantes existentes.

Por su parte, la Agencia para la Moderniza-
cion Tecnoldgica de Galicia ha entrado a formar
parte de la Alianza Global de Ciberseguridad, la
iniciativa internacional y intersectorial de la que
forman parte mas de 130 empresas e institucio-
nes, dedicada a reducir el riesgo cibernético y
mejorar el mundo interconectado. Con ello, conti-
nua fortaleciendo el ecosistema del Nodo Gallego
de Ciberseguridad CIBER.gal.

En Castilla la Mancha, el consejero de Hacien-
da, Administraciones Publicas y Transformacion
Digital, Juan Alfonso Ruiz Molina, confirmd
que ya se ha dado el visto bueno a la creacion
de la Agencia de Transformacion Digital de
la Comunidad, un organismo auténomo del que
dependeran aspectos relacionados con la ciber-
seguridad, la politica de comunicaciones, el uso
de la tecnologia en la nube y de la Al.

En Extremadura, se ha dado a conocer que
la Junta, a través de la Consejeria de Economia,
Empleo y Transformacion Digital, con la colabo-
racion de las diputaciones provinciales de Ca-
ceres y Badajoz, ya coordina una estrategia de
ciberseguridad regional conjunta para integrar a
Extremadura en la Red Nacional de SOC (RNS).

Entidades locales

En cuanto a ayuntamientos, Granada ha refor-
mado su normativa de ciberseguridad para tener
mayor “defensa” frente a ataques informaticos,
para “concienciar también al ciudadano y hacer
una administracion mas sencilla y amable”, ha
destacado el concejal Vito Episcopo. Por su par-
te, el ayuntamiento de Murcia anuncid que for-
mara a sus empleados en este ambito, a través de
la plataforma de ‘Smartfense’, y el consistorio de
Badajoz ha aprobado un presupuesto especifico
para la contratacion de servicios complementa-
rios destinados a la constitucion de un Centro de
Operaciones de Seguridad. Asi, la partida de 2024
del Area de Tecnologia y Digitalizacién, de la que
dependera este SOC, ha alcanzado los 11,4 mi-
llones de euros.

Por ulrtimo, la Diputacién Provincial de Ma-
laga ha continuado avanzando en el proceso de
adecuacion al Esquema Nacional de Seguridad
tras obtener la certificacion de 13 ayuntamientos
y otros 13 estan en vias de conseguirlo. Ademas,
esta en vias de lograr la certificacion en mCeENS
de los sistemas de la Diputacion y del Patronato
de Recaudacion provincial.
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I NOTICIAS

CAVILACIONES SEGURAS

Lecciones tras un ciberataque

En la anterior “cavilacion segura”, titulada “2024: diario de un CISO”,
algunos de mis mas fieles lectores creyeron que era una descripcion de
mi realidad laboral. Todo lo contrario: se trataba de uno de mis suenos,
o pesadillas, mas frecuentes. Dicen que escribir las experiencias oniricas
contribuye a que se conviertan en realidad si son suenos o a desecharlas
sanamente si son pesadillas. Veremos. Tengan por seguro que les infor-
maré puntualmente si asi ocurre.

En esta ocasion, siguiendo el mismo guion, compartiré los pasos que,
como CISO de una compaiiia que cotiza en el IBEX 35, he tenido que

“Ante el ciberataque, respondi a la

obligacion de enviar mas de cinco

formularios de reporte a distintas
entidades, todos ellos con una estructura
distinta y con exigentes plazos de entrega”

seguir tras haber sufrido un ciberataque que trascendio a los medios de
comunicacion hace unas semanas.

Observar como abren los noticieros en radio y television, tanto de
cadenas piblicas como privadas, asi como los principales portales de
noticias, con la primicia de un grave incidente de ciberseguridad ocurrido
en la empresa en la que ti eres el maximo responsable de su seguridad
es una experiencia nica de la que se puede aprender mucho si se man-
tiene la calmay se practica la prudencia.

EL primer hecho con el que tuve que enfrentarme: la informacion de
la que se hicieron eco los medios de comunicacion poco, muy poco, tenia
que ver con lo que en realidad habia sucedido. Pronto vi que tenia que
tratar con tres desafios: primero, responder y contener el ciberincidente;
segundo, reportar a las autoridades relacionadas con la proteccion de
infraestructuras nacionales criticas; y, tercero, informar directamente a
los medios para mitigar los posibles efectos negativos que la desinfor-
macion podria causar a nuestros clientes.

EL primer reto es, sin duda, esencial para la supervivencia de la or-
ganizacion que proteges. Afortunadamente todos los anos realizamos
un simulacro de respuesta a un ciberincidente severo, involucrando no
solo a los equipos técnicos, sino también a nuestro consejo de direccion,
proveedores y clientes. Siempre encontramos debilidades a mitigar y
escenarios que requieren nuevos métodos de actuacion que no habiamos
planeado anteriormente como tratar.

Para la segunda dificultad, al ser nuestra compania un componente
esencial de la infraestructura critica de nuestro pais, siguiendo la legis-

lacion europea NIS2, tuve que reportar al Centro Nacional de Proteccion
de Infraestructuras Criticas (CNPIC) y, como también realizamos opera-
ciones en Alemania, a la Oficina Federal de Seguridad de la Tecnologia
de la Informacion (BSI). El incidente nos causo una pérdida econdmica
considerable, asi que también tuve que denunciar el caso a las policias
espanolay alemana. Al trabajar en un sector regulado, en paralelo, tuve
que reportar lo sucedido, con todos sus detalles, a nuestra entidad re-
guladora nacional y a la europea. Los CERTs nacionales de los paises en
los que operamos también nos contactaron para conocer los detalles del
ataque. En total, respondi a la obligacion de enviar mas de cinco formula-
rios de reporte de ciber incidentes a distintas entidades, todos ellos con
una estructura distinta y con exigentes plazos de entrega.

El tercer problema, la comunicacion con el piblico, requirio la crea-
cion de un gabinete de prensa dentro de la compania para gestionar
directamente, sin intermediarios, las ventanas de informacion, el relato
delimpacto del incidente y los pasos que estabamos dando para volver
a ponernos en pie: desde nuestra web y nuestra presencia en las redes
sociales dabamos informacion consistente y real de nuestras actividades
de respuesta y recuperacion. De este modo evitabamos la desinforma-
cion, basada en rumores si cabe mas perniciosos que la propia realidad.

Afortunadamente, hemos sobrevivido a esta “tormenta perfecta”:
hemos recuperado los sistemas impactados, hemos informado en todo
momento a nuestros clientes y proveedores y el mercado ha premiado
nuestra politica de comunicacion con una subida de la cotizacion de
nuestras acciones.

En mi cuaderno de lecciones aprendidas he anotado los siguientes
puntos: los simulacros anuales de ciberataques criticos son esenciales,
dichas pruebas han de ser reales y deben involucrar a todas las partes
presentes en la cadena de valor, tanto internas como externas. El proceso
de reporte del incidente debe de realizarse de forma continuada y muy
detallada para que podamos mantener el flujo de informacion requerido
por las legislaciones nacional y europea, pero, preferiblemente, a través
de un (nico canal, para evitar la duplicacion de esfuerzo. Finalmente, el
gabinete de prensa que gestione las crisis
ciber reportara directamente al CISO y al
CEO de la compaiiia e incluira no sélo ha-
bilidades y experiencia en comunicacion,
sino también conocimiento en tecnologia.

Asi estaremos mas preparados para
resistir el proximo ciber incidente, que,
tarde o temprano, afectara de nuevo a
nuestros datos y sistemas.

Dr. Alberto Partida

linkedin.com/in/albertopartida

La ANSSI francesa crea un “kit de ejercicios’ para entrenar en incidentes
a las empresas, durante los Juegos Olimpicos de Paris

Para prepararse y antici-
parse antes posibles ciberin-
cidentes durante los Juegos
Olimpicos y Paralimpicos
(JOP24), de julio a septiem-
bre, la Agencia Nacional
de Seguridad de Sistemas
de Informacion (ANSSI) est4 ofreciendo a las em-
presas participantes una serie de ‘kits de ejercicios’
para ayudarlas frente a posibles crisis cibernéticas.
Esta disefiado y desarrollado especificamente para
implementar un ejercicio que simule el contexto de

40

los JOP24, que se comple-

menta con el documento de

la Agencia titulado ‘Organiza-

cién de un ejercicio de ges-

tién de crisis cibernéticas’.

“Los JOP24, por el interés

que despiertan entre cientos

de millones de personas y los importantes flujos fi-

nancieros que generan, constituyen una oportunidad
para actores con motivaciones diversas.

Desde la ANSSI se considera fundamental que

“cada entidad sea consciente de su papel durante

los JOP24, identifique los sistemas de informacion
esenciales para el buen desarrollo del evento y
prepare procedimientos operativos degradados si
estos sistemas de informacion fueran objeto de un
ciberataque (y no disponible)”.

En concreto, el kit ofrece 12 formatos de ejerci-
cios con tres niveles de dificultad, segtn el grado
de madurez de la empresa en ciberproteccion (se
ofrece una autoevaluacion para saber cual realizar),
que simulan los impactos comerciales mas relevan-
tes que podrian tener lugar en un ciberataque. El kit
puede descargarse en https://cyber.gouv.fr
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GMV uulreniu anbs mn.ovundo. 5 3
Treinta en ciberseguridad.

Me atrevo a afirmar, sin miedo a equivocarme, que la realidad de una
multinacional espafiola con mas de 3.300 empleados, filiales en once
paises, clientes en mas de 80, y una facturacion préxima a los 400M€
desbordaria, cuarenta afios después, las aspiraciones iniciales de su fun-
dador, nuestro Profesor Juan José Martinez Garcia. Sin embargo, esa rea-
lidad es el reflejo de las ideas que conformaron su vision emprendedora:
la competitividad internacional del talento técnico que generan nuestras
universidades, la pasion por la innovacion y el trabajo bien hecho, cohe-

sionados alrededor de
un proyecto empresa-
rial a largo plazo.
Nuestra proximidad
a las actividades de
|1+D, inicialmente en
mercados intensivos
en tecnologia como
el aeroespacial y de defensa, siempre nos ha mantenido cercanos a
las nuevas tecnologias e innovaciones con potencial disruptivo, como
lo fueron las redes IP a comienzos de los 90. Nuestra apuesta por la
“Seguridad Ldgica” hace treinta afios nos convierte, sin duda, en uno
de los actores pioneros y decanos de la ciberseguridad espariola, con
una propuesta global que nuestro lema “Secure eSolutions” sintetiza.
Innovadores en aquel tiempo en dotarnos de un dominio “puntoes” y en
implantar los primeros cortafuegos en nuestro pais, iniciando asi una
declarada intencion de continuar abriendo nuevos caminos, tanto en el
plano tecnolégico como el organizativo. De todos ellos hemos ido dando
cuenta disciplinadamente en las paginas de la revista SIC: las certifica-
ciones pioneras de nuestros SGSI, SGCN, SGP... nuestras herramientas
propias de gestion de vulnerabilidades, gestion de eventos de seguridad,
de vigilancia digital, de proteccion de ATMs, nuestra apuesta temprana
por un SOC/CERT propio, ... 0 implantaciones novedosas de la mano
de partners lideres.

No podemos mirar el panorama de la ciberseguridad en estos treinta
afios sin una curiosa mezcla de admiracion por la velocidad de la innova-
cion, por un lado, y cierta desazon por promesas insatisfechas y la persis-
tencia de algunos temas ya convertidos en clasicos, por otro. De la mano
de cada nuevo ingrediente del cdctel tecnoldgico (las propias redes IP, la
movilidad, la nube, la web 2.0 —redes sociales en particular— la Internet de
las cosas. ..) han venido tanto una “bendicién” en forma de nueva utilidad
como un desafio adicional en el plano de los riesgos. Un desafio que es

una carrera de armas en toda regla contra los atacantes, constituidos en
toda una industria de capital privado y publico en este tiempo.

Ciberseguridad: apuesta renovada

Ahora que se anuncia un nuevo concepto de identidad digital europea,
y un nuevo soporte en el movil para el eDNI en nuestro pais, resultaria
complicado afirmar que en este terreno se han excedido las expectativas.
Dificil evitar cierta desazon por los limitados avances en la seguridad
efectiva de los productos y servicios digitales, ahora que tenemos la CRA
en ciernes...

Quienes hayan venido reclamando una mayor intervencion de las ad-
ministraciones via regulacion, dado que el mercado de forma patente no
resolvia los desafios de la seguridad, supongo que estan en racha y de
enhorabuena... aunque tal vez habrian deseado un panorama de cum-
plimiento mas digerible y, en algunos casos, practico. Algunos echamos
de menos también mayores avances en la efectiva atribucion y castigo al
atacante, en lugar de colocar masiva y resignadamente casi todo el peso
de esta pugna en el lado del atacado.

Quedan pendientes de correr rios de tinta digital alrededor de temas
recurrentes como el encaje organizativo de la ciberseguridad, la relacion
con la seguridad fisica, la transferencia de riesgos, los riesgos de la ca-
dena de suministro y los que vaya abriendo la innovacion tecnoldgica (1A,
tecnologias cuanticas, loT destacan en el horizonte actual). De manera que
el desafio persiste, y eso nos motiva especialmente para seguir elevan-

do nuestro nivel de excelencia,
sefia de identidad del equipo con
el que he tenido el privilegio de
recorrer estos afios. En GMV con-
fiamos en seguir contribuyendo a
la construccion de una sociedad
mas segura y compartiendo
nuestros logros en esta publica-
cion, durante mucho tiempo.

Luis Fernanpo Arvarez-Gascon

Director General
GMV Secure eSolutions

En marcha fa POST-QUANTUM CRYPTOGRAPHY ALLIANCE, abierta y colaborativa,

de la mano de la FUNDACION LINUX

La Fundacion Linux ha
creado la Post-Quantum
Cryptography Allian-
ce (PQCA). “Se trata de una
iniciativa abierta y colabo-
rativa para impulsar el avance y la adopcion
de la criptografia postcuantica”, destacan sus
impulsores a la vez que recuerdan que espe-
ran acoger, en torno a ella, a expertos de la
industria, investigadores y desarrolladores
“para abordar los desafios de seguridad crip-
togréafica que plantea la computacion cuéntica,
mediante la produccion de implementaciones

de software de alta seguridad

de algoritmos estandarizados,

al tiempo que respalda el de-

sarrollo y la estandarizacion

continuos de nuevos algorit-
mos poscuanticos”.

Asi, la PQCA buscara ser un punto de referen-
cia para organizaciones y proyectos de cddigo
abierto que buscan bibliotecas y paquetes listos
para produccion, para respaldar su alineacion
con el denominado ‘Aviso de ciberseguridad’,
de la Agencia de Seguridad Nacional (NSA)
de EE.UU. Por ello, la alianza ha destacado su

compromiso con “impulsar la agilidad cripto-
grafica en todo el ecosistema durante los plazos
descritos en el mismo”.

De momento, se han unido a ella, como miem-
bros fundadores, AWS, Cisco, Google, IBM, Inte-
llectEU, Keyfactor, Kudelski loT, Nvidia, QuSe-
cure, SandboxAQ y la Universidad de Waterloo,
entre otras organizaciones.Entre los primeros pro-
yectos en los que participara la alianza destaca el
Open Quantum Safe, creado hace una década por
la Universidad de Waterloo, y que se ha convertido
en uno de los proyectos de software de codigo
abierto de referencia en este ambito.
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I NOTICIAS

I MERCADO DE CIBERSEGURIDAD

CISCO cierra la compra de SPLUNK y BROADCOM

fusiona CARBON BLACK y SYMANTEC buscando competir
con los ‘gigantes’ de la ciberproteccion

Se calcula que el mercado mundial de IA para ciberseguridad rondara en este 2024 los 19.500 millones de euros, segun Infinity
Business Insights, experimentando un crecimiento anual que podria rondar el 23,3% hasta 2030. Sin embargo, las compras y
fusiones en otras areas, como la nube, el enfoque de confianza cero, la identidad, la visibilidad o la proteccion antiphishing con-
tindan detras de muchas de las operaciones mas notables sucedidas en este trimestre.

En el ambito nacional, la mul-
tinacional de alcance europeo
Allurity, propietaria de la espa-
fiola Aiuken, ha reforzado su po-
sicion en el mercado global de la
ciberseguridad con la compra en
Alemania de Security Research
Labs (SRLabs), continuando con
su estrategia para liderar el sec-

Allurity se hace con SRLabs, Corus con Next
Security, Babel con KinetIT y Evolutio con
Securnet y Plusnet; Cisco cierra la compra

especializada en ciberseguridad y
conectividad. La operacion de la
primera la permitira acelerar ca-
pacidades en areas clave como la
integracion y desarrollo de com-
ponentes tecnoldgicos, analitica,
inteligencia artificial, automatiza-
cién y biometria de voz.

Por su parte, Babel ha re-

de Splunk y Broadcom fusiona Garbon Black

y Symantec, Hornetsecurity Group integra a Vade,
Entrust adquiere Onfido, Zscaler a Avalor, CrowdStrike
a Flow Security y Prowler consigue una ronda

de inversion de mas de cinco millones de euros.

tor en Europa, donde es ya una
de las 10 firmas mas grandes del
ecosistema continental. De he-
cho, con esta operacion, el grupo
ya suma un total de ocho com-
pras de empresas del ambito, en
los dos Ultimos afios.

Ademas, la multinacional espa-
fiola Gorus, ha incorporado a su
oferta de consultoria y servicios
tecnoldgicos para la transforma-
cion de las empresas a la compa-
fiia de servicios de ciberseguri-
dad avanzada, Next Security. Asi,
esta Ultima pasara a ser una nue-
va unidad de negocio, completan-
do la propuesta del grupo con la
incorporacion de una amplia car-
tera de soluciones de proteccion
basadas en Inteligencia Artificial
(IA). Asimismo, Evolutio se hizo
con Plusnet Solutions para
afianzar su liderazgo en custo-
mer experience y con Securnet,
empresa tecnologica portuguesa

a4

forzado su posicion global y se
consolida como uno de los cinco
principales partners mundiales
de outsystems con la adquisicion
de la portuguesa KinetlT, que le
permitira posicionarse en el mer-
cado luso como un actor clave en
tecnologias exponenciales y en el
area del Low Code.

Grandes operaciones

En el ambito internacional, Gis-
€0 anunci6 en marzo haber com-
pletado la adquisicion de Splunk,
por casi 25.600 millones de eu-
ros, ganando en capacidades y
oferta en visibilidad e informacion
en toda la huella digital de una
organizacion.

A esta gran operacion se suma
que Broadcom ha confirmado la
fusion de Garbon Black con Sy-
mantec dando forma a su nuevo
‘Enterprise Security Group’, en el

que realizara importantes inver-
siones. Ademas, Hornetsecurity
Group ha integrado a la francesa
Vade, especializada en seguridad
del correo-e con mas de 2.500
millones de mensajes analizados
diariamente, se ha unido al grupo.
Entrust por su parte ha adquiri-
do Onfido, uno de los referentes
en tecnologia de ve-
rificacion de identi-
dad (IDV) basada en
IAy en la nube.

Por su parte,
Zscaler ha compra-
do la startup Avalor,
especializada en la
aplicacion de la IA
de forma especifica
a ciberproteccion y
CrowdStrike anun-
cié que se hara con
Flow Security, que
ofrece una solucion que protege
los datos cloud en movimiento. La
firma de capital privado Haveli
Investments ha comprado Ze-
roFox, proveedor de “soluciones
de ciberseguridad externas”, por
un montante de 322 millones de
euros, con lo que dejara de coti-
zar en el indice Nasdag. Armis ha
adquirido a Cyber Threat Cogni-
tive Intelligence (GTCI), espe-
cializada en caza de amenazas
previas al ataque a través de IA.

Delinea ha anunciado un
acuerdo definitivo para adqui-
rir Fastpath, especializada en
Gobierno y Administracion de
Identidades (IGA) y derechos de
acceso de identidad. Este movi-
miento estratégico se une a su
reciente adquisicion de la startup
israeli Authomize —un acuerdo
que agrega tecnologias de res-
puesta y deteccion de amenazas
de identidad (IDTR)- y marca

una ampliacion significativa en
sus capacidades para mejorar el
acceso privilegiado, los controles
y la gobernanza, reduciendo el
riesgo de ciberseguridad organi-
zacional y asegurando el cumpli-
miento.

Por su parte, Dynatrace ha fir-
mado un acuerdo definitivo para
adquirir la britanica Runecast, de
mitigacion de riesgos, seguridad
y cumplimiento continuo, con
sede en el Reino Unido. Cohesi-
ty que comprara los negocios de
proteccion de datos de Veritas,
creando un gigante de gestion y
proteccion de datos valorado en,
aproximadamente, 6.400 millo-
nes de euros.

Rondas de financiacion

Entre las rondas de financia-
cion mas llamativas ha estado la
realizada por Prowler, fundada
por Casey Rosenthal y Toni de
la Fuente, especializada en “faci-
litar la seguridad en la nube para
todos”. Ahora, fruto de su buen
hacer ha recibido una inyeccién
de 5,4 millones de euros en una
ronda liderada por Decibel VC.
Ademas, Claroty también consi-
guié una inyeccion de 92 millones
de euros para continuar con su
expansion global.

Ademaés, Device Authority, ha
recaudado 6,5 millones de euros
para impulsar su plataforma de
gestion de acceso e identidad de
loT empresarial. Asimismo, No-
zomi Networks ha obtenido una
inversion de mas de 90 millones
de euros, en la que participaron
Mitsubishi Electric y Schneider
Electric, para acelerar la mision
de defender la infraestructura cri-
tica de las amenazas cibernéticas.
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§2 Grupb ¢umple 20 aiios ¢onvirhehdose en rel rejerenie C
europeo en ciberseguridad y ciberinteligencia

Hace 20 afios, cuando S2 Grupo abri6 sus puertas como empresa es-
pecializada en ciberseguridad, este término no se utilizaba. Hablabamos
de seguridad informatica o de seguridad de la informacion y muchos nos
decian que no habia necesidad en el mercado de este tipo de servicios y
que desarrollar tecnologia nacional en este campo compitiendo con pro-
ductos americanos, israelies o rusos era, cuando menos, una temeridad o
una tonteria. Se equivocaban.

Han pasado 20 afios, afios de mu-
cho trabajo, y de enormes cambios en
la Sociedad. Cambios basados en una
revolucion tecnoldgica que nos ha trai-
do muchas cosas buenas y algunas no
tan buenas. En este entorno cambiante
ha evolucionado también S2 Grupo.

Acompafando a la Sociedad en este
apasionante viaje.

S2 Grupo es una empresa de capital
integramente espafiol, especializada en el desarrollo de tecnologia defensi-
va y ofensiva de ciberseguridad y en la prestacion de servicios de ciberse-
guridad y ciberinteligencia. Su PTM, “Propésito de Transformacion Masivo”,
se resume en una frase: “Anticipar un mundo ciberseguro”, en definitiva
analizar los cambios provocados por el uso y abuso de la tecnologia para
conseguir una sociedad digital libre y democratica donde impere la ley y
donde se pueda desarrollar la vida tal y como la deseamos.

Desde su nacimiento en 2004 su objetivo ha sido garantizar la continui-
dad de los procesos y proteger los activos de empresas y organizaciones de
todo tipo: informacion, sistemas de control, personas, etc, apostando por el
desarrollo de tecnologia nacional en sus ambitos de actuacion. Ahora cum-
ple su 20° aniversario y mucho ha cambiado el panorama desde sus inicios,
sin embargo, s6lo ha acontecido lo que ya vaticinaban: la digitalizacion de
la sociedad ha sido imparable y, con ello, la necesidad de ciberseguridad
en todos los ambitos de la sociedad.

S2 Grupo se ha convertido en una compaiiia de referencia a nivel na-
cional y europeo en ciberseguridad y ciberinteligencia. La empresa cerrd
2023 con un volumen de negocio de 42 millones de euros, incluyendo
una inversion en 1+D superior a los 4 millones de euros, lo que supuso un
crecimiento de mas del 28% con respecto al afio anterior, y una plantilla de
mas de 700 empleados. Presta sus servicios en mas de 35 paises y cuenta
con instalaciones en Valencia, Madrid, Sevilla, Barcelona, San Sebastian,
Bogota, Santiago de Chile, Roterdam y Lisboa.

Altamente especializada en sectores estratégicos e infraestructuras criti-
cas, cuenta con gran experiencia en administraciones publicas, en el sector
industrial, en el de la salud, en transportes, alimentacion, agua, finanzas,
TIC y energias. En sus procesos, evalian y mejoran la ciberseguridad de
los sistemas de control industrial y, ante la tendencia a la convergencia de
las Tecnologias de la Informacion (IT) y las Tecnologias para la Operacion
(OT), da soporte a las industrias para garantizar la seguridad de todo tipo
de procesos en distintos sectores.

Ha conseguido que la tecnologia de una empresa valenciana sea presen-
tada al mundo como la base del modelo de seguridad espafiol impulsado y
defendido por el Centro Criptoldgico Nacional dependiente del Centro Nacio-
nal de Inteligencia. La tecnologia que desarrolla esta actualmente desplegada
en empresas privadas de todo el mundo, en mas de 200 organismos de la
Administracion General del Estado, en distintas Comunidades Auténomas y
en entidades locales.

Esta misma tecnologia se usa para garan-
tizar la seguridad en procesos electorales de
ayuntamientos, de Comunidades Auténomas,
y del estado espaiol, asi como para garanti-
zar la ciberseguridad en procesos electorales
internacionales. GLORIA y CARMEN son los
productos estrella de cibervigilancia y cibe-
rinteligencia desarrollados en Valencia con
proyeccion nacional e internacional.

Su objetivo es continuar creciendo en Euro-
pay Latinoamérica, e invirtiendo en I+D+i, para desarrollar soluciones que
permitan a Europa ser independiente tecnolégicamente en ciberseguridad y
ciberinteligencia. En este sentido, apuesta por trabajar para que Espafia sea
uno de los lideres mundiales en este campo apoyando el desarrollo de un
Centro Europeo de Excelencia en Ciberseguridad.

Otro de los pilares de S2 Grupo esta contemplado en su estrategia ESG,
que describe su compromiso por desarrollar el negocio sin perder de vista
su responsabilidad con las personas que trabajan en la compafia y con la
sociedad. Por esto cred #evoluciona2, que son mas de 150 iniciativas de
buenas practicas puestas en marcha para colaborar con los Objetivos de
Desarrollo Sostenible (ODS) con el convencimiento de contribuir a un mundo
mejor, mas justo y ciberseguro.

S2 Grupo es también pionera en la concienciacion y formacion en ciberse-
guridad de vanguardia para todas sus disciplinas con impacto en la sociedad
a través de proyectos como ProtectiT y Enigma University, en el que profe-
sionales de la compafia, que son actualmente referentes internacionales en el
ambito de la ciberseguridad, forman a nuevas promociones de alumnos que
quieren adentrarse en un sector que esta en pleno crecimiento, impulsando

sus conocimientos especificos y la
captacion de talento. Enigma esta
dirigido a estudiantes de grados
universitarios relacionados con
las Tecnologias de la Informacion,
Ingenieria industrial, Inteligencia
Artificial, Big Data, Bioingenieria
e Ingenieria de Telecomunicacion,
principalmente.

Jose MiGueL RoskLL

Socio Fundador
S2 GRUPO

La nofificacion de vulnerabilidades crecerd otro 25% mds este afo

Los fallos de seguridad tion, se prevé que este afio Y al desafio del mayor nimero que se re-
son considerados uno de se incremente la notifica-  gistra, se suma el problema de parchearlas
los tres principales vecto- cion de vulnerabilidades a la mayor brevedad posible desde que se
res de ataque por parte de y exposiciones comunes  notifican hasta que se solucionan, por lo que
los grupos cibercriminales. (CVE) hasta las 34.888 cada vez se apuesta mas por priorizar esta
Y su numero no dejara de vulnerabilidades (2.900 al  labor, comenzando por determinar cuales son
crecer ya que, segun un informe de Coali-  mes), un 25% mas que en 2023. realmente criticas.
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MICROSOFT invertira 1.950 millones en Espaiia para impulsar la IA y firma
acuerdos con el CCN e INCIBE para mejorar la ciberseguridad nacional

El presidente del Gobierno, Pedro
Sanchez, se reunid a mediados de
febrero con el presidente de Micro-
soft, Brad Smith, quien, de visita en
Espafia, le anuncio el plan de la com-
pafiia de cuadruplicar sus inversiones
en nuestro pais, alcanzando los 1.950
millones de euros en el afio 2025.

Se trata de la mayor inversion de
la multinacional tecnoldgica hasta la
fecha en Espaiia, la cual, se destinarg,
principalmente, a impulsar el desplie-
gue de la |A segura, e infraestructuras
de nube. Para este ultimo fin, Micro-
soft ya adelantd que abrira una Re-
gion Cloud de Centros de Datos en la
Comunidad de Madrid, y su intencion
de construir un Campus de Centros de
Datos en Aragon, que dara servicio a empresas
y entidades publicas europeas.

La colaboracion se establece en el marco de
la Estrategia Nacional de IA y la Estrategia de
Ciberseguridad definidas por el Gobierno, y se
articula en torno a cuatro lineas de actuacion.
Las dos primeras estan encaminadas a la ex-
tension del uso de la IA en la Administracion
publica y la promocion del uso de IA Respon-
sable. En este marco, Ia tecnoldgica también
anuncid en febrero la creacion del Responsible
Al Innovation Center (RAIIC) en Espafia, junto
a 16 partners estratégicos, entre los que se
encuentran Accenture, DXC Technology, EY,
KPMG, Minsait, PwC y Telefonica Tech.

Las otras dos lineas de actuacion tienen
como objetivo el refuerzo de la ciberproteccion

De izq. a dcha.: José Luis Escriva, ministro de Transformacion Digital;
Pedro Sanchez, presidente del Gobierno; Brad Smith, presidente

de Microsoft Corp.; Carol Browne, jefa de gabinete de B. Smith;
y Alberto Granados, presidente de Microsoft en Espaiia

nacional y la mejora de la ciberresiliencia de
las empresas. Para ello, Microsoft y el Centro
Criptoldgico Nacional (CCN) exploraran de
forma conjunta la mejora de los mecanismos
de alerta temprana y respuesta a ciberinci-
dentes en las Administraciones publicas.
Asimismo, se reforzara la ciberseguridad de
las empresas, especialmente, pymes, junto
al Instituto Nacional de Ciberseguridad
(Incibe), ofreciendo acceso a la telemetria e
informacion global sobre potenciales amena-
zas y ciberataques, ademas de llevar a cabo
acciones de divulgacion.

No cabe duda de que el uso de la IA esta
creciendo de forma exponencial. En Espaiia,
“el 62% de las grandes empresas la utiliza

y, cada vez mas, la generativa, y un
25% planea hacerlo en los proximos
24 meses”, destaco el presidente de
Microsoft Espafia, Alberto Grana-
dos, haciéndose eco de datos de IDC,
durante el Microsoft Al & Innovation
Summit, celebrado en Madrid el 20
de febrero, en el que se registraron
mas de 3.000 clientes y partners.

De hecho, “Espafia acelerd el uso
de la Al Generativa en 2023, mul-
tiplicandose por cinco en el tltimo
trimestre, y ya es el 4° pais de Euro-
pay el 9° del mundo”, afiadio el di-
rectivo, quien explicé que “estamos
en el ‘afio 2’ de la IA generativa, es
decir, ya no se trata de pruebas de
concepto sino de encontrar su caso
de uso, y el objetivo es acelerar la adopcion
de los clientes y creemos que en Espaiia va
a tener un impacto muy grande en la eco-
nomia”.

En este sentido, cabe destacar que, a par-
tir de este abril, esta a disposicion de todo
el mundo de forma general (GA) su solucion
estrella Microsoft Copilot for Security. Se tra-
ta de la gran apuesta de la compafiia en 1A
generativa basada en datos a gran escala e
inteligencia sobre amenazas, incluyendo mas
de 78 billones de senales de seguridad pro-
cesadas por Microsoft cada dia, que combina
con grandes modelos de lenguaje (LLM) para
ofrecer perspectivas personalizadas y guiar a
los profesionales para avanzar en sus estra-
tegias de ciberproteccion.

TEROLYNX duplicard su tacturacion con un nuevo Plan Estratégico con mds servicios,
mayor internacionalizacion y un notable cambio societario

Para reforzar sus areas de negocio y continuar el

crecimiento marcado tanto fuera, como dentro de

Espana, la espafiola Zerolynx, que cumple seis afos
de vida en este 2024, ha puesto en marcha su Plan
Estratégico 2024-2026., con el que espera poder tri-
plicar su facturacion a lo largo de los proximos tres
ejercicios fiscales. Entre otras novedades, la estrate-
gia tiene el sello de uno de los profesionales con mas
solvencia en este ambito, Manuel Monterrubio, que
se incorpora a la compaiiia como consejero —habiendo
fundado empresas como Alhambra IT y Exevi (ac-

tualmente, integrada en Sngular)-.

Dentro de sus ‘tripas’, también se hicieron cambios
considerables a lo largo de 2023, con la automatizacion de numerosos procesos
bajo su nuevo CRM y una reestructuracion a nivel directivo y societaria, donde
Juan Antonio Calles, CEO de Zerolynx, y Daniel Gonzalez, COO, controlan el
100% de la compaiiia. “Este ilusionante y ambicioso plan supone una rotura con
nuestra zona de confort para construir un proyecto sélido y resiliente, que afron-
te de forma solvente los vaivenes de un mercado tan competido” resalta Calles.

Nuevo enfoque

El nuevo plan traccionara sobre tres ejes fundamen-
tales: un nuevo portafolio de servicios mucho mas am-
plio y completo, la expansion hacia nuevos mercados
en los que hasta ahora no operaba y un crecimiento
organico potente, con prevision de duplicar capacida-
des en 2026. De hecho, en su recién estrenada web
pueden verse su nueva disposicion, con un catalogo
de servicios que cubre la totalidad de las funciones del
NIST y que han mapeado con mimo y buen tino bajo
dos escenarios diferentes: de forma sectorial, especia-
lizandose en las necesidades concretas de cada sector
y de forma departamental, ofreciendo a cada area corporativa soluciones
especificas para afrontar los problemas de seguridad desde su rol y posicion
en el consejo.

“Hemos apostado por un nuevo catéalogo de soluciones con nuevos compa-
fieros especializados, entre otras ramas, en sistemas, redes, Cloud, desarrollo
seguro y GRC”, explica Gonzalez.

Daniel Gonzélez, Juan Antonio Calles
y Manuel Monterrubio
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El malware a través de la nube ya representa el 50% de las descargas de las amenazas en sectores criticos

Los infostealers se ceban en el sector sanitario y el financiero
sigue siendo uno de los principales objetivos del ransomware

Infostealers es la principal familia de
malware y ransomware utilizada para
atacar al sector sanitario, que figuré entre
los principales sectores afectados durante
2023 por ‘mega brechas’, un tipo de ata-
ques que llegaron a superar el millon de
registros robados. Asi se desprende de los
datos recopilados por Netskope Threat
Labs, que también han encontrado que el
sector financiero se mantiene como uno de
los principales objetivos de los grupos de
ransomware.
En uno de sus mas recientes informes,
los especialistas de sus laboratorios analiza-
ron el incremento sostenido de la adopcion
de aplicaciones cloud en Sanidad, asi como
las tendencias del malware en el sector. En
este sentido, destacan entre otros aspectos que las
descargas de software malicioso aumentaron el pasa-
do afio, pero se estabilizaron en el segundo semestre.
Asi el malware distribuido a través de la nube
terming el afo alcanzando el 40%, aproximada-
mente del total de descargas de malware en el
sector, tras un méaximo del 50% en junio, des-
cendiendo ligeramente en la segunda mitad del
afio. Aunque Microsoft OneDrive siguid siendo la
aplicacion mas popular en el sector de la sani-

adopcion de aplicaciones en la nube
en el sector de servicios financieros,
y, al igual que en el sanitario, resalta
el abuso de estos canales por parte de
los criminales para eludir los controles
de seguridad habituales en los ataques
de malware y ransomware.

Aqui, las aplicaciones en la nube de
Microsoft dominan este sector, espe-
cialmente OneDrive, Microsoft Teams
y Sharepoint.

“El sector financiero sigue siendo
uno de los mas atacados por los gru-
pos de ransomware, con los troya-
nos como el principal mecanismo de
ataque”, indican desde la compaiiia.
“El malware distribuido a través de

dad, su uso fue significativamente inferior que en
otros sectores. Slack gano en popularidad, ocu-
pando el segundo lugar en cargas (por detras de
OneDrive) y el quinto en descargas, una cifra sig-

la nube represento el 50% de las descargas de
software malicioso en el sector financiero, en li-
nea con otros sectores, dada la capacidad de los
atacantes para eludir los controles de seguridad

nificativamente superior a la de otros sectores.

Aplicaciones en la nube

Junto a este informe, Netskope Threat Labs pu-
blic otro estudio en el que confirma una mayor

BANCO DE ESPANA selecciona a 14 compaiiias para

su acuerdo marco, por 221

millones, para mejorar

en digitalizacion y ciberseguridad

Accenture, Atos
Spain y una unién tem-
poral de empresas (UTE)
integrada por Ibermatica
y Altia seran las compa-
filas que mas peso ten-
dran en el contrato que
ha adjudicado el Banco
de Espaia y que cuenta con 221 millones de
euros de presupuesto en tres lotes, en los estan
presentes estas cinco compafias.

En total, el organismo ha seleccionado a un
total de 14 empresas que, a través de la figura
de ‘acuerdo marco’, le daran servicio en sus
necesidades de innovacion y digitalizacion ante
los “innumerables retos derivados de un entor-
no economico, social y tecnoldgico altamente
cambiante”, destaca el pliego. En concreto, con
cuatro afios de duracion, el Banco de Espafa
contara con estas empresas para la “prestacion
de servicios profesionales de soporte, desarro-
llo y acompaiiamiento en el ambito de las TIC”,
incluyéndose también, las actividades sujetas
al ciclo de vida de las aplicaciones y productos.

En concreto, el primer lote, por 152 millones

sin impuestos, contempla
la contratacion de servi-
cios para la evolucion, so-
porte y mantenimiento de
iniciativas y soluciones de
negocio. Ademas, de las
mencionadas también
participaran en él Gapge-
mini Espaiia, GMV Soluciones Globales Inter-
net, Izertis y la UTE conformada por Inetum Es-
paiia y NTT Data. El segundo, con 63,6 millones
sera para la evolucion, implantacion, soporte y
mantenimiento de infraestructuras y ha sido adju-
dicado a Indra, Inetum Espaiia, Logicalis Spain
y Oesia Networks. El tercero, por seis millones,
para servicios de acompariamiento y soporte a
la innovacion, estrategia tecnolégica y modelo
operativo de TIC, ha sido adjudicado a Indra.

El organismo fijo entre los objetivos del plan
estratégico 2024 la prioridad de una “moder-
nizacion” para ser “mas flexibles, eficientes e
innovadores”, junto al impulso decidido a su di-
gitalizacion, la mejora continua de la cibersegu-
ridad y la evolucion hacia una organizacion mas
orientada al dato”.

habituales que dependen de herramientas como
las listas de bloqueo de dominios y la monitori-
zacion del trafico web, pero que no aplican los
principios de confianza cero para inspeccionar
rutinariamente el trafico en la nube”, terminan
resaltando.

Lo POLITECNICA DE VALENCIA crea
CIBERTRS, una spin-off especializada
en profeccion y ciberinteligencia

La Universitat Po-
litecnica de Valén-
cia (UPV) ha puesto
en marcha una spin
off, bautizada como
Ciber Tiempo Real
Sistemas (CiberTRS), que se centrara en ciberseguridad y ci-
berinteligencia, y a la que ha aportado su software HyBINT (Hy-
brid Intelligence), desarrollado por investigadores del Grupo de
Sistemas y Aplicaciones de Tiempo Real Distribuido (SATRD). Se
trata de un programa que permite integrar distintas fuentes de
ciberinteligencia para el desarrollo de aplicaciones especificas
de monitorizacion y deteccion de intrusiones mediante técnicas
de inteligencia artificial (IA), particularmente machine learning.
“La fundacion de esta empresa supone un nuevo reto para
llevar al mundo empresarial desarrollos de investigacion hasta
ahora aplicados en grandes proyectos de proteccion de in-
fraestructuras criticas”, ha destacado Manuel Esteve, uno de
los socios de la empresa e investigador del SATRD de la UPV.
Junto a él, el equipo de CiberTRS lo completan Israel Pérez
Llopis, investigador también de la UPV, y Miguel Angel Mon-
talbo Cortinas, abogado especialista en proteccion de datos.
El grupo de la UPV promotor de CiberTRS ya ha desarrollado
varios proyectos con el Mando Conjunto de Ciberespacio y
la Agencia de Defensa Europea (EDA).

ABRIL 2024 / N°159 / SiC






’ .‘, - -
G - ! X inge
JR G , o f_' » .

‘ ' o b & ‘
NOTEGLALT VA

Ig
7

G -'fr: | Bg R ?.:.‘
G T L
N - o

; (. R

: s F '-‘i' - .":J\"d‘ s % ;
h o= W™ S0\ iV iha S G ST,

IDESe — -

Asociacion @aslan: 35 aios

pegados a la innovacion

@aslan/3s

35 afos dan para mucho. Du-
rante ese tiempo, la Asociacion
@aslan se ha convertido en testigo
y protagonista simultaneo de la ra-
pida evolucion tecnoldgica que ha
vivido Espafa. Mas de tres déca-
das permiten enfrentar los envites
de mas de una crisis, incluida alguna propia y exclusiva del sector TIC
como fue la de las puntocom; |a irrupcion de tecnologias disruptivas; las
sucesivas generaciones de telecomunicaciones, un Efecto 2000 y hasta
una pandemia.

En ese devenir frenético de acontecimientos y tecnologias, lo que ha
permanecido inalterable en el tiempo es la quintaesencia de la Asociacion,
es decir, su compromiso a la hora de contribuir y divulgar la innovacion
digital. Desde que naciera en 1989, su empefio no ha sido otro que tejer un
ecosistema digital en el que las empresas asociadas colaboren entre si y
saquen el maximo partido de sus sinergias.

A través de nuestro Congreso anual y, muy especialmente, de las mas
de 60 iniciativas que desarrollamos a lo largo del afio (foros, almuerzos,
seminarios, publicacion de informes...), la Asociacion @aslan ha desem-
pefiado un rol fundamental aglutinando a actores clave en los procesos de
transformacion digital de muchas organizaciones. Hoy en dia, los frutos de
ese trabajo se plasman en un maximo historico de empresas asociadas,
rondando las 185, de las cuales mas del 50% son internacionales y mas
del 30% cotizan en Nasdaq.

Puente de colaboracion piblico-privada

Con un alcance que supera a los 100.000 profesionales, la Asociacion @
aslan es reconocida como un polo digital pegado al negocio y la innovacion,
en el que tanto empresas como Administraciones Publicas convergen con el
resto del sector TIC para impulsar la modernizacion de sus infraestructuras
y sistemas a las ltimas tendencias.

En este sentido, tender puentes para fortalecer la colaboracion publico-
privada es otra de nuestras maximas, considerando esta relacion decisiva
para que el sector de la innovacion digital siga siendo decisivo para escalar
posiciones en el ranking internacional de competitividad.

Durante estos 35 afios, la Asociacion se ha marcado fiel a sus principios
con la finalidad de seguir creciendo en cantidad y, especialmente, en calidad,

apostando por la diversidad de aso-
ciados tanto en actividad (fabricantes
TIC, operadores, centros de datos,
integradores, grandes distribuidores,
proveedores cloud...) como en sec-
tores estratégicos (utilities, logistica,
medios, sanidad...).

La ciberseguridad como imperativo

En esta andadura de mas de tres décadas, la ciberseguridad ha ocupado
un papel muy especial en la actividad de la Asociacion. El incremento y so-
fisticacion de las amenazas asi lo han requerido, porque sin seguridad no hay
margen para el éxito en los procesos de transformacion digital. La superficie
de ataque se ha amplificado de manera extraordinaria a medida que avan-
zaban nuevas tecnologias como los entornos cloudy el Internet de las Cosas
(IoT) o que se apostaba mas intensamente por la movilidad y el teletrabajo.

Desde la Asociacion @aslan, con ayuda de todos nuestros asociados y
para nuestros asociados, hemos prestado mucha atencion a las nuevas
tendencias y las mejores practicas, poniéndolas en comun y creando una
base de conocimiento con los pies en el suelo. Esta escucha activa y esta
aproximacion eminentemente pragmatica es la que hace muchos afios nos
llevd a negar que invertir en ciberseguridad sea una opcion, sencillamente,
es imperativo porque es algo inherente a la innovacion digital. Ahora, ade-
mas, se suma la ciberresiliencia, mas adn con la irrupcion de la Inteligencia
Artificial (1A) y su papel ambivalente como vector tanto de ataque como de
defensa.

35 afios después, la clave de la Asociacion @aslan para seguir mante-
niendo este nivel de actividad es subirse al tren de la innovacion; no perderlo,

ni nosotros ni nuestros asociados
en este ecosistema de digitaliza-
cion. Por otros 35 afios mas.

ALBeRTO PAscuaL

Presidente
Asociacion @aslan

CHECK"POINT inicia su nuevo ‘Partner Program’ y colabora con MICROSOFT y NVIDIA en 1A

Check Point ha anunciado la puesta en

Junto a ello, Check Point ha destacado “el

marcha de su nuevo Partner Program que tie-

ne como objetivo fortalecer las capacidadesy CHECK POINT mitira mitigar las

fomentar el crecimiento del sector. Entre otras
mejoras, ofrece una simplificacion de la estructura de
niveles -Avanzado, Profesional, Premier y Elite, con
beneficios diferentes en cada uno-, nuevos modelos
de precios, certificacion gratuita, una mayor espe-
cializacion en areas de gran valor, asi como el relan-
zamiento de la aplicacion, que ha sido evolucionada.
Ademas, la compatfiia ha anunciado sendas cola-
boraciones, una con Microsoft que utiliza el servicio
Microsoft Azure OpenAl para mejorar Check Point
Infinity 1A Copilot, y otra con NVIDIA para mejorar
la seguridad de la infraestructura de IA en la nube.
Gracias a la integracion con las DPU de NVIDIA, la
nueva solucion Check Point Al Cloud Protect per-

52

c,‘ <ANVIDIA. @

Copilot
amenazas tanto a o

nivel de red, como de host. “Este enfoque integrado
ayuda a garantizar que el sistema de seguridad co-
nozca las actividades de la red y los procesos a nivel
de host, lo que es crucial para salvaguardar el futuro
de la IA”, destacan desde Check Point.

Asimismo, ha alertado del aumento del uso de
las herramientas y servicios de spam impulsados
por IA'y, en el marco de los servicios KYC (Know
Your Client), cada vez mas comun en las empresas
financieras, “se han creado servicios clandestinos
que generan documentacion falsa con ayuda de la
IA'y consiguen unos resultados muy fieles rapida-
mente”, explican desde la compafia.

dramatico incremento de los incidentes de
ransomware”, que se desprende de su ‘2024
Security Report’. El informe indica “un aumento
del 90% en las victimas extorsionadas publicamente
por ataques de ransomware. Este tipo de ataques
representa ahora el 10% de todo el malware de-
tectado por los sensores la compaiiia”. Ademas, “el
ndimero de victimas extorsionadas publicamente se
ha disparado hasta las 5.000, el doble que en 2023”.
En su andlisis, también evidencia una tendencia
creciente en los ataques a dispositivos Edge y un
aumento del hacktivismo. Ademas, Check Point ha
detectado una escalada de los ataques a APIs web
en 2024. En concreto, un aumento del 20% durante
el primer mes del afio, con respecto al periodo del
anterior.
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Ha presentado un fallo de seguridad en dispositivos con Bluetooth en RootedCON

La firma gallega Tarlogic ha crecido
el dltimo afio un 30% apostando por
conservar el talento, internacionalizar
su oferta —uno de cada cinco clientes ya
es de fuera de Espafia— y apostar por
servicios de alto valor afiadido. Asi lo ha
destacado su director de Operaciones y
Financiero de la compafiia, Koldo Mu-
fioz, quien ha destacado la buena mar-
cha de la compafiia que ya supera los
12 millones de euros de facturacion.
“Necesitamos que nuestros profesio-
nales estén bien remunerados,

y a su vez, podamos com-
petir en un mercado global
con empresas que estan
en materia salarial en
otras realidades. Dia a
dia tratamos de buscar
equilibrios incorporando

el teletrabajo perma-
nente desde cualquier
ubicacion”, ha explicado.

La cifra consolida su tendencia de los Gltimos
afos (en el 2022 registrd un alza de la facturacion
del 20%) y acelera el ambicioso plan de interna-
cionalizacion activado por la empresa con sede
en Madrid y en Santiago de Compostela. A corto
plazo su objetivo es pasar del 20% al 50% de

Andrés Tarasco, cofundador de Tarlogic

facturacion con clientes internacionales
alcanzando los 25 millones de in-
gresos, a través de clientes de sec-
tores en los que la firma estd muy
implantada como Banca y Seguros,
Retail, Telecomunicaciones, Energia
y Sanidad.

Para conseguirlo, también se es-
tan acometiendo fuertes inversiones
en innovacion para poder crear nue-

vos productos y servicios, un aspecto en los que
siempre ha destacado. “Queremos ser una com-
paia reconocida a nivel nacional e internacional
por la calidad de nuestros servicios y productos,
y esto pasa por tener a los mejores profesiona-
les”, ha comentado el cofundador de la empresa,
Andrés Tarasco recordando su amplia gama de

servicios y productos de alto valor ana-
dido en campos como la ciberseguridad,
ciberinteligencia, Red Team, threat hun-
ting e incidente response.

Prueba de concepto

Por otro lado, aprovechando la
celebracion del congreso técnico
RootedCON, el equipo de Tarlogic ha
dado a conocer su nueva auditoria de
seguridad de Bluetooth (BSAM) —que

adelant6 en un articulo, en SIC 158, asi como
una demostracion de como aprovechando vul-
nerabilidades de auriculares con esta tecnologia
de conexion se podrian escuchar conversacio-
nes privadas cercanas, sin que el usuario se dé
cuenta.

La prueba de concepto disefiada por el equipo
de Innovacion de Tarlogic y presentada por dos
de sus integrantes, Antonio Vazquez Blanco
y Jests Maria Gomez Moreno, utiliza contro-
les BSAM para detectar vulnerabilidades y co-
nectarse a dispositivos sin que sus usuarios se
den cuenta. En concreto, durante su exposicion,
profesionales de la compafiia mostraron cdmo
sortear la seguridad de los auriculares ina-
lambricos de grandes fabricantes como JBL
y Samsung.

La aplicacion de fa 1A generativa al puesto
de trabajo, protagonista en ASLAN2024

Bajo el titulo ‘IA. Un gran avan-
ce en digitalizacion. Todo cambia’,
el Congreso&Expo ASLAN2024,
organizado por la Asociacién
@aslan, que tendra lugar el 17 y
18 de abril, abordara el impacto de
la Inteligencia Artificial en el eco-
sistema de innovacion y transfor-

macion digital. En esta 312 edicidn,
la organizacion ha querido centrar
gran parte del programa en los
retos y desafios que trae consigo
la aplicacion de la IA generativa al
puesto de trabajo, por lo que, entre
otros aspectos, habra un espacio

dedicado al llamado ’Digital Work-
place with AI’. “Las nuevas capaci-
dades para realizar bisquedas de
informacion mejoradas con proce-
samiento de lenguaje natural, la
hiperautomatizacion inteligente,
la generacion de documentos con-
textuales o las recomendaciones o
sugerencias personalizadas
son solo algunas de las ven-
tajas que trae consigo esta
tecnologia y que conduce a
mayores niveles de producti-
vidad y eficiencia”, destacan
desde la asociacion a la vez
que recuerdan que también,
supone grandes retos para la ci-
berseguridad y la privacidad.

El congreso también ofrecera
ponencias y mesas sobre ciber-
proteccion e innovacion digital y
avanzara lo que esta por llegar en
los préximos afios.

EF 3D Lab de WESTCON-COMSTOR atrae a 1.500
usuarios y genera mds de 25 millones de dolares
en nuevos negocios para los parfners

Westcon-Comstor
ha dado a conocer su
‘3D Lab’, una innova-
dora propuesta que
permite probar solu-
ciones de ciberprotec-
cion de varios proveedores para casos
de uso diversos en un entorno de de-
mostracion virtual gratuito para part-
ners,y que ya ha generado mas de 23
millones de euros en nuevos negocios
para sus socios desde su lanzamien-
to hace un afio, a partir de soluciones
de 12 fabricantes cuyos acuerdos se
han cerrado tras las demostraciones
de 3D Lab.Y es que, esta iniciativa les
ayuda a que preparen demostraciones
que permitan a sus clientes conocer
de forma préctica el valor que apor-
tan con su propuesta e integraciones,
por ejemplo, de fabricantes como

CrowdStrike, Zscaler

y Palo Alto Networks.

Durante este afio,

mas de 1.500 usuarios

han hecho uso de los

laboratorios y casos de

uso del 3DLab que “destaca por su di-

namismo, ya que permanentemente

se van incorporando nuevos laborato-

rios”, ha explicado el Director de Pre-

venta del mayorista en Espaiia, lvan

Rodrigo, que coordina esta iniciativa.

“Hemos creado 3D Lab para que los

socios puedan responder al auge de

las plataformas de ciberseguridad

‘todo en uno’ y a la creciente demanda

de soluciones multifabricante por par-

te de los usuarios finales”, ha afiadido

Daniel Hurel, Vicepresidente de Cyber

Security & Next Gen Solutions EMEA
de Westcon-Comstor.
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$2 GRUPO enciende nuevamente el crepitar
de la ciberproteccion en las Fallas

Por quinta vez en su dilatada historia, y
entre la variadisima tematica que jalonan sus
imaginativas creaciones, las Fallas en Valen-
cia volvieron a acoger en su reciente edicion
de 2024, a mediados de marzo, un tema
cada vez mas decididamente habitual en su
tematica convencional: la ciberproteccion

Este hecho se debid una vez mas a la
innovadora accion puesta en marcha por la
compaiiia especializada valenciana $2 Gru-
po en conjuncion con la Falla Chiva-Fran-
cisco de Llano, plasmandose en su ideario:
“Anticipando un mundo ciberseguro”.

Esta apuesta de S2 Grupo y las Fallas de
Valencia por mejorar la calidad de vida digital

y de eventuales intromisiones y agresiones
a la privacidad.

En este contexto “La Falla Cibersegu-
ra” 2024, se disefid y construy6 en torno a
conceptos de ciberseguridad subyacentes al
colectivo del reverso digital con el lema ‘Ci-
bermalotes’. Expertos de la compaiiia aseso-
raron en la creacion del monumento —en esta
ocasion disefiado por la afamada pareja Cris-
tina Camarasa y Alex Santaeulalia—, quie-
nes crearon un original conjunto figurinista

infantil interactivo que ensefa a los
mas pequenos, a partir

del hashtag#_ciber-

seguridad, de manera

de la sociedad, se concreta en la pretension divertida representando
de sus directivos de que, con sus iniciati- escenas de algunos de
vas de divulgacion y concienciacion, poder los riesgos mas comunes
contribuir a que colectivos especialmente en el mundo digital como
vulnerables en estos temas, los menores y son el robo de contrase-
las victimas de cualesquiera violencias, ad- fias, la tecnoadiccion o el
quieran los conocimientos adecuados para phishing, entre otros. SIC
protegerse de actos y ataques cibernéticos,

42 millones de facturacion en 2023, un 28% 52 GRUPO y el MCCE acogen en

Valencia a la delegacion del MANDO
DE CIBERDEFENSA DE JAPON

A mediados de marzo, S2 Grupo tuvo ocasion de abrir las
puertas a la delegacion del Mando de Ciberdefensa Japonés,
encabezada por el general de brigada Kimura Akitsugu, en
las instalaciones de la nueva y flamante sede —denominada
La Centrifugadora, préxima a inaugurar— de la multinacional
espafiola de ciberproteccion, acompafada por el vicealmirante
Javier Roca Rivera, maxima autoridad del Mando Gonjunto
del Ciberespacio-MCGCE espaniol.

Bajo la direccion de los socios fundadores de la compafiia es-
pafola, José Miguel Rosell y Miguel Juan, hubo oportunidad
de presentar a la delegacion nipona las innovadoras soluciones
en ciberseguridad, reafirmando el compromiso de S2 Grupo

José Miguel Rosell y Miguel Juan, cofundadores. con contribuir a un futuro digital seguro. El encuentro destaca

A tenor de los resultados cosechados, la trayectoria de S2 Grupo desde su la posicion como referente internacional en ciberseguridad de
creacion contintia siendo fulgurante, habiendo cerrado 2023 con un volumen la empresa de origen valenciano.
de negocio de 42 millones de euros, implicando un crecimiento del 28% con
respecto al anterior y contando ya con setecientos especialistas en sus filas. Su
vocacion y pujanza expansiva genuinamente espafiola les ha convertido en un
referente internacional en ciberseguridad, presente en sectores de Distribucion,

Energia, Banca y Seguros, Sanidad, Industria y Administracion Publica. Entre sus
objetivos para este 2024, destaca continuar creciendo y aumentando la presencia
de la ciberproteccion en la industria 4.0, principalmente en el ambito de OT.

S2 Grupo se ha convertido en lider del sector en Espafia y Europa, y actual-
mente presta servicios en mas de 35 paises y cuenta con sedes en Valencia,
Madrid, Sevilla, Barcelona, San Sebastian, Lisboa, Rotterdam, Bogota, y Santiago
de Chile. Es de destacar asimismo que en 2023 su inversion en |+D+i volvio a
ser considerable, alcanzando los 4 millones, habiendo superado una vez mas el
10% de la facturacion anual sostenible.

mds, y una plantilla de 700 especialistas
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La fdcil disponibilidad de herramientas de pirateria y servicios de intermediario de acceso

nicia

| (1AB) facilité avn mds su trabajo

El cibercrimen gané en 2023 mas de 924 millones de euros a través
de rescates de ransomware, marcundo un nuevo récord historico

A pesar de todos los esfuerzos
publico-privados para luchar contra
el ransomware, el afio pasado se vol-
vi6 a batir un triste récord: el de coste
de rescates por este tipo de ataques
supero los 1.000 millones de dolares
(924 millones de euros), seglin datos
de Chainalysis, especializada en
blockchain, que, ademas, comentd
que se trata de una estimacion “con-
servadora”. Y es que, esa cantidad
no incluye el coste de la interrupcion operativa, la
pérdida de clientes y los gastos relacionados con
la respuesta a incidentes y los analisis forenses
de terceros. Solo el rescate. Sirva como ejemplo
que, a principios de afio, dos nuevas victimas de
este tipo de ataques, la multinacionales Glorox y
Johnson Controls, confesaron haber tenido tener
pérdidas, en conjunto, de unos 70 millones de eu-
ros por este tipo de incidentes el afio pasado.

Los pagos de ransomware han ido en aumento

5138

$1.08

5088

$0.58

$0.38

50.08

COSTE DE LOS CIBERATAQUES CON RANSOMWARE DE 2019 a 2023

$983M

2019 2020 2021 2022 2023

desde 2019 cuando Chainalysis comenzo a registrar
el mercado, ademas de una caida en 2022, con unas
estimaciones de 524 millones de euros. Sin embar-
go, en 2023 se produjo una “gran escalada en la
frecuencia, el alcance y el volumen de los ataques”,
impulsada por un aumento en el nimero de gru-
pos que los llevan a cabo. Estos grupos se sintieron
“atraidos por el potencial de obtener altas ganancias
y menores barreras de entrada”, reveld el informe.
El ransomware como servicio (RaaS) también sigue

teniendo un impacto enorme al atraer
a mas afiliados, muchos de los cuales
apuntan a victimas mas pequefias con
rescates mas bajos..

Ataques encadenados

También es de interés que, segun
un informe de Cybereason, en el que
han participado un millar de profesio-
nales de ciberproteccion, casi cuatro
de cada cinco (78%) de las organizaciones que pa-
garon una demanda de rescate se vieron afectadas
por un segundo ataque de ransomware, a menudo
por parte del mismo actor de amenazas. A casi dos
tercios (63%) de estas organizaciones se les pidio
que pagaran mas la segunda vez. Y casi la mitad
de las victimas (46%) estimaron que las pérdidas
comerciales rondan entre 0,9 y 9,3 millones de
euros como resultado del ataque -incluso un 16%
informé de pérdidas de mas de 9,3 millones-.

El miedo a la difusion de datos robados, primera causa para pagar las extorsiones cibernéticas

Investigadores de la Univerdad de Twente, de Holanda, han realizado un
estudio sobre cuales son las razones que lleva a las victimas de ransomware
a pagar, en vez de optar por otras opciones. La primera es el miedo a que los

datos robados sean filtrados en pablico. El documento también destaca que la
decision de pagar depende, en gran parte, de si la compafiia dispone de copias
de seguridad y si se tiene una empresa de respuesta a ciberincidentes (IR), lo
que, en muchos casos, viene incluido con las pdlizas cibernéticas. De hecho,

las empresas con un backup tienen, segun el
estudio, 27,4 veces menos de probabilidades
de pagar el rescate que las que no lo tienen.
Ademas, “contar con una péliza supone 2,7

VEeces mayores rescates la exfiltracion de datos corresponde a un aumento
de 4,4 mas, y cada aumento del 1% en los ingresos anuales de una victima
provoca un aumento del 0,12% de lo abonado”.
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EF'60% de los profesionales europeos del sector
cuestiona su formacion académica, segin KASPERSKY

Seis de cada diez
profesionales en Europa
cuestionan los conoci-
mientos recibidos: un

DIFICULTADES PARA ENCONTRAR PROFESIONALES CrowdsStri-
Discrepancia entre la titulacid es 57% ke ha hecho
R publicado su

Informe Anual

La ciberdelincuencia necesita solo tres minutos
para lograr sus objetivos, segin CROWDSTRIKE

los 62 minu-
tos este afio.
Sin embargo,

SGROWDSTRIKE

CrowdStrike
2024

17% considera que solo
fueron algo Utiles, el 27%
ligeramente utiles y un
16% afirmd que no fueron

Répida &

de ninguna utilidad a la
hora de cumplir con sus responsabilidades
laborales. Asi lo destaca un estudio reali-
zado por Kaspersky a nivel global que,
también, recomienda para incrementar el
numero de expertos en este ambito apos-
tar por enfoque multifacético centrado en
el ambito académico, en colaboracion con
las empresas. Asimismo, es de interés que
el 48% de las empresas europeas necesi-
tan mas de medio afio para encontrar un
profesional cualificado en ciberseguridad.
La falta de experiencia es uno de los ma-
yores retos, junto con el alto coste de la

contratacion y la competencia global en
la adquisicion de talento. La multinacional
también ha elaborado otro estudio sobre €l
mercado de la dark web en el dltimo afio,
en el que alerta de un repunte significativo
de robos y extorsiones y apuesta porque
en 2024 habra “una mayor presencia de
servicios de criptomineros, de publicidad
de paginas web fraudulentas”.
Precisamente, como parte de sus
esfuerzos de colaboracion, la firma tra-
baja con Interpol en la lucha contra la
ciberdelincuencia transnacional.

de Amenazas
(Global Threat
Report), en el
que, tras estudiar la actividad de
230 grupos criminales, destaca un
importante crecimiento en el robo
de credenciales legitimas con las
que los ciberdelincuentes explotan
brechas en entornos cloud e incre-
mentan la velocidad y el impacto de
sus delitos sin ser observados. En-
tre otros datos de interés, alerta de
que la velocidad con la que los ata-
ques ocurren sigue acelerandose a
tasas alarmantes. Eso si, el tiempo
medio para acceder a los sistemas
corporativos se ha reducido desde
los 84 minutos del afio pasado a

Inside the Year of Stealth

se registro un
ataque que
consiguid su
objetivo en tan
s6lo 2 minutos y 7 segundos y en
tan solo 31 segundos un ciberde-
lincuente consiguié desplegar sus
herramientas iniciales para intentar
comprometer a sus victimas. Ade-
mas, advierte del incremento en el
nimero de intrusiones interactivas
y de las actividades de intrusion
denominadas ‘hands-on-keyboard’
(en un 60%) debido al uso de cre-
denciales robadas para acceder a
los sistemas de las empresas obje-
tivo de los ataques, asi como de los
cada vez mas numerosos ataques
aprovechando la nube.
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Tu negocio,
siempre
protegido

Blindar los activos mas valiosos de tu organizacién, los datos, es
una obligacién en un mundo cada vez mas conectado, para evitar
amenazas e impedir la interrupcién de tu negocio:

Implementa una defensa Monitoriza Realiza auditorias exhaustivas
proactiva en tiempo real constantemente de la infraestructura IT para
para prevenir fugas de identidades y accesos. prevenir filtraciones de datos.

informacion y ataques.

La tecnologia PAM es tu mejor alternativa para estar siempre
protegido y sin preocupaciones.

Logicalis Spain

Para mas informacion, visita
www.es.logicalis.com/es/contacto @:,;
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Ha ganado también varios contratos internacionales para sectores como las comunicaciones y el aéreo

GMV pone en marcha el programa de 1+D+i ‘Luis Valle’
para desarrollar una nueva solucion de identidad digital
soberana y un SOC para el sector espacial

GMV ha obtenido el
refrendo de la Iniciativa
Estratégica de Compra
Publica Innovadora
(IECPI) del Instituto
Nacional de Ciberse-
guridad de Espaiia
(Incibe) para la puesta
en marcha del Progra-
ma de |+D+i ‘Luis Va-
lle’. La propuesta de investigacion del Programa se
centra en dos proyectos: por un lado, el desarrollo
de una solucion de identidad digital soberana; y, por
otro, la puesta en marcha de un centro de gestion
de la ciberseguridad (SOC) para el sector espacial.
En cuanto al primero, la compaiia destaca la
importancia de la identidad digital soberana (SSI
en inglés), por cuanto permite “el control personal
de la informacion de identidad en la era digital”, ya
que es la propia persona quien gestiona sus datos,
decidiendo como y cuando comparte su informa-
cion personal online. Un reto al que GMV quiere
ofrecer su propuesta sustituyendo la tecnologia
blockchain que estan usando para SSI las auto-
ridades centrales de la UE de emision identidades
por otra alternativa denominada Criptografia Basa-

da en la Identidad (CBI),
en inglés /dentity Ba-
sed Cryptography y a
veces /dentity Based
Encryption (IBE).

SOC espacial

En cuanto al segun-

do proyecto de investi-

gacion, se centrara en el desarrollo de un centro de
gestion de la ciberseguridad (SOC) para el sector
espacial, un ambito que la UE considera critico. En
concreto, la investigacion de GMV dara respuesta
tecnoldgica a seis grandes retos en el caso de los
SOC para el control espacial, como son la falta de
trazabilidad de las acciones de los operadores los
SOC, la falta de seguridad de los sistemas opera-
tivos y aplicaciones, en un entorno donde las co-
nexiones hacia el exterior a través de Internet no
son posibles, asi como el problema de tener que
hacer un bastionado manual de sistemas, la falta
de herramientas de monitorizacion especificas para
un centro de control de satélites, de comparticion
de inteligencia y, también, la escasez de equipos
de respuesta a incidentes de ciberseguridad entre-

nados y especializados en centros de control de las
organizaciones de espacio.

Por otro lado,
GMV result6 ad-
judicataria de
un contrato de
2,3 millones de euros, en Reino Unido, para de-
sarrollar una nueva generacion de switch White
Rabbit basado en tecnologia de hardware abierto.
Ademas, desde principios de afio, continua a buen
ritmo liderando el proyecto AVIS de la Comision
Europea, mejorando la navegacion de embarca-
ciones auténomas en vias navegables del inte-
rior de Europa, usando los sistemas europeos de
navegacion por satélite (E-GNSS) y Copernicus.
La Organizacion Europea para la Seguridad de
la Navegacion Aérea (Eurocontrol), ademas, le
adjudico otro contrato para la evolucion de Augur,
servicio que este organismo presta gratis a pilo-
tos, usuarios del espacio aéreo y proveedores de
servicios de navegacion aérea, desde 1998, y que
verifica la integridad y fiabilidad de las sefiales GPS.
El buen hacer de GMV ha sido reconocido con el
galarddn Aster a la “Trayectoria Empresarial”, en
los premios que desde 1982 organiza la Escuela
de Negocios ESIC.

EI' M DE TRANSFORMACION DIGITAL
lanza una consulta piblica para luchar
contra la suplantacion de identidad en

llamadas telefonicas

El Ministerio para la Transfor-
macion Digital y de la Funcion
Piblica, a través de la Secretaria
de Estado de Telecomunicacio-
nes e Infraestructuras Digitales,
presentd, hasta finales de marzo,
una consulta
publica con
la que va a
recopilar posi-
bles iniciativas
normativas y
mecanismos
técnicos y operativos que ayuden
a poner freno a las estafas tele-
fonicas de suplantacion de iden-
tidad. Se trata de uno de los pri-
meros acuerdos adoptados ante el
incremento de estos fraudes tras
las reuniones que el Ministerio
ha mantenido con los diferentes
agentes implicados. Estas estafas

usan llamadas telefonicas y men-
sajes de textos alarmantes en los
que los delincuentes se hacen
pasar por supuestos agentes de
una empresa de servicios o un
organismo publico, engafiando
al consumi-
dor para que
proporcione
informacion
personal y fi-
nanciera confi-
dencial, facilite
sus claves personales o0 realice
alguna accion.

La consulta tiene como objetivo
acelerar el consenso de actuacio-
nes frente a estas estafas que es-
tan causando importantes dafios
financieros y econémicos a con-
sumidores, empresas, entidades
bancarias y organismos publicos.

La quinta parte de fos ciberataques DDoS llevados
a cabo en 2023 fueron dirigidos al sector fransporte,

segon TEHTRIS

Al igual que el transporte de mercan-
cias, el sector del transporte plblico se ve
gravemente afectado por los ciberataques
en las épocas de mayor trafico. Las redes
ferroviarias nacionales o los aeropuertos
aumentan su vigilancia durante ciertos pe-
riodos, como los vacacionales o fines de
semana en los
que los ciber-
criminales sue-
len incrementar
sus ataques,
por su mayor
demanda. Pre-
cisamente, se-
gun el informe
anual Threat Intelligence de Tehtris, en
2023, el sector del transporte fue victima
de hasta un 17% del total de los ataques
DDoS.

De hecho, los aeropuertos se han
convertido en un objetivo prioritario en
Europa desde que comenzd la guerra en
Ucrania con mas de 30 aeropuertos como

victimas de ataques DDoS. Sirva como
ejemplo que, sdlo en el primer semes-
tre de 2023, los ciberataques dirigidos
al sector de la aviacion aumentaron un
24% a nivel global, una tendencia conti-
nia acelerandose en 2024 a medida que
incrementan las superficies de ataque
y se sofistican
las amenazas,
segun advierten
los expertos de
la compafiia. En-
tre los sistemas
que mas ries-
gos presentan,
por el beneficio
que supone un ataque con éxito, estan
los de clasificacion de equipajes, los de
iluminacion de pistas, ademas de los de
proteccion por video, obligatorios en la
zona de embarque, y los sistemas de
visualizacion a distancia, que ofrecen la
informacidn de seguimiento de aviones
que usan los pasajeros.
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Se dieron a conocer varias vulnerabilidades en sistemas Bluetooth e, incluso, en la infraestructura ferroviaria

ROOTEDCON 2024 reune, junto a PROTAAPP, ISACA, SECURITERS
y CRIPTORED, a 6.100 inscritos hatiendo su récord

Durante tres dias, en marzo, RootedCON
se volvi6 a convertir en el congreso de ciber-
seguridad técnica de referencia en Espafia. En
su edicién mas numerosa —con mas de 6.100
asistentes registrados—, cinco salas en paralelo
y la colaboracion en ellas de iniciativas
y asociaciones como Securiters, Prot-
AAPP, Criptored e Isaca, los asistentes
pudieron atender conferencias y mesas
redondas en las que se revelaron posi-
bles vulnerabilidades en infraestructuras
criticas, como las balizas de la red
ferroviaria, por parte de David Me-
léndez y Gabriela Garcia, hasta en
sistemas de comunicaciones como
el Bluetooth, a cargo de investiga-
dores de Tarlogic. Sin duda, las po-
nencias que centraron mas atencién fueron las
relacionadas con la aplicacion de la IA generativa
a diferentes aspectos de la ciberseguridad.

No faltaron mesas redondas notables como la

dedicada a emprendimiento en la que participa-
ron referentes como Daniel Solis, Pedro Casti-
llo, Roman Ramirez, Eduardo di Monte y Juan
Lépez, siendo moderados por Santiago Moral
Igualmente, se expusieron interesantes investiga-

ciones técnicas del grupo
APT MuddyWater por parte de expertos, como
Marc Rivero y Sandra Bardén, o geopolitica con
una ponencia sobre operaciones iranies contra
Israel. Ademas, la presidenta de la Asociacion

de Internautas, Ofelia Tejerina, aprovecho para
dar a conocer su recientemente nombrada junta
directiva.
También, se celebré la ‘noche hacker’ con
mas un centenar de participantes en busca
de vulnerabilidades y que cont6 con un
fondo de 1,4 millones para encontrar
vulnerabilidades en nueve compafias.
En total, se reportaron mas de 44 fallos
de seguridad, uno de ellos especialmen-
te critico. No falté el recuerdo a un gran
profesional fallecido el pasado afio como
es Angel Pablo Avilés ‘Angelucho’, a
quién se dio, a titulo péstumo, el premio
Raul Jover por su labor en conciencia-
cién y por reinsertar a jovenes que fueron
detenidos por delitos cibernéticos. La directo-
ra de RootedCON, Arantxa Sanz, clausuro el
encuentro recordando que este afio sera el de
internacionalizacion del congreso con ediciones
en Portugal y Panama, entre otras.

FUNDACION GOODJOB: cuando la accesibilidad digital se alia con la Ciberseguridad

En el contexto del multicongreso,

Roman Ramirez, Director Académi-

la Fundacién GoodJob organizé un
debate bajo el tema de ‘Accesibilidad
Digital como clave en la ciberseguri-
dad: Programa IMPACT#aliada’, mo-
derada por César Lépez, Director
General de la Fundacion, que conto

co de los programas #IMPACT. Todos
destacaron la necesidad de este tipo
de programas que, ademas de for-
mar, apuestan por la incorporacion
de los alumnos al mercado laboral.
Por otro lado, como ya dio cuen-

gieron presencialmente en
las Oficinas de las Naciones
Unidas, en Viena, Austria, su
presidente, Jorge Albalate,
asi como Lopez y Ramirez,
acompafados de compafieros
de la Fundacion y del agrega-

con la participacion de Marcos Man-
chado (MTP), Ricardo Garcia (Atos
Iberia) David Torres (NTT Data) y

ta SIC en su edicion anterior, la
Fundacion fue reconocida con el
‘Premio Zero Project 2024’ a la

ANDALUCTA celebra su tercer congreso
regional constatando su firme apuesta
autondmica por la cibersequridad

En marzo pasado, orga-
nizado por la Agencia Di-
gital de Andalucia (ADA),
a través del Centro de
Ciberseguridad de Anda-
lucia (CIAN), se celebré en
Malaga la tercera edicion
del Congreso de Cibersegu-
ridad de Andalucia que contd con
ponencias y mesas de debate en
diferentes salas y, de forma para-
lela, con una zona expositiva con
stands de las principales empresas
del sector, zona para demostracio-
nes, talleres practicos y actividades
de networking.

El alcalde de la ciudad, Fran-

62

cisco de la Torre,
y el consejero de
Presidencia, An-
tonio Sanz, lo
inauguraron ante
los mas de 3.500
asistentes, tan-
to en presencial
como en straming, destacando la
labor realizada en este ambito en
el Ultimo afio. “La ciberseguridad
no es s6lo una inquietud y nece-
sidad de una sociedad andaluza
cada vez mas digitalizada, sino
también un sector econdémico en
pleno auge en nuestra comuni-
dad”, comentd Sanz.

educacion inclusiva y tecnologias
de la informacion y la comunica-
cion (TIC). Un galardon que reco-

do de la Embajada Espafiola.

Hasta el momento, se han formado
més de 950 con este programa.

ROCKWELL AUTOMATION muestra la
importancia de la ciberproteccion en 0T
como pilar de la fabrica inteligente

En el marco de
su ROKLive EMEA
2024, celebrado
en febrero en Ma-
drid, la compaiiia
especializada en
automatizacion
industrial y transformacion digital,
Rockwell Automation, destacé su
apuesta por el desarrollo de soluciones
de ciberproteccion avanzadas, disefia-
das para apoyar a sus clientes en su
camino hacia la digitalizacion y la ‘fabri-
ca inteligente’. Ademas, la empresa ha
expandido sus servicios de seguridad
gestionada mediante la colaboracion con
socios estratégicos como Claroty, Dra-

gos, Fortinet, Cisco
y Verve. Unas alian-
zas que permiten
integrar soluciones
completas de SOC,
proporcionando las
herramientas nece-
sarias ante amenazas cibernéticas. Y es
que, para la compafiia, la creacion de ci-
berresiliencia en sus clientes a través de
la ciberseguridad OT es una de sus cinco
areas clave, en la que “desarrollamos
capacidades especializadas para estos
entornos, garantizando la seguridad y
la continuidad de sus operaciones en
la era digital”, sefialo Eric Chalengeas,
Regional VP.
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La autenticacion sin contraseiia, cada vez mds usada, gracias al uso de factores de autenticacion y biometria

Los ataques a la identidad se sitdan a la vanguardia, aprovechando
que el 60% de las cuentas corporativas no tienen MFA

Durante el pa-
sado afo, los ci-
berdelincuentes
lograron compro-
meter a algunas
de las organiza-
ciones mas gran-
des del mundo
aprovechando las
vulnerabilidades
de autenticacion
y acceso. De he-
cho, mas del 26%
de todas las respuestas frente a incidentes de
Talos, la division de ciberinteligencia de Cisco,
involucraron el uso de credenciales comprome-
tidas en 2023.

Si bien la autenticacion multifactor (MFA)
sigue siendo una primera linea de defensa fun-
damental contra los ataques basados en iden-
tidad, los actores maliciosos estan utilizando
formas creativas de robar credenciales, destaca
la multinacional. Y es que, a pesar de su cre-

ciente adopcion,
cuatro de cada
diez cuentas de
las empresas, de
media, carecen de
una MFA solida,
con el riesgo que
supone.
Por ello, su in-
forme ‘Trusted Ac-
cess Report 2024’
destaca un cambio
de paradigma que
sitlia la identidad a la vanguardia de las cibe-
ramenazas en un momento en el que prima el
trabajo hibrido, aunque las autenticaciones de
trabajadores en remoto estan decreciendo des-
de 2020. Entre otros aspectos relevantes indica
que la autenticacion sin contrasefia contintia au-
mentando: la adopcion de factores habilitados
por WebAuthn, incluidas claves de seguridad y
tecnologia biométrica como Touch ID, creci6 un
53% durante el pasado afo.

Falta de actualizaciones

En cuanto a la biometria y politicas, menos del
4% de las organizaciones implementan politicas
explicitas de autorizacion o denegacion basadas
en la geografia. Es notable que, segun la investi-
gacion, el porcentaje de fallos debido a disposi-
tivos desactualizados aumentd un 75% en 2023.

“Cuando la gestion de identidades y accesos
es deficiente o inadecuada, aumenta la superficie
de ataque. A medida que se crean mas relaciones
entre dispositivos, identidades y permisos, resul-

ta cada vez mas dificil
monitorizar qué usuarios
estan haciendo qué. Las
organizaciones deben
adoptar un enfoque de
seguridad que priorice la
identidad, combinando
autenticacion robusta con
redes y seguridad en una
solucién completa”, apunta Angel Ortiz, director
de Ciberseguridad en Cisco Espaia.

Para 2026, el incremento de deep fakes hard que
una de cada tres empresas que usan la biometria
en dberseguridad pierdan la confianza en ella

El problema de la confianza en lo
digital puede suponer también un
paso atras a lo conseguido mediante
biometria en autenticacion y ciber-
proteccion. Asi lo destaca un infor-
me de Gartner
que avanza que
los deep fakes
con imagenes
hiperrealistas
generadas con
Inteligencia Ar-
tificial (1A), pue-
den hacer que el
30% de las em-
presas pierdan
la confianza en
las soluciones de
autenticacion biométrica facial para
2026, segln predice.

Y es que, a medida que las
imitaciones de IA se vuelven mas
realistas y mas faciles de generar,
también se reducira la fiabilidad
de los sistemas de autenticacion y
verificacion a través del rostro, de
acuerdo con la firma analista en
su Cumbre de Gestion de Riesgos
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y Seguridad, celebrada en febrero,
en Dubai.

Aunque ahora la mayoria de las
soluciones biométricas faciales
utilizan la deteccion de ataques de

presentacion (PAD) para determinar
la “vivacidad” de un usuario que in-
tenta autenticarse con su rostro, con
el mayor realismo de los deepfakes
y la complejidad de los ataques que
los usan, se complica distinguir ros-
tros falsos de verdaderos. Gartner
ha alertado de que los ‘ataques de
inyeccion’ de este tipo aumentaron
un 200% en 2023.

Los equipos de Ty sequridod cada vez mds unidos en
la lucha contra las dberamenazas, segin COMMVAULT

Commvault ha dado a conocer un
reciente informe en el que destaca
que “los silos tradicionales entre los
equipos de ITOps y de seguridad estan
empezando a romperse, a medida que
las organizaciones se dan cuenta de la
importancia de una mayor colaboracion
para combatir la avalancha de cibera-
taques mas sofisticados”.

Realizado junto a The Futurum
Group, el estudio titulado ‘Overcoming
Data Protection Fragmentation for Cy-
ber-Resiliency’, contd con la opinién
de mas de 200 ejecutivos de Tl de alto
nivel y de C-Suite (mas de la mitad
de los cuales eran CIO, CSO y CISO)
en América, EMEA y Asia-Pacifico. En
él, casi todos los encuestados (99%)
indicaron que la relacion entre los de-
partamentos de ITOps y de seguridad
ha aumentado en los Ultimos 12 me-
ses. Para aquellos que describieron la
relacion entre ITOps y seguridad como
“conectada”, el 64% declaré que aho-
ra tienen objetivos compartidos para
mantener la seguridad de la empresa
y el 70% declard que tienen procesos
y procedimientos conjuntos para las
operaciones diarias. Sin embargo, atin
queda trabajo por hacer. Por ejemplo,

sélo el 48% de-
claré haber esta-
blecido procesos
y procedimientos
conjuntos para
mitigar o recupe-
rarse de un inci-

Melissa Hathaway dente.

Fuerte apuesta

Ademas, la compafiia ha fortalecido
su Consejo de Ciberresiliencia con la
incorporacion de nuevos expertos. Pre-
sidido por Melissa Hathaway, una de
las principales asesoras en materia de
ciberseguridad de dos administracio-
nes presidenciales en EE.UU., también
forman parte de él Roland Cloutier,
director de The Business Protection
Group, exdirector de Seguridad de Tik
Tok; Shawn Henry, director de Segu-
ridad de CrowdStrike; Mark Hughes,
presidente de Seguridad en DXC Tech-
nology; Nancy Wang, anterior directo-
ra general de Proteccion y Seguridad de
datos de AWS; y, John Zangardi, CEO
en Redhorse Corp. anterior CIO del
Departamento de Seguridad Nacional
de EE.UU., entre otros.
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También ha presentado la incorporacion de Madrid

como nueva region core computing, la quinta de Evropa

Gecko es el nombre en dave de la nueva
iniciativa de AKAMAI para ampliar
su plataforma cloud, que ya es la de
mayor distribucion de todo el mundo

Akamai Technologies ha anun-
ciado sus planes para integrar las
capacidades de cloud computing en
su red de Edge. Su nueva Generali-
zed Edge Compute (Gecko) es capaz
de ejecutar las cargas de trabajo de
forma mas préxima a los usuarios,
los dispositivos y las fuentes de da-
tos, ofreciendo al usuario mejores
experiencias en la red. Se trata de
dar respuesta a la inquietud de la
alta direccion que considera que el
uso de los servicios distribuidos en la
nube aumentara en los proximos 12
meses, segun un estudio de Clear-
Path Strategies, por sus ventajas

para procesar y analizar datos de
inteligencia artificial (A) y aprendi-
zaje automatico, de forma rapida y
eficiente.

Una novedad que dio a conocer en
Madrid, con la presencia de Francis-
co Arnau, Regional Vice President
Spain & Portugal de la compaifia,
Federico Dios, Presales Director, y
Christian Scotti, Senior Solutions
Engineer, quienes explicaron como
Gecko aspira a convertirse en una
plataforma clave en entornos em-
presariales multinube. “Supone un
paso mas hacia un nuevo tipo de
nube disefiada para satisfacer las
necesidades de las aplicaciones
modernas que requieren un mayor
rendimiento, una latencia menor y
una verdadera escalabilidad global,
algo que las arquitecturas de nube
actuales no pueden ofrecer”, recuer-
da Arnau, a la vez que pone en valor
que se aplicara en diferentes aspec-
tos de ciberseguridad que gestiona
la compafiia.

De momento, la plataforma ya ha
comenzado con pruebas iniciales con
varios de sus clientes empresariales
en sectores como la IA, los videojue-

gos multijugador y los contenidos
sociales y multimedia, a los que
seguiran otros nuevos para Akamai
como retail inmersivo, la informati-
ca espacial, el analisis de datos y el
loT industrial y de consumo, que ya
estudian las posibilidades que ofrece
Gecko, comento Dios.

Nuevos sectores

“Las actuales arquitecturas de
la industria tratan la nube y las re-
des Edge por separado. Gecko esta
disefiado para permitir que la com-
putacion, de forma generalizada, se

implemente sobre la red Edge

mundial existente de Akamai,
aprovechando las herramientas,
procesos y capacidad de obser-
vacion para proporcionar una
experiencia coherente en todo el
proceso de computacion desde la
nube hasta el Edge”, destacaron
los expertos de la compafia en su
presentacion. También, recordaron
que “Gecko trasladara la computa-
cion tradicional mas pesada, normal-
mente confinada a centros de datos
centralizados, al edge de la red de
Akamai. Esto llevard la computacion
integral a cientos de ubicaciones pre-
viamente dificiles de alcanzar, permi-
tiendo a los clientes mover cargas de
trabajo mas cerca de sus usuarios”.

Ademas, se dio a conocer que Ma-
drid se ha incorporado como nueva
region core computing de la compa-
fiia, convirtiéndose en la 252 region
en todo el mundo y la quinta en Eu-
ropa, donde se pueden crear, imple-
mentar y escalar cargas de trabajo
en la nube mas distribuida. Akamai
cuenta con su Connected Cloud, la
plataforma en la nube mas distribui-
da a nivel global con 4.100 puntos de
presencia en todo el mundo, que sera
determinante en su nueva propuesta
de Geck.

Por otro lado, la empresa ha dado
a conocer sus nuevas funciones de
App & API Protector, que vienen a re-
forzar y simplificar las defensas de
seguridad.

VAR GROUP apuesta por Espafia con una oferta
centrada en cibersequridad, blockchain, 1A,
manufacturing e industria 4.0y cloud journey

Var Group, compaiiia pertene-
ciente a SeSa, con sede en ltalia,
ha comenzado a trabajar en Espa-
fia a través de oficinas en Madrid
y de la mano de sus socios locales
como Wise Security, Tech Va-
lue, Visualitics y Cadlog. El ob-
jetivo de la firma es introducir sus
productos y servicios, especializa-
dos principalmente en cibersegu-
ridad, migracion a la nube, apli-
caciones de negocio, analitica,
gestion de datos, IA y solucio-
nes industriales.

Con una facturacion global de
703 millones de euros y una planti-
lla formada por mas de 3.700 pro-
fesionales, el encargado de liderar
la actividad de Var Group Espafa
sera Gorka Jiménez, profesional
con mas de 20 afios de experiencia
y fundador de compafias referen-
tes en el ambito de la ciberprotec-
cion e identidad digital, que ocupa-
rd el puesto de CEO y que buscara
impulsar sus areas de negocios en

ambitos tecnoldgicos tan variados
como ciberseguridad, blockchain,
manufacturing e industria 4.0, data
science, 1A'y cloud journey.
“Nuestra intencion es acompa-
fiar a las empresas del mercado
espafiol en su evolucion digital
simplificando la gestion tecnolégi-
ca, consolidando las operaciones, y
optimizando su eficiencia y gestion
de recursos. Por eso, no nos vamos
a limitar a proporcionar productos
y servicios, sino que apostamos
por entender continuamente las
necesidades de sus clientes para
ayudarles frente a los desafios
digitales”, ha destacado Jiménez.

WATCHGUARD obtiene por sequnda vez
consecutiva el reconocimiento de Campedn
en la Matriz de Liderazgo en Ciberseguridad

2023 de Canalys

WatchGuard Technologies ha
sido reconocido como Campeon
del Canal de Ciberseguridad en
la Matriz Global de Liderazgo en
Ciberseguridad 2023 de Ganalys,
que analiza diferentes aspectos de
la propuesta de 30 proveedores. El
informe anual evalda el rendimien-
to de los proveedores en el canal
durante los ultimos 12 meses ba-
sandose en los comentarios de

los partners, las encuestas a los
proveedores, las estimaciones de
envios de Canalys y la opinion de
los analistas. Este reconocimiento
marca el segundo ano consecutivo
en el que la compafiia alcanza dicho
estatus.

Canalys informé de que “el
compromiso de WatchGuard con
el canal quedé demostrado por su

continua inversién en productos
clave, programas e iniciativas de
capacitacion durante los tltimos 12
meses, especialmente con los MSPs
en los segmentos de las pymes y
el mercado medio. Los partners
valoraron muy positivamente la
facilidad para hacer negocios y la
calidad de la gestién de cuentas de
la compafia”.

“Todo lo que hacemos -desde las
continuas
mejoras
de nuestro
marco Uni-
fied Security

Platform centrado en los MSP hasta
los beneficios de habilitacion y so-
porte para partners referentes en la
industria que ofrecemos en nues-
tro programa de partners de canal
WatchGuardONE- busca apoyar de
la mejor forma a nuestros socios”,
destaco la CMO de WatchGuard y
Vicepresidenta Senior de Estrategia
de Negocio, Michelle Welch.
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QUALYS amplia su alianza con ORANGE
CYBERDEFENSE para fortalecer su oferta
de servicios gestionados

Qualys ha anunciado una amplia-
cion de su colaboracion con Orange
Cyberdefense. A través de ella, sus
capacidades de gestion, deteccion
y respuesta ante vulnerabilidades
(VMDR) se incluiran en el servicio de
inteligencia de vulnerabilidades ges-
tionado por el &rea de ciberseguridad
de la ‘telco’.

Asi, Orange Cyberdefense integra-
ra las soluciones de Qualys, incluyen-
do VMDR, en su
servicio Mana-
ged Vulnerabi-
lity Intelligence,
lo que pro-
porcionara a sus
clientes un mejor
descubrimiento de
activos, evalua-
cion de riesgos y
priorizacion gracias a la plataforma
TruRisk.

“Orange Cyberdefense ofrece un
servicio de seguridad integral y efec-
tivo, y estamos encantados de que su
Servicio Gestionado de Inteligencia

Orange
Cyberdefense

de Vulnerabilidades sea ahora méas
preciso y escalable con la integracion
de nuestras capacidades VMDR”, ha
destacado el director de Ingresos
(CRO) de Qualys, Dino DiMarino.
Ademas, esta asociacion amplifica
la integracion actual BYOL (Bring Your
Own License, o traiga su propia licen-
cia) con OCl para la monitorizacion de
vulnerabilidades, con el fin de ofrecer
la plataforma completa de soluciones
Qualys a tra-
vés de Oracle
Cloud Market-
place.

Por otra
parte, Orange ha
presentado su
propuesta, ‘Ci-
ber Proteccion’,
un servicio para
proteger a sus clientes frente a los
riesgos en Internet, que se ofrece a
través de su Centro de Seguridad,
con propuestas exclusivas a través
de alianzas con organizaciones como
Zurich y Mapfre.

ACRONIS se une a fa MICROSOFT INTELLIGENT

SECURITY ASSOCIATION

Acronis se ha convertido en
miembro de la Microsoft Intelli-
gent Security Association (MISA),
el ecosistema de proveedores de
software in-
dependientes
(ISV) y pro-
veedores de
servicios de
seguridad
gestionados
(MSSP). Los
miembros de
MISA han integrado sus soluciones
con la tecnologia de seguridad de
Microsoft para mejorar las defensas
ante las crecientes amenazas.

La integracion entre Acronis Cy-
ber Protect Cloud y Microsoft Intune
permitira a los partners desplegar
agentes de Acronis y aplicar planes
de proteccion basados en grupos
de Microsoft Entra ID, a través de
Microsoft Intune, que se adhiere a
las mejores practicas de Microsoft.
Ahora, los partners de Acronis pue-

den explorar con facilidad las op-

ciones de integracion directamente

a través del catalogo de partners

de MISA, con el objetivo de ofrecer
a los MSP una
experiencia
mas accesible
para habilitar
de forma efi-
caz un eco-
sistema inte-
grado.

Acronis abo-
ga por aplicaciones y servicios inte-
grados de forma nativa que suelen
utilizar los proveedores de servicios
para impulsar la productividad y la
eficacia.

Acronis Cyber Protect Cloud es
una solucion unica, avanzada e
integrada que reduce la compleji-
dad y proporciona una proteccion
integrada. También, engloba el
ecosistema de Acronis de mas de
200 integraciones con proveedores
externos.

BREVES

M Revista SIC ha actualizado en su web, con fecha de 1 de abril,
el cuadro de CSIRT espafioles registrados en distintos organismos.
Destaca la aparicion por primera vez en el listado del foro FIRST de
ITE-CSIRT, |a adicion del Centro de Seguridad y Vigilancia Digital
de A3Sec —que hasta ahora aparecia como CSIRT de Colombia-y la
baja del CERT de TIC Defense. También entra en FIRST, por primera
vez, MyCloudDoor que también aparece como candidato en la lista de
Trusted Introducer. Otro nuevo candidato es ACD-TRC. GTN-CERT de
Getronics y GMV (que culmina su entrada en todas las listas) pasan
a estar “registrados” y el CSIRT de Inetum pasa a estar pendiente de
volver a registrarse en la citada relacion. Son novedad en ENISA los
CSIRT de Cyberzaintza, Innotec Security, Softeng e InnovaSur. Este
Gltimo también se incorpora a CSIRT.es.

M En 2023 se produjo un aumento de mas de 700 anuncios en la web
oscura que ofrecen ataques de denegacion de servicio distribuido (DDoS)
a través de dispositivos de loT, segtin un informe de Kaspersky. Estos
servicios tienen diferentes precios, dependiendo de factores como la pro-
teccion DDoS y la verificacion por parte del objetivo, que van desde 20$
(18,5 euros) por dia, hasta 10.000$ (9.300 euros) por mes. La web oscura
también sirve como centro para exploits dirigidos a vulnerabilidades de
dia cero en dispositivos de loT y paquetes de malware de loT completos.

M Google pagd 9,3 millones de euros en recompensas por errores, en
2023, en sus productos y servicios. Mas de 600 hackers de ‘sombrero
blanco’, en 68 paises, fueron recompensados por el gigante tecnoldgico
por descubrir fallos en sus sistemas. El pago Unico mas alto otorgado
fue 104.593 euros. Aunque las cifras parecen altas, son inferiores a
las de 2022 cuando se pagaron mas de 11 millones de euros por este
concepto. Desde 2010, la compaiiia ha pagado casi 59 millones por
vulnerabilidades.

M La Agencia para la Modernizacion Tecnoldgica de Galicia ha
suscrito un acuerdo de adhesion a la Alianza Global de Cibersegu-
ridad (GCA), que le permitira acercar la labor de esta organizacion
internacional al ecosistema gallego concernido, agrupado en el Nodo
Gallego de Ciberseguridad CIBER.gal. Ademas, reforzara su presencia
internacional y la posicion de Galicia como region pionera en la sensi-
bilizacion, concienciacion e investigacion en este ambito.

M IPM, a Ricoh Company, obtuvo el premio al mejor partner de VMware
by Broadcom en la categoria de capacitacion técnica en la region de
EMEA. El proveedor reconoce con estos premios el esfuerzo, el compro-
miso de sus socios clave en el mundo durante 2023.

M BeDisruptive ha creado la linea de negocio Industrial Cybersecurity,
con el objetivo de ofrecer servicios especificos para entornos indus-
triales, la cual sera dirigida por David Marco. Ademas, en su linea
de training & awareness, ha puesto en marcha su Cyber Industrial
Academy, un servicio que incluye cuatro planes formativos completos.
Junto a ello, la compaiiia ha conseguido el Nivel Alto de la certificacion
del Esquema Nacional de Seguridad (ENS), y ha obtenido las nuevas
certificaciones 1ISO 14001 e ISO 20000-1.

M Espafia estrena dos nuevos servicios como parte de la iniciativa Open
Gateway, la propuesta que la GSMA anuncié en el MWC 23 de Barcelona
y que esta orientada a crear un marco comdn y abierto entre operadoras
cuyo fin es facilitar a desarrolladores y proveedores de servicios en
la nube la creacion de aplicaciones y servicios mas seguros que se
comuniquen entre si de manera fluida.

M El operador logistico Bergé obtuvo la ISO 27001 para los sistemas
de gestion de la seguridad de la informacion, por la que se reconoce
que la compafia ha implementado un conjunto de medidas técnicas,
organizativas y legales para garantizar la confidencialidad, integridad
y disponibilidad de la informacion. Ademas, compromete a la firma
a evaluar de forma continua los riesgos a los que esta expuesta y a
mejorar constantemente el sistema de gestion.
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ALLURITY, propietario de la espariola AIUKEN,
refuerza su posicion con la compra

de la alemana SRLabs

Allurity, el grupo europeo de em-
presas referentes en ciberseguridad y
propietaria de Aiuken Cybersecurity,
ha cerrado la adquisicion en Alema-
nia de Security Research Labs (SR-

Labs), una consultora de ciberprotec-
cion con sede en Berlin y Hong Kong
que presta sus servicios a clientes de
21 paises en cuatro continentes, en
los sectores de telecomunicaciones,
banca, seguros, alta tecnologia, ser-
vicios publicos y criptografia.

El Grupo considera esta operacion
como estratégica, ya que refuerza su
posicién geografica y sus capacida-
des para ofrecer una oferta integral
en el mercado global de la ciberse-
guridad. Esta adquisicion le permite,
ademas, avanzar en sus planes para
liderar el sector en Europa donde, en

la actualidad, es una de las 10 firmas

mas grandes del continente y genera

aproximadamente 100 millones de

euros en ingresos. Asi, con SRLabs,

Allurity da un paso significativo al po-
tenciar su oferta con consultoria
estratégica de ciberseguridad
premium, conocimientos (nicos
y soluciones avanzadas en la
industria.

Esta es la octava empresa que
Allurity adquiere en el sector, en los
(ltimos dos afios. A SRLabs hay que
afadir las suecas Arctic Group, ID
North y Pulsen IAM, la danesa CSIS,
la espariola Aiuken Cybersecurity, la
portuguesa Cloud Computing y la
suiza Securix.

“Con esta compra somos mas
fuertes a nivel europeo e internacional
y nos abre las puertas sobre todo de
Asia, un mercado en el que tenemos
que estar, puesto que crecerd a tasas
cercanas al 20% de aqui a 2028, y
moverd una cantidad de dinero de
aproximadamente 80.000 millones de
euros en el mismo periodo”, ha expli-
cado Juan Miguel Velasco, CEO de
Aiuken Cybersecurity y miembro del
consejo de Allurity.

ORANGE BUSINESS, primera firma
en ofrecer Prisma SASE con SP
Interconnect, de PALO ALTO NETWORKS

Orange Business, Orange Cy-
berdefense y Palo Alto Networks
han reforzado su asociacion para
ofrecer Prisma Secure Access Servi-
ce Edge (SASE) con Service Provider
(SP) Interconnect. Asi la compafiia
francesa se convierte en el primer
proveedor de servicios en todo el
mundo que ofrece esta solucién a
través de su
plataforma
Evolution.

Este enfo-
que optimiza-
do permitira
a sus clientes
utilizar una
oferta sim-
plificada, que incluye conectividad
mas SASE administrado por un
portal intuitivo de administracion de
nube multiusuario. También, se be-
neficiaran de una infraestructura de
red global y escalada para impulsar

ventajas comerciales SASE seguras
y en tiempo real.

Ademas, desde una perspectiva
de seguridad, la solucién propor-
cionard acceso a la red Zero Trust
(ZTNA) de extremo a extremo con
visibilidad integral de la red de
transporte para sucursales, nubes y
centros de datos. Esto brindara, por

ejemplo, a los clientes
con estrategias multinube
una mayor confiabilidad

de la red.
Por otra
parte, Palo Alto
Networks ha firmado con
un acuerdo con Telefo-
nica Tech, “para ofrecer
servicios gestionados de seguridad
cloud, de red y puntos finales que fa-
ciliten a las empresas la aceleracion
de su transformacion digital, asegu-
rando que sus activos digitales estan

seguros en todo momento”.

NOMBRAMIENTOS

El Centro Europeo de Competencia en Cibersegu-
ridad (ECCC) ha elegido al que es ya su primer director
oficial, el italiano Luca Tagliaretti, sucediendo asi al
interino que ha tenido el organismo desde su puesta
en marcha, el espafiol Miguel Gonzéalez Sancho. Cuenta
con una amplia trayectoria habiendo ocupado roles de

direccién en eu-Lisa y el Banco Central Europeo. Es ingeniero
por el Politécnico de Milan.

Miguel Gonzalez Sancho ha sido nombrado por la
Comisién Europea como Responsable de la Unidad de
‘New Connectivity Systems”. Hasta ahora al frente de la
unidad de Head ‘Cybersecurity technology and Capa-
city Building, de la D.G. Connect, es uno de los funcio-
narios de alto nivel espafioles mas destacados en la UE
y ha ocupado durante tres afios el puesto de Director Ejecutivo
Interino del Centro Europeo de Competencia en Ciberseguridad.

La Secretaria de Estado de Telecomunicaciones e

Infraestructuras Digitales (Seteleco) ha incorporado a

Andrés Ruiz como Subdirector General de Integridad

de las Telecomunicaciones. Ingeniero Informatico por

la Politécnica de Valencia (UPV), ha tenido un destaca-

do papel con foco en la ciberproteccion en los ultimos
11 afos en el Departamento de Seguridad Nacional (DSN),
ademas de haber sido Oficial Nacional de Enlace de Espafia con
Enisa.

El Secretario General de la OTAN, Jens Stoltenberg,
ha designado a Farah Dakhlallah, del Reino Unido,
como portavoz de la Alianza, desde marzo. Cuenta
con una amplia experiencia tanto en el sector publico
como en el privado, incluidas las Naciones Unidas, el
gobierno del Reino Unido y AstraZeneca, asi como en

varias organizaciones de medios. Sucede a Oana Lungescu, que
fue portavoz de 2010 a 2023.

Defensa ha nombrado jefe del Mando del Espacio

(Mespa) al General de Divisién, Isaac Crespo. Hasta

ahora segundo jefe y jefe del Estado Mayor del organis-

mo. Salié de teniente de la Academia General del Aire

en 1988y es piloto de caza y ataque, con F18 y Euro-

fighter, del que fue el primer jefe del primer escuadrén
con el caza europeo. Cuenta con 73 misiones de guerra, entre
ellas, la Operacién ISAF en la BA de Herat (Afganistan).

Joanna Swiatkowska ha sido elegida como Secre-
taria General Adjunta de la Organizacién Europea
de Seguridad Cibernética (ECSO)/CYBERSEC. Ha
trabajado para UBS y la Oficina Nacional de Seguridad
Presidencial polaca, ademas de haber sido directora del
European Cybersecurity Journal.

Incibe ha encomendado a Maria Eugenia Lépez
Hernandez la direccion de Comunicaciéon del orga-
nismo, habiendo sido hasta ahora Responsable de
Conocimiento y Concienciacion para empresas y profe-
sionales. También coordinadora del Grupo de Trabajo
del Foro Nacional de Ciberseguridad, es licenciada por

la Pontificia de Salamanca en Periodismo, Publicidad y Relacio-
nes Publicas, habiendo trabajado con anterioridad para Mnemo
y talento Solutions, entre otras.

Oscar Diaz ha sido promocionado por la Agencia
de Ciberseguridad de Catalufa a Director de Centros
de Competencia e Innovacién en Ciberseguridad. Pre-
viamente ha trabajado en Servihabitat, PwC, EY, Axa 'y
Capgemini, entre otras. Es ingeniero en Informética por
la Auténoma de Barcelona.
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I NOTICIAS

BBVA'y CI1SCO suman fuerzas de nuevo para
acelerar la transformacion digital e impulsar

la innovacion

Cisco y BBVA
han anunciado
el refuerzo de su
alianza, y han fir-
mado un Acuerdo
Estratégico que
engloba todo su
portafolio de soft-
ware y Servicios
(WPA, Whole Portfo-
lio Agreement), que
proporciona a BBVA
un acceso mas rapi-
do a la completa oferta de software de Cisco
y a los servicios de Experiencia de Cliente
(CX). BBVA es la primera institucion de ser-
vicios financieros europea que firma un WPA
con Cisco en Europa y América Latina.

Este acuerdo de cinco afios con BBVA
incluye soluciones de ciberseguridad, co-
laboracion, centro de datos, redes y ser-
vicios, abarcando operaciones en varios
paises e incluyendo servicios proporciona-
dos por un equipo especializado de Cisco.
Ademas, el acuerdo simplifica la gestion
al consolidar 3.000 contratos individuales
en un Unico acuerdo unificado, agilizando
las operaciones globales de tecnologia de
BBVA 'y optimizando la eficiencia. “Durante
la proxima etapa de nuestra asociacion es-
tratégica, aprovecharemos conjuntamente
el poder de todo el portafolio de Cisco,

Jordi Garcia (BBVA) y Oliver Tuszik (Cisco),
durante la firma del acuerdo

incluyendo las ulti-
mas innovaciones
impulsadas por la
IA, para acelerar
la transformacion
digital de BBVA”,
ha sefialado Oliver
Tuszik, presidente
de Cisco para EMEA.

Desde 2016,
BBVA y el equipo
dedicado de Cis-
co han colaborado
para crear el banco del futuro. Esta alianza
digital estratégica, junto a acuerdos con
otras empresas tecnologicas de referen-
cia, ha acelerado la transformacion de la
entidad bancaria.

“La alianza de BBVA con Cisco es mas
que una relacion proveedor-cliente. Des-
pués de ocho afios trabajando juntos en
asociacion estratégica, las oficinas y los
empleados de BBVA en todo el mundo
tendran acceso no sélo a los actuales
desarrollos tecnoldgicos sino, también, fu-
turos de Cisco”, explica el director global
de Ingenieria de BBVA, José Luis Elechi-
guerra. “Ademas, el acuerdo nos permite
lograr importantes mejoras en eficiencia y
productividad”, anade el director global de
Estrategia, Finanzas y Control de ingenieria
de la entidad, Jordi Garcia.

WISE SECURITY GLOBAL reafirma su apuesta
por lo Gestion de Identidades Digitales con su
DID Authenticator, como avanzo en SECURMATICA

Wise DID
Authenticator sim-
boliza el comienzo
de una nueva era
en la que la segu-
ridad se fusiona
con la simplicidad,
ofreciendo una so-
lucion robusta para
la gestion de credenciales verificables de
usuario, estableciendo un nuevo estandar
en la gestion de identidades digitales. El
proyecto con Betmedia ha sido selecciona-
do entre mas de 300 propuestas como una
iniciativa vanguardista, apoyada por Ceuta y
acelerada por Ceuta Open Future.

En el foro del pabellén ‘Espafia’, ensefid
al pablico del MWC2024, en febrero, como
superar uno de los mayores retos a los que
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se enfrentaba su
cliente Betmedia:
la verificacion de
identidades y la
gestion de accesos.
La solucion Wise
DID Authenticator
busca garantizar
el cumplimiento
normativo y la seguridad, asegurando una
experiencia de usuario sin precedentes.
“Wise DID Authenticator No es sélo una
aplicacion; es un guardian para la identidad
digital en un mundo sin contrasefias”, ha
explicado el director de Digital Identity de
la compafifa, Oscar Flor, que también ha
destacado la necesidad de este tipo de so-
luciones en un sector como el del gambling,
con una alta regulacion.

NOMBRAMIENTOS

El Grupo ING ha promocionado a
Gustavo Lozano Garcia a Retail CISO,
sumando esta responsabilidad a la de
CISO para Iberia. Ha ocupado este rol en
DIA, ademas de otros puestos destaca-
dos en Grupo Sia y Deloitte, entre otras.

Es ingeniero en Informatica por la Pontificia de
Comillas.

Unicaja ha promocio-
nado a Juan del Rio a
Director de Ciberseguridad,
y ha apostado por Juan
Carlos Valle como Director
de Operaciones de Seguri-

dad. Del Rio, con mas de 15 aiios de experiencia,
ha trabajado para S21sec, Fujitsu e Ingenia. Es
ingeniero en informética por la Universidad de
Malaga. Valle ha sido CISO de Liberbank y ha
ocupado puestos de responsabilidad, entre otras,
en Minsait, Accenture y Thales.

Cepsa ha reconocido el buen traba-
jo de Javier Galindo ascendiéndole a
Responsable de Seguridad de la Infor-
macion (RSI). Con una amplia trayectoria
en Westcon, Teléfonica, Tecnocom y
Dimension Data Luxemburgo, entre

otras. Es ingeniero en Informatica por la Universi-
dad Auténoma de Madrid.

Eduardo Gonzalez, hasta ahora CTO
y CISO de Maxam, ha sido ascendido a
Global CTO y CISO. Ingeniero en Infor-
matica por la UAX, ha trabajado previa-
mente para Parkeon, Amper, Landata y
Alcatel-Lucent.

Clariane ha apostado como CISO
por Carmelo Zerpa. Con una amplia
trayectoria en direccién estratégica de
ciberproteccion, ha estado en Fujitsu,
Viewnext, Dimension Data y Tecnocom,
entre otras.

Roger Pablo Nevado ha sido elegido
por Ifema como Responsable de Ciber-
seguridad. Ha desempenado roles de
responsabilidad en SIA Group, MACC
Residencial, Capgemini Engineering,
Pullmantur, entre otras. Es ingeniero

técnico de Sistemas por la Pontificia de Sala-

manca.

Guillermo Cordero es el nuevo Head
of Cybersecurity de Gransolar Group.
Previamente ha trabajado para Seur,
Media Markt e I-Joy Europe.

Grupo Bankinter ha fichado a José
Ossuna como Director de Soporte de
Control de Riesgos TIC. Ha ocupado
roles de responsabilidad en EY, PwCy
Eurocontrol, entre otras. Es graduado en

Ingenieria de Sistemas de Telecomunicaciones
por la Universidad de Alcala.
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I NOTICIAS

INDRA'y THALES colaboran para impulsar el desarrollo
y comercializacion de sistemas de defensa de vanguardia

Indra y Thales han firmado un
acuerdo para colaborar en materia de
defensa con el objetivo de acelerar el
desarrollo de tecnologias europeas de
vanguardia y aprovechar sinergias para
competir en el mercado espafiol e in-
ternacional. Ambas empresas quieren
sacar partido a las oportunidades de
negocio rela-
cionadas, es-
pecialmente,
con sistemas
radar, de ciber-
seguridad, sis-
temas de co-
municaciones
y simulacion.

En el ambito de la ciberdefensa, am-
bas aprovecharan sinergias en progra-
mas impulsados por la UE, como AIDA
(Andlisis de Datos con Inteligencia Ar-
tificial), asi como otras iniciativas con
clientes europeos e internacionales. En
el area de sistemas de comunicaciones,
en el que ya han trabajado juntas con
anterioridad, aprovecharan las siner-

gias y complementariedades tecnold-
gicas ya identificadas para reforzarse.

Para impulsar estas acciones se creara
un Comité Directivo conjunto que definira
la estrategia y pondra en marcha grupos
de trabajo especificos, entre otros aspec-
tos.

“La colaboracion industrial es absolu-
tamente critica
para que Euro-
pa mantenga
su liderazgo y
tenga voz a la
hora de decidir
hacia donde va
nuestro futuro.
Este acuerdo
sirve para encontrar sinergias, entregar
mejores sistemas y desarrollar nuevas
tecnologias en el estado del arte”, ha
destacado el consejero delegado de Indra,
José Vicente de los Mozos.

El acuerdo, ademas, fortalece la base
industrial de la defensa europea, uno de
los objetivos declarados de la Politica de
Seguridad y Defensa de la UE.

José Vicente de los Mozos (Indra)
y Pascale Sourisse (Thales)

Alianza entre CYBERMADRID y la ASOCIACION
ESPANOLA DE EMPRESAS CONTRA EL FRAUDE

El Cluster de Ci-
berseguridad de
Madrid (CyberMa-
drid), y la Asocia-
cion Espaiiola de
Empresas Gontra el
Fraude (AEECF) han

La AEECF elabora
anualmente, des-
de 2016, el Informe
sobre el estado del
fraude en Espaifia,
una valiosa recopila-
cion de datos, analisis

firmado un convenio Damidn Ruiz y Jorge Hernandez de tendencias y nue-

marco de colaboracion para promover y
difundir la importancia de la lucha contra
el ciberfraude y la promocion de la ciber-
seguridad entre sus respectivos colectivos.

La ciberestafa crece exponencialmen-
te y existe una ingenieria social cada vez
mas sofisticada. Esto exige una respuesta
holistica y proactiva que consiste en una
fuerte concienciacion de la sociedad en su
conjunto y en la implementacion de me-
didas de seguridad en sistemas, esque-
mas de deteccion y equipos de respuesta
para prevenir y mitigar todo tipo de deli-
tos cibernéticos. Ademas, la colaboracion
publico-privada contribuye a investigar a
los ciberdelincuentes y a desarrollar leyes
y regulaciones que aborden el ciberfraude
de manera efectiva y a nivel global.
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vos desafios, que ayuda a las empresas
a fortalecer sus defensas en su lucha
contra el fraude. Segun el Gltimo estu-
dio, correspondiente a 2023, el 84% de
las empresas encuestadas declara haber
sufrido mas intentos de fraude que el afio
anterior. Esto supone un importante in-
cremento respecto al informe anterior
(53%) y confirma que la proliferacion
de técnicas, sofisticacion e impacto de
la ciberestafa es exponencial. Otro dato
revelador es el referido a la cuantia de las
pérdidas ocasionadas por fraude, ya que
un 47% de los encuestados apunta que
éstas han sido superiores a las del ejer-
cicio anterior. CyberMadrid celebrara el
proximo 18 de abril el ‘I Congreso Nacio-
nal de Ciberseguridad en Fraude Digital’.

NOMBRAMIENTOS

Cajamar tecnologia ha incorporado
por Sonia Peinado para su area de Con-
trol de Ciberseguridad. Con anterioridad,
ha ocupado diferentes roles en compaiiias
como Sothis, Layakk y F1-Connecting.

Attindas Hygiene Partners ha con-
tratado como Information Security Risk
& Governance a Eduardo Lépez Ruano.
Hasta ahora CISO de Cloud Worldwide Ser-
vice, ha trabajado para Deloitte Espafia e
Indra, entre otras. Es ingeniero técnico de
Telecomunicaciones por la Politécnica de Madrid.

Roberto Valencia ha sido fichado por
Orange Espaifa como Cybersecurity
Project Manager Senior. Ha desarrollado
su labor profesional en Oesia, Indra, SIA'y
Deloitte, entre otras.

Ibercaja se ha reforzado, en el ambito
de la proteccién de la identidad, con Eli-
seo Venegas como Responsable de IAM.
Ha desempenado roles de responsabilidad
en Aubay Spain, SegurCaixa Adeslas y
NTT Data Europe y Latam. Es graduado en

ingenieria por la Politécnica de Madrid.

Iberdrola ha reconocido el buen
trabajo de Alvaro Gémez nombrandole
Responsable Global de GRA y Cultura de
Ciberseguridad. Ingeniero de Telecomuni-
caciones por la Universidad de Cantabria
ha trabajado en Everis, EY y PWC.

Jimena Sastre ha sido contrata por
PaynoPain como Directora del Depar-
tamento Legal and Compliance Officer
(CCO). Ha ocupado roles de responsabili-
dad en Easy Payment & Finance, Garrigues,
Aliseda Inmobiliaria y es copresidenta

del Capitulo Espafia de la Association of Certified
Financial Crime Specialists (ACFCS).

Fibratel ha contratado a Jonatan Mon-
roy como SOC Manager. Con una amplia
experiencia en este dmbito, ha trabajado
en Linea Directa Aseguradora, InnoTec
System y Bureau Veritas Formacion, entre
otras.

BBVA Technology ha reconocido

la pionera y solvente labor de Franz

Hassmann promocionandole a Head

of Enterprise Tech & Data. Con un gran

bagaje en ciberproteccién, es ingeniero en

Informatica por la UPM, ha trabajado para
EY, Solium eService CFenter e Innovation 4Security,
del Grupo BBVA.

Howden, broker de seguros, ha promo-
cionado a Manuel Pérez a Head of Cyber
for South Europe and Latam. Es licenciado
en ADE por Icade y se incorporé a Howden
Londres en 2014. Tras varios afios en la
sede central del grupo, se trasladé a Tel

Aviv (Israel), para seguir desarrollando su carrera.
En 2018, regresé a Espana para crear el drea de
Ciberriesgos en Iberia que se ha convertido en uno
de los pilares de las especialidades de la firma.
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I NOTICIAS

HORNETSECURITY GROUP se hace con VADE
y renueva su cerfificacion en el ENS

Hornetsecurity Group ha integrado
a la compaiiia francesa Vade, especia-
lizada en proteccion del correo-e con
mas de 2.500 millones de mensajes
analizados diariamente.

Hornetsecurity se ha consolidado
como un aliado clave para las orga-
nizaciones a la hora de proteger su

infraestructura informatica, sus comu-
nicaciones digitales y sus datos gracias
a sus servicios cloud y soluciones de
ultima generacion de seguridad, cum-
plimiento y backup. Por su parte, Vade
siempre ha destacado por su solucion
de seguridad de correo-e basada en
SaaS para Microsoft 365. Su herra-

mienta cuenta con una tecnologia de
filtrado de correos basada en una API
diferenciada y es eficaz para grandes
empresas de telecomunicaciones e
industriales.

En este sentido, Hornetsecurity ofre-
ce diferentes servicios adicionales para
Microsoft 365, como backup, gestion

de permisos, formacion en
concienciacion de seguridad
automatizada y validacion de
destinatarios con inteligencia
artificial. Con la union de Hor-
netsecurity y Vade, los clien-
tes y partners se beneficiaran
de una oferta de servicios
mas amplia. En 2024, esta-
ran disponibles productos adicionales,
facilitados a través del centro de datos
de Vade.

Por otro lado, Hornetsecurity ha
renovado su acreditacion de Confor-
midad por parte del Esquema Nacio-
nal de Seguridad (ENS), emitida por el
CCN-CERT.

STORMSHIELD obtiene fa Certificacion Estandar
de ANSSI, para la gama Network Security, y
realiza un PoC ante ataques cudnticos

Stormshield ha sido reconocida
con de la Certificacion Estandar para
su gama Stormshield Network Secu-
rity (SNS).

Tras haber recibido
la acreditacion Com-
mon Criteria EAL4+
el pasado mes de di-
ciembre, este nivel de
confianza otorgado por
la Agencia de Ciber-
seguridad Nacional
de Francia (ANSSI)
permite a los Opera-
dores de Importancia
Vital (OIV), Entidades Esenciales (EE)
y Entidades Importantes (IE) utilizar
soluciones que responden a sus retos
de seguridad.

Al igual que con EAL4+ Common
Criteria, se auditaron y analizaron to-
das las funciones del firewall (filtrado,
deteccion de ataques, gestion de an-
cho de banda y politicas de seguridad,
auditoria y autenticacion fuerte del
administrador), VPN (IPSec DR) y ad-
ministracion.
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Eric Hohbauer, Sales Director and

Managing Director en Stormshield,
con la certificacion de ANSSI

De forma paralela, la compafia ha
completado con éxito una primera
prueba de concepto (PoC) que incorpo-
ra algoritmos de cifra-
do con resistencia a los
ciberataques cuanticos
en modo hibrido en
sus cortafuegos SNS.
El planteamiento de la
compafia en este am-
bito esta en linea con
las recomendaciones
de la ANSSI, publicadas
en abril de 2022, para
evolucionar de forma
gradual a los algoritmos pos-cuanticos
en prevision de su plena madurez. Asi
pues, este mecanismo hibrido tiene la
ventaja de combinar “calculos para un
algoritmo de clave publica precuantico
conocido y un algoritmo pos-cuantico
adicional” y de “aprovechar la fuerte
capacidad del primero para resistir a
los atacantes tradicionales, y la capa-
cidad conjeturada del segundo para re-
sistir a los atacantes cuanticos”, segun
sus responsables.

NOMBRAMIENTOS

Tras una década como responsable de
Kaspersky Iberia, Alfonso Ramirez ha sido
promocionado a Director General para Europa.
Con mas de 20 afos en el sector, ha ocupado
puestos de responsabilidad previos en GTI Soft-
ware y Bahlsen Group, entre otras. Es licenciado
en Marketing y Gestién Comercial por el Esic.

WatchGuard Technologies ha reconocido
la eficaz labor de Miguel Carrero nombrando-
le Vice President Partner Ecosystem Growth &
Strategic Accounts, habiendo ocupado, desde
hace tres afos, el cargo de Vice President, Ma-
naged Security Service Providers & Strategic

Accounts. Con una amplia trayectoria, con claro enfo-
que estratégico, ha ocupado roles de responsabilidad
en Siemplify, Mobilem y HPE. Es graduado en ADE por el
ICADE y cuenta con un MBA por el IESE.

Salvador Sanchez Taboada ha sido fichado
por CyberProof como Head of Sales Iberia &
Latam. Con més de 20 afios de trayectoria, ha
trabajado en roles de responsabilidad para
Open Cloud Factory, Rohde & Schwarz Cyber-
security, ElevenPaths y Panda Security, entre
otras. Es ingeniero en Informatica por la UPM.

Netskope ha promocionado a Raphaél

Bousquet a Vicepresidente Ejecutivo Mundial

Comercial, reemplazando asi a Chris Andrews,

que se retirard de la compania. Veterano

del sector de las redes y la seguridad, y

reconocido directivo del drea comercial, ha
dirigido desde hace décadas y con gran éxito, equipos
de ventas de tecnologia altamente cualificados en
empresas lideres del mercado. Desde su incorporacion
a Netskope en 2021 ha contribuido a la expansién de
la presencia de la empresa, la captacion de talento y la
incorporacién de clientes”.

Gerard Cervell6 ha puesto en marcha la
compania LTA Labs, de la que también serd
CEO. Ha ocupado puestos de responsabilidad
en Outpost24 (y en la etapa previa como Blue-
liv) y Scytl Secure Electronic Voting, donde ha
desarrollado gran parte de su carrera.

Vesku Turtia ha sido contratado por Bio-
Catch como Senior Regional Sales Manager
para Iberia. Con una solvente trayectoria en el
mercado oferente tecnoldgico, ha desempe-
fado roles de responsabilidad en compafiias
como Armis, Cyberreason, Nozomi Networks y
FireEye, entre otras. Es licenciado en ADE.

Angel Ruiz Sanchez ha sido contratado por
Facephi como Director Regional para Iberia.
Ha trabajado, entre otras, para Veridas, Uanata-
ca y Bradndocs. Es licenciado en Derecho por
la Complutense y cuenta con un PDD en ADE
por el lese.

Mikel Rufian ha comenzado una nueva
etapa, relanzando la compafiia Asint360, fun-
dada por él en 2015, en la que ejercerd como
CEO. Con una amplia trayectoria, en la que ha
llegado a ocupar el rol de Global CISO, ha tra-
bajado en Bidaidea, Innotec y KPMG, ademas

de ser un docente activo en varias universidades.
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V-VALLEY pone en marcha un plan de
inmersion en IA para el canal e incrementa
su portafolio con TRILIO y WASABI

V-Valley ha puesto en marcha
un programa de formacion en In-
teligencia Artificial para el canal
de distribucion.

Este ciclo formativo, denomi-
nado ‘Inmersion en Inteligencia
Artificial: como funciona y como
usarla desde cero’ contd, como
primera iniciativa, con tres sesio-
nes en marzo, que fueron desarro-
lladas en el centro de formacion V-

N/ V-Valley
TRILIO
© wasabi

Valley Academy. En la primera de
ellas, a cargo de Enrique Serrano,
CEO de Tinamica y presidente de
MBIT School, se analiz6 el escena-
rio actual de la IA y como afecta
al sector su evolucion. La segunda
fue dedicada a las soluciones que
puede utilizar el canal, cudles hay
que posicionar en cada departa-
mento del cliente y su uso, a cargo

de Guillermo Fernandez, Al Stra-
tegist y experto en el desarrollo
modelos de comportamiento.

La ultima, con José Luis Mo-
lina, CEO de Hispatec, empresa
de soluciones digitales de gestion
para el sector agricola, se centro
en el impacto medioambiental de
la IA. Ademas, participaron Adobe,
APC, Blackberry, Check Point,
Dell Technologies, Eaton, Foxit
y Zebra.

Por otro lado, el mayorista ha
firmado un acuerdo de distribu-
cion con Trilio, a través del cual,
los clientes de V-Valley pueden
completar sus proyectos de con-
tenedores y maquinas virtuales
y brindar resiliencia operativa al
satisfacer los requisitos de Bac-
kup & Restore, Disaster Recovery,
Ransomware Recovery, Portabi-
lity, Mobility y Migration en sus
implementaciones de multinube
hibridas.

Ademas, ha sumado a su porta-
folio a Wasabi Technologies, es-
pecializada en hot cloud storage y
con la que ofrecera sus servicios
de almacenamiento en la nube.

TIREA apuesta por LOGALTY y su firma digital

Grupo Logalty ha integrado
su tecnologia de firma digital en
la plataforma abierta CIMA (Co-
nectividad, Innovacion y Servicios
para la Mediacion
Aseguradora) de la
Sociedad Gestora
de Tecnologias
de la Informa-
cion y Redes para las Entida-
des Aseguradoras (TIREA). Su
entrada permitira a 39 entidades
aseguradoras, 1.714 corredores y
diferentes empresas de software
adheridas a ella utilizar el servicio
de contratacion
electronica
de Grupo Lo-
galty. Un paso A
notable en un
momento en
el que el sector apuesta por la
gestion digitalizada de las poélizas,
asegurando el cumplimiento de la
legislacion y, también, lograr ratios
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adecuados de devolucion de con-
tratos firmados.

En concreto, Logalty ha sido se-
leccionada por CIMA como provee-
dor confiable du-
rante los préximos
tres afios para la
firma de polizas en
esta plataforma,
gracias a la robustez juridica que
ofrece en el proceso de su firma
electronica y a su amplia experien-
cia en el sector asegurador.

La presidenta ejecutiva de Grupo
Logalty, Maria Dolores Pescador,
ha destacado
“la importan-
cia de esta
colaboracién
€Omo un paso
significativo en
la construccion de un ecosistema
que garantice la confianza de todas
las partes involucradas en el sector
asegurador”.

FEHR

NOMBRAMIENTOS

SailPoint ha reconocido la buena labor de
Elena Cerrada ascendiéndola a Sales Director STRAT
Southern, que incluye a Iberia e Italia. Hasta ahora
Country Manager para Espafia y Portugal, ha ocupado
' roles de responsabilidad en Forcepoint, Check Point,
Fluke Networks y Telindus, entre otras. Es ingeniera de
Telecomunicaciones por la UPM.

Gorka Jiménez ha sido elegido como CEO de Gru-
po VAR Espaiia, ademas de continuar con su cargo
de responsable de Wise Security Global -adquirida re-
cientemente por la compafiia italiana-. Con una amplia
trayectoria, ha ocupados roles de responsabilidad en
compafiias como Incita.

Claroty ha incorporado a su Consejo Asesor a Chris
Inglis, que entre 2021y 2023 ejercié como el primer
Director Nacional de Ciberseguridad de EE.UU. Veterano
de las Fuerzas Aéreas de EE.UU. y exdirector adjunto de
la NSA, llega para impulsar el desarrollo de las solu-
ciones de seguridad de la multinacional. Es profesor
visitante en las Academias Naval y de las Fuerzas Aéreas de
Estados Unidos y Asesor Principal de Hakluyt and Company y un
destacado miembro del consejo de Huntington Bancshares.

Soledad Antelada ha sido ascendida a Security
Technical Program Manager Office of the CISO en
Google. Graduada en Informética por la Universidad
de Malaga, es una de las profesionales espaiolas de
mayor proyeccién internacional habiendo trabajado
casi una década en el Berkeley Lab y en el National
Energy Research Scientific Computing Center (NERSC). Ademas,
es fundadora de la iniciativa Girls Can Hack.

Innotec Security (part of Accenture)
ha contratado a Santiago Arellano y
Nathali Oropeza, como Service Mana-

. ger de Seguridad Gestionada y como
Cyber Security Consultant, respectiva-
mente. Arellano cuenta con una amplia
trayectoria en compafiias como Datos101, Forensic & Security,
SIRT, Ambar, Secure&IT y Exclusive, entre otras. Oropeza, con
anterioridad, trabajé en Fujitsu con un rol similar. Es Graduada
en Quimicas por la Complutense y cuenta con un Master en
Ciberseguridad por el Icai-lcade.

‘ Zerolynx ha fichado a Alex Enriquez

y a José Miguel Aranda, como Senior

- Analyst y como Headhunting -experto
en atraccion y gestion de personas-,
respectivamente. Enriquez ha trabajado
para Solis Commercial, QCData y Secom
Caribe, entre otras. Es ingeniero industrial por la Universidad de
La Habana (Cuba) Cujae. Aranda ha desarrollado su carrera en
Clictalent, Izertis, Sidertia Solutions e Indizen. Es graduado en
Derecho por la Uned.

Cipher, a Prosegur Company, ha
promocionado a Juan Luis Meléndez
a GRC Practice Manager EMEA, y ha
incorporado a David Echarri Senior
Practice Manager, responsable para las
practicas, también para EMEA. Meléndez
se ocupaba hasta ahora de esta area solo para Espaia. Posee una
amplia trayectoria, contribuyendo con su labor en PwC, Everis e
Implemental, entre otras. Cuenta con un Master en Ingenieria de
Sistemas por la Rey Juan Carlos. Echarri cuenta con cerca de dos
décadas en el sector, habiendo desempenado roles de responsa-
bilidad en Grupo SIA, Minsait, Oesia y Aventia, entre otras.
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VEEAM ofrece indemnizaciones de hasta 4,6 millones
de euros por ransomware con su programa
‘Cyber Secure’, y suma fuerzas con KYNDRYL

Veeam Software ha presentado su
programa ‘Cyber Secure’, que combi-
na su tecnologia creada especifica-
mente con un equipo de expertos que

ayudan a las empresas a prepararse,
protegerse y recuperarse de los ata-
ques de ransomware.

Con él, ofrece soporte previo a in-
cidentes que incluye la planificacion
de la arquitectura, asistencia en la
implementacion y evaluaciones tri-
mestrales de seguridad.

Y, cuando se produce un ataque,
los clientes pueden ponerse en con-
tacto con el equipo de respuesta ante
ransomware de Veeam y el programa
proporciona, a su vez, apoyo tras el
incidente para permitir una rapida re-
cuperacion.

En concreto, su propuesta se basa
en tres componentes clave: por un
lado, la seguridad fiable —con la
asistencia para el disefio e imple-

mentacion que garantice las mejores
practicas de Veeam en la puesta en
marcha de soluciones con los mas
altos estandares de seguridad—; por
otro, una ayuda inte-
gral durante todo el
proceso cuando se
sufre un incidente
cibernético; y, finalmente, una cober-
tura financiera en la que se ofrece la
confianza de una rapida recupera-
cion a partir de una copia limpia y
fiable de los datos de su backup, asi
como Veeam Ransomware Recovery
Warranty: un reembolso de hasta 4,6
millones de euros en gastos de re-
cuperacion de datos ante un ataque
verificado.

Ademas, la compaiiia ha llegado a
un acuerdo con Kyndryl para ofrecer
servicios de resiliencia respaldados
por tecnologia innovadora, gestion
experta de infraestructuras y servicios
de recuperacion ante incidentes. Gra-
cias a este acuerdo, la primera sera
ahora un Veeam Accredited Service
Partner (VASP).

LOGICALIS anuncia un aumento del 53%
en su facturacion de proyectos asociados a IBM
por una apuesta de las compadias por la A

Ante un es-
cenario de cre-
cimiento donde
en 2023, las 300
empresas mas grandes de Espafa des-
tinaron mas de 46.898 millones de eu-
ros a Tl, evidenciando un aumento del
24% respecto a 2022, la mitad de esta
suma se ha invertido en servicios de
Tl externalizados, lo que representa un
crecimiento del 20% en comparacion
con el afio anterior. Especificamente, el
sector industrial ha asignado un 35%
de su inversion a soluciones de 1A'y
Machine Learning, y un 37% a tecno-
logias de Big Data. Ante este escenario,
desde Logicalis han dado a conocer
un aumento del 25% del volumen de
proyectos asociados a IBM, quienes
reconocian a la entidad como ‘Partner
del Afio en Data & IA’, en el marco de su
IBM Ecosystem Summit 2023.
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“Esta colabo-
racion, que se
extiende durante
més de dos dé-

cadas, se ha fortalecido con proyectos
innovadores en IA, especialmente con
Cloud Pak for Data o Watson X, plata-
forma de IA y datos desarrollada por
IBM para empresas.

La formacion y el acceso a tec-
nologias avanzadas han sido fun-
damentales para el éxito de este
partnership donde, este afo, hemos
experimentado un aumento en la
facturacion del 53%”, ha explicado
el Head of Data de la empresa, Raiil
Hermosa.

Asi, desde Logicalis destacan una
tendencia al alza entre las companias
espanolas que buscan implementar e
integrar facilmente la IA en la totalidad
del negocio.

NOMBRAMIENTOS

El area de servicios de Seguri-
dad de IBM cuenta con un nue-
vo responsable, Carlos Creus,
quien ha sido promocionado
al igual que Liher Elgezaba
a WW Security QRadar SOAR

Tech Sales Leader. Creus con més de una década en la
compaifiia, ha trabajado para PwC. Elgezaba lleva casi
dos décadas en la multinacional.

En la nueva reestructuracién de Deloitte,
Carmen Sanchez Tenorio, hasta ahora Socia
Directora de Risk Advisory en Deloitte Espafia
y miembro del Comité Asesor del CEO en
Espafa ha sido ascendida a responsable de
una de las nuevas cuatro areas de negocio
de la firma, la de Tecnologia y Transformacion, que
aglutinara todas sus capacidades —incluida la ciber-
proteccion-y oferta para promover la transformacion
digital, ademas de impulsar la IA, con un inversién, ya
en marcha, que rondard los 2.755 millones de euros.

Devoteam Cyber Trust se ha reforzado
con Biel Camprubi como Security Automa-
tions Lead. Hasta ahora, habia desarrollado
su trayectoria profesional en CyberProof y
cuenta con un grado en Ingenieria Informati-
ca por la Autbnoma de Barcelona.

Grant Thornton Espafa contara con

Raul Manso como Cybersecurity Director &

Senior Manager. Ha desempenado roles de

responsabilidad en S2 Grupo, donde llegé a

ser Subdirector Técnico GRC, asi como en EY,

Banco Santander y en la Universidad de Ne-
brija, en la que también estudio el grado de Ingenieria
Informatica.

Rhea Group ha contratado a César Pena-
coba como Senior Security Consultant. Ha
ocupado puestos de responsabilidad en S2
Grupo, HP, Siemens y Add Servicios Infor-
maticos. Es licenciado en Informética por la
Politécnica de Madrid.

Halborn ha promocionado a Lead Security
Manager a Antonio Carrillo. En la compafia
desde hace dos anos, también ha destacado por
su trabajo en Idom Consulting y Tecnimart. Es
ingeniero de Telecomunicaciones por la UPM.

IriusRisk ha ascendido a Josué Encinar a
Responsable de Seguridad de Producto. En
la compania desde 2021, ha trabajado para
Telefénica, Accenture y GMV, entre otras.

Sopra Steria ha ascendido a David Gon-
zalez a Director de su Agencia Gestion de
Infraestructuras, Cloud y Ciberseguridad. En
la empresa desde 2005, también ha trabajado
para Cadtech, Sintel y Saint Gobain Espana,
entre otras.

La consultora Abast ha promocionado
a Ménica Maganto a Business Manager
Cybersecurity. Ha trabajado para Quint, Satec,
HP y TCP Sistemas e Ingenieria. Es ingeniera
técnica en Informatica por la Politécnica de
Madrid.
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ET'SERVICIO MADRILENO DE SALUD apuesta
por TRC y refuerza su ciberproteccion con
una inversion de casi cuatro millones de euros

La Consejeria de Digitalizacion
ha destinado recursos significativos
para el desarrollo y mantenimiento
de proyectos de ciberseguridad en el
Servicio Madrileiio de Salud (Ser-
mas). En este sentido, se ha realizado
una inversion de 3,5 millones de euros
para la implementacion de la tecnolo-
gia Identity Threat Protection, con el

objetivo de garantizar un nivel 6ptimo
de seguridad.

Para llevar a cabo esta tarea, el
Sermas ha confiado en el equipo de
Ciberseguridad de TRC que llevara
a cabo, durante los préximos cuatro
afios, un andlisis continuo, proporcio-
nando visibilidad del estado real de la
seguridad del Directorio Activo, a través
de la tecnologia de CrowdStrike. Este
informe incluye la evaluacion del nivel

de exposicion a amenazas, la reco-
mendacion de practicas de mejora y la
definicion de posibles riesgos. Ademas,
se estableceran politicas de deteccion,
cambio de contrasefia, bloqueo y acce-
so condicional a recursos corporativos.
La adopcion de esta tecnologia
puntera ha permitido proteger el
Directorio Activo del Sermas de ata-
ques basados en
identidad y vul-
nerabilidades en
los protocolos de

autenticacion.
Con un alcance
que abarca apro-
Xximadamente a
113.000 usuarios corporativos, se ha
logrado mantener un nivel 6ptimo de

seguridad en un entorno critico.

Desde la Consejeria de Digitali-
zacion se enfatiza la importancia de
proteger la gestion de accesos a los
recursos IT corporativos, incluyendo
cuentas de usuario, equipos y obje-
tos de directorio relacionados con la
infraestructura de la Consejeria de
Sanidad de la Comunidad de Madrid.

NUNSYS GROUP obtiene fa concesion
del proyecto Local Digital Twin de la UE

para SmartCities

Nunsys Group sera la compaiiia
encargada de generar un Gemelo
Digital en SmartCities con compo-
nentes para la ciberproteccion que
aseguren la
privacidad y
el cifrado de
extremo a
extremo. El
proyecto de
Gemelo Digi-
tal para Local
Digital Twin
(LTD) consiste
en replicar de
manera exacta
una ciudad en
formato digital,
que sea actualizada constantemente
con datos en tiempo real, como el
trafico, la calidad del aire, energia,
etc. El objetivo estara centrado en
mejorar la eficiencia y sostenibilidad,
es decir, “tener una version virtual de

tu ciudad desde donde poder mejo-
rarla”, indican sus responsables. Se
integran datos reales para simular,
visualizar y predecir la dindmica
urbana, ayu-
dando con
herramientas
y tecnologias
avanzadas
como loT, Ay
analisis de da-
tos, para pre-
decir la dina-
mica urbana,
la gestion y la
planificacion
eficiente de la
ciudad.

El proyecto LDT de la Uni6n Eu-
ropea va dirigido al intercambio de
conocimientos dentro de la comuni-
dad para mejorar la sostenibilidad y
resiliencia como requisitos de cum-
plimiento en el Pacto Verde.

NOMBRAMIENTOS

A3sec ha ascendido a Alejandro
Agudelo a Director de Operaciones e
incorporado como Project Manager a
Rubén Palazén. Agudelo es ingeniero
electrénico y ha desarrollado su carre-
ra en la operadora de telecomunica-
ciones Claro. En 2016 se incorporé a la empresa como director
técnico en Colombia desde donde ha asumido su nuevo rol
para Espafia. Palazén, ingeniero Industrial, ha desarrollado
su trayectoria profesional en Siemens, Amazon y CaixaBank,
entre otras.

GMV ha promocionado a director
de la vertical de financiero en Secure
e-Solutions de GMV a José Maria
Blanco y ha incorporado a Antonio
Blanco Cedrén como Responsable
de Desarrollo de Negocio en GMV

ITS. Blanco comenzé su trayectoria como emprendedor,
fundando Texware Comunicaciones en 1991 y ha trabajado
para Amper, Telesoft y Telefénica. Blanco Cedrén ha ocu-
pado roles de responsabilidad en Inetum, lecisa y Elecnor,
Ibermatica y Software AG, entre otras.

Andreia Cristina Castellan se ha incorporado a
Mnemo como Sales Manager. Cuenta con mas de 20
afnos de experiencia en ventas corporativas y gestion
de canales en empresas nacionales y multinaciona-
les de Brasil y Espafia, en empresas como Botech, GH
Crecemos, TechHeroX y VS|, entre otras.

Nunsys Group ha promocionado a Ménica Fran-
co a Delegada en Madrid y Desarrollo de Negocio
de Ciberseguridad en Sothis by Nunsys Group. En la
compania desde 2021, ha trabajado en Grupo SIA,
Minsait, Exclusive Networks y AirOn, entre otras.

Wise Security Global ha promocionado a Juan
Pérez a Cybersecurity Servives & Tools Director. Ha
trabajado para IBM, IncitaSecurity y TB Security. Es
ingeniero técnico en Informatica por la Politécnica
de Catalunya.

Reconociendo el buen trabajo realizado por Da-
vid Pastor, Recorded Future le ha promocionado a
Senior Account Manager/Team Lead para el Sur de
Europa. Ha trabajado para RSA Security, Telefénica,
Innotec Systems y Grupo Antea, entre otras.

Ackcent Cybersecurity ha contratado a lvan Ro-
driguez como Senior Account Executive. Ha trabajado
para Evolutio, BT Group y Amena, entre otras. Es inge-
niero de Telecomunicaciones de La Salle, en Barcelona.

Alaia Telleria se ha incorporado a Opscura como
Customer Success Manager. Ha trabajado para Tita-
nium Industrial Security, Evolo Consultores y el Icex,
entre otras organizaciones.

iC Consult ha fichado como Sales Executive a Da-
vide Amato. Ha desarrollado su carrera profesional
en BlackBerry, One Identity y Amazon, entre otras. Es
licenciado por la Universidad de Wales (Reino Unido)
en Marketing.

Enrique Serrano se ha incorporado a Qualys
como Enterprise Account Executive. Licenciado en
Informatica por la Universidad Nebrija, cuenta con
mas de 20 afnos de experiencia en companias como
Delinea, Palo Alto Networks, Veritas o Symantec.
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SOPHOS presenta Partner Care, una oferta de
atencion personalizada para los socios

Sophos ha ampliado su compromi-
so con el canal con la incorporacion de
Partner Care, una oferta de su progra-
ma global de partners que cuenta con
un equipo de expertos dedicado que
ofrecen asistencia opera-
tiva y atienden preguntas
no relacionadas con ven-
tas, las 24 horas del dia,
los siete dias de la semana.

Asi, entre otras noveda-
des, Sophos Partner Care
ofrece un Unico punto de
contacto para realizar pre-
supuestos, navegar por el portal de
partners, resolver dudas sobre licen-
cias y solicitudes de no reventa (NFR),
entre otros. Con este alto nivel de servi-
cio, los socios que trabajan con pymes
pueden mejorar su productividad y
aumentar la rentabilidad.

Para ayudar a los partners y MSPs
a tomar conciencia de los problemas
criticos del sector, la compafiia ofrece
inteligencia sobre amenazas desde

su unidad Sophos X-Ops, con mas de
500 expertos en ciberseguridad. Asi, la
inteligencia de Sophos X-Ops ayuda a
los partners y MSPs a responder con
confianza a las preguntas y preocupa-
ciones de los
clientes sobre
los udltimos
ransomware,
vulnerabilida-
des y ataques
que circulan
en las noticias.
Para ayudar a
optimizar las distintas tecnologias en
los entornos de los clientes, también ha
afadido a su oferta una integracion de
Veeam a sus soluciones MDR y XDR.

Ademas de Partner Care, Sophos
ofrece varias mejoras a su programa
global de partners, incluyendo una bo-
nificacion adicional del 5% y un des-
cuento en el registro de acuerdos para
los socios que vendan Sophos MDR,
entre otras.

ISACA'se asocia con AEINSE para lanzar el Certificado
de Especialista en Ciberseguridad para los Sistemas

de Seguridad Fisica

La Asociacion Espaiola de In-
genieros de Seguridad (Aeinse) en
colaboracion con ISACA han puesto
en marcha el Certificado de Especia-
lista en Ciberseguridad para los Sis-
temas de Seguridad Fisica (ECSSF),
que “nace de la necesidad de cubrir
la demanda por parte de los Inge-

wisaca JU AEINSE

Asociacian Espariolade Ingenieros de Seguridad

nieros de Seguridad Fisica relativa
a los conocimientos para la correcta
implementacidn, gestion dentro de
la red y buenas practicas a la hora
de implementar y mantener nuevas
y existentes instalaciones”, destacan
ambas organizaciones.

En concreto, el ECSSF ofrece pro-
gramas de formacion y certificacio-
nes en dreas alternativas como co-

nocimientos y habilidades fundamen-
tales de seguridad de TI, incluyendo
proteccion en la nube, protocolos de
seguridad, seguridad de la informa-
cion, cifrado y seguridad de la red.

Asi, a través de esta iniciativa,
los socios de Aeinse podran adquirir
certificaciones, como ITCA (Networks
and In-
fras-
tructure
Funda-
mentals),
ITCA (Cy-
bersecu-
rity Fundamentals), CET (loT Fun-
damentals) y CET (Cloud Computing
Fundamentals).

Este anuncio es el tltimo realizado
por Isaca en su esfuerzo por reducir
el déficit de competencias, compro-
metiéndose a aumentar el alcance de
su formacion y credenciales en Euro-
pa para superar los 46.000 individuos
certificados.

NOMBRAMIENTOS

BeDisruptive ha contra-
tado a David Marco como
Global Industrial Cybersecurity
Director, a Myriam Sanchez,
como nueva CTEM Directory a
Fernando Aranda como Head
of DFIR. Marco ha trabajado para Accenture,
Entelgy Innotec Security y Técnicas Reuni-
das, entre otras. Sdnchez es ingeniera en
Informatica por la Pontificia de Salamanca 'y
cuenta con mas de 20 afios en ciberseguri-
dad en compaiias como Telefénica, TB-Security, In-
noTec y Accenture. Aranda ha desarrollado su carrera
en Ayesa-lbermética, Minsait, Indra y France Telecom
Espaia, entre otras. Es ingeniero de Telecomunica-
ciones por la Universidad de Liverpool.

CrowdStrike ha apostado por Juan Luis
Garijo del Cura promocionandole a Vice-
presidente para el Sur de Europa. Ocupando
roles de responsabilidad en la compafiia
desde 2020, también ha trabajado para Palo
Alto Networks y Cisco.

Elena Miguel ha sido contratada por Leet
Security como Audit Manager. Ha trabajado
2 para Indra, ICA Informatica y Quint Welling-
¢ ton Redwood Iberia. Es ingeniera técnica en
Informatica de Sistema por la UCLM.

Siemens ha incorporado a Manuel Men-
doza como Cybersecurity Platform Lead
Architect. Posee una amplia experiencia
en este dmbito, en comparias como AWS,
Eurofins y Nestlé, es graduado en Telecomu-
nicaciones por la UPC.

Ignacio Gerez ha sido nombrado
Director de la Unidad de Ciberseguridad y
Networking de Omega Peripherals. Llega
desde SIA (an Indra company). Anterior-
mente, trabajé en empresas como Inetum,
lecisa, Sener y Auding Intraesa, asumiendo
posiciones de direccién en diferentes dmbitos. Es
ingeniero de Telecomunicaciones y Electrénica por la
Universidad de La Salle.

El CTO y fundador de eGarante, Yago
Jesus ha comenzado en paralelo una nueva
etapa en la que ocupara el mismo rol en
Aroki Security. Con una destacada trayec-
toria técnica, ha trabajado para Indra, ISC
Consultores y Da Vinci.

Laura Cotorruelo ha sido ascendida por
Capgemini a Strategy Manager en Cibersegu-
ridad. Ha desarrollado su trayectoria en KPMG
y Mapfre, entre otras. Tiene un doble grado
por la Carlos lll de Madrid en ADE y Derecho.

Minsait ha promocionado a Marta Ca-
macho a Cybersecurity Manager. Ingeniera
B en organizacion industrial por la Universi-

| dad de Malaga, ha ocupado roles de respon-
) sabilidad en Deloitte, donde comenzé su
carrera.
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S2 Grupo es la compania de referencia en Europa y Latinoamérica en ciberseguridad. Llevamos a
nuestras espaldas mas de 20 anos de experiencia y operamos en +35 paises con un equipo de mas
de 700 expertos. A través de nuestras soluciones, los esfuerzos en concienciacion a la sociedad y la
inversion en innovacion construimos el mundo ciberseguro en el que queremos vivir.
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EXCLUSIVE NETWORKS y SENTINELONE aceleran la adopcion

de su estrategia XDR en EMEA

Exclusive Networks ha decidido poten-
ciar su estrategia XDR con SentinelOne,
para ofrecer las mejores soluciones de
deteccion y respuesta ampliadas (XDR) en
toda la region EMEA. A través de esta aso-
ciacion, el mayorista ofrecera a los partners
acceso a Singularity XDR, la plataforma de
SentinelOne que proporciona una vision uni-
ficada de las amenazas e incidentes en los
endpoints, las identidades y la nube para
proteger a toda la empresa.

Exclusive Networks también aportara su
experiencia en estrategia XDR, aceleracion
de ventas e implementacion técnica para
ayudar a los partners a gestionar la plata-
forma de forma eficaz. Con el portafolio adn
mas completo de fabricantes de ciberse-

guridad, Ex-
clusive Net-
works hara
realidad
XDR como
estrategia
para los
partners de
canal. Junto con Netskope y Exabeam, las
empresas obtienen una visibilidad amplia
al adoptar soluciones integradas que se
distinguen por ser las mejores.
“SentinelOne ha revolucionado el merca-
do con su pionera plataforma de seguridad
impulsada por IA y continda innovando en la
proteccion del endpoint frente a las amena-
zas. Al estrechar nuestros lazos y combinar
nuestra experiencia y un gran portafolio con
la tecnologia de SentinelOne, podemos per-
mitir a nuestros partners llevar a cabo una
estrategia XDR”, ha explicado el SVP EMEA
de Exclusive Networks, Paul Eccleston.

La Asociacion @ASLAN comienza sus 35 anos renovando
su junta y con maximo histérico de socios

Tras cuatro afios como presidente, Ri-
cardo Maté (Sophos) ha cedido el tes-
tigo al frente de la asociacion @aslan a
Alberto Pascual (Ingram Micro) —como
ya inform6 SIC 158—, que “toma el rele-
vo para seguir impulsando la divulgacion
tecnoldgica en sectores clave de la econo-
mia nacional y los retos y oportunidades
que generara la IA en los proximos afios”,

destacan desde la organizacion que pre-
sentd, en su Asamblea General Ordinaria,
en enero, su Plan de Actividades —enca-
bezado por la 312 edicion del Congreso &
EXPO ASLAN 2024, el 17 y 18 de abril en
Madrid bajo el titulo “IA. Todo cambia. Un
gran avance en digitalizacion”—.

Ademas, dio a conocer que ha alcanzado
su maximo historico de socios con 45.458

profesionales, ademas de haber experimen-
tado un crecimiento del 36%.

En su nombramiento, Pascual se marcé
como principales retos “dar continuidad y
mejorar las iniciativas de los ultimos afios,
aprovechar los retos y oportunidades que
ofrece la IA, seguir mejorando los servicios
a empresas asociadas y reforzar la colabo-
racion con entidades, como la CEQE, para

impulsar la di-
gitalizacion en
grandes y pe-
quefas empre-
sas”. Le acom-
pafiaran, en la
Junta Directiva,
Luis Gonzalez
de Allied, de
vicepresidente,
Francisco Ver-
deras, como
secretario general, D. Telesis, como tesore-
ro, ademas de ser vocales Melchor Sanz, de
HP, Julia Santos, de Dynatrace, Fernando
Feliu, de Virtual Cable, Julia Castrillo, de
Bechtle, Mario Medina de llunion, Adela
de Toledo de PureStorage, Francisco To-
rres-Brizuela de NetApp, Ruth Velasco de
Sophos, Santiago Campuzano de Veeam y
Patricia Nufiez de Lenovo.

NOMBRAMIENTOS

Tarlogic ha

promocionado a

Antonio Cuesta

a Cybersecurity

Sales Executive, y

ha fichado a David
Sanz como Analista de Ciberinteligencia.
Cuesta es Graduado en Telecomunica-
ciones por la Universidad de Sevillay
preiamente ha trabajado para Everis,
Minsait y Grupo Sia, entre otras. Por su
parte, Sanz es un reconocido profesional
en el ambito del Osint, habiendo traba-
jado con anteriporidad para The Aimery
Group y Effect Group, ademas de ser
fundador de la start up Hooptap y de la
iniciativa ‘Brigada Osint’.

Zscaler ha ampliado su
equipo con la incorporaciéon
de Federico Teti como Global
Solutions Architect. Ha ocupa-
do roles de responsabilidad en
Netskope, Forcepoint, Sophos

y Synnex Westcon Comstor Latam. Es
Licenciado en Sistemas e Informatica
por la Universidad de Kennedy (Buenos
Aires).

Factum ha con-
tratado a Francisco
Javier Santiago
como SOC Mana-
ger, a Karen Carri-
zo como Consultora
de Ciberseguridad,
a Alberto Jiménez
como Senior Sales
Account Manager
y a David Ibaiez
como Senior Account Manager. Santia-
go ha trabajado para Synack Red Team,
Bosonit, Open Spring, Telefénica, BBVA
Next Technologies y Mnemo, entre otras.
Carrizo ha desarrollado su labor profesio-
nal en Coval Servicios Financieros y Pre-
torian, entre otras. Jiménez cuenta una
amplia trayectoria, habiendo ocupado
puestos de responsabilidad en SealPath
y Deyde Calidad de Datos, entre otras.
Ibafiez ha desempeiado roles de respon-
sabilidad en SealPath, Lefebvre, Thomson
Reuters y Positive Marketing.

Mateo Sanchez ha sido con-
tratado por S2 Grupo como Ci-
bersecurity Account Manager. Ha
trabajado para Secure&IT, Seres-
coy Richoch, entre otras. Cuenta
con un Master en Ciberseguridad

por la Universidad de Barcelona.
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- {Qué modelo de gobernanza de la
ciberseguridad esta instaurado en el
Ayuntamiento de Madrid?

- El maximo 6rgano de gobierno de la se-
guridad en el Ayuntamiento es el Comité
Municipal de Seguridad de la Informacién
(CMSI) cuyo presidente es el Director de la
Oficina Digital, Fernando de Pablo, vice-
presidente el Responsable de Seguridad
de la Informacion, el gerente de Informa-
tica del Ayuntamiento de Madrid (IAM),
Juan Corro y cuenta con un vocal por cada
area de gobierno.

Este CMSI eleva para aprobacién a la Jun-
ta de Gobierno la “Politica de Seguridad
de la Informacién del Ayuntamiento de
Madrid y sus Organismos Publicos’, que

para proteger las areas de gobierno, los
organismos auténomos y el personal mu-
nicipal.

- ¢Como se gesto la creacion del CC-
MAD y como estda organizado el centro?
—En el verano de 2020 el alcalde creé la
Oficina Digital, con Fernando de Pablo
al frente, que a su vez nombré a Alfonso
Castro como Gerente de IAM. En esta nue-
va etapa, se refuerza la importancia de la
ciberseguridad hasta el punto de incluir
en los compromisos de alcaldia para esa
legislatura la creacion del CCMAD.

Tras muchos esfuerzos, en diciembre
2021 se crea formalmente el CCMAD,
como una unidad organica en |IAM, para
dar servicios de ciberseguridad a todo el

José Angel Alvarez

Director del Centro de Ciberseguridad
del Ayuntamiento de Madrid, CCMAD

En diciembre del afio 2021, y en consonancia con lo planeado por su Oficina
Digital, el Ayuntamiento de Madrid cre6 el CCMAD como unidad orgdnica
dentro de IAM (Informdtica del Ayuntamiento de Madrid). A su frente, en
calidad de director, se encuentra José Angel Alvarez, informdtico, empleado
piblico con experiencia (INTA, Ministerio de Defensa. . .) y miembro de
ProtAAPP. Su responsabilidad: gestionar junto a su equipo humano los riesgos
asociados con la ciberseguridad de las dreas de gobierno, los organismos
autonomos y el personal municipal de la capital de Espaia, y, en dltima

instancia, de quienes viven en ella.

establece los principios, directrices y res-
ponsabilidades para proteger la confiden-
cialidad, integridad y disponibilidad de los
servicios y activos de la informacién del
Ayuntamiento.

Dentro de la estrategia de transformacion
digital de la ciudad, “Madrid, Capital Digi-
tal”se incluye como un aspecto esencial la
“Estrategia de Ciberseguridad del Ayunta-
miento” basada en cuatro pilares: Gobier-
no, Proteccion, Deteccion y Respuesta, y
Cultura de Ciberseguridad.

Por ultimo, el Centro de Ciberseguridad
del Ayuntamiento de Madrid (CCMAD) es
la unidad organica que despliega las ca-
pacidades y servicios de ciberseguridad
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Ayuntamiento.

En marzo de 2023, damos un paso mas e
inauguramos unas nuevas instalaciones
con la presencia del alcalde, momento
que aprovechamos para explicarle todo
el trabajo que realizamos, junto a nues-
tros proveedores, 24x7, 365 dias al afo.
En el ambito presupuestario, es importan-
te destacar que, en los ultimos afos, el
Ayuntamiento ha multiplicado por cua-
tro los recursos (tanto humanos como
econdémicos) dedicados en exclusiva a la
ciberseguridad, lo que demuestra el firme
compromiso de la organizacién en esta
materia.

En cuanto a cdmo estamos organizados,

CCMAD cuenta con un servicio de coordi-
naciény 5 departamentos: GRC, Ingenie-
ria, SOC, Auditorias y Cultura. Prestamos
los servicios de Vigilancia Digital, Detec-
cién y Respuesta, Busqueda de Amenazas,
Asesoramiento Tecnoldgico, Seguridad en
el Ciclo de Desarrollo, Escaneo automati-
zado de la superficie de ataque, Auditorias
de Vulnerabilidades, Asesoramiento en
cumplimiento TIC y Formacién, Concien-
ciacién y Difusion de la ciberseguridad, a
todas las reas de gobierno, a los organis-
mos auténomos y a los, aproximadamen-
te, 30.000 empleados municipales.

- {Como esta organizada la participa-
cion de la funcion de ciberseguridad en
el ciclo de las iniciativas de IAM en el
Ayuntamiento?

-La ventaja de que CCMAD sea una
unidad organica de IAM es que nos
permite estar muy pegados a los res-
ponsables de los servicios prestados a
los empleados municipales y a los sis-
temas desarrollados para las unidades
de negocio. Participamos activamente
en todo el ciclo de vida de los servicios
y sistemas: desde las fases de disefio
e implementacién, puesta en marcha
y la supervisién continua de los ser-
vicios.

Somos afortunados porque el equipo
de profesionales de IAM esta especial-
mente concienciado de la importan-
cia de la ciberseguridad en el disefio y
operacion de los servicios y sistemas,
tenemos el apoyo incondicional del
Comité de Direccion del organismo'y,
en especial, de nuestro gerente, Juan
Corro.

En el caso de servicios gestionados
directamente por las areas de gobier-
no via proveedores externos, nuestro
objetivo es definir un modelo de con-
tratacion y supervisién, que permita a
los proveedores prestar el servicio con
garantias y a los responsables de los con-
tratos tener mecanismos de supervision
adecuados.

-En el Ayuntamiento de Madrid, y ade-
mas de la propia corporacién municipal
especifica, hay entidades publicas del
Ayuntamiento o en las que participa el
Ayuntamiento con personalidad juridi-
ca propia, que son infraestructura cri-
tica y en su mayor parte servicio esen-
cial. (En qué frentes colabora el CCMAD
para ayudar a gestionar los riesgos de
ciberseguridad en el complejo entra-
mado de entidades y servicios, presta-
dos por publicos y privados?

-Si pensamos en términos de ciberse-
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guridad de la ciudad la palabra clave es
COLABORACION. A modo de ejemplo,
hemos trabajado mucho con todas las
empresas publicas del Ayuntamiento
para establecer canales de comunica-
cién, intercambiando informacién sobre
posibles ciberamenazas y disponiendo de
mecanismos preparados para reaccionar
de forma coordinada en caso de ciberin-
cidente critico. También mantenemos
una comunicacion fluida con el CNPIC y
la OCC, por razones obvias.

Conviene destacar que, desde finales de
2022, el Plan Territorial de Emergencia
Municipal del Ayuntamiento de Madrid
(PEMAM) incorpora las ciberamenazas
como una posible causa de una emergen-
cia en la ciudad, definiendo los equipos
de respuesta y los mecanismos de coor-
dinacioén necesarios para superar una po-
sible cibercrisis.

-{Como se plantean en el CCMAD ir
abordando la transformaciéon de Ma-
drid en una ciudad “inteligente” en la
que va a ir creciendo la OT y la loT en
practicamente todos los espacios digi-
tales y ciberfisicos de la Capital?

20

- Todas las grandes ciudades del mundo
estan desplegando miles de millones de
dispositivos inteligentes y, los que nos
dedicamos a ciberseguridad, enseguida
asociamos: inteligente -> conectado ->
vulnerable.

Ante un reto de semejantes dimensiones
hemos pensado que la unién hace la fuer-
za y el Ayuntamiento de Madrid ha sus-
crito un convenio de colaboracién con el
Centro de Domética Integral (CEDINT) de
la Universidad Politécnica de Madrid, para
crear el “Laboratorio IOT de Madrid” (I0T-
MadLab). En este laboratorio se prueban
los dispositivos de fabricantes que luego
se instalaran en la ciudad, garantizando la
debida interoperabilidad y su encaje en la
nueva arquitectura de referencia 10T de
la ciudad. El reto es incorporar pruebas
de ciberseguridad a estos dispositivos.
Esto nos permitira acercarnos a la segu-
ridad de los dispositivos IOT en primera
persona.

Esta iniciativa ya ha despertado el interés
de otras ciudades y comunidades auténo-
mas que nos han pedido mas informacién
al respecto.

- En el reparto de tareas que se deduce
de la legislacion vigente sobre ciberse-
guridad en Espana, el CCN tiene enco-
mendado, entre otros, el epigrafe de las
Administraciones Publicas. ;Mantienen
ustedes relaciones fluidas con el Cen-
tro?

- En primer lugar, me gustaria destacar
el excelente trabajo realizado por el CCN
desde su constitucién alld por el afo 2004,
con Luis Jiménez y Javier Candau a la ca-
beza.

La colaboraciéon entre el CCN y el Ayun-
tamiento de Madrid lleva muchos afos
funcionando perfectamente pero toda-
via se ha reforzado mas, desde la firma del
convenio entre ambos organismos para el
intercambio de informacién, la formacién
especializada y el desarrollo de proyectos
tecnoldgicos conjuntos.

Ademas, el CCMAD fue uno de los prime-
ros organismos en incorporarse a la Red
Nacional de SOCs (RNS), iniciativa del CCN
que consideramos esencial para compartir
informacién sobre amenazas entre todas
las AAPPs espanolas y, en el futuro, con el
resto de SOCs europeos.

“El Centro de Ciberseguridad del
Ayuntamiento de Madrid (CCMAD)
es la unidad organica que despliega

las capacidades y servicios de
ciberseguridad para proteger las
areas de gobierno, los organismos
autonomos y el personal municipal”.
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Y, como dije en las pasadas jornadas del
CCN-CERT, si CCN publica una guia para
certificar SOCs, el CCMAD hara todo lo
posible por cumplirla, con el objetivo de
la mejora continua en la prestacion de los
servicios a nuestra comunidad de usua-
rios.

- ¢Le parece acertado que el CCN, en lo
que se refiere a la RNS, en la que parti-
cipan entidades publicas y MSSPs, vaya
a dar luz verde a la incorporacion en la
misma de compaiiias del Ibex35?

- En alguna de mis conversaciones con
CISOs del sector privado les he sugerido
laincorporacién de estas grandes empre-
sas a la Red Nacional de SOC, por lo que
creo que la decisién de CCN es un acierto
y redundara en beneficio de los usuarios
del sector publico y privado, es decir, la
ciudadania.

- ¢{También esta de acuerdo en que, en
un futuro, solo los proveedores en la
RNS que mantengan la categoria Gold
puedan optar a prestar servicios a las
Administraciones Publicas?

- Los proveedores del sector privado es-
tan compartiendo informacién sobre ci-
beramenazas y ciberincidentes pero creo
que todavia hay margen de mejora. Cual-
quier incentivo en esta linea me parece
acertado y, sin duda, acabarad como un
requisito en los pliegos de contratacién.
- {Mantienen ustedes relaciones de
colaboracion con Centros parecidos o
similares que pudiera haber en otras
ciudades espaiiolas, en ciudades de la
UE y urbes de otras zonas del mundo?
- Si, compartir conocimientos y experien-
cias con otras ciudades es absolutamente
esencial. Debemos recordar que todos nos
enfrentamos a problemas muy similares y,
las soluciones, también son muy pareci-
das. No reinventemos la rueda.

Varios ejemplos. A nivel nacional, Guiller-
mo Obispo (alias “Willy”), nuestro coordi-
nador del CCMAD, es a su vez el coordi-
nador del subgrupo de ciberseguridad de
la Red Espanola de Ciudades Inteligentes
(RECI) y esto le permite estar en contacto
con ciudades de toda Espafa intercam-
biando informacién en materia de ciber.
Por ejemplo, hace unas semanas, con el
apoyo de RECI, hemos organizado una
sesion de trabajo muy interesante con
responsables de ciberseguridad de gran-
des ciudades de la Comunidad de Ma-
drid, junto con personal de la consejeria
de Digitalizacién. Esperamos realizar mas
reuniones de este tipo con otras ciudades
de Espafna. También mantenemos una co-
municacion muy fluida con responsables
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“Desde finales de 2022, el Plan Territorial de Emergencia
Municipal del Ayuntamiento de Madrid (PEMAM) incorpora
las ciberamenazas como una posible causa de una emergencia
en la ciudad, definiendo los equipos de respuesta y los
mecanismos de coordinacion necesarios para superar una

de ciberseguridad de varias comunidades
auténomas, con los que compartimos du-
das, inquietudes y experiencias.

A nivel europeo, en 2022 Madrid se unié
a la comunidad Eurocities, 200 grandes
ciudades europeas que colaboran en ma-
teria de tecnologia e innovacién y, parti-
cipa muy activamente en la Cybersecurity
Community of Practice formada en este
momento por 21 grandes ciudades.

- ¢Y con la Comunidad de Madrid?

- La relaciéon entre la Comunidad (Madrid
Digital) y el Ayuntamiento (IAM) siempre
ha sido fluida, compartiendo experiencias
y conocimientos. Desde CCMAD mantene-
mos contactos frecuentes con el equipo
ciber de Madrid Digital, encabezado por la
magnifica Esther Muioz, intercambiando
experiencias, proyectos, lecciones apren-
didas, pero también informacion sobre
ciberamenazas o posibles incidentes.

En cuanto a la nueva Agencia de Ciber-
seguridad de la Comunidad de Madrid
estamos impacientes por comenzar a tra-
bajar conjuntamente buscando sinergias
y mecanismos de colaboracion.

- Usted trabaja en la Administracion.
i{Cree que, a efectos de la funcion pu-
blica (funcionarios y empleados), debe-
rian tomarse medidas para encauzar el

posible cibercrisis”.

futuro profesional de los expertos en
ciberseguridad que hay en las Admi-
nistraciones?

- En primer lugar, me apena que la pala-
bra “funcionario” se utilice en ocasiones
con connotaciones peyorativas, porque
existen muchas personas que dedican su
carrera profesional a servir a la ciudada-
nia en profesiones muy relevantes, como
policias, bomberos, médicos, etc. En este
sentido, me gustaria visibilizar el trabajo
que muchos funcionarios realizan todos
los dias para sostener y evolucionar la
tecnologia de las AAPP con el objetivo de
prestar mejores servicios a la ciudadania.
Creo que es esencial que exista un cuer-
po de empleados publicos realmente
expertos en tecnologia y digitalizaciéon
para definir y liderar la estrategia de
transformacién digital de las AAPP, que
no podremos completar sin el apoyo del
sector privado.

Debemos encontrar formulas para sim-
plificar el proceso de incorporacion a la
funcién publica, atrayendo talento joven
y diverso, asi como hacer atractiva la ca-
rrera profesional para retener ese talento,
porque en la época de la automatizacion
y la inteligencia artificial, las personas son
el elemento clave de las organizaciones.
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“Hemos suscrito un convenio de colaboracion con el Centro de Domaética Integral (CEDINT)
de la UPM para crear el “Laboratorio IOT de Madrid” (IOTMadLab), en el que se examinan los
dispositivos de fabricantes que luego se instalaran en la ciudad. El reto es incorporar pruebas
de ciberseguridad para estos dispositivos”.

- ¢Qué papel juega y quiere jugar Prot-
AAPP en el ambito de la mejora de la
gestion de la ciberseguridad en el en-
torno publico?

- En el afo 2018, Miguel Angel Rodriguez
Ramos creé la Comunidad “Protege las Ad-
ministraciones Publicas” (ProtAAPP) con una
idea: que los empleados publicos pudiesen
APRENDER, CONOCER y COMPARTIR en ma-
teria de ciber, de forma complementaria a la
colaboracion existente entre instituciones.
Seis afos después, ya somos mas de 470
empleados publicos, incluyendo personal
civil tanto de la Administracion General
del Estado, Comunidades Autébnomas y
Entidades Locales, pero también personal
militar de los ejércitos y guardia civil, en su
condicion de empleados publicos.

El objetivo no ha cambiado: compartir
conocimientos y experiencias entre em-
pleados publicos para enriquecer nuestras
mentes, lo que beneficia a los organismos
donde estamos destinados y, por ende, a
la ciudadania.

A modo de ejemplo, por tercer afio con-
secutivo, el track de ProtAAPP dentro del
congreso RootedCON, ha sido un éxito
rotundo de asistencia y, lo mas importan-
te, punto de encuentro de los empleados
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publicos con interés en ciberseguridad.

- ¢{Qué impacto va a tener la legislacion
que nos viene (pongamos que la NIS2,
la ley de ciberresiliencia, la de ciber so-
lidaridad,..., en el ambito de la gestion
de la ciberseguridad en las ciudades?

- Creo que la “buena” legislacion tiene
un impacto positivo en el sector, estable-
ciendo marcos comunes y buenas practi-

pondria al alcalde de Madrid, José Luis
Martinez-Almeida en materia de com-
prension de la gestion de riesgos aso-
ciados con la ciberseguridad?

— Repasemos los hechos: el alcalde incluyé
la creacién del Centro de Ciberseguridad en
la lista de compromisos de la alcaldia, eligié
a las personas idéneas para liderar la trans-
formacion digital del Ayuntamiento y apro-

“Si el CCN publica una guia para certificar SOCs, el CCMAD
hara todo lo posible por cumplirla, con el objetivo de la
mejora continua en la prestacion de los servicios a nuestra

comunidad de usuarios”.

cas que permiten incrementar el nivel de
madurez de los procesos de las organiza-
ciones. Sin embargo, debemos reflexionar
sobre cada nueva normativa y entender
cuanto de seguridad real puede aportar
a las organizaciones, evitando crear nor-
mativas que aporten poco valor y puedan
convertirse en un pesado lastre normativo
que requiera destinar cantidades ingentes
de recursos que podrian ser mas utiles en
otras tareas.

- Una ultima pregunta: ;qué nota le

bé lainversion necesaria para el despliegue
de las capacidades y servicios de CCMAD.
Ahora es nuestro turno. Debemos gestio-
nar adecuadamente estos recursos para
reducir la probabilidad de que el Ayun-
tamiento sufra ciberincidentes, cuando
sucedan (que lo hardn) detectarlos y res-
ponder con rapidez, y minimizar el posible
impacto negativo en los activos munici-
pales, porque no hay transformacién di-
gital de las Administraciones Publicas sin
ciberseguridad. &
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PROYECTOS

COMUNIDAD VALENCIANA: despliegue de capacidades avanzadas EDR
para la mejora de sequridad en los equipos de su Servicio de Salud

La necesidad de reforzar en pandemia las medidas de seguridad en los equipos y accesos remotos de los usuarios a una infraestructura tan
critica como los hospitales y centros de salud en plena pandemia, obligé al servicio de Salud de la Comunidad Valenciana a abordar un primer

proyecto de proteccion de equipos domésticos para profesionales que tuvieron que conectarse
desde su domicilio. Con esto se obtuvo un control total de las conexiones remotas y se aseguré
que no se propagara ningun malware desde los puestos de teletrabajo. Tras dicho éxito, y de la
manode Nunsys Group —conlaayudatecnoldgica de Cytomicde Watchguard—, seabordaunnuevo
proyecto de sustitucion del EPP de Conselleria por el mismo EDPR con capacidades avanzadas de
deteccidnyrespuestaaincidentes entodos los equipos del servicio de salud con 50.000 equipos.

La imprevista llegada de la pandemia puso
en jaque algunos de los sectores mas criticos
de la sociedad, los servicios autonémicos de
salud se enfrentaron a uno de los mayores re-
tos de los Ultimos afios, modernizar y asegurar
todo su sistema informatico con una urgente
cuenta atras.

En un tiempo donde los ciberataques a
hospitales eran mas continuados que en nin-
guna otra industria la Generalitat Valenciana
se encontré con mas de 2.500 trabajadores
obligados a cambiar su rutina por el teletraba-
jo, respetando todas las normas para no com-
prometer la informacién y los sistemas de la
Conselleria de Sanitat.

Sin recursos suficientes en hardware ni
tiempo para el bastionado ni la correcta con-
figuracion de todos los equipos, los ataques
de malware subian junto con las oleadas del
Covid, se buscé, por tanto, una solucién que
reforzara dichas medidas de seguridad y per-
mitiera control sobre las conexiones remotas
desde una VPN.

La apuesta fue clara, la tecnologia Cyto-
mic de Watchguard Technologies permitié
que los trabajadores volvieran a sus casas y no
tuvieran la obligacién de sustituir sus endpoint
personales con el intrusismo que ello conlleva,
esto no solo permitié una rapido despliegue
gracias a su adaptabilidad en diferentes siste-
mas operativos, fueran Windows, Mac o Linux.

Ademas, se pudo realizar una prueba con-
tra amenazas futuras o que los equipos tuvie-
ran previamente, se identificaron 1.400 diferen-
tes tipos de malware, una cifra que demuestra
la magnitud de exposicion de los dispositivos
en el momento.

La adquisicion de 5.000 licencias EPDR
Cytomic permitié que cada vez més equipos
domésticos pudieran sumarse al teletrabajo y
conectarse a la Conselleria asegurando la con-
fidencialidad, disponibilidad e integridad de las
comunicaciones.

En esta primera fase impulsada por el CCN
y la distribuciéon de Cytomic, Nunsys Group
actla como partner tecnolégico, con el obje-
tivo de realizar los diferentes pilotos de prueba
contra amenazas y aportando su tecnologia
SafeCloud para el almacenamiento cloud del
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Esquema Nacional de Seguridad en nivel alto.

Tras el éxito con las 5.000 licencias en equi-
pos externos, la Conselleria se plantea mejorar
también sus centros hospitalarios utilizando la
misma tecnologia de Cytomic, con mas de 24
departamentos de salud criticos y un volumen
de 50.000 equipos internos.

El trabajo de Nunsys Group consiste en
definir grupos a nivel del departamento de sa-
lud, crear un grupo para cada hospital y cada
departamento si hay varios hospitales, a su
vez también se establecen diferentes grupos
dentro de cada hospital a los que los equipos
puedan ingresar.

A modo de ejemploy como grupos basicos
podrian dividirse los equipos de un hospital en
dos,‘equipos’y ‘servidores. Dentro de los equi-
pos podrian definirse las diferentes secciones

aprendizaje en la propia herramienta, un fun-
cionamiento que también se implementaréa en
otras unidades.

También se han creado roles para que cada
UID de departamento solo pueda ver los dispo-
sitivos que administra, este enfoque también
se utiliza en otras unidades de la Conselleria
de Sanitat, donde Nunsys Group se encarga
de establecer planes de formacién para los
responsables.

Aunque el proyecto se encuentra en una
fase temprana camino al aprovechamiento de
las 50.000 licencias, alrededor de 2.500 equipos
ya cuentan con la actualizacion de esta tecno-
logia y cada semana nuevos departamentos
se suman al despliegue, donde se espera que
entre 3 y 6 meses como fecha establecida se
complete el proyecto.

como ‘administracion; ‘consultas externas, ‘ra-
diologia; ‘oncologia; ‘traumatologia; etc.

Dado que actualmente la Conselleria cuen-
ta con otra solucién en activo, la implementa-
cion inicial se realizo sin activar la opcién de
antivirus en las computadoras para que no
ocurran conflictos, aunque posteriormente
pueda activarse a nivel global con la propia
licencia EPDR de Cytomic con tan solo dar luz
verde a las opciones correspondientes.

Aparentemente, este plan de implemen-
tacién primero pone el EPDR en modo Audit,
para seguir con el modo Hardening y final-
mente a modo Lock. Esto lleva a una imple-
mentacién de mejoras en las capacidades de

Cada semana, Nunsys Group ofrece infor-
mes de control de los datos recogidos en el ana-
lisis de la consola que incluye indicadores de
ataque, urls sospechosas de phishing, acciones
de los usuarios, altas de nuevos equipos y dife-
rentes graficos para controlar la seguridad. B

AntonIo GRIMALTOS

Técnico. Oficina de Seguridad de la Informacién
Conselleria de Sanitat

GENERALITAT VALENCIANA

Jesus Diez

Inside Sales y Comunicacién
NUNSYS GROUP
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Directo en su forma de hablar, apasionado por los retos y con mas de 20 aios de experiencia en transformacion
digital, ciberseguridad e investigacion en organismos como eu-Lisa y el Banco Central Europeo, Luca Tagliaretti
se ha convertido desde febrero pasado en el primer director del Centro Europeo de Competencia en Ciberseguridad.
A pesar de su agenda ‘imposible’ para la puesta en marcha del ECCC, este ingeniero por la Universidad de Milan, hizo
un hueco para responder a las cuestiones planteadas por Revista SIC, sobre los retos iniciales del organismo que esta
llamado a ser el abanderado de la innovacion y el desarrollo de nuevas capacidades en este ambito en Europa.
iSu secreto? “Siempre considero que cada cambio trae nuevas oportunidades. Debemos aceptar y abrazarlos como
parte de nuestra vida y aprovecharlos al maximo”. Un buen ejemplo del buen hacer de este ejecutivo que,
entre otras titulaciones, ha cursado el prestigioso Programa de Negociacion de Harvard.

- Ha trabajado para dos organismos de
referencia como eu-Lisa y el Banco Central
Europeo. ;Qué lecciones de ellos espera
aplicar en el ECCC?

- No es facil hacer una comparacién entre una
instituciéon grande como el BCE, una agencia
establecida como eu-LISA y una nueva como
el Centro Europeo de Competencia en Ciber-
Seguridad (ECCC). Todos los organismos de la
UE son similares porque se basan en normas
de personal semejantes (no siempre idénticas),
pero también, todos son diferentes porque to-
dos desarrollaron sus culturas internas.

Para una puesta en marcha como el ECCC es
necesario evolucionar rapidamente hacia una
organizacién mas estructurada con procesos
claros. El ECCC cuenta con un equipo altamen-
te motivado y comprometido que comprende
muy bien la importancia de su mision. He lle-
gado a Bucarest apenas hace dos meses, pero
estoy muy orgulloso del trabajo que estamos
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haciendo en la preparacién para la autonomia
financieray para la implementacién de los fon-
dos del Digital Europe Programme (DEP).

— ¢Cuales son sus tres prioridades como di-
rector del ECCC para 2024?

— En primer lugar, completar la instalacion del
Centro, trasladdndonos a su sede definitiva y
logrando independencia financiera y capaci-
dad de gestionar nuestro propio presupuesto.
En segundo, elaborar y gestionar el programa
de trabajo estratégico para 2025-27, que defi-
nira las principales areas de inversién para el
futuro. Por Ultimo, seguir cumpliendo con la
evaluacién y gestion de las convocatorias de
subvenciones del DEP.Y si puedo agregar una
mads, sin duda, serd completar en 2024 el regis-
tro de las empresas y entidades que formaran
parte de nuestra cibercomunidad.

- En Europa se estan implementando norma-
tivas de gran importancia como NIS2, DORA,
CRA, CSA... ;En qué les ayudara el ECCC?

— El panorama de la ciberseguridad de la UE
vio un mayor enfoque en el desarrollo de po-
liticas, regulaciones y directivas para abordar
desafios sin precedentes. La legislacion de la
UE sobre ciberseguridad es en general global,
pero ahora lo importante es aplicarla en con-
secuencia. Aqui entra en juego el papel princi-
pal del ECCC, que es apoyar la implementacion
de politicas de ciberproteccién ofreciendo las
subvenciones necesarias y fomentando la
creacion de una cibercomunidad. Me gusta
referirme al ECCC como el motor de la imple-
mentacion de la estrategia europea en inves-
tigacion, innovacioén y politica industrial en el
area de la proteccion cibernética al marcar una
agenda europea comun para el desarrollo tec-
noldgico y coordinar inversiones conjuntas en
proyectos estratégicos en esta materia.

Solo por dar algunos ejemplos: el Centro ayu-
da aimplementar la legislacion de la UE sobre
ciberseguridad en el marco del DEP con varios
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llamamientos para apoyar concretamente a los
Estados miembros. Actualmente, tenemos una
convocatoria en curso que dedica 30 millones
de euros para apoyar la puesta en marcha de
lo que supone la Ley de Resiliencia Cibernética
(CRA). Esto incluye apoyar a las pymes euro-
peas, centrdndose en las micro y pequefas
empresas, para fortalecer sus capacidades en
materia de ciberseguridad.

- ¢Y de cara al futuro?

- En términos de proyecciones futuras, el ECCC
desempenara un papel importante en la ges-
tion de fondos dedicados al Sistema Europeo
de Alerta de Ciberseguridad, consistente en
una red de Cyber Hubs nacionales y transfron-
terizos, que estan siendo creados por la Ley de
Cibersolidaridad.

En cuanto a la importancia de fomentar una
comunidad cibernética y el papel del ECCC,
creo que podemos proporcionar un enfoque
coherente y estructurado, dar instrucciones
adoptando e implementando tecnologias
existentes y, en general, financiando solucio-
nes de ciberseguridad. Esto significa apoyar
a las pymes -y, en términos mas generales,
a nuestra economia- para que estén mejor
protegidas de los ciberataques y sean mas
competitivas en el mercado global, reforzan-
do la proteccion de las infraestructuras criticas,
manteniendo la excelencia en la investigacion
y aumentando la concienciacién y los conoci-
mientos técnicos a todos los niveles.

- ¢{Cual es el aspecto mas desconocido del
Centro que dirige?

- Yo diria que su modelo de gobernanza. Esto
se debe a que el ECCC no trabaja solo sino en
estrecha cooperacién con una red de Centros
Nacionales de Coordinacién (uno de cada Esta-
do miembro), que apoyan la implementacion
de la estrategia a nivel nacional. Este modelo
de gobernanza en particular se adopt6 porque
es el mas apropiado para abordar los desafios
de ciberseguridad que requieren una respues-
ta internacional y coordinada.

Por supuesto, los Estados miembros tienen
un papel clave en el desarrollo de las priorida-
des para 2025-2027 en el préximo programa
de trabajo. De momento, las propuestas han
sido presentadas, sobre todo, por los Centros
de Coordinacién Nacional y se prevén mas
oportunidades desde ese ambito en el futuro
préximo. También, esperamos que sean muy
importantes las contribuciones voluntarias de
los Estados miembros para apoyar con fondos
adicionales los programas implementados.

— ¢{Cudles son las areas donde mas se inver-
tira en ciberseguridad a través del ECCC,
por qué son criticas y qué capacidades es-
pecificas se espera desarrollar?

- Hasta la fecha, el ECCC ha puesto en marcha
mas de 110 proyectos en toda Europa en el
marco del Programa Europa Digital, por una
inversién de casi 400 millones de euros. Los
temas tratados van desde la resiliencia de la
ciberseguridad, hasta la ciberproteccion en Sa-
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lud, aplicaciones novedosas de la IA, desplie-
gue de la criptografia poscuéntica y, también,
seguridad en redes 5G. Estos proyectos repre-
sentan aproximadamente a 500 organizacio-
nes beneficiarias de los fondos. Para lo que
queda de este afo, y para 2025, la tendencia

“El ECCC desempeiiara un papel importante en la
gestion de fondos dedicados al Sistema Europeo
de Alerta de Ciberseguridad, la red de Cyber Hubs
nacionales y transfronterizos, que estan siendo
creados por la Ley de Cibersolidaridad”

se mantendra sin cambios con un equilibrio
entre proyectos de alta visibilidad y alto im-
pacto, y apoyo a todas las demas prioridades
de la agenda estratégica. Si conseguimos lle-
var a cabo lo planeado, para finales del 2024,
el ECCC gestionara un presupuesto general del
DEP de mas de 700 millones de euros.

- {De qué dependera el éxito o el fracaso
del ECCC?

-Yo diria que, aparte de la necesidad de seguir
el ritmo de las tecnologias, el éxito del Cen-
tro dependera en gran medida del esfuerzo
conjunto de la red de Centros Nacionales de
Coordinacion (NCQ). Su papel es fundamental
para garantizar la implementacién nacional de
la estrategia y representa el primer punto de
contacto para que la entidad forme parte del
ecosistema nacional de empresas cibernéticas.
La lucha contra los ciberataques requiere uni-
dad y coordinacion.

- En una entrevista en Revista SIC, Lorena
Boix, directora de Sociedad Digital, Con-
fianza y Ciberseguridad de la DG CONNECT
de la Comision Europea, destacé que “Es
fundamental que cada pais disponga de
una autoridad nacional a cargo de la super-
vision y el cumplimiento de las obligacio-
nes de ciberseguridad derivadas de la NIS".
{Existe alguna Agencia Nacional que con-
sidere que seria el modelo a seguir? Pocos
paises tienen una con plenas capacidades...
— Comparto la opinién de Lorena Boix al abo-
gar por que las autoridades nacionales cen-
trales se encarguen de garantizar que las obli-
gaciones de NIS (y ahora NIS2) se apliquen
de forma coherente. Esto sera, simplemente,

establecer la coordinacién a nivel nacional.
Tenemos que esforzarnos por conseguirlo,
aunque aun debemos reconocer que no
siempre es posible debido a la naturaleza am-
plia y horizontal de la Directiva NIS y al hecho
de que los avances nacionales se producen a
diferentes ritmos.
Volviendo a su pregunta,
es dificil sefalar un ejem-
plo especifico de una au-
toridad nacional, dadas
las diferencias que existen
en términos de capacidad
nacional, pero espero que,
con el crecimiento en im-
portancia de las diferentes
agencias cibernéticas na-
cionales, pronto tomaran
reforzar la funcion de coor-
dinacion para laimplemen-
tacion del NIS2 y el control
del cumplimiento.

- {Qué papel jugaran tan-
to el ECCC comolaNCCen
nuevas tecnologias como
la 1A aplicada a ciberpro-
teccion?

- Tanto la ECCC como la
NCCjugaran un papel clave
en laimplementacién de la Ley de Cibersolida-
ridad y en el desarrollo de los Cyber Hubs. Ya
se lanzaron convocatorias DEP dedicadas para
el uso de IA en la configuracién de los hubs
y se pondran en marcha mas para conectar y
operar la nueva infraestructura.

El sistema de alerta previsto en la nueva
legislaciéon aprovechard herramientas e in-
fraestructuras de ultima generacién, como
la Inteligencia Artificial y el analisis avanzado
de datos, para detectar rapidamente cibera-
menazas e incidentes. En este sentido, Espafia
estd muy bien posicionada para incrementar
su papel y su implicacién en este proyecto
histérico.

- §Cémo analiza el estado de la gobernanza
dela ciberseguridad en Espaiay qué espe-
ra que aporte tanto al ECCC, como ala NCC?
- Espania es uno de los paises de referencia en
Europa en términos de preparacién y respues-
ta a las ciberamenazas. Tanto Incibe como el
Me para la Transformacion Digital y la Funcién
Publica son ejemplo de profesionalidad y ex-
periencia en la UE.

He visitado recientemente el Incibe en Le6n y
me impresiond especialmente el trabajo que
estd realizando su agencia nacional en edu-
cacion y sensibilizacion, en el fomento de la
cooperacion en la cibercomunidad espainolay
en la proteccién de los ciudadanos vulnerables
a través de la iniciativa 017. Podriamos decir
que es un buen modelo a seguir en muchos
aspectos.

Texto: José Manuel Vera
Fotos: facilitadas por el entrevistado
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Para los estados y entidades supranacionales esta resultando ardua la tarea de fijar un modelo de
referencia para la llevanza de la seguridad y la defensa del ciberespacio y de la tupida dimension
ciberfisica que se cierne sobre nosotros. Una de las razones estriba en las significativas diferen-
cias de organizacion politica y territorial de los paises, algo que se evidencia incluso en la UE.

SIC propone en este reportaje especial un viaje por las distintas formas en las que el gobiernoy
la gestion de la ciberseguridad se estan sustanciando en algunos estados no europeos, en esta-
dos europeos y en estados miembros de la UE, incluido el nuestro, que se encuentra actualmente
enfrascado en alcanzar un texto consensuado de trasposicion de la NIS2.
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* Es posible obtener una version en pdf de este especial rellenando el formulario disponible en www.revistasic.com



HORA...

DE AFINAR

El ciberespacio es un dominio geopolitico en el que los estados estan experimentando con enfoques defensivos y ofensivos

Organizacion de la Ciberseguridad:
Quieén lleva la batuta

Hace mas de 50 anos que el NIST de EE.UU. se convirtio en el origen de los que hoy se denominan agencias
nacionales de ciberseguridad, organismos con grandes capacidades, identificadas por las estrategias de
ciberproteccion de cada pais, que buscan proteger, impulsar y desarrollar politicas de seguridad ciber-
nética para proteger el estilo de vida de las personas, impulsar la economia y, también, hacer frente a
actores estatales que buscan la hegemonia en el ciberespacio, como China o Rusia, frente a los paises
occidentales. Tan amplio objetivo plantea retos significativos y, al efec-
to, cada pais esta apostando por un modelo que, a su vez, pasa por la
colaboracion internacional. Normativas como NIS2 en Europa daran un
paso de gigante en pro de unos grandes ‘campeones nacionales’ que

- permitan una mejor coordinacion para un ciberespacio mas seguro.

ANA ADEVA Y JoSE MANUEL VERA (Equipo SIC)

En 1983, tras ver la recién estrenada pe-
licula ‘Juegos de Guerra), el presidente de
EE.UU., Ronald Reagan, pregunto a su jefe del
Estado Mayor Conjunto, John Vessey, si “;algo
asi podria ocurrir de verdad?”. Y pocos dias
después la respuesta no pudo ser mas preo-
cupante: “presidente, el problema es mucho
mas grave de lo que usted cree”. Asi lo destaco
Fred Kaplan en su libro ‘Dark Territory: The
Secret History of Cyber War’ (2017), en el que
recuerda que fue uno de los puntos de partida
para que las agencias de inteligencia reforza-
ran sus estrategias ofensivas y defensivas en
el ciberespacio.

Pocos afnos después, el pais, a través de
la Carnegie Mellon puso en marcha el primer
equipo de respuestas a incidentes (CERT)
tras sufrir el ataque del gusano Morris (1988),
considerado el primer malware de a historia,
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disenado por un estudiante de la Universidad
de Cornell, Robert Tappan Morris, y liberado
por accidente, infectando unos, aproximada-
mente, 6.000 de los 60.000 servidores conec-
tados a la red.

Este hecho mostro que no habia capaci-
dades de respuesta ante incidentes de gran
impacto y globales, actuandose de forma ais-
lada y descoordinada tanto en EE.UU. como en
el resto del mundo. Por ello, semanas después
se cred el primer Centro de Coordinacion de
Respuesta ante Emergencias (CERT).

Sin embargo, a pesar de haber pasado
mas de dos décadas desde entonces y de la

millonaria inversion en ciberseguridad
nacional y todo tipo de esfuerzos, las
cosas han cambiado menos de lo es-
perado. Un buen ejemplo de ello es el
ciberataque sufrido por Estonia en 2007,
contra numerosas infraestructuras criti-
cas nacionales sembrando el caos y que
dio pie a un intenso debate sobre si un
incidente cibernético puede permitir
invocar el articulo 5 del Tratado del At-
lantico Norte, que obliga a los socios de
la Alianza a acudir en ayuda de un pais que
es atacado.

Frente a un panorama de amenazas ciber-
néticas globales cada vez mas complejo no
hay pais donde las politicas y capacidades

cibernéticas no hayan pasado a ocupar, en la
Gltima década, un lugar central en la seguri-
dad internacional, segiin destaca el Instituto
Internacional de Estudios Estratégicos (11SS),
en su informe ‘Capacidades cibernéticas y po-
der nacional: una evaluacion neta’, de 2021. Un
enfoque que pasa por establecer un marco de
gobernanza, mas o menos centralizado, mas
0 menos militar, para abordar y gestionar las
crecientes amenazas cibernéticas que afec-
tan a la seguridad nacional, la infraestructura
critica y los ciudadanos, a partir de la publi-
cacion de su estrategia nacional de cibersegu-
ridad y la colaboracion con el resto de paises
que apuestan por el mismo estilo de vida.

Disparidad de estrategias y enfoques

Sin embargo, de puertas adentro cada
pais tiene su propio enfoque. Todas las es-
trategias nacionales de ciberseguridad (NCSS)
cuentan con similitudes en la proteccion de
activos, el compromiso con la investigacion
y el desarrollo y una mejor colaboracion na-
cional e internacional, pero también se care-
ce de un marco unificado de ciberseguridad
subyacente, lo que se traduce en una gran
disparidad en la estructura y el contenido
de las estrategias, segin destaca un estudio
comparativo de varias de ellas de investiga-
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dores de la Universidad de Staffordshire, en
Reino Unido.

“En algunos paises, la atencion puede
centrarse en proteger el riesgo de infraestruc-
tura critica, mientras que otros apuestan por
proteger la propiedad intelectual y también
los hay que se centran en mejorar la concien-
ciacion sobre la ciberseguridad de los recién
conectados ciudadanos”, destacaron Goodwin
y Nicholas, en 2013, en un informe, recordando
que “lo que constituye un riesgo significativo
para un pais puede no aplicarse a otro”.

Por ejemplo, indica que en el caso de las
estrategias de Canaday el Reino Unido, estas
se centran en la seguridad y la prosperidad
economica en el mundo digital, mientras
que las de Singapur y Estonia apuestan por
la resiliencia y Australia y EE.UU. establecen
su enfoque para una Internet abierta y segu-
ra. En otras, como la noruega, se considera
la ciberseguridad parte de la apuesta por la
transformacion digital, o el caso espanol que
fundamenta su estrategia en la seguridad y el
crecimiento economico. Frente a ella, Lituania
considera clave la concienciacion y la resilien-
cia y en Estonia todo pasa por una “sociedad
digital mas resiliente”.

Diferencia de enfoques en Europa

En Europa, Enisa publico en 2012 y actuali-
20 en 2016 una guia de buenas practicas para
disenar e implementar
una estrategia nacional s
de ciberseguridad (NCSS) x enisa
en la que recomienda
“establecer una estruc-
tura de gobernanza clara”,
proponiendo tres opcio-
nes de alto nivel para la
estructura de gobernanza
nacional, sin recomendar
ninguno. De hecho, en su
documento de 2023, ‘Un
marco de gobernanza
para las estrategias na-
cionales de ciberseguridad’, ya destaca que
hay 31 paises que cuentan con una. Entre otras
recomendaciones, para llevarla a cabo acon-
seja “contar con un organismo que supervise
el cumplimiento de las entidades reguladas
con las normas europeas e internacionales” y
“utilizar esquemas de certificacion para pro-
ductos, servicios y procesos TIC", entre otros
aspectos, ademas de dotar a las autoridades
concernidas con competencia sancionadora.

Por ello, actualmente, se vislumbra una
tendencia a centralizar la gobernanza de la
ciberseguridad. Un buen ejemplo es que los
cuatro paises mas poblados de Europa -Ale-
mania, Francia, Reino Unido e Italia- estan
apostando, desde hace tiempo, por centrali-
zar cada vez mas funciones este ambito en un
solo organismo. Sin embargo, a pesar de ello,
cada agencia, centro o autoridad nacional de
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ciberseguridad en cada nacion tiene su pro-
pia idiosincrasia. Ello hace que cada estado
identifique su autoridad nacional encargada
de transponer la directiva NIS2, de trabajar de
forma conjunta en la red de CSIRT o -

de formar parte de la red de centros
del Centro de Competencia en Ciber-
seguridad (ECCC).

Asi, de momento, cada nacion
apuesta por un organigrama dife-
rente. De momento, de los 27 paises
de la UE, mas de 13 cuentan con una
(nica autoridad nacional de ciber-
seguridad.

Eso si, no hay unidad en el mo-
delo de estructura de gobernanza.
Mientras que una de las mas vete-
ranas, la Agencia Nacional de Ciberseguridad
(NCSC), del Reino Unido (que no es UE), des-
taca por un enfoque muy proactivo en la ges-
tion de amenazas cibernéticas y su capacidad
para coordinar respuestas a incidentes a ni-
vel nacional, otras como la Agence Nationale
de la Sécurite des Systémes d’Information
(ANSSI) apuestan por un enfoque mas inte-
gral en la proteccion de sistemas de infor-
macion criticos. La alemana Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)
es un referente en el desarrollo de estan-
dares de seguridad cibernética y su papel
en la proteccion de la infraestructura critica
en el pais, entre otras. También, es de in-
tereés el caso de Italia que
en 2021 creo su Agencia
Nacional de Ciberseguridad
(ANC), -la cual contara con
122 millones de presupuesto
en 2026- aglutinando, entre
otros aspectos, el trabajo de
cinco organismos nacionales
en este ambito, que a partir
de la puesta en marcha del
Centro se convirtieron en
sectoriales. Al igual que el
caso de Irlanda que puso en
marcha en 2011 su National
Cybersecurity Centre (NCSC-IE) como autori-
dad nacional. Eso si, existe una buena coope-
racion entre agencias y entes nacionales. En
la reciente Conferencia de Seguridad Ciber-
nética de Munich, en febrero, varios de sus
responsables mantuvieron reuniones para
continuar con trabajos actuales por una Eu-
ropa mas cibersegura.

‘Ciberejército’ europeo

Incluso en la UE se valora, al margen del
papel de las agencias nacionales de ciberse-
guridad, apostar por un enfoque mas unifica-
do en ciberdefensa, dependiente directamen-
te de los mandos militares. En la Gltima confe-
rencia anual de la Agencia Europea de Defensa
(AED), en noviembre de 2023, el responsable del
Consejo Europeo, Charles Michel, propuso crear
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una “fuerza cibernética” a medida para reforzar
sus capacidades defensivas en este ambito y
que deberia ser un “componente fundamental”
de la defensa de Europa. “Nos ayudaria a tomar

una posicion de liderazgo en las operaciones de
respuesta cibernética y superioridad de la in-
formacion, y creo que deberia estar dotado de
capacidades ofensivas”, explico.

Enfoque poliédrico mundial

Fuera de Europa, el caso de EE.UU. es, sin
duda, uno de los mas interesantes por cuanto
la ciberproteccion es muy granular estable-
ciéndose un CISO en la Casa Blanca, como
encargado de aplicar la Estrategia Nacional
de Ciberseguridad (cuya tltima edicion es de
2023), y una asesora adjunta de seguridad na-
cional, Anne Neuberger. Y dos ramas: por un
lado, la de Defensa, con la Agencia Nacional
de Seguridad (NSA) y el Comando Cibernético,
del DoD; y, por otro, para el sector piblico y
privado, la Agencia de Seguridad de Infraes-
tructuray Ciberseguridad (CISA), dependien-
te del Departamento de Seguridad Nacional
(DHS), encargada de “comprender, gestionar
y reducir el riesgo de nuestra infraestructura
fisica y cibernética”. También, con una unidad
de coordinacion con la NSA.

Una arquitectura de gobernanza que,
sin embargo, ha experimentado numerosas
fricciones. Nadie olvida cuando, en mayo de
2009, el presidente Barack Obama identifi-
o la ciberseguridad “como uno de los de-
safios economicos y de seguridad nacional
mas graves que enfrentamos como nacion,
pero que nosotros, como gobierno o como
pais, no estamos preparados adecuadamente
para contrarrestar”, apostando por el “desa-
rrollo de un enfoque integral para proteger
la infraestructura digital de Estados Unidos”,
creando la figura del Coordinador de Ciber-
seguridad del Poder Ejecutivo, directamente
bajo su mando para garantizar una respuesta
organizada y unificada a futuros incidentes
cibernéticos. Cargo para el que designo a
Rod A. Beckstrom. Sin embargo, menos de un
ano después, renuncio por falta de financia-
cion y apoyo, ademas de por constatar una
dependencia excesiva de la NSA y sus inten-
tos de dominar los esfuerzos de seguridad
cibernética por parte de la agencia.
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Rusia

En cuanto a Rusia, la lista de ciberactores
es larga y compleja. Incluye entidades priva-
das, no siempre legitimas, junto con
los servicios de seguridad tradicio-
nales, el ejército y el nivel politico
superior, donde se toman las deci-
siones siempre con caracter presi-
dencial. Por ello, existe una coordi-
nacion estrecha entre diversos or-
ganismos gubernamentales, como el
Servicio Federal de Seguridad (FSB),
el principal organismo de seguridad
nacional de Rusia, que incluye res-
ponsabilidades en ciberseguridad, el Centro
Nacional de Coordinacion de Ciberseguridad
(NCC), encargado de coordinar la respuesta
a incidentes cibernéticos y promover la se-
guridad cibernética, asi como el Ministerio
de Defensa y la Agencia de Seguridad de la
Informacion del Gobierno de Rusia (FSTEC),
para abordar las amenazas cibernéticas de
manera integral. Ademas, también actia
tanto a través del Servicio de Inteligencia
Exterior de Rusia (SVR) como de la Direccion
Principal de Inteligencia del Estado Mayor
General (GRU), la primera involucrada en ac-
tividades de ciberespionaje en el extranjero
y la segunda con una participacion mas di-
recta en operaciones cibernéticas ofensivas
y defensivas.
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China

En el caso de China, todo pasa por su
apuesta de ser la primera “potencia ciberné-

tica” y a ello dirige todo tipo de recursos. Sin
una agencia Unica, entre los organismos mas
importantes del pais en este ambito esta la
Oficina de Ciberseguridad y Coordinacion de
la Informacion (CNCERT), encargada de coor-
dinary supervisar la ciberseguridad en China,
ademas de las competencias del Ministerio
de Seguridad Piiblica (MSP), responsable de
hacer cumplir las leyes en esta materia y com-
batir el cibercrimen. También, destaca su Ad-
ministracion del Ciberespacio de China (CAC),
creada en 2011, que es el organismo regulador
de internet en China. Por supuesto, cuenta con
unidades de ciberdefensa muy activas en el
Ejército Popular de Liberacion (PLA). Como
curiosidad, para desarrollar capacidades y
profesionales cuenta con un Centro Nacional

de Ciberseguridad -su nombre oficial es Base
Nacional de Innovacion y Talento en Ciberse-
guridad-, en una extension de 40 km? con
centros de investigacion y emprendimiento,
laboratorios y una Escuela Nacional de Ciber-
seguridad, y el apoyo de los niveles mas altos
del Partido Comunista Chino (PCC).

Israel

Tampoco hay que olvidarse de uno de los
grandes referentes en el ambito cibernético,
Israel, para el que la ciberseguridad es una
prioridad nacional debido a la importancia
estratégica de la tecnologia y la informacion
en el pais. Su gobernanza se centraliza a
través de la denominada Direccion Nacio-
nal Cibernética de Israel (INCD), dentro del
Israel National Cyber Directorate (RIDC),
responsable de coordinar esfuerzos, esta-
blecer politicas y directrices, y supervisar la
implementacion de medidas de seguridad
cibernética en los sectores publico y priva-
do, y depende directamente de la Oficina del
Primer Ministro. Entre sus funciones estan
desde la salvaguardia de la infraestructura
critica, la seguridad nacional y los avances
tecnologicos del pais, hasta la recopilacion
y el analisis de inteligencia y en la respues-
ta a las amenazas cibernéticas, asi como su
equipo Nacional de Respuesta a Incidentes
Cibernéticos (CERT-IL).

;Hace falta crear una Agencia Nacional en Espana?

Aprovechando el ‘V Encuentro del Esquema Nacional de Seguridad
(ENS); en junio del afio pasado, se celebrd una mesa de debate so-
bre ‘El gobierno de la ciberseguridad nacional, hacia donde vamos'.
Moderada por el editor de SIC, Luis Fernandez, en ella intervinie-
ron el subdirector general del CCN, Luis Jiménez, el por entonces
comandante del Mando Conjunto del Ciberespacio, general Rafael
Garcia, el jefe de la Oficina de
Coordinacion Cibernética, Alvaro
de Lossada, Miguel Martin, repre-
sentando al Incibe, Andrés Ruiz,
por aquel entonces asesor en ci-
berseguridad del Departamento
de Seguridad Nacional, y Tomas
Roy, director de la Agencia de Ci-
berseguridad de Cataluia.

Los participantes destaca-
ron la necesidad de aprobar una
tercera estrategia nacional de
ciberseguridad y, también, la de
establecer una Agencia Nacional. Asi lo manifesto Ruiz, que con-
sidero que “tarde o temprano la tendremos, ya que somos de los
pocos paises que no cuentan con una”, resaltando al Reino Unido
como el ejemplo a seguir. De Lossada apostillo que “somos un pais
descentralizado y la seguridad y la ciberseguridad deben ser co-
rresponsabilidad de todos los actores implicados”. Por su parte, el
general Hernandez recordo que siempre seria bienvenida pero con
“un sistema de cogobernanza, que marque a cada uno en su sitio”.
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Jiménez también considero positiva “la coordinacion de politicas y

capacidades, centralizando muchas dispersas en organismos para

tener mas eficiencias e influencia en Europa”. “Aunque para ello

habra que prestar atencion a los detalles, al como se construye,

donde, qué y con qué responsabilidades, por lo que exige un de-

bate sosegado entre los actores que estamos en ciberseguridad”,
respondio De Lossada. Lo que
quedo claro, segiin el general
Hernandez es que, “salvando
las distancias, necesitamos
un ‘director de orquesta’, “sin
despedir a todos los misicos”,
anadio De Lossada.

Eso si, no hubo unanimidad
sobre de quién deberia depen-
der una agencia nacional. Mien-
tras que Ruiz considero que,
igual que la Agencia Nacional
italiana, deberia depender del

ministerio de Presidencia, Jiménez considero que deberia depender
de la Secretaria de Estado del CNI...

En definitiva, la conclusion de la mayoria manifesto que Espana
también contara con su Agencia Nacional, tras un debate profundo...
“La pregunta es cuando”, dijeron los participantes. Quiza, sea una
de las grandes novedades en esa esperada tercera version de la
Estrategia Nacional de Ciberseguridad que, tras la de 2019, deberia
ver la luz en breve.
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Ademas, en el ambito militar esta la
Unidad 8200, de inteligencia de las Fuerzas
de Defensa de Israel (IDF), especializada en
inteligencia de senales y operaciones ciber-
néticas. Muchos expertos en ciberseguridad
de Israel, en el sector privado, provienen de
esta unidad.

En Oriente Proximo esta, como referente,
la Autoridad Nacional de Ciberseguridad de
Arabia Saudita (NCA), creada en 2017, depen-
diente de las maximas autoridades, el Rey y el

Principe heredero, con la mision de “impul-
sar la ciberseguridad del estado, proteger
sus intereses, la seguridad nacional y la
infraestructura sensible”.

En Asia, destaca la Agencia de Segu-
ridad Cibernética (CSA), de Singapur, de
2015, dependiente de la Oficina del Primer
Ministro. Entre otras funciones, se encarga
de desarrollar la estrategia de ciberse-
guridad, colaborar con otras agencias y
supervisar los sectores criticos. Ademas,
también tiene capacidades de respuesta.

que depende también de la Direccion de Se-
nales de Australia (ASD) y colabora con varias
partes interesadas para abordar los desafios
de ciberseguridad.

Ministra de ciberseguridad en Australia

Quiza el caso mas emblematico sea el de
Australia, que cuenta con una cartera minis-
terial de seguridad cibernética desde 2017,
actualmente ocupada por Clare O’Neil. Bajo
ella trabaja el Centro Australiano de Segu-
ridad Cibernética (ACSC), fundado en 2014 y

Seis posibles modelos de gobernanza nacional en ciberseguridad

Entre los diferentes trabajos que analizan qué modelo de go-
bernanza en ciberseguridad nacional es mejor, destaca el estudio
publicado hace dos anos por Todor Tagarev, entonces miembro del
Instituto de Tecnologias de la Informacion y las Comunicaciones,
y hoy Ministro de Defensa de Bulgaria, y Vasil Rizov, miembro del
Colegio de Defensa Nacional GS Rakovski, bajo el titulo ‘Modelos
alternativos de organizacion nacional de ciberseguridad: evaluacion
comparativa’, en la Revista de la ‘Academia de Gestion Estratégica),
integrada por expertos de todo el mundo.

En él, “exploran formas alternativas de organizar estas capaci-

dades a nivel nacional para intentar definir un ‘mejor’
modelo”, en gobernanza nacional de la ciberseguridad.
Y analizan cada uno segln cinco criterios -efectividad,
eficiencia, resiliencia, agilidad y cooperacion-, propo-
niendo “seis modelos alternativos ubicados en dos
dimensiones segiin el grado de coordinacion entre los
principales contribuyentes a la ciberseguridad y el grado
de centralizacion”.

Mas o menos centralizacion

Asi, en su analisis considera que existe un primer
tipo de organizacion, sin un claro lider en este ambito,
“con responsabilidades clave en materia de cibersegu-
ridad asignadas a organizaciones existentes”. El segundo
tipo identificado, ‘Modelo de cooperacion operativa’, es
la evolucion del anterior con “mecanismos de coordinacion opera-
tiva, previstos en la estrategia nacional de ciberseguridad y la ley de
ciberseguridad”, en el que “las organizaciones con responsabilida-
des clave para diferentes sectores de interés (defensa, aplicacion de
la ley, etc.) interactiian continuamente y coordinan sus actividades
para monitorizar y mantener una imagen comun del ciberespacio.
Ademas, supone “crear un Centro Nacional de Situacion Cibernética
para apoyar la cooperacion operativa”. El tercero, ‘Desarrollo coor-
dinado de capacidades’, a partir del anterior, suma “la cooperacion
operativa y el uso coordinado de agencia y recursos comunes para
crear el espectro de capacidades de ciberseguridad necesarias”. En
este nivel, también se prevé el establecimiento de una Red Nacio-
nal de Coordinacion de Ciberseguridad. En definitiva, en estos tres
modelos, “la arquitectura de ciberseguridad a nivel nacional per-
manece distribuida, pero aumenta el grado de coordinacion entre
las agencias responsables”.
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Mayor centralizacion

Tanto en el cuarto modelo como en el quinto, se apuesta por
una mayor centralizacion. En el denominado ‘Agencia Estatal Ciber-
seguridad’ se configura la gobernanza en torno a la “creacion de
una nueva agencia estatal centrada integramente en la cibersegu-
ridad”, con “funciones tanto operativas como de supervision en la
provision de ciberseguridad, incluida la lucha contra el ciberdelito
y el ciberespionaje, las actividades de ciberdefensa y la proteccion
de infraestructuras criticas y activos estratégicos, y la seguridad

criptografica”, y posicionando a la agencia como “un componente
del sistema de seguridad nacional”. El quinto, bautizado como de
‘Agencia Estatal e-Gobierno y Ciberseguridad’, la Agencia también
aglutina “responsabilidades civiles” para la proteccion de la segu-
ridad nacional. Por Gltimo, el sexto, propone la ‘Subcontratacion a
una empresa lider (campeona nacional)'.

Cooperacion y consolidacion

Su conclusion es que hay una clara “preferencia por una solida
cooperacion y coordinacion operativa en el desarrollo de capaci-
dades de ciberseguridad” pero “depende de cada pais encontrar
el modelo que mejor se adapte al panorama de amenazas y vulne-
rabilidades cibernéticas especificas, los acuerdos administrativos
generales, las relaciones plblico-privadas y sociales, y la capacidad
humana y tecnologica disponible”, destacan los dos autores.
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Europa: camino de un marco legislativo para impulsar
la colaboracion, la armonizacion y la accion comun

Desde que en 2013 se diera un por primera vez un importante impulso a la ciberproteccion en la UE con la
elaboracion de la Estrategia de Ciberseguridad, los avances regulatorios han dado forma a la coordina-
cion y gobernanza del ecosistema en Europa, propiciando la creacion de distintos organismos, grupos y
redes para atajar las disparidades entre estados y las lagunas existentes a escala nacional en la materia.
Normativas como NIS2, cuya implementacion sera obligatoria en 2025, marcaran un antes y un después
en este ambito cada vez mas critico por las constantes amenazas a la ciberseguridad nacional por parte

de paises como Chinay Rusia.

El panorama regulatorio y
politico de la ciberseguridad ha
experimentado cambios sin pre-
cedentes en los altimos anos,
convirtiéndose en objeto de leyes,
normativas y recomendaciones
internacionales, asi como en la
asignacion de recursos concretos.

Muchos de estos avances tienen
como fin impulsar una colabo-
racion, coordinacion, armoniza-
cion y accion comin, tanto en la
UE como fuera de sus fronteras,
dando forma, ademas, al entorno
empresarial en todo el mundo,
debiéndose adecuar a su cumplimiento.

Una cuestion clave en este sentido es el
tipo de gobernanza en tales iniciativas. En el
caso de la UE se presume, al menos, horizontal
y colaborativa. Y es que la creciente digitali-
zacion e interdependencia entre los paises,
ha elevado la necesidad de una cooperacion
eficaz entre los Estados miembros y las insti-
tuciones para poder dar una respuesta mas
rapida y una coordinacion adecuada en todos
los niveles (estratégico, operativo, técnico y
de comunicaciones). Especialmente, en una
Europa que sigue fragmentada debido a la
falta de soluciones interoperables y con un
grado de madurez diferente entre paises en
este ambito.

Dos décadas de trabajo

Asi pues, existen importantes iniciativas
que estan repercutiendo directamente en la
forma de cooperacion, provision, desarrollo
de capacidades, gestion y supervision de la
seguridad. Entre ellas, destaca, sin duda, el
papel central que, en 2019, se le otorgo a la
Agencia de Ciberseguridad de la UE (Enisa), a
través de la Ley de Ciberseguridad (Cyberse-
curity Act), con un mandato permanente, mas
recursos y nuevas tareas.

La Agencia, que este aino cumple dos dé-
cadas, desempena ahora un papel clave en el
apoyo en la implementacion de politicas, en el
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desarrollo de capacidades cibernéticas, en la
divulgacion coordinada de vulnerabilidades,
asi como en la creacion y el mantenimiento
del marco europeo de certificacion de la ciber-
seguridad de productos, servicios y procesos
de TIC. Ademas, esta facultada para contribuir
a intensificar tanto la cooperacion operativa

(ayudando a los Estados miembros que de-
seen solicitarla a manejar sus incidentes de
ciberseguridad), como a apoyar la coordina-
cion de la UE en caso de ciberataques y crisis
transfronterizas a gran escala.

Primer instrumento horizontal
para la resiliencia

Junto a ello, cabe destacar, sin duda, la
adopcion en 2016 del “primer instrumento ho-
rizontal del mercado interno destinado a me-
jorar la resiliencia de las redes y los sistemas

de informacion de la Union frente
a los riesgos de ciberseguridad”,
segiin definen desde la Comision
Europea. Se trata de la Directiva
sobre redes y sistemas de infor-
macion (NIS) de la UE que, si bien
tuvo notables logros, mostro a su
vez ciertas limitaciones, como un
nivel inconsistente de resiliencia
entre Estados miembros y en sec-
tores, insuficiente comprension
comin de las principales amena-
zas y desafios, asi como una falta
de respuesta conjunta a la crisis.
Esto dio lugar a la propuesta por
parte de la Comision, en diciembre de 2020, de
un conjunto revisado de normas: la conocida
como NIS2, la Directiva sobre medidas para un
alto nivel comiin de ciberseguridad en toda la
Union, que entro en vigor en enero de 2023y
que la gran mayoria de los Estamos miembros
estan inmersos en su transposicion, ya que el
limite es el 17 de octubre de este ano. El Gni-
co pais que a fecha de cierre de esta edicion
anuncio su transposicion fue Bélgica, el 27 de
marzo, en un proyecto de ley para NIS2 que
reemplaza completamente la Directiva NIS en
el pais y formara parte de su estrategia de
ciberseguridad 2.0.

Aspectos clave de la NIS2

Entre otros aspectos, NIS2 amplia su am-
bito de aplicacion para abarcar a grandes'y
medianas entidades de mas sectores criticos
(con dos categorias: esenciales e importan-
tes), refuerza los requisitos de seguridad y
notificacion para las empresas, introduce me-
didas de supervision mas estrictas para las
autoridades nacionales, asi como requisitos
de aplicacion mas estrictos y pretende armo-
nizar los regimenes de sanciones en todos los
Estados miembros. También, mejora el papel
del Grupo de Cooperacion (NIS Cooperation
Group) a la hora de dar forma a decisiones
politicas estratégicas y aumenta el intercam-
bio de informacion y la cooperacion entre las
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autoridades de los Estados miembros.
Ademas, impulsa la cooperacion opera-
tiva dentro de la red CSIRT y establece una
Red Europea de Organizaciones de Enlace
en crisis cibernéticas (EU-CyCLONe). Una ini-
ciativa que se puso en marcha en 2023, con

representantes de las autoridades de gestion
de cibercrisis de los Estados miembros, para
apoyar a la gestion coordinada de incidentes
y crisis de ciberseguridad a gran escala a nivel
operativo y garantizar el intercambio regular
de informacion relevante entre los Estados
miembros y las instituciones, organos, ofici-
nas y agencias de la Union.

Marco de gobernanza

Eso si, la Directiva deja a cada Estado
miembro autonomia a la hora de estructu-
rar sus organos en esta materia, pero obli-
ga a definir un marco de gobernanza que se
coordine con las estructuras europeas para
su aplicacion. Por ello los Estados miembros
deben de cumplir unos requisitos minimos
como son designar una o mas autoridades
competentes de ciberseguridad, un punto
de contacto (nico, asi como equipos de res-
puesta a incidentes de seguridad informatica
(CSIRT). Ademas, en cuanto a la supervision y
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ejecucion, busca garantizar que las autorida-
des competentes supervisen efectivamente y
adopten las medidas necesarias, incluyendo
un régimen sancionador.

Grupo de Cooperacion NIS
y Red de CSIRT

Como parte fundamental para mejorar y
facilitar la coordinacion y cooperacion estra-
tégica y el intercambio de informacion entre
los Estados miembros, a raiz del articulo 14 de
la NIS2 se ha establecido el Grupo de Coope-
racion NIS, que es relevante en el organigrama
europeo. Lo preside el pais que ostenta la Pre-
sidencia del Consejo de la UE (por tanto, hasta

el 30 de junio es Bélgica), y esta compuesto
por representantes de los Estados miembros,
la Comision y de Enisa. Entre otras funciones,
intercambia informacion con la red EU-CyCLO-
Ne y, ademas, en el frente operativo, cuenta
con el apoyo del trabajo de la red de CSIRT
(CSIRT NetworkR). Precisamente, esta red, es-
tablecida por la Directiva NIS y fortalecida por
la NIS2, es un elemento importante de la resi-
liencia europea por cuanto busca “contribuir
al desarrollo de la confianza y promover una
cooperacion operativa rapida y eficaz”. Esta
compuesta por CSIRT designados por los Es-

Una Unidad Cibernética Conjunta para la gestion de crisis

Fruto de la Estrategia de Cibersegu-
ridad y de la Estrategia de una Union de
la Seguridad de la UE, en junio de 2021, la
Comision propuso la creacion de una Uni-
dad Cibernética Conjunta (Joint Cyber Unit,
JCU), a escala de la UE,
como “paso importan-
te hacia la finalizacion
del marco europeo de
gestion de crisis de
ciberseguridad”.

En concreto, la
Comision destaca que
la JCU es necesaria
porque “la UE actualmente no dispone de
espacios para facilitar una cooperacion
estructurada entre los Estados miembros
y todas las instituciones, organismos y
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agencias pertinentes de la UE en materia
de ciberseguridad”.

La JCU se ubicara en las oficinas de Eni-
say CERT-EU en Bruselas. Eso si, los paises
de la UE han enfatizado “la importancia de

racionalizar los proce-
sos Yy estructuras exis-
tentes para reducir la
complejidad”, segln
Euractiv. Los gobier-
nos nacionales tam-
bién reafirmaron sus
prerrogativas naciona-
les, especialmente en
competencias, mandatos y poderes legales,
al tiempo que pidieron una estructura de
gobernanza que considere “adecuadamen-
te” a todos los paises involucrados.

tados miembros y de CERT-EU y, aunque la NIS
establece que cada pais designe uno o mas
CSIRT, no en todos los casos los estados han
designado solo uno, sino dos o incluso hasta
tres, como en el caso de Austria, Polonia y Es-
pana (CCN-CERT, INCIBE-CERT y ESP DEF CERT),
seglin se muestra en el mapa de su pagina
oficial (csirtsnetwork.eu).

CERT-EU

Junto a todo ello, cabe mencionar el papel
del CERT-EU, creado en 2011, que se presenta
como “una de las entidades de ciberdefensa
mas maduras de Europa y un engranaje cen-
tral de ciberseguridad de la UE". Esta formado

por un equipo de expertos en
seguridad informatica de las
instituciones y organismos
de la UE. Ademas, coopera
con CERT nacionales (tan-
to en paises de la UE como
fuera de la UE) y socios in-
ternacionales, para mejorar
el nivel de intercambio de
informacion. En diciembre
de 2023 se publico el Regla-
mento 2023/2841 que refuerza
el objetivo del CERT-EU considerandolo como
Servicio de la Ciberseguridad para las insti-
tuciones, organos, oficinas y agencias de la
Union, aunque manteniendo su nombre.

Cibersolidaridad y la red transnacional
de SOC

Entre otras iniciativas también cabe des-
tacar que, el 20 de marzo, el Parlamento Eu-
ropeo y la Presidencia del Consejo llegaron a
un acuerdo provisional sobre la llamada ‘Ley
de Cibersolidaridad’ (como se hace eco este
namero de SIC en sus Noticias). La propuesta
incluye un nuevo mecanismo de cooperacion
en el ecosistema de ciberseguridad europeo
al establecer la creacion de un Escudo Euro-
peo de Ciberseguridad y un Mecanismo de
Ciberemergencia integrado para desarrollar
un mejor método de ciberdefensa.

Estrategia de Ciberseguridad

Entre otras iniciativas, también hay que
hacer referencia a la importancia de la Es-
trategia de Ciberseguridad (EU Cybersecurity
Strategy) que, en su version mas reciente, de
finales de 2020, sigue impulsando el desarro-
llo de capacidades colectivas para responder
a los ciberataques y el trabajo con socios de
todo el mundo. En ella, se indica que “las
cuatro cibercomunidades (aquellas que se
ocupan del mercado interno, de la aplicacion
de la ley, de la diplomacia y de la defensa)
deben trabajar mas estrechamente para lograr
una conciencia compartida de las amenazas”.
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Aprovechar sinergias, establecer jerarquias y marcar un camino para actuar rapido

ante crisis cibernéticas define la gobernanza de cada pais

Entre la defensa y la proteccion de lo digital: el reto
de apostar por agencias nacionales de ciberseguridad

Decia el polifacético Benjamin Franklin que “por cada minuto dedicado a la organizacion, se gana una hora”.
Y poco hay mas acertado al proceso que esta viviendo Europa con la transposicion de la directiva NIS2 que,
entre otros cambios notables, obliga a cada Estado miembro a designar los organos necesarios para la
coordinacion de las politicas adoptadas para mantener un alto nivel de seguridad en toda la UE, aunque
cada pais adapta su modelo de gobernanza a sus necesidades.

“Es fundamental que
cada pais disponga de una
autoridad nacional a cargo
de la supervision y el cum-
plimiento de las organiza-
ciones de ciberseguridad
derivadas de la NIS". Asi
lo destacaba en una am-
plia entrevista, en SIC 153,
la directora para la Socie-
dad Digital, la Confianza y
la Ciberseguridad de la DG
Connect de la Comision
Europea, Lorena Boix. Se
trata de un paso mas hacia
un ciberescudo europeo,
aprovechando las sinergias
nacionales. Un reto para el
que Europa ofrece, a través
de sus organismos, un pa-
pel de apoyo, coordinacion
y accion comin en materia
de ciberseguridad en todo el
ambito comunitario, ademas
de abordar aquellos aspec-
tos que tienen que ver con el desarrollo de
capacidades y niveles minimos de seguridad
en cada Estado miembro.

Pero cada pais materializa, de forma inde-
pendiente, su estructura institucional y orga-
nismos nacionales a través de una estrategia
de ciberproteccion adaptada a sus necesida-
des y una gobernanza que, en
algunos estados esta vinculada
al ambito de la Defensa y, en
otros, al de la transformacion
digital. Lo que nadie discute es
la necesidad de contar con or-
ganismos que permitan ser efi-
cientes y, también, actuar con
rapidez ante amenazas cada vez
mas complejas.

En este sentido, en Europa
encontramos muchos paises
que apuestan por autoridades
nacionales de ciberseguridad
bajo la denominacion de ‘agen-
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NIST, mas de 50 aios de...
:la primera ciber ‘agencia’ nacional?

Aunque igual la primera agencia cibernética,
como tal, podria ser considerada Arpanet (Advanced
Research Projects Agency Network), que dio lugar a
Internet, seguramente por méritos propios podria
ser considerado el NIST (hasta 1988 denominado
Instituto de Ciencias y Tecnologia Informatica de
la Oficina Nacional de Estandares -NBS-). Se tra-
ta del organismo que, desde 1972, ha desarrollado
todo tipo de investigaciones sobre ciberseguridad
y publicado directrices sobre proteccion cibernética
tanto para el sector privado, como el piblico, asi
como la Academia.

Entre sus hitos mas destacados figura el haber
establecido un programa de seguridad informatica
en 1985, hasta desarrollar el estandar del uso de la
contrasena, en 1974, o haber publicado la primera

guia ejecutiva de bolsillo de seguridad informatica en 1976, cuando solo
habia 130.000 ordenadores en todo EE.UU. y que sirvio de base para que el
Congreso aprobara la primera Ley de Seguridad Informatica, en 1987.

De igual forma, Bélgica
que ostenta la presidencia
del Consejo de la UE se en-
cuentra entre los que mas
centralizada tiene la ges-
tion de su ciberproteccion.
En concreto a través de su
Centro de Ciberseguridad
(CCB), considerado la au-
toridad central del pais en
este ambito que, entre otras,
tiene como funciones imple-
mentar la politica nacional
en ciberproteccion, con
todos los departamentos
gubernamentales, asi como
seguir, coordinar y supervi-
sar la aplicacion de su estra-
tegia, ademas de garantizar
la gestion de crisis, entre
otros.

Optan también por este
tipo de enfoques paises
como Estonia con su Infor-
mation System Authority

cias’, ‘centros’ u ‘oficinas’. Una apuesta que
han hecho ya los cuatro paises mas poblados
del Viejo Continente -Alemania, Francia, Italia
y Reino Unido- centralizando el control y la
gestion de la seguridad nacional en un dnico
punto, que también actiia como contacto frente
a la Red europea de CSIRT, entre otros casos.

(NISA) y su National Cyber Security Centre
(NCSC-EE) que, desde marzo de 2023, han pa-
sado a denominarse Centro Nacional de Se-
guridad Cibernética (NCSC), dependiente del
Ministerio de Asuntos Economicos y Comuni-
caciones, y que otros paises nordicos como
Letonia, Lituania, Finlandia, Suecia y Dina-
marca también tienen en vigor
a través de entidades similares.
0 Chequia con su Agencia Na-
cional de Seguridad Cibernéti-
cay de la Informacion (NUKIB),
desde 2017, englobando al Con-
sejo de Seguridad del Estado
(BRS), miembro del Comité de
Seguridad Cibernética, encar-
gado de coordinar y planificar
la ciberseguridad nacional; y al
Centro Nacional de Seguridad
Cibernética (NCKB), asi como
a la Division de Compromiso y
Asuntos Estratégicos.
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También resulta de especial interés la
evolucion que ha experimentado el Centro
Nacional de Ciberseguridad (NCSC) de Suiza,
por la informacion critica con la que cuenta el
pais. Para fortalecer sus capacidades, en 2022
el Consejo Federal decidio transformarlo en
una Oficina Federal, a partir del 1 de enero de
2024, siendo dependiente del Departamento
Federal de Defensa, Proteccion Civil y Depor-
tes (DDPS).

Eslovenia, bajo la denominacion de Ofi-
cina Gubernamental de Seguridad de la In-
formacion (URSIV) también tiene un modelo
centralizado con una autoridad nacional com-
petente en el campo de la seguridad. Conecta
a las partes interesadas en el sistema nacional
y coordina las capacidades operativas a un ni-
vel estratégico. Es también el Gnico punto de
contacto para garantizar la cooperacion trans-
fronteriza con las autoridades pertinentes de
otros Estados miembros de la UE y con la Red
Europea CSIRT, junto con otras tareas de
cooperacion internacional. Ademas, super-
visa la implementacion de su Ley de Segu-
ridad de la Informacion (ZInfV) y, debido a
que tiene la tarea de informar al Gobierno
y al Consejo de Seguridad Nacional (NSC)
en caso de incidente critico o ataque ciber-
nético, la URSIV también se incluye dentro
del sistema de seguridad nacional.

Asimismo, en Eslovaquia se denomina
Oficina de Seguridad Nacional al organis-
mo central de la administracion estatal
para la ciberseguridad del pais. La creacion
de la oficina esta historicamente relaciona-
da con las negociaciones sobre la entrada
de la Repiblica Eslovaca en la UE y la OTAN,
en las que se exigia la creacion de una ins-
titucion independiente que se encargaria
de la proteccion de los datos clasificados,
del cifrado y la proteccion de la informa-
cion. En enero de 2016, la oficina asumio la
responsabilidad de la seguridad cibernética,
siendo también punto de contacto nacional
para la ciberseguridad ante la UE. Para fortale-
cer sus capacidades, también puso en marcha
la Unidad Nacional SK-CERT (Equipo Eslovaco
de Respuesta a Emergencias Informaticas)
que desde 2019 se ha convertido en el Centro
Nacional de Seguridad Cibernética SK-CERT,
que forma parte de la red de CSIRT de la UE.

Autoridades bajo Defensa

Aligual que, en paises como Francia, don-
de la autoridad nacional (ANSSI) depende de
la secretaria general de Defensa, resulta inte-
resante destacar que, en Lituania, el Centro
Nacional de Seguridad Cibernética (NKSC),
forma parte del Ministerio de Defensa. Por
ello es “responsable de la gestion unificada
de ciberincidentes, el seguimiento y control
de la implementacion de los requisitos de ci-
berseguridad y la seguridad de la informacion
critica, infraestructura y acreditacion de re-
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cursos de informacion”. Ademas, es punto de
contacto en la implementacion de la Directiva
NIS y Centro Nacional de Coordinacion (NCC)
y tiene la funcion de CERT-LT. Pero, ademas,
dentro de las ramas del NKSC, esta el Centro
Regional de Ciberdefensa, que inicio sus ope-
raciones en 2021.

Autoridades nacionales mas recientes

Entre las (ltimas en apostar por una agen-
cia nacional esta Grecia, cuyo Ministerio de
Gobernanza Digital esta poniendo en marcha
su Autoridad de Ciberseguridad. El proyecto de
ley para su creacion finalizo su consulta piblica
en enero de este 2024. “El principal objetivo
sera la coordinacion e implementacion de la
Estrategia Nacional de Seguridad Cibernética,
asi como la prevencion y gestion efectiva de los
ataques cibernéticos en Grecia, con el fin de
lograr un alto nivel de seguridad de las redes

B DE AFINAR

implementacion de Directiva NIS se establece
en el Instituto Regulador de Luxemburgo, que
depende del Ministerio de Asuntos Exteriores
y Europeos. Y es su Centro Nacional de Com-
petencia en Ciberseguridad (NC3), dependien-
te del Ministerio de Economia, el que actda
como Centro Nacional de Coordinacion (CCN),
seglin la Estrategia de Ciberseguridad 2021-
2025 del pais.

Cuenta atras en 2024

Espana estaria en un punto medio, en este
camino hacia la centralizacion con diferentes
organismos competentes en diferentes am-
bitos —CCN, Incibe, 0CC, MCCE, DSN-, aunque
ninguno con capacidad ejecutiva sobre el
resto. Por ello, se espera con expectacion la
anunciada Ley de Ciberseguridad integral por
parte del ministro de Transformacion Digital y
Funcion Piblica, Jose Luis Escriva, previéndo-
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y los sistemas de informacion en los sectores
publico y privado”, se dice en su anuncio. Es-
tructuralmente, sera una evolucion y actualiza-
cion de la Direccion General de Ciberseguridad
del Ministerio de Gobernanza Digital y estara
supervisada, por tanto, por ésta Gltima. Contara
con una plantilla de 155 empleados.

Modelos mas descentralizados

Frente a estos modelos centralizados lla-
ma la atencion el caso de Austria, que es uno
de los que mas distribuida tienen su estruc-
tura de gobernanza en ciberseguridad, ya que
muchos organismos del Gobierno son com-
petentes en este ambito. En menor medida,
Luxemburgo cuenta con una Agencia Nacional
de Seguridad de los Sistemas de Informacion
para el sector piblico y las infraestructuras
criticas, adscrita a su Alta Comision para la
Proteccion Nacional, pero ésta, por ejemplo,
no aglutina los mismos cometidos que sus
homologas en otros paises ya que, por ejem-
plo, el punto de contacto en el contexto de la

sineibe_ @

se su eventual aprobacion antes de finales de
ano, y que podria vincularse a la trasposicion
de la NIS2.

Entre otros aspectos se espera que sirva
para reducir el riesgo cibernético espanol y
ofrezca un nuevo marco de trabajo que per-
mita reforzar los mecanismos actuales y la
coordinacion entre los diferentes agentes in-
volucrados, en caso de incidentes, asi como
regular el uso de proveedores de riesgo, ade-
mas de incentivar la innovacion en este am-
bito y la generacion de profesionales, ante el
déficit existente.

No seria raro que también Espana conta-
ra con un organismo nacional (quiza agencia
0 centro) en este ambito, dado que se ha
convertido en la ensena de identidad de la
apuesta de cualquier pais u organizacion por
dar al tema que trata la maxima prioridad. En-
tre los ejemplos conocidos mas destacados
en nuestro pais estan desde la recientemente
puesta en marcha de Agencia Espacial espa-
fola, hasta la Agencia Estatal Antidopaje y la
de Seguridad Aérea.
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Cuatro agencias nacionales que marcan el camino...
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CENTRO NACIONAL DE SEGURIDAD CIBERNETICA
(NCSC)

Reino Unido es, sin duda, uno de los grandes referentes
europeos por la madurez de su arquitectura de gobernanza
en ciberseguridad, a través de su Centro Nacional de Seguri-

dad Cibernética (NCSC),

creado en 2015y depen-

diente del Cuartel Gene-

ral de Comunicaciones

del Gobierno (GCHQ),
uno de los tres servicios de inteligencia del pais. El organis-
mo fue inaugurado dos afos despuésy con él se centralizo el
trabajo del CESG (la unidad de seguridad de la informacion del
GCHQ), el Centro de Evaluacion Cibernética (CCA), el Equipo de
Respuesta a Emergencias Informaticas del Reino Unido (CERT
UK), ademas de integrar las funciones del Centro para la Pro-
teccion de la Infraestructura Nacional (CPNI).

Actualmente, con un presupuesto anual que ronda los
2.000 millones de euros, dentro de su Estrategia Nacional de
Ciberseguridad y un millar de empleados, es un buen ejemplo
de agencia nacional de ciberproteccion por las capacidades
que aglutina: desde supervisar la respuesta de la organizacion
a incidentes cibernéticos hasta mejorar la resiliencia ciberné-
tica de la infraestructura nacional critica, identificar los ries-
gos y oportunidades en tecnologias emergentes, entre otros
aspectos. Ademas, es punto de contacto nico para pymes,
organizaciones mas grandes, agencias gubernamentales, el
plblico en general y departamentos de la Administracion y
colabora con fuerzas del orden, defensa, agencias de inteli-
gencia y seguridad del pais.

AGENCIA NACIONAL DE LA SEGURIDAD
DE LOS SISTEMAS DE INFORMACION (ANSSI)

Francia es otro de los grandes referentes en Europa con
su Agencia Nacional de la Seguridad de los Sistemas de In-
formacion (ANSSI), creada en 2009 y
que depende de la Secretaria Gene-
ral de Defensa y Seguridad Nacional
(SGDSN) “para ayudar al primer mi-
nistro en el ejercicio de sus respon-
sabilidades en materia de defensay
seguridad nacional”.

Heredera de la Direccion Central
de Seguridad Informatica, cuenta con una plantilla de mas de
700 personas y mas de 100 millones de euros de presupuesto.
Su mision es “garantizar la mision de la autoridad nacional en
materia de seguridad de los sistemas de informacion. Como
tal, le corresponde proponer normas para la proteccion de los
sistemas de informacion estatales y verificar la implementa-
cion de las medidas adoptadas. Ademas, la ANSSI desempena
un papel clave en ciberdefensa y de orientacion de la investi-
gacion francesa y europea en materia de ciberseguridad. Para
consultas de alto nivel cuenta con un comité estratégico com-
puesto por altos funcionarios gubernamentales, para visiones
estratégicas en este campo.

OFICINA FEDERAL DE SEGURIDAD DE LA INFORMACION
(BSI)

Alemania, junto a Francia, destaca por sus medios y por trayec-
toria. Cuenta con una estructura muy unificada a través de la Ofici-
na Federal de Seguridad de la Informacion
(BSI), dependiente del Ministerio Federal
de Interior, Construccion y Comunidad, y
dispone de una plantilla de casi 1.750 em-
pleados y para este ano 237,5 millones de
presupuesto.

Fundada en 1991, y con una ley ac-
tualizada en 2009, su cometido inicial
fue proteger las redes gubernamentales

y asegurar las puertas de enlace de las redes centrales, aunque
sucesivas normativas la han ido encomendando otros aspectos
que van desde el desarrollo de estandares, hasta asesoramiento
experto, consultoria, etc. También, se convirtio en la Oficina Central
de Informes para la Seguridad de Tl dentro de la administracion
federal, proporcionando informacion y analisis para garantizar la
capacidad del gobierno federal para actuar durante crisis de Tl de
importancia nacional. En febrero de este ano renovo su enfoque
bajo el concepto de ‘Cybernation Germany’, que se plasma en seis
objetivos: impulsar la ciberseguridad a un lugar mas alto en la
agenda, la ciberresiliencia, hacer un uso especifico de los conoci-
mientos tecnologicos, avanzando constantemente en la digitaliza-
cion, dar forma a la ciberseguridad con pragmatismo y promover
un prospero mercado cibernético en Alemania”.

AGENCIA POR LA CIBERSEGURIDAD NACIONAL (ACN)

En Italia, la Agencia por la Ciberseguridad Nacional (ACN) es
la Autoridad Nacional de Ciberseguridad para proteger los inte-
reses nacionales en este campo y la resiliencia, se sitlia bajo la

Presidencia del Consejo de Ministros. Fue
creada en junio de 2021 por Decreto Legis-
lativo, que “redefinio la arquitectura na-
cional de ciberseguridad, con el objetivo
de racionalizar y simplificar el sistema de
competencias existente a nivel nacional”,
indican desde la propia Agencia. En 2022,
contaba con una plantilla de mas de 300
personas y su presupuesto para 2024 es de 84 millones de euros,
aunque se espera que ascienda para 2026 a 122 millones de euros.

Entre sus cometidos, destaca el garantizar la implementacion
de la Estrategia Nacional de Ciberseguridad. También, se desig-
na como autoridad nacional competente y punto de contacto en
materia de la NIS2. Es la autoridad nacional de certificacion de
ciberseguridad y participa en las actividades internacionales del
Grupo Europeo de Certificacion de Ciberseguridad (ECCG). Bajo
la ACN operan: el CSIRT Italia, el Centro Nacional de Evaluacion y
Certificacion (CVCN), el Centro de Coordinacion Nacional (CCN), asi
como el Organismo de Certificacion de la Seguridad Informatica.
Ademas, es el elemento central del Perimetro Nacional de Ciberse-
guridad (PSNC). “Estas competencias se atribuian anteriormente a
una pluralidad de actores institucionales”, se cita en su Estrategia
de Ciberseguridad 2022-2026.
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Espaia, dentro del ‘Top 20’ en los principales a pesar de no contar con una agencia nacional

Disponer de una autoridad nacional de ciberseguridad, uno de los
aspectos siempre valorados en los principales rankings mundiales

Conocer el ‘poder cibernético’ y la ma-
durez de los diferentes paises del mundo
es el reto de diferentes analisis mundiales
por parte de asociaciones, organizaciones
publicas y think tanks. Datos que son de
interés por lo que aportan en sus diferen-
tes enfoques y que, en general, contem-
plan de forma positiva en su apartado que
mide la gobernanza nacional el hecho de
contar con autoridades de ciberprotec-
cion.

Asi, entre los mas conocidos esta, sin
duda, el indice de Ciberseguridad Global
(ICG) de la Union Internacional de Teleco-
municaciones (UIT), que comenzo a reali-
zarse en 2007 y que, entre otros muchos
aspectos (es el que mas elementos valo-
ra, mucho mas alla de la ciberseguridad,
como el grado de conectividad de la po-
blacion a Internet), puntta la existencia de
una agencia nacional responsable como
parte del conjunto de “medidas institu-
cionales” de naturaleza organizativa que
promueve. De cualquier forma, su Gltima
edicion, la cuarta, -al cierre de esta edi-
cion-, no ha sido actualizada desde 2020.

Otro de los rankings mas valorados
es el ‘Indice Nacional de Ciberpoder’
(NCPI), realizado por el Centro Belfer
para Ciencias y Asuntos Internacionales
de la Escuela Kennedy de Harvard, cuya
Ultima edicion es de finales de 2022 -y
la primera, de 2020- que muestra “una
instantanea del estado actual” de las ca-
pacidades cibernéticas de 30 naciones
-Espana queda la 152- a través de mode-
los de valoracion, tanto cualitativos como
cuantitativos, con mas de 1.000 fuentes
de datos existentes y con 29 indicadores
que incluyen desde ataques cibernéticos
atribuidos, estandares técnicos y de go-
bernanza, y que pretende ser el “mejor
modelo holistico, hasta la fecha, para
medir el poder cibernético”. Por supues-
to, uno de los aspectos mas valorados es
que el pais cuente con una agencia na-
cional de ciberproteccion, asi como un
ecosistema industrial notable.

En su dltima edicion, los paises con
mayores capacidades cibernéticas son
EE.UU., seguido de China, Rusia y Reino
Unido -que pierde una posicion respecto
al analisis de 2020-. No obstante, el do-
cumento también advierte que los resul-
tados pueden no ser totalmente conclu-
yentes por cuanto “los paises a menudo
ocultan sus verdaderas capacidades ciber-
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néticas, particularmente las capacidades
destructivas, defensivas y de espionaje”.

Analisis ‘en vivo’

También, destaca el indice Nacional
de Seguridad Cibernética (NCSI) que ofre-
ce la e-Governance Academy Foundation,
de Estonia, que busca medir “en vivo” la
preparacion de 39 paises -aunque con la
metodologia anterior incluia 177-, para
prevenir ciberamenazas y gestionar inci-
dentes cibernéticos, asi como su nivel de
desarrollo digital. Precisamente, Espana es
uno de los paises que, con la nueva medi-
cion, ha desaparecido en el actual ranking
-antes ocupaba el 102 lugar (ver imagen).
En definitiva, pretende ser una “una base
de datos con materiales de evidencia dis-
ponibles piblicamente y una herramienta
para el desarrollo de capacidades naciona-
les en seguridad cibernética”. Por ello, esta
previsto que el equipo del NCSI también
desarrolle en los proximos anos diferentes
aplicaciones para el analisis y desarrollo
de la ciberseguridad a nivel nacional. Ade-
mas, su enfoque de analisis del ‘Desarrollo
de Politicas de Ciberseguridad’, también in-
cluye como indicador la presencia de una
autoridad nacional responsable en ciber-
proteccion y un responsable de coordina-
cion de la politica sectorial.

Otro analisis de interés es el realizado
por el Instituto Internacional de Estudios
Estratégicos (IISS), que ha dado lugar a va-
rios informes, bajo el titulo ‘Capacidades
cibernéticas y poder nacional: una evalua-
cion neta’, el primero de 2021, fruto de dos
anos de estudios y que aporta una “eva-
luacion cualitativa del poder cibernético
de 15 paises -EE.UU., Reino Unido, Cana-
da, Australia, Francia, Israel, Japon, China,
Rusia, etc.- clasificandolo en tres niveles.
Curiosamente, solo EE.UU. ocupo el prime-
ro. En 2023 volvio a realizar un estudio con
10 paises mas - Brasil, Estonia, Alemania,
Paises Bajos, Nigeria...-, sin considerar que
ninguno se merece ese primer nivel, siendo
los mejor valorados son Alemania y Paises
Bajos.

Entre los peor valorados, en el tercer
nivel, estan Brasil, Estonia, Nigeria, Ara-
bia Saudita, Singapur, Sudafrica, Turquia y
los Emiratos Arabes Unidos, ya que, aunque
tienen “fortalezas o fortalezas potenciales
en algunas de las categorias”, también pre-
sentan “debilidades significativas en otras”.
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La UE y Europa perfilan su futuro

A instancias de SIC, diversos paises de la Union Europa y alguno mas del continente se han avenido amable-
mente a responder -a través de la portavocia que en cada caso procediera o fuera viable-, a algunas preguntas
formuladas para conocer, sucintamente, sus respectivas casuisticas de conformacion de su gobernanza en la
materia, sus hitos en ciberproteccion mas resenables, asi como el estado de situacion de la aplicacion de la
directiva NIS2 que sobreviene. Sus inestimables aportaciones arrojan no poca luz sobre el grado de dificultad
de la consolidacion de la gobernanzay sobre qué senderos tomar.

OFICINA FEDERAL ALEMANA DE SEGURIDAD DE LA INFORMACION (BSI)

- ¢Cual es la caracteristica principal que debe
definir el desempeiio de una agencia o autori-
dad nacional de ciberseguridad: gobernanza,
gestion, control o supervision? ;Deberia dis-
poner de su propio presupuesto para llevarlo
a cabo?

- Una agencia nacional de cibersegu-
ridad debe tener experiencia técnica
en los diferentes aspectos de la ci-
berseguridad, incluidas capacidades
operativas internas (por ejemplo,
un equipo nacional de respuesta a
emergencias informaticas) y contar

FABIENNE TEGELER

Jefa de la Seccion de Gestion
de Clientes y Asuntos Juridicos

de la Oficina Federal Alemana de
Seguridad de la Informacion (BSI)

Presidenta del Consejo de
Administracion de ENISA

ALEMANIA

con su propio presupuesto.

- En la historia de la entidad a la que pertenece, ;cual ha sido el hito
mas importante que ha destacado y justificado su creacion y asigna-
cion de capacidades y responsabilidades?

-Siempre que a BSI se le encomendaron medidas o tareas para mejorar
eficazmente el nivel de ciberseguridad en el gobierno y la industria

CENTRO EUROPEO DE COMPETENCIA
EN CIBERSEGURIDAD (ECCC)

- En una entrevista en SIC, Lorena Boix, direc-
tora en la DG CONNECT de la Comision Euro-
pea, destaco que “Es fundamental que cada
pais disponga de una autoridad nacional a
cargo de la supervision y el cumplimiento de
las obligaciones de ciberseguridad deriva-
das de la NIS". ;Existe alguna Agencia Na-
cional que considere que seria el modelo a
seguir? Pocos paises tienen una con plenas
capacidades...
— Comparto su opinién de abogar por que las autoridades nacio-
nales centrales se encarguen de garantizar que las obligaciones
de NIS (y ahora NIS2) se apliquen de forma coherente. Esto ser3,
simplemente, establecer la coordinacion a nivel nacional. Tenemos
que esforzarnos por conseguirlo, aunque aiin debemos reconocer
que no siempre es posible debido a la naturaleza amplia y horizon-
tal de la Directiva NIS y al hecho de que los avances nacionales se
producen a diferentes ritmos.
Volviendo a su pregunta, es dificil sefialar un ejemplo especifico de
una autoridad nacional, dadas las diferencias que existen en tér-
minos de capacidad nacional, pero espero que, con el crecimiento
en importancia de las diferentes agencias cibernéticas nacionales,
pronto tomardan reforzar la funcién de coordinacion para la imple-
mentacion de la NIS2 y el control del cumplimiento.

LUCA TAGLIARETTI

Director Ejecutivo
ECCC
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alemana (por ejemplo, la Ley de Seguridad de T12.0), estos fueron hitos
importantes para BSI. A nivel técnico, cada vez que las medidas para
reaccionar ante las amenazas cibernéticas tienen éxito, esto constituye
un hito para BSI (por ejemplo, las contribuciones de BSI a la elimina-
cion de infraestructuras de botnets).

- Espaiia esta considerando el diseiio de un nuevo modelo de go-
bernanza nacional en ciberseguridad. Segiin su experiencia, ;cual es
el error a evitar al crear y asignar responsabilidades a una agencia o
autoridad nacional de esta naturaleza?

- En general, las agencias de seguridad cibernética deben tener un
mandato central y preciso, evitando posibles duplicaciones o compe-
tencia entre entidades gubernamentales, y actuar técnicamente de
manera independiente. Los principales desafios son los conflictos de
intereses y las tareas y competencias redundantes en el ecosistema
de las instituciones gubernamentales.

- ¢Cual es el estado de la trasposicion de la directiva NIS2 en su pais?
-La implementacion de la NIS2 es un tremendo desafio para los Esta-
dos miembros de la UE. BSI apoya al Ministerio Federal del Interior y
de la Comunidad en sus esfuerzos por implementarla a nivel nacional.

CENTRO DE CIBERSEGURIDAD (CCB)

- ¢Cual es la caracteristica principal que
debe definir el desempeiio de una agen-
cia o autoridad nacional de ciberseguri-
dad: gobernanza, gestion, control o su-
pervision? ;Deberia disponer de su propio
presupuesto para llevarlo a cabo?

- Gobernanzay si, contar con un presu-
puesto propio.

- Enla historia de la entidad a la que
pertenece, ;cual ha sido el hito mas
importante que ha destacado y justificado su creacion y
asignacion de capacidades y responsabilidades?

— Llevar a Bélgica a la cima en multiples indices de ciberseguri-
dad nos ha dado alas y presupuesto.

- Espana esta considerando el disefio de un nuevo mode-
lo de gobernanza nacional en ciberseguridad. Segun su
experiencia, ;cual es el error a evitar al crear y asignar res-
ponsabilidades a una agencia o autoridad nacional de esta
naturaleza?

—Vincularla a servicios de Defensa o de Inteligencia.

— ¢{Cual es el estado de la transposicion de la directiva NIS2
su pais?

- Pasé por el parlamento a finales de marzo. Asi que queda poco
mas de un mes mas de trabajo pero se puede considerar com-
pletamente aprobada.

MIGUEL

= DE BRUYCKER
Director General
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AGENCIA NACIONAL DE SEGURIDAD CIBERNETICA Y DE LA INFORMACION (NUKIB)

- Dado su perfil, ;cual es la caracteris-
tica principal que debe definir el des-
empeiio de una agencia o autoridad
nacional de ciberseguridad: gober-
nanza, gestion, control o supervision?
¢Deberia disponer de su propio
presupuesto para llevarlo a cabo?
- La Agencia Nacional de Seguridad
Cibernética y de la Informacion
(NUKIB) es el organismo adminis-
trativo central para la seguridad cibernética de la Repiiblica Checa
y la proteccion de la informacion clasificada. NUKIB también es res-
ponsable de la implementacion del servicio publico regulado en el
marco del programa Galileo.
El Parlamento de la Repiiblica Checa aprueba el presupuesto de
NUKIB como parte del presupuesto estatal. Para el afio 2024, el pre-
supuesto de NUKIB fue fijado por el Parlamento en 610 millones de
coronas checas (aprox. 24 millones de euros). NUKIB se establece
directamente bajo el gobierno y esta sujeto al control parlamentario.
- En la historia de la entidad a la que pertenece, ;cual ha sido el
hito mas importante que ha destacado y justificado su creacion y
asignacion de capacidades y responsabilidades?
- El motivo de la creacion de NUKIB fue la creciente importancia de

proteger el ciberespacio de la Repiblica Checay la necesidad de
construir una institucion especializada que cubriera las areas men-
cionadas anteriormente y proporcionara las condiciones adecuadas
para el cumplimiento de las agendas necesarias.

- Espaiia esta considerando el diseiio de un nuevo modelo de go-
bernanza nacional en ciberseguridad. Segiin su experiencia, ;cual
es el error a evitar al crear y asignar responsabilidades a una agen-
cia o autoridad nacional de esta naturaleza?

- Para NUKIB desde el principio ha sido beneficioso que en la Repi-
blica Checa exista una ley escrita de calidad sobre ciberseguridad.
Cuando se redacto la ley, se penso, entre otras cosas, que la ciberse-
guridad no es solo una disciplina puramente técnica de Tl, sino que
también son importantes las actividades politicas, la educacion, la
cooperacion juridica internacional, etc. Por lo tanto, recomendamos
que se establezca bien la legislacion.

- ¢Cual es el estado de la trasposicion de la directiva NIS2 en su
pais?

- NUKIB ha preparado una nueva ley sobre ciberseguridad que, entre
otras cosas, transpone la Directiva NIS2 a la legislacion checa.

Es probable que la ley entre en vigor a partir del 1 de enero de
2025. También publicamos un informe anual sobre el estado de la
ciberseguridad en la Repiblica Checa con datos, principalmente, de
entidades reguladas por la Ley de Ciberseguridad.

AUTORIDAD NACIONAL DE SEGURIDAD

- ;Cual es la caracteristica principal
que debe definir el desempeio de una
agencia o autoridad nacional de ciber-
seguridad: gobernanza, gestion, control
o supervision? ;Deberia de disponer de
Su propio presupuesto para llevar-
lo a cabo?
- Se podria comparar con una rece-
ta culinaria. Una agencia funcional
siempre debe ser una combinacion
de una gran parte de independencia de la politica con una buena
combinacion de expertos dedicados y trabajadores en la gerencia
mediay alta. Todo esto debe combinarse con requisitos legales cla-
ros para las entidades reguladas con un nivel adecuado de control.
- En la historia de la Autoridad de Seguridad Nacional, ;cual ha sido
el hito mas importante que ha destacado y justificado su creacion
y asignacion de capacidades y responsabilidades?
- Un acontecimiento clave fue la adopcion de la Ley de Ciberseguri-
dad en 2018. Sin ella, no habriamos podido crear un sistema de ci-
berseguridad funcional en Eslovaquiay no habria estado claro quién
y en qué medida deberia contribuir en este complejo rompecabezas.

ESLOVAQUIA
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- Espaiia esta considerando el diseio de un nuevo modelo de go-
bernanza nacional en ciberseguridad. Segin su experiencia, ;cual
es el error a evitar al crear y asignar responsabilidades a una agen-
cia o autoridad nacional de ciberproteccion?

- En este caso no hablaria tanto de errores sino de recomendacio-
nes. Ciertamente, no subestime el aspecto financiero: calcule los
costes tanto de las operaciones, como de las actualizaciones o inno-
vaciones. Es necesario definir claramente los poderes legislativos y
los organos reguladores. Por iltimo, pero no menos importante, un
plan (a corto, medio y largo plazo) es sumamente esencial. Al final
del dia, necesita ver como esta creciendo su organizacion, donde
tiene sus reservas y como esta cumpliendo sus objetivos.

- ;Cual es el estado de la transposicion de la directiva NIS2 en
su pais?

- La Autoridad Nacional de Seguridad esta trabajando arduamente
para modificar la Ley de Ciberseguridad con varios elementos nue-
vos de NIS2. En el pasado, Eslovaquia ha seguido estrictamente la
Directiva NIS, por lo que tenemos una posicion inicial un poco mas
facil con respecto a la modificacion de la Ley de Ciberseguridad
mencionada anteriormente con respecto a NIS2. Esperamos cambios
alrededor del verano.
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OFICINA DE SEGURIDAD DE LA INFORMACION DEL GOBIERNO (URSIV)

- ;Cual es la caracteristica principal que
debe definir el desempeiio de una agencia
o autoridad nacional de ciberseguridad:
gobernanza, gestion, control o supervision?
¢Deberia disponer de su propio presupuesto
para llevarlo a cabo?
- La idea detras de una agencia nacional de
ciberseguridad es la centralizacion jerarquica
de los esfuerzos de ciberseguridad en un estado. A lo largo de las
altimas dos décadas hemos visto que uno tiene dificultades para
brindar seguridad en el espacio digital si esos esfuerzos se dis-
persan. Sin embargo, una mayor centralizacion no significa usurpar
todas las tareas y acciones de ciberseguridad. Lo que representa
es una coordinacion sistémica jerarquica de responsabilidades y
tareas que deben ser realizadas por maltiples partes interesadas
en miltiples niveles y puntos en una variedad de redes. Una orga-
nizacion coordinadora de este tipo puede desempenar sus tareas
de manera efectiva y exitosa si esta estructuralmente ubicada de
manera adecuada dentro de una burocracia y si cuenta con el apoyo
de recursos financieros suficientes.
- En [a historia de la URSIV, ; cual ha sido el hito mas importante que
ha destacado y justificado su creacion y asignacion de capacidades
y responsabilidades?

- EL primer gran paso fue, por supuesto, la creacion de URSIV en 2019
tras la adopcion de la Ley de Seguridad de la Informacion en 2018. En
aquel entonces, URSIV formaba parte del Ministerio de Administra-
ciones Piblicas, que era responsable de la cartera de Digitalizacion
y Seguridad de la Informacion. Rapidamente se hizo evidente que,
debido a la naturaleza de la ciberseguridad, la agencia recién creada
necesitaba ser reposicionada para que pudiera realizar con éxito sus
tareas de coordinacion horizontal e interinstitucional. Esto ocurrio
en 2021, cuando URSIV se posiciond como una agencia gubernamen-
tal responsable directamente ante el Primer Ministro.

- Espaiia esta considerando el diseio de un nuevo modelo de go-
bernanza nacional en ciberseguridad. Segiin su experiencia, ;cual
es el error a evitar al crear y asignar responsabilidades a una agen-
cia o autoridad nacional de ciberseguridad?

- No nos dedicamos a asesorar a otras naciones soberanas. Lo que
funciona en Eslovenia puede no ser apropiado para Espana y vi-
ceversa.

- ¢Cual es el estado de la transposicion de la directiva NIS2 en
su pais?

- Transpondremos NIS2 con una nueva Ley de Seguridad de la Infor-
macion, cuyo borrador se encuentra en etapa de consulta piblica
y esta previsto que se adopte hasta el momento designado en el
otono.

AUTORIDAD DEL SISTEMA DE INFORMACION (RIA)

- Dado su perfil, ;cual es la carac-
teristica principal que debe definir
el desempeiio de una agencia o au-
toridad nacional de ciberseguridad:
gobernanza, gestion, control o super-
vision? ;Deberia disponer de su
propio presupuesto para llevarlo
a cabo?
- En el caso de Estonia, el Centro
Nacional de Seguridad Ciberneé-
tica (NCSC-EE) es parte de una
organizacion mas grande: la Autoridad Nacional del Sistema de
Informacion (NISA). EL NCSC-EE es el pilar que alberga el equipo
nacional de respuesta a incidentes (CERT-EE) y también desarrolla
el estandar nacional de seguridad de la informacion, supervisa su
implementacion dentro del sector piblico y los proveedores de
servicios esenciales, supervisa la proteccion de la infraestructu-
ra critica y analiza el sistema estonio, el panorama de amenazas
cibernéticas y planificacion de campanas de concientizacion re-
lacionadas con la cibernética dentro de la sociedad. Una parte
del presupuesto de NISA se asigna al NCSC-EE para llevar a cabo
sus tareas.
- En la historia de la entidad que dirige, ;cual ha sido el hito mas
importante que ha destacado y justificado su creacion y asignacion
de capacidades y responsabilidades?

ESTONIA
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- EL NCSC-EE fue creado oficialmente en 2023, con base en el pilar de
ciberseguridad de la Autoridad Nacional del Sistema de Informacion.
Las tareas principales no cambiaron como resultado de esto, pero
ya en 2022 habiamos asumido muchas mas responsabilidades en
materia de seguridad y monitorizacion del ciberespacio estonio y de
ofrecer apoyo a varios sectores de proveedores de servicios criticos.
El principal impulsor de esto fue la invasion rusa de Ucrania y las
actividades paralelas en el ciberespacio, que tienen implicaciones
directas en nuestro panorama de amenazas, asi como en muchos
otros paises occidentales.

- Espaiia esta considerando el diseio de un nuevo modelo de go-
bernanza nacional en ciberseguridad. Segiin su experiencia, ;cual
es el error a evitar al crear y asignar responsabilidades a una agen-
cia o autoridad nacional de ciberseguridad?

- Creo que el error que se debe evitar es tener responsabilidades
superpuestas o poco claras, por ejemplo, si la autoridad también
participa o no en la formulacion de politicas. Ademas, la ciberse-
guridad es un ambito que afecta a todas las agencias, por lo que
vale la pena considerar si la agencia nacional de ciberseguridad
deberia depender de la oficina del primer ministro, en lugar de
cualquier ministerio.

- ¢Cual es el estado de transposicion de la directiva NIS2 en su pais?
- En Estonia, el Ministerio de Asuntos Econémicos y Comunicaciones
es responsable de la implementacion de la directiva NIS2 y todavia
€S UN Proceso en curso.
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- Dado su perfil, ;cual es la caracteristica
principal que debe definir el desempeiio
de una agencia o autoridad nacional de
ciberseguridad: gobernanza, gestion, con-
trol o supervision? ; Deberia disponer de su
propio presupuesto para llevarlo a cabo?
- No existe ningln elemento que defina o
deba definir una agencia nacional de ciber-
seguridad en su conjunto. Recientemente
hicimos una revision de nuestra estrate-
gia nacional de seguridad cibernética para
evaluar el progreso y considerar nuevas iniciativas para garantizar el cumplimiento
de todas las medidas descritas en ella. Las 18 nuevas acciones estratégicas abar-
can las siete areas tematicas de enfoque de la Estrategia, que incluyen, entre otras:

+ Proteccion de la infraestructura nacional critica: Desarrollar mas redes sectoria-
les de intercambio de informacion con operadores relevantes de infraestructura
nacional critica y sectores industriales importantes, incluidos los sectores de
infraestructura digital y energia.

+ Habilidades: Facilitar el desarrollo continuo de un repositorio centralizado de
cursos educativos y de aprendizaje en ciberseguridad en todos los nivelesy en
todo el pais, y utilizar estos datos para desarrollar materiales para escuelas,
orientadores y otros para crear conciencia sobre las carreras en ciberseguridad
y aprendizaje.

« Desarrollo empresarial: implementar un programa de apoyo financiero para
las pymes y otras partes interesadas de la sociedad, de conformidad con las
disposiciones de la UE, para mejorar la resiliencia de la ciberseguridad y facilitar
la innovacion.

« Ciudadanos: Desarrollar y publicar con mayor frecuencia documentos de ase-
soramiento y orientacion personalizados sobre las medidas que pueden tomar
los ciudadanos, las pymes, las escuelas e instituciones educativas, y las orga-
nizaciones comunitarias y voluntarias para prevenir y mitigar los riesgos de
seguridad cibernética.

Creemos que es fundamental no centrarse demasiado en un area, sino mejorar

las medidas de proteccion que tenemos en todo el pais.

- Enla historia de su entidad, ;cual ha sido el hito mas importante que ha desta-
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- Dado su perfil, ;cual es la carac-
teristica principal que debe definir
el desempeiio de una agencia o au-
toridad nacional de ciberseguridad:
gobernanza, gestion, control o super-
vision? ;Deberia disponer de su
propio presupuesto para llevarlo
a cabo?

- El Centro Nacional Suizo de Ciber-
seguridad (NCSC) se centra en la gobernanza y la gestion. El control
y la supervision son actividades clave de los reguladores. Dado su
papel, la industria, los ciudadanos y el sector piblico confian en el
NCSC suizo. Esto le permite no solo ayudar, sino también generar
recomendaciones de seguridad aplicables que, por otra parte, los
reguladores pueden utilizar si es necesario. EL NCSC tiene un pre-
supuesto propio.

- En la historia de la entidad que dirige, ;cual ha sido el hito mas
importante que ha destacado y justificado su creacion y asignacion
de capacidades y responsabilidades?

- EL hito mas importante fue la segunda version de la Ciberestrategia
Nacional Suiza (NCS), que por primera vez incluy en una estrategia
conjunta las fuerzas del orden, la inteligencia, la ciberseguridad
militar y civil. La implementacion de esta estrategia requirio una
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cado yjustificado su creacion y asignacion de capacidades y responsabilidades?
- La primera Estrategia Nacional de Seguridad Cibernética de Irlanda fue acordada
por el Gobierno y publicada en julio de 2015. Establecio una hoja de ruta para el
desarrollo del NCSCy una serie de medidas para proteger mejor los datos y las
redes del Gobierno, asi como la infraestructura nacional critica. En este periodo
transcurrido desde entonces, el NCSC ha crecido significativamente en escala y
capacidad, y se ha introducido la primera Directiva de seguridad de la informacion
y las redes. Desde entonces, el fortalecimiento del NCSC ha sido un componente
clave de la Estrategia Nacional de Seguridad Cibernética y un hito importante fue
el acuerdo por parte del Gobierno en 2021 de una ampliacion significativa de la
dotacion de personal y los recursos del NCSC, que desde entonces ha progresado
significativamente. Se esta desarrollando una instalacion central exclusiva para
el NCSC como parte de la nueva instalacion central del Departamento de Medio
Ambiente, Clima y Comunicaciones en Dublin.

- Espana esta considerando el disefio de un nuevo modelo de gobernanza nacio-
nal en ciberseguridad. Segiin su experiencia, ;cual es el error a evitar al creary
asignar responsabilidades a una agencia o autoridad nacional de ciberseguridad?
- Como ya mencioné, la actual Estrategia Nacional de Seguridad Cibernética, que
se publico en 2019, es una estrategia gubernamental de cinco afios de duracion
destinada a mejorar la seguridad y la resiliencia de los sistemas gubernamen-
tales y la infraestructura nacional critica. La Estrategia establece una serie de
medidas de colaboracion para mejorar la ciberseguridad y la resiliencia de los
organismos piblicos, los proveedores de servicios esenciales, las empresas y
los hogares, para apoyar el desarrollo continuo de la industria de la cibersegu-
ridad y la comunidad de investigacion, y para garantizar que Irlanda desempene
un papel importante en los debates internacionales sobre la seguridad y la
estabilidad de un ciberespacio libre y abierto. Creemos que, al delinear todos
nuestros objetivos dentro de esta estrategia, dar plazos claros sobre cuando nos
esforzamos por alcanzar esos objetivos y obtener el respaldo y el compromiso
del gobierno fue esencial para el éxito que hemos tenido desde el lanzamiento
de esa estrategia con respecto a la aumentar la resiliencia cibernética y las
capacidades del pais en su conjunto.

- ;Cual es el estado de transposicion de la directiva NIS2 en su pais?

- Se ha iniciado la elaboracion de un esquema general, que sera considerado por
el Gobierno, de cara a cumplir el plazo de transposicion del 17 de octubre de 2024.

coordinacion central de las diferentes entidades responsables de
su parte, lo que fue el punto de partida para la discusion sobre la
mejor estructura y responsabilidad para dicha entidad.

- Espaiia esta considerando el diseio de un nuevo modelo de go-
bernanza nacional en ciberseguridad. Segin su experiencia, ;cual
es el error a evitar al crear y asignar responsabilidades a una agen-
cia o autoridad nacional de ciberseguridad?

- En mi opinion, el mayor error seria pensar que una Agencia Na-
cional de Seguridad Cibernética puede proteger al pais de forma
independiente. La responsabilidad de la ciberseguridad se reparte
entre diferentes actores del gobierno, la industria y la sociedad civil.
Ademas, centrarse Gnicamente en la respuesta a incidentes seria un
gran error. Una entidad nacional debe impulsar el aumento de la
seguridad en todo el pais considerando cuidadosamente el impacto
potencial en el producto interior bruto.

- ¢Qué opina de la directiva NIS2?

- Suiza no es miembro de la UE y, por tanto, no se aplica la direc-
tiva NIS2. Sin embargo, el parlamento suizo aprobo recientemente
una ley para la obligacion de informar de ataques cibernéticos a
infraestructuras criticas, que es compatible con las obligaciones
de informar de incidentes en la legislacion de la UE. Actualmente
estamos trabajando en la ordenanza antes de que la ley entre en
vigor, probablemente a principios del proximo ano.
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La cuestion: ;instaurar una direccion operativa o afinar en la coordinacion de lo existente?

La obligacion de trasponer a nuestra legislacion la Directiva NIS2, la Directiva relativa a la resiliencia de las entidades criticas y el cada
vez mas cercano cumplimiento efectivo de la ley DORA (resiliencia operativa para el sector financiero), han recrudecido en Espafia el debate
sobre como mejorar la actual organizacion de la ciberseguridad (principalmente civil) en el marco de la Seguridad Nacional.

No esta resultando sencillo mantenerla en estructuras ya prexistentes (que es lo que se ha hecho hasta ahora) y menos todavia estabilizar
un modelo especifico para su llevanza, que por su alcance multidimensional e impacto en todo frente merece tener.

Asi, nos encontramos con ideas encontradas entre los actores acerca de como deberia llevarse la gestion de la ciberseguridad, de donde
deberia ir dependiendo, si habria que crear una agencia o un centro coordinador, sus implicaciones con la seguridad privada clasica, la forma
de mensurar el esfuerzo presupuestario estatal en la materia y la forma de aplicarlo, el apoyo a la industria y el fomento de la cultura...

LA REFLEXION DEL CCN

“La gobernanza de la ciberseguridad en Espana

Para mayor abundamiento, la vigente estrategia Nacional de Ciberseguridad, documento gu-
bernamental que data de 2019, pide ya una revision, que debe de partir de lo conseguido en estos
cinco anos, de lo aprendido y de lo que se nos viene encima con las iniciativas legales europeas
y de otras partes del mundo a pleno gas, que amenazan con una sobrecarga de requisitorias de
cumplimiento cruzado que pudiera dificultar, en algin momento, las acciones encaminadas a la
gestion efectiva de los riesgos de ciberseguridad.

Ante esta circunstancia, SIC ha intentado pulsar la opinion de los principales actores de la (ciber)
seguridad nacional: CCN, DSN, INCIBE, MAEC, MCCE y OCC (SES) formulandoles una Gnica pregunta;
la siguiente:

“;Qué ventajas comportaria -frente a la situacion actual- crear una entidad administrativa
de ciberseguridad con personalidad juridica propia, que centralice competencias y recursos?".

De estas seis entidades mencionadas, han considerado procedente contestar dos (hecho del
que no debe deducirse que las que han desestimado responder no tengan una idea formada al

+ Proporcionar la capacidad nacional de direccion operativa y de coordinacion respecto), el Centro Criptologico Nacional (CCN) y el Instituto Nacional de Ciberseguridad (INCIBE),

se ha venido articulando a través de la arquitectu-
ra eshozada en el Sistema de Seguridad Nacional,
arrancando, a nivel estratégico, en el Consejo de
Seguridad Nacional (Consejo Nacional de Ciber-
seguridad) y concluyendo, a nivel tactico, en los
denominados CSIRT de referencia.

Sin embargo, teniendo en cuenta que la
ciberseguridad es una manifestacion de la
seguridad nacional -como asi ha declarado
el Tribunal Constitucional-, y pese a los be-
neficios derivados de la antedicha arquitec-

tura, eshozada ya en la Estrategia Nacional de Ciberseguridad de 2013 y consolidada
en la de 2019, la ausencia de una entidad nacional de ciberseguridad que lidere
el nivel operativo provoca que el actual modelo resulte a todas luces insuficiente
-y, en muchas ocasiones, ineficaz-, debiendo mejorarse, por las siguientes razones
principales:

1. Se carece de una direccion operativa nacional de la ciberseguridad.

2. Se carece del imprescindible analisis del ecosistema de la ciberseguridad, com-

prensivo de todos los actores implicados: sector piiblico, privado y ciudadanos.

frente a los incidentes provocados por los ciberataques de que puedan ser objeto
los sistemas de informacion de las entidades de los sectores pablico, privado y
ciudadanos (comunidad de ciberseguridad), a través de las diferentes Autoridades
Competentes y CSIRT de referencia establecidos por la legislacion vigente.

« Proporcionar a la comunidad de ciberseguridad el asesoramiento metodologico,
juridico, operativo y tecnologico para la gestion de programas de ciberseguridad.

« Trabajar con otras entidades, nacionales, e internacionales, organismos piblicos y
asociaciones, especialmente de la Union Europea y de los paises y organizaciones
occidentales, civiles y militares, en el analisis de amenazas y vulnerabilidades,
contribuyendo al desarrollo de mecanismos de proteccion, deteccion y respuesta
adecuados.

* En su calidad de Autoridad Nacional Operativa en materia de ciberseguridad,
participar en programas internacionales de la alerta temprana y cooperacion, en
representacion de Espana, sin perjuicio de las competencias legalmente atribuidas
a los departamentos ministeriales competentes.

« Atendiendo a las directrices del Consejo de Seguridad Nacional (Consejo Nacional
de Ciberseguridad), liderar una I+D+i propia y en cooperacion con otras agencias
e instituciones, pblicas y privadas, con el objetivo de desarrollar una nueva ge-
neracion de tecnologias para la ciberseguridad.

“Una entidad, a la que podriamos denominar Centro de Ciberseguridad Nacional, atendiendo a las directrices
del Consejo de Seguridad Nacional (Consejo Nacional de Ciberseguridad), y encuadrada organicamente

en el departamento Ministerial adecuado -que, por motivos obvios, no deberia coincidir con aquel que lidere
la trasformacion digital de nuestro pais-, constituiria el punto focal de direccion operativa y coordinacion

de los esfuerzos para proteger el ciberespacio de Espana”.

3. Dispersion de la respuesta ante las amenazas y de los procedimientos de preven-
cion, deteccion y respuesta.

4, Limitado intercambio de informacion.

5. Ausencia de métodos, procedimientos y herramientas comunes.

6. Debilidad en la defensa de los intereses de Espana.

7. Ineficacia en la asignacion y gestion de los fondos piblicos.

Una entidad como la que se menciona, a la que podriamos denominar Centro
de Ciberseguridad Nacional, atendiendo a las directrices estratégicas del Consejo
de Seguridad Nacional (Consejo Nacional de Ciberseguridad), y encuadrada orga-
nicamente en el departamento Ministerial adecuado -que, por motivos obvios, no
deberia coincidir con aquel que lidere la trasformacion digital de nuestro pais-,
constituiria el punto focal de direccion operativa y coordinacion de los esfuerzos
para proteger el ciberespacio de Espana, puesto que tendria las siguientes fun-
ciones de primer nivel:

« Asumir a responsabilidad de constituir el punto focal de la ciberseguridad de
Espana, desde el punto de vista operativo y de coordinacion metodologica, juridica,
tecnologica, de investigacion y de formacion, ostentado el papel de Autoridad
Nacional Operativa en materia de Ciberseguridad, Ciberinteligenciay Ciberdefensa.

« Determinar los mecanismos para materializar las directrices estratégicas estable-
cidas por la Estrategia Nacional de Ciberseguridad y posibilitar la implantacion
de las actividades comprendidas en sus Lineas de Accion, en el ambito de sus
competencias.
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« Direccion de la investigacion de los riesgos de seguridad, de las medidas preven-
tivas, detectivas y de respuesta, realizacion de pruebas y ejercicios, etc.

« Direccion de la cooperacion con la industria en materia de productos y servicios
de ciberseguridad.

« Direccion de la implantacion de los esquemas de certificacion de la seguridad de
aplicacion en Espana, asi como, en su caso, del desarrollo de nuevos esquemas
particulares o sectoriales.

« Participacion en la elaboracion de los medios de formacion y sensibilizacion en
materia de ciberseguridad, ciberinteligencia y ciberdefensa.

Como es facil deducir, los beneficios derivados de la constitucion de una entidad
como la citada serian, entre otros, los siguientes:

+ Mejora sustancial de la ciberseguridad y la resiliencia de los sistemas de informa-
cion (pablicos y privados) de Espafia, en sus vertientes de prevencion, deteccion,
vigilancia, respuesta y disuasion.

+ Optimizacion de los recursos econdmicos destinados a ciberseguridad.

+ Mejora la posicion internacional de Espana en materia de ciberseguridad.

« Coadyuvar en las responsabilidades de direccion estratégica del Consejo de Se-
guridad Nacional (Consejo Nacional de Ciberseguridad).

+ Facilita la gobernabilidad de Espaia en materia de ciberseguridad.

+ Supervisar, desde el punto de vista de la (ciber)seguridad, las iniciativas de Trans-
formacion Digital del Estado.

+ Sin que suponga un impacto legislativo significativo”.
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por boca de sus responsables.

Sus opiniones, en calidad de gestores expertos de primer nivel en la materia, no es que sean

poco coincidentes, sino que estan, a todas luces, enfrentadas.

“El planteamiento de centralizacion de competencias y recursos no presenta
ventajas si atendemos a la complejidad del problema que tratamos de gestionar,
y como cada autoridad o centro de respuesta realiza funciones complementarias
a la vez que altamente especializadas.

En Espana las autoridades competentes son designadas por el Real Decreto
43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7
de septiembre, de seguridad de las redes y sistemas de informacion, y van desde
la Secretaria de Estado de Transportes hasta el Consejo de Seguridad Nuclear.
En cuanto a los centros de respuesta a incidentes y crisis cibernéticas (CSIRT), el
articulo 111 de Real Decreto-Ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion, establece que son CSIRT de referencia en materia
de seguridad de las redes y sistemas de informacion, el CCN-CERT para entidades
del sector piblico y el INCIBE-CERT para las entidades del sector privado, con la
cooperacion del ESPDEF-CERT del Ministerio de Defensa, en situaciones y opera-
dores que tengan incidencia en la Defensa Nacional.

Las competencias de las Autoridades competentes estan reguladas en el ar-
ticulo 10 del Real Decreto Ley 12/2018 y van mas alla de la gestion de incidentes o
crisis, debiendo regular, sancionar, adoptar estrategias y medidas de actuacion en
prevencion y respuesta ante incidentes, en cooperacion con los centros de respuesta.

LA REFLEXION DE INCIBE

utilizada por numerosas organizaciones y colec-
tivos como sistema de mensajeria preferente, de
diversos sectores, debiendo levantar la orden de
bloqueo a raiz de las consecuencias no previstas
de la medida.
Esta consideracion a la complejidad técnica
del problema de la ciberseguridad es también
aplicable al debate sobre la conveniencia de
agencias autonomicas que pueden monito-
rizar y resolver las necesidades de configu-
racion, adecuacion o intervencion en activos
informaticos, tales como computadoras, dis-
positivos moviles, servidores, portales de ser-
vicios web, bases de datos, aplicaciones de software, distribuidos por decenas de
miles entre nuestros miles de centros hospitalarios y de salud, centros escolares,
ayuntamientos, administraciones de ambito autonomico y un enorme etcétera.
Probablemente sean los departamentos de Tecnologias de la Informacion auto-
nomicos y en algunos casos sus departamentos o agencias regionales los que
puedan tener una mayor capacidad para coordinar las inversiones, formacion

“Lo que necesitamos es armonizar y coordinar la dispersa y abundante normativa de ciberseguridad bajo

el paraguas de una Ley integral de ciberseguridad que, bajo el liderazgo de todo un Ministerio de Transformacion
Digital, puede impulsar mejoras en materia de coordinacion, anticipacion de necesidades regulatorias y de
servicio publico, y optimizar unos recursos publicos y privados que necesitan continuar siendo impulsados,

con la participacion, eso si, de todas las autoridades gubernamentales implicadas”.

La tentacion de centralizar autoridades y centros de respuesta en un mando
{inico, bajo la formula de agencia gubernamental o similar, nos situaria ante un
escenario en el que la toma de decisiones puede crecer en complejidad, por mas
que se simplifique la toma de decisiones en una dnica institucion, resultando im-
probable sustituir el preciso conocimiento o experiencia de las necesidades tanto
de recursos como reglamentarias, la propia operativa o las condiciones de gestion
de incidentes en ciberseguridad que tiene cada autoridad.

Un ejemplo claro de que concentrar autoridad puede dificultar la resolucion de
un problema complejo desde el punto de vista técnico como es el de la cibersegu-
ridad, lo hemos visto recientemente cuando se adopto por parte de un magistrado
de la Audiencia Nacional el bloqueo de una red social como Telegram, en el curso
de una investigacion relativa a propiedad intelectual y derechos audiovisuales
relacionados con el ocio electronico, sin tener en cuenta que dicha herramienta era
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técnica, despliegue de medidas de ciberseguridad en esa amplisima red, bajo
una coordinacion con las autoridades nacionales en materia de reporte y res-
puesta a incidentes, que encomendar a una macro autoridad nacional la gestion
estratégica, de monitorizacion y de soporte a tan inmensa y heterogénea red de
activos informaticos y de comunicaciones.

Lo que necesitamos en Espaiia es armonizar y coordinar la dispersa y abun-
dante normativa de ciberseguridad bajo el paraguas de una Ley integral de ci-
berseguridad que, bajo el liderazgo de todo un Ministerio de Transformacion
Digital, puede impulsar mejoras en materia de coordinacion, anticipacion de
necesidades regulatorias y de servicio publico, y optimizar unos recursos pabli-
cos y privados que necesitan continuar siendo impulsados, con la participacion,
eso si, de todas las autoridades gubernamentales implicadas en el compromiso
hacia la ciberseguridad”.
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Retos en la sequridad y confiabilidad en la IA

Mirando hacia el futuro, existen multiples razones para ser optimistas sobre el papel que
la IA puede jugar como una fuerza positiva en la sociedad. Sin embargo, este futuro no esta
garantizado, requiere un compromiso consciente con la ética y la sequridad en cada paso del
desarrollo tecnoldgico. Por ello, es preciso equilibrar lainnovacion con laresponsabilidad social.
En las siguientes paginas dos expertos reflexionan sobre estas tecnologias en asuntos como las
requisitorias normativa y legislativa, enfoques confiables y controles a aplicar.

La revolucién de la Inteligencia Artificial
(IA) esta reconfigurando el panorama global en
multiples sectores, desde la salud y la educacién
hasta la industria y la seguridad. A medida que
la IA se integra cada vez mas en la vida cotidia-
na, surge la necesidad imperativa de establecer
marcos legislativos que no solo fomenten la
innovacion sino que también garanticen el uso
ético y responsable de estas tecnologias. En
este contexto, diversas iniciativas globales es-
tan emergiendo, pero es la Unién Europea (UE)
la que destaca como pionera con su Reglamento
de IA (IA Act), aprobado recientemente por el
Parlamento.

EI'lA Act es un intento ambicioso de regular
los sistemas de IA, estableciendo un marco para
la gobernanza ética y segura de la tecnologia
en sus estados miembros. La propuesta clasifica
las aplicaciones de |A segun su nivel de riesgo,
desde inaceptable hasta de bajo riesgo, y esta-
blece requisitos y restricciones especificas para
cada categoria. Esto incluye la transparencia en
el funcionamiento de los sistemas de
1A, la adecuada supervision humana,
la precisién de los resultados y la se-
guridad de los datos utilizados.

Comparativamente, otras regio-
nes y paises estan desarrollando sus
propios enfoques hacia la regulacion
delaIA. Por ejemplo, en Estados Uni-
dos, la estrategia estd muy fragmen-
tada, con iniciativas a nivel estatal y
sin un marco unificado comparable
al de la UE. En Asia, paises como Chi-
na han emitido directrices éticas para
el desarrollo de la IA, promoviendo
su uso para el bien social pero enfa-
tizando también laimportancia de la
seguridad y la soberania de los datos.

El Reglamento de IA de la UE establece un
precedente significativo, no solo por su enfoque
integral y detallado, sino también por su ambi-
cién de armonizar diferentes regulaciones. Esto
representa un desafio a la vez que una oportu-
nidad para las empresas internacionales que
operan en multiples jurisdicciones, las cuales
deben navegar a través de un paisaje regulato-
rio en evolucién mientras buscan aprovechar las
ventajas competitivas que la IA ofrece.

El impacto del Reglamento va mas alla de
sus fronteras, ya que se posiciona como refe-
rencia para otros paises y regiones que estan
en el proceso de desarrollar o actualizar sus
propias regulaciones de IA. Al establecer altos
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estdndares de transparencia, seguridad y ética,
la UE estd promoviendo un modelo global para
el desarrollo y uso responsable de la IA. Esto no
solo ayuda a mitigar los riesgos asociados con
estas tecnologias, sino que también fomenta
un entorno de innovacion en el que la confian-
za del consumidor y la seguridad publica son
prioritarias.

En definitiva, el IA Act representa uno de los
primeros y mas ambiciosos intentos de regular
lalA a nivel global, lo que lo posiciona como un
modelo potencial para futuras legislaciones en
todo el mundo.

Clasificacion de riesgos

El'lA Act clasifica los sistemas de IA en cuatro
categorias de riesgo: inaceptable, alto, limitado
y minimo. Esta clasificacion se basa en el nivel
de riesgo que los sistemas de IA presentan a
la seguridad y los derechos fundamentales de
las personas. Los sistemas considerados como

Figura 1.- Niveles de clasificacion del riesgo segtin el IA Act.

un riesgo inaceptable estan prohibidos debido
a su potencial para violar los derechos huma-
nos o socavar la democracia. Esto incluye, por
ejemplo, la vigilancia masiva indiscriminada y
los sistemas de puntuacion social al estilo de
ciertas distopias.

Requisitos para sistemas de alto riesgo

Los sistemas de IA clasificados como de alto
riesgo estan sujetos a requisitos rigurosos antes
de suimplementacion. Estos requisitos incluyen:

« Transparencia y provision de informa-
cién: Garantizar que los usuarios estan plena-
mente informados sobre cémo funciona el siste-

ma de |A, sus capacidades y limitaciones.

« Calidad de los datos: Asegurar que los
conjuntos de datos utilizados para entrenar, pro-
bar y validar los sistemas de IA sean relevantes,
representativos y libres de sesgos.

» Documentacion y registro: Mantener
registros detallados de la programacién y en-
trenamiento del sistema de |A para facilitar la
trazabilidad y la auditoria.

« Supervision humana: Establecer meca-
nismos adecuados de supervision humana para
minimizar el riesgo de decisiones erréneas y ga-
rantizar el respeto por los derechos humanos.

« Robustez, seguridad y precision: Desa-
rrollar sistemas de IA que sean seguros, robustos
y precisos, capaces de manejar errores o incon-
sistencias.

Potencial como modelo para futuras
legislaciones

El'lA Act tiene el potencial de servir como
modelo para futuras legisla-
ciones de |A a nivel global, por
varias razones:

« Enfoque basado en
riesgos: Su metodologia para
clasificar los sistemas de 1A
segun el nivel de riesgo pro-
porciona un marco flexible
que puede adaptarse a la evo-
lucién de la tecnologia y sus
aplicaciones.

« Equilibrio entre innova-
cion y proteccion: Al enfocar-
se en sistemas de alto riesgo, el
IA Act busca proteger los de-
rechos de los ciudadanos y la
seguridad publica sin sofocar

lainnovacion en el campo de la IA.

« Promocién de la transparencia y la con-
fianza: Al establecer requisitos estrictos para la
transparencia y la supervision humana, fomen-
ta un entorno de confianza y seguridad que es
esencial para la aceptacion y adopcion genera-
lizada de la IA.

« Posible influencia global: Dada laimpor-
tancia econémica de la UE, es probable que las
empresas internacionales que deseen operar en
el mercado europeo adopten las practicas esta-
blecidas por el IA Act, promoviendo de facto un
estandar global.

En conclusion, el IA Act no solo establece
un marco legislativo para el uso ético y respon-
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sable de la |A dentro de la UE, sino que también
ofrece un modelo valioso para la regulacion de
la IA a nivel mundial. Al abordar proactivamen-
te los riesgos y desafios asociados con la IA, el
Reglamento puede guiar el desarrollo de politi-
cas y legislaciones que equilibren la innovacién
tecnoldgica con la proteccion de los derechos
humanos y la seguridad publica.

PANORAMA DE LA LEGISLACION DE IA
A NIVEL MUNDIAL

El panorama de la legislacion de IA a nivel
mundial es tan diverso como los paises que bus-
can regular esta tecnologia disruptiva. Fuera de
la UE, que se ha posicionado a la vanguardia
con su Reglamento, otros paises estan adop-
tando enfoques variados,
reflejando sus prioridades
nacionales, culturales y
econoémicas. Esta diversi-
dad de estrategias subra-
ya los multiples desafios
éticos y de seguridad que
la IA presenta, asi como las
diferentes filosofias sobre
cémo la tecnologia debe
servir a la sociedad.

Mientras que la diver-
sidad de enfoques presen-
ta desafios para la armo-
nizacién de estandares y
practicas, también ofrece
una oportunidad para aprender de las diferentes
experiencias y fomentar un enfoque globalmen-
te coherente y ético para la regulacion de la IA.

« Estados Unidos no ha implementado
aun, a diferencia de la UE, un marco regulatorio
federal unificado para la IA. Sin embargo, ha ha-
bido movimientos significativos a nivel estatal y
sectorial, con directrices y politicas que abordan
aspectos relevantes o aplicaciones especificas
de la A, como la privacidad de datos, el reco-
nocimiento facial y los vehiculos auténomos. A
nivel federal, agencias como la Administracion
Nacional de Aerondutica y del Espacio (NASA)
y el Departamento de Defensa estdn desarro-
llando politicas para el uso ético de la IA en sus
operaciones.

« China es otro actor importante en el esce-
nario mundial de la IA, con ambiciones de con-
vertirse en lider mundial para 2030. El gobierno
chino ha emitido una serie de directrices con
un fuerte enfoque en la seguridad, la éticay la
promocién del bienestar publico. Sin embargo,
también hay preocupaciones sobre el uso de
la IA para la vigilancia y el control social, lo que
plantea cuestiones éticas significativas a nivel
internacional.

« Canada ha sido pionero en la adopcién de
una estrategia nacional que enfatiza la investi-
gacion ética y responsable en IA. A través del
Instituto Canadiense de Investigaciones Avanza-
das (CIFAR), Canada ha invertido en programas
que promueven la colaboracién internacional y
el desarrollo de IA responsable. Ademas, el go-
bierno canadiense ha establecido un Consejo
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Asesor de |A para guiar laimplementacion ética
de la tecnologia con politicas y practicas guber-
namentales.

« Singapur ha desarrollado un marco llama-
do “Model Al Governance Framework’, que se
centra en la transparencia y la equidad de los
sistemas de IA. Este marco estd disefado para
ser practico y aplicable a una amplia gama de
industrias, fomentando la innovacién al tiempo
que protege los derechos de los ciudadanos.

« Reino Unido ha adoptado un enfoque
basado en principios para la regulacién de la
1A, a la vez que ha creado el Centro para Datos
Eticos e Innovacién que guia laimplementacion
ética de lalA en el sector publico y privado. Cabe
destacar que el Reino Unido estd invirtiendo en
investigacion y desarrollo de IA con una orienta-

Figura 2.- Organismos que estan trabajando en regular la IA.

cion respetuosa con la ética y la seguridad.

Estos enfoques nacionales varian signifi-
cativamente, desde la promocién abierta de la
innovacién en IA hasta la implementacién de
estrictas regulaciones para abordar preocupa-
ciones éticas y de seguridad. Lo que queda claro
es que, mientras algunos paises buscan liderar
en el desarrollo de tecnologia de IA, también
hay un reconocimiento creciente de la necesi-
dad de regulaciones que aseguren el uso ético
y responsable de la IA.

A nivel global, hay un movimiento hacia
la cooperacion internacional y el intercambio
de mejores practicas en la regulacion de la IA.
Organizaciones internacionales como la Orga-
nizacién para la Cooperacion y el Desarrollo
Econémicos (OCDE) y las Naciones Unidas estan
facilitando el didlogo sobre principios éticos y
directrices para la gobernanza de la |A, buscan-
do establecer un consenso global sobre cémo
abordar los desafios que la tecnologia presenta.

DESARROLLANDO IA CONFIABLE: UN
ENFOQUE INTEGRAL

Desarrollar IA confiable es un imperativo
ético y practico para investigadores, desarrolla-
dores y empresas en la era digital. Este enfoque
integral abarca siete aspectos fundamentales:
fiabilidad, seguridad, equidad, resistencia al mal
uso, entendimiento y razonamiento, norma so-
cial y robustez. Incorporar estos principios desde
el inicio del disefio y desarrollo de sistemas de
1A no solo es crucial para ganar la confianza del

usuario, sino también para mitigar riesgos y pro-
mover un impacto social positivo:

a. Fiabilidad. Implica que un sistema de IA
funcione segun lo previsto bajo diversas condi-
ciones, produciendo resultados consistentes y
precisos.

b. Seguridad. Se centra en proteger los sis-
temas de IA contra manipulaciones y ataques
que podrian llevar a comportamientos no de-
seados o peligrosos.

c. Equidad. Busca asegurar que los sistemas
de IA no perpetien sesgos o discriminacion.

d. Resistencia al mal uso. Se enfoca en
controlar el potencial uso indebido por parte de
atacantes maliciosos que quieren causar danos
alos usuarios y las partes interesadas.

e. Entendimiento y razonamiento. Es la
capacidad de explicar los
resultados y el correcto ra-
zonamiento a los usuarios.

f. Norma social. E la
capacidad de reflejar los
valores humanos univer-
salmente compartidos.

g. Robustez. Se re-
fiere a la resiliencia frente
a ataques adversarios y
cambios en la distribu-
cién.

Estos siete aspectos
fundamentales ofrecen
un marco para desarrollar
una IA confiable. A través

de laimplementacidn consciente de estos prin-
cipios, los desarrolladores pueden crear sistemas
de IA que no solo sean innovadores y eficien-
tes, sino también éticos, seguros y beneficiosos
para la sociedad. La adopcidn de las mejores
practicas en estas areas es crucial para el futuro
de lalA y su integraciéon armoniosa en la vida
cotidiana.

EL IMPERATIVO DEL CONTROL
CONTINUODELAIA

El desarrollo y despliegue de sistemas de IA
presentan retos Unicos debido a su capacidad
para aprender, evolucionar y, en algunos casos,
operar de maneras que sus creadores no anti-
ciparon completamente. Dada esta naturaleza
dinamica, el control continuo de estos sistemas
se convierte en un imperativo para asegurar que
se mantengan alineados con principios éticos y
de cumplimiento normativo a lo largo de su ci-
clo de vida. Este control continuo no solo implica
monitorizacion y ajustes regulares, sino también
la adaptacién proactiva a cambios en el entorno
operativo, avances tecnoldgicos y evolucion de
las expectativas sociales.

Importancia de los mecanismos de
control continuo

« Alineacion ética: Los sistemas de IA tienen
el potencial de impactar significativamente en
la sociedad, desde mejorar el acceso a la edu-
cacion y la atencién médica hasta influir en la
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toma de decisiones judiciales y la privacidad.
Un control continuo asegura que los sistemas
se mantengan alineados con los valores éticos y
no desvien hacia comportamientos no deseados
o discriminatorios.

« Cumplimiento normativo: Las regula-
ciones en torno a la IA estén evolucionando
constantemente a medida que gobiernos y
organismos internacionales reconocen nuevos
riesgos y oportunidades. Los mecanismos de
control continuo permiten que los sistemas de
IA se ajusten a estas normativas cambiantes, evi-
tando sanciones y garantizando la proteccion
de los usuarios.

« Adaptabilidad y resiliencia: Los entor-
nos en los que opera la IA pueden cambiar
rapidamente debido a factores externos como
emergencias sanitarias, cambios econémicos o
avances tecnoldgicos. El control continuo facilita
la adaptacién a estos cambios, asegurando que
los sistemas sigan siendo relevantes y efectivos.

«Prevencion de derivas en el aprendizaje:
A medida que los sistemas de IA interactdan
con nuevos datos, existe el riesgo de que de-
sarrollen comportamientos no anticipados o
se desvien de sus objetivos iniciales, un fené-
meno conocido como deriva del modelo. La
monitorizacién constante y la recalibracion
periddica ayudan a prevenir estas derivas,
manteniendo la integridad del sistema.

Estrategias para el control continuo

« Auditorias y revisiones periddicas:
Realizar auditorias regulares de los sistemas
de IA, revisando tanto el comportamiento
del sistema como los datos con los que inte-
ractla, para identificar posibles desviaciones
0 areas de mejora.

« Marco de gobernanza de IA: Estable-
cer un marco de gobernanza robusto que
defina claramente las responsabilidades, los
procesos de toma de decisiones y los proto-
colos de intervencion para los sistemas de IA.

« Mecanismos de retroalimentacion: Im-
plementar canales para recoger la retroalimen-
tacién de los usuarios y otras partes interesadas,
permitiendo ajustes basados en experiencias
reales y preocupaciones emergentes.

« Entrenamiento continuo: Asegurar que
los sistemas de IA reciban entrenamiento con-
tinuo con datos actualizados y representativos
para prevenir sesgos y mejorar su precision y
relevancia.

» Transparencia y comunicacion: Man-
tener una comunicacién abierta sobre cémo
se monitorizan y controlan los sistemas de IA,
aumentando la confianza de los usuarios y las
partes interesadas.

Conclusion

El control continuo de los sistemas de 1A
es crucial para garantizar que permanezcan
efectivos, éticos y en cumplimiento con las nor-
mativas a lo largo de su operacion. Al adoptar
un enfoque proactivo hacia la monitorizacién y
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ajuste de estos sistemas, las organizaciones pue-
den navegar con éxito los desafios presentados
por la naturaleza dindmica de la IA, asegurando
que sus beneficios se maximicen mientras se
minimizan los riesgos.

LA IA DEL FUTURO: ETICA Y SEGURIDAD
EN EL DESARROLLO TECNOLOGICO

El futuro de la IA se presenta como un ho-
rizonte lleno de promesas y potencialidades.
Mientras nos adentramos en esta nueva era, el
optimismo hacia el impacto positivo de lalA en
la sociedad es tanto necesario como prudente.
Sin embargo, para que este futuro sea tan bri-
llante como esperamos, es imperativo que el
desarrollo tecnoldgico de la IA se rija por fuer-
tes consideraciones éticas y de seguridad. Esto
requiere un delicado equilibrio entre fomentar
lainnovacion tecnolégica y mantener una firme
responsabilidad social. Al hacerlo, podemos ase-
gurar que la IA no solo avance en capacidades,

Fig. 3.- Principios para la gestion de riesgos en sistemas de IA.

sino que también promueva el bienestar colec-
tivo y proteja los derechos fundamentales de
todos los individuos.

Etica y seguridad: Pilares del desarrollo
tecnolégico

Para que la IA actie como una fuerza po-
sitiva, los principios éticos y las medidas de se-
guridad deben ser integrados en el nucleo del
proceso de disefio y desarrollo. Esto implica ir
mas alla del cumplimiento normativo, abrazan-
do un compromiso profundo con la justicia, la
equidad, la inclusion, y el respeto a la privacidad
y la dignidad humana. El desarrollo de la IA debe
ser guiado por un marco ético que considere el
impacto a largo plazo de estas tecnologias en la
sociedad y el medio ambiente.

Un equilibrio entre innovacion y
responsabilidad

La innovacion tecnolégica en el campo de
la IA ofrece soluciones a algunos de los desa-

fios mas complejos de nuestro tiempo, desde
el cambio climatico y la escasez de recursos
hasta enfermedades globales y desigualdades
sociales. Sin embargo, esta innovacion debe ser
equilibrada con la responsabilidad de garantizar
gue no se creen nuevos problemas o se exacer-
ben las desigualdades existentes. Un enfoque
responsable hacia el desarrollo de la IA incluye
la transparencia en los procesos de toma de
decisiones, el compromiso con la reduccién de
sesgos y laimplementacion de mecanismos de
rendicién de cuentas.

La colaboracién multidisciplinaria como
clave para el futuro

El futuro exitoso de la IA, fundamentado en
la ética y la seguridad, requiere la colaboracion
entre disciplinas y sectores. Esto significa unir a
ingenieros y desarrolladores de IA con expertos
en ética, filosofia, sociologia, derecho y politi-
ca, asi como con la sociedad en general. Este

enfoque multidisciplinario puede fomentar
una comprensiéon mas profunda de las im-
plicaciones sociales de la IA'y promover el
desarrollo de tecnologias que respeten y
enriquezcan la vida humana.

Casos de éxito: Inspiracion para el

futuro

La historia reciente ya ha proporcionado
ejemplos inspiradores de como la IA puede
servir al bien comun, desde sistemas de |IA
que ayudan en la diagnosis y tratamiento
de enfermedades hasta algoritmos que op-
timizan la produccién de energias renova-
bles. Estos casos de éxito deben servir como
modelos para el desarrollo futuro de la IA,
demostrando que es posible alcanzar logros
tecnoldgicos significativos mientras se pro-
tege y mejora la sociedad.

CONCLUSION

Mirando hacia el futuro, existen multiples
razones para ser optimistas sobre el papel que
la 1A puede jugar como una fuerza positiva en la
sociedad. Sin embargo, este futuro no esta ga-
rantizado; requiere un compromiso consciente
con la ética y la seguridad en cada paso del de-
sarrollo tecnolégico. Al equilibrar la innovacion
con la responsabilidad social, podemos asegurar
que la IA no solo transforme nuestras capacida-
des tecnoldgicas, sino que también promueva
una sociedad mas justa, segura y préspera. Este
equilibrio no es solo deseable, es esencial para
garantizar que el futuro de la |A sea uno que to-
dos deseemos habitar. ll
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Frente al futuro,
Camina o Revienta

A pesar de que “lo Cuantico” en criptografia puede acabar siendo una moda pasajera, la
‘Paranoia Inducida’ que ha traido ha espoleado el resurgir de lo Pos-cuantico y ya tenemos
algoritmos administrativamente reconocidos que quieren desterrar a las antiguas glorias de
lo asimétrico (RSA, EIGamal, Diffie-Hellman y Curvas Elipticas). Sin embargo, esa transicion
no se puede hacer ni a la ligera, ni de golpe, por lo que es momento de echarle un vistazo y
ver qué podemos o debemos hacer.

“Camina o revienta” fue una de las aporta-
ciones biograficas mas sinceras de quien em-
pez6 siendo un pequeno delincuente que robd
unas gallinas y que, con el paso del tiempo, se
convirtié en un simbolo de lo que era nuestro
pais durante la década de los sesenta y setenta
del siglo pasado. Ese titulo tan aspero viene a
decir, entre otras cosas, que muchas veces en
la vida no hay mas opcion que avanzar para
no desaparecer, y es una expresion que se atri-
buye al que es un quinqui’ salmantino llamado
Eleuterio Sdnchez Rodriguez?.

En mayo de 1965 se produjo un atraco
a mano armada en una joyeria en la calle de
Bravo Murillo de Madrid, y durante su desarro-
llo murié un vigilante de seguridad y robaron
120.000 pesetas (721,21 €). Eleuterio Sdnchez
fue acusado de ese robo y sometido a un juicio
en el que se le declard culpable. Se le condené
a la pena capital® (muy vigente en Espana en
aquellas fechas?), aunque esa sentencia fue mas
tarde conmutada por la de cadena perpetua.

Tan pronto como tuvo ocasién, al afio si-
guiente, Eleuterio Sanchez se fugd durante un
traslado penitenciario saltando de un tren en
marcha, al mas puro estilo del Spaghetti Wes-
tern® que por aquellos aios se filmaba en Alme-
riay Madrid®. Apenas dos semanas después fue
detenido y llevado de nuevo a prisién, siendo
su fuga objeto de una impresionante atencién
mediatica que marcé una época.

Su fama mediatica vino de la mano de sus
fugas, la primera de ellas desde un tren en el
que, custodiado por la Guardia Civil, participaba
en un traslado penitenciario en 1966. Consiguio
estar evadido durante trece dias hasta ser arres-
tado. La segunda fuga fue del penal del Puerto
de Santa Maria en la Nochevieja de 1970, tras el
cual estuvo escondido y fugado durante un lar-
go periodo de tiempo gracias a la ayuda de su
grupo social. Su busqueda fue seguida con gran
interés por la prensa, lo que acrecento su fama,
hasta que finalmente el 2 de junio de 1973 fue
detenido de nuevo y no se volvié a escapar.
Desde el 20 de julio de 1981 esta en libertad
definitivamente al haber sido indultado por el
gobierno espaiol’ de Calvo Sotelo después de
una reinsercion completa en la sociedad.

Entonces se contaron muchas versiones im-
precisas, pero hoy la Unica historia de aquellos
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hechos y su contexto que nos vale quizas seala
del propio Eleuterio Sdnchez contenida en su
libro“Camina o revienta” (1977)®y que continué
con otro posterior, el titulado “Marana seré libre”
(1979). Ambas obras fueron escritas y publica-
das mientras todavia su autor estaba en prision.

El espiritu de supervivencia

Si algo tienen en comun todos los sistemas
vivos, independientemente de su complejidad,
tanto los que van desde las humildes bacterias
hasta las mismas élites econédmicas y sociales
humanas, es una cualidad: el espiritu de super-
vivencia®. Todos los sistemas vivos, viven para
perpetuarse en el tiempo como colectivo y

40 Shncher

Una forma que tiene el Capital de abor-
dar las grandes operaciones que requieren
gran cantidad de financiacion es convencer a
la ingenua poblaciéon mundial de su absoluta
necesidad. Ejemplo magnifico de ello fue la
campana “Atomos para la Paz""° que en el fondo
fue una operacion para justificar el uso civil de
los materiales radiactivos y el establecimiento
de la Energia Nuclear de uso civil. Realmente,
esa operacién lo que conseguia para los EEUU
era un mercado cautivo '’ de ciudadanos euro-
peos que 1) le comprarian durante generacio-
nes la tecnologia que EEUU estuviera dispuesta
avenderles y 2) a consumir el uranio que tuvie-
ran a bien venderles, eso si 3) con la condicién
de que los residuos de “combustién” volverian

MA 0O woes aconsejable utilizar y dar por seguro ningiin

cAM!
g%&“ !E“TA algoritmo o procedimiento criptogrdfico que no haya
L “ELLUTE

sufrido (imbatido) el escrutinio puiblico de los mds
hdbiles criptoanalistas del planeta durante (al menos) un par de décadas.

eso lo hacen mediante la reproduccion de sus
individuos y el mantenimiento de la informa-
cion cultural (“el relato”). Si las sociedades en el
fondo son las que den de si sus tecnologias,
ese espiritu de supervivencia se manifiesta en
una necesaria actualizacién y renovacion
tecnoldgica. Por ello, el escenario digital que
cada dia nos envuelve més, también deberia
actualizarse, pero queda por ver cémo lo hace.

Toda renovacién o actualizacién tecnolé-
gica necesita tiempo, prevision y planifica-
cién, y bastante esfuerzo de Investigacion
y Desarrollo. Conocido esto, la cuestion que
queda por dilucidar es cémo cada sociedad
asigna recursos a ese proceso. En las socieda-
des capitalistas, esa “financiacién” del proceso
de modernizacion se le deja al “mercado’, y éste
sélo se pone en marcha si en ello ve el creci-
miento de su misma riqueza. El Mercado no
necesariamente se preocupa especificamente
de su propia supervivencia aunque, indirecta-
mente, el maximizar beneficios también es una
forma de supervivencia, una perpetuacién de
status quo en la que sobrevive el Capital y no
necesariamente los hominidos que lo adoran
y personalizan.

a manos americanas de modo que sdlo ellos
pudiesen extraer los materiales fisibles (el plu-
tonio) de calidad e interés militar y que iba a
requerir el inminente escalado de la Guerra
Fria; no vaya ser que el Club de Naciones con
Armas Nucleares ' se pueble con mas incon-
trolables de los que ya hay.

Aunque la economia real de la Energia Nu-
clear sigue siendo un tema de debate y que la
Historia ha puesto de manifiesto que el objetivo
real de la misma era y es otro distinto del bien-
estar ciudadano de los que la pagan, la cam-
pafa de uso civil de los isotopos radioactivos
logré enganar a muchos y terminar reclutando
los intereses inconfesables de algunos 3.

Desde que existe Internet, sus muy publi-
citadas “tendencias” tienen como méximo dos
afos de vida. Para algunos los NFT habian lle-
gado para quedarse y ahora estan hundidos.
Para algunos las criptomonedas iban a hacer
desaparecer el dinero, las mondas y los bancos
emisores, y sin embargo muchas de ellas han
desaparecido, el “negocio Crypto” es sinonimo
de fraudey estafa, y solo siguen sobreviviendo
algunas por necesidades del blanqueo de
capitales y la ciberdelincuencia .
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La Paranoia Inducida por la Amenaza
Cuantica

En estos dias las “tendencias” son la Inteli-
gencia Artificial y todo lo Cuantico; la compu-
tacion, el cifrado, las comunicaciones, los circui-
tos, etc. Dejando a un lado la IA, nos centraremos
en algunos efectos que ha tenido lo que podria-
mos llamar la Paranoia Inducida por la Amena-
za Cuantica. Igual que los ilustradores, musicos
e intérpretes lamentan y preparan las exequias
de su arte por el caracter téxico que tienen las
Inteligencias Artificiales llamadas “generativas’, la
paranoia * generada por los intereses cuanticos
estd teniendo efectos significativos en los tejidos
digitales de nuestra sociedad.

Su primer y mas renombrado efecto fue la
iniciativa Pos-Qudntica '® de la administracion
estadounidense puesta en marcha en 2016.
El objetivo de la misma era encontrar nuevos
algoritmos criptograficos asimétricos '’ que
pudieran resistir la amenaza cuantica que su-
ponen los algoritmos de Shor'® y Grover ™. Es
cierto que, de existir un ordenador cuantico
confiable y tecnolégicamente robusto, los pro-
blemas en los que se basa el algoritmo RSA%°
(factorizacion), EIGamal?' y los protocolos
Diffie-Hellman 2 (logaritmo Discreto ) y la
Criptografia sobre Curvas Elipticas®* (estruc-
tura algebraica de las curvas elipticas sobre
campos finitos »*) se verian simplificados signi-
ficativamente, obligando a utilizar claves inma-
nejablemente grandes (si las comparamos con
lo que estamos acostumbrados) y a tiempos de
computacién en su uso que hoy se nos antojan
inaceptables.

Por este motivo, la comunidad académica
mundial se volvié hacia viejos problemas que
ya se conocian pero que, por distintas razones,
no habian tenido mucho éxito (por ejemplo, el
vetusto algoritmo de McEllice) como cuna para
nuevos Criptosistemas Asimétricos. Los algorit-

mos Post-quantum se centran principalmente
en seis aproximaciones distintas%: las basadas
en 1) reticulos?, 2) polinomios multivarian-
tes sobre campos finitos %, 3) la seguridad
de las funciones hash?’, 4) en cédigos co-
rrectores de errores>’, 5) las propiedades de
algunas isogenias y otras variedades abelia-
nas’', sobre curvas elipticas operando sobre
cuerpos finitos > y, por ultimo, basandose en
6) la duplicacion en el tamano de claves en
sistemas simétricos *.

No vamos a entrar en detalles técnicos so-
bre estas iniciativas ni sobre el éxito o no que
se pueda esperar de algunas de ellas, sino que
debemos centrarnos sobre la conveniencia y
la oportunidad de asumirlas actualmente
como estan y como han sido propuestas, al
estilo de lo que ha hecho la administracién nor-
teamericana a través de la iniciativa del NIST>3%.

Dado que 1) la seguridad de un algoritmo
criptogréfico esta medida por la complejidad

sanched
—

hoy (y no antes) podemos empezar a consi-
derar razonablemente seguro el algoritmo
AES *; pero mejor que sea el de 256 bits de cla-
ve para que, de paso, sea PQ resistant.

Si no es razonable adoptar los algoritmos
criptograficos recién llegados y seguimos cre-
yendo la inminente llegada del Quinto Jinete (el
cudntico, no el del apocalipsis) ;Qué podemos
hacer para sentirnos mas seguros? Lo mas razo-
nable es adoptar una estrategia mixta o hibri-
da en la que se combinen de forma correcta los
nuevos algoritmos pos-cuanticos y los mejores
cifradores que hayamos estado utilizando los
Ultimos cuarenta afnos (pre-cuanticos).

Hay una verdad ya establecida que viene
a salvarnos y es que: si mezclamos adecuada-
mente dos secuencias aleatorias y uniformemente
distribuidas, y una de ellas permanece secreta, el
resultado de la combinacién reversible, sigue sien-
do secreta. Eso ya lo demostré en 1948 Claude
Shannon ¢ con su Teoria de la Informacion*

" A 0 Es tiempo de encontrar y utilizar sabiamente nuevos

)
%é&“ “TA algoritmos asimétricos pero no porque demos
a0 “gL WUYE  crédito a la paranoia inducida por los apdstoles de

la amenaza cudntica, sino porque son pocas las cestas en las que estamos

poniendo todos los huevos.

computacional del ataque mas efectivo co-
nocido, que 2) los mecanismos de ataque sélo
se conocen cuando ya han sido descubiertos
(no podemos saber lo que depara el futuro), y
3) que no hay herramientas generales que per-
mitan atacar algoritmos criptograficos, por lo
que el criptoanalisis sigue siendo un arte, NO
es aconsejable utilizar y dar por seguro ningtin
algoritmo o procedimiento criptografico que
no haya sufrido (imbatido) el escrutinio publico
de los mas habiles criptoanalistas del planeta
durante (al menos) un par de décadas. Por ello,

aplicada A Sistemas Secretos3® y se conoce
como cifrado Vernam * (1917) o cifrado One
Time Pad“ (OTP).

Asi pues, lo l6gico es que generemos
(bien) las claves simétricas (secretas, aleato-
rias, uniformes, Unicas y largas) que utilicemos
para proteger la confidencialidad y/o inte-
gridad de la informacion utilizando tanto los
nuevos (PQAs) como los viejos (PKAs) algorit-
mos y combinemos ambos de forma (OTP) que,
mientras uno permanezca secreto, la clave
de cifrado siga siendo secreta.

' Ver https://es.wikipedia.org/wiki/Merchero

2 Ver https://en.wikipedia.org/wiki/RSA_(cryptosystem)

2 Ver https://es.wikipedia.org/wiki/Eleuterio_Sanchez

* Ver https://es.wikipedia.org/wiki/Pena_de_muerte_en_Espaiia

* Vler https://es.wikipedia.org/wiki/Antonio_Lopez_Sierra

5 Algunos ejemplos son, “Por un puiado de ddlares” (1964), “La muerte tenia un precio” (1965) y “El bueno,
el feoy el malo” (1966), todas ellas protagonizadas por un jovencisimo Clint Eastwood y acompafiadas
por la excepcional musica de fondo de Ennio Morricone. Ver https://en.wikipedia.org/wiki/Spaghetti_
Western

¢ Vler https://historias-matritenses.blogspot.com/2009/08/el-imperio-samuel-bronston-en-las-matas.html

7 Ver https://www.boe.es/boe/dias/1981/10/07/pdfs/A23485-23485.pdf en su entrada 22810.

& “Camina o revienta”fue la historia que utilizd Vicente Aranda como argumento para su famosa pelicula
que lleva el mismo titulo. https://www.imdb.com/title/tt0093458/

° Ver https://en.wikipedia.org/wiki/The_Selfish_Gene

10 “Atoms for Peace” fue el titulo de la conferencia que dio el Presidente de los EEUU Dwight D. Eisenhower
ante la asamblea general de la Naciones Unidas en New York City el 8 de diciembre de 1953. Ver https://
en.wikipedia.org/wiki/Atoms_for_Peace

" Ver https://en.wikipedia.org/wiki/Economics_of _nuclear_power_plants

12 Ver https://en.wikipedia.org/wiki/List_of_states_with_nuclear_weapons

3 Ver https://www.eldiario.es/sociedad/felipe-gonzalez-defiende-energia-nuclear-frente-renovables-son-
energias-limpias-alguien-sacramento_1_10876945.html

" Ver https://cincodias.elpais.com/cincodias/2022/06/22/legal/1655914425_833391.html

5 “Paranoia Megalomaniaca: el individuo cree poseer talentos o poderes superiores, se relaciona con seres
divinos o personas famosas o poderosas, y estd en el mundo porque le fue encomendada una alta mision.”
En https://www.significados.com/paranoia/

6 Ver https://en.wikipedia.org/wiki/NIST_Post-Quantum_Cryptography_Standardization

7 Ver https://en.wikipedia.org/wiki/Public-key_cryptography

'8 Ver https://en.wikipedia.org/wiki/Shor’s_algorithm

1 Ver https://en.wikipedia.org/wiki/Grover’s_algorithm
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' Vler https://en.wikipedia.org/wiki/ElGamal_signature_scheme

2 Ver https://en.wikipedia.org/wiki/Diffie-Hellman_key_exchange

2 Ver https://en.wikipedia.org/wiki/Discrete_logarithm

2 Ver https://en.wikipedia.org/wiki/Elliptic-curve_cryptography

% \ler“Resource analysis and modifications of quantum computing with noisy qubits for elliptic curve
discrete logarithms” en https://www.nature.com/articles/s41598-024-54434-w.pdf

% \ler Daniel J. Bernstein : “Introduction to post-quantum cryptography” en https://www.pqcrypto.org/
www.springer.com/cda/content/document/cda_downloaddocument/9783540887010-c1.pdf

77 Ver https://en.wikipedia.org/wiki/Lattice-based_cryptography

% Ver https://en.wikipedia.org/wiki/Multivariate_cryptography

2 \er https://en.wikipedia.org/wiki/Hash-based _cryptography

3 Vler https://en.wikipedia.org/wiki/McEliece_cryptosystem

3" Ver https://en.wikipedia.org/wiki/Abelian_variety

32 Ver https://en.wikipedia.org/wiki/Supersingular_isogeny_graph

3 Por ejemplo, el AES y los algoritmos SNOW 1.0, SNOW 2.0, y SNOW 3G que son cifradores de flujo
sincrénicos basados en el uso de palabras. Ver https://en.wikipedia.org/wiki/SNOW

3 Ver https://en.wikipedia.org/wiki/NIST_Post-Quantum_Cryptography_Standardization

3 Ver https://en.wikipedia.org/wiki/Advanced_Encryption_Standard

% Vler https://en.wikipedia.org/wiki/Claude_Shannon

37 Shannon, Claude E: “A Mathematical Theory of Communication” Bell System Technical Journal. 27 (3):
379423, 1948. Ver https://en.wikipedia.org/wiki/Information_theory

38 Shannon, Claude E:“Communication Theory of Secrecy Systems”, Bell System Technical Journal, vol. 28(4),
pages 656—715, 1949. Ver https://www.cs.virginia.edu/~evans/greatworks/shannon1949.pdf

% Ver https://en.wikipedia.org/wiki/Gilbert_Vernam

“ Ver https://en.wikipedia.org/wiki/One-time_pad y https://patents.google.com/patent/US1310719
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Aunque las cosas estan claras, eso no sig-
nifica que las cosas se vayan a hacer bien. La
amenaza cudntica ha sabido convertirse en
tendencia en Internet y eso ha hecho que
todos pasemos por las Horcas Caudinas*' y
nos hinquemos de rodillas atemorizados de la
llegada del Quinto Jinete “>. Mientras tardan
los desastres prometidos por “influencers de la

______,Uﬂl‘ﬁ"

promotores en la implementacién de los nue-
vos algoritmos pos-cudnticos estandarizados
dentro de librerias esenciales del sistema ope-
rativo en general y, en este caso, para el Linux
en particular. Es inteligente centrarse en estas
implementaciones porque ocupan un lugar
privilegiado en la arquitectura de seguridad
de todos los futuros sistemas y servicios. Un

mﬁiﬁlﬂﬂ Q algoritmo criptogrdfico puede ser perfecto, pero

un atacante solo necesita que su implementacion, la

BEV!E“TA n
L0 “EL \UYE quealfinal se utiliza, no lo sea.

amenaza cuantica’, es cierto que 1) el nimero
de algoritmos criptogréficos asimétricos era
excesivamente reducido desde que en 1976
se imaginaron su existencia®, y 2) que no es
bueno poner todos los huevos en la misma
cesta (o algoritmo), por lo que las estrategias
hibridas son muy recomendables. Por lo que
podriamos concluir que “no hay mal que por
bien no venga"*.

La Post-Quantum Cryptography
Alliance

Sin animo de alargarnos mucho mas, con-
viene tener también en cuenta como se hacen
esas migraciones y quienes la dirigen y capita-
lizan. Ultimamente The Linux Foundation* ha
puesto en marcha una iniciativa llamada Post-
Quantum Cryptography Alliance * (PQCA),
en la que algunos académicos pretenden “di-
rigir el avance y adopcion de la criptografia
pos-cudntica”. En ese club se pretende reunir
lideres industriales, investigadores académicos,
y desarrolladores de todo tipo para dar respues-
ta a los retos planteados por la computacion
cudntica a la seguridad criptogréfica, y hacerlo
produciendo implementaciones software“se-
guras” de algoritmos estandarizados, a la vez
que fomenten el continuo desarrollo y estanda-
rizacion de nuevos algoritmos post-cudnticos.

Musculo no deberia faltarle dada la lista de
promotores declarados. Hay grandes empresas
como Amazon Web Services (AWS), Cisco, Goo-
gle, IBM, y Nvidia, con otras mucho mds peque-
fAas y de nicho ontoldgicamente interesadas en
que esto tire para delante como son IntellectEU,
Keyfactor, Kudelski loT, QuSecure, SandboxAQYy,
curiosamente en solitario aparece un labora-
torio de la University of Waterloo*. Aunque ya
se sabe que son todos los que se apuntan para
constar y luego ya veremos en que queda todo.

El objetivo de esta iniciativa la ponen sus

algoritmo criptografico puede ser perfecto,
pero un atacante sélo necesita que su imple-
mentacion, la que al final se utiliza, nolo sea.

El Open Quantum Safe project

Uno de los primeros proyectos contenidos
dentro de este paraguas en el Open Quantum
Safe project*, dentro de la University of Wa-
terloo desde 2014, y que se presenta como un
proyecto de software open-source centrado en
la criptografia post-cudntica. Otro proyecto re-

-_____,(W*'

Hay ejemplos de cdmo algunas institucio-
nes han intentado sabotear el establecimiento
de estandares criptograficos con la esperanza
de ganar secretas ventajas frente a todos los
demdas>'. En 2013 los documentos publicados
por Edward Snowden >? sugerian que la NSA >3
participé muy activamente en la redaccion del
algoritmo Dual Elliptic Curve Deterministic
Random Bit generator** (Dual_EC_DRBG)
que se convertiria en estandar del NIST en 2006.
Posteriormente se vio*>® que en ese estandar“no
era oro todo lo que relucia”y se opt6 por retirarlo
por defectuoso.

En resumen, es tiempo de encontrar y utili-
zar sabiamente nuevos algoritmos asimétricos
pero no porque demos crédito a la paranoia in-
ducida por los apéstoles de la amenaza cuanti-
ca, sino porque son pocas las cestas en las que
estamos poniendo todos los huevos. Siempre
debemos tomar con mucha cautela y descon-
fianza cualquier ofrecimiento, aparentemente
desinteresado o ineludible, en actualizar, par-
chear, remozar o, en esencia, cambiar nuestros
sistemas de seguridad y cualesquiera cosas en
las que se apoyen, y comprometernos nosotros
directa y activamente en el proceso de analisis

ﬁﬂ 0 estrategia hibrida de incluir nuevos algoritmos

gév !E“TA es una salida muy digna, y probablemente la mds

~—w*eL\UYE adecuada. Debe sin duda ser estudiada con detalle ya
que en este mundo de lo digital no tiene sentido tirar o abandonar lo que,
correctamente utilizado, sigue funcionando a pesar de los anuncios de los

evangelistas de lo cudntico.

lacionado es el PQ Code Package Project* que
se centra en implementaciones software del
tipo “llave en mano”, de los estandares pos-
cuanticos que haya y vaya habiendo, empe-
zando con el algoritmo ML-KEM>°.

Todas las aplicaciones de cifrado, almacena-
miento, comunicaciones, terminales, etc., que
corran por encima de esas nuevas librerias, de
hacerlo, quedarian automaticamente “actuali-
zadas"y "securizadas” al estilo pos-cuéntico. En
cualquier caso, aunque la intencién declarada
pueda ser buena, siempre hay que participar
activa y criticamente en el escrutinio de lo
que se haga y proponga. Mas aun, las adminis-
traciones y empresas que luego dependen dela
seguridad de esos sistemas operativos y servi-
dores, deberian dedicar recursos y esfuerzos
para participar (pero NO liderar) y escrutar lo
que en ese sentido se esté haciendo.

y escrutinio ya que cualquier otra estrategia es
como “encomendar el alma al diablo”.

La estrategia hibrida de incluir nuevos algo-
ritmos que ya se ha mencionado, es una salida
muy digna, y probablemente la mas adecuada.
Debe sin duda ser estudiada con detalle ya que
en este mundo de lo digital (como en muchos
otros), no tiene sentido tirar o abandonar lo
que, correctamente utilizado, sigue funcionan-
do a pesar de los anuncios de los evangelistas
de lo cuantico.l

Joree DaviLa

Consultor independiente
Director

Laboratorio de Criptografia
LSIIS - Facultad

de Informatica - UPM
jdavila@fi.upm.es

“ Vler https://es.wikipedia.org/wiki/Batalla_de_las_Horcas_Caudinas Se refiere a la humillacion de “pasar
bajo el yugo”, 0 cuando los samnitas humillaron a los romanos. Ver https://i.pinimg.com/originals/69/5¢/
d0/695ed0e7fhe6328c0ec515656631443b.jpg

“2“F| quinto jinete” (Le Cinquieme Cavalier) es una muy recomendable novela de 1980 (tecno-thriller)
escrita por Larry Collins y Dominique Lapierre.

 W. Diffie, M. Hellman: “New directions in cryptography” IEEE Transactions on Information Theory. Volume 22.
Issue 6. November 1976, pp 644-654. Ver https://www-ee.stanford.edu/~hellman/publications/24.pdf

““No hay mal que por bien no venga” es una comedia de Juan Ruiz de Alarcon. También se conoce con
los nombres de“Don Domingo de don Blas"y“El acomodado don Domingo de don Blas”. Ver https://
es.wikipedia.org/wiki/Juan_Ruiz_de_Alarcén

* Ver https://www.linuxfoundation.org/

% Vler https://www.linuxfoundation.org/press/announcing-the-post-quantum-cryptography-alliance-pgca
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“7 \ler https://uwaterloo.ca/institute-for-quantum-computing/

“ Vler https://openquantumsafe.org/ y https://openquantumsafe.org/team/

 \ler https://github.com/pg-code-packageer https://github.com/pg-code-package

50 Vler https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.ipd.pdf

*" Ver https://www.transcend.org/tms/2013/12/exclusive-secret-contract-tied-nsa-and-security-industry-
pioneer/ y https://arstechnica.com/information-technology/2015/12/unauthorized-code-in-juniper-
firewalls-decrypts-encrypted-vpn-traffic/

52 \ler https://www.itnews.com.au/news/nist-formally-chops-nsa-tainted-random-number-
generator-405833

53 ler https://en.wikipedia.org/wiki/NOBUS

5 Ver https://en.wikipedia.org/wiki/Dual_EC_DRBG

%5 Vler Thomas C. Hale:“The NSA Back Door to NIST” https://www.ams.org/notices/201402/moti-p190.pdf
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Vasu Jakkal

Vicepresidenta Corporativa de Seguridad,
Cumplimiento, Identidad y Privacidad
de Microsoft

>Por Ana Adeva
>Fotografia: Microsoft

Con mds de 20 afios de trayectoria en fodo fipo de frentes de Tl, Vasu Jakkal se unié a Microsoft en 2020 como responsable
del negocio de sequridad, cumplimiento, identidad, gestion y privacidad, valorado en 20.000 millones de délares. Un drea en
lo que tiene un peso especial la gran apuesta de la muliinacional por la 1A'y que ocupa gran parte de su tiempo. Reconocida
como una de las 25 principales mujeres lideres en ciberseguridad de 2019 por la firma Software Report, Jakkal desgrand
para SIC algunas de las claves estratégicas de la compaiiia aprovechando la celebracion del Microsoft Al & Innovation Summit
en Madrid y los acuerdos suscritos con Espaiia.

- Como Vicepresidenta Corporativa de
Seguridad en Microsoft Corporation, que
abarca un amplio portafolio de productos
de Seguridad, Cumplimiento, Identidad y
Privacidad, ;por qué es tan importante
unificarlos?

- El panorama de amenazas al que nos en-
frentamos no tiene precedentes y la veloci-
dad, escala y sofisticacion de los ciberataques
estd aumentando rapidamente. La importan-
cia de una proteccién completa extremo a
extremo radica en otorgar a los clientes la ca-
pacidad de abordar la seguridad desde todos
los angulos. Ademads, un portafolio integrado
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permite a los clientes cerrar puntos de fuga
que suelen originarse al unir diferentes so-
luciones que no se complementan entre siy
aporta un mejor retorno de inversion. En la
era de la IA, un conjunto integrado de solu-
ciones facilita a la IA razonar a través de un
conjunto de datos mas unificado para una
mejor visibilidad de las vulnerabilidades y
comportamientos anémalos.

- En su perfil destaca que usted “inspira
el cambio liderando con una vision y una
estrategia equilibrada con la generacion
de resultados medibles”, ;C6mo se mide
el éxito en ciberseguridad?

— El éxito en ciberseguridad debe basarse en
los resultados y, para ello, utilizamos muchas
medidas, como la postura de seguridad, la
resiliencia, los hitos de innovacién y los mar-
cos de confianza cero. También es impor-
tante contar con objetivos claros para que
podamos estar orientados a la accion y ser
agiles en caso de ir por delante o por detras.
Por ultimo, también es importante celebrar
el éxito y al equipo.

Como ejemplo, veo y celebro los éxitos to-
dos los dias, a veces grandes logros y a veces
pequenas victorias. Cuando ayudamos a los
clientes a prevenir un ataque devastador o a
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adelantarnos a los malos actores, es un gran
éxito para el equipo y para los defensores de
todo el sector. Para mi, personalmente, cuan-
do veo a las personas de mi equipo crecer en
sus roles o expandir su liderazgo, eso es una
gran victoria. Y que esté liderando nuestro
negocio de seguridad en Microsoft en este
increible periodo de crecimiento y expan-
sion, enfrentdndome a este nuevo mundo
de la Inteligencia Artificial con herramientas
como Microsoft Copilot for Security, es tam-
bién un éxito.

— ¢Cual es el producto y servicio mas des-
conocido -pero importante- del portafolio
de seguridad reciente de Microsoft?

- Cada pieza de nuestro portfolio integral
desempenia un papel fundamental en la se-
guridad de nuestros clientes. Sin embargo,
estoy increiblemente orgullosa del trabajo
que nuestro equipo ha realizado en Copilot
for Security, nuestra soluciéon de seguridad
impulsada por IA. En la versién preliminar pri-
vada, nuestros clientes consiguieron ahorrar
hasta un 40% del tiempo de sus analistas de
seguridad en tareas fundamentales como in-
vestigacién y respuesta, busqueda avanza-
da de amenazas y andlisis de inteligencia de
amenazas. Actualmente, estamos en el punto
de inflexién de la IA en la seguridad y estoy
maravillada de ver como podemos continuar
brindando avances de |A a toda la industria.
- Hace poco comenté en su LinkedIn que
para ser exitosos los lideres deben apren-
der a“aceptar la incertidumbre y sentirse
comodos con lo inevitable”. ;C6mo practi-
ca eso en su dia a dia?

- Reconocer la incertidumbre y sentirse c6-
modo con lo inevitable es una tarea muy de-
safiante. En mi funcion, lo logro cuestionan-
do y buscando respuestas constantemente.
Incluso cuando las respuestas se me escapan,
ampliar mis conocimientos me permite anti-
ciparme a los resultados y tomar decisiones
con mayor confianza.

- Ademas, usted destaca que “la seguri-
dad es un deporte de equipo”. ;Quién -es-
tado, empresa, organizaciones...- no esta
jugando como tal?

- Creemos firmemente que la seguridad es
un deporte de equipo, y la industria debe
trabajar en conjunto para protegerse con-
tra las amenazas en evolucion para ayudar
a hacer del mundo un lugar mas seguro. En
seguridad, no se trata de lo que la tecnolo-
gia puede hacer, sino de lo que las personas
pueden hacer cuando estan empoderadas
por la tecnologia. Utilizamos la frase de‘La
seguridad es un deporte de equipo’ como
una llamada a la accién para todos los que
pertenecen a la industria de la seguridad: so-
mos mas fuertes cuando nos mantenemos
unidos que cuando estamos solos. A dia de
hoy, Microsoft cuenta con 15.000 partners y
es maravilloso ver como el ecosistema traba-
ja conjuntamente.
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- La industria de la ciberseguridad se en-
cuentra en un momento de reestructura-
cion -con operaciones destacables como
la compra de Splunk por parte de Cisco o
Juniper por parte de HPE, entre otras-. Ha
participado en 15 operaciones de fusiones
y adquisiciones... ;C6mo impactan en la
industria?

- La industria de la ciberseguridad esta evo-
lucionando rapidamente, en respuesta a un
panorama de amenazas que cambia a una
velocidad vertiginosa. Hoy hay mas conso-
lidacién que nunca, pero lo importante es
que también hay un reconocimiento espe-
ranzador de que la industria tiene que traba-
jar unida, compartir informacién y, mas alla
de las diferencias competitivas, entender
que, en ultima instancia, estamos del mis-
mo lado frente a los actores que pretenden
hacer dafo.

- Uno de los grandes pilares en los que se
cimienta el negocio de Microsoft, también
en ciberseguridad, es la IA. ;En qué se di-
ferencia la aplicacion de la IA de Microsoft
a la hora de ofrecer seguridad y defensa
cibernéticas?

- Microsoft Copilot for Security es mas que
un modelo de lenguaje grande (LLM) con IA
que funciona con su tecnologia de seguri-
dad. Se basa en la ultima innovacién en LLM,
pero va mas alla de eso: aprovecha todo el
potencial de nuestra experiencia en seguri-
dad, nuestra inteligencia global de amenazas
y las tecnologias de Microsoft para ganar en
eficiencia de forma masiva en los casos de
uso de seguridad mas criticos. Al enviar un
prompt, Copilot for Security lo mejora con su
sistema especifico de seguridad basado en
un profundo conocimiento de la seguridad
de Microsoft y un aprendizaje continuo. El
prompt se enriquece con nuestro portfolio
de productos de seguridad de Microsoft ex-
tremo a extremo, con nuestra inteligencia de
amenazas -informada por los 65 billones de
sefales que recogemos-y con el talento hu-
mano de Microsoft. Traduce la respuesta de
acuerdo a tus instrucciones, tomando la for-
ma de texto o cédigo que te ayuda a very en-
tender el contexto completo de un incidente
de seguridad, el impacto y los préximos pa-
sos que debes seguir para profundizar en la
comprensién de lo que ha sucedido o tomar
medidas inmediatas para la remediacion y el
fortalecimiento de la defensa de tu organiza-
cién. Por ultimo, Copilot for Security se inte-
gra con el portafolio de Microsoft de extremo
a extremo, creando un efecto multiplicador
para proporcionar una proteccion integral.
- Recientemente, el presidente de Mi-
crosoft, Brad Smith, y el presidente del
Gobierno de Espaiia, Pedro Sanchez, fir-
maron un acuerdo de colaboracion para
la aplicacion de la IA en la administracion
publica y el refuerzo de la ciberseguri-
dad, con una inversion de 1.950 millones

“Estoy orgullosa del
trabajo que nuestro
equipo ha realizado en
Copilot for Security. En

la version preliminar
privada, nuestros

clientes consiguieron
ahorrar hasta un 40% del
tiempo de sus analistas
de seguridad en tareas
fundamentales como
investigacion y respuesta,
busqueda avanzada de
amenazas y analisis de
inteligencia de amenazas”
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“En Microsoft, vemos la Ley de IA de la UE no como un
obstaculo regulatorio, sino como una oportunidad para
predicar con el ejemplo en el desarrollo de soluciones
de IA que no solo sean innovadoras, sino también

de euros. En materia de ciberseguridad,
{qué supone esta inversion y qué acciones
concretas esperan llevar a cabo a corto y
medio plazo?

— Definitivamente, este ha sido un anuncio
muy importante y relevante, y me complace
ver las inversiones que se estan realizando.
Como parte de la colaboracion entre Micro-
soft y el gobierno espaiiol, hemos acordado
reforzar la ciberseguridad nacional de Es-
pana. Microsoft abrird préximamente una
Region Cloud de Centros de Datos en la Co-
munidad de Madrid y anunciamos nuestra
intencion de construir un Campus de Centros
de Datos en Aragon. Estas dos infraestructu-
ras proporcionaran los servicios en la nube
de Microsoft con las méximas garantias de
seguridad, privacidad y soberania del dato, y
permitiran poner a disposicién de las empre-
sas y Administraciones publicas espafiolas y
europeas toda la oferta de soluciones de |A
de la compaiia.

Ademads, con el objetivo de mejorar la segu-
ridad de las empresas espafolas y, especial-
mente, de las pymes, Microsoft colaborara
con el Instituto Nacional de Ciberseguridad
(Incibe), ofreciendo acceso a la telemetria e
informacion global sobre potenciales ame-
nazas y ciberataques que puedan afectar a
las empresas y Administraciones publicas
espafnolas. Asimismo, se estableceran accio-
nes de divulgacién conjuntas en el ambito
de la ciberseguridad, dirigidas a pymes y
ciudadanos. Por otra parte, con el fin de re-
forzar, en concreto, la ciberresiliencia de las
infraestructuras criticas, Microsoft y el Centro
Criptoldgico Nacional del Centro Nacional de
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éticas y responsables”

Inteligencia (CNI-CCN) exploraran conjunta-
mente la mejora de los mecanismos de alerta
temprana y respuesta a incidentes de segu-
ridad informatica en las Administraciones
publicas.

-Y, ¢qué opinion le merece la propuesta
para crear un marco regulador de lalA en
Europa, la primera del mundo en estable-
cer reglas claras para su uso?

La introduccién de la Ley de IA de la UE
anuncia un periodo de transformacion para
la industria tecnolégica. Al clasificar los sis-
temas de IA en funcién del riesgo que plan-
tean y esbozar requisitos especificos para las
aplicaciones de alto riesgo, la Ley garantiza
que las tecnologias de IA se desarrollen y
desplieguen de manera que se salvaguar-
den los derechos humanos y se promueva
la transparencia y la responsabilidad. En Mi-
crosoft, vemos la Ley de IA de la UE no como
un obstaculo regulatorio, sino como una
oportunidad para predicar con el ejemplo
en el desarrollo de soluciones de IA que no
solo sean innovadoras, sino también éticas
y responsables. La Ley se alinea con nuestra
visién de un futuro en el que la IA permita
a las personas y organizaciones lograr mas
mientras operan dentro de un marco de con-
fianza y seguridad. Microsoft Copilot estd a
la vanguardia de nuestra respuesta a la Ley
de IA de la UE, lo que demuestra nuestra
dedicacién en la creacion de tecnologias de
IA que respeten y mejoren la privacidad, la
seguridad y el cumplimiento de los usuarios.
- La compaiiia, ademas, ha puesto en mar-
cha la‘Iniciativa Futuro Seguro; un nuevo
estandar de seguridad que avanza en la

forma en que se disefia, construye, prueba
y opera su tecnologia. ;De qué depende
su éxito o fracaso?

- El éxito de la Iniciativa de Futuro Segu-
ro (SFI) de Microsoft se basa en tres pilares
cruciales. Uno de ellos son las defensas
cibernéticas basadas en IA, donde aprove-
charemos la |A para mejorar la proteccion
contra todas las amenazas, incluso aquellas
que estan bien ocultas. Mediante el uso de
avances impulsados por IA, nuestro objetivo
es proporcionar una seguridad mas rapida
y eficaz. Otro pilar son los avances en in-
genieria de software fundamental, donde
planeamos lanzar funciones que mejoren la
proteccion, introduzcan nuevos métodos de
autenticacion y fortalezcan la seguridad en
la nube. Estos avances tecnolégicos desem-
pefaran un papel fundamental para asegu-
rar nuestro futuro. Y el tercer pilar reside en
abogar por una aplicacion mas estricta de
las normas internacionales para proteger
a los civiles de las amenazas cibernéticas.
En este sentido, al promover un compor-
tamiento responsable y el cumplimiento
de las normas, todos en la industria de la
seguridad pueden contribuir a un entorno
digital mas seguro.

Esperamos que nuestro compromiso publico
con estos principios actie como una llamada
alaaccién para la industria, y que las empre-
sas y los gobiernos se unan a nosotros para
tomar las medidas necesarias para darle al
mundo el futuro seguro que se merece.

- Por ultimo, usted participa en diferentes
iniciativas a favor de la mujer en la ciber-
seguridad, ;qué esta provocando que el
numero de mujeres en el ambito se quede
en solo el 25%?

- Si bien estamos avanzando para cerrar
esta brecha, es evidente que aln queda
mucho trabajo por hacer para fomentar
una industria mas diversa. En una encuesta
que realizamos en los ultimos afos, des-
cubrimos que hay varios factores, entre
ellos: estereotipos de las mujeres y sesgos
de género; no hay suficientes mentoras
y modelos a seguir en ciberseguridad;
oportunidades insuficientes de capacita-
cién y educacion; e incertidumbre sobre
las posibles trayectorias profesionales en
el dmbito de la ciberseguridad. Juntos, el
mundo académico, la industria tecnoldgica
y las agencias gubernamentales estamos
trabajando en programas y nuevas tecno-
logias para superar estos desafios, a la vez
que alientan a mas nifias a imaginarse en
carreras de ciberseguridad. En Microsoft,
buscamos fomentar la tutoria, la educacion
y la participacién comunitaria a través de
diversas iniciativas tanto internas como
externas con organizaciones como Wo-
men4Cyber Spain, o como Women in Cy-
bersecurity (WiCyS) y Girl Security, en las
que estoy involucrada personalmente. Bl
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Seguridad que
esta lista para

Netskope, lider global en ciberseguridad, esta
redefiniendo la seguridad de la nube, las redes
y los datos, para ayudar a las organizaciones

a aplicar principios de Zero Trust y proteger

su informacion. La plataforma inteligente
Netskope Security Service Edge (SSE) es
rapida, facil de usar y protege las persona