(Por qué hemos llegado a Spectre
y Meltdown?

El final del aio 2017 no terminé con doce uvas, sino con dos joyas de lo que podrian denominarse
hecatombes tecnoldgicas. En los albores de 2018 han terminado siendo reales y han sido bauti-
zados los ataques Spectre y Meltdown. Ambos son fallos tan fundamentales que es dificil que los
digieran los miles de millones de usuarios de ordenadores de este planeta. Sin embargo, merece
la pena hacer el esfuerzo clarificador de bajar a los detalles mas intimos de los procesadores que
controlan el mundo, para entender lo naives que pueden ser las piedras angulares sobre las que
todo lo demas esta construido.

Si fuera cierto aquel co-
mentario machista de que los
hombres sélo saben hacer las
cosas una detras de otra (sub-
escalares'), y que en cambio
las mujeres pueden hacer va-
rias cosas a la vez (superesca-
lares?), entonces las Unidades
Centrales de Procesado (CPU)
de todos nuestros ordenado-
res son claramente femeninas.

Los primeros ordenadores
tenian que ser fisicamente re-
cableados para realizar tareas
diferentes lo que les valié la
denominacién de «Ordena-
dores de Programa Fijo». Los
primeros que tuvieron un pro-
cesador central (CPU) como
tal, son los denominados
“Ordenadores con Programa
Almacenado”, cuyos origenes
estan en la Maquina Universal
de Turing? descrita en 1936.

La idea de un ordenador
con programa almacenado ya
estaba presente en el disefio
del primer ordenador civil, el
ENIAC*, pero esta caracteristi-
ca se omitié inicialmente para
que el aparato pudiera estar
listo a tiempo. Los primeros
ordenadores con programa
almacenado fueron la Maqui-
na Experimental de Pequena
Escala de Manchester?®, un
pequeno prototipo de orde-
nador que ejecutd su primer
programa el 21 de junio de
1948, y el Manchester Mark
18, que lo hizo la noche del 16
al 17 junio de 1949.

En cuanto a cdmo cons-
truir un ordenador digital, en
su momento hubo dos inicia-
tivas inicialmente distintas. Por
una parte estaba la que se co-
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noce como Arquitectura von
Neumann, que es un disefo
que plasmo John von Neu-
mann en el primer borrador
del informe sobre la maquina
EDVAC’ en 1945, y por otro
lado, la denominada Arqui-
tectura Harward.

En el informe del EDVAC
se describia un ordenador
digital compuesto de una

namiento que son distintos y
estan fisicamente separados,
para las instrucciones y los da-
tos del programa que se ejecu-
ta. De este modo, el acceso a
ambos puede ser simultaneo.
Este término proviene de la
computadora Harvard Mark |
basada en relés y cuyas ins-
trucciones del programa esta-
ban almacenadas en cintas de

jor rendimiento pero, en rea-
lidad, lo que implementan es
una arquitectura Harvard
modificada, en las que esa se-
paracion se relaja y se pueden
cargar programa y datos des-
de un mismo origen como, por
ejemplo, una memoria caché.
La historia de la tecnologia
de cachés estd muy relaciona-
da con el concepto de Memo-

Ya que la cache es una memoria de respuesta mucho
mas rapida que la memoria principal, un atacante
puede medir el tiempo que tarda en determinado
acceso y con ello saber si esta viniendo de la memoria

RAM o de la cache Esa informacion puede ser utilizada para leer los
datos contenidos en esa memoria.

Unidad Central de Procesado
(CPU®) con una Unidad Légica
y Aritmética (ALU?), Registros
del Procesador'®; una Unidad
de Control (CU ""),Reqgistros
de Instrucciones'?, un Conta-
dor de Programa '3, Memoria '
para almacenar tanto datos
como instrucciones y mecanis-
mos de Entrada y Salida (10 ).

Con el tiempo, el significa-
do de Arquitectura von New-
man ha evolucionado hasta
referirse a cualquier ordenador
de programa almacenado en
el que las instrucciones y los
datos no puedan ser accedi-
dos simultdneamente porque
comparten un bus comun, lo
cual supone un cuello de bo-
tella que frena las prestaciones
del sistema.

Por otro lado esta la Arqui-
tectura Harward, que tiene
pistas y medios de almace-

papel perforadas de 24 bits de
ancho, y los datos en interrup-
tores electromecanicos.

Arquitectura Harvard
modificada

Hoy en dia la mayoria de
los procesadores mantienen
las lineas de instrucciones y
datos separadas para un me-

ria Virtual que vino a unificar
las diferentes memorias que
habia en los primeros orde-
nadores (afos 60) en un es-
pacio Unico de direcciones de
memoria que era el utilizado
por todos los programas. Las
tecnologias de almacenamien-
to en aquellos afos podian ir
desde memorias de semicon-
ductor, a discos o tambores

' Ver https://en.wikipedia.org/wiki/Scalar_processor
2 Vler https://en.wikipedia.org/wiki/Superscalar_processor
3 Ver https://en.wikipedia.org/wiki/Universal_Turing_machine

4 Ver https://en.wikipedia.org/wiki/ENIAC

5 Ver https://en.wikipedia.org/wiki/Manchester_Small-Scale_Experimental_Machine
& Ver https://en.wikipedia.org/wiki/Manchester_Mark_1

7 Ver https://es.wikipedia.org/wiki/EDVAC

& Ver https://en.wikipedia.org/wiki/Central_processing_unit
9 Ver https://en.wikipedia.org/wiki/Arithmetic_logic_unit
'0Ver https://en.wikipedia.org/wiki/Processor_register

"Ver https://en.wikipedia.org/wiki/Control_unit

"2Vler https://en.wikipedia.org/wiki/Instruction_register
"SVer https://en.wikipedia.org/wiki/Program_counter
"Ver https://en.wikipedia.org/wiki/Computer_memory

'5Ver https://en.wikipedia.org/wiki/Input/output
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magnéticos pasando por ta-
petes de nucleos de ferrita'®.
La memoria virtual resolvié el
problema de las distintas na-
turalezas de la memoria, pero
todavia quedaba resolver el
problema de la disponibilidad
y los tiempos de respuesta.

La Memoria Virtual permi-
te al sistema operativo ejecutar
muchos programas a la vez, de
modo que cada programa ten-
ga su propio espacio de direc-
ciones virtuales que estan vin-
culadas (mapped) a paginas de
la memoria fisica.

Los primeros ordenadores
eran tan lentos (kHz) que las
memorias cache realmente no
eran necesarias. Estrictamente
hablando. La primera cache de
datos se utilizé en el IBM Sys-
tem/360 Modelo 85 de 1968,y
reducia el tiempo de acceso a
datos e instrucciones a una
cuarta parte.

Cache: caracteristicas

La cache es la forma mas
cara de memoria en un or-
denador. Generalmente esta
construida con memoria RAM
estatica' que es mucho mas
complicada (necesita mas

Desde la década de los
80, la diferencia de velocidad
entre lo que pasa dentro de
la CPU y la memoria princi-
pal (RAM externa) ha estado
creciendo. Parte del problema
son las dimensiones fisicas
de la instalacion. Las caches
que estan dentro de un pro-
cesador se encuentran, como
mucho, a algin milimetro del
procesador al que sirven. Sin
embargo, la memoria principal
se encuentra a centimetros de
distancia.
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der asi alimentarla eficazmen-
te con datos e instrucciones.

Dado que los programas
de ordenador suelen utilizar
numerosas veces los mismas
datos e instrucciones, la pre-
sencia cerca del procesador
de una memoria cache con
suficiente capacidad y veloci-
dad, permite que en esos rei-
terados accesos los datos no
tengan que venir de la lejana
memoria principal, sino de la
inmediatez de los distintos
niveles de cache con los que

paralelismo en este entorno,
se refiere a dos técnicas de
diseno: el Paralelismo a ni-
vel de Instrucciones (ILP ')
que busca aumentar el nu-
mero de instrucciones que se
ejecutan simultaneamente en
la CPU, es decir, aumentar la
utilizacién de toda la capaci-
dad ejecutora que haya en la
pieza de silicio; y el Paralelis-
mo a nivel de Tareas (TLP??),
que pretende aumentar el
nimero de hilos (threads?')
de procesado que una CPU

Meltdown explota distintos efectos colaterales de la
ejecucion especulativa en los procesadores modernos
para leer posiciones arbitrarias en la memoria del

| kernel donde se pueden encontrar de todo, desde

datos personales a contrasenas y claves criptograficas.

Teniendo en cuenta que
la velocidad de la luz es un
limite no superado para la
transferencia de informacién,
la luz recorre un milimetro
en 3,3x10"?segundos, lo que
permitiria frecuencias de hasta
30,3GHz (10° Hz). Sin embar-
go, la luz recorre 20 centime-
tros en 6,7x107'° segundos, y

cualquier usuario de un ordenador personal.

electrénica) que la dinamica'®
que se utiliza en la memoria
central (RAM). Otra diferencia
esta en su ubicacion; con pro-
cesadores corriendo a varios
GHz (10° Hz) la cache tiene
que estar en la misma pieza de
silicio en la que esta la CPU.
Enviar y recibir datos a través
de los buses de datos e ins-
trucciones supone un tiempo
intolerable para la dindmica
de las CPUs modernas.

eso sblo permite frecuencias
de 1,5 GHz.

El procesador no es cons-
ciente de la existencia de las
distintas caches y, de hecho,
su mantenimiento lo realiza
una unidad independiente
denominada Memory Mana-
gement Unit (MMU). Estas
unidades son sistemas 16gi-
cos complejos que necesitan
correr al menos tan deprisa
como la propia CPU para po-

'6Ver https://en.wikipedia.org/wiki/Magnetic-core_memory

7Ver https://en.wikipedia.org/wiki/Static_random-access_memory
'8Ver https://en.wikipedia.org/wiki/Dynamic_random-access_memory
9Ver https://en.wikipedia.org/wiki/Instruction-level_parallelism

2Ver https://en.wikipedia.org/wiki/Task_parallelism

21Ver https://en.wikipedia.org/wiki/Thread_(computing)

2\fer https://en.wikipedia.org/wiki/Simultaneous_multithreading
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cuentan los procesadores mo-
dernos.

Avance de la
arquitectura

Por otra parte, la arquitec-
tura de la CPUs ha ido avan-
zando prodigiosamente no
sélo por la miniaturizacién y

Con este ataque se puede leer la memoria de otro
proceso o maquina virtual ejecutandose en la nube
sin tener ningun permiso o privilegio para ello. Este

| ataque afecta a millones de clientes y virtualmente a

complejidad crecientes, sino
ademas por la mejora en los
paradigmas de operacién. Al
principio las cosas se hacian
paso a paso, y solo se ejecuta-
ba una instruccién por lo que
el procesador se quedaba sin
hacer nada mientras espera-
ba que le llegaran los datos
o instrucciones que necesita-
ba (subescalar), con lo que se
quedaba muy lejos de ejecutar
una operacioén en cada ciclo
de reloj.

Para aumentar la veloci-
dad la Unica posibilidad era
introducir en el disefio de las
CPUs comportamientos me-
nos secuenciales y mas pa-
ralelos. Cuando se habla de

puede ejecutar simultanea-
mente.

En esta ultima direccién
esta el Simultaneous Multi-
Threading (SMT?%) que permi-
te a los programas preparados
para ello, ejecutar multiples
hilos y procesarlos en paralelo
dentro de un Unico procesa-
dor. El truco consiste en simu-
lar dos procesadores légicos
dentro de un Unico procesa-
dor fisico para asi aprovechar
mejor sus unidades de calculo
manteniéndolas ocupadas du-
rante un mayor porcentaje de
tiempo. Este proceder conlleva
una mejora en la velocidad de
las aplicaciones de aproxima-
damente un 60%.

Saltarse la proteccion

Tanto la MMU como el
hardware encargado de la Me-
moria Virtual trabajan con el
sistema operativo para proveer
la proteccion del espacio de
memoria; es decir, evitar que
otros programas lean o escri-
ban en el espacio de memoria
que no les corresponden, y no
dejar que nadie interactue
con el nucleo (kernel) del
sistema operativo. Esta pro-
tecciéon es la que se han sal-
tado lateralmente los ataques
Spectre y Meltdown.

Entender lo que ocurre,
incluso en los sistemas de
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cache mas sencillos, es algo
realmente dificil. En un pro-
cesador moderno hay multi-
ples niveles de cache, algunos
son independientes y otros se
comparten entre diferentes
nucleos de la misma CPU. Ade-
mas también hay componen-
tes dedicados a la ejecucion
especulativa (SE?), que traen
de la memoria a la memoria
cache, datos que pueden ser
utilizados antes que el nucleo
procesador esté listo para uti-
lizarlos. Esa seccién es la clave
del ataque Meltdown.

La ejecucidn especulativa
es una técnica de optimizacién
en la que un sistema desar-
rolla una actividad que puede
llegar a no ser necesaria. El
trabajo se adelanta antes de
que se sepa si va a ser nece-
sario o no. En el caso de que,
llegada la hora, ese procesado
sea util, el sistema se evita el
retraso de tener que hacerlo
en ese momento. Si llegado
ese momento, lo hecho no
resulta util, se descarta el
resultado de ese esfuerzo y
se deshacen los cambios que
hayan podido haberse reali-
zado. Este fallo no penaliza el
tiempo de ejecucién ya que el
trabajo adelantado se hizo en
paralelo con otros calculos.

Tanto Spectre como Melt-
down utilizan la memoria

Explotacion de
efectos colaterales

La seguridad de los orde-
nadores depende esencial-
mente del aislamiento de los
distintos espacios de memo-
ria, en particular, en que los
rangos de direcciones asi-
gnados al nucleo del sistema
operativo no sean accesibles
desde el espacio de usuario.
Meltdown explota distintos

proceso o maquina virtual eje-
cutandose en la nube sin tener
ningln permiso o privilegio
para ello. Este ataque afecta a
millones de clientes y virtual-
mente a cualquier usuario de
un ordenador personal.

El Gnico mecanismo de de-
fensa que permite ser inmune
a Meltdown es el denominado
KAISER?. Es una caracteristica
del nucleo de Linux que hace
mas robusto el aislamiento

ria llega a la CPU, ésta ya
puede aceptar o descartar lo
que ha calculado mientras ese
valor llegaba.

Actualmente, la légica
hardware de la ejecuciéon
especulativa no se mantiene
dentro del espacio del usua-
rio que lo ejecuta, por lo que
puede acceder a la memoria 'y
los registros de otro, de su vic-
tima, y realizar asi operaciones
con ellos y en ellos.

Los ataques Spectre consisten en consequir de

la victima que haga operaciones especulativas y,

a través de ellas, el atacante extraer informacion

| confidencial de lo que esta haciendo. Esta posibilidad

lnvallda ltodas Ias asunciones de seguridad basadas en la separacion de
procesos como son la compartimentalizacion, la compilacion just-in-time,
y otras contramedidas que se han propuesto contra los ataques a través

de canales laterales.

efectos colaterales de la eje-
cucion especulativa en los
procesadores modernos para
leer posiciones arbitrarias en
la memoria del kernel donde
se pueden encontrar de todo,
desde datos personales a
contrasefnas y claves cripto-
graficas. Este ataque funciona
en diferentes arquitecturas de
Intel desde al menos 2010 y
potencialmente, procesadores

de memoria aleatorizando el
espacio de direcciones de me-
moria (KASLR ).

La prediccion de bifurca-
ciones (branchprediction ?7)
y la ejecucién especulativa
se usan en los procesadores
modernos para maximizar su
velocidad de cémputo. Por
ejemplo, si el destino de una
bifurcacién depende del valor
leido en la memoria, mientras

Ya en 1995, varios autores llamaron la atencion sobre
los efectos negativos para la sequridad que tenian las
B arquitecturas de las familias de procesadores 80x86.
| Curiosamente, este analisis se hizo bajo el auspicio

del programa Trusted Products Evaluation Program de la NSA. Esta claro
que durante mas de veinte anos los “arquitectos de procesadores’ de
Intel, no han tenido a bien atender aquella advertencia.

cache en un ataque lateral
de tiempo ?4. Ya que la cache
es una memoria de respues-
ta mucho maés rapida que la
memoria principal, un ata-
cante puede medir el tiempo
que tarda en determinado
acceso y con ello saber si esta
viniendo de la memoria RAM o
de la cache. Esa informacion
puede ser utilizada para leer
los datos contenidos en esa
memoria.
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de otras marcas también estan
afectados.

La causa esencial de Melt-
down es el hardware. El ataque
es independiente del sistema
operativo, y no se basa en nin-
guna debilidad software. Mel-
tdown rompe cualquier medi-
da de seguridad que esté basa-
da en el supuesto aislamiento
en el espacio de direcciones de
memoria. Con este ataque se
puede leer la memoria de otro

el valor no llega, la CPU trata
de adivinar ese resultado y
continya la ejecucién en una
de las bifurcaciones posibles.
Cuando el valor de la memo-

Spectre: operaciones
especulativas

Los ataques Spectre
consisten en conseguir de la
victima que haga operaciones
especulativas y, a través de
ellas, el atacante extrae infor-
macién confidencial de lo que
estd haciendo. Las técnicas a
utilizar son las habituales en
los ataques por canales late-
rales, como son las de indu-
cir fallos (faultattacks?®), o la
denominada “programacion
orientada por el retorno”
(ROP%).

Esta posibilidad invalida
todas las asunciones de segu-
ridad basadas en la separa-
cion de procesos, como son
la compartimentalizacion
(containerization), la compila-
cién just-in-time (JIT3°), y otras
contramedidas que se han
propuesto contra los ataques
a través de canales laterales.

Los ataques Spectre y
Meltdown tienen éxito en
microprocesadores de Intel,

2Ver https://en.wikipedia.org/wiki/Speculative_execution

Ver https://en.wikipedia.org/wiki/Timing_attack

S\Ver https://en.wikipedia.org/wiki/Kernel_Page_Table_Isolation

%\Vler https://en.wikipedia.org/wiki/Address_space_layout_randomization#KASLR
27\ler https://en.wikipedia.org/wiki/Branch_predictor

2Vler https://en.wikipedia.org/wiki/Fault_injection

2Ver https://en.wikipedia.org/wiki/Return-oriented_programming

3Ver https://en.wikipedia.org/wiki/Just-in-time_compilation
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AMD y ARM, que son utiliza-
dos en miles de millones de
dispositivos. Aunque en algu-
nos casos sea posible utilizar
contramedidas especificas e
improvisadas para algun pro-
cesador, las soluciones co-
rrectas requieren acertados
cambios en los disefios de
los procesadores, asi como
nuevas arquitecturas de los
conjuntos de instrucciones
(ISA3"). Y todo ello requiere
tiempo y mucho esfuerzo.

El método mas sencillo y
efectivo para mitigar los efec-
tos de Spectre y Meltdown es
deshabilitar las caches. Esto
hace que el ordenador se
vuelva increiblemente lento
si lo comparamos con lo que
estamos acostumbrados. Los
parches que se estan desar-

rea increiblemente comple-
ja. Los fabricantes de proce-
sadores llevan afios y cuentan
con toneladas de experiencia
sobre cémo los procesadores
mueven los datos y como
pueden hacerlo de forma mas
rapida y fiable.

Cambios en el micro codi-
go de un procesador es algo
que se hace sélo cuando es
absolutamente necesario y
después de muchas horas de
pruebas. Un cambio a salto
de mata, como ocurre con
los prometidos parches de
Intel y AMD, y que todavia
tienen que venir, seguro que
traeran problemas asociados
que pueden ser graves. Algu-
nos de ellos ya se han mani-
festado en la forma de impor-
tantes pérdidas de eficiencia,

bajo el auspicio del programa
Trusted Products Evaluation
Program (TPEP) de la NSA.
Estd claro que durante mas
de veinte anos los “arquitec-
tos de procesadores” de Intel,
no han tenido a bien atender
aquella advertencia.

Desde el punto de vista
social, este incidente ha
puesto de manifiesto una de
las caracteristicas basicas de
nuestro mercado capitalista:
el acceso a la informacién pri-
vilegiada y la no competen-
cia licita. En cuanto el CEO
de Intel, Brian Krzanich, se
enteré del incidente que nos
ocupa, vendié casi un millén
de acciones>* de la compania
que dirige para evitarse po-
sibles pérdidas millonarias
en el corto y medio plazo vy,

En lugar de monetizar su fracaso, el CEQ de Intel
y muchos mas, deberia rendir cuentas, legales y
economicas, ante los millones de usuarios cuyas
| maquinas se han creido el mito de que habia intimidad

(campartlmentallzaclon) dentro de los procesadores y sistemas virtuales
que construyen nuestro presente y acunan nuestro futuro.

rollando no son tan extremis-
tas, pero cambian el modo
en el que la CPU trabaja con
la memoria cache, especial-
mente en lo que se refiere a
los cambios de contexto *2
entre el espacio de usuario y
el espacio del kernel.

Tarea increiblemente
compleja

Los movimientos de datos
e instrucciones en una CPU
multinicleo moderna y el
disefo de politica de cache
que lleva asociado es una ta-

“pantallazos azules” y “cuel-
gues” de sistemas operativos
y de algunas aplicaciones.

Nada realmente
nuevo

Lo més sorprendente es
saber que todo esto no es
realmente nuevo y que ya
en 1995, varios autores *
llamaron la atencién sobre
los efectos negativos para
la seguridad que tenian las
arquitecturas de las familias
de procesadores 80x86.Curio-
samente, este andlisis se hizo

31Ver https://en.wikipedia.org/wiki/Instruction_set_architecture

%Vler https://en.wikipedia.org/wiki/Context_switch

3Sibert, 0.; Porras, PA.; Lindell, R.: “The Intel 80x86 Processor Architecture: Pitfalls for
Secure Systems”. Proceedings IEEE Xplore Conference: Conference: Security and Privacy,

pp. 211-222. 1995.

#Ver https://www.cnbc.com/2018/01/04/intel-ceo-reportedly-sold-shares-after-the-com-
pany-already-knew-about-massive-security-flaws.html

%Ver https://en.wikipedia.org/wiki/Peristalsis

%Ver https://es.wikipedia.org/wiki/Trile

%Vler http://www.oregonlive.comy/silicon-forest/index.ssf/2018/01/intel_reorganizes_amid_

fervor.html

3Ver https://www.anandtech.com/show/12264/intel-forms-product-assurance-and-secu-
rity-group-amid-meltdown-and-spectre-fallout
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segln parece, no hay nada
ilegal en ello.

Las grandes corpora-
ciones nos tienen acostum-
brados a que, cuando pasa
algo serio, se celebra algun
baile peristaltico3* en el que
lo Unico que se hace es cam-
biar a sus directivos de sitio.
En la mayoria de los casos,
esas reorganizaciones termi-
nan siendo sélo una sesién
de trile3® donde todos los
ejecutivos terminan cobrando
mas, los clientes pagando las
consecuencias y sin que nada
sustancial cambie.

La compahia protagonista
principal de este desaguisa-
do, Intel, y como respuesta
al mismo, ha movido a algu-
nos de sus directivos3’ para
formar un grupo (supuesta-
mente) dedicado a la segu-
ridad de sus productos 3; al-
gunos quieren ver en ello un
cambio de verdad pero sélo
el tiempo lo dird y yo, por el
momento, lo dudo.

El mensaje inicial de Intel

fue claramente desafiante
y minimizaba el posible im-
pacto de los ataques, a la vez
que acusaba a muchos de
"sobreactuar”, de dramatizar.
Desde entonces ha ido apor-
tando pocade informacion
muy técnica (nada atil para
el gran publico) y prefiere
optar por hacer desconoci-
das actualizaciones directas
del microcddigo que controla
sus procesadores. Esas “solu-
ciones rapidas” deberian ser
s6lo para aquellos usuarios
que sean mas lanzados y no
teman vivir en el filo de la
navaja. Reacciones tan poco
maduras no deberian salir al
mercado planetario ya que
pueden llegar a ser peores
que lo que las motivé.

Todo esfuerzo técnico en
estos momentos es bienve-
nido pero hay que tomarlo
siempre con mil precau-
ciones, ya que el primer
mundo informatizado nece-
sita encontrar la manera de
evitar, no sélo los actuales,
sino los futuros desastres del
tipo Meltdown y Spectre. Es
necesario cambiar la forma
en la que se hacen las cosas
y que las companias que nos
inundan de artefactos y solu-
ciones hagan las cosas bien,
y no se tire para adelante
con sistemas no suficiente-
mente seguros, como se hace
siempre.

En lugar de monetizar
su fracaso, el CEO de Intel y
muchos mas, deberia rendir
cuentas, legales y econé-
micas, ante los millones de
usuarios cuyas maquinas se
han creido el mito de que
habia intimidad (comparti-
mentalizacién) dentro de los
procesadores y sistemas vir-
tuales que construyen nues-
tro presente y acunan nues-
tro futuro. B
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