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La ley Orgánica 13/2015 de 5 
de octubre incorpora a la Ley de En-
juiciamiento Criminal la regulación 
detallada de una pluralidad de medi-
das de investigación tecnológica en 
la que se conjugan dos parámetros: 

reforzar la capacidad investigadora 
del Estado ante la nueva forma de 
delincuencia que se planifica y desa-
rrolla en el ciberespacio, y garantizar 
los principios y valores que susten-
tan nuestro ordenamiento jurídico.

Con ese objetivo, el legisla-
dor ha recogido y sistematizado la 
doctrina que venían estableciendo 
los Tribunales nacionales e inter-

nacionales sobre muchas de las 
técnicas de investigación limitativas 
de derechos, como también –en un 
meritorio esfuerzo de armonización 
normativa– algunas impor tantes 
herramientas que, con esa misma 
finalidad, se han definido en dispo-
siciones normativas y convenios 
internacionales sobre la materia.

Cerca de dos años después de 

la entrada en vigor de la reforma, 
esta obra colectiva, que cuenta con 
la par ticipación de varios autores 
de incuestionable conocimiento del 
potencial que ofrecen las TIC y de su 
posible uso irregular y perverso con 
graves consecuencias para seguri-
dad nacional e internacional e, inclu-
so, para el pleno ejercicio de los de-
rechos fundamentales y las liberta-
des de las personas, ofrece al lector 
una visión altamente especializada 
de la materia, de sus precedentes y 
del recorrido de la aplicación legal en 
este tiempo inicial. Elvira Tejada, al 
frente de la Unidad Coordinadora de 
Delincuencia Informática de la FGE 
desde 2011, contextualiza el tema 
de este libro en el prólogo, enmar-
cando con su sentido de la calidad 
y su visión de conjunto el contenido 
íntegro del mismo.
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Internet de las Cosas (IoT) es ya 
una revolución en nuestro mundo cada 
vez más interconectado. Todo, desde 

prendas tecnológicas o electrodomés-
ticos hasta ciudades inteligentes o 
infraestructuras públicas, puede apro-
vechar el potencial de esta tecnología 
en beneficio de los ciudadanos, las 
empresas y las administraciones pú-
blicas. Sin embargo, la atención a este 
fenómeno debe realizarse de forma 
urgente por muchas razones. La ma-
yor parte del tráfico actual de internet 
ya es originado por la interconexión 
de los objetos, no de las personas, y 

las proyecciones globales del impacto 
económico del IoT son potencialmente 
de 11 billones de euros para 2025 pero 
también, acarrea amenazas crecientes 
a la intimidad, privacidad y seguridad.

En este libro, Moisés Barrio, Doc-
tor en Derecho por la Universidad Carlos 
III de Madrid y Letrado del Consejo de 
Estado, examina así las claves tecno-
lógicas del Internet de las Cosas, sus 
riesgos y elementos disruptivos, así 
como las aplicaciones prácticas más 

frecuentes ya en uso. Asimismo, y dado 
que la IoT carece de una regulación pro-
pia, analiza los desarrollos legales apli-
cables, además de proponer soluciones 
jurídicas a los problemas que esta nueva 
tecnología está planteando.

De forma contraría a lo que pueda 
aparentar, la obra no solo es de gran 
interés para los abogados y los demás 
operadores jurídicos, sino también 
para todos aquellos profesionales 
de las ciencias sociales y del sector 
tecnológico, pues ofrece un enfoque 
global que aborda los problemas jun-
to con respuestas prácticas para dar 
sentido a estos cambios y, lo que es 
más importante, para entender cómo 
incorporarlos de una forma jurídica-
mente adecuada y eficaz.

Bien es sabido que, en los úl-
timos años, las tecnologías han 
multiplicado su presencia y su 
capacidad de intervención, siendo 
cada vez más rápidas, ubicuas y 

sencillas. Este desarrollo tecnoló-
gico también ha transformado los 
conflictos hasta límites sorpren-
dentes. No solo el ciberespacio se 
ha conver tido en el nuevo campo 
de batalla, sino que surgen nuevos 
tipos de ataques como el “hackeo” 
de drones, el secuestro de servicios 
estatales, la compra de armas di-
gitales a través de criptomonedas 
–como Bitcoin– en la web profunda, 
el reclutamiento a través de redes 
sociales, y un largo etcétera. Todo, 

con una identidad vir tual. 
La periodista Yolanda Quin-

tana –reciente par ticipante como 
panelista en la RootedCON de este 
año– afirma así que, en definitiva, la 
‘ciberguerra’ ya ha comenzado. En 
esta obra, la autora se pregunta si 
estamos preparados frente a estas 
nuevas amenazas, ya que la ciber-
seguridad se ha conver tido en un 
asunto prioritario para los estados, 
pero el nivel de control ha aumen-
tado tanto que invade la privacidad 

de la ciudadanía conociendo ape-
nas su alcance, como muestra las 
informaciones filtradas por Edward 
Snowden. 

Quintana, especialista en inter-
net y movimientos sociales, realiza 
en este libro una crónica de algunos 
de los ataques que pasarán a la his-
toria, retrata a sus protagonistas y 
narra cómo evolucionan día a día 
las tácticas de la guerra en red. 
Además, desmonta mitos, contex-
tualiza episodios que hasta enton-
ces apenas se habían explicado y 
logra poner las claves de esta nueva 
guerra al alcance de cualquiera. Por 
este motivo, para la autora, la ciber-
guerra no es algo que se deba dejar 
solo en manos de informáticos o 
exper tos: las cuestiones a debate 
afectan a toda la sociedad.
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