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e Cifrado, cumplimiento y nube:

_ SIC

La transformacién de los ecosistemas TIC empresariales implica el despliegue flexible de capacidades
orientadas a la prestacion rapida y eficiente de servicios orientados a usuarios y terceros. Ello requiere
la coexistencia de plataformas y entornos, el uso de aplicaciones propias y ajenas y una orientacién a la
multicanalidad. En este contexto, los modelos de nube muestran gran potencial, si bien requieren de la
implantacién de controles exhaustivos acordes con la politica de seguridad corporativa.

La transformacion lleva aparejada de forma muy especifica la necesidad de realizar un esfuerzo en la
gestion de los datos —estructurados y no estructurados, y sea cual sea su estado—, tanto por razones de
cumplimiento legal como por la necesidad de alcanzar las condiciones 6ptimas de competitividad en
los mercados. Por ello, la cadena completa de gestion de los datos y de la seguridad de los datos (y de
los tratamientos) se ha convertido en una pieza importante del sistema de gestion corporativo y de la
gestion de riesgos, a fin de controlar en lo posible usos no autorizados, sustracciones, robos, existencia
de brechas motivadas por un mal gobierno, sanciones por incumplimiento, menoscabo en la reputacion
y pérdida de negocio y valor.

Esta sesion de Respuestas SIC se va a centrar en la exposicion del estado del arte actual de las soluciones
tecnologicas comerciales orientadas al despliegue de servicios de seguridad de datos en los ecosistema
TIC empresariales, con especial atencion al de confidencialidad mediante el uso de técnicas y mecanis-
mos de cifrado, a fin de determinar su idoneidad, su compatibilidad con otros controles corporativos y los
riesgos que puede acarrear su uso amplio.




La hora de la verdad

Programa

09:00h. Acreditacién y entrega de documentacion.

CLAVES PARA UN ENFOQUE CORRECTO

09:30h. El uso de cifrado de datos
en el ecosistema TIC empresarial.
Ventajas y riesgos.
Julio San José
Socio responsable de Ciberseguridad para
Servicios Financieros. EY

10:00h. Coloquio

10:10h. Criterios funcionales y técnicos para el
despliegue de una solucion de cifrado.
Javier Fernandez Martin
Arquitecto de Ciberseguridad.
Telefonica — ElevenPaths

10:40h. Coloquio

APROXIMACIONES DEL MERCADO

10:50h. Cisco
Roman Vargas
Security CSE
(sesion Barcelona)
Eutimio Fernandez
Cybersecurity Leader. Espana y Portugal
(sesion Madrid)
11.10h. Google Cloud Iberia
Yolanda Lamilla
Directora para Cuentas Estratégicas
11:30h. Netskope
Samuel Bonete
Country Manager Iberia
11:50h. Pausa-café
12:30h. Sophos
Alberto Ruiz Rodas
Ingeniero de Ventas
12:50h. Stormshield
Borja Pérez G2-Villoslada
Country Manager Iberia
13:10h. Symantec
Alberto Cita
Director Técnico

13:30h. Coloquio general
con todos los participantes

14:15h. Almuerzo para todos los asistentes

Participantes

Javier Fernandez Martin
TELEFONICA — ELEVENPATHS

Roman Vargas
CISCO

Eutimio Fernandez

CISco

Alberto Ruiz Rodas
SOPHOS

Samuel Bonete
NETSKOPE

-

Yolanda Lamilla
GOOGLE CLOUD IBERIA

Alberto Cita
SYMANTEC

Borja Pérez G®-Villoslada
STORMSHIELD
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* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.



CIFRADO, NUBE € INMERSION DIGITAL

"€l propio funcionamiento de la Sociedad de la Informacién necesita y genera la recoleccion
y estructuracion de datos esencialmente privados, y quizas dicha Sociedad de la Informacion
no pueda avanzar sin proceder de este modo; pero deberia prohibirse su avance si antes no
se toman medidas realmente eficaces para proteger los datos que genera y utiliza”.

Jorge Davila Muro, Director del Laboratorio de Criptografia. LSIIS-Faculta de Informatica-UPM.

iCual es el estado del arte de
las herramientas tecnoldgicas
orientadas a extender los
controles de seguridad de
datos de los sistemas TIC

de las organizaciones a los
tratamientos externalizados en
la nube?

iPara qué tipo de datos y
tratamientos deberia empezar a
contemplarse el uso de cifrado
con fines del cumplimiento
legal aplicado a la legislacion
actualmente vigente en

materia de proteccion de datos
personales?

iEstan justificadas técnica y
organizativamente las razones
por las que hasta la fecha existe
tanta renuencia por parte de
las areas profesionales de TIC
de las empresas a desplegar de
forma amplia cifrado de datos
en las aplicaciones de uso
masivo de sus usuarios?

RESPUESTAS

LUGAR Y FECHAS
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El cifrado y la “tokenizacién’,
opciones principales

El difrado y la “tokenizacion” son las opciones
principales por las que el Gobierno Federal de
Estados Unidos opta para proteger sus datos en
la mayoria de entornos, como la nube, el Big
Data, el loT o el cada vez mds presente sistema
de contenedores. Adn asi, la administracion
plblica estadounidense se enfrenta a un gran
reto en materia de seguridad y privacidad de los
datos, pues a pesar del progresivo aumento de
|a financiacion que estd experimentando el drea
de ciberseguridad en el gobierno federal en los
Ultimos afios —incuso Trump ya ha anunciado
que aumentard el presupuesto, pasando de los
14.400 millones de délares de 2018 gfox... 783
n evistos para 2019—, la 5. ion
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SOLICITUD DE INSCRIPCION GRATUITA

(SICN° 79. Abril de 2008)

{Qué propuestas para el cifrado

de datos plantean en la actualidad
los proveedores de servicios en la
nube y los proveedores de servicios
de seguridad?

¢Tienen control las empresas, y
concretamente los CISOs, sobre
las politicas y los procesos de
cifrado de datos (no estructurados,
estructurados, en movimiento,

en reposo...) que se pueden estar
ejecutando en sus organizaciones?

iCuales son los principales
interrogantes que hay que
plantearse antes de confeccionar
un plan corporativo de cifrado
de datos en todo o parte del
ecosistema TIC de la empresa?

iComo estandarizar el cifrado de
datos en el escenario IT-0T-loT al
que nos dirigimos?

{Qué rumbo estan tomando los
sistemas, mecanismos de cifrado y
servicios de cifrado?

Cifrado, cumplimiento vy nube: La hora de la verdad

El procedimiento para la solicitud de la inscripcion es via web mediante la
cumplimentacién de un formulario. Al ser el aforo limitado, la inscripcion se
cursara por riguroso orden de fecha de entrada de solicitud.

Sitio web: www.revistasic.com/respuestassic

* Una vez realizada la solicitud, la organizacion le informaréa —por razones de
limitacion del aforo- si ha quedado inscrito o no.
* En ninglin caso se admitirdn més de tres inscripciones de profesionales de

una misma compania.

* La sesién incluye documentacion, café y almuerzo.

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcion a Respuestas SIC, seran objeto de tratamiento por Ediciones
Coda, S.L. Usted puede ejercitar sus derechos, reconocidos en la legislacion vigente en Espafia y el resto de la UE sobre Proteccion de Datos de Caracter Personal (acceso,
rectificacion, supresion, limitacién, oposicion y, si aplicara al caso, portabilidad), en el domicilio del responsable: Ediciones CODA, S.L., ¢/ Goya, 39, 22 planta. 28001 Madrid.



