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En este libro se cubren amplia-
mente los fundamentos tecnológicos 
de la seguridad cibernética que ata-
ñen a la Industria 4.0, tanto los tra-
dicionales como los específicos, con 
un especial énfasis en los procesos 

de diseño y fabricación, además de 
abordar las amenazas existentes a 
las que se enfrentan los sectores rela-
cionados y algunas de las soluciones 
más innovadoras que existen. 

En su recorrido, la obra presen-
ta un enfoque de cifrado innovador y 
personalizado que respalda la cola-
boración segura en el desarrollo de 
productos. En este caso, con el ob-
jetivo de mantener la seguridad de la 

información sensible en los modelos 
CAD, mientras se comparte otro tipo 
de información a través de la nube 
para lograr colaboraciones efecti-
vas. En concreto, aborda un nuevo 
paradigma que utiliza un enfoque de 
comunicación ‘directo a la máquina’ 
que limita y protege los flujos de 
información hacia los dispositivos, 
complementando el perímetro se-
guridad. 

Los autores creen que este es 
un primer paso esencial para crear 
una industria de fabricación segura 
en la era 4.0. Para ello, explican los 
desafíos de los análisis forenses del 
IIoT y su infraestructura física; diser-
tan sobre cómo se puede lograr el 
aprendizaje automático empleando la 
inteligencia “ensamblada”; describen 
cómo se integran los mecanismos de 
detección y respuesta de ciberata-
ques en una arquitectura de fabrica-
ción de nube definida por software; 
y ahondan en los mecanismos de ci-
berseguridad más importantes para 
los sistemas de control industrial. 

Con todo, el lector podrá tener 
una visión holística de la Industria 
4.0, tratando la materia tanto desde 
la perspectiva de las implementacio-
nes prácticas en la industria, como 
de la investigación académica de 
vanguardia.
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Tras las protestas de Moscú de los 
años 2011 y 2012, Vladimir Putin se 
horrorizó al comprobar cómo internet se 

convertía en un medio de movilización po-
lítica y de debate público sin censura. Pero 
solo cuatro años después, el Kremlin utilizó 
esta misma plataforma para irrumpir en las 
elecciones presidenciales estadounidenses 
de 2016, interfiriendo en la campaña entre 
Clinton y Trump a través del robo y publi-
cación de miles de correos electrónicos 
internos del Partido Demócrata. 

Con este telón de fondo, Andrei Sol-
datov e Irina Borogan, dos de los principa-
les periodistas de investigación rusos es-
pecializados en espionaje, escriben en The 
Red Web la historia del estado de vigilancia 
online ejercido por el Kremlin, describiendo 
lo fácil que internet puede convertirse en 
un medio para la represión, el control y 
la guerra geopolítica. La obra, se trata de 

una actualizada edición donde sus autores 
ofrecen una perspectiva desde Moscú con 
detalles nuevos de la operación de piratería 
informática de 2016, contando la historia 
sobre cómo Rusia adoptó el potencial 
disruptivo de la web y decidió interferir en 
la democracia. Desde los laboratorios de 
investigación en campos de trabajo de la 
era soviética pasando por la legalización 
del control gubernamental de todas las 
comunicaciones telefónicas e internet en 
la década de 1990, hasta el presente. 

Para ello, Soldatov y Borogan llevaron 
a cabo decenas de entrevistas realizadas 
personalmente con numerosos funciona-
rios del Ministerio de Comunicaciones, así 
como activistas que desafían al estado. Di-
sidentes, oligarcas y hackers se entrelazan 
así en una obra que, sin duda, no dejará 
indiferente al lector. 

La atribución de la autoría de un 
ciberataque continúa siendo el mayor 
escollo con el que se encuentran las 
empresas y gobiernos. La seguridad 
se ha convertido en un problema de 
análisis de ingentes cantidades de 
datos. La tasa de crecimiento de mal­
ware se ha acelerado a decenas de 

millones de archivos nuevos por año, 
mientras que las redes generan una 
mayor tasa de datos relevantes para 
la seguridad cada día. Recopilar, ras-
trear y analizar la actividad de los ci-
berdelincuentes, empleando técnicas 
de big data, aprendizaje de máquina 
y algoritmos de inteligencia artificial, 
se ha convertido en todo un reto. Por 
este motivo, “para defenderse de los 

ataques más avanzados, tendrá que 
saber cómo piensa un científico de 
datos”. 

Bajo esta premisa, el científico 
de datos de seguridad, Joshua Saxe, 
que pasó cinco años liderando pro-
yectos de investigación de datos de 
seguridad para el gobierno de Esta-
dos Unidos, presenta junto con Hi-
llary Sanders el libro Malware Data 

Science, donde ambos autores lleva 
al lector a un gran recorrido por el 
aprendizaje automático, las estadís-
ticas, el análisis de redes sociales y 
la visualización de datos, para luego 
ilustrarle a la hora de aplicar estos 
métodos a la detección y el análisis 
de software malicioso. 

En su viaje, el lector se internará 
en el análisis de malware utilizando 
análisis estático; el compor tamien-
to del software malicioso utilizando 
análisis dinámico; la identificación 
de adversarios a través del análisis 
de código compar tido; las vulnera-
bilidades de día cero construyendo 
su propio detector de aprendizaje 
automático; así como, la identifi-
cación de campañas, tendencias y 
relaciones de malware a través de 
la visualización de datos, entre otros 
temas de interés. 
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