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A finales de marzo de 2018,
una mujer que cruzaba empujando
Su bicicleta a oscuras en Arizona,
EE.UU., fue arrollada por un coche
auténomo de Uber en pruebas. Tras
el volante, tal como se aprecia en el
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Cada dia, los usuarios de inter-
net interactuan con numerosas tec-
nologias disenadas para quebrantar
su privacidad. Las redes sociales y
la Internet de las Cosas, entre otras,
han sido desarrolladas sin tener en
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Si bien el origen de los equipos
de Red Team es militar y se engloba-
ba dentro de los conocidos juegos de
guerra o0 war gamming, cada vez son
mas las organizaciones que optan por
este enfoque para identificar el nivel
de exposicion y riesgo, e incremen-
tar las capacidades de deteccion y
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video publicado por la policia local,
se observa que el conductor-con-
trolador de seguridad no prestaba
atencion. Aunque era de noche, los
sensores Lidar del vehiculo debe-
rian haber detectado a la ciclista,
pero tampoco lo hicieron. Si hubie-
ra sido un coche no auténomo y
no conectado habriamos entendido
que la responsabilidad recaia en
mayor o menor medida en el con-
ductor. Sin embargo, en el caso de
Arizona, la cuestion de la atribucion

no es tan sencilla como no lo es,
en general, en cualquier dano que
las cosas conectadas o la Internet
of Things —loT- puedan ocasionar.

La alta complejidad del ecosis-
tema loT —que incluye objetos fisi-
cos, software, infraestructura de In-
ternet, datos personales y no perso-
nales, comportamiento del usuario
final, analitica de datos, etc.—, y la
variedad de actores implicados —fa-
bricantes de productos, fabricantes
de sensores, productores de soft-
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cuenta la proteccion de la informa-
cion personal e, incluso, existen le-
yes que no castigan tal hecho porque
depende de los usuarios protegerse
a si mismos, inclusive cuando los
riesgos se tornan deliberadamente
contra ellos.

En Privacy’s Blueprint, su au-
tor, Woodrow Hartzog, rechaza este
status quo argumentando que la ley
deberia exigir que los fabricantes de

software y hardware velen por la pri-
vacidad de los datos personales en
el diseno de sus productos. La doc-
trina legal actual trata la tecnologia
como si fuera neutral en cuanto a los
valores del usuario: solo éste deci-
de si funciona para bien o para mal.
Pero esto no deberia ser asi. Segun
Hartzog, muchas herramientas digi-
tales, entre ellas, las mas populares,
estan disefadas para exponer a las
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respuesta a potenciales incidentes.
Su desarrollo plantea la necesidad de
hacer uso de una metodologia dife-
rente a lo habitual, donde podran ser
utilizados de forma conjunta vectores
de ataque dentro del ambito digital, fi-
sico y humano para lograr la intrusion.

Eduardo Arriols, Responsable
del servicio Red Team de InnoTec
—Grupo Entelgy— es el autor de este
interesante libro —cuyo titulo induce
al equivoco por incluir innecesaria-
mente el término “Chief Information

Security Officer”- que sumergira
al lector en la ejecucion de estos
ejercicios, exponiendo técnicas uti-
lizadas para identificar vectores de
acceso en cualquier ambito de ac-
tuacion, el uso de una metodologia
que permita lograr una intrusion real
y simular de forma correcta a un
adversario real, asi como aquellos
aspectos mas relevantes adquiridos
durante la experiencia del desarrollo
de ejercicios Red Team en grandes
organizaciones.

ware, proveedores de infraestructu-
ra, otros actores involucrados en el
suministro de diferentes servicios,
usuarios finales, etc.—, hace que la
labor de atribuir responsabilidades
en caso de dafo sea una tarea de
enorme complejidad.

El lector encontrard en esta
obra de Paloma Llaneza —solvente
especialista juridica de probada sa-
gacidad- una utilisima y esclarece-
dora guia para entender la tecnolo-
gia, su complejidad e interacciones,
el estado del arte de la legislacion
y de la ciberseguridad de la loT, asi
como las propuestas legislativas
que estan encima de la mesa sobre
la seguridad de las cosas conec-
tadas y la responsabilidad por los
dafnos que causen. Absolutamente
recomendable.

personas y manipular a los usuarios
para que revelen informacion perso-
nal. Asimismo, sostiene que las ga-
nancias devenidas de la privacidad
provendran de mejores reglas para
los productos, no para los usuarios.

En este sentido, Privacy’s Blue-
print pretende corregir esto median-
te el desarrollo de las bases tedricas
de un nuevo tipo de ley de privaci-
dad que responda a la forma en que
las personas realmente perciben y
usan las tecnologias digitales. En
el libro se explica que la ley puede
exigir cifrar, puede prohibir las in-
terfaces maliciosas que enganan a
los usuarios y los dejan vulnerables,
puede prevenir ante los abusos de
la vigilancia biométrica y puede ha-
cer que la tecnologia sea digna de
nuestra confianza.

La obra comienza asi con una
introduccion a los Red Team explican-
do su definicion; las diferencias entre
auditoria, test de intrusion y ejercicio
de Red Team; el pensamiento critico;
el uso de los ejercicios para la toma
de decisiones; y la metodologia, entre
otros aspectos. Tras ello, el lector se
sumergira en capitulos que desarrollan
temas tan importantes como los vec-
tores de acceso digitales, fisicos y de
ingenieria social, intrusiones internas
y elevacion de privilegios, los movi-
mientos laterales, despliegues de per-
sistencia, asi como el analisis interno
de la organizacion y acceso a activos
criticos. Una estructura que permitira al
lector utilizar este libro de forma pun-
tual o como guia para el desarrollo de
gjercicios de intrusion desde su inicio
hasta la finalizacion de los mismos.
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