%

(Para cuando la certificacion
generalizada de productos?

Las brechas de seguridad, las exanguinaciones de datos personales y sensibles y la proliferacion
de fallos de siempre en los sistemas que dia a dia utilizamos siguen siendo continuas. La sociedad
esta decidida a lanzarse a una Economia Digital plena y no estaria mal que alguien, que muchos,
de forma independiente y responsable, echaran un vistazo a la seguridad y correccion de lo que
todos los dias utilizamos. Es el tema de la Certificacion de Productos TIC y conviene echar un

vistazo a lo que esta ocurriendo, a ver si asi entendemos qué esta pasando.

A finales del pasado mes
de julio se supo que el gru-
po médico mas grande de
Singapur, SingHealth, habia
sido victima de una brecha
en su seguridad que habia
permitido la fuga de infor-
macién personal (historiales
clinicos y medicacion dis-
pensada) de 1,5 millones
de pacientes que utilizaron
sus servicios entre los me-
ses de mayo de 2015 y julio
de 2018. Las investigacio-
nes preliminares confirman
que este ataque ha sido
deliberado, dirigido y bien
planificado, y no parece ser
obra de hackers eventuales
o bandas criminales. Por lo
visto, el objetivo eran los re-
gistros médicos del Primer
Ministro Lee Hsien Loong?,
asi como informacion sobre
las medicinas que toma.

El desastre comenzd
como siempre, en una Unica
estacion de trabajo coloca-
da en el front-end de la in-
fraestructura y desde alli los
atacantes lograron obtener
credenciales privilegiadas
de acceso a la base de datos
y con ello a su botin.

Por otra parte, a media-
dos del mismo mes de julio,
una organizacion de consu-
midores (FACUA) informa a
Telefénica que tiene un bo-
quete inmenso abierto en
sus sistemas de atencién
al cliente. Un error de pro-
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gramacion de sus sistemas
web dejo expuestos millo-
nes de datos de sus clientes
aunque fuese resuelto en
pocas horas. Se trataba de
una debilidad del sistema
que permitia a cualquiera
sin excesivos conocimien-
tos técnicos, obtener los
datos de miles o millones

alguien que no era él o ella.
Lo mas curioso es que esto
resuena en la memoria co-
lectiva y sélo hay que retro-
traerse al incidente LexNet?
del Ministerio de Justicia?
(27 de julio de 2017) para
ver que a Telefdénica le pasé
exactamente lo mismo que
entonces.

en la informatica hay cosas
que permanecen.
Abrumados por este pa-
decer de errores recurren-
tes, aparece un documento,
un borrador* del Presidente
al Consejo de la Unién Eu-
ropea, en el que se vuelve
a escribir sobre lo que son
los cometidos de ENISA?®

En la mayoria de los casos en el desarrollo de software
no hay mas que un burdo ensayo funcional que solo
comprueba que el nuevo constructo software-hardware
hace lo que el departamento de marquetin llama
“negocio”. Cuanto mas corto es el tiempo de vida

esperado para un producto TIC, menos es el interés de las empresas en
cuidar que sea sequro e incluso correcto.

de clientes (DNI, lugar de
residencia, llamadas hechas
y recibidas, consumo, datos
de facturacion).

Para acceder a los datos
de otros clientes, los usua-
rios sélo tenian que estar
conectados al sistema,
acceder a los datos de su
factura y cambiar levemen-
te la URL que le ofrecia el
sistema para ver sus datos,
y con ello ver los datos de

Este tipo de errores ya
estaban presentes en las
webs de hace treinta anos;
el tiempo ha pasado, la mi-
niaturizacién se ha zambu-
llido en el vacio atémico,
pero seguimos pudiendo
decirle a una base de datos
de una gran compania que
nos de cualquier cosa que
se nos ocurra con s6lo cam-
biarle la URL que nos dan.
Esta claro que, tristemente,

—fundada alla por 2004-;
pero en realidad se trata de
la futura Ley de Seguridad
Cibernética de la Unién Eu-
ropea que todavia esta en
plena gestacion.

La certificacion
en informatica

Lo mas interesante de
ese borrador es la segun-
da parte de su titulo, “and

' Ver https://en.wikipedia.org/wiki/Lee_Hsien_Loong

2 Ver https://es.wikipedia.org/wiki/Lexnet

3 Ver https://www.elconfidencial.com/tecnologia/2017-07-27/lexnet-justicia-sistema-telematico_1421771/

4 Doc 9350/18 : Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on ENISA, the “EU Cy-
bersecurity Agency”, and repealing Regulation (EU) 526/2013, and on Information and Communication Technology cybersecu-

rity certification (“Cybersecurity Act”)
5 Ver https://www.enisa.europa.eu/

SEPTIEMBRE 2018 / N°131 / Si€C



Communication Technology
Cybersecurity Certification”
¢{Qué es eso de la certifica-
cién en informatica?

Que sigan apareciendo
hoy errores en el desarrollo
de software que ya se veian
hace 30 anos, tiene su ori-
gen en que, como entonces,
el software de ahora pasa a
produccién sin que lo haya
verificado nadie. Sé que algu-
nos dirdn que eso no es asi,
que sus Departamentos de
Control de Calidad (cuando
los hay) se preocupan de que
lo que entra en produccién
sea lo mismo que los disefAa-
dores idearon en un princi-
pio; sin embargo, nadie se ha
preocupado realmente por la
seguridad de lo que se ideo,
de lo que se implementé o
incluso, de lo que se esta uti-
lizando.

En la mayoria de los casos
no hay mas que un burdo en-
sayo funcional que sélo com-
prueba que el nuevo cons-
tructo software-hardware
hace lo que el departamento
de marquetin llama “nego-
cio”. Cuanto mas corto es
el tiempo de vida esperado

partamentos de técnicos o
de calidad de las empresas
promotoras del producto las
que se encarguen de evaluar
la calidad, correccion y segu-
ridad de lo que esas mismas
empresas estan desarrollan-
do o ellas mismas han dise-
fado. Nunca ha sido bueno
para la claridad ser juez y

producto recibe el correspon-
diente “Certificado”.

El que hace esas pruebas
nunca es la empresa promo-
tora del producto, no puede
tener intereses de ningln
tipo con ella, y debe ser un
ente reconocido internacio-
nalmente como Laboratorio
Evaluador vélido” dentro del

ha conseguido el certifica-
do. Practicamente ninguno
de los productos y sistemas
TIC que "agilizan” nuestro
Occidente han pasado por
ninguno de esos pasos.
Algunos sectores como el
financiero, espoleados por la
férrea normalizacion a la que
se someten, han empleado

Otro vicio de nuestro escenario TIC actual es que solo sean
departamentos de técnicos o de calidad de las empresas
promotoras del producto las que se encarguen de evaluar
la calidad, correccion y seguridad de lo que esas mismas
estan desarrollando o han disenado. Nunca ha sido bueno

para la claridad ser juez y parte, y tampoco lo es para la seguridad.

parte, y tampoco lo es para
la seguridad. Es en este pun-
to en el que surge la necesi-
dad de la “Certificacion de
productos”®.

La certificacion
de productos

La certificacion de cual-
quier producto es un proceso
en el que a dicho producto
se le somete a ciertos ensa-
yos sobre sus prestaciones y

esquema de certificacion del
que se trate.

La certificacion de pro-
ductos es obligatoria en sec-
tores industriales sensibles
en los que un fallo puede
tener serias consecuencias y
afectar negativamente a la
salud y calidad de vida de la
persona o personas que uti-
licen ese producto. Ejemplos
bien conocidos son el sector
aeronautico y aeroespacial, la
industria alimentaria, la far-

Practicamente ninguno de los productos y sistemas TIC
que “agilizan” nuestro Occidente han pasado por ninguno
de los cuatro pasos necesarios para un proceso de
certificacion, y los sistemas de certificacion industrial que
nacieron en el siglo XX no pueden atender el dinamismo

actual y futuro de las TIC y todo lo que lleva asociado.

para un producto TIC, menos
es el interés de las empresas
en cuidar que sea seguro e
incluso correcto, y cada dia
vivimos mas acelerados.
Otro de los vicios de
nuestro escenario TIC ac-
tual es que sblo sean de-

su calidad. Si los resultados
obtenidos indican que el pro-
ducto cumple con el criterio
de cualificacion establecido
mediante contratos, regula-
ciones sectoriales o especifi-
caciones en general (certifi-
cation schemes), entonces el

& Ver https://en.wikipedia.org/wiki/Product_certification

7 Ver ISO/IEC Guide 65 de 1996, e ISO/IEC 17011 de 2004.

8 Ver https://en.wikipedia.org/wiki/Ashley_Madison

9 Ver https://en.wikipedia.org/wiki/Tinder_(app) y https://en.wikipedia.org/wiki/

Hookup_culture
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macéutica, la de la Salud, la
de sustancias peligrosas, etc.

El proceso de certificacion
suele hacerse en cuatro eta-
pas:1) Ensayos del producto
y obtencion de resultados,
2) Evacuacion de si esos re-
sultados cumplen el criterio
de evaluacién, 3) Decision
de conceder o no la certifi-
cacion, y 4) Vigilancia de si el
producto sigue cumpliendo
en el tiempo con el criterio
de certificacién una vez que

cierto esfuerzo en “norma-
lizar" muchas de sus accio-
nes (por ejemplo, medios de
pago), pero en el sector de
la obtencion y distribucion
de informacién a través de
plataformas Web,la certifi-
cacion es desconocida y no
se la espera.

Dado que cada dia son
mas graves las consecuen-
cias que el mundo Web y
todo lo construido sobre él
tienen sobre el ciudadano y
la sociedad actual, empieza a
ser necesario obligar a algun
tipo de certificacion, homo-
logacion o ensayo de al me-
nos su seguridad, a todo ese
“tejido” (fabric) con el que
Administraciones y empresas
se relacionan con ciudadanos
y clientes, o incluso entre
personas individuales (Ashley
Maddison?, Tinder?®, etc.)

Dado que las tecnolo-
gias TIC lo empapan todo,
la UE pretende agilizar la
certificacion de productos
de modo que ciudadanos y
empresas puedan obtener
productos cuyas caracte-
risticas estén certificadas
por alguien independiente
y confiable y, si es posible,
con los mismos patrones en
todos los estados miembros
de la UE.
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La evaluacion
Common Criteria

A la luz de este discur-
so podria parecer que no
existe infraestructura para
conseguir evaluar los dis-
positivos y servicios que
utilizamos, y la realidad es
todo lo contrario. Existen
numerosos esquemas de
certificacion nacionales e
internacionales centrados
especificamente en las tec-
nologias y productos TIC.
Uno de los mas conocidos
es el Common Criteria ™
Evaluation and Valida-
tion Scheme (CCEVS) del
gobierno de los EEUU que
estd administrado por la
National Information As-
surance Partnership (NIAP).
Sus objetivos son evaluar
las funcionalidades de se-
guridad de las tecnologias
de la informacion respecto
a un unico estandar inter-
nacional.

La evaluacion Common-
Criteria (CC) es un proceso
lento y caro, y lo que obtiene
el contratante a cambio no es

De todos los niveles de
evaluacién, sélo en el ulti-
mo y altamente infrecuente,
EAL7, no se exige el anali-
sis del cédigo. El esfuerzo
y el tiempo necesario para
preparar las evidencias do-
cumentales que se van a
evaluar es enorme y para
cuando el proceso se ha
completado, la evaluacién
del producto esta casi siem-
pre obsoleta.

cadas CC, pero los parches
de seguridad para tapar vul-
nerabilidades descubiertas
posteriormente invalidan, de
facto, el certificado original.

Algo se mueve en
la certificacion

Algo debe estar cam-
biando cuando paises
como Francia, Alemania
y Espafa'? se mueven ha-

Nuestra sociedad nece-
sita urgentemente que se
evalten y certifiquen todos
los dispositivos, sistemas y
procesos relacionados con
la informacién y quizas por
ello, timidamente, la Unién
Europea lo ha incluido ex-
plicitamente en su “Cyber-
security Act”. Sin embargo
es necesario cambiar los
modos de certificar y hacer-
los mas &giles y continuos.

La evaluacion Common Criteria es un proceso lento y
caro, y lo que obtiene el contratante a cambio no es
necesariamente un producto mas sequro y sus clientes
lo saben. La evaluacion CC se centra principalmente en
la correccion de lo establecido en la documentacion de

evaluacion y no tanto en pruebas concretas de la sequridad del producto
0 la correccion técnica del mismo.

Algunos incluyen como
critica al esquema Common
Criteria que discrimina, por
su forma de proceder, al
software libre y al open-
source (FOSS) ya que su
metodologia estd inspirada
en el modelo tradicional en

tecnologias TIC en las venas.

necesariamente un producto
mas seguro y sus clientes lo
saben. La evaluacion CC se
centra principalmente en la
correccién de lo establecido
en la documentacion de eva-
luacién y no tanto en prue-
bas concretas de la seguridad
del producto o la correccién
técnica del mismo.

cascada'' del desarrollo de
software. En cualquier caso,
una vez certificados los pro-
ductos el certificador no
controla activamente que
sigue cumpliéndose con el
tiempo lo que el certificado
manifiesta. Varias versiones
de Windows Server 2003 y
Windows XP fueron certifi-

'0Ver https://en.wikipedia.org/wiki/Common_Criteria
"Ver https://en.wikipedia.org/wiki/Waterfall_model
'2Ver https://securmatica.com/index.php/programa/securmatica-2018-programa-

modulo-1
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cia el establecimiento de
nuevos esquemas de certi-
ficacion que sean: 1) mas
livianos en su ejecucion sin
que ello degrade el valor
semantico del certificado;
y 2) ampliar el conjunto de
entes acreditados capaces

No es razonable aceptar que el nimero de laboratorios
y agentes evaluadores sea escaso y pueda vivir recluido
en el pequeno nicho de mercado donde la certificacion
es obligatoria. Esquemas como los actuales dejan
desprotegida a toda la sociedad que ya lleva las

de hacer las evaluaciones
favoreciendo asi la sana
competencia comercial
entre ellos. No es razona-
ble aceptar que el niUmero
de laboratorios y agentes
evaluadores sea escaso y
pueda vivir recluido en el
pequeno nicho de merca-
do donde la certificacién
es obligatoria. Esquemas
como los actuales dejan
desprotegida a toda la so-
ciedad que ya lleva las tec-
nologias TIC en las venas.

Los sistemas de certificacion
industrial que nacieron en
el siglo XX no pueden aten-
der el dinamismo actual y
futuro de las TIC y todo lo
que lleva asociado.

Por el momento el clien-
te, tanto si es empresa
como si es ciudadano, usua-
rios finales a fin de cuentas,
s6lo pueden vanamente
confiar en los fabricantes e
integradores, y con ello esta
en sus manos, indefenso,
como un cordero esperan-
do en la cola a que le pase
algo. Ese dia, ni el fabri-
cante, ni los certificados, ni
aquellos que los emitieron
vendran a ayudarle ni asu-
mirdn ninguna responsabi-
lidad en su desgracia. Esta
tardando ya el dia en que
esto ya no sea asi. H

Jorge DiviLA
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