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Cytomic, la nueva unidad de negocio
de Panda para corporaciones

Tecnologias y servicios: Validacién, EDR,
Threat Hunting y Soporte Técnico

Orion, la solucion contra el cibercrimen

Maria Campos
Vicepresidenta de
CYTOMIC Business Unit



A Unit of Panda

Cytomic, exclusividad y valor anadido

para grandes corporaciones

Cytomic es la Unidad de negocio de Panda Security que se orienta a la cobertura de

las necesidades y demandas especificas del segmento Enterprise. Esta avalada por la
evolucion de la estrategia de una compaiia con cerca de tres décadas de historia, en la
que las empresas representan mas del 80% de su facturacion gracias al trabajo llevado
a cabo, especialmente, durante los ultimos cinco ainos. Puede presumir, por tanto, de
contar con la tecnologia, la experiencia y los profesionales adecuados para aportar un

valor diferencial en este segmento estratégico del mercado.

Cytomic es, al mismo tiempo, el origen y la
culminacién de una trayectoria y una gran
apuesta empresarial por la especializacion
en soluciones y servicios de ciberseguridad
para las grandes empresas.

El caracter especial que adquiere una gran
compaififa por su dimensién, por su com-
plejidad estructural y por la sensibilidad de
los activos que posee y gestiona, demanda
unas necesidades especificas de proteccion
en el mundo digital, donde los ciberataques
son cada vez més sofisticados. En los (lti-
mos afnos, por ejemplo, las infecciones por
malware se han reducido, dando paso a ci-
berataques en los que los delincuentes no se
valen de un software malicioso para conse-
guir su objetivo, sino que aprovechan herra-

EL MODELO ‘CIBERATOMICO
DE CYTOMIC

El nombre de Cytomic representa el concep-
to de modelo “ciberatémico”, que refleja su
forma de entender la ciberseguridad. Este
modelo, mas alléd de quedarse en el &tomo
como punto de partida, iria un paso mas y
se centraria en analizar cdmo se unen entre
ellos para poder crear un orden superior, ya
que solo a través de estas complejas rela-
ciones se puede entender el proceso de for-
macion de la materia.

Asi es como Cytomic trata de abordar la ci-
berseguridad ya que, en lugar de centrar sus
esfuerzos en detener el malware, centra sus
enfuerzos en intentar descifrar las relaciones
entre los diferentes eventos que componen
un proceso de ataque, en investigar los
comportamientos que tienen en comun, en
unir eventos aparentemente aislados, y en
desgranar y definir todos los enlaces que se
dan entre maquinas, personas, programas
y comportamientos y que desencadenan un
evento de ciberseguridad cierto.

mientas que forman parte de la gestion diaria
de los responsables de TI —como aplicaciones
o software legitimo— como armas de doble
filo para conseguir sus objetivos. Los ataques
conocidos como malwareless, de hecho, su-
ponen actualmente un coste medio global de
3,8 millones de délares, poniendo de relieve
la necesidad de ofrecer una respuesta solida
a este tipo de ataques.

A tal fin, las grandes organizaciones de-
mandan la capacidad de descubrir ame-
nazas en su propio entorno con blsquedas
mas especializadas y que requieren otro
conjunto de técnicas de analitica de datos
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y de investigacion, acordes con su nivel de
madurez en la gestion de la ciberseguridad.
Ante este reto, Cytomic nace ligada a las
necesidades y demandas particulares del
mercado, y esta avalada por la evolucién
de la estrategia de negocio de Panda Se-
curity, en la que las empresas representan
maés del 80% de su facturacién gracias al
trabajo llevado a cabo, especialmente, du-
rante los Gltimos cinco afios.

La nueva Unidad de negocio es la culmi-
nacion de una trayectoria focalizada en
las grandes cuentas privadas y publicas;
pero, también, es el origen de un nuevo
rumbo estratégico cuyo negocio cuenta
con la tecnologia, la experiencia y los
profesionales adecuados para aportar
calidad y eficiencia en este segmento del
mercado.

Valor diferencial

Uno de las grandes bazas por la que
Cytomic reclama un lugar destacado en

el mercado es su aproximacién basada
en el binomio tecnologia-servicio. Tanto
en Espafia como a escala internacional,
las organizaciones necesitan adoptar un
enfoque proactivo y avanzado, con solu-
ciones crecientemente personalizadas y
adaptadas a sus necesidades en la pro-
teccion de activos. Cytomic, aunque nace
en el seno de un fabricante, no se que-
da solo en el producto, sino que va mas
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alla ofreciendo servicios adicionales de
ciberseguridad marcados por una fuerte
especializacion.

La oferta de la Unidad integra solucio-
nes Endpoint Protection Platform (EPP) y
Endpoint Detection and Response (EDR);
pero, sin duda, una de las claves de la
potencia de su offering se manifiesta en
los servicios avanzados para grandes
compafias, facilitando la personaliza-
cion de la oferta seglin las necesidades.
Esos servicios encuentran sus principales
pilares, por un lado, en el Threat Hun-
ting, con un equipo de expertos en ciber-
seguridad dedicado vy, por otro, en una
plataforma propia especialmente disefa-
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incidir en su origen europeo, dispone de
certificaciones especificas adaptadas a las
necesidades de cumplimiento y asegura a
los clientes que el dato reside en Europa.

Un equipo altamente cualificado

Para sustentar el abanico de servicios,
Cytomic cuenta con un equipo de mas
de 20 personas pertenecientes exclusi-
vamente a la Unidad de gran cuenta. A
este equipo se suman los 200 expertos
en |+D compartidos con Panda Security,
ademas de asimilar los recursos necesa-
rios del laboratorio para poder atender
a las exigentes demandas del mercado.

La Unidad para grandes empresas tendra capilaridad
en los paises en los que ya esta presente la compania
matriz, con 16 subsidiarias en distintos mercados
como Estados Unidos, Latinoamérica y Europa,
ademas de contar con mas de 180 puntos de servicios
y distribucion repartidos por todo el mundo.

da para cubrir las demandas de la gran
empresa, que se ha denominado Orion,
“el cazador”.

Los servicios de clasificacion temprana
de aplicaciones es otro de los pilares
sobre los que se sustenta la oferta de
Cytomic, con los que sus clientes pue-
den reducir drasticamente su superficie
de ataque. Junto a ellos, completan el
portafolio los servicios de validacién de
amenazas, investigacién y los nuevos ni-
veles de soporte técnico adecuados a los
requerimientos del segmento Enterprise.
Cabe destacar, ademas, que la plataforma
de Cytomic estad preparada para su des-
pliegue en nube (hibridas, privadas) y on-
premise. En este sentido, es interesante

www.cytomicmodel.com

A medio plazo, se espera reforzar la
plantilla con nuevas contrataciones, in-
corporando nuevas areas para atender de
forma mas réapida y personalizada a este
segmento —especialmente en el plano de
la consultoria técnica— con equipos dedi-
cados a los servicios de Threat Hunting e
investigacion de amenazas.

MSSPs y grandes integradores

Cytomic también estard rodeado de Part-
ners especializados al objeto de atender
los requerimientos de sus clientes de una
manera mas personalizada y especializa-
da. Cuenta ya con un canal de 20 socios
con grandes capacidades de SOC, servicios

CSIRT y de respuesta a incidentes, entre
los que se encuentran compafiias muy im-
portantes en el mercado tecnolégico.

Al mismo tiempo, teniendo en cuenta
la falta de recursos especializados en el
mercado, la propuesta de Cytomic resulta
particularmente atractiva para aquellos
proveedores MSSPs y MDRs que quieran
ampliar su oferta de servicios de detec-

cion y respuesta temprana a incidentes
de ciberseguridad de los puntos finales.
Cytomic ofrece en este frente servicios de
base muy cualificados para que el socio
pueda construir méas valor por encima de
ellos. Permite, por ejemplo, expandir el
portafolio hacia un servicio de tipo Ma-
naged Detection and Response (MDR),
que gestione la seguridad en el endpoint.
Algo que ha sido dificil hasta ahora, ya
que los proveedores no contaban con he-
rramientas accesibles, escalables, com-
pletas y suficientemente automatizadas.
También, aquellos socios que quieran
contar con recursos de Threat Hunting
para ofrecerlo a un tercero, pueden ha-
cerlo a través del servicio que Cytomic
proporciona con la plataforma Orion.

Alcance internacional

El lanzamiento de Cytomic no viene solo
acompafado de la capacidad tecnolégi-
ca y la experiencia acumulada durante
los casi 30 afios de vida de la compaifiia
matriz. A ello, se suman las certificacio-
nes y la cobertura geografica necesarias
para abordar proyectos internacionales de
gran envergadura. Y es que, como nueva
Unidad de negocio, Cytomic es también
global y tiene capilaridad en los paises
en los que ya se registra la presencia de
Panda Security, con 16 subsidiarias en
distintos mercados como Estados Uni-
dos, Latinoamérica y Europa, ademas de
contar con méas de 180 puntos de servi-
cios y distribucion repartidos por todo el
mundo. @



Maria Campos

Vicepresidenta de Cytomic Business Unit

Durante los ultimos afos, Panda Security ha ido conformando un catalogo especializado de
servicios y soluciones de ciberseguridad para grandes empresas que le ha llevado a asumir
un nuevo reto estratégico. Su apuesta se ha traducido en la creaciéon de una Unidad de
negocio con nombre propio, Cytomic, cuya direccion corre a cargo de Maria Campos, quien se
unid a la compaiiia para liderar el segmento de grandes cuentas a nivel global.

“Cytomic pone en el mercado productos
especializados orientados al servicio
y exclusivamente dirigidos a la gran empresa”

— ¢Por qué Panda Security ha decidido crear Cyto- 3‘\;\ y dilatada historia de |+D de la compafia y

mic como Unidad independiente? \ N aportar los servicios avanzados, proactivos
— A dia de hoy, el 82% de nuestras ventas proviene \ y personalizables que demandan las orga-
de B2B y el 18% de B2C.Y durante los tltimos nizaciones que tienen ya un alto grado de

cinco anos, Panda Security ha modificado su \ madurez en gestion de la ciberseguridad.
\ N ¢Cual es el alcance de los servicios

\

estrategia ofreciendo tecnologia avanzada para
y soluciones que ofrecera Cytomic?

grandes empresas. De hecho, fue pionera en el '
_ - % —Quiero dejar claro que no se reparte

movimiento a la nube y del modelo SaaS en y 4 ,‘f
ciberseguridad. Obviamente, las claves del mer- o N el portafolio de Panda Security, sino
; que, en la nueva Unidad, todo se

cado corporativo no se corresponden con las de

los segmentos pyme y residencial, y esta \ especializa. Los servicios que

es la razén por la que hemos creado la : van a marcar la diferencia se

Unidad independiente, Cytomic, que enmarcan fundamental-
mente en Threat Hunting,

nos permite especializar en las gran-
des empresas nuestra experiencia Clasificacion y Soporte.
Por ejemplo, si una gran

en ciberseguridad.

— ¢Como va a operar Cytomic en empresa necesita una

la estructura de Panda Security? oferta de Threat Hun-

— Como Unidad independien- ting avanzada, con ac-

te, cuenta con equipos inde- ceso a una plataforma

pendientes en consultoria, propia y que pueda dis-
poner de especialistas

comercial, preventa, pro-

ducto y marketing. Pero a través de proveedores

también asimila recursos especificos de MDR o de

de Panda Security para Partners con servicios es-

aprovechar la experiencia pecializados, Cytomic se
la proporcionara. Lo mismo

ocurre con nuestros servicios

e ————
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de clasificacién temprana de aplicaciones y de soporte,
donde brindamos tiempos de respuesta y SLAs a medida.
Asimismo, los clientes de la nueva Unidad podran contar
con una instancia diferenciada en Azure.

— ¢Cual es el mensaje diferenciador que trasladara desde
Cytomic para reclamar su hueco en el mercado de la se-
guridad TIC frente a otros actores?

— La diferencia es que por diseno ofrecemos diferentes ca-
pas de servicio asociadas al producto. Por otra parte, al
ser nuestra compafia de origen europeo, garantizamos a
nuestros clientes que el dato reside en Europa.
— ¢Qué estructura tiene el equipo humano de
Cytomic?

— Por un lado, contamos con los recursos y la
dilatada experiencia del equipo de I1+D de Panda
Security, donde una parte muy importante de las
mas de 200 personas que lo componen estan en-
focadas en el desarrollo del offering para la nueva
Unidad. Ademas, en el dltimo afo hemos llevado
a cabo un proceso de contratacién de un equipo

“Vamos a comercializar nuestros productos

entrevista

especializado de 20 personas para esta area.

a través de alianzas con MSSPs y con firmas

— ¢Qué papel juega PandalLabs dentro de la nue-
va division?

que dispongan de servicios avanzados de

— Dentro del laboratorio de Panda Security es cru-
cial el trabajo que realizan los analistas con los

Threat Hunting, capacidades de SOC y CSIRT

que llevamos a cabo todos los procesos de inves-

y de respuesta a incidentes”

tigacion avanzada y, especialmente, los servicios
de Threat Hunting. Esto permitira a los clientes
de Cytomic, por ejemplo, contar con un equipo de hunters
dedicado a través de un partner y recibir un servicio propio
suscribiéndose a la nueva plataforma Orion. Esta solucion
permite estandarizar los procesos de investigacion, con lo
que también ayuda a las empresas a profesionalizar sus
propios equipos de hunting, en caso de que los tenga. Una
vez mas, Cytomic aprovecha la experiencia y el desarrollo
tecnoldgico de Panda Security con los servicios de labora-
torio mas avanzados.

— ¢Como van a comercializar sus productos?

— No tenemos una estrategia de apertura masiva de Part-
ners. Eso si, apostamos decididamente por firmar alianzas
con MSSPs y con empresas que ofrezcan servicios avanza-
dos de Threat Hunting, respuesta a incidentes, capacidades
de SOC y servicios CSIRT. Por ahora trabajamos con unas
20 compahias y nuestra idea es que ellas proporcionen la
capa de servicio adicional a lo que es el primer nivel que
ofrece Cytomic.

— ¢Con qué tipo de clientes cuenta ya Cytomic?

— Ya hay empresas que estan utilizando la plataforma avan-
zada de Threat Hunting, como Telefénica y Eulen, e iremos
migrando los clientes que ya tenemos en gran cuenta a
la nueva Unidad de negocio. También tenemos clientes
como Renfe, la Comunidad de Madrid, CaixaBank, Oran-
ge, Gobierno de Navarra, Deloitte y distintos ministerios.
El CCN, ademas, ha apostado por crear una nube hibrida

www.cytomicmodel.com

dedicada a Administracién Publica con Cytomic con lo que
tenemos una alianza muy fuerte para que los clientes del
sector publico tengan servicios en una instancia diferentes
del resto. A ello, se le une la certificacion del cumplimiento
con el Esquema Nacional de Seguridad (ENS), que también
nos ayuda a generar confianza, una caracteristica que en
ciberseguridad es muy importante.

— ¢Qué objetivos se han marcado para Cytomic?

— A dia de hoy, dentro de las ventas para el mercado corpo-
rativo, el segmento de la gran empresa representa en torno
al 15% vy, en dos afios, esperamos que la facturacion de
Cytomic alcance un 40%. Ademas, como parte de nuestra
apuesta por los servicios de Threat Hunting dentro del mer-
cado EDR, nuestra intencion es estar entre los tres primeros
fabricantes a nivel mundial. Son objetivos ambiciosos pero
se trata de la gran apuesta de Cytomic.

— No es pequeno el reto de dirigir y coordinar Cytomic a
nivel mundial...

— Me uni hace casi un afio a Panda Security para desa-
rrollarla en el segmento de gran empresa. Durante estos
meses, ademas de crear un equipo propio, hemos desarro-
llado un offering adecuado. Y el lanzamiento de Cytomic,
aparte de a Espana, afecta a nuestros mercados prioritarios
en Latinoamérica y Europa —como Reino Unido e lItalia—,
ademas del de EE.UU. Es un privilegio poder aportar mi
experiencia y esfuerzo. @



servicios avanzados

Soluciones v servicios especializados de Clasificacion,
EDR, Threat Hunting y Soporte Técnico

Cytomic, como una Unidad de negocio es-
pecializada en grandes cuentas, proporciona
un amplio abanico de servicios de Ultima
generacion y a medida de un mercado cuyo
nivel de madurez en ciberseguridad es mas
alto y exigente.Y lo hace con un ADN propio
para abordar la proteccién de las grandes
empresas de manera mas personalizada y
proactiva ante las amenazas mas criticas
que ponen en riesgo sus activos, como son
los ataques dirigidos.

En este sentido, la filosofia de Cytomic se
basa en el hecho fundamental de que la ci-
berseguridad no es solo un producto, ademés
es un proceso donde la anticipacion y la pro-
duccién de inteligencia son claves para hacer
frente a las ciberamenazas avanzadas. Sus
soluciones, por tanto, integran multiples ca-
pas de tecnologias y servicios de proteccién
basados en técnicas de deteccién, respuesta
y remediacion, bldsqueda proactiva de ame-
nazas, analisis de comportamiento, investiga-
cion y un enfoque de clasificacion tempana.
Los servicios que marcan la diferencia en la
propuesta de Cytomic son:

e Cytomic EDR (Endpoint Detection and
Response). El objetivo principal de los ata-
cantes siguen siendo los puestos de trabajo,
donde encuentran la informacién méas sen-
sible y pueden abusar de credenciales, lo
que les permite ir pivotando internamente
de un sistema a otro. Para evitarlo, las ca-
pacidades EDR de Cytomic van mas alla
de las medidas EPP (Endpoint Protection
Platform) que los clientes ya tienen activas,
enfocédndose en analizar, entender y visua-
lizar el flujo de informacién que se produ-
ce tanto dentro de una organizacién como
hacia fuera, y viceversa. Cytomic registra,
correlaciona y clasifica el comportamien-
to de los endpoints, las aplicaciones y los
usuarios para detectar actividades sospe-
chosas, bloquear comportamientos andéma-
los y actividades maliciosas, y proporciona
soluciones orientadas a la restauracién de
los sistemas afectados.

e Threat Hunting. Los clientes de Cytomic
pueden contar también con un equipo de
hunters dedicado, a través de la suscripcion
a la plataforma Orion, que permite estanda-
rizar los procesos de investigacién y ofrece
al cliente un servicio propio sobre sus datos,
ayudando a las empresas a profesionalizar
sus equipos. Las tecnologias de EDR de
Cytomic brindan la telemetria necesaria para
que los analistas puedan llevar a cabo los
procesos de blsqueda proactiva a través de

las redes para detectar y aislar amenazas
avanzadas capaces de evadir las soluciones
de seguridad existentes. Las empresas pue-
den contar con este servicio tanto a nivel
interno como a través de un Partner.

» Clasificacion temprana de aplicaciones.
La clasificacion de todas las aplicaciones
mediante el servicio de validacion permi-
te reducir drasticamente la superficie de
ataque. Una clasificacién temprana da la
posibilidad, ademas, de reducir al maximo
el tiempo de resolucion o clasificacion de
aquellos ficheros desconocidos que hayan

nivel de respuesta (SLAs) adecuados a la
calidad del servicio que requiere el cliente,
identificando y definiendo sus necesidades,
a la vez que controla las expectativas de
dicho servicio.

Seguridad en la nube

En el entorno cloud, la plataforma de Cyto-
mic esta preparada para ser desplegada tan-
to en la nube publica, donde esta Unidad
tiene toda la inteligencia colectiva, como en
las propias instalaciones del cliente.

Orion

Threat Hunting and Investigation
Security
Operations

Encryption Data EDR

Patching Insights

Cloud Platform

== Advanced
Endpoint Security

Security
Services

Threat

Validation
Epp Hunting

Service

Research &
Investigation

Management & Protection

Managed Security

Incident Detection & Response

Dedicated TAM L

Exclusive Tech Support

Lightweight Agent

Continous Endpoint Telemetry I
on Customer’s Encosystem

La filosofia de Cytomic se basa en un hecho fundamental:
que la ciberseguridad no es solo un producto, ademas es
un proceso. Sus soluciones, por tanto, integran multiples
capas de tecnologias y servicios avanzados de proteccion.

podido ser bloqueados, con lo que el im-
pacto en la usabilidad o conveniencia para
el usuario es minimo.

Muy pocas empresas ofrecen algo similar.
Existen soluciones que tienen funcionalida-
des de reputacion de ficheros pero, al final,
hay casos en los que no pueden determinar-
lo y dejan en manos del usuario la responsa-
bilidad de determinar y confirmar un ataque
de malware, ya que siguen indicando que
algo es sospechoso. En el caso de Cytomic,
todos los ataques de malware se confirman
y no se deja esa responsabilidad en manos
del usuario.

En lo referente al soporte, los clientes de
Cytomic pueden contratar compromisos de

Cytomic también posee una nube hibri-
da dedicada a Administracién Publica
y certificada por el Centro Criptolégico
Nacional (CCN). De esta forma, las ins-
tituciones del sector publico pueden dis-
poner de servicios diferenciados del resto
de clientes.

Asimismo, como valor diferencial, los clien-
tes de Cytomic contaran con una instancia
diferenciada en Microsoft Azure. Esta po-
sibilidad refuerza la confianza en que sus
datos no estardn compartidos con los de
otros clientes de Azure. Esta segmentacion,
mediante una instancia separada, supone
mejorar la valoracién de riesgo para el
cliente al trabajar con Cytomic. @
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seguridad digital

Orion, la solucion de Cytomic para luchar contra
el cibercrimen especializado en la gran empresa

Pandalabs es el centro neuralgico de la
compafia, y el area en la que se coordi-
nan las actividades de investigacion de
amenazas y de desarrollo de técnicas de
ciberdefensa. Una labor que se desem-
pefa gracias a la experiencia, dedicacién
y habilidad de un equipo de expertos en
distintas areas de la seguridad digital:
técnicos en malware y en deteccién de
ataques sin cédigo malicioso,
analistas, especialistas en se-
guridad perimetral, en forensia
y en tratamiento de datos e IA.
Con motivo de la creacion de la
unidad Cytomic, en Pandalabs
se ha ido creando una linea de
especializacion de disefio de
soluciones orientada exclusi-
vamente a los mercados cor-
porativos.

Entre los servicios méas impor-
tantes que se proporcionan a
las grandes empresas se en-

¢ 1558195351308
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tificacion de comportamientos extranos,
tanto de usuarios, como de procesos y
maquinas.

En este frente, las estrategias de Threat
Hunting, donde la ciberseguridad y la
ciencia de datos convergen, adquieren
un creciente protagonismo, pues impli-
can no solo la deteccion, sino el analisis,
formulacién de hipétesis y resolucion de

e

Orion es, por tanto, una plataforma web
integrada, avanzada y especializada, que
proporciona visibilidad de todos los com-
portamientos generados en los endpoints,
siendo capaz de procesar miles de millo-
nes de eventos en tiempo real, generar
alertas cuando se detecta una anomalia
y activar las acciones precisas que se re-
quieren sobre dichas alertas.

. A esto une su naturaleza mul-
o tiorganizacién y multiusuario
con conexion desde cualquier
sitio, de forma que una organi-
zacién con sedes ubicadas en
varios paises, puede gestionar
la densidad de los datos que
desee en un lugar determina-
do. Cuando la consola de ex-
ploracién encuentra una coin-
cidencia, ésta se traslada a la
consola de forensia donde es
posible investigar una maqui-

cuentra el de Threat Hunting  Qrion esta preparada para su uso tanto por los SOC internos

avanzado. La compafia ha
formado un equipo de hunters,
que caza y analiza cualquier
comportamiento anémalo. La

combinacién de tecnologias avanzadas
y servicios gestionados permite clasificar
los procesos activos y saber qué esta pa-
sando en el momento que esta pasando
con visibilidad detallada de la actividad,
el control de procesos en ejecucion y la
reduccién de la superficie de ataque.

Orion y la investigacion
de amenazas avanzadas

Las organizaciones cuentan con diversas
soluciones para combatir el malware tra-
dicional; pero la evolucién de las amena-
zas hacia ataques sin fichero o a través
del uso de scripts o cédigo en memoria,
hace que el reto se centre en la iden-

www.cytomicmodel.com
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Analistas en el Iaboratorio de Cytomic, ubicado en una de sué sedes en Esbaﬁa.

una ciberamenaza, incluso, antes de que
pueda hacerse realidad, asi como la in-
corporacion de las pautas aprendidas al
modelo de deteccion.

El Threat Hunting enfocado al segmento
Enterprise se traduce en un servicio mas
especializado y proactivo para atender
las necesidades de proteccién de gran-
des empresas. Y en el corazén de dicho
servicio se encuentra la nueva platafor-
ma Orion, orientada a la proteccién del
endpoint y preparada tanto para que las
grandes empresas usuarias puedan utili-
zarla en sus SOCs internos, como tam-
bién para que lo hagan los MSSPs que
consideren la necesidad de ampliar su
oferta de deteccién y respuesta temprana
a través del Threat Hunting.

de grandes companias como también por los MSSPs que
requieran ampliar su oferta de deteccion y respuesta temprana.

na determinada en un momento concreto
para correlacionar las anomalias que se
han detectado. La presentacion de la in-
formacién y los datos se produce en un
dashboard desde el que se gestiona el
funcionamiento de todas las alertas e in-
cidentes, y que permite generar informes
de manera automatica que se pueden en-
viar al cliente y/o responsable del servicio.

Desarrollo continuo de talento

El proceso de Threat Hunting y su mejo-
ra continua depende en gran medida de
la experiencia y el conocimiento de los
analistas. Por este motivo, una de las
méximas de Pandalabs es la colaboracién
entre equipos y la incorporacién en tales
equipos de analistas senior y los nuevos
expertos que se suman al laboratorio. Esto
permite a los jévenes ir adquiriendo cono-
cimiento. Un valor diferencial que se lleva
a cabo a través de un programa de kids
management, con el que consigue suplir
las carencias de un mercado laboral en
el que, s6lo en la UE, hay un déficit en
expertos de ciberseguridad que supera las
800.000 vacantes. ®
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