iIAl, Al! iQué vienen
las Amenazas Inteligentes!

La popularizacion del termino Inteligencia Artificial no lleva asociado su comprension por parte de la poblacion.
Ahora aparece como algo nuevo, pero en realidad tiene profundas raices en suefios antiguos de la humanidad.
Antes se llamaban robots, pero las nuevas campaiias no quieren llamarlo asi. Como las consecuencias de esta
tecnologia pueden llegar a lo mas alto en las escalas de riesgo, presentes y futuros, de la humanidad, puede
ser interesante echar un vistazo, aunque incompleto, a lo que se esconde detras de esas dos letras, A.l.

Pocos se acuerdan del
ilustre rabino Judah Loew
ben Bezalel, conocido como
el Maharal de Praga en el
siglo XVI. La tradiciéon le im-
puta haber creado un Golem
para defender de los antise-
mitas el gueto de Praga a la
vez que, de paso, se encar-
gaba del mantenimiento de
la Sinagoga.

El primer Golem se re-
montaria a los origenes de
la humanidad, y segun la
leyenda fue creado por un
creyente cercano a Dios. Al
igual que Adan, el Golem
habria sido creado a partir
del barro al que después una
chispa divina le habria dado
la vida. Desde este punto de
vista, toda persona con un
cierto grado de santidad y
acercamiento a Dios podria
adquirir algo de la sabiduria
y el poder divinos. Siempre
ha sido muy deseado ese im-
portante poder que insufla
vida a la materia inerte.

Sin embargo, la tradicion
estd de acuerdo, mas alla
del grado de santidad que
tuviera el creador de un Go-
lem, de que el ser creado no
seria mas que una sombra
de aquel creado por Dios,
ya que, significativamente y
por definicién, todo Golem
carece de alma.

En realidad el Golem es
fuerte, pero no inteligente.
Ordenada una tarea, la lleva-
ra a cabo de un modo lento,
sistematico, y ejecutando las
instrucciones de un modo li-
teral, sin cuestionamiento
alguno. Como ejemplo de
ello, cuenta la leyenda que
la esposa del rabino pidi6 al
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Golem que fuera al rio a sa-
car agua, y éste comenzé a
hacerlo sin parar, hasta que
termind inundando toda la
ciudad.

Para hacerlo funcionar
(boot), el maestro del Golem
habria de meterle un papel con
una orden (software) por la
boca u otro orificio. Otra ma-
nera de hacerlo funcionar era
inscribir en su frente alguno
de los Nombres de Dios (pas-
sword) o bien la palabra Emet
(xnn, “verdad”) (password por
defecto). Al borrar la primera
letra de “Emet” de su frente y
quedar sélo “met"” (nn, “muer-
te”), el Golem se desactivaba
(shutdown) y volvia a ser una
masa de barro inerte (hard-
ware).

anuncios' en si, han sido
creados con supuestas Inteli-
gencias Artificiales?, y hablan
de coches que, a su vez, son
también flamantes inteligen-
cias artificiales. A pesar de lo
mucho que se menciona, no
hay una definicién clara de
qué es eso de la Al.

El batiburrillo
de términos

Lo que recibe la pobla-
cion, los periodistas, politi-
cos y tertulianos en general,
es un batiburrillo de términos
que engloban, el Machine
Learning, Deep Learning,
Artificial Intelligence, Big
Data, etc., pero nadie parece
estar interesado en saber lo

£5)

Se habla mucho de la In-
teligencia Artificial; “Al” para
los amigos. De un tiempo a
esta parte todos los anuncios,
los de casi cualquier cosa, la
mencionan como si de un
pequeio espiritu maravilloso
se tratase. Algunos de esos

que realmente hay detras de
ellos. Pasemos a explicarlos y
valorarlos someramente.
Machine learning (ML)
son algoritmos? y modelos
estadisticos a ser ejecutados
en ordenadores de todo tipo,
que hagan tareas especifi-

cas sin utilizar o recibir ins-
trucciones explicitas para
ello, sino basandose sélo en
patrones e inferencias que se
le proporcionan. Dichos algo-
ritmos terminan construyen-
do un modelo, su modelo,
basandose en un conjunto
concreto de datos (“datos de
entrenamiento”), para luego
poder hacer predicciones o
tomar decisiones sin haber
sido explicitamente pro-
gramados para ello. Lo que
esta claro es que el sistema
no aprenderd mas alla de lo
que esté contenido en el con-
junto de datos que se le han
ofrecido como alpiste, luego
el sesgo, la parcialidad y la
subjetividad de su creador
estan servidas.

Los algoritmos que se obtienen con estas tecnologias en boga no
son inteligentes pero, dado el lugar en el que se instalan y en los
que se desea instalar, son tecnologias que mandan, actian y no
son responsables de las consecuencias de sus actos.

Deep Learning (DL) es
un caso particular de Machi-
ne Learning que utiliza re-
des neuronales artificiales
(ANNs) sometidas a entrena-
mientos supervisados o inclu-
so sin supervision. Las redes
neuronales* estan inspiradas

' Ver https://youtu.be/6qEbgOKXpLg

2 \ler https://ipmark.com/anuncio-de-lexus-inteligencia-artificial/

3 “A computer program is said to learn from experience E with respect to some class of tasks T and performance measure P if
its performance at tasks in T, as measured by P improves with experience E” definicion de Tom Michael Mitchell, profesor de la

Universidad de Carnegie Mellon.

4 W. McCulloch y W. crearon en 1943 un modelo computacional denominado “threshold logic”. Este modelo abrio el camino pata
la investigacion en redes neuronales. Este trabajo llevo al estudio de redes de nerviosy su relacion con los automatas finitos. Por
su parte, el algoritmo bautizado como Perceptron se inventd en 1958 el Cornell Aeronautical Laboratory por Frank Rosenblatt y
con dinero de la United States Office of Naval Research. El Perceptron se inventd pensando en ser una maquina en lugar de un

programa de ordenador.
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en el procesado distribuido
de la informacién que se da
en los sistemas bioldgicos,
sin embargo, unas y otros
se diferencian considerable-
mente entre si. En general,
Deep Learning es un tipo
de algoritmo de aprendizaje
que consta de multiples ca-
pas que progresivamente van
extrayendo caracteristicas
mas abstractas de los datos
de entrada.

Por su parte, Big Data es
el campo de actividad humana
que busca modos de analizar
y extraer sistematicamente
informacién de un conjunto
de datos, o bien tratar con-
juntos de datos que son tan
grandes y tan complejos que
resultan intratables con el soft-
ware habitual de tratamiento

En realidad los algoritmos
gque se obtienen con estas
tecnologias en boga no son
inteligentes pero, dado el
lugar en el que se instalan y
en los que se desea instalar,
son tecnologias que man-

coreano, en drones civiles'*
y militares'®, en herramientas
de auditoria, en el marketing
digital, etc. Cualquier error o
mero “descontrol” en cual-
quiera de estos sistemas ten-
dra causas, muchas de ellas

£5)

escritor checo Karel Capek en
su obra “Los Robots Univer-
sales de Rossum” (1920) que
es donde aparece por prime-
ra vez la palabra robot.

En ruso, el verbo paGotatb
(rabotatch) es “trabajar”, y la

El problema empieza cuando el trabajo de los robots y de los
seres humanos se vuelve indistinguible; un empobrecimiento
en las capacidades del hombre favorece el crecimiento de la
robotizacion. La Al y la nueva robatica quieren quedarse con el

trabajo intelectual de los seres humanos, y decidir, reconocer, diagnosticar, actuar
libremente y juzgar, como los humanos y a los humanos, entre otras cosas.

dan, actuan y no son res-
ponsables de las consecuen-
cias de sus actos.

Ejemplos de la aplicaciéon
de Al en nuestra vida real los
tenemos en el coche auté-

£ )

letales, sobre la poblacién
humana de este planeta y,
en algunos casos, los errores
pueden tener dimensiones
considerables.

La Al pretende inocentemente ser el resultado del mero
entrenar estructuras logicas para repetir con tenacidad y
precision lo mismo que se les ensena, pero realmente lo
que hacen es que no queden huellas de ello. Las relaciones

causales y la responsabilidad desaparecen. ¢Por qué un algoritmo da una
determinada respuesta? Porque ha sido entrenado para ello, porque lo dice el
ordenador, pero no por alguna razon auditable y conocida de ello.

de datos. Los objetivos del Big
Data son la obtencion de los
datos, su almacenamiento,
analisis, consulta (querying),
comparticién, transferencia,
visualizacion, actualizacién, su
privacidad y la autenticidad de
sus fuentes, siendo estas dos
ultimas sus asignaturas pen-
dientes.

nomo y sus victimas?®, en la
seleccion de personal en re-
cursos humanos?®, en el con-
trol de fronteras y aduanas’,
en los negocios® y el control
de la poblaciéon?®, en todos
los aspectos de la Sanidad '°,
en las Armas Letales Auténo-
mas (LAW '), en armas auto-
nomas'2 como el SGR-A1"3

El antecedente
de los Robots

Antes que empezar a ha-
blar de Al, lo que la pobla-
cion tenia en mente eran los
“Robots” '®. La palabra robot
viene del checo robota (tra-
bajo forzado) y rabota (ser-
vidumbre) y la popularizé el

5 Ver https://soymotor.com/coches/noticias/el-coche-autonomo-de-uber-detecto-la-victima-pero-no-freno-tiempo-946937 y

https://www.autobild.es/noticias/accidentes-coche-autonomo-cuantos-van-ya-196922

6 Ver https://blog.acsendo.com/proceso-de-seleccion-de-personal-ia/
7 Ver https://ecija.com/detectores-de-mentiras-basados-en-inteligencia-artificial-para-control-migratorio-el-futuro-de-las-fronteras-

europeas/

8 Larry D.Wall: “Some financial regulatory implications of artificial intelligence”, Journal of Economics and Business. Vol 100,

Pages 55-63. Nov-Dec 2018.

® Ver https://www.lavanguardia.com/tecnologia/20190202/46161322564/china-inteligencia-artificial-ciudadanos.html
10Ver https://www.redaccionmedica.com/secciones/tecnologia/big-data-e-ia-van-por-delante-de-las-leyes-de-control-de-datos-

sanitarios-5064

"Ver https://en.wikipedia.org/wiki/Lethal_autonomous_weapon

"2Ver http://www.ensayos-filosofia.es/archivos/articulo/riesgos-asociados-al-desarrollo-de-robots-autonomos-dotados-de-
inteligencia-artificial-avanzada-en-contexto-civil-y-militar

13Ver https://en.wikipedia.org/wiki/SGR-A1

4Ver https://theintercept.com/2019/05/11/drones-artificial-intelligence-europe-roborder/

'8Vler https://dronprofesional.com/blog/drones-robotica-e-inteligencia-artificial-en-las-nuevas-armas-de-guerra/
16Ver hitps://en.wikipedia.org/wiki/History_of_robots
7Ver https://en.wikipedia.org/wiki/Category:Robot_films
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raiz RBT también se usa para
designar el trabajo en aleman
(arbeit) y en noruego (arbe-
te). En realidad todas estas
palabras derivan de una: la
raiz indoeuropea usada para
referirse a “alejar”, “cam-
biar de estatus” o “lealtad”.
La idea original de esta raiz
estd en una reducciéon de
estatus similar a la que uno
sufre cuando se convierte en
esclavo.

Los robots fueron extre-
madamente populares en la
filmografia' del Siglo XXy,
con formas absolutamente
imprevistas, terminaron colo-
nizando todo el tejido indus-
trial en el mundo; empezando
por la industria del automouvil,
y llegando al montaje de to-
dos los circuitos electrénicos,
pasando por la recoleccién de
cosechas y productos agrico-
las, la mecanizacion digital y
automatica de cualquier pieza
fisica, y la gestién de la pa-
queteria planetaria.

Hace ya tiempo que los
robots hacen nuestro traba-
jo fisico y, como el Golem,
lo hacen muy bien y sin re-
chistar (no hay sindicatos
roboticos), pero ahora esta-
mos entrando en otro dmbi-
to mucho mas peligroso. El
problema empieza cuando
el trabajo de los robots y de
los seres humanos se vuelve
indistinguible. Un empo-
brecimiento en las capaci-
dades del hombre favorece
el crecimiento de la roboti-
zacion.

La Inteligencia Artificial
y la nueva robética quieren
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quedarse con el trabajo inte-
lectual de los seres humanos.

La Al ahora quiere decidir,
reconocer, diagnosticar,
actuar libremente y juzgar,
como los humanos y a los
humanos, entre otras cosas.

Un ejemplo de lo que
estd pasando realmente,
y que mas de un lobby na-
cional e internacional estan
fomentando, lo tenemos en
el caso de la empresa china
SenseTime'®; empez6 siendo
una empresa centrada en la
Inteligencia artificial y el re-
conocimiento de imagenes,
pero pronto se convirtié en
un proveedor esencial de
cualquier estado policial *°.
Sus servicios y productos de
reconocimiento de personas
llegan a unos niveles de pre-
cision e inmediatez nunca
antes vistos .

La Al pretende inocen-
temente ser el resultado del
mero entrenar estructuras |6-
gicas especialmente plasticas
para repetir con tenacidad y
precision lo mismo que se les
ensefa, pero realmente lo
que hacen es que no que-
den huellas de ello. Las re-
laciones causales y la respon-
sabilidad desaparecen con la
Inteligencia Artificial. {Por
qué un algoritmo da una de-

zan son secretos celosamente
guardados y codiciados por
muchos. No son procesos o
tecnologias auditables y sus
propietarios quieren que siga
siendo asi, en cualquier caso.

De hecho, la Inteligencia
Artificial empezé a gobernar
la realidad humana cuando
el primer directivo hizo caso
a los resultados de simula-
cién compleja hechos con
una maquina. Se les suele
[lamar Sistemas de Ayuda

y que realmente no se sepa
qué es lo que esta haciendo,
y qué o quién esta toman-
do las decisiones. El valor
de los algoritmos Al es que
sean secretos por lo que
nunca seran auditables o
correctamente auditados,
ni se podra demostrar su
integridad mientras traba-
jan. Nunca se podra probar
que el algoritmo que corre
es el que realmente se ha
auditado/autorizado.

van los gastos que se dan
cuando las Als se ponen en
produccién. La Inteligencia
Artificial tiene una huella
de CO, que no es despre-
ciable, y de ella deberiamos
también hablar cuando se
habla del calentamiento
global y de la calentita ex-
tinciéon que preconiza.

Por otra parte, la Inteli-
gencia Artificial no es nada
sin datos, por lo que sus
campanas de normalizacion

La Al y los nuevos robots, aun siendo los actuales seres
inmateriales, al igual que los Golems medievales siguen
estando hechos al capricho inconfesable de sus autores.
Los filtros y algoritmos que esas companias desarrollan y

utilizan son secretos celosamente guardados y codiciados por muchos. No son
procesos o tecnologias auditables y sus propietarios quieren que siga siendo

asi, en cualquier caso.

a la Toma de Decisiones?',
y en ellos no se suele poner
en duda ni la “calidad” de
los datos que procesaban, ni
la “correcciéon” de los trata-
mientos que aplican. Como
en muchos otros casos, la
Seguridad de estos sistemas
no estuvo, y sigue ausente,
en sus disefos, implemen-
taciones, implantaciones y
explotacion.

£5)

terminada respuesta? Porque
ha sido entrenado para ello,
porque lo dice el ordenador,
pero no por alguna razén
auditable y conocida de ello.

La Al y los nuevos robots,
aun siendo los actuales seres
inmateriales, al igual que los
Golems medievales, siguen
estando hechos al capricho
inconfesable de sus autores.
El mejor ejemplo lo tenemos
en los algoritmos de las redes
sociales y los buscadores de
Internet como Google. Los
filtros y algoritmos que esas
companias desarrollan y utili-
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El valor de los
algoritmos Al

La inteligencia artificial
productiva persigue traba-
jar en la sombra de todos

La Al es un monstruo
hambriento con dos depen-
dencias esenciales: la ener-
gia eléctrica y los datos. El
proceso de entrenamiento
de las distintas materiali-
zaciones de la Al necesitan
correr largos procesos de en-
trenamiento para conseguir
plasmar en sus algoritmos
la esencia que el disenador/
docente estd buscando, y

El valor de los algoritmos Al es que sean secretos por lo que
nunca seran auditables o correctamente auditados, ni se
podra demostrar su integridad mientras trabajan. Nunca se
podra probar que el algoritmo que corre es el que realmente
se ha auditado/autorizado.

eso requiere ordenadores
y mucha electricidad. Cual-
quier cambio del sistema Al
requiere un re-entrenamien-
to, por lo que su consumo
vital de electricidad es prac-
ticamente continuo, aparte

en realidad lo que ocultan es
la ansiedad casi enfermiza
de los ingenieros de datos
por que les dejen capturar
y meter mano, a todos los
datos privados ya que, se-
gun ellos, necesitan saberlo
todo para destilar ese perfu-
me, ese aceite esencial, que
llamamos intimidad humana
y que otros llamarian alma.

No nos engafnemos, aqui
volvemos a ver nuestro viejo
enemigo del totalitarismo
social que gobiernan unos
pocos. En este caso, los que
deban mantenerlo en pie ya
no necesitarian ser soldados
y fanaticos seguidores ade-
cuadamente descerebrados,
sino “Inteligencias Artificia-
les” que hagan exactamente
lo mismo, pero mejor, mu-
cho mas discretamente y sin
descanso alguno. Alguien
calific6 a estas tecnologias
de Big Data e Inteligen-
cia Artificial como “armas

'8\er https://en.wikipedia.org/wiki/SenseTime

SVer https://www.hrw.org/news/2018/12/26/chinas-bumbling-police-state
2\/er https://www.efe.com/efe/espana/portada/los-ojos-ciberneticos-mas-avanzados-estan-en-china-seguridad-o-

control/10010-3832751

2\er https://en.wikipedia.org/wiki/Decision_support_system

2(Cathy O’'Neil: “Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy” Random House
LCC. September 2016. ISBN-13: 978-0553418811

BVer https://es.wikipedia.org/wiki/Imperativo_categorico
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de destruccién masiva” 22
y estoy completamente de
acuerdo con ello. Todavia
estoy a la espera de ver
una propuesta de la pom-
posamente denominada
Inteligencia Artificial que
sea real y esencialmente
buena para la humanidad;
me gustaria ver si llegaria a
satisfacer el Imperativo Ca-
tegérico de Kant?.

La Al como distopia
robética

La distopia robodtica,
ahora llamada Inteligencia
Artificial 24, se puede evitar,
pero para ello hay que ac-
tuar desde ahora mismo .
Mientras se discuten sobre
los derechos a la viday a la
muerte, el software para so-
meter y probablemente des-
truir vidas, se esta desarro-
llando rapidamente. Incluso
se habla de una nueva “ca-
rrera armamentistica”, esta
vez construida alrededor de
la Inteligencia Artificial 26.

Como ha dicho el pro-
fesor de Al, Noel Sharkey?’,
“Las guerras robdticas son
una realidad. Los ejércitos
quieren dar el poder de la

En este contexto, el pa-
sado 22 de mayo los paises
que componen la OCDE 28
acordaron un conjunto de
principios ?° que, segun
ellos, deberian guiar la go-
bernanza de la Inteligen-
cia Artificial. La idea basica
es que, en todo momento,

pios antropocéntricos para
la futura Al que se derivan
de los principios de la OCDE
en ese tema.

La OCDE arranca con un
planteamiento optimista y
positivo de la Al como “...
una tecnologia de propdsito
general que tiene la capaci-

£y

los derechos econémicos se
enfrenten, y deba prevalecer
s6lo uno de ellos en detri-
mento del otro. Yo creo que
seran siempre los derechos
humanos los que pierdan.
No creo que multitudina-
rias declaraciones como la
mencionada vayan realmen-

La Al no es nada sin datos, por lo que sus campanas
de normalizacion en realidad lo que ocultan es la
ansiedad casi enfermiza de los ingenieros de datos
por que les dejen capturar y meter mano, a todos los

datos privados, privados ya que, segun ellos, necesitan saberlo todo
para destilar ese perfume, ese aceite esencial, que llamamos intimidad
humana y que otros llamarian alma.

tendrian que respetar los
derechos humanos y los
valores democraticos.

Los principios preconiza-
dos son practicos y se han
elegido también flexibles
con la esperanza de poder
resistir la rapida evolucion
que todo el mundo espera
que tenga este dmbito. Esta
declaracién viene a comple-
mentar las posiciones ante-
riores de esa organizacion
en temas como la defensa
de la privacidad, la gestién

£5)

dad de mejorar el bienes-
tar y la calidad de vida de
la gente, de contribuir a un
sostenimiento positivo de
la actividad econdmica, de
incrementar la innovacion y
productividad, y de ayudar a
dar respuesta a retos globa-
les clave”.

La OCDE es la organi-
zacién heredera del Plan
Marshall 3 posterior a la Il
Guerra Mundial, y esta ne-
tamente centrada en la acti-
vidad econémica del mundo

Es necesario, desde ya mismo, desvelar claramente
cuales son los intereses reales, en cualquier escala
de tiempo, de todos aquellos agentes que propugnan y
trabajan a favor de la investigacion, el desarrollo y la

implantacion silenciosa e isotropica de la Al en todos los aspectos de la

realidad planetaria.

vida y de la muerte a maqui-
nas sin razén ni conciencia”.
{Coémo respondera la comu-
nidad internacional, europea
y/o espanola?

del riesgo digital y las con-
ductas empresariales res-
ponsables. El 9 de junio de
este 2019, los miembros del
G20 adoptaron los princi-

occidental y del capitalismo
global. Por su historia, en
realidad no esta claro de qué
parte estara la OCDE cuan-
do los derechos humanos y

%Ver https://www.bbc.com/news/technology-30290540

2Ver https://en.wikipedia.org/wiki/Existential_risk_from_artificial_general_intelligence
%Ver https://towardsdatascience.com/the-ai-arms-race-in-2019-fdca07a086a7

2\ler https://www.theguardian.com/commentisfree/2007/aug/18/comment.military
%Ademas de los paises miembros de la OCDE, también han firmado esa declaracion Argentina, Brasil, Colombia, Costa Rica, Per

y Rumania.

2\Ver https://legalinstruments.oecd.org/api/print?ids=648&lang=en
30Ver https://es.wikipedia.org/wiki/Plan_Marshall
31Ver https://sites.google.com/site/pelliculacieii/jorgue-de-burgos

2“Lupus est homo homini, non homo, quom qualis sit non novit” locucion creada por Plauto (254-184 a.C.) en su obra Asinaria
(Comedia de los asnos), y popularizada por Thomas Hobbes.
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te a poner coto a las guerras
roboticas, pero esta claro
que es necesario, desde ya
mismo, desvelar claramen-
te cudles son los intereses
reales, en cualquier escala
de tiempo, de todos aque-
llos agentes que propug-
nan y trabajan a favor de la
investigacioén, el desarrollo y
la implantacién silenciosa e
isotrépica de la Al en todos
los aspectos de la realidad
planetaria.

Los promotores de la
Al, en esencia, son de dos
tipos, los ciegos de vidrio-
sos y opalescentes ojos, al
estilo de Jorge de Burgos?'
en “El Nombre de la Rosa”
de Umberto Eco, que desde
su esencial inseguridad des-
confian de la raza humana al
mas puro estilo hobbiano3?,
o los otros, los insensibles
mercaderes inmediatopla-
cistas cuyo lema heréldico
no es otro que el de “toma
el dinero y corre”, y que en
nada empatizan con los que
habran de sufrir las conse-
cuencias de sus muy obsce-
nos beneficios. B
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