CYBER WARS, HACKEOS QUE HICIERON
TEMBLAR EL MUNDO EMPRESARIAL

Hackeos que hicieron te!ﬁliiar
el mundo empresarial

Edicion en castellano del libro publi-
cado en 2018 analizando el por qué y
las consecuencias mas desconocidas
de los grandes ciberataques que ha
vivido el mundo en los Gltimos afnos,
como el que sufrié Sony, el partido
Demacrata de EE.UU. o la felco brita-
nica Talk Talk, entre otros muchos. In-
cidentes que han “cambiado las reglas
del juego” después de que grandes
0rganismos y empresas vieran su in-
formacion mas critica expuesta al gran
publico y al alcance de sus rivales.

Através de una prosa directa, ame-
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nay llena de pequefios detalles, Cyber
Wars ofrece una vision analitica de
todo tipo de ciberamenazas que van
desde el conocido ransomware em-
pleado por el cibercrimen hasta los so-
fisticados sistemas usados por estados
sin escrapulos para robar informacion
critica. El libro termina con un capitulo
dedicado a vislumbrar como seran los
ataques del futuro contra coches auto-
nomos, asistentes personales y todo
tipo de dispositivos que nos haran mas
facil =y vulnerables-. “Arthur analiza el
porqué de errores que podrian haber-
se evitado y presenta algunas ideas de
una empresa puede evitarlos, sea cual
sea su dimension”, ha destacado el ex
embajador tecnoldgico del Gobierno
britanico, Simon Moores. Precisamente
uno de sus elementos mas interesantes
es el ‘decélogo’ de recomendaciones
con los que termina cada capitulo para
evitar sufrir un ataque similar.

THE FIFTH DOMAIN: DEFENDING OUR
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IN THE AGE OF CYBER THREATS
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Apasionante viaje a través de
lo que la OTAN ya conoce como
el ‘quinto dominio’ mostrando los
aspectos mas oscuros y siniestros
del ciberespacio a través de la opi-
nion de investigadores, ejecutivos y
personas relevantes de la adminis-
tracion estadounidense que trabajan
para hacerlo mas seguro. Con ellos,
sus autores trasladan al lector a los
laboratorios de computacion cuan-
tica donde se pugna por disefiar
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ciberaramas y a los consejos de ad-
ministracion de grandes empresas
que han sufrido ciberataques devas-
tadores. Por supuesto, tampoco falta
la referencia al incansable trabajo
de la comunidad de Inteligencia de
EE.UU. para evitar injerencias en las
proximas campafias electorales.

“En la batalla que se libra entre
los atacantes y los defensores en el
ciberespacio, Clarke y Knake apor-
tan interesantes ideas sobre como
podemos evitar la guerra cibernética
y, al hacerlo, reducir el resentimien-
to, la division y la inestabilidad en
la sociedad” ha destacado el expre-
sidente de EE.UU., Bill Clinton de
la obra que, lejos del alarmismo,
apuesta por una politica de disua-
sion cibernética que desincentive a
los atacantes.
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Apodado ‘el gura de la seguri-
dad’ digital por The Economist, el
mediatico y no pocas veces cir-
cense Bruce Schneier es uno de
los criptografos mas reconocidos
de Estados Unidos. En esta obra,
traducida este afno, aborda la ame-
naza que supone un mundo donde
coches autonomos, termostatos y
neveras inteligentes o drones, dise-
nados con algoritmos de comporta-
miento, pueden suponer un riesgo
para la vida de las personas. “No
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En 2013, Edward Snowden, con 29
anos, conmociond al mundo cuando
revelo que el gobierno de los Estados
Unidos espiaba a gobiernos, presiden-
tes y todo tipo de perfiles a través de
llamadas telefonica, mensajes de texto
y correo-e a través de un sistema de
vigilancia masiva sin precedentes. Seis
anos después, el analista, que reside
en Moscu, revela por primera vez, en
este libro, como ayudo a construir ese
sistema y por qué decidid darlo a cono-
cer. Una filtracion que supuso el mayor
escandalo diplomatico de la historia.

Editado en 20 paises de forma si-
multanea esta obra comienza con una
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es un chiste, tampoco futurologia”,
destaca Schneier que hace un re-
paso de las principales amenazas
cibernéticas que estan llegando con
el Internet de las Cosas e intenta
anticiparse a ese ‘terrorista digital
de vanguardia’ que podrian provo-
car “que los coches se salgan de
la carretera, los marcapasos dejen
de funcionar o las impresoras bio-
I6gicas impriman un virus mortal”.
Una guia muy recomendable para
los que gustan de manejar lo ultimo
en tecnologia, proponiendo consejos
de seguridad faciles de seguir. Y, por
supuesto, haciendo un llamamiento
a los politicos a anticiparse a las
ciberamenazas que ya nos estan
invadiendo. Como curiosidad, tiene
mas de 120 paginas de referencias
bibliograficas.
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frase que le define a la perfeccion: “Me
llamo Edward Snowden. Antes trabaja-
ba para el gobierno, pero ahora trabajo
para el pueblo”. En ella, desvela como
contribuyo a desarrollar un sistema de
vigilancia masivo. “La lucha por el de-
recho a la intimidad es la nueva lucha
por nuestra libertad”, destaca este ex
analista, agente de la CIA y soldado
que se autodenomina ‘activista por el
derecho a la privacidad’.

Por eso, esta obra también tiene
mucho de denuncia sobre la colabo-
racion entre el espionaje y las grandes
multinacionales en la era digital y como
se comercializa con la informacion per-
sonal de las personas. ¢Su objetivo?
Continuar con una vida “al servicio de
la verdad” con la esperanza de estas
memorias “agiten la geopolitica mun-
dial”. &Lo conseguira? Quiza el tiempo,
con escandalos como el de Facebook
y Cambridge Analitica, han empeque-
fiecido lo que, sin duda, fue la primera
chispa que hizo cobrar conciencia al
gran publico de hasta qué punto su
privacidad esta comprometida.
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