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Edición en castellano del libro publi-
cado en 2018 analizando el por qué y 
las consecuencias más desconocidas 
de los grandes ciberataques que ha 
vivido el mundo en los últimos años, 
como el que sufrió Sony, el par tido 
Demócrata de EE.UU. o la telco britá-
nica Talk Talk, entre otros muchos. In-
cidentes que han “cambiado las reglas 
del juego” después de que grandes 
organismos y empresas vieran su in-
formación más crítica expuesta al gran 
público y al alcance de sus rivales. 

A través de una prosa directa, ame-

na y llena de pequeños detalles, Cyber 
Wars ofrece una visión analítica de 
todo tipo de ciberamenazas que van 
desde el conocido ransomware em-
pleado por el cibercrimen hasta los so-
fisticados sistemas usados por estados 
sin escrúpulos para robar información 
crítica. El libro termina con un capítulo 
dedicado a vislumbrar cómo serán los 
ataques del futuro contra coches autó-
nomos, asistentes personales y todo 
tipo de dispositivos que nos harán más 
fácil –y vulnerables-. “Arthur analiza el 
porqué de errores que podrían haber-
se evitado y presenta algunas ideas de 
una empresa puede evitarlos, sea cual 
sea su dimensión”, ha destacado el ex 
embajador tecnológico del Gobierno 
británico, Simon Moores. Precisamente 
uno de sus elementos más interesantes 
es el ‘decálogo’ de recomendaciones 
con los que termina cada capítulo para 
evitar sufrir un ataque similar. 
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Apodado ‘el gurú de la seguri-
dad’ digital por The Economist, el 
mediático y no pocas veces cir-
cense Bruce Schneier es uno de 
los criptógrafos más reconocidos 
de Estados Unidos.  En esta obra, 
traducida este año, aborda la ame-
naza que supone un mundo donde 
coches autónomos, termostatos y 
neveras inteligentes o drones, dise-
ñados con algoritmos de comporta-
miento, pueden suponer un riesgo 
para la vida de las personas. “No 

es un chiste, tampoco futurología”, 
destaca Schneier que hace un re-
paso de las principales amenazas 
cibernéticas que están llegando con 
el Internet de las Cosas e intenta 
anticiparse a ese ‘terrorista digital 
de vanguardia’ que podrían provo-
car “que los coches se salgan de 
la carretera, los marcapasos dejen 
de funcionar o las impresoras bio-
lógicas impriman un virus mor tal”. 
Una guía muy recomendable para 
los que gustan de manejar lo último 
en tecnología, proponiendo consejos 
de seguridad fáciles de seguir. Y, por 
supuesto, haciendo un llamamiento 
a los políticos a anticiparse a las 
ciberamenazas que ya nos están 
invadiendo. Como curiosidad, tiene 
más de 120 páginas de referencias 
bibliográficas.
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Apasionante viaje a través de 
lo que la OTAN ya conoce como 
el ‘quinto dominio’ mostrando los 
aspectos más oscuros y siniestros 
del ciberespacio a través de la opi-
nión de investigadores, ejecutivos y 
personas relevantes de la adminis-
tración estadounidense que trabajan 
para hacerlo más seguro. Con ellos, 
sus autores trasladan al lector a los 
laboratorios de computación cuán-
tica donde se pugna por diseñar 

ciberaramas y a los consejos de ad-
ministración de grandes empresas 
que han sufrido ciberataques devas-
tadores. Por supuesto, tampoco falta 
la referencia al incansable trabajo 
de la comunidad de Inteligencia de 
EE.UU. para evitar injerencias en las 
próximas campañas electorales. 

“En la batalla que se libra entre 
los atacantes y los defensores en el 
ciberespacio, Clarke y Knake apor-
tan interesantes ideas sobre cómo 
podemos evitar la guerra cibernética 
y, al hacerlo, reducir el resentimien-
to, la división y la inestabilidad en 
la sociedad” ha destacado el expre-
sidente de EE.UU., Bill Clinton de 
la obra que, lejos del alarmismo,  
apuesta por una política de disua-
sión cibernética que desincentive a 
los atacantes.

THE FIFTH DOMAIN: DEFENDING OUR 
COUNTRY, OUR COMPANIES, AND OURSELVES 
IN THE AGE OF CYBER THREATS 

Autores: Richard A. Clarke,  
Robert K. Knake
Editorial: Penguin 
Año: 2019 – 352 páginas
ISBN 978-0525561965
www.penguinrandomhouse.com

En 2013, Edward Snowden, con 29 
años, conmocionó al mundo cuando 
reveló que el gobierno de los Estados 
Unidos espiaba a gobiernos, presiden-
tes y todo tipo de perfiles a través de 
llamadas telefónica, mensajes de texto 
y correo-e a través  de un sistema de 
vigilancia masiva sin precedentes. Seis 
años después, el analista, que reside 
en Moscú, revela por primera vez, en 
este libro, cómo ayudó a construir ese 
sistema y por qué decidió darlo a cono-
cer. Una filtración que supuso el mayor 
escándalo diplomático de la historia.

Editado en 20 países de forma si-
multánea esta obra comienza con una 

frase que le define a la perfección: “Me 
llamo Edward Snowden. Antes trabaja-
ba para el gobierno, pero ahora trabajo 
para el pueblo”. En ella, desvela cómo 
contribuyó a desarrollar un sistema de 
vigilancia masivo. “La lucha por el de-
recho a la intimidad es la nueva lucha 
por nuestra libertad”, destaca este ex 
analista, agente de la CIA y soldado 
que se autodenomina ‘activista por el 
derecho a la privacidad’. 

Por eso, esta obra también tiene 
mucho de denuncia sobre la colabo-
ración entre el espionaje y las grandes 
multinacionales en la era digital y cómo 
se comercializa con la información per-
sonal de las personas. ¿Su objetivo? 
Continuar con una vida “al servicio de 
la verdad” con la esperanza de estas 
memorias “agiten la geopolítica mun-
dial”. ¿Lo conseguirá? Quizá el tiempo, 
con escándalos como el de Facebook 
y Cambridge Analítica, han empeque-
ñecido lo que, sin duda, fue la primera 
chispa que hizo cobrar conciencia al 
gran público de hasta qué punto su 
privacidad está comprometida.
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