Cencerros digitales,
identidad y anonimato

Hasta fechas muy proximas, la intimidad estaba protegida por mecanismos sencillos y primitivos pero
eficaces, ya que no era grande la capacidad de investigacion de los fisgones (legales o particulares). Sin
embargo, con la digitalizacion de la Sociedad se abre la puerta a sistemas de monitorizacion permanente,
universal y automatica que pueden llegar a conocer a cualquier individuo mejor que ellos se conocen a si
mismos. El problema de la identidad y el anonimato no es nuevo, pero quizas si se esta haciendo urgente
tratarlo en serio ya que, de ahora en adelante, cualquier privacidad esta preocupantemente amenazada.

La primera identificacion
memorable es aquella en la
que un tal Moisés, perplejo
ante una zarza ardiendo, pare-
ce hablar con el dios de uno de
los reinos de la edad del hierro
que se llamaba Reino del nor-
te o Reino de Samaria. Ante
la pregunta de Moisés sobre
quién digo que ha dado todas
estas instrucciones (las Tablas
de la Ley), la zarza le contesta
ND'n KXW Xn'n (ehyeh asher
ehyeh) cuya traduccién mas
frecuente al espanol es: “Yo soy
el que soy”. Este es uno de los
versos mas famosos de la Tora
y su traduccidon mas correcta al
castellano deberia ser: “Yo seré
lo que seré”. (Ex. 3:140F").

La identidad es facil de en-
tender desde su enfoque mas
matematico como aquella rela-
cién que cada cosa tiene consi-
go misma; es decir, la cualidad
de ser uno siempre idéntico a
si mismo. Sin embargo, el uso
comun de este término, la iden-
tidad, es mucho mas complejo
en entornos menos formaliza-
dos.

Incluso, nuestra evolucién
en el tiempo, nuestro perma-
nente cambio, nuestro “Pan-
ta rei”? de Heraclito plantea
problemas curiosos con la
identidad como es el caso de
la Paradoja de Teseo. En esta
paradoja se pregunta si cuan-
do a un objeto se le reempla-
zan todas sus partes, este sigue
siendo el mismo. Si la duracién
en el tiempo preocupa, mas
aun el punto en que podemos
decir que surge esa identidad.
La paradoja del montén o Pa-
radoja de las Sorites? es una
paradoja que se da cuando se
intenta utilizar el sentido co-
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mun ante conceptos vagos; por
ejemplo, éen qué momento un
montoén de arena deja de serlo
cuando se van quitando grano
a grano? Asi mismo, seria dificil
decir a partir de qué momento
una identidad empieza a serlo y
cuando todavia no lo es.

La identidad humana es el
producto de las multiples bi-
furcaciones que se dan desde
el mismo instante de la con-

percepcién subjetiva de un in-
dividuo en cuanto a su género,
que podria o no coincidir con
sus caracteristicas sexuales, y es
uno de los tres elementos que
componen la identidad sexual
junto con la orientacion sexual
y el rol de género®.

Por otra parte, en psicolo-
gia, la identificacion es la con-
ducta, habilidades, creencias e
historia del individuo en una

cepcién del individuo. Gemelos
univitelinos o monocigoticos
terminan naciendo con pesos
distintos, con estructuras de los
iris oculares distintas, con dife-
rentes huellas dactilares y pal-
mares y, sin embargo, desde la
concepcidon ambos comparten
el mismo cédigo genético. La
identidad individual emana de
la irreversibilidad de multiples
decisiones, primero bioldgicas
(fenotipo?), luego historicas,
y finalmente conscientes o (ir)
racionales. Esa irreversibilidad
es la del mismo tiempo, para-
metro esencial de nuestra exis-
tencia que tiene un imponente
caracter de sentido Unico.

En las ciencias sociales la
identidad es algo todavia mas
complicado porque se refiere a
la concepcidn y expresidén que
tiene cada persona acerca de
su individualidad y acerca de
su pertenencia o no a ciertos
grupos sociales. Por ejemplo,
la identidad de género es la

La privacidad ya es, y en el nuevo
mundo digital sera, solo para
los ricos.

imagen consistente de si mis-
mo. La identidad es una bus-
queda que se acentua durante
la adolescencia pero que puede
repetirse varias veces a lo largo
de la vida adulta.

En realidad, podrian ser, al
menos, cuatro las identidades
que nos ocupan. Por una parte
estaria la Identidad forense,
aquella directamente relaciona-
da con la antropometria, con la
estructura de los iris, las huellas
dactilares, la forma de las ore-
jas, incluso con la forma de an-
dar. Seria la identidad que tiene
que ver con los lunares antojos
que se puedan apreciar en la
piel, asi como las cicatrices y
tatuajes que uno haya tenido
a bien causarse. Aqui también

entraria el género bioldgico, el
ADN obtenido en la concepcién
y fenotipo derivado de ello du-
rante nuestro deambular en el
claustro materno en nuestra
gestacion.

Por otro lado estaria la
Identidad social configurada
por la familia, la tribu o a la
casta a la que se pertenezca
por el mero hecho de haber
nacido. Con el desempefio
social apareceran los amigos
y enemigos, los novios y/o no-
vias, asi como los indiferentes
que poblarian el grupo de los
"otr@s". La identidad social la
labran vecinos, companeros de
trabajo, la clase social en la que
es criado/a uno/a, asi como de
la conciencia de clase que se
desarrolle (o no), y de la iden-
tidad cultural y politica que se
asuma —consciente o incons-
cientemente— como propia.

La identidad social es pro-
bablemente la que confiera
mas a la identidad individual.
Tanto es asi que algunas civili-
zaciones han creido que nadie
muere hasta que muere el ul-
timo que le conocidé y que las
personas, después de morir,
viven en parte, en el recuerdo
de otros.

Para muchos, lo importante
es la Identidad legal que no es
otra mas que la contenida en
el DNI (hombre, apellidos, nom-
bre de padre y madre, fecha de
nacimiento y domicilio habi-
tual). Algo mas informada es

'Y respondi6 Dios a Moisés: YO SOY EL QUE SOY. Y dijo: Asi diras a los hijos de

Israel: YO SOY me envi6 a vosotros.

2 “Panta rei” (Mdva pei) significa “Todo fluye” en griego clésico.

3 “Sorites” (owpetmys) en griego clasico significa “pila”,
4 Ver https://es.wikipedia.org/wiki/Fenotipo

n o«

monton”.

5 Ver https://es.wikipedia.org/wiki/Rol_de_género
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la identidad que aparece en el
Registro Civil¢, que incluye ade-
mas datos sobre el nacimiento
o la defuncién, la filiacién pa-
dres e hijos, el sexo o la nacio-
nalidad. El Registro Civil incluye
los distintos estados civiles por
lo que puedan haber pasado
las personas. Otros elementos
de la Identidad social pueden
ser los que componen las Parti-
das de Nacimiento o Defuncién
(fecha y hora del acto), los ti-
tulos académicos de todo tipo,
y los titulos de propiedad que
constituyen el patrimonio de
cada ciudadano.

Por ultimo habria

a ser lo mismo. Acabar con la
identidad de alguien equivale a
acabar con esa persona.

Conocer “in vitro”

Dado que las personas so-
mos consecuencia de nues-
tra evolucion historica, de los
acontecimientos que dan forma
a nuestras vidas, la monitoriza-
cion continuada de esos aconte-
cimientos equivale a conocer “in
vitro” lo que cada persona es, y
probablemente sera.

En lo que va de siglo, las in-
novaciones digitales han dado

que incluir la Identidad
Subjetiva que, resu-
miendo, es la concien-
cia que tiene uno de si
mismo. Se trata de la
existencia vista desde el
punto de vista del suje-
to e incluye sus percepciones,
sus argumentos existenciales y
cotidianos, asi como su propio
lenguaje que lo dinamiza todo.
Aqui es donde se esconde el
ego, la autoestima, la cosmo-
gonia propia como narracién
casi siempre mitica que explica
a cada uno el origen del Uni-
verso percibido y de la propia
humanidad, aunque aquél y
ésta puedan ser muy locales.
Dentro de esta identidad hay

una nueva forma a nuestra so-
ciedad, a nuestra economia, a
la cultura y a nuestro estilo de
vida. Su habilidad para impac-
tar en todos los aspectos de la
sociedad la convierte a la digi-
talizaciéon en una pandemia por
el momento, invencible.

Son muchos los beneficios
que lleva asociada la digitali-
zacion, pero no siempre es asi.
Mientras es eficaz monitorizar
de forma continua un motor

que incluir, de haberla, la ética
y moral del individuo, asi como
su sexualidad e identidad de
género.

Dicho de otro modo, lo Uni-
co que son las personas es su
identidad y en ella se engloba
todo. Hablar de individuos y de
su identidad en la inmensa ma-
yoria de los casos puede llegar

de explosidon o una turbina
para controlar sus condiciones
de funcionamiento y mante-
nerla siempre en su estado
6ptimo, esa misma monitori-
zacion se vuelve perniciosa si
lo que se observa es la vida de
los habitantes de una ciudad.
Las “Smart Cities” estan bien
para saber cuantos autobuses

8 Ver https://es.wikipedia.org/wiki/Registro_Civil_(Espana)
7 Ver https://www.eldiario.es/tecnologia/Ayuntamiento-Madrid-reconocimiento-

autobuses-publicos_0_943855733.html

8 Ver https://www.bbc.com/news/world-asia-china-34592186
9 Black Mirror. 32 Temp. Capitulo “Caida en picado”, https://es.wikipedia.org/wiki/

Nosedive
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hay que poner y cuando lle-
gara el préximo, pero no esta
tan bien que el ayuntamiento
o cualquier empresa tengan
identificados en todo momen-
to a todos los que van dentro
del autobus?’. Y quien habla de
autobuses, habla también de
coches alquilados (car sharing),
bicicletas, patinetes, etc.

Cencerros digitales

Con los teléfonos inteligen-
tes pegados como cencerros
digitales a cada uno de noso-
tros, con las omnipresentes y

La dnica sociedad transparente que puede ser
estable y democratica es aquella en la que la

transparencia esta en las organizaciones y no
en los individuos.

diminutas camaras de video
fijas y moviles, y con las tec-
nologias de reconocimiento
visual automatico actuales, ya
estd servido el menu que lleva
al control detallado y continuo
de individuos y masas al estilo
del que se esta ya ensayando
en algunas ciudades de China.

El gobierno chino esta
atento a los resultados de un
proyecto de ocho companias
privadas chinas que han creado

Para todos aquellos que digan que solo ocultan su identidad
los que tienen algo malo que ocultar, habria que recordarles
que el anonimato tiene razones legitimas como son
la proteccion de su privacidad y, en algunos casos,
la seguridad personal.

una base de datos piloto que
conecta todas las calificaciones
crediticias, financieras, sociales,
politicas y legales de cada uno
de sus ciudadanos®. Con esto
se crea un indice de ‘confia-
bilidad social’ que establecera
la aceptacion y rechazo social
que merece cada persona?’.
Obviamente, esa puntuacion
serd segun sea el baremo que
se aplique, y éste serd sin duda
una clara manifestacion de los
sesgos cognitivos, ideoldgicos,
morales y religiosos de la per-
sona o autoridad que impone
dicha métrica.

Como nada de esto se hace
por hacer, al existir ese tipo de
puntuaciones se podra facilitar
o dificultar el acceso de cada
ciudadano a sus (supuestos)
derechos, desapareciendo es-
tos como tales segun pasa el
tiempo, y sélo quedara la pun-
tuacién que se tenga. En esa
nueva sociedad el sometimien-
to de los ciudadanos no sélo
sera econdémico —tanto tienes,
tanto vales—, sino también mo-
ral y etolégico.

Es probable que la abun-
dancia de dinero pueda me-
jorar las puntuaciones de los
ricos por lo que el di-
nero también entrard
en el baremo efectivo
y secreto con el que se
ordena a toda la socie-
dad. La privacidad ya
es, y en el nuevo mun-
do digital sera, sélo
para los ricos.

La Unica escapatoria que
hay frente a esta incipiente
dictadura digital es que no se
recopilen datos personales, y
ejercer el derecho a no ser in-
vestigado mientras sigamos
disponiendo de dicho derecho
fundamental. Los derechos que
no se usan se atrofian, por lo
que no debemos dar por senta-
do ninguno que no utilicemos
activa y frecuentemente.

Mascaras y maquillajes
aleatorios

Frente a la vigilancia visual
automatica, lo mejor es que
los gobiernos occidentales y
democraticos la prohibieran y
persiguieran ese tipo de delitos,
pero si no es ese el caso, ten-
dremos que salir a la calle con
mascaras y maquillajes aleato-
rios, con tacones de distintas
alturas para cambiar nuestra
estatura, con cargas distintas
en nuestra ropa para deformar
nuestra forma de andar y nues-
tro peso, etc., y todo ello para
despistar a los vigilantes.

Frente a la vigilancia digital
automatica, y no pudiendo evi-
tar el uso de esas tecnologias, la
Unica opcidn es el uso de abun-
dantes y variados pseud6nimos.
Originalmente un pseudénimo
es un nombre que se utiliza de
forma intencional para publicar
obras o libros. En nuestro caso,
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seria el identificador que nos
representara en cada una de las
interacciones sociales, financie-
ras o comerciales que hagamos.
Para que seamos duefos de
nuestra vida, esos pseudénimos
los tendremos que elegir noso-
tros y cambiarlos tan frecuente-
mente como sea necesario para
que no se puedan correlacionar
lo que se hace con unos y con
otros.

Para huir de cualquier vigi-
lancia es necesario recurrir al
anonimato que es el caracter
o la condicién de anénimo, es

de seguridad, de los confiden-
tes que trabajan para ellas, de
los infiltrados que tienen en las
distintas areas de interés, etc.
También deben ser social-
mente andénimos los testigos
protegidos y las identidades de
algunos tipos de victimas con
impactos sociales condenato-
rios, o de los menores de edad.
La idea importante en estos
casos es que la persona no sea
identificable, sea inalcanzable y,
desde luego, sea intrazable. El
anonimato hay que verlo como
una técnica, o una forma de

convierten en caldos de cultivo
del odio y la agresion. El térmi-
no “troll” o "hater” se utiliza
comunmente para referirse a
€s0s personajes que se apun-
tan a no dejar titere con cabe-
za y a hacerlo de la forma mas
desagradable y ofensiva posible
para sus victimas. La existencia
del cyberbullying a menudo
es relacionada con el relativo
anonimato de Internet, debido
al que los potenciales ofenso-
res (creen que) son capaces de
ocultar sus identidades y preve-
nir asi que les pillen.

En la universalidad y en la no-reciprocidad de la vigilancia,
esta el problema de nuestra realidad. En los sistemas de
monitorizacion permanente universal y automatica el flujo
de informacion va siempre del sujeto observado a la entidad
publica o privada que lo vigila y no al revés; por lo que la

indefension del sujeto, o de pequenas colectividades de sujetos, es absoluta.

decir, que la identidad de una
persona o entidad sea descono-
cida. Esto puede darse cuando
simplemente no se nos haya
pedido establecer cudl es nues-
tra identidad.

Para todos aquellos que di-
gan que sélo ocultan su iden-
tidad los que tienen algo malo
que ocultar, habria que recor-
darles que el anonimato tiene
razones legitimas como son la
proteccion de su privacidad vy,
en algunos casos, la seguridad
personal. Algin ejemplo lo po-
demos encontrar en el caso de
tener que presentar demandas
que requieren mantener su
anonimato al hacer publica su
queja y asi evitar represalias.

En muchos casos hay que
recurrir al anonimato para po-
der ejercer derechos tan basicos
como los de libre expresién. Un
ejemplo de anonimato no sélo
protegido sino obligado por las
leyes democraticas es el voto
andénimo en elecciones libres.
En este caso se identifica al vo-
tante, pero no lo que vota.

En nuestra sociedad hay
muchas cosas que se mantie-
nen anénimas para el conjunto
de la poblacién, por ejemplo,
las identidades y datos familia-
res o de entorno de los miem-
bros de las unidades antidistur-
bios, del personal de las fuerzas
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hacer las cosas que estd inti-
mamente relacionada con otros
valores como son la intimidad
y la libertad.

En las relaciones comer-
ciales el anonimato protege la
intimidad de los consumidores
que prefieren utilizar dinero
en metalico cuando hacen sus
compras del dia a dia para pre-
venir que los vendedores con-
feccionen perfiles de ellos o les
hagan ofertas no solicitadas en
el futuro.

Muchos piensan que la red
debe ser completamente trans-
parente para que aquellos que
sean responsables de cualquier
conducta incorrecta, puedan
ser identificados y llevarlos ante
la Justicia. Esta ansia calvinista
de hacer a todos responsables
de sus actos suele ser una excu-
sa para prohibir el anonimato
y permitir que unos pocos lo
sepan todo de todos los demas.

En el caso de los Troles,
odiadores y acosadores, la solu-

Inconvenientes
del anonimato

El principal inconveniente
del anonimato es que puede
reducir la responsabilidad que
uno percibe respecto a sus ac-
ciones, y elimina el impacto que
esas acciones podrian tener en
su reputacion. Con una escasa
preocupacién por las conse-
cuencias, los foros anénimos
a semi-anénimos a menudo se

cion realmente no necesita del
levantamiento del anonimato,
sino de la habilitacién de me-
canismos en esas plataformas

por los que los demas usuarios
puedan segregarlos, excluirlos
colectivamente del medio en el
que operan, condenandolos a
la cisterna seca (como en Gé-
nesis 37:19-27).

El anonimato algunas veces
colisiona con las politicas y los
procedimientos de gobiernos y
organizaciones privadas. En los
aeropuertos de todo el mundo,
a los pasajeros no se les permi-
te volar a menos que se hayan
identificado ante el personal
de seguridad de la compania
de transporte, tipicamente me-
diante la presentacion de una
tarjeta de identificacion o un
pasaporte. Sin embargo, estas
necesidades no pueden ser la
excusa para establecer un so-
breidentificacion permanente
como la que se da en los siste-
mas de monitorizacion social.

Por otra parte, el anonima-
to puede tener interés social
colectivo en sitios como como
Chatroulette ', Omegle™, y
Tinder'? que empareja al azar
a usuarios para que conversen
entre si, que tienen su éxito
social basado sobre el anoni-
mato. Aplicaciones como Yik
Yak 3, Secret' y Whisper'®
permiten a la gente compartir
cosas de forma an6énima o cua-
si-anénima. Sin embargo, por
oposicion, otros servicios como
Facebook, piden a sus usuarios
registrarse con sus nombres
legales. Cuando Google+ lo

Para huir de cualquier vigilancia es necesario recurrir al
anonimato que es el caracter o la condicion de anonimo,
es decir, que la identidad de una persona o entidad sea
desconocida. Esto puede darse cuando simplemente no se
nos haya pedido establecer cual es nuestra identidad.

solicitaba, este requisito con-
dujo a una controversia que
se denominé “Nymwars" 6.
En estos casos son las propias

0Ver https://en.wikipedia.org/wiki/Chatroulette

"Ver https://en.wikipedia.org/wiki/Omegle

"2Ver https://en.wikipedia.org/wiki/Tinder_(app)

8Ver https://en.wikipedia.org/wiki/Yik_Yak

Ver https://en.wikipedia.org/wiki/Secret_(app)

"5Ver https://en.wikipedia.org/wiki/Whisper_(app)

'6Las Nymwars se refiere a los conflictos por el uso de nombres reales como
condicion necesaria para acceder sitios web. Desde su lanzamiento, Google+

prohibio cualquier denominacion que no
término es una composicion de nym (de

tuviera relacion con la identidad real. El
pseudonym) y wars (de guerra).
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plataformas, las propias redes
sociales, las que estan intere-
sadas en saber de quién estan
recolectando los datos que
colectan; sin duda, con datos
de filiacién, esa mercancia es
mucho mas valiosa.

Los beneficios del anoni-
mato son varios:

1) La gente puede hablar,
denunciar y publicitar cosas de
interés general sin temor a re-
presalias; ejemplos de ello los
encontramos en el periodismo
de investigacion y en el trabajo
policial ordinario;

2) Posibilidad de expresion
en escenarios politicos o so-
ciales represivos evitando la
persecucion por cuestiones de
ideologia;

3) Posibilidad de discutir
abiertamente asuntos persona-
les sin avergonzarse por tener
que decirselo a mucha gente.
En general, los participantes
andénimos confiesan significa-
tivamente mas acerca de ellos
mismos que los previamente
identificados de algin modo;

4) En una discusién, los
contertulios anénimos son tra-
tados como iguales, de modo
que factores como su status,
género, origen, etc., no influi-
ran en la evaluacion colectiva
de lo que dicen;

5) El uso de pseuddnimos
siempre permite experimentar
con el rol que se esta jugando
y que es diferente a la verdade-
ra naturaleza del jugador;

6) El pseudo-anonimato
puede ser Util para la gente
timida ya que les permite es-
tablecer contactos que pueden
ser valiosos y que no estable-
cerian si se sintiesen identifi-
cados;

7) La gente puede contri-
buir en una discusidn social
en linea sin el riesgo de que
puedan ser danados por de-
predadores online (criminales,
hackers, estafadores, acosado-
res y vendedores online).

Por su parte, los inconve-
nientes del anonimato son
que:

1) Puede ser utilizado para
proteger a un criminal en la
realizacién de numerosos cri-
menes: calumnia, pornografia
infantil, amenazas, odio racial,
fraude, destruccion intencio-
nada con virus informaticos y
malware, etc;

2) Puede ser utilizado para
el pago online a criminales que
realizan actos o adquisiciones
ilegales;

3) El anonimato puede ser
utilizado para buscar contac-
tos con intenciones delictivas,
como puede ser la busqueda
de victimas;

4) El anonimato puede uti-
lizarse para establecer comuni-
caciones ofensivas como es el
caso del ciberacoso;

5) Los ‘troles’ de Internet
utilizan el anonimato para re-

ran de modo leal, para fines
concretos y sobre la base del
consentimiento de la persona
afectada o en virtud de otro
fundamento legitimo previsto
por la ley. Toda persona tiene
derecho a acceder a los datos

recogidos que la conciernan
y a su rectificacion. Dicho de
otro modo, la recoleccién no
autorizada y no informada de
datos personales esta prohibi-
da en Europa, y con ella toda
monitorizacién individual,
puntual o continua, no con-
sentida.

El problema del anonima-
to en Internet no es nuevo, ya
lo plante6 David Chaum'® en
su articulo de 1981 titulado
"Untraceable Electronic Mail,
Return Addresses, and Digital
Pseudonyms"”. Otra aportacion
importante en ese sentido fue
su Tesis Doctoral presentada
en la Universidad de Califor-

ventar las discusiones en plata-
formas sociales y para expulsar
a sus victimas de ellas.

Hay que recordar que el de-
recho a una Internet Anénima
estd incluido en la legislacidn
europea que la reconoce como
un derecho fundamental para
la proteccion de datos, la liber-
tad de expresién, y la libertad
de publicacién. El Capitulo de
Derechos Fundamentales de la
Unién Europea' reconoce en
su articulo 8 del Titulo Il sobre
las “Libertades":

1) Toda persona tiene dere-
cho a la proteccién de los da-
tos de caracter personal que la
conciernan.

2) Estos datos se trata-

Ver: https://es.wikisource.org/wiki/Carta_de_los_Derechos_Fundamentales_de_

la_Union_Europea

'8Vler hitps://en.wikipedia.org/wiki/David_Chaum
*Chaum, David: “Security without identification: transaction systems to make big
brother obsolete”. Communications of the ACM. 28 (10): 1030—1044. (Octubre

1985).

XL ysyanskaya, A.; Rivest, R. L.; Sahai, A.; Wolf, S.: “Pseudonym systems”. Selec-
ted Areas in Cryptography. Lecture Notes in Computer Science. 1758. Springer.

pp. 184-199 (2000).

2Ver https://en.wikipedia.org/wiki/The_Transparent_Society
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nia en Berkeley el afhio 1982,
titulada “Computer Systems
Established, Maintained, and
Trusted by Mutually Suspi-
cious Groups". Esta es la pri-
mera propuesta conocida de
un protocolo de Blockchain y
en ella practicamente inventa
el Bitcoin que aparecio 26 aios
después. Por su parte, en 1985
David Chaum propuso un sis-
tema de credenciales andni-
mas '® basadas en el uso siste-
matico de pseudénimos?® que
no pueden ser relacionados
entre si. El anonimato digital
real es posible si se toman las
medidas oportunas, otra cosa
es que se quiera permitir.

La idea de una sociedad
esencialmente transparente en
la que se ha erradicado toda
intimidad ya ha sido consi-
derada por algunos autores.
David Brin en su “Sociedad
Transparente” 2! aniquila la
privacidad y el anonimato en
la sociedad, y lo hace para lle-
gar a un equilibrio que él cree
estable si la transparencia es

universal y bidireccional, y si
nadie sabe mas de lo que sa-
ben de él/ella los demas.

La verdad es que ahi, en
la universalidad y en la no-
reciprocidad de la vigilancia,
estd el problema de nuestra
realidad. En los sistemas de
monitorizacion permanente
universal y automética el flujo
de informacion va siempre del
sujeto observado a la entidad
publica o privada que lo vigi-
la 'y no al revés; por lo que la
indefension del sujeto, o de
pequenas colectividades de
sujetos, es absoluta.

La Unica sociedad transpa-
rente que puede ser estable y
democratica es aquella en la
que la transparencia esta en las
organizaciones y no en los in-
dividuos; de este modo los ciu-
dadanos lo sabrian todo de las
corporaciones y éstas no sabrian
nada ellos. La Unica informacion

La unica esperanza es ocultar la identidad de cada uno

de nosotros, tras pseudonimos, claves e identificadores
efimeros y no correlacionables que estén controlados sélo
por el individuo, por la identidad que se protege y palpita
detras de ellos.

que emane de los individuos de-
bera ser entregada libremente
por sus titulares y lo informa-
do sélo se podra utilizar para
lo solicitado, y al terminar esa
informacién y todo lo relaciona-
do con ella debera olvidarse de
forma segura e irreversible.

A menos que se encuentre
el modo de sabotear eficaz-
mente los sistemas de vigilan-
cia que sin duda van a montar
contra nosotros gobiernos y
empresas privadas planetarias,
la Uinica esperanza es ocultar la
identidad de cada uno de noso-
tros, tras pseudonimos, claves
e identificadores efimeros y no
correlacionables que estén con-
trolados sdlo por el individuo,
por la identidad que se protege
y palpita detras de ellos. B
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