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El despegue de los entornos
confiables de nube y multinube

La creciente madurez de los proveedores de servicios de nube, en orden a
mostrar los atractivos de su propuesta ajustandola a los proyectos factibles
de migracién ordenada y responsable de los usuarios empresariales, se mues-
tra por el valor que todos dan hoy en sus ofertas al cumplimiento legal, que
afecta de lleno a los tratamientos de informacién, no solo en el &mbito general
(datos personales y otros igualmente sometidos a control) sino también en los
sectoriales.

La componente de ciberseguridad ocupa un lugar de excepcion en este esce-
nario, tanto para empresas (multinacionales o no) y administraciones publicas,
como para los propios proveedores de servicios cloud y para los de soluciones
de proteccion. Los primeros, trabajan para ajustar la seguridad en sus ecosis-
temas, en tanto que la industria especifica de ciberseguridad pugna por refinar
sus tecnologias y servicios gestionados para adaptarlas a cada uno de los
proveedores de nube y, obviamente, a los entornos multi-cloud, que requieren
una gestion especialmente integrada de la proteccién.

Esta edicion de Tendencias SIC, esté planteada para ofrecer una vision razo-
nable y rigurosa de qué estan llevando las compafias a la nube, qué caminos
de transformacién estan apareciendo en el horizonte (nubes sectoriales, por
ejemplo), cudles son las percepciones y experiencias en la materia detectadas
en algunos informes, como esta avanzando la provision de servicios confiables
en nube y qué efectos y reacciones esté teniendo tal avance en el sector espe-
cifico de oferta de ciberseguridad.
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A NUBES: ;QUE PASA ALLA ARRIBA? CONTROLES, AMENAZAS Y CIBERATAQUES

ESET

Depender de la seguridad de terceros es uno de los temas mas importantes en ciberseguridad. Asi lo
evidencia Eset que analiza la brecha de seguridad de Adobe Creative Cloud, en octubre de 2019, dejan-
do expuestos 7,5 millones de datos de clientes. “Una informacion que puede ser utilizada por actores
malintencionados para enviar correos de phishing personalizados que incluyan datos que los hagan
creibles y engafar a usuarios desprevenidos”.

— KASPERSKY

ﬂ Se estima que el 78% de las pymes albergaran sus entornos de Tl en la nube en 2020, segiin recoge
un estudio de Kaspersky. Para el 66% de los participantes el principal desafio a la ciberseguridad
de sus negocios se encuentra en su capacidad de gestion de un entorno de Tl heterogéneo y, para el
54%, la principal batalla a la que se enfrentan es la proteccion de los datos.

MCAFEE

Para la mayor parte de las compaiiias que cuentan con servicios de Infraestructura como Servicio
(1aa$), el 99% de las configuraciones incorrectas pasan desapercibidas. Segiin datos de McA-
fee, las empresas experimentan mas de 3.500 incidentes por esta causa. No obstante, solo un
26% de los encuestados afirmaron que sus herramientas de seguridad son capaces de auditar
las configuraciones de sus servicios laaS.

MICROSOFT

“Los proveedores de la nube, como Microsoft Azure, son objetivos permanentes para los ata-

cantes que buscan comprometer y utilizar las maquinas virtuales y otros recursos”, destaca
Microsoft en su informe de Inteligencia de Seguridad. En él recuerda que los atacantes pue-
den “usar maquinas virtuales para lanzar ataques contra otras maquinas virtuales, para
enviar campaias de spam que se pueden usar para ataques de phishing por correo-e 0
para el reconocimiento y escaneo de puertos para identificar nuevos objetivos de ataque”.

BARRACUDA
En su investigacion Analisis de mercado: copias de seguridad para recuperacion de brechas’
Barracuda explica que el 57% de los encuestados realiza copias de seguridad en mas de dos
ubicaciones. La nube esta, precisamente, ganando en importancia como segunda
copia de respaldo. De hecho, ya se usa por el 60% de las empresas, segiin dicho
informe. Eso si, aiin queda mucho por hacer: un 40% de las compaiias que utili-
zan Office 365 destaco que no realizaba copia alguna por considerar su seguridad
“suficiente”.

CROWDSTRIKE

CrowdStrike destaca en su informe ‘OverWatch 2019: vision de la caza de amena-
zas’, de mediados de afo, “el aumento masivo de ataques del cibercrimen contra
el sector del comercio minorista”. Frente a las campaias maliciosas del crimen
organizado y estados la firma propone contar con seguridad a través de platafor-
mas en la nube que permitan disponer de una rapida visibilidad del entorno, inte-
ligencia de amenazas contextualizadas e informacion de analistas para anticiparse
a incidentes.

CYTOMIC, unit of Panda Security
La multinacional destaca el fuerte crecimiento de los servicios cloud en 2019, a un
ritmo del 17,5%, segiin Gartner, sobre todo en Infraestructura como Servicio (laaS) y
Plataforma como Servicio (Paa$S). Sin embargo, también evidencia que te-
niendo en cuenta criterios de ciberseguridad, los responsables de Tl suelen
mantener la informacion mas sensible en la capa que corresponde a la nube
privada y la menos critica en la nube piblica.

EXTRAHOP

Los servicios de Security as a Service (SecaaS) mas usados por las em-
presas son gateways de cifrado en la nube y CASB, anélisis de trafico . NETSKOPE

de red, escaneo de vulnerabilidades y autenticacion multifactor. Asi lo E::I,Zf|“ﬂe'ﬁdm<rﬂ'=u-» . | Esta compaiia destaca en su ‘Cybersecurity Insiders Cloud Security Report’ que tanto las interfaces,
resalta el estudio de Seguridad en la Nube de Sans Institute, patrocinado ettt e como las APIs inseguras, se han convertido en la peor vulnerabilidad de 2019, para el 57% de las
por ExtraHop. En él, también se destaca que los informes de auditoria 1SO empresas. Le siguen los errores en la configuracion de las plataformas en la nube (48%) y el acceso no
27001, de gestion de seguridad de la informacion, contindian siendo los autorizado por el uso indebido de las credenciales de los empleados y por la existencia de controles de
mas valiosos puestos a disposicion por los proveedores de nube. acceso incorrectos (46%).

L

FECHA'Y LUGAR ORGANIZA SOLICITUD DE INSCRIPCION GRATUITA

19 y 20 noviembre 2019 Revista SIC. Ediciones CODA  El procedimiento para la solicitud de la inscripcién es via web mediante la ¢ Una vez realizada la solicitud, la organizacion le informara —por razones
Hotel Novotel C/ Goya, 39. 28001 Madrid  cumplimentacion de un formulario. Al ser el aforo limitado, la inscripcion de limitacion del aforo- si ha quedado inscrito o no.

Campo de las Naciones Tel.: 91 575 83 24 se cursara por riguroso orden de fecha de entrada de solicitud. « En ninglin caso se admitirdn més de tres inscripciones de profesionales
C/ Amsterdam, 3 info@revistasic.com de una misma compaiia.

. e Sitio web: www.revistasic.com/tendenciassic
28042 Madrid WWWw. revistasic.com /
Los datos personales que se solicitan, cuya finalidad es la formalizacién y seguimiento de su solicitud de inscripcion y/o asistencia a Tendencias SIC, serén objeto de tratamiento por Ediciones Coda. Usted puede ejercitar sus derechos, reconocidos en la
legislacion vigente espafiola y del resto de la UE sobre Proteccién de Datos de Caracter Personal (acceso, rectificacion, supresion, limitacién, oposicion y, si aplicara al caso, portabilidad), en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/
de Goya, 39, 22 planta. 28001 Madrid.




