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La inteligencia conseguida mediante
la obtencion de informacion en fuen-
tes abiertas (OSINT, Open Source Inte-
lligence) se ha convertido en un valor
en alza en el sector profesional, tanto
dentro del campo de la seguridad in-
formatica como en el de la ciberinvesti-
gacion, siendo utilizada por actores tan
diversos como Fuerzas y Cuerpos de
Seguridad, periodistas, investigadores
privados, analistas de seguridad o en el
ambito militar (donde tiene su origen),
entre otros muchos sectores.

En la actualidad, mas del 80%
de la inteligencia generada por los
analistas e investigadores procede
de fuentes abiertas. Este hecho de-
muestra que la informacion no ha de
ser secreta para que tenga valor y,
por otro lado, revela que la respues-
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ta a la mayoria de las preguntas que
podamos formularnos se encuentra a
nuestra disposicion. La dificultad re-
side en saber llegar a la informacion
adecuada, procesarla e interpretarla.

El libro presenta de forma ordena-
da una metodologia, estrategias de
bisqueda, seleccion de las fuentes,
y verificacion de la informacion para
poder sobrevivir a la infoxicacion y las
fake news que en miltiples ocasiones
dificulta y entorpece el correcto desa-
rrollo del dia a dia a los investigado-
res y analistas de inteligencia. Asi es
una excelente fuente de informacion
para empezar o para ampliar conoci-
mientos de la mano de dos recono-
cidos especialistas: el Socio y Cofun-
dador de Internet Security Auditors,
Vicente Aguilera, quien también es
Fundador y Presidente del capitulo
OWASP Spain; y Carlos Seisdedos,
responsable del area de Ciberinteli-
gencia en la compaiiia.

CYBERSECURITY FOR SPACE:

Cybersecurity
for Space

Apress®

La ciberseguridad de los sistemas
espaciales comienza a cobrar impor-
tancia, por eso esta obra es especial-
mente interesante. En ella, su autor
ofrece una amplia vision de “los de-
safios Ginicos que suponen construir,
desarrollar, mantener y operar siste-
mas que ‘trabajan’ tanto en el espacio
exterior, como en el ciberespacio”.

Alo largo de sus casi 200 paginas,
la obra ofrece informacion de las di-
ferentes ciberamenazas a las que se
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enfrentan los sistemas espaciales y
la industria que se encarga de ello.
“El espacio es uno de los sectores
militares e industriales de mas ra-
pido crecimiento. Debido a que todo
en el mundo actual existe dentro o
esta conectado al ciberespacio, exis-
te una gran necesidad de garantizar
que la ciberseguridad se aborde en
el floreciente campo de operaciones
espaciales”, recuerda su autor. Un
analisis pionero de un especialista
que conoce bien este tipo de en-
torno, ya que paso siete anos en el
Cuerpo de Marines de EE.UU., involu-
crado en comunicaciones satelitales
y operaciones cibernéticas. Por eso,
su enfoque es “practico, moderado
y realista”.
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Escrito por el ingeniero Jordi Puig-
nero, consejero de Politicas Digitales y
Administracion Pablica de la Generali-
tat, desde donde ha puesto en marcha
la Agencia de Ciberseguridad de Cata-
luna, este libro se trata de un apasio-
nante relato que “podria ser el guion
de un nuevo capitulo de Black Mirror o
de una nueva entrega de Matrix, pero
es la foto mas actualizada de tu vida”,
destaca su autor. “Hoy las guerras se
libran en internet. Nos relacionamos,
nos informamos y gestionamos toda
la vida con el movil: salud, educacion,
bancos, ocio... sin darnos cuenta de
ello, nuestra vida real ha pasado a ser
la digital, y la fisica, una simple nece-
sidad fisiologica”, anade.

En medio de este tsunami tecnolo-
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gico, ;qué rol juega Cataluna? Y mas
importante, ;qué rol quiere jugar? “En
una revolucion donde ser pequeno es
una ventaja y la materia prima es el
talento, ha llegado nuestra oportuni-
dad”, destaca Puignero, a la vez que
recuerda que “Cataluia ha sido la
fabrica de Espana, pero ahora debe
convertirse en uno de los hubs digita-
les de Europa”. Por eso, en esta obra
no solo habla de cambios geopoliticos,
economicos... sino, también, de cam-
bios profundos en la sociedad, por
ejemplo, como acompanar a los hijos
en este océano tecnologico o como
ciberprotegerse de enemigos lejanos
y los cercanos. En definitiva, con esta
interesante propuesta quiere dar pie a
mostrar “como aprovechar esta opor-
tunidad para construir una verdadera
democracia ciudadana”. Un tema que
también se trato, en primicia, en Iden-
tiSIC 2019 de la mano de dos grandes
especialistas como Ignacio Alamillo,
Director de Astrea, y Pablo Gomez, de
la Secretaria de Politicas Digitales de
la Generalitat de Cataluiia.
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Segunda edicion, completamente
reescrita, de esta completisima obra
que detalla, de forma pormenorizada,
cOmo estamos expuestos al rastreo de
nuestra privacidad a través del uso
de la tecnologia, proponiendo las
herramientas que también podemos
usar para no serlo. El autor, conocido
dentro del sector de la privacidad, ha
destacado por ser contratado por ce-

Autor: Michael Bazzell

Editorial: Edicion independiente
Aiio: Mayo 2020 - 574 paginas
ISBN: 979-8643343707
Www.amazon.es

lebridades, hombres de negocios, asi
como por cualquier profesional que
quiera borrar su rastro piblico de los
medios digitales habituales.

A diferencias de sus anteriores
obras, con un enfoque reactivo, en
ésta explica como una persona se
puede anticipar para evitar que, ni si
quiera, aparezcan publicados datos
de ella. Asi que muestra un novedoso
enfoque que parte de la idea de que
es necesario “comenzar de nuevo”. A
través de sus paginas, el lector en-
contrara un paso a paso sobre como
‘desaparecer’ de Internet y de las re-
des sociales, incluyendo de cualquier
tipo de documento en el que conste.
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