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Esta novedad editorial plantea,
con una prosa sencilla y didactica,
un exhaustivo andlisis de lo que su
autora denomina como el ‘capita-
lismo de la vigilancia’ que permite
“una forma de poder sin preceden-
tes” por el “afan de unas poderosas
corporaciones empresariales por
predecir y controlar nuestro com-
portamiento”.

Se trata de una obra en la que
Zuboff revela el alarmante fenomeno
de la vigilancia mundial a través de
lo digital poniendo en juego, segun
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destaca la autora, “algo de maxima
importancia: toda una arquitectura
global de modificacion de la con-
ducta que amenaza con transfigurar
la naturaleza humana misma en el
siglo XXI, de igual modo a como el
capitalismo industrial desfiguro el
mundo natural en el siglo XX”.

Asi, pone el foco en que hoy
se acumula un enorme volumen de
riqueza y poder en unos llamados
‘mercados de futuros conductua-
les’ “en los que se compran y se
venden predicciones sobre nuestro
comportamiento”.

Por ello, considera que “la ame-
naza que se cierne sobre nosotros no
es ya la de un estado ‘Gran Herma-
no’ totalitario, sino la de una arqui-
tectura digital omnipresente: un ‘Gran
Otro’ que “opera en funcion de los
intereses del capital de la vigilancia”.
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En el quinto episodio de la serie
Mr. Robot, Elliot Anderson instala una
Raspberry Pi detras del sistema de
control climatico de Steel Mountain,
sede central del almacenamiento de
datos de E-Corp, con el objetivo de
sobrecargar la temperatura y asi po-
der quemar las copias de seguridad
de Evil Corp, que utiliza un sistema de
respaldo de datos basado en cintas.
Este es un buen ejemplo de las po-
sibilidades que ofrece un dispositivo
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como la Rasberry Piy sus diferentes
versiones.

Sus autores ponen el foco en sus
caracteristicas a nivel de hardware y
ofrecen informacion sobre como lle-
var a cabo con ella proyectos relacio-
nados con la gestion de las unidades
USB en entornos Raspbian, deteccion
por bots de Telegram, de pendrives
conectados a los puertos USB de la
placa. La obra comienza con una in-
troduccion y contextualizacion sobre
lainterfaz GPIO en Rapsberry Pi, para
dar paso a la creacion de los Rogue
WiFi, a técnicas de Spoofing via WiFi
basadas en DNS, y al andlisis de los
puntos de acceso cercanos a la Ras-
pberry Pi en busca de posibles vic-
timas para la explotacion. Ademas,
permite realizar varios proyectos.

DIRECCION DE SEGURIDAD Y GESTION

DEL CIBERRIESGO

CIBERSEGURIDAD

Direccion de
seguridad y gestidn
del ciberriesgo

Fernando Sevillano « Marta Beltrin

eﬁ‘-a Ra-Ma’

El propdsito de este libro es
mostrar a las personas y equipos
responsables de la ciberseguridad,
estudiantes, ingenieros y profesio-
nales del sector como conocer y
cuantificar el ciberriesgo para ges-
tionarlo de acuerdo con la toleran-
cia decidida por una organizacion.
Sin olvidar que hay que alinear esta
gestion con la consecucion de los
objetivos de negocio. El libro se
estructura en diez capitulos en los
que, de una forma amena y didac-
tica, se proporcionan herramientas
actuales, utiles y practicas para
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identificar los riesgos, analizar su
probabilidad e impacto, cuantificar-
los, mitigarlos y transferirlos.

Para ello expone de forma
sencilla de entender, pero en pro-
fundidad, las fases que se deben
seguir para gestionar este tipo de
riesgos vy los estandares, marcos de
trabajo o metodologias que se pue-
den usar para hacerlo. Por dltimo,
incluye recomendaciones basadas
en la experiencia para las fases
mas importantes de la gestion del
ciberriesgo que ayuden a cualquier
persona que tenga que llevarlas a
cabo a hacerlo con ciertas garantias
de éxito. Ademas, dedica un apar-
tado a las estrategias de mitigacion
y de transferencia del ciberriesgo y
recuerda que la privacidad es un as-
pecto especifico que debe tenerse
en cuenta en el proceso de gestion.
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Interesante andlisis elaborado
por articulos de diferentes autores
que brindan una vision integradora
de la ciberseguridad y de la ética
que se deberia aplicar en los tra-
bajos que se realicen con ella. A lo
largo de sus 400 paginas, el libro
ofrece analisis sobre las teorias,
problemas y soluciones de las
cuestiones éticas mas habituales
y complejas que atarien a la pro-
teccion cibernética.
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Algo que sus autores destacan
como “muy necesario en un mundo
donde la ciberseguridad se ha vuelto
indispensable para proteger la con-
fianza en la infraestructura digital,
respetando al mismo tiempo valores
fundamentales como la igualdad, la
justicia, la libertad o la privacidad”.

El libro tiene un fuerte enfoque
practico, ya que incluye estudios
de casos que describen cuestiones
éticas en ciberseguridad y presen-
tan directrices y otras medidas para
abordar esas cuestiones.

Por lo tanto, sus autores indican
que “no solo es relevante para los
académicos, sino también para los
profesionales de la ciberseguridad,
como los proveedores de software
de seguridad, los CERT guberna-
mentales o los directores de segu-
ridad de las empresas”.
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