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E
n Siemens hay un dicho interno 
que, entre sonrisas, les gusta re-
cordar a sus especialistas. Y es 
que si cada uno supiera todo lo 
que hace cada compañero reparti-
do por el mundo… la empresa no 

tendría límites. Es una broma, sí, pero tam-
bién evidencia el conocimiento, la tecnología 
y las capacidades de la que es considerada la 
compañía industrial de referencia en Europa 
y, por ende, uno de los gigantes de la seguri-
dad cibernética de este lado del “charco”, un 
componente que siempre ha estado en el ADN 
de esta multinacional para proteger sus facto-
rías, productos y servicios (con seguridad por 
diseño y por defecto). “En la era del Internet 
de las Cosas, la ciberseguridad es crucial. Es 
clave para los negocios digitales y también lo 
es para proteger las infraestructuras críticas”, 
destaca su CEO, Roland Busch.
Esta concepción tuvo su gran hito en 2010, 
cuando Siemens priorizó de forma global sus 
inversiones en recursos e I+D para crear e 
implementar medidas de protección que per-
mitieran prevenir ciberataques dirigidos contra 
la OT, tanto propia como de sus clientes, y 
también en el cada vez más numeroso uni-
verso IoT industrial. El hecho supuso que, lo 
que hasta entonces era parte de ‘Corporate 
Technology’, se convirtiera en un área de ne-
gocio separada, con una mayor capacidad 
para generar y apoyar acciones transversales.
Con ello, se consiguió disponer de unos ser-
vicios centrales de protección cibernética, 
“desarrollados y validados con múltiples pi-
lotos en varios tipos de entornos de fábrica”. 
Y lo más importante: se embebió la ciber-
protección en instalaciones y empleados, 
por defecto y durante todo el ciclo de vida 
de su trabajo, siempre conscientes de que 
para ayudarles cuentan con especialistas de 
ciberseguridad de la compañía. De hecho, 

en la actualidad, Siemens destaca que sus 
soluciones de automatización están “entre 
las más seguras del mercado y, en los últi-
mos años, no se han registrado incidencias 
graves en ellas”. 
 
Apuesta global por la ciberprotección

La multinacional intensificó sus esfuerzos en 
2018 creando una nueva división de ciber-
seguridad, denominada ‘Siemens-CYS’, con 
el objetivo de aplicar un enfoque holístico al 
ámbito IT/OT, la seguridad de los productos 
y servicios y las necesidades del negocio, lo 
que permitió que muchos de los servicios de 

ciberseguridad que hasta entonces se habían 
utilizado con éxito para proteger principal-
mente sus plantas, comenzaran a ofrecerse 
a clientes. Además, CYS se asoció con otras 
unidades de negocio de la compañía para al-
canzar granularidad en su alcance. 

Experiencia y capacidades

En definitiva, se trató del antes y después en 
este campo, que actualmente cuenta con una 
potente área de negocio centrada en la ciber-
seguridad con cinco divisiones: Ciberdefensa, 
Protección OT/IT, Seguridad en la Nube, Ges-
tión del Riesgo y Cumplimiento, y Consultoría. 

Siemens cuenta con un equipo dedicado de más de 1.100 

especialistas y centros especializados en Alemania, China, Canadá,  

EE.UU., Portugal y España, así como otros equipos en sus diferentes 

unidades de negocio, ya que la compañía ha pasado de tener una 

protección cibernética aislada (en cada factoría) a una holística. 

La multinacional europea aporta tecnologías innovadoras y conocimientos de gestión 
de ciberseguridad en entornos críticos y esenciales, propios y de clientes

Siemens CYS: Defensa global en profundidad con 
Zero Trust para la protección de entornos OT e IT 
Presente en más de 190 países y con más de 293.000 profesionales, Siemens es la mayor empresa 
de tecnología industrial de Europa. Fundada en 1847, un año después demostró su apuesta por 
la innovación desplegando la primera línea telegráfica de larga distancia en el Viejo Continente. 
Desde entonces, se ha convertido en un referente en el sector energético, industrial, de salud y de 
infraestructuras y ciudades, con más de 2.000 millones de personas que interactúan con su tecnología. 
Conscientes de la necesidad de dar protección al mundo digital, la compañía viene refinando, desde 2010, 
una línea de ciberseguridad integrada por productos y servicios que ella misma utiliza para protegerse. 
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Para ello, hay un equipo dedicado 
de más de 1.100 especialistas y 
centros especializados ubicados en 
países como Alemania, China, Ca-
nadá, Portugal, EE.UU. y España, 
así como equipos en sus diferentes 
unidades de negocio. A través de 
ellos, la compañía ha pasado de 
tener una protección cibernética 
aislada (responsabilidad de cada 
factoría) a una holística, con una estrategia 
para cada gestión a una global permeable a 
toda la organización, y de la gobernanza y de-
fensa propia a nuevos modelos de negocios y 
soluciones adaptados a cada cliente, sector y 
vertical. Además, dispone de un equipo CERT 
y Product CERT (para una respuesta inmedia-
ta a las amenazas y problemas de seguridad 
que afectan a los productos, soluciones, servi-
cios e infraestructura de Siemens), en Múnich, 
así como su Centro de Defensa Cibernética 
(CDC), encargado de la monitorización 24x7 
de todo tipo de activos, propios y de clientes. 
En ellos trabajan sus ex-
pertos, caracterizados, 
según destaca la compa-
ñía, por su conocimiento 
en todas las ramas de la 
industria, además de ofre-
cer un alto grado de espe-
cialización en la tecnología 
de automatización y el In-
ternet de las Cosas (IoT). “Esta combinación 
única constituye la base de la defensa holís-
tica que Siemens puede ofrecer al mercado”, 
resaltan desde la multinacional, recordando 
que su reto es prestar “la mejor protección 
para sus necesidades particulares de forma 
sostenida en el tiempo y a lo largo de todo el 
ciclo de vida de los sistemas”.
Cualquier enfoque de la ciberseguridad de IoT 
debe integrar, sin duda, la monitorización y la 
detección de OT y de IT en un SOC. Un buen 
ejemplo es su plataforma Eos.ii presentada en 
2020. La primera del mundo con IA y métodos 
de aprendizaje automático que sirve como base 
de un SOC de fusión de IoT para energía e in-
fraestructuras críticas. Con Eos.ii, los usuarios 
pueden unificar y estandarizar automáticamen-
te los flujos de datos de IoT, lo que permite 
la visibilidad de cada parte de dicha red. Los 
analistas pueden examinar el comportamiento 
anómalo que podría representar una ciberame-
naza, en un solo panel.

Dos caras de una moneda

Un trabajo que se basa en el ciclo de vida 
de la ciberseguridad (identificar, proteger, 
detectar, responder y recuperar) y en su 
apuesta por un programa de ‘mejora de la 
ciberseguridad’ para abordar los retos más 

apremiantes, incluyendo la tecnología ope-
rativa (OT). “La digitalización y la seguridad 
son dos caras de una misma moneda: ¿está 
realmente su ciberseguridad OT actualizada 
con la digitalización?”, se cuestionan en Sie-
mens y preguntan a sus clientes, recordando, 
también, que son uno de los pocos provee-
dores capaces de conectar el mundo de la 
producción analógica con el mundo digital, 
y de desarrollar tecnologías de protección 
integrada para el IoT.
Por ello, sus productos, servicios y solucio-
nes de ciberseguridad buscan identificar las 

amenazas, cerrar las bre-
chas de seguridad y emitir 
alertas de forma proactiva 
y cuando se detecta un in-
cidente. Una labor para la 
que aplican su novedoso 
concepto de defensa en 
profundidad (Defense in 
Depth), que tiene como 

objetivo ayudar a las empresas a reducir sus 
riesgos cibernéticos y “asegurar la disponibi-
lidad de las instalaciones”, implementando la 
ciberprotección a lo largo de todo el ciclo de 
vida del producto. Y es que esta obsesión no 
es sólo por contar y ofrecer la mayor visibi-
lidad de sus activos sino, también, por en-

tender qué pasa en el entorno OT a 
través de datos, análisis y sistemas de 
control buscando la mitigación de vul-
nerabilidades y la anticipación ante in-
cidentes. La apuesta de Siemens, por 
tanto, pasa por crear un tratamiento 
de amenazas unificado entre lo físico 
y lo digital, una estrategia adecuada y 
aplaudida por los mercados, especial-
mente en aquellos en los que operan 

organizaciones con instalaciones industriales. 

Iniciativa mundial

Por supuesto, su labor en pro de la cibersegu-
ridad global también se plasma en iniciativas 
como es la creación, liderada por la compa-
ñía, de la llamada ‘Charter of Trust’ (Carta de 
Confianza), en 2018, una alianza a la que 
se sumaron otros referentes tecnológicos e 
industriales: Airbus, Daimler, IBM, Total y, 
también, desde 2019, el Centro Criptólogico 
Nacional, CCN, entre otros. Su reto es propo-
ner requisitos e implementaciones que permi-
tan fortalecer la ciberseguridad en las cadenas 
de suministro digital, incluyendo la protección 
de personas, procesos y tecnología. La com-
pañía también ha firmado acuerdos con otras 
entidades, como el plasmado en 2017 con el 
Instituto Nacional de Ciberseguridad, INCI-
BE, para crear de forma conjunta un laborato-
rio en León que actúa como banco de pruebas 
para desarrollar herramientas, procedimientos 
y controles de seguridad. Para ello se basa en 
tres pilares: la seguridad de la fábrica, la pro-
tección de la red y la integridad del sistema, 
según las recomendaciones de ISA 99 / IEC 
62443, principal estándar de seguridad en 
automatización industrial. 

España y Madrid también están cobrando 
un especial protagonismo en la oferta de 
ciberseguridad de Siemens. En Tres Can-
tos, a pocos kilóme-
tros de la capital, la 
compañía cuenta con 
su ‘Hub Internacional 
de Ciberseguridad’ 
que, en 2021, ha 
duplicado su plantilla 
hasta superar los 60 
expertos con un perfil 
muy variado, buscan-
do ofrecer un portafolio bien armado, que 
incluye desde servicios de consultoría y 
auditoría hasta pruebas de ciberseguri-
dad y, también, inteligencia de amenazas 

para contar con capacidades proactivas 
para prevención, protección y detección 
de ciberataques. 

Una apuesta que se 
ha plasmado con la 
llegada de una de 
las ejecutivas de más 
peso del sector a es-
cala nacional, Karen 
Gaines, que gestiona 
un equipo de más de 
150 especialistas, que 
dan servicio a clientes 

en todo el mundo. Precisamente, uno de 
los principales objetivos de la dirección cor-
porativa de Ciberseguridad de Siemens es 
la globalización de sus servicios. 

Hub Internacional de Ciberprotección español  
con enfoque global

Sede de Siemens en Madrid
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Karen Gaines
Global Head of Cybersecurity Defense de Siemens

Es una de las ejecutivas de ciberseguridad con mayor experiencia y conocimiento en España y, prueba 
de ello, es su trayectoria en todo tipo de multinacionales tecnológicas. Responsable en la actualidad 
de una de las áreas de mayor crecimiento en Siemens, confiesa su obsesión por ayudar a sus clientes 
a “acelerar el proceso de transformación digital, a través de las herramientas y servicios óptimos 
orientados hacia una transformación confiable, segura e integrada de la IT y la OT”. 

“Queremos ser el referente de mercado en la provisión 
de servicios completos de ciberseguridad OT en un 
entorno industrial” 

– ¿Qué distingue la propuesta de Siemens frente a la de otros 
jugadores del mercado? 
–Siemens es una referencia en el entorno empresarial en todo el mundo. 
Consideramos la ciberseguridad como un pilar básico de la transforma-
ción digital, internamente y a los efectos de nuestra oferta, que abarca 
la consultoría, los servicios y el desarrollo de tecnología. Cuidamos el 
talento y estamos comprometidos con la innovación. Nuestro ‘ciclo con-
tinuo de innovación’ alcanza culturalmente a toda la compañía y, a 
su vez, nos permite dedicar tiempo y otros recursos a mantener 
un equipo dedicado a entender qué es lo que viene después, 
comprender los entornos de los clientes y como evolucionarlos 
de modo eficiente.
– Su compañía es un referente en desarrollo y gestión de 
OT. ¿Lo es también en su ciberseguridad?
– La función interna de ciberseguridad tiene una experien-
cia de más de 30 años brindando servicio a Siemens en 
sus diferentes negocios y en todo tipo de sectores. La 
protección ciberfísica de entornos industriales, tan 
en auge hoy, la tenemos formalizada en nuestras 
factorías desde hace décadas.
– ¿Cuáles son hoy los objetivos del área de 
Defensa?
– Debido a su alcance global, mi reto prin-
cipal ha sido aumentar la base de talento 
y crear una organización que adquiera y 
exporte conocimiento a otros equipos 
para ser la piedra fundamental en el 
desarrollo de servicios de ciberde-
fensa global. Estos servicios se 
ponen a prueba diariamente, 
en busca de mejoras constan-
tes y son la base de lo que, 
posteriormente, nuestros 
clientes dispondrán para 
sus propios planes de ci-
berseguridad en IT y OT.
– ¿Cómo se organiza el 
área de ciberseguridad?
– Todos los integrantes 
de la compañía tenemos 
un rol claro y definido para 
mantener a Siemens segura ante cual-
quier amenaza. Y de un modo más especí-
fico, contamos con varios departamentos 

aglutinados en base al principio ‘defensa en profundidad’, si bien es el 
área de ciberseguridad la que dictamina la estrategia y ejecuta planes 
conjuntamente con nuestros diferentes CISOs para evitar situaciones 
no deseadas.  Apostamos por un esquema NIST en lo que se refiere a 
estructura, con un aporte muy notable de las unidades de negocio y de 
nuestras áreas de tecnología e innovación. Las políticas, servicios y pla-

nes tienen un único objetivo: mantener a Siemens protegida.
– ¿Qué valor aporta la ciberseguridad holística y el 

modelo de defensa en profundidad (‘Defense in 
depth’) que su firma abandera?

– Siemens no se limita a proveer servicios y 
herramientas estándar, sino que conoce-
mos el entorno de nuestros clientes y sus 
necesidades. Sabemos cómo responder 
a ellas, ya que nosotros como orga-
nización nos enfrentamos a los mis-
mos riesgos y obstáculos. Por ello, 
podemos proveer un know how, en 

profundidad, adaptado a cada uno 
de nuestros clientes. Otros com-
petidores no ven a sus clientes 
de forma holística y se enfocan 
solo en un área específica. No-

sotros siempre tenemos en men-
te todo el ecosistema del cliente.
– Cuentan con más de 1.100 
especialistas en ciberprotec-
ción en todo el mundo. ¿Qué 
es lo mejor y lo más complejo 
de trabajar con un equipo tan 
numeroso? 
– Estamos formando un gran 
grupo humano que, a pesar de 
los momentos vividos por la Co-

vid-19, se ha cohesionado y ha sa-
cado adelante proyectos de enorme 

envergadura. Hemos visto fluir ideas 
en diversas áreas –Cloud, Zero Trust 

Networks, etc…– que nos anticipan un 
futuro lleno de oportunidades. Tenemos a 

profesionales que son la referencia en sus 
campos y disfrutamos de un transvase de 
conocimiento entre varias generaciones del 
que todos estamos saliendo beneficiados. 
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Siemens posee, además, varios ‘hub’ de ciberseguridad 
(Alemania, EE.UU., Portugal, China y España). 
– ¿Cuáles son sus cometidos, especialmente, el de Ma-
drid, que usted lidera?
– El Hub de Madrid tiene la peculiaridad de aglutinar un 
mayor número de expertos en diferentes áreas dentro de 
la ciberseguridad. Contamos con más de 60 profesionales 
–en los últimos meses la cifra se ha duplicado– de todas 
las ramas y departamentos, con especialistas en tecnolo-
gías concretas y vanguardistas, con unos conocimientos 
y capacidades muy difíciles de conseguir en otros países. 
Todos trabajan en un ambiente de excelencia y, de hecho, 
somos capaces de atraer talento de varias partes del mun-
do. Así conseguimos que las ideas, conceptos y despliegues 
sean muy valorados por nuestras divisiones internas en 
cualquier región.
– ¿En qué frentes de los entornos industriales se está me-
nos protegido y qué soluciones tecnológicas y de gestión 
ofrece su compañía? 
– En los entornos OT, donde la robustez debe prevalecer, 
la estrategia de ciberseguridad global por diseño es clave. 
Y es aquí donde Siemens ofrece un valor diferencial frente 
al de otros jugadores. Nosotros estamos comprometidos 
con la creación y cocreación de soluciones completas y 
con capacidades de ciberprotección en origen. Adicio-
nalmente, nuestro equipo proporciona un catálogo de 
productos que conviven en cualquier entorno OT, inde-
pendientemente del fabricante. 
– Pero tienen productos propios, como Vilocify, OSA y 
SiESTA... 
– Siemens es una referencia industrial y de seguridad en 
infraestructuras críticas. Llevamos más de 20 años desa-
rrollando herramientas robustas y ágiles para la prevención y respuesta 
ante incidentes de ciberseguridad. Por ejemplo, el desarrollo de Vilocify 
es un claro ejemplo de colaboración que proporciona una gran ventaja 
a nuestros clientes en el conocimiento inmediato de las vulnerabilidades 
–sobre todo en entornos OT– y que marca un hito en el sector. Queremos 
replicar este modelo de productos/servicios altamente escalables y de 
uso sencillo para abarcar otras áreas de actividad de nuestros clientes 
que requieren gestión de la ciberseguridad. 
– En algunos de sus servicios de ciberseguridad, también incorporan 
componentes de terceros. 
Tenemos múltiples partners que nos ayudan activamente en el desa-
rrollo de servicios completando nuestros desarrollos propios. Probamos 
constantemente tecnologías y capacidades que son referencia en el 
mercado. Y también formamos parte del Charter of Trust, una iniciativa 
global a la que se han sumado tecnologías, personas y empresas con 
problemáticas similares y desarrollos que nos benefician a todos, per-
mitiéndonos actuar conjuntamente y reducir el tiempo de respuesta o 
creación de nuevos componentes.
– Tras un acuerdo con el Incibe en 2017, Siemens creó un Laboratorio 
de Ciberseguridad que actúa como centro de pruebas. ¿Cuál es su 
siguiente paso?
– Estamos en varias iniciativas; pero destaco dos: el traslado de nuestro 
conocimiento a la formación dual profesional, con laboratorios de prue-
bas en varias tecnologías –gestión de vulnerabilidades, monitorización 
de redes OT con algoritmos de IA, análisis de amenazas, etc.– para 
aumentar la base de conocimiento de los profesionales; y el desarrollo 
de nuestros servicios OT conjuntamente con la industria para cubrir 

necesidades de forma vanguardista. Ejemplo de esta colaboración es 
la propuesta de respuesta rápida a ataques de ransomware mediante 
nuestro servicio de monitorización, detección y respuesta a incidentes 
(MDR) en varios sectores industriales. Incibe recibe nuestros avisos 
de vulnerabilidades de forma directa de nuestro equipo global PSIRT 
(Product Security Incident Response Team).
– ¿Cuál diría usted que es el servicio global de Siemens con mayor 
potencial en ciberseguridad?
– Sin duda es nuestro servicio MDR, con gran capacidad de monitorizar 
y responder a incidentes tanto para IT, como OT; nuestro servicio está 
basado en nuestra plataforma ARGOS. Con SiESTA y Vilocify completa-
mos nuestra oferta para la prevención. 
– ¿Qué clientes destacados tiene en España?
– En España, destacamos en el sector de la automoción, en el de ener-
gías, y mantenemos una buena posición en algunos de los principales 
gestores de infraestructuras críticas. Obviamente, colaboramos con los 
organismos, instituciones y grupos que desarrollan los marcos normati-
vos y operativos de la ciberseguridad.
– Sus retos para el próximo año...
– Cuatro: que, a través de Siemens España, beneficiemos a un gran 
número de clientes al tener a un excelente grupo de profesionales de 
ciberseguridad de primerísimo nivel; que desarrollemos nuevos servicios 
más innovadores y vanguardistas que tenemos en la recamara; que 
ayudemos a que crezca el número de mujeres en el sector –Siemens 
es una referencia STEM y tenemos muchas más mujeres en el mundo 
cíber que la media–; y, por supuesto, ayudar a la divulgación de la 
ciberseguridad en la sociedad. 

“Conocemos el ciclo de vida completo 
de los ecosistemas tecnológicos críticos 
de nuestros clientes, y por ello no nos limitamos 
a proveer servicios y herramientas estándar de 
ciberseguridad, porque hemos experimentado 
en carne propia las limitaciones que tienen para 
prevenir, defender y gestionar incidentes”. 

entrevista
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S
iemens no solo se limita a pro-
teger sus componentes o equi-
pos, su gran valor radica tam-
bién en sus capacidades para 
ofrecer un catálogo completo 
de servicios tanto de protec-

ción, detección y defensa, como de con-
sultoría y ejecución de proyectos, gestión 
del riesgo y cumplimiento. 
A ello se suman décadas de experiencia en 
entornos industriales, respondiendo a retos 
propios y los de sus clientes, que le per-
miten ofrecer servicios de ciberprotección 
de alto valor y especialización. Y es que Sie-
mens disfruta de un triple protagonismo en el 
mundo de IT y OT. Por un lado, es proveedor 
que suministra componentes para sistemas 
construidos por otros integradores. Al tiempo, 
es fabricante de sistemas propios completos 
y, en tercer lugar, juega un papel de usuario 
en sus propias fábricas. Son posiciones que 
lleva desempeñando desde hace muchos años 
y que cada vez convergen más con la ciberse-
guridad como elemento integrador.
Además, está ganando peso el hecho de 
que, a la hora de ciberprotegerse, “los clien-
tes aprecian tanto un socio que les ofrezca 
la protección cibernética que precisa, como 
los componentes de automatización”. Y 
dado que Siemens conoce a la perfección 
sus propios productos y la mejor manera de 
hacerlos seguros, este es un enfoque lógico. 
Sin embargo, “hay un grupo más pequeño 
de clientes que adquiere sus servicios de ci-
berseguridad a otros proveedores y, en estos 
casos, la compañía también puede aportar 
su amplia experiencia en el sector y su pre-
sencia mundial”. 

Estándares y cumplimiento

Cabe destacar, además, que todos los ser-
vicios están respaldados por una red global 
de expertos en ciberseguridad que trabaja 
en estrecha colaboración, cumpliendo siem-

pre con los requisitos de ciberseguridad más 
estrictos, teniendo en cuenta normas como 
la IEC62443 (para el funcionamiento seguro 
de los sistemas de automatización industrial, 
ICS), la serie ISO 27000 de seguridad de la 
información, así como las mejores prácticas 
de la industria y las normativas y leyes loca-
les, como la Ley de Ciberprotección de China, 
la Ley de Ciberseguridad de la UE y el NIST 
de EE.UU.

Identificación y gestión  
de vulnerabilidades 

En el abanico de servicios que ofrece la com-
pañía, esta establece tres áreas en las que se 
focaliza para una implementación segura de la 
digitalización de las fábricas, abarcando tanto 
su entorno OT, como IT: inventario de activos 
OT y detección de anomalías; monitorización 
centralizada de OT y gestión de incidentes; e, 
inteligencia de vulnerabilidades IT/OT. 

La identificación y gestión de 
activos OT es un primer paso 
fundamental, donde se lleva a 
cabo una recopilación de datos 
específica de cada caso y se apli-
ca una gestión centralizada. Para 
ello, las soluciones de la compa-
ñía, SiESTA y Vilocify juegan un 
papel muy relevante a la hora de 
identificar y recopilar información 
de los dispositivos de las instala-
ciones y enviarla a la plataforma 
de gestión central de activos de TI 

(ITAM, por sus siglas en inglés). Esta fusio-
na e integra todos los datos entregados tanto 
por los escáneres locales y el personal local, 
como de otras fuentes de datos (por ejemplo, 
AD, Atos, Eagle). Una vez allí, los servicios de 
seguridad y vulnerabilidades leen la informa-
ción que está en ITAM para aplicar gestión de 
parches, procedimientos de ciberseguridad y 
gestión de licencias. Finalmente, los servicios 
centrales brindan una descripción general de 
los datos de los dispositivos a través de infor-
mes personalizables y fáciles de comprender. 
La monitorización centralizada y gestión de 
incidentes es el siguiente paso natural. 
Para contar con la máxima visibilidad en 
todo tipo de entornos, Siemens cuenta con 
su CERT y con su Centro de Defensa Ciber-
nética (CDC), encargados de monitorizar de 
forma continua sus redes y los activos. Una 
infraestructura cuyo ‘corazón es su platafor-
ma de análisis y detección de amenazas, de 
próxima generación, bautizada como ARGOS. 

Fruto de su apuesta por la I+D+i, junto con un equipo de protección global en estrecha 
colaboración y la mejor tecnología de terceros 

Productos y servicios para la transformación digital 
segura de entornos industriales y sistemas críticos
Siemens enfoca su oferta de productos y servicios de ciberseguridad a alcanzar la máxima visibili-
dad, gestión de activos y mitigación de vulnerabilidades gracias a los datos de su infraestructura y 
la de sus clientes. Y este hecho la convierte en una de las fuentes de conocimiento más relevantes 
en el entorno OT, a través de soluciones propias, como Vilocify, SiESTA y OSA, a las que suma la  
información recabada por destacados referentes de ciberprotección con los que tiene acuerdos. 

Las tecnologías y servicios que Siemens utiliza en sus fábricas, 
se centran en la evaluación, la consultoría, la supervisión 
y el reconocimiento de amenazas, el endurecimiento 
y la aplicación de parches de seguridad, la segmentación 
de la red, las copias de seguridad, las pruebas de penetración 
y la respuesta a incidentes.

ser vicios clave
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Sus grandes pilares para la visibilidad, gestión de activos y mitigación de vulnerabilidades

Para ser un referente en servicios de ciberseguridad Siemens dispone de productos y capacidades propias pero, también, ha cerrado 
alianzas para contar con otros fabricantes, como Microsoft, McAfee, Claroty, Zscaler y Forescout, entre otros. Esto ha permitido a la 
compañía contar con soluciones para su propia ciberprotección y que ahora, además, pone a disposición de clientes externos. 

Estas soluciones son: 

Se trata de una solución de nube híbrida que 
hace un uso intensivo de los servicios de Ama-
zon Web Service (AWS) administrados para la 
transmisión, el procesamiento de Big Data y 
el aprendizaje automático. Además de ofrecer 
información a los analistas y equipos de in-
teligencia de amenazas, entre otros, también 
permite automatizar la detección, respuesta y 
‘remediación’ de incidentes. 
En este servicio, Siemens proporciona cinco 
pasos esenciales para su correcto funciona-
miento: la evaluación OT (identificación de 
activos y de su criticidad, y decidir dónde y 
qué monitorizar); diseño de la solución (de-
finiendo el seguimiento con el cliente, con 
planes de implementación e identificación de 
los técnicos responsables); así como, las fa-
ses de despliegue (adquiriendo la tecnología 
y los servicios necesarios, junto la configu-
ración de la monitorización y pruebas perti-
nentes); implementación (con formación de 
técnicos expertos); y la puesta en operación 
del servicio. 
La inteligencia y mitigación de vulnerabili-
dades en IT/OT es también una pieza fun-
damental de los servicios que ofrece la mul-
tinacional. Cabe recordar, “que las empresas 
tardan entre 100 y 120 días en corregir o 
parchear las vulnerabilidades, ante la inca-
pacidad de escanear, detectar y parchear de 
forma continua”. Por ello, ofrece un servicio 
de inteligencia y mitigación de vulnerabili-
dades en cuyo corazón está la tecnología 
Vilocify. Entre sus virtudes destaca la aler-
ta en tiempo real de vulnerabilidades que 

afectan al software y al hardware. Para ello 
supervisa miles de fuentes de información 
de vulnerabilidades, con una base de datos 
en constante crecimiento que cuenta con 
más de 100.000 componentes (desde có-
digo abierto hasta software propietario para 
hardware heredado), así como la información 
de su ciclo de vida (cuando el componente 
se queda sin actua-
lizaciones de segu-
ridad, por ejemplo), 
capaz de minimizar 
el tiempo de par-
cheado con alertas 
rápidas, integradas 
y orientadas a so-
luciones. De hecho, 
se puede acceder a 
las notificaciones de 
Vilocify a través de 
varios canales: el Portal de Vilocify, a través 
de su API, mediante correo electrónico y a 
través de RSS Feed. Además, se puede in-
tegrar con herramientas de terceros, como 
Nessus, Qualys, Black Duck, SW360, etc.

No confíes, verifica

En su estrategia, la arquitectura de Zero Trust 
desempeña un papel fundamental. Este enfo-
que parte de la base de que ningún disposi-
tivo o usuario de una red es seguro. Por esta 
razón, el modelo de ‘Confianza Cero’ exige 
regularmente la comprobación de identida-
des, la autenticación mutua, la verificación 

de integridad de los dispositivos, así como la 
del estado de los parches y el endurecimiento, 
y proporciona acceso a las aplicaciones y ser-
vicios sólo si se cumplen estas condiciones.
Estas medidas de ciberseguridad digital y una 
arquitectura de ‘Confianza cero’ se integrarán 
en más y más fábricas de Siemens en los 
próximos años. Diecinueve de ellas lo harán 

en 2021 y está pre-
visto que otras 42 
se sometan al cam-
bio en 2022. En 
colaboración con su 
consultora estratégi-
ca Advanta, Siemens 
ap rovecha rá  su 
experiencia y desa-
rrollará servicios de 
digitalización para 
clientes industriales 

externos, como ya hace con soluciones como 
Vilocify, SiESTA y OSA.
De hecho, ya trabaja para que estos servicios 
individuales se fusionen para crear una suite 
de ciberseguridad que ofrezca una protección 
completa con un solo proveedor como un 
servicio en la nube. Los integradores podrán 
adquirir esta propuesta única y colaborar con 
Siemens para crear soluciones de cibersegu-
ridad en sectores específicos, como el de la 
tecnología médica o suministro de energía, 
por ejemplo. Siemens también está aprove-
chando estos avances en sus propias plantas 
y obteniendo valiosos conocimientos que pue-
de compartir con clientes y socios. 

• Vilocify:  
Alerta de vulnerabilidades proactiva
Siemens ha desarrollado un servicio de 

ciberprotección anticipativa que permite recibir alertas sobre las 
vulnerabilidades detectadas en el software y el hardware de las 
infraestructuras de un cliente, tanto en componentes suministrados 
por Siemens, como en los de otros proveedores. Para poder hacerlo, 
el equipo de Vilocify supervisa miles de fuentes de información sobre 
ciberseguridad. Adicionalmente, se notifica a los clientes cuando hay 
parches disponibles y se les informa cuando se ha alcanzado el final 
del soporte de un componente de software.

• SiESTA (Siemens Extensible Security 
Testing Application): Anticiparse a los 
incidentes entrenándose para ellos
Se trata de un dispositivo de prueba que si-
mula ataques e identifica vulnerabilidades, 
utilizado por Siemens para eliminar los puntos 

débiles durante el propio proceso de desarrollo. SiESTA permite a los 
operadores de sistemas industriales realizar comprobaciones periódi-
cas de su infraestructura con un esfuerzo mínimo. Con solo pulsar un 
botón, crea un informe sobre las vulnerabilidades encontradas y los 
clientes pueden utilizarlo como verificación a efectos de certificación. 
Los integradores que construyen sistemas para los clientes utilizando 
componentes de Siemens también ofrecen SiESTA como servicio.

• OSA (OT Security Appliance):  
Máxima detección y visibilidad
Dicen que “solo se puede detectar un ataque en 
algo que se conoce”. Y bajo este principio se opera 
el software de análisis OSA de Siemens. Primero 
encuentra todos los componentes conectados a la 

red en una planta y luego los supervisa las 24 horas del día. Cuando 
se detecta cualquier anomalía, OSA emite una alerta. La herramienta 
está siendo usada, con éxito, por un gran número de clientes y en 
infraestructuras críticas.

ser vicios clave
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