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El “negocio” de la (ciber)delincuencia –principalmente económica– crece a 
medida que profundizamos en el modelo vigente de “digitalización”, afectando 
a personas físicas, hogares, pequeñas organizaciones, grandes corporaciones y 
administraciones públicas, y a sus interrelaciones en todo frente.

Se ha creado un escenario ciberfísico en el que la (ciber)criminalidad, que ha 
avanzado de modo fulgurante en automatización de procesos, industrialización 
de servicios y  maximización de beneficios, le saca partido tanto al miedo de 
la víctima al conocimiento público del hecho (reputación, caídas en ratings…), 
como a tener que hacer frente a multas por haber incurrido, quizá, en algún 
incumplimiento legal (privacidad), cuando no a generar un conflicto con 
segundos y terceros, o en la cadena de suministro y en las relaciones asociadas 
a la interdependencia del mercado.

El perfeccionamiento del gobierno de la ciberseguridad, más allá de la 
requisitoria legal, es responsabilidad de los consejos y la alta dirección; y 
disponer de un buen análisis continuo global de negocio y actividad –en el que 
se incorpore el específico de ciberseguridad– se entiende como una condición 
indispensable para transferir riesgos al sector asegurador y mitigar, en medida 
razonable, las pérdidas causadas por ciberataques.

En esta edición de Espacio TiSEC se ha confeccionado un programa en el que 
está representada la cadena de valor asociada a este tipo de riesgos: una 
multinacional española con notable experiencia en ciberseguridad (Mapfre), 
una empresa aseguradora (Tokio Marine HCC), una compañía mediadora (Aon), 
una firma global de servicios profesionales (Alvarez & Marsal), una tecnológica 
experta en investigación de incidentes y en análisis forense (One eSecurity), 
un proveedor de servicios de ciberseguridad (S2 Grupo), el Departamento de 
Delitos Telemáticos de la Guardia Civil, el Centro Criptológico Nacional y las 
compañías proveedoras de soluciones tecnológicas de ciberseguridad Check 
Point Software, CrowdStrike, Kaspersky y Stormshield.  
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09:00h.	 Acreditación

09:30h.	 CCN-CENTRO CRIPTOLÓGICO NACIONAL
	 Ransomware: Una bomba de relojería 

para Estados, empresas y administrados
	 Javier Candau, Director de Ciberseguridad
10:00h.	 Coloquio

10:05h.	 GUARDIA CIVIL 
	 ¿Qué estamos aprendiendo en la lucha 

policial contra la ciberdelincuencia 
económica para anticiparnos y romper  
la industrialización de su “negocio”?

	 Juan Sotomayor, Jefe del Dpto. de 
Delitos Telemáticos. UCO-Unidad Central 
Operativa Policía Judicial

10:35h.	 Coloquio

Paloma Llaneza
RAZONA LEGALTECH 

Andrés Peral
MAPFRE

10:50h.	 ONE eSECURITY
	 Servicios de respuesta: experiencia para  

la mejora del riesgo de las pólizas ciber
	 Alfredo Zorzo, Director de Ciberseguros
	 Aitor Azpiroz, Director Global de Respuesta 

a Incidentes

11:15h.	 S2 GRUPO
	 El impacto de las soluciones y servicios 

gestionados de ciberseguridad  
en el abaratamiento de las primas

	 Antonio Sanz, Head of DFIR (Digital 
Forensics and Incident Response)

11:40h.	 Pausa café

	 PROTECCIÓN TECNOLÓGICA ANTE  
EL RANSOMWARE. ESTADO DEL ARTE II

12:15h.	 KASPERSKY
	 Daniel Creus, Lead Security Researcher

12:40h.	 STORMSHIELD 
	 Antonio Martínez, Director Técnico  

para Iberia

13:05h.	 Coloquio con los participantes
13:35h.	 Almuerzo para los asistentes

Daniel Largacha
MAPFRE

Alfredo Zorzo
ONE eSECURITY

Daniel Creus
KASPERSKY

Antonio Martínez
STORMSHIELD

Eusebio Nieva
CHECK POINT

Luca Nilo Livrieri
CROWDSTRIKE

Claudia Gómez
AON

Julio San José
ALVAREZ & MARSAL

10:40h.	 TOKIO MARINE HCC
	 La encrucijada del riesgo cibernético,  

el negocio asegurador y la ciberseguridad
	 José Carlos Jiménez, Senior  

Underwriter – Cyber

11:05h.	 AON
	 Entre dos aguas: El valor del mediador  

en la instauración de la compartición  
de riesgos asegurado-aseguradora

	 Verónica Jiménez, Head of Cyber Insurance
	 Claudia Gómez, Executive Director – AON 

Financial & Professional Solutions

11:30h.	 Pausa café

12:00h.	 ALVAREZ & MARSAL 
	 Reporte de datos de riesgo de 

ciberseguridad para el recálculo  
de la prima en tiempo real

	 Julio San José, Managing Director. 
Transformación Digital y Ciberseguridad

	 PROTECCIÓN TECNOLÓGICA ANTE  
EL RANSOMWARE. ESTADO DEL ARTE I

12:25h.	 CHECK POINT SOFTWARE
	 Eusebio Nieva, Director SE para Iberia

12:50h.	 CROWDSTRIKE
	 Luca Nilo Livrieri, Manager – Sales 

Engineering Southern Europe

13:15h.	 Coloquio con los participantes
13:45h.	 Almuerzo para los asistentes

09:00h.	 Acreditación

09:30h.	 RAZONA LEGALTECH
	 Daños causados por ciberataques: 

cobertura aseguradora y límites legales  
en España

	 Paloma Llaneza, CEO 
10:00h.	 Coloquio

10:10h.	 MAPFRE
	 Gestión de crisis y ciberataques:  

ámbitos de mejora
	 Andrés Peral, Director de Seguridad  

en Sistemas de Información
	 Daniel Largacha, Director de Security 

Operation Center – SOC
10:40h.	 Coloquio

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias así lo requieren. 
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Aitor Azpiroz
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Verónica Jiménez
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Antonio Sanz
S2 GRUPO 

José Carlos Jiménez
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CCN
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GUARDIA CIVIL



LUGAR Y FECHAS
27 y 28 de abril de 2022
Hotel Novotel Campo de las Naciones. 
C/ Amsterdam, 3. 28042 Madrid

ORGANIZA
Revista SIC. Ediciones CODA. 
C/ Goya, 39. 28001 Madrid
Tel.: 91 575 83 24
info@revistasic.com / www.revistasic.com 

Los datos personales que se solicitan, cuya finalidad es la formalización y seguimiento de su solicitud de inscripción y/o asistencia a TiSEC, serán objeto de tratamiento por Ediciones 
Coda. Usted puede ejercitar sus derechos, reconocidos en la legislación vigente española y del resto de la UE sobre Protección de Datos de Carácter Personal (acceso, rectificación, 
supresión, limitación, oposición y, si aplicara al caso, portabilidad), en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya, 39, 2ª planta. 28001 MADRID

SOLICITUD DE INSCRIPCIÓN GRATUITA
El procedimiento para la solicitud de la inscripción es vía web mediante la cumplimentación de 
un formulario. El aforo será limitado y se fijará en función de las medidas sanitarias vigentes. 

Una vez realizada la solicitud, la organización le confirmará su inscripción. En base a qué tipo 
de asistencia se haya solicitado (presencial o en remoto), se le indicará la forma de proceder. 

Sitio web: www.revistasic.com/tisec

FORMATO MIXTO: presencial y retransmitido

• •	¿Se puede estar preparado para reaccionar cuando, sin haber hecho los deberes de forma óptima, 
se sufre un ataque de ransomware (y asociados), que además expone en potencia a socios y 
terceros: denuncia, notificaciones, impacto de la noticia en mercados regulados y sometidos a 
rating, activación de póliza de seguros, análisis forense, salvaguarda del principio de empresa en 
funcionamiento…?  

• •	¿Cómo se puede truncar la facilidad con la que en la digitalización los grupos criminales están 
industrializando y automatizando la comisión de delitos (económicos) mediante ciberataques con 
notables ganancias y “poco” riesgo?

• •	¿En qué frentes de la gestión de riesgos de inciberseguridad deben intensificar sus esfuerzos 
los CISOs para que sus organizaciones sean mejor valoradas en la materia por las aseguradoras 
y esto repercuta en un incremento de las coberturas mediante pólizas de seguros de daños 
causados por ciberataques a un precio asumible?

• •	¿Existen fórmulas que permitan trasladar la compartición de riesgos ante siniestros causados por 
ciberataques entre asegurados y aseguradoras que, además, puedan extenderse a las cadenas de 
suministro?

• •	¿Qué papel juegan en la negociación de una póliza de seguros entre tomador y aseguradora 
los mediadores especializados, y también en la renegociación de pólizas de infraestructuras 
físicas hoy conectadas (grandes sectores industriales y de servicios) en las que es necesario fijar 
coberturas y exclusiones ante daños causados por ciberataques?  

• •	¿De qué modo puede establecerse una colaboración público-privada para monitorizar de forma 
legal los movimientos de criptodivisas en los flujos del cibercrimen?

• •	¿Dota de mayor confiabilidad para una aseguradora que una compañía tipo (on-premise y en la 
nube) disponga de CISO, expertos y departamento de ciberseguridad, tenga un SGSI certificado, 
use tecnologías de ciberseguridad certificadas, haya contratado servicios especializados y realice 
auditorías periódicas? ¿Es suficiente?

• •	¿Cómo se puede desarrollar el negocio de seguros en una sociedad digital con una elevada 
incertidumbre ante la proliferación de ciberataques de alto impacto y masivos? 
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