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El valor anadido de la proteccion unificada y la inteligencia proactiva

WatchGuard-Cytomic: seguridad de calidad,
modular y adaptable, con alcance generalizado
para MSSPs v clientes corporativos

Decia Henry Ford que “llegar juntos es el principio; mantenerse juntos es el progreso y trabajar juntos
es el éxito”. Una maxima que cumple a la perfeccidon WatchGuard-Cytomic, especializada en acompanar a
grandes corporaciones y proveedores de servicios en su proteccion digital. Desde que fuera creada por
un equipo multidisciplinar la compafiia no ha dejado de crecer en su apuesta por simplificar y generalizar
la ciberproteccion, adaptandola a las necesidades de cada organizacidn, a través de soluciones
innovadoras vy el conocimiento experto. Una oferta que se ha plasmado en su evolucién hacia lo que es
ahora: WatchGuard for SOC, su propuesta de seguridad avanzada.

n un mundo cada vez mas complejo,
descentralizado y donde las cibera-
menazas ganan dia a dia en sofistica-
cion, las grandes corporaciones y los
proveedores de servicios de seguridad
gestionada (MSSP) buscan los mejo-
res aliados para disponer de la resiliencia nece-
saria para garantizar que su negocio

actualmente con mas de 80.000 clientes, in-
cluyendo a siete de los mayores bancos interna-
cionales, mas de dos decenas de operadores de
telecomunicaciones, 26 proveedores de sanidad y
115 gobiernos, ademas de mas de 230 industrias
e Infraestructuras Criticas, disponiendo igualmente
de acuerdos suscritos con 18.000 partners.

Los riesgos que se plantean son criticos, segtn el
Gltimo informe del Foro Econdémico Mundial. Y
en WatchGuard-Cytomic consideran que solo hay
dos opciones de comportamiento: “esperar y ser
victima... o responder al atacante”. De hecho, la
compafiia se define como “un arma de caza contra
el cibercrimen”, un desafio para el que cuenta con

continuara, incluso, ante el cibera-
taque mas inesperado. Porque el ci-

PLATAFORMA DE SEGURIDAD UNIFICADA DE WATCHGUARD

bercrimen aprieta, y sus ataques se

han incrementado mas de un 27%
en un solo afo, con incidentes cada
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‘._ WatchGuard Cloud Capa de administracion centralizada que proporciona un panel Gnico para
" administracion, automatizacion operativa, visibilidad profunda e informes avanzados.
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Control

39 segundos y llegando a impactar

a mas de 2.244 empresas de todo
tipo cada dfa.

Minimizar este peligro es un reto al

que contribuye de forma decisiva
uno de los referentes del mercado,
WatchGuard-Cytomic, que ha actua-

ThreatSync Capa XDR para detectar,

correlacionar y priorizar amenazas avanzadas

Identity Framework Capa de confianza cero
con reglas flexibles para configurar usuarios y
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para remediacién automatica o manual.

dispositivos en funcion del riesgo.

lizado su propuesta bajo la denomi-
nacion WatchGuard for SOC, en la
que prima el valor de conocer “qué

&

Una sélida capa de integracion con cientos de
integraciones listas para usar y acceso directo $
a las AP| para una personalizacion rapida y facil. :

Una rica capa de habilitacion empresarial que
presenta modelos de negocio basados en
plazos, suscripciones y consumo de FlexPay.

Alineacion

necesitan las empresas” para “po-
der ofrecer la perfecta combinacion

Con el niicleo de automatizacion, la Plataforma de Seguridad Unificada puede operar casi de forma
auténoma, brindando la mayor resistencia a los ataques cibernéticos y minimizando el tiempo perdido de TI.
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de soluciones y servicios para cada
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una”, destacan en la compafiia. Y es
que un mismo incidente, segln el grado de ma-
durez y preparacién de cada organizacién, puede
resultar inocuo o de un impacto devastador para
el negocio y actividad.

La organizacion de WatchGuard para grandes
compafiias y MSSP fue creada en 2019, poco
antes de que su matriz, Panda Security, fuera
adquirida por la multinacional estadounidense.
Desde entonces, viene desarrollando un paquete
de soluciones de Ultima generacidn y servicios de
caza de amenazas (threat hunting) pensados para
los entornos corporativos mas criticos.

Integrada en el equipo multinacional de Watch-
Guard, la compafiia esta conformada por més de
1.300 especialistas en todo el mundo, cuenta

Enfoque proactivo para un reto no trivial

En este contexto cabe resefiar que el reto no es sen-
cillo en un entorno digital descentralizado y en ex-
pansion, donde se ha popularizado el trabajo hibrido
y las compafiias estan llevando todo tipo de activos a
la nube; en muchos casos, los mas sensibles.

mas de 25 afios de innovaciones continuas, sien-
do tanto su matriz, WatchGuard, como la veterana
Panda, pioneras en conceptos y tecnologias como
antivirus para entornos de nube o la seguridad
como servicio (SaaS). Y es que ambas pueden
exhibir dos décadas de innovaciones a sus espal-
das y un I1+D+i que continla siendo una de sus
‘sefias de identidad'.

Proporciona la ciberseguridad que realmente se precisa,
aportando tecnologia de vanguardia y, al tiempo y sobre todo,
valor, derivado de opiniones expertas, que saben escuchar

y recomendar lo adecuado a cada caso.
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Asi, este ‘savoir faire’ se plasma desde en sus
productos EPP y EDR hasta en sus servicios de
ciberinteligencia y caza de amenazas; si bien se
ejemplifica a la perfeccion en su Plataforma de
Seguridad Unificada (USP), una plataforma foca-
lizada en los proveedores de seguridad gestionada
con un enfoque modular, adaptado al cliente, y
dos propuestas, una mas preventiva y otra méas
proactiva, en las que se incluye desde
soluciones de proteccién de red, hasta
la autenticacion multifactor y la inteli-
gencia de amenazas, aplicando técnicas
de Inteligencia Artificial, Aprendizaje
Automatico y Big Data, todo ello en un
enfoque orientado a la ‘Confianza Cero’
en aplicaciones. Su éxito es permitir, de
forma sencilla, neutralizar con anticipa-
cion ciberataques que instrumentalizan
cualquier tipo de malware, exploits, o
exhiban comportamientos anémalos en el entorno
corporativo.

€l valor de los analistas

Por supuesto, no todo es tecnologia, ya que una
parte importante se basa en el alto grado de cua-
lificacion de un equipo de especialistas y analistas
de un ecosistema de partners capaces de hacer
frente a todo tipo de técnicas de ataque, inclu-
so las mas sofisticadas, como los denominados
‘living off the land’ (LotL), que hacen uso de lo
que ya esta en los dispositivos y servidores de
una organizacion, para atacarla sin necesidad de
descargar o instalar ninguna otra aplicacion.

En definitiva, la compania basa su oferta en ge-
neralizar la seguridad de calidad poniéndola al
alcance de todo tipo de empresas y tamanos,
de forma modular y adaptada a las necesidades
especificas. “No queremos vender ciberseguridad
en general, sino la que realmente se precisa. Te-
nemos lo Gltimo en tecnologia pero, sobre todo,
el valor de nuestra aportacion se centra en la opi-
nién experta que aportamos con nuestros socios
y colaboradores: sabemos escuchar y recomendar
lo mejor segun las necesidades de cada cliente”,
destaca el Vicepresidente de Cuentas Estratégicas
y MSSPs, Miguel Carrero, que ha redirigido el en-
foque de la compafia apostando por convertirla
“no solo en un proveedor de seguridad, sino ade-
mas en un partner de negocio para el segmento
MSSP, proporcionando un portafolio de soluciones,
capacitacion, iniciativas go to market y apoyo a
las relaciones con los clientes finales, entre otras
muchas cosas”. Y, por ello, uno de sus grandes
valores diferenciales se basa en las capas de ser-
vicio, que brindan a los clientes el valor afiadido
en la dualidad tecnologia-servicio.

Pensando en el cliente
El ltimo hito de la compafiia ha sido su solucion
‘WatchGuard for SOC’, una sofisticada propuesta

pensada para facilitar el trabajo de los analistas
de los Centros de Operaciones de Ciberseguridad
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y capaz de detectar lo indetectable por otras orga-
nizaciones y tecnologias. Y es que, actualmente,
el proveedor de servicios de seguridad exige un
enfoque diferente de capacitacion —desde la fun-
cionalidad y la agrupacion de producto, hasta el
soporte de ventas y marketing-.

Se trata de una propuesta que combina soluciones
de seguridad y servicios gestionados para una efi-

ciente caza de amenazas y respuesta a incidentes
en la proteccién de puestos de trabajo, servidores,
entornos virtuales y dispositivos méviles.

Y todo ello, apoyando a las empresas en su pro-
ceso de maduracion hacia un programa de ciber-
proteccion avanzada, con su propio equipo de
seguridad y respuesta a incidentes o delegandolo
en su proveedor de servicios de seguridad (MSSP,
MDR y/o CSIRT).

“A diferencia de otras compafias, nosotros a
través de nuestros colaboradores, queremos
dar una solucién real y adaptada a las nece-
sidades del cliente. Ese es nuestro gran valor,
ya que podemos acompanar a proveedores
especializados dotandolos de plataformas y
herramientas, Unicas en el mercado, que les
permita expandir su catalogo de servicios de
- - hunting, deteccion y respuesta a
incidentes en tiempo reducido”,
resalta Carrero.

La propuesta cuenta con las
certificaciones méas exigentes:
Common Criteria (EAL2) o la
Categoria Alta del Esquema
Nacional de Seguridad (ENS),
ademas de ser productos certifi-
cados por el Centro Criptolégico
Nacional (CNN). El buen hacer
de la compafia se plasma en su amplia pre-
sencia en los foros internacionales de referen-
cia, como la Cyber Threat Alliance (CTA) —con
la que comparte indicadores de amenazas-, la
Cybersecurity Tech Accord o la AMTSO (Anti-
Malware Testing Standards Organization), de
la que es miembro fundador, ademas de tener
acuerdos con tecnolégicas de referencia, como
Microsoft, entre otras. @

WatchGuard-Cytomic Lab: la referencia mundial

en |+D+i del area endpoint esta en Bilbao

Dentro de un gran edificio acristalado, en Bil-
bao, se ubica uno de los centros de I|+D+i
centrados en ciberseguridad mas importantes
de la UE. Se trata de las instalaciones que
albergan los equipos de soporte, de Research
y de Inteligencia de Amenazas de WatchGuard-
Cytomic, con méas de 200 integrantes.

Sus capacidades tecnolégicas son tales que,
tras la compra de Panda, esta ha convertido a
Bilbao en su centro de investigacion de referen-
cia en Europa y, a nivel mundial, de proteccion
del endpoint y de caza de amenazas (Threat
hunting).

Su equipo e instalaciones han ido ganando
peso en la compafia y, actualmente, son su
gran motor en innovacion y desarrollo, ademéas
de ofrecer soporte, de segundo y tercer nivel,
para sus soluciones de punto final.

Entre sus grandes hitos destaca la proteccion
de aplicaciones a través de un enfoque de
confianza cero, una estrategia que se plasma
en hacer un seguimiento de lo que hacen,

basado en su contexto y comportamiento,
y que ha permitido a sus clientes reducir de
forma drastica el riesgo de sufrir ciberata-
ques exitosos a través de ellas.
Ademas, desde WatchGuard-Cytomic Lab,
también se centralizan todos los datos de ame-
naza con los que trabaja, tanto de la base de
soluciones instaladas, como de organizaciones
internacionales en las que esta presente y con
las que se comparten indicadores de compro-
miso. “Se trata de parar de forma preventiva
cualquier minimo indicio de amenaza”, desta-
cael Strategy & Technology Advisor de Watch-
: Guard Technolo-
gies, Josu Fran-
o, que recuerda
que el éxito de su
trabajo es tal que
las infecciones
en clientes han
caido drasticamente en el Gltimo lustro.
Por supuesto, Bilbao, a través del departamen-
to de Investigacion, también es innovador a la
hora de desarrollar nuevas tecnologias aplica-
das a casos de uso, para dificultar los objetivos
del cibercrimen.
De él salen muchos de los productos y solu-
ciones que estan permitiendo ganar mercado
a la compania.



Miguel Carrero, Vicepresidente de Proveedores

de Servicios de Seguridad Gestionada y Cuentas Estratégicas

Con una experiencia de 15 afos en grandes multinacionales y exitosas startups en el mercado
estadounidense, Miguel Carrero tomo las riendas de WatchGuard-Cytomic en 2021 para ayudar a los
MSSP v a las grandes corporaciones a mejorar su proteccion digital a través de una oferta innovadora
pero, también, generalizando la ciberseguridad y haciéndola sencilla para sacar de ella el maximo
partido. “Se trata ofrecer una propuesta modular, adaptada a las necesidades de cada cliente”, destaca.

“Cytomic es la organizacion que cristaliza
la aproximacion de WatchGuard a proveedores
de servicios v cuentas estratégicas”

— Han pasado tres afnos desde la creacion de Cytomic. ¢éQué es ahora y
qué retos tiene por delante?

— Cytomic es la organizacion que cristaliza la aproximacion de WatchGuard
a proveedores de servicios y cuentas estratégicas. Nacio dentro de Panda y
con un foco exclusivo en la proteccion del endpoint. Pero, ahora, Cytomic es
WatchGuard y, por tanto, representa la aproximacion del portafolio completo
de productos y servicios a lo largo de nuestras cuatro familias de
soluciones (proteccion avanzada de endpoint, seguridad de
red, identidad y Wi-Fi seguro) y nuestra aproximacion a la
Unified Security Platform.

— ¢Qué ha supuesto integrarse en una compaiiia inter-
nacional como WatchGuard y qué peso tiene Cytomic
actualmente en su negocio?

— La integracion en una multinacional como Watch-
Guard afecta a muchos aspectos de procesos, opera-
cionales, legales, etc. Pero en lo que mas nos hemos
focalizado es en que la propuesta de valor de Watch-
Guard sea significativamente mejor y diferencial para
clientes y colaboradores.

La integracion y coordinacion de un conjunto de
soluciones y su ‘go to market’ no es trivial,

pero el resultado da una mayor y mas

eficiente solucion de seguridad,

que ofrece grandes posibilidades
a nuestros colaboradores para
aportar valor afiadido. Es im-
portante resaltar nuestro foco
en los proveedores de servi-
cios de seguridad como un
vehiculo critico para convertir
nuestra propuesta en solu-
ciones practicas para clientes
finales de distintos segmentos.
— Siempre han tenido un ADN
innovador con una clara apues-
ta por el I+D+i, plasmada en
un laboratorio puntero en
Bilbao. ¢Qué lineas de in-
vestigacion siguen?

— Este ADN no solo continlia,
sino que se ha fortalecido
con la innovacion de Watch-
Guard. El equipo de Bilbao
sigue siendo el centro mun-
dial de desarrollo con foco

en el endpoint y, ademas,

evoluciona en areas muy interesantes de threat hunting y XDR. Para ello,
es muy importante la innovacién en otras areas (como la proteccion de red,
la identidad...) y ahi hay una gran sinergia con la compafia. WatchGuard
tiene un modelo muy bien implementado de |+D+i distribuido y basado
en capacidades y experiencia y no en puros elementos de centralizacion
logistica y geografias de optimizacion de coste.

— Apuestan por lo que denominan ‘Unified Security Platform’

(USP), que combina varios productos (endpoint, seguridad de

red, gestion de identidades, proteccién wi-fi, etc), integrados en

la solucién WatchGuard Cloud, para la gran empresa. ¢Cual es

su valor diferencial?
— El gran valor diferencial son las soluciones que trabajan con-
juntamente para dar un resultado de seguridad mayor y mas
eficiencia, a la vez que minimizar la complejidad para cliente y
colaborador; tanto en la solucién, como en su gestion. En cual-
quier caso, es critico resaltar el componente de modularidad,
pues entendemos que Unified Security Platform cubre un espec-
tro de funcionalidad muy amplio y que ciertos clientes pueden
tener otras soluciones en alguna de estas areas. La ventaja
es que pueden seguir disfrutando de las ventajas del

diseno integrado, pero modular, de USP.
— La Confianza Cero ha sido siempre uno de sus
grandes pilares. ¢Cual es el enfoque especifico
de la compaiiia en lo que toca a proteccion y
gestion y su crucial vinculacion con la identi-
dad digital?

— Llevamos afios aplicando la filosofia Zero
Trust al mundo de la seguridad del end-
point. Y fruto de esta experiencia sabemos

que las implicaciones para hacer esto

bien no son triviales (tipo de tecnologia

que se usa, impacto en rendimiento,

necesidad de elementos cloud...).

Una aproximacion Zero Trust requie-

re de una serie de capas y elemen-

tos que enlazan fuertemente con la

gestion de identidad, pues al final

hay ‘confianza cero’, incluso, en que

la identidad que se presenta es la

que dice ser. Asuntos como el doble

factor de autenticacion (MFA) son cri-

ticos, asi como el uso de la identidad

para la implementacion de politicas de

seguridad adecuadas a las necesidades
de cada perfil.

— Una de las principales propuestas de

DOCUMENTOS SiC N°35 / ABRIL 2022




entrevista

Cytomic es su plataforma Orion de threat hunting, y deteccion y
respuesta avanzada. ¢Cémo ha evolucionado?

— Es una herramienta fundamental, pues tiene capacidades avan-
zadas que permiten contar con una seguridad proactiva, mediante
la bisqueda exhaustiva de loC o, incluso, indicadores totalmente
desconocidos (threat hunting en sentido estricto).

Ademas, a través de ella se pueden realizar investigaciones pro-
fundas para entender el inicio de los problemas (zero patient) y la
evolucién de una infeccion en la empresa para poder, no ya solo
corregir lo ocurrido sino, ademas, inocular el entorno para que no
pueda ocurrir en el futuro. Por Ultimo, dispone de p/aybooks, tanto
en la investigacion como en las actividades de remediacion, para
contener, automatizar (donde sea posible y apropiada) y mitigar
el problema de falta de personal o experiencia de seguridad en
la industria.

— La unidad de Cuentas Estratégicas de WatchGuard actia no solo
como un proveedor de seguridad sino, ademas, como un partner
de negocio para el decisivo segmento MSSP. éQué es lo que mas

—
“Nuestra propuesta WatchGuard for SOC

se esta demandando?
— Los MSSP tienen tres areas de demanda bien identificadas: por

es apropiada para entidades que tienen

un lado, precisan las tecnologias con las funcionalidades de segu-

cierto nivel de madurez en sus programas

ridad que habilitan un servicio efectivo para proteger a sus clientes
con la modularidad necesaria; por otro, requieren los elementos

de ciberproteccion como, por ejemplo,

de gestion que permiten ser eficientes dentro de un entorno com-
plejo de multi clientes, multi-tiers... Y, por Gltimo, necesitan la

los proveedores de servicios de seguridad

adecuacion a su modelo de negocio (recurrente, de subscripcion,

y las cuentas estratégicas”

con flexibilidad ante el cambio y evolucion de servicios, etc). Asi
que, alineados con estas necesidades, aportamos un gran valor a
nuestros MSSP con la efectividad de soluciones de seguridad que trabajan
de forma conjunta (“la complejidad es el mayor enemigo de la ciberseguri-
dad”), con la gestion eficiente de estas tecnologias, ofreciendo plataformas
que estén disefadas para que un tercero de valor sobre ellas y, también,
con la adecuacién al modelo de negocio.

— Acaban de presentar ‘WatchGuard for SOC’. ¢Qué papel juega en su
portafolio?

— Es una evolucion logica de WatchGuard, una vez que ha integrado Cytomic
ofreciendo una propuesta apropiada para entidades que tienen cierto nivel de
madurez en sus programas de seguridad (como, por ejemplo, los proveedores
de servicios de seguridad y las cuentas estratégicas). El termino SOC entra
y sale de moda cada ‘X’ afnos, pero lo que es indiscutible es que el resultado
de la seguridad esta en la interseccion de personas, tecnologias y procesos,
y desde WatchGuard estamos poniendo mucho foco en esa realidad y en
la colaboracion con nuestros partners para que la seguridad, de verdad, no
sea un privilegio de unos pocos.

— ¢Como valora la creacion de la Red Nacional de SOCs, coordinada por
el CCN?

— En general, nos parece una iniciativa muy buena y necesaria. Siempre
hemos sido unos grandes defensores de esta aproximacion para tener “masa
critica” en esos SOCs y la comparticion de experiencias necesaria. También
vemos que, sobre todo, en el sector publico hay un componente de Seguri-
dad Nacional en el que es critico buscar un cierto nivel de autosuficiencia
digital dentro del pais. Eso si, tener recursos nacionales que ‘viven’ y son
‘ciudadanos’ de este pais es un tema muy relevante, que nos parece que no
se valora en su justa medida. Yo, personalmente, he vivido en otros paises
donde este tipo de factores se tiene muy en cuenta y por razones relevantes.
— ¢Cual es la madurez actual de los MSSP y qué espacio de mejora se
espera de ellos?

— El panorama actual de seguridad esta detras del crecimiento de los MSSPs,
que se dan cuenta de las necesidades del mercado y de las oportunidades
que hay. Algunos elementos criticos que hay que tener en cuenta son pasar
de un outsourcing off premise a un modelo de servicios gestionados donde
hay repetitividad (modelo ‘one to many’) y dirigirse hacia una propuesta
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donde el MSSP pueda, de verdad, extrapolar conocimiento y eficiencia de
un cliente a otro. Para ello, es necesario avanzar en la madurez de evaluar y
seleccionar un stack tecnolégico determinado que se utiliza consistentemen-
te vs ‘adaptarse’ a todos los ‘sabores’ de tecnologias y preferencias de cada
cliente individual. Tenemos mucho talento, pero hemos de ser capaces de
industrializar el servicio para ganar la masa critica que facilita la mejora del
servicio y la habilitacion de un modelo de negocio con margenes adecuados
al valor que se entrega.

— ¢Qué le gusta destacar de Cytomic a profesionales tan especializados
como los CISO, a los que el mercado apabulla con propuestas tecnolégicas
y de servicios?

— Ese “apabullamiento” es el problema al que nos referimos cuando decimos
que la complejidad es el mayor enemigo de la ciberseguridad, y en lo que
nos afanamos en solucionar (organicamente y via adquisiciones). De ahi la
propuesta con varias familias de tecnologias que se unifican con modularidad
en el entorno de Unified Security Platform. Yo les diria que hablasemos. Lo
cierto es que cuando les contamos nuestra propuesta, no solo la filosofia sino
la implementacion y caso de uso, estamos teniendo muy buena respuesta.
— ¢Qué clientes de referencia tienen?

— Contamos con referencias muy importantes dentro de la Administracién
Publica y del sector privado: Banca y Seguros, Infraestructuras Criticas y
servicios esenciales, asi como en Educacion y Retail.

— Con 15 afios de experiencia en el mercado estadounidense, ¢qué podria-
mos aprender de alli y viceversa?

— He tenido la suerte de estar expuesto a entornos de producto y cliente
muy sofisticados y dicha experiencia —y alguna cicatriz que otra— ha sido
enriquecedora. No creo, ni mucho menos, estar en posesion de la verdad,
pero si puedo aportar una vivencia que se completa con la local para dar
mejores soluciones. Pienso que el valor de la experiencia es saber qué cosas
han funcionado y cuéles no. Algo especialmente critico en ciberseguridad
donde, a nivel global, hay retos criticos (falta de personal, gran profusion
de vendors, entorno de Tl que se complica con la nube, movilidad, trabajo
remoto...), y un adversario bien financiado y que se sigue especializando y
profesionalizando. @



[ tecnologias y servicios clave ]

Proteccion unificada, inteligencia de amenazas
proactiva y confianza cero para los equipos
de respuesta y proveedores de servicios

Con un portafolio integrado de soluciones, disponible de forma modular, WatchGuard-Cytomic ofrece a grandes
corporaciones y proveedores de servicios proteccion avanzada con capacidades preventivas y anticipativas, una
propuesta de valor abanderada por sus capacidades de analitica, inteligencia avanzada, automatizacion, control
de la identidad, asi como por un equipo de expertos especializados en andlisis y caza de amenazas.

ara ser lo que hoy son, la innovacién
lleva méas de dos décadas marcando el
camino tanto de WatchGuard, como de
la adquirida Panda Security. Mientras
que la compafiia espafiola fue pionera,
en 2004, en analisis de comportamien-
to, en ofrecer un producto basado en el escaneo
en la nube tres afos después y, en 2016, erigir-
se como Unico proveedor europeo de la Guia del
Mercado EDR de Gartner, la estadounidense, que
hoy es su matriz, por su parte ofrecié en 1996
su primera aplicacion de ciberseguridad; en 2014,
aporto al mercado un novedoso sistema de protec-
cion frente a APTs; y, en 2018, tras comprar Auth-
Point, se convirtié en un referente en autenticacion
multifactor (MFA).
Todos ellos son hitos que hereda el ac-

Por eso, su disefio permite cubrir las diferentes fa-
ses del SOC, a través de tecnologias innovadoras
e integrando Jupyter Notebooks, embebida en la
solucién Orion, pero adaptada a cada caso de uso.
Esta propuesta también incluye el reconocido Ad-
vanced Endpoint Security para SOC, que se basa
en capacidades de procesamiento escalables y en
su arquitectura nativa de la nube, pudiéndose am-
pliar a través de su API.

A través WatchGuard for SOC, la compafiia busca
reforzar, por un lado, a los equipos de seguridad
(SOC) y de respuesta a incidentes (CERT/CSIRT),
que adolecen de falta de expertos, problemas para
administrar de forma eficaz maltiples soluciones de
ciberproteccion, asi como tiempos de deteccion y
respuesta insuficientes. Y, por otro, a los proveedo-

de busqueda, deteccién y respuesta de incidentes,
y apoyandoles en su relacion con el cliente final.

Unified Security Platform

La compafifa ha construido asi un portafolio in-
tegrado, unificado y modular, capaz de adaptarse
a las soluciones de ciberseguridad con las que ya
cuenten sus clientes e integrar sus tecnologias y
herramientas en el stack tecnoldgico de cualquier
organizacion, sin fisuras.

El fiel reflejo de esta aproximacion también resi-
de en otra de las grandes propuestas de valor de
WatchGuard-Cytomic: su Unified Security Platform
(USP), construida desde cero para habilitar servi-
cios de proteccién potentes, eficientes y escalables.

tual portafolio de WatchGuard-Cytomic
con tecnologias y servicios gestionados
que cubren desde la proteccion avan-
zada de red, endpoints, wi-fi seguro y
autenticacion multifactor, hasta la pro-
vision de servicios de inteligencia de
amenazas y capacidades preventivas y
anticipativas.

Con él da respuesta a una realidad
donde las oficinas hibridas, asi como
el continuo uso de la nube y, en es-
pecial, de las aplicaciones Saa$, esta
generando peligrosos vectores de ata-
que a través del compromiso de cre-
denciales, la suplantacion de identidad
y la ingenieria social, y los generados
por las vulnerabilidades en el software
de terceros y la pérdida o robo de dis-

WatchGuard
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Bl PROTECCION AVANZADA

365-day enriched
datalake

VISIBILIDAD
COMPREHENSIVA

Portfolio WatchGuard de Seguridad Endpoint Avanzada para SOCs

WatchGuard Premium
Servicio Threat Hunting
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R BR e R R B A R R T A B Servicios WatchGuard Endpoint Security for SOCC + + s s ¢+ s s s ar et s s rassscosssons :

WatchGuard
Advanced

WatchGuard ‘WatchGuard WatchGuard WatchGuard
Orion
EPDR

Orion-EDR Orion-EPDR  SIEM Feeder

OPERACIONES DE CIBERSEGURIDAD

CONSOLA WATCHGUARD NEXUS
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WATCHGUARD ENDPOINT DEFENSE FRAMEWORK
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WatchGuard Endpoint Security
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positivos.
WatchGuard for SOC: fruto de la evolucion

Entre las novedades de la compafiia destaca,
sin duda, su evolucion a lo que ha denominado
‘WatchGuard for SOC’. Se trata de una propuesta
unificada y modular, pensada para facilitar la labor
de los analistas de los centros de operaciones de
seguridad, sobre todo, en los incidentes que preci-
san de una investigacion posterior con herramientas
y telemetria. En definitiva, se trata de una apuesta
clara para incrementar la velocidad de accion de los
equipos de los SOC con decisiones documentadas
y razonadas frente a cualquier posible amenaza.

res de servicios gestionados, especialmente a los
MSSP, un canal cada vez més estratégico. Dentro
de este Ultimo aspecto, el valor afiadido de la pro-
puesta de WatchGuard-Cytomic es acompafar a los
proveedores especializados, dotandoles de una pla-
taforma y herramientas de blsqueda y EDR com-
pletas, permitiéndoles ampliar su cartera a servicios

Con ella, la compafiia busca reemplazar el antiguo
enfoque de seguridad de ‘mosaico’, que ha incre-
mentado la carga de gestién de las empresas y
les ha mermado la capacidad de proteccién con-
tra amenazas actuales y aquellas en evolucién. A
través de esta plataforma de seguridad unifica, se
puede disponer de tecnologias avanzadas, que por

‘WatchGuard for SOC’ es la novedad estelar de la compaiia,
una propuesta modular pensada para facilitar la labor de los
analistas de los SOC, sobre todo, en incidentes que precisan
de una investigacion posterior con herramientas y telemetria.
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lo general suelen estar desconectadas,
para contar con una seguridad integrada
de multiples capas en la red, los usuarios,

[ tecnologias y servicios clave ]

UN EQUIPO DE CIBERSEGURIDAD
PARA ANTICIPARSE A INCIDENTES

la investigacion, mitigacion y respuesta
de forma sencilla y unificada, a través de
diversos algoritmos y técnicas de |A. Esta

los hosts y las aplicaciones. Para ello, se
compone de cinco elementos clave que
se combinan para elevar y armonizar la
entrega de seguridad:

1) El primero reside en una cartera inte-
grada de productos y servicios de protec-
cion de red, autenticacion multifactor y
endpoint para proteger entornos, usuarios |
ydispositivos. | |
2) Bajo el nombre de WatchGuard Cloud, i
ofrece, ademas, una interfaz de visibili- i
dad y generacién de informes para toda

Equlpo de g |
Ciencia de Datos

Unidad de aplicacién y Notebooks
especificos para otros departamentos

Inteligencia de amenazas .J .....

ﬁ Propia/ide tercenos
: Equipo de especialistas

................... —. Equipo de Big Data y arquitectura en la nube

Infraestructura y Tl (Especialistas en la nube)

000000
R RIRI BRI IR E— g

Cazadores de amenazas y SOC

Unidad de espedalistals en Big Data y Cloud

tecnologia hace posible el registro de mas
de 70 millones de eventos cada semana,
asi como contar con un ‘data lake’ para
sus sistemas de machine learning (ML) e
IA de més tres billones de eventos.

€l factor humano

Junto con las tecnologias, el elemento hu-
mano de los hunters y los analistas ex-
pertos de WatchGuard-Cytomic es critico
para poder adaptarse a la evolucion de

la plataforma de seguridad unificada, que
permite a los equipos contar con un Unico panel
para la administracién de extremo a extremo de
todo el stack de seguridad de WatchGuard.

3) El tercer elemento clave hace referencia a su ca-
pacidad de automatizacién, a través de Automation
Core, que brinda simplificacién y escala a todos los
aspectos del consumo, la entrega y la gestion de
la seguridad.

4) A ello se le suma el hecho de ser una plataforma
preparada para adoptar una postura de seguridad
de confianza cero, a través del Identity Framework
de WatchGuard, e implementar un enfoque basa-
do en XDR real para la deteccion y reparacion de
amenazas, a través de ThreatSync.

5) Por Gltimo, ofrece acceso directo a la API, un
rico ecosistema de integraciones listas para usar
y herramientas para una rapida implementacion.
Cabe destacar que, como parte de su cartera de
soluciones, los usuarios de USP pueden disponer
desde de un servicio de inteligencia, a través de
la solucién Orion, hasta de EDR (Endpoint Detec-
tion and Response), EPDR (Endpoint Protection,
Detection and Response), a través de los que se
puede contar con parcheo automatico, cifrado, vi-
sibilidad de los datos y, por supuesto, gracias a la
automatizacion, la clasificacion automatizada de

La importancia de la identidad

para anticiparse a las amenazas

posibles amenazas, Indicadores de Compromiso
(loCs) y control nativo EPP, EDR y Servicios de
Ciberseguridad Gestionados. Todo desde una sola
consola de facil uso y rapidez de accion, que per-
mite acceder a capacidades avanzadas.

Confianza cero y caza de amenazas

En su propuesta tampoco falta un enfoque de Con-
fianza Cero, que constituye el pilar de las soluciones
de WatchGuard-Cytomic, entre las que descata la
proteccion avanzada del endpoint que proporciona
WatchGuard a través del servicio Zero Trust Appli-
cation, que permite la supervision continua de los
endpoints, la deteccion y la clasificacién de toda
la actividad para revelar y bloquear comportamien-
tos andmalos de los usuarios, las maquinas y los
procesos.

Al tiempo, destacan también los servicios de Threat
Hunting y telemetria para una deteccion proactiva
y una efectiva caza de amenazas. Y sobre ello, un
framework de soluciones y servicios focalizados en
descubrir a los atacantes con técnicas living off
the land y malwareless (en su intento de evadir
los controles existentes y comprometer a la orga-
nizacion), con tecnologias y procesos que aceleran

los adversarios y las nuevas técnicas. La
compafia cuenta asi con una unidad de Seguridad
Data Science, especialistas en amenazas, ademas
de un equipo de operaciones y hunters.

La primera es responsable del servicio Zero-Trust
Application, donde el sistema de ML a escala en
la nube, “asegura la clasificacion del cien por cien
de los binarios descubiertos”, destacan desde la
compafia. Ademas, “maximizan los resultados del
proceso de threat hunting, aplicando técnicas de
aprendizaje automatizado y profundo a los mas de
10.000 millones de eventos diarios que procesa la
plataforma, automatizando el analisis a partir de
las anomalias identificadas”, afiaden.

Por su parte, los especialistas de amenazas apoyan
al resto de unidades con su profundo conocimiento
en reverse engineering, analisis avanzados sobre
artefactos y TTPs, anélisis de fuentes de threat in-
telligence y explotacion de vulnerabilidades.

De forma paralela, los threat hunters son analistas
expertos en detectar nuevos ataques o principios
de ataque en los clientes, operando con Orion, lo
que les permite investigar en lagos de datos de
eventos con un gran nivel de profundidad y detalle,
en tanto que el equipo de operaciones de seguridad
gestiona las anomalias de comportamiento (TTPs)
e Indicadores de Ataque (IoA). @

Orion, la automatizacion
de la detecciéon y la respuesta

WatchGuard-Cytomic da la maxima importancia a la gestion y protec-
cion de la identidad. De hecho, en su catalogo destaca su propuesta
de factor de doble autenticacion (MFA). Para ello cuenta con productos
innovadores, como Authpoint
MFA, un servicio basado en la
nube con un bajo coste total de
propiedad (TCO), proteccion ro-

WatchGuard Identity Framework,
ciberseguridad centrada en el usuario

Sin duda uno de los principales
logros de WatchGuard-Cytomic
se concreta en su solucion es-
trella: Orion, que permite ace-
lerar la respuesta a incidentes
y blsqueda de amenazas sin
malware, basandose en anali-

- ° 0 |—T—| b
Di,.::l::nm -G,“-,,. S .,.e, busta a través del inicio de se-
A L sion Gnico (SSO), autenticacion

basada en riesgos (a través de
las ubicaciones de red, progra-
macion de tiempo, ADN movil,
ubicacion geogréfica, etc.) y Con-

tica de comportamiento a escala, desde la nube. “La clave es antici-
parse a los adversarios” gracias a la “cantidad y calidad de eventos
monitorizados en los endpoints y a la capacidad para enriguecerlos
con inteligencia y analizarlos a escala”, destacan desde la compaiiia.
El objetivo es mejorar las capacidades del SOC gracias a una mayor
anticipacion ante cualquier ataque, un proceso agil y continuo de

WatchGuard Identity Framework

Gestion de politicas

' ,i\ e 4 fianza Cero, tanto para empresas caza, investigacion y respuesta, asi como una mayor facilidad para
1o a @ Jﬂ que trabajen en local como en la atribucion y el mapeo con cientos de TTPs del framework ATT&CK
Soguridad Swd e Asentiacen @NOINOS hibridos y, sobre todo, de Mitre, ademés de contar con indicadores de compromiso (IoCs) en

de Endpoints

a través de la nube. tiempo real y retrospectivo y de inteligencia de amenazas.
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Seguridad Avanzada WatchGuard for SOC

En busca de lo desconocido
con Threat Hunting

/ \ Servicios de Q Deteccién, investigacion (\ Ciber

\__/  ThreatHunting y respuesta Resiliencia

WatchGuard for SOC se basa en la combinacién de soluciones de seguridad avanzada y plataforma de threat
hunting para buscar, detectar y responder de manera eficiente a amenazas que hayan logrado evadir otras
protecciones en endpoints, servidores, entornos virtuales y dispositivos moéviles.
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