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N O T I C I A S

La soberanía digital no es un concepto sencillo 
de fijar porque escapa a una definición estándar 
que pudiera implementarse fácilmente con requisi-
tos operativos o de ingeniería. Cada Estado, cada 
segmento de mercado, cada industria lo describe 
de diferentes maneras y, a menudo, manifiestan ex-
pectativas que exceden los requisitos meramente 
legales o regulatorios.

Para determinados clientes la expectativa de 
soberanía reside fundamentalmente en asegurar 
que el proceso de sus datos, o de sus clientes/
usuarios/ciudadanos, se desarrolla dentro de un 
área geográfica determinada. Otros, en respuesta 
mayormente a alguna regulación sectorial, espe-
ran disponer además de una mayor precisión en 
la localización exacta de los datos. Algunos otros 
entienden la Soberanía como una garantía de inmu-
nidad a leyes extranjeras que pudieran demandar 
acceso a sus datos, mientras que para otro tipo de 
clientes resulta más importante que las operaciones 
administrativas y de soporte sobre sus datos, sean 
realizadas por personal ubicado dentro de su área 
geográfica.

Para no pocos clientes la expectativa de sobera-
nía se asocia más al cumplimiento de requerimien-
tos de seguridad nacionales o regionales altamente 
prescriptivos, como es el caso de C5 en Alemania, 
SecnumCloud en Francia o ENS en España, mien-
tras que, en el caso más demandante, normalmente 
asociado a la seguridad nacional o a la protección 
de infraestructuras críticas, la expectativa de so-
beranía se asocia a una autonomía total y auto-
suficiencia en un estado de desconexión absoluta.

En definitiva, no existe una única expectativa y 
parece que la soberanía se puede concebir de ma-
neras diferentes, por lo que debemos entender y 
responder a todas y cada una de ellas porque cada 
escenario tendrá unas consecuencias diferentes so-
bre la ingeniería, las operaciones y el ámbito legal.

Google Cloud

Su aproximación a los escenarios soberanos 
anteriormente descritos es considerada muy 

innovadora. La arquitectura abier ta de la propia 
plataforma permite no tener que sacrificar ca-
pacidades de la nube pública en detrimento de 
la opción soberana. Los clientes utilizarán las 
cargas de trabajo que deseen, con el nivel de 
control deseado, sin perder por ello los benefi-
cios transformadores de la nube pública. 

Desarrollamos estas capacidades a través de 
un conjunto de controles de soberanía de datos 
que los clientes pueden implementar directa-
mente o en colaboración con socios locales 
sobre los que se delegan las operaciones de 
aquellos controles de soberanía más sensibles 
o estratégicos.

Esto es posible hacerlo por la forma en que la 
infraestructura de Google Cloud está construi-
da, y más específicamente en cómo funciona el 
mecanismo de cifrado de GCP (Servicio de admi-
nistración de claves en la nube). La arquitectura 
de cifrado nos permite delegar controles a socios 
confiables de una manera única. De esta forma 
las cargas de trabajo permanecen conectadas 
a la estructura de la nube mientras los socios 
locales las segregan y controlan completamente.

En este sentido, Google Cloud construye la 
Soberanía digital en tres niveles, en función de 
los controles sobre los datos e infraestructura 
que decidamos otorgar al proveedor. Además de 
los controles administrados por el proveedor, es 
decir, aquellos controles de acceso a los datos 
que son administrados por el cliente, pero que el 
proveedor hace cumplir, tendremos estos niveles 
de soberanía: 

• Soberanía de datos: los clientes tienen me-
canismos para ejercer un control independiente 
sobre el acceso del proveedor a los datos des-
cifrados.

• Soberanía operativa: los clientes pueden 
controlar la capacidad del proveedor para acce-
der a la infraestructura de software y hardware 
para proporcionar gestión operativa. 

• Soberanía del software: los clientes obtie-
nen independencia de los proveedores para que 
no tengan que depender de una relación continua 

con ninguna empresa extranjera para 
ejecutar las cargas de trabajo. 

Así, a través de la soberanía del 
software, las organizaciones alcanzan 
autonomía completa en un estado de 
desconexión del proveedor de nube o 
software. Se garantiza, entonces, su 
autonomía tecnológica ante cualquier 
escenario geopolítico complejo.

La inteligencia ar tificial (IA) es una de 
las mejores opor tunidades para el cre-
cimiento de la economía española. So-
lamente su aplicación tendrá un impacto 
estimado en el PIB español de 16.500 
millones de euros en 2025, según han 
avanzado los exper tos que se reunieron 
en el ‘I Foro IndesIA: el impacto de la 
Inteligencia Artificial en la industria’. 
El encuentro fue organizado por IndesIA, 
asociación para la aplicación de la inteli-
gencia artificial en la industria, integrada 
por Repsol, Gestamp, Navantia, Téc-
nicas Reunidas, Telefónica, Microsoft, 
Airbus y Ferrovial y que cuenta con el 
apoyo del Basque Artificial Intelligence 
Center (BAIC) y Accenture. 

En él, los principales directivos de las 
entidades asociadas compar tieron sus 
reflexiones sobre el papel de la IA en 
el impulso económico, la mejora de la 
competitividad y el futuro de la industria 
española y europea. Así, destacaron la 
posición privilegiada con la que cuen-
ta España para avanzar en ella, al tener 
ya disponible una infraestructura sólida 
y sofisticada para la conexión de banda 
ancha, fibra y 5G. Algo que permite que 
el impulso de la inteligencia ar tificial se 
lleve a cabo en mejores condiciones que 
en otros países de la UE.  

Además, en febrero, OdiseIA –el Ob-
servatorio Del Impacto Social y Ético de la 
Inteligencia Artificial–, en colaboración con 
PwC, Google, Microsoft, IBM y Telefóni-
ca presentaron la primera ‘Guía de buenas 
prácticas para el uso de la Inteligencia 
Ar tificial ética’ elaborada en España. El 
documento ha sido realizado por un equi-
po multidisciplinar de más 30 de profesio-
nales integrado por tecnólogos, juristas y 
expertos en distintos campos, y recoge un 

detallado informe y 
un análisis jurídico 
de los principios 
éticos que aplican 
a la IA, a partir del 
estudio de 27 ini-
ciativas en todo el 
mundo.

El I FORO INDESIA analiza el 
impacto de la IA y la iniciativa 
ODISEIA presenta su primera 
‘Guía ética’ española
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