CIBERESTAFAS:

LA HISTORIA DE NUNCA ACABAR

Ciberestafas

La historia de nunca acabar

Interesante libro de caracter di-
vulgativo, facil de leer y muy practi-
co, con el que la conocida editorial
de ciberseguridad abre su nueva
linea ‘0xWord Brain’, dedicada a te-
mas como la investigacion criminal,
Inteligencia Artificial, el metaverso,
la realidad virtual, aumentada o
mejorada, el emprendimiento, etc.
Esta obra, a cargo de un reconocido
experto en prevencion de blanqueo
de capitales y financiacion del te-
rrorismo, cuenta con un prologo
de Chema Alonso y un epilogo del
Magistrado-Juez de la Audiencia

INFOCRACIA

El nuevo ensayo de Byung-Chul
Han describe la crisis de la demo-
cracia y la atribuye al cambio es-
tructural de la esfera piiblica en el
mundo digital. Precisamente, a esta
evolucion la denomina como ‘Info-
cracia’ “Aturdidos por el frenesi de
la comunicacion y la informacion,
nos sentimos impotentes ante el
tsunami de datos que despliega
fuerzas destructivas y deforman-
tes”, destaca el autor que recuer-
da que “la digitalizacion también
afecta a la esfera politica y provoca
graves trastornos en el proceso
democratico. Las campanas elec-
torales son guerras de informacion
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Nacional, Eloy Velasco, uno de los
referentes espanoles en estos te-
mas. El lector disfrutara no solo de
un excelente repaso de las ciberes-
tafas mas recientes y llamativas que
se han cometido sino, también, de
un exhaustivo analisis del fenome-
no para entender su calado social
y psicologico.

A lo largo de sus casi 300 pagi-
nas, Galindo describe con precision
las decenas de tipologias de fraudes
y estafas reales, para poder identifi-
carlas en la vida cotidiana, asi como,
a modo de anécdota, los grandes
ciberlincuentes que han sido dete-
nidos en este ambito. Por supuesto,
no faltan sus recomendaciones so-
bre como implementar las medidas
mas eficaces para su mitigacion, tan-
to en el entorno de la empresa como
el particular, asi como los sistemas
de prevencion mas eficaces.
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que se libran con todos los medios
técnicos y psicologicos imagina-
bles”. En su nueva obra plantea una
inquietante propuesta sobre los pe-
ligros de la desinformacion y como
l[a consume, sin contrastar, el gran
piblico e, incluso, las esferas de po-
der. “Los ejércitos de trolls intervie-
nen en las campanas apuntalando
la desinformacion. Las teorias de la
conspiracion y la propaganda domi-
nan el debate politico.

Por medio de la psicometria y
la psicopolitica digital se intenta in-
fluir en el comportamiento electoral
y evitar las decisiones conscientes”,
alerta en esta obra de obligada lec-
tura para actuar con perspectiva
ante la avalancha de informacion
diaria a la que se esta sometido, a
veces, con importantes implicacio-
nes en el mundo corporativo, con
ataques de marca y riesgos repu-
tacionales.

ANALISIS FORENSE INFORMATICO

AR R RN

Andlisis Forense
Informatico

Mario Guerra Soto

qﬁ» Ra-Ma®

Mario Guerra cuenta con una
amplia experiencia en ciberprotec-
cion destacando sus siete afios en
el Mando Conjunto de Ciberdefensa
-hoy del Ciberespacio- como DFIR,
cazaamenazas, analista de ciberin-
teligencia y analista de malware. En
esta obra de una de las disciplinas
que mayor demanda estan tenien-
do, plasma sus conocimientos fa-
cilitando al lector adquirir rapida-
mente un conocimiento exhaustivo
tanto de elementos legales, como
informaticos y de telecomunicacio-
nes, “orientados a la identificacion,
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recoleccion y analisis de evidencias
digitales, preservando la cadena
de custodia y garantizando asi que
sean admisibles”, destaca.
Logicamente, no sustituye a
cualquier curso de los muy nume-
rosos y solventes que se imparten
en pericia forense en Espana, pero
resulta una excelente aproximacion
para los que quieran adentrarse en
este trabajo, que aprenderan los
principios basicos para redactar in-
formes, identificar los soportes de
almacenamiento y comprender las
diferencias entre ficheros, recopilar
y analizar artefactos forenses de
todo tipo, desde ordenadores con
Windows, hasta moviles e loT y, tam-
bién, artefactos forenses proceden-
tes de entornos en la nube. Por ello,
se erige como un buen libro para
comprender el fascinante y com-
plejo trabajo de los peritos forenses
informaticos y sus singularidades.

GUERRA MULTIDOMINIO Y MOSAICO.

Guerra |
multidominio
y mosaico

El nu6Vo pansamionto militar
ostadounidense

“Un nuevo modo de hacer la
guerra que cambiara el mundo se
esta disenando y ensayando en es-
tos momentos en EE.UU. Implicara
un cambio revolucionario en las
operaciones militares, que se or-
ganizaran en unidades de combate
de diseno mosaico, en enjambres y
mediante operaciones multidominio
y distribuidas”. Asi lo destaca el au-
tor de esta reflexiva obra de analisis,
Guillermo Pulido, que ahonda en las
nuevas tendencias de la guerra, apli-
cando lo Gltimo en Inteligencia Artifi-
cial y robotizacion, también de lo que
supone la ciberguerra. “El Pentagono
y otros laboratorios de defensay es-
tratégicos estadounidenses se perca-
taron de que la ventaja tecnologica
fundamentada en la guerra basada

EL NUEVO PENSAMIENTO
MILITAR ESTADOUNIDENSE
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en redes y la guerra de informacion,
que conformo la ya vieja revolucion
técnico-militar y la revolucion en los
asuntos militares, se habia erosio-
nado por los progresos técnicos de
paises como China, Rusia e Iran, que
imitaban esas capacidades’, anade.

En definitiva, Pulido considera
que la competicion armamentisti-
ca deberia de innovar y cambiar de
paradigma para que EE.UU. pudiera
seguir manteniendo la brecha en
tecnologia militar a largo plazo. En
2014, se inicio la ‘Tercera Estrategia
de Compensacion’ para crear ese
nuevo paradigma, comenzando un
periodo de profundos cambios teo-
ricos y doctrinales que guiaran la
nueva revolucion militar que esta
eclosionando. Algo que solo ha he-
cho mas que empezar, segiin advierte
el autor.
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CISO DESK REFERENCE GUIDE EXECUTIVE
PRIMER: THE EXECUTIVE'S GUIDE TO

{aso e
EXECUTIVE PRIMER

Bill Bonney - Gary Hayslip - Matt Stamper

Dividido en 10 capitulos, este
libro ofrece una aproximacion al
trabajo del CISO, especialmente pen-
sada para ejecutivos y miembros de
la alta direccion que trabajen con él.
Asi, sus autores comienzan mostran-
do los actuales retos de los respon-
sables de ciberseguridad y los de-
safios futuros, para pasar a exponer
las gestiones de riesgos a los que
se enfrenta y como la alta direccion
puede ayudarle a administrarlos.
Con un lenguaje directo, muy practi-
o y rico en referencias sobre el dia
a dia del trabajo mas ejecutivo, no
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deja de lado la implicacion de los
CISO en el cumplimiento regulatorio,
qué peso debe tener en la gestion
de datosy politicas de seguridad, las
métricas y, también, la importancia
que juega en su trabajo el ‘elemento
humano'y la concienciacion de los
empleados.

Dedica sus dltimos capitulos a
la gestion de crisis y como mejorar
la capacitacion y efectividad de los
CISO en el dia a dia. En definitiva,
responde a preguntas de la alta di-
reccion, tales como: ;Cuales son las
expectativas que el CEO debe tener
para su CISO? ;Qué apoyo debe es-
perar que el CFO brinde al CISO en
apoyo de su mision? ;Qué espera el
CISO de sus companeros para para
ayudar a que la organizacion sea
mas resiliente? ;Qué tipo de apoyo
debe esperar de la Junta?

THE INFINITE MACHINE: HOW AN ARMY
OF CRYPTO-HACKERS IS BUILDING

The Infinite
Machine

How an Army of
Crypto-Hackers
Is Building

the Next Internet

1 with Ethereum

I Camila Russo

Rescatamos este fascinante en-
sayo, escrito por la periodista finan-
ciera y especializada en criptomone-
da, Camila Russo, por lo que tiene
de actualidad. Y es que, el espanol
Francisco Gordillo, gestor de ‘hedge
funds) y el director de ‘Alien’, Ridley
Scott, han anunciado que haran una
pelicula del libro que sigue la estela
de otras obras como ‘The Big Short,
‘The History of the Future'y ‘The Spi-
der Network; y en el que se cuenta la
fascinante historia del surgimiento de
Ethereum, la segunda criptomoneda
mas usada del mundo, asi como el
crecimiento de este tipo de activos
digitales. Una historia que comenzo
con Vitalik Buterin, un autodidacta
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de 19 anos sumamente talentoso
que vio el potencial de la cadena de
bloques (blockchain), cuando la tec-
nologia estaba en sus primeras eta-
pas, y consiguio reunir a un grupo de
expertos en programacion para crear
la conocida moneda digital.

Asi, el libro es una obra llena de
‘aventuras’ salvajes y ‘desventuras’
a cargo de “ese equipo de anarquis-
tas hippies, dirigidos a reganadien-
tes por un visionario ambivalente, y
explica como esta nueva base para
Internet estimulara tanto la trans-
formacion como el fraude, convir-
tiendo a algunos en millonarios y
a otros en delincuentes”, resalta su
autora.

A VULNERABLE SYSTEM: THE HISTORY

A medida que las amenazas
a la seguridad de la informacion
impregnan el tejido de la vida coti-
diana, esta obra describe como, in-
cluso cuando aumenta la demanda
de seguridad de la informacion, no
se satisfacen las necesidades de
la sociedad. El resultado es que la
confidencialidad de nuestros datos
personales, la integridad de nues-
tras elecciones y la estabilidad de
las relaciones exteriores entre pai-
ses estan cada vez mas en riesgo.

Andrew ). Stewart demuestra
de manera convincente que los
parches de software de emergen-
cia y los nuevos productos de se-
guridad no pueden proporcionar
la solucion a amenazas como la
pirateria informatica, los virus, las
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vulnerabilidades de software y el
espionaje electronico. Para el au-
tor, los problemas estructurales
subyacentes profundos primero
deben entenderse, confrontarse y
luego abordarse.

Por ello, ‘Un sistema vulnerable’
ofrece una vision amplia de la his-
toria de la seguridad de la informa-
cion, comenzando con la creacion
de las primeras computadoras digi-
tales durante la Guerra Fria. Desde
las instituciones clave del llamado
complejo industrial militar en la dé-
cada de 1950, hasta las nuevas em-
presas de Silicon Valley en la déca-
da de 2020, la bisqueda incesante
de nuevas tecnologias ha tenido un
gran coste. “La falta de conocimien-
to sobre [a historia de la seguridad
de la informacion ha provocado que
se abandonen las lecciones del pa-
sado por la novedad del presente”,
destaca J. Stewart.

AVIATION CYBERSECURITY: FOUNDATIONS,
PRINCIPLES, AND APPLICATIONS

ST - = .5‘26;. =
Aviation Cybersecurity
Foundations, principles, and
applications

Edited by
Houbing Song. Kenneth Hopkinson, Tomasa De
Cola, Tom Alexandrovich and Dahal Liv

Con la popularizacion de los
dispositivos loT y la cada vez ma-
yor interconexion de todo tipo de
sistemas y redes, la aviacion esta
sufriendo una transformacion digi-
tal meteorica que también le esta
obligando a redoblar sus esfuerzos
en proteccion cibernética, para no
perder la seguridad ya conseguida
en lo fisico. Este libro, de obligada
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Cola, T. Alexandrovich, D. Liu
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lectura para cualquier profesional
del sector, analiza y profundiza en
el estado del arte de la cibersegu-
ridad en la aviacion con una vision
multidisciplinaria sobre qué siste-
mas conectados se estan incorpo-
rando y como se protegen, tanto en
el ambito militar como en el civil,
frente a ciberataques.

Asi, ofrece una excelente com-
prension de los problemas técni-
cos, sociales y legales que resultan
clave en ciberseguridad aplicada
a la aviacion, mostrando los retos
técnicos y las soluciones mas in-
novadoras que se estan aplicando
a ellos.
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