Conforme el mundo avanza en su transforma-
cion digital, es imprescindible la soberania del dato
para dar respuesta a las necesidades que surgen
garantizando un cambio equitativo, inclusivo y
respetuoso de los derechos fundamentales. Y en
Microsoft creemos que la soberania e integridad del
dato se logran por dos vias. La primera, basandose
en los principios, que desde Microsoft reflejamos a
nivel contractual. Para empezar, tenemos el de dig-
nidad: Microsoft no usa los datos de sus clientes
para desarrollar modelos de negocio que compi-
tan con ellos. Nuestro modelo es dotar a nuestros
clientes de la mejor tecnologia para que compitan.

En segundo lugar, el de cumplimiento nor-
mativo, no so6lo de las normas y regulaciones
aplicables a nuestros servicios, sino que también
ofrecemos la cobertura de certificaciones mas
amplia del mercado como, por ejemplo, el ENS
en Espana.

El tercero es el de seguridad, donde hemos
hecho inversiones multimillonarias para desarro-
llar y mantener la nube mas segura del mercado,
con un modelo multi-cloud nativo. 8.500 pro-
fesionales de seguridad protegen nuestros cen-
tros de datos mediante la busqueda activa de
atacantes. Sélo en 2021 analizamos 24 trillones
de sefiales diarias, bloqueando 24 billones de
amenazas de correo y 31 billones de identidad.
Todo ello complementado con una inversion de
20.000 millones de dolares en 5 anos.

El cuarto principio es el de privacidad: ofre-
cemos una plataforma robusta para el control
de acceso, clasificacion y cifrado de sus datos,
para dar cumplimiento al RGPD, la LOPD y GDD,
y a las medidas suplementarias adoptadas por el
Comité Europeo de Proteccion de Datos (EDPB).
Adicionalmente, con nuestra iniciativa EU Data
Boundary, nos comprometemos a almacenar y
a tratar los datos de europeos dentro de Europa.

El quinto principio es el de Defensa de los
Datos: hemos adoptado el compromiso contrac-
tual de defender los datos de nuestros clientes
de sector publico y empresarial contra cualquier
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solicitud de datos que incumpla el RGPD, cuando
sea legalmente posible.

Y el ultimo principio es el de transparencia, en
tanto mantenemos una colaboracion con entida-
des publicas de ciberseguridad en todo el mundo
—incluyendo las espafiolas— para proporcionar
informacion sobre los riegos de seguridad, codi-
go fuente y procesos. También comunicamos, en
nuestro portal de transparencia, las solicitudes de
informacion que recibimos de los gobiernos de todo
el mundo y nuestras actuaciones. Finalmente, pro-
porcionamos a los clientes recursos para conocer
en tiempo real el tratamiento y el acceso a sus datos
y como pueden mantener el control sobre ellos.

La segunda via complementaria para garanti-
zar la soberania de los datos es |a tecnoldgica.
Microsoft dispone de recursos para garantizar
que el cliente pueda decidir donde desea ubicar
sus datos. Disponemos de 60 regiones y mas de
150 centros de datos, entre ellos, el que abrire-
mos en Esparia en los proximos meses.

Otra tecnologia fundamental es el cifrado, tanto
hardware como por software, que protege el dato
cuando se encuentra almacenado en nuestros
centros de datos; en transito —entre usuarios y
SEervicios o entre data centers—; e incluso cuan-
do se encuentran en uso, a través de tecnologias
como Microsoft Azure Confidential Computing.

Ademas, y para aquellos escenarios que requie-
ren manejar informacion de caracter reservado o
secreto, aportamos soluciones de nube hibrida
desconectada y/o semi-desconectada que per-
miten mantener los compromisos de seguridad
y proteccion. De esa forma, dotamos al cliente
de soluciones resilientes, gracias a nuestra in-
fraestructura hiper-escala, que permite abordar
situaciones de emergencia grave, salvaguardan-
do los activos digitales criticos del pais —como
recientemente hemos visto en Ucrania—.

Todas estas medidas resultan esenciales
para generar un clima de confianza que permita
avanzar de forma decidida hacia la digitalizacion,
especialmente necesaria en el caso de las Ad-
ministraciones Pablicas, a fin de
dotar a la ciudadania de servicios
innovadores y seguros que mejo-
ren su dia a dia.

En pocas palabras, para poder
ofrecer una verdadera soberania
y dignidad de los datos es im-
prescindible dar control norma-
tivo y tecnologico efectivo a los
clientes de sus datos.
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