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MSSP, MDR, SOC y super SOC:
La ciberseguridad en ebullicion

La operacion de la ciberseguridad se ha ido condensando en los denominados SOC (Security Ope-
rations Centers), que surgen hoy por doquier y que se sustancian de forma diversa: on premise,
externalizados en MSSP y MDR, de modo mixto, en red... Incluso algunas empresas fabricantes
ofrecen servicios automatizados/gestionados directamente a clientes finales en ciertos mercados
y otros —de amplio espectro— disponen de plataformas y tecnologias nativas de la nube para em-
beber mecanismos y servicios de seguridad del dato y la informacion.

La tension entre el buen gobierno, la competitividad y la presion del cumplimiento, junto al gran
calado y la velocidad de la transformacion, aconsejan reflexionar sobre el futuro de los SOC (de
usuario y de proveedor), sus catalogos de servicios, sus redes y finalidades (en la UE se preten-
de crear una red de superSOC y en Espana existe la Red Nacional de SOC), la materializacion
de una comparticion efectiva y viable en el mercado, la sectorizacion, los servicios gestionados
orientados a la ciberdefensa militar y la conveniencia o no de crear una reglamentacion en la que
se especifique qué es un SOC y qué debe tener para ser considerado como tal.

Con el fin de tratar estos asuntos, SIC organizara, bajo su Espacio TiSEC (presencial y retrans-
mitido), el evento iSOCorro! (Madrid, 15 y 16 de marzo de 2023) al objeto de contribuir a la
vertebracion de los distintos actores del ramo de la ciberseguridad, que hoy siguen creciendo de
forma acelerada y que, en pocos afnos, tendra que afrontar una consolidacion que afectara, sin
duda, a entidades, profesionales y empleo.
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e PROGRAMA — 15 DE MARZO

SERVICIOS GESTIONADOS. SECTORIZACION Médulo 2 TECNOLOGIAS DE FABRICANTE

08:30h. Acreditacién Modulo 1
09:00h. CONFERENCIA
Preéente_y futL!ro de los SOC 10:00h.
Jesus Urién, Director.
Business Security Solutions. PwC
09:30h. Coloquio
10:20h.
09:40h. CONFERENCIA
Los efectos de las tecnologias 10:40h.
nativas de la Nube en la
ciberseguridad, los servicios
gestionados y los SOC
11:00h.

Juan Miguel Velasco, CEO.

Aiuken Cybersecurity 11:45h.

12:30h.

Jesiis Urién
PwC

Juan Miguel Velasco
AIUKEN

13:15h.

Oscar Navarro
$2 GRUPO

José Maria Legido
GMV

Alejandro Aliaga
BEDISRUPTIVE

Javier Pérez Garcia
FUJITSU

Roberto Pérez Garcia Xavi Pes

SIA

14.:00h. Almuerzo

WISE SECURITY GLOBAL

ORIENTADAS A MSSP

Conduccion y moderacion: José de la Pefa, Director de SIC

Espacio y Defensa. 15:35h. Angel Ortiz, Director de
José Maria Legido, Director de Internacional. Ciberseguridad de Espana. Cisco
GMV Secure eSolutions 15:50h. Alvaro Garcia, Ingeniero
Industrial. de Sistemas. CrowdStrike
Oscar Navarro, Director de Area Industrial. S2 Grupo 16:05h. Raiil Albuixech, Director
Salud. de Soporte Técnico y Servicios.
Javier Pérez Garcia, Responsable de Ciberseguridad. ESET Espana
Fujitsu 16:20h. David Garcia Cano, Gerente
Coloquio global con todos los ponentes anteriores Especialista en Ventas. Fortinet
Pausa Café 1635h DEBATE
Conduccion y moderacion:
DEBATE José Manuel Vera, Redactor de SIC
Colaboracién de los MSSP privados con el sector publico: Automatizacién inteligente:
estanqueidad en la comparticién y mecanismos de ¢Terminaran los fabricantes
recompensa y viabilidad de tecnologias prestando servicios
Conduccién y moderacién: Luis Fernandez, Editor de SIC gestionados directamente
. . . . . al cliente final?

Alejandro Aliaga, Co-Director General. BeDisruptive

17:35h. Fin del debate y fin de la sesién

Roberto Pérez Garcia, Head of Cybersecurity Services &
Solutions Business. SIA

Xavi Pes, Security Service Manager. Wise Security Global

DEBATE

Cliente final: Transformacion de los servicios gestionados
y SOC

Conduccion y moderacion: José de la Pefa, Director de SIC

Adolfo Hernandez, CISO de SABIS. Director de Operaciones
de Ciberseguridad. Banco Sabadell

José Palacio, Responsable Global de Operaciones de
Seguridad y Deteccion de Amenazas. Banco Santander

Alvaro Garcia
CROWDSTRIKE

Angel Ortiz
CISCO

Damian Ruiz, CISO. Singular Bank

Daniel Largacha, Director del Centro de Control Global—
CERT. Mapfre

David Garcia Cano
FORTINET

Raiil Albuixech
ESET

Damian Ruiz
SINGULAR BANK

José Palacio
BANCO SANTANDER

Adolfo Hernandez
BANCO SABADELL

Daniel Largacha
MAPFRE



e PROGRAMA — 16 DE MARZO

08:30h.
09:00h.

Acreditacion
CONFERENCIA

Maddulo 1

CENTRALIZACI()N,DE LA GESTION DE LA CIBERSEGURIDAD
A ESCALA AUTONOMICA. EL PAPEL DE LOS MSSP

Médulo 2 TECNOLOGIAS DE FABRICANTE

ORIENTADAS A MSSP

SCOMCE, Sistema de Combate en
el Ciberespacio, una oportunidad
para el I+D+iy la industria
espanola de ciberseguridad

10:20h.

Montserrat Valdés, Jefatura de 10:35h.

Sistemas de Ciberdefensa.

MCCE, Mando Conjunto del
Ciberespacio. Estado Mayor de la
Defensa. Ministerio de Defensa
Coloquio

10:50h.

11:05h.
09:30h.

09:40h. CONFERENCIA 11:20h.
Red Nacional de SOC: la 11:40h.
12:10h.

vertebracion de la ciberseguridad
de las Administraciones Publicas
con el apoyo de los MSSP

Javier Candau, Jefe del
Departamento de Ciberseguridad.
CCN, Centro Criptoldgico Nacional
Ignacio Briones. Responsable

de SOCs. CCN-CERT.

Centro Criptoldgico Nacional
Coloquio

12:55h.
10:10h.

13:15h.

Javier Candau
CCN

Montserrat Valdés
MCCE

Ignacio Briones
CCN—CERT

Tomas Roy

AG. CIBERSEGURIDAD DE CATALUNYA ADVENS

Asier Martinez
CENTRO VASCO DE CIBERSEGURIDAD

Gustavo Herva
AMTEGA

. Almuerzo

David Marqués

Carmen Serrano
GENERALITAT VALENCIANA

Conduccion y moderacion: Luis Fernandez, Editor de SIC
Tomas Roy, Director. Agencia de Ciberseguridad

de Catalunya

Gustavo Herva, Jefe Subarea de Seguridad. Agencia

para la Modernizacion Tecnoldgica de Galicia

Asier Martinez, Responsable del CERT. Centro Vasco

de Ciberseguridad

Carmen Serrano, Subdirectora General de Ciberseguridad.
Generalitat Valenciana

Coloquio

Pausa café

DEBATE

Requisitos que deberia cumplir un SOC para ser considerado
como tal para entidades esenciales, importantes y criticas
Conduccion y moderacion: José de la Pefa, Director de SIC
David Marqués, COO. aDvens Iberia

Nacho Garcia Egea, Director Técnico. A3sec

Carlos Fernandez, Responsable de Cipher xMDR.

Cipher a Prosegur company

CONFERENCIA
Criterios para clasificar y calificar SOC
Antonio Ramos, CEQ. Leet Security

DEBATE

La tendencia hacia la verticalizacion de la ciberseguridad.
Impacto en la seleccion de MSSP

Conduccion y moderacion: Luis Fernandez, Editor de SIC
Rafael Hernandez, CISO. Cepsa

Jesuis Mérida, CISO. Iberia

Francisco Lazaro, CISO y DPO. Renfe

Carlos Fernandez
CIPHER

Nacho Garcia Egea
A3SEC

Jesiis Mérida
IBERIA

Rafael Hernandez
CEPSA

15:35h.

15:50h.

16:05h.

16:20h.

16:35h.

17:35h.

Samuel Bonete

NETSKOPE

Antonio Ramos
LEET SECURITY

Francisco Lazaro

RENFE

Samuel Bonete, Responsable
Regional de Ventas para Espafna
y Portugal. Netskope

Roberto Ramirez,

Cortex Sales Manager para Iberia
& ltalia. Palo Alto Networks
Alvaro Fernandez,

Director Comercial. Sophos Iberia
Miguel Carrero, Vicepresidente,
Secure Service Providers &
Strategic Account. WatchGuard

DEBATE

Conduccién y moderacion:

José Manuel Vera, Redactor de SIC
Automatizacion inteligente:
¢Terminaran los fabricantes de
tecnologias prestando servicios
gestionados directamente al
cliente final?

Fin del debate, fin de la sesidn
y fin de Espacio TiSEC marzo 2023

Roberto Ramirez
PALO ALTO NETWORKS

Alvaro Fernandez
SOPHOS IBERIA

Miguel Carrero
WATCHGUARD
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LUGAR Y FECHAS SOLICITUD DE INSCRIPCION GRATUITA
15y 16 de marzo de 2023 El procedimiento para la solicitud de la inscripcién es via web mediante la cumplimentacion de
Hotel Novotel Campo de las Naciones un formulario. El aforo sera limitado y se fijara en funcién de las medidas sanitarias vigentes.

C/ Amsterdam, 3. 28042 Madrid Una vez realizada la solicitud, la organizacién le confirmara su inscripcion. En base a qué tipo

de asistencia se haya solicitado (presencial o en remoto), se le indicara la forma de proceder.
ORGANIZA
Revista SIC. Ediciones CODA . . .
C/ Goya, 39. 28001 Madrid www.revistasic.com/tisec
Tel.: 91 57583 24
info@revistasic.com / www.revistasic.com . Lo
FORMATO MIXTO: presenC|al Yy retransmitido

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcion y/o asistencia a Espacio TiSEC, seran objeto de tratamiento por
Ediciones Coda. Usted puede ejercitar sus derechos, reconocidos en la legislacion vigente espafola y del resto de la UE sobre Proteccién de Datos de Caracter Personal (acceso, rectificacion,
supresion, limitacion, oposicion y, si aplicara al caso, portabilidad), en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya, 39, 22 planta. 28001 MADRID



