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N O T I C I A S

Hace una década pusimos en marcha el Centro de Ciberseguridad 
Industrial (CCI) con el objetivo de agrupar a empresas del sector 
industrial para impulsar y contribuir a la mejora de su ciberseguridad, 
tanto en España como en Latinoamérica, y proporcionar un punto 
de encuentro de organismos, públicos y privados, y profesionales 
relacionados con las prácticas y tecnologías de la ciberseguridad 
industrial. 

CCI, durante estos años, se 
ha convertido en un claro ejem-
plo de comunidad profesional 
que, con el esfuerzo, el cono-
cimiento y las experiencias de 
muchas personas de todo el 
mundo y el apoyo de los patro-
cinadores ha sido capaz de con-
solidarse como un ecosistema 
global para avanzar juntos en la 
ciberseguridad industrial. Esta comunidad ha crecido, pasando de 
sus primeros 500 miembros en 2013, hasta los más de 5.000 pro-
fesionales en la actualidad. 

El ecosistema de CCI se ha extendido a más de 40 países, gracias 
a los coordinadores 1 que nos representan en múltiples países de 
Oriente Medio, América y Europa. Como también nos representan en 
el ecosistema académico 2 los mentores que atraen a estudiantes de 
universidades y centros de formación.

Un equipo multidisciplinar de exper tos 3 contribuye a compartir 
conocimiento y experiencias en una de las mayores bibliotecas do-
cumentales sobre ciberseguridad industrial del mundo. Algunas de 

estas publicaciones son la base de los talleres, cursos y Máster de 
la Escuela 4 profesional de ciberseguridad industrial que ha formado 
ya a más de un millar de alumnos, que cuentan con credenciales 5 del 
programa de reconocimiento de compromiso con la ciberseguridad 
industrial. 

También los congresos, los eventos de la voz de la industria y 
las reuniones de equipos de conocimiento se han convertido en un 

espacio ideal de networking para 
reflexionar, debatir y en definitiva 
proporcionar experiencias valio-
sas que permiten a muchas or-
ganizaciones mejorar la gestión 
del riesgo de las tecnologías de 
automatización y digitalización 
industrial.

Además de todos los recursos 
ya mencionados, en CCI trabaja-

mos desde hace algunos años, junto a los profesionales de organi-
zaciones industriales, ingenierías, fabricantes de tecnología indus-
trial y proveedores de ciberseguridad en diversas plataformas 6 que 
permiten compartir con todo el ecosistema proyectos industriales 
que incorporan requisitos de ciberseguridad o escenarios de riesgos 
de alto impacto, así como soluciones y servicios de proveedores 
que ayudan a cumplir con los principales estándares, frameworks y 
buenas prácticas en ciberseguridad industrial.

Hoy, tras estos diez años de activi-
dad, en CCI seguimos desarrollando 
nuevas iniciativas que contribuyen al 
crecimiento de las relaciones dentro del 
ecosistema y a compartir entre todos los 
miembros valiosas experiencias.
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La Asociación Internacional de Sistemas de 
Vehículos No Tripulados (AUVSI) ha puesto en 
marcha el programa ‘Trusted Cyber Program’ 
para implementar sistemas y capacidades de ci-
berprotección por diseño en mo-
delos comerciales que, sin embar-
go, puedan emplearse por fuerzas 
y cuerpos de seguridad de EE.UU. 
y de otras partes del mundo. 

Entre los primeros resultados de esta iniciativa 
destaca el denominado ‘Green UAS’, basado en 
una propuesta anterior (Blue UAS) y que permite 
garantizar la seguridad cibernética de los vehículos 
aéreos no tripulados (UAV), diseñados inicialmente 
para el entorno civil. La certificación, basada en 
otros estándares cibernéticos, será gestionada por 
AUVSI, y ha contado también con los expertos de 

la compañía Fortress Information Security y ha 
sido apoyada por la Unidad de Innovación de 
Defensa (DIU) de Estados Unidos. Por ello, entre 
otros aspectos, los drones certificados por ‘Green 

UAS’ cumplirán con los requisitos 
de la cadena de suministro de la 
Ley de Autorización de Defensa 
Nacional de EE.UU.

A d e m á s , 
sus impulsores también han 
destacado que se trata de una 
certificación ‘dinámica’, ya que 
se espera que evolucione “rápi-
damente” acorde a la progresión 
de las ciberamenazas, tanto en 
lo que atañe al software, como al hardware y a los 
sistemas de comunicación utilizados en los drones. 

Para impulsar esta iniciativa, varias empresas 
que trabajan con el Departamento de Defensa 
han manifestado que están dispuestas a adquirir 
y ofrecer, para labores militares o policiales, los 
aparatos que hayan superado la certificación y, 
por lo tanto, cuenten con la máxima cibersegu-
ridad certificada.

De esta forma este programa busca ser un 
“primer paso para certificar la 
seguridad cibernética de todo 
tipo de sistemas no tripulados”, 
comentó el vicepresidente de 
estrategia y política de Fortress, 
Tobias Whitney, recordando 
que esta iniciativa también co-

loca a la ciberseguridad como un “criterio crítico” 
en el proceso de adquisición de UAVs.

El sector de drones crea una certificación de ciberseguridad, Green UAS, para usar modelos 
comerciales en labores de defensa y seguridad 
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