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'DEL GOBIEAND CIVIL DE MALAGA

Adberta Peinado

Interesante y original obra del
solvente investigador malagueno
de la UMA, por su especializacion
y profundidad sobre telecomuni-
caciones, criptografia y sociedad,
que son analizadas desde el prisma
que ofrece la ciudad de Malaga. La
historica relacion que mantiene la
ciudad con las telecomunicaciones
constituye el contexto perfecto para
el criptoanalisis de una serie de te-
legramas cifrados enviados o recibi-
dos por el Gobierno Civil entre 1934
y 1940: registros domiciliarios ante-
riores a la Guerra Civil, el control de
la prensa durante la contienday las
ordenes recibidas de la Direccion
General de Seguridad en Madrid
tras el conflicto. Se presenta aqui la
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‘Clave Pilar’, utilizada en 1940.

Su recuperacion, en 2018, ha
supuesto un importante hallaz-
go criptografico que ha ayudado a
completar el catalogo de los cifra-
dos de cinta movil empleados en
Espana desde finales del siglo XIX. El
analisis de éstos y otros telegramas
cifrados con claves similares son
también, presentados y analizados,
constatando la invariabilidad con el
paso del tiempo, de las relaciones
entre telecomunicacion, criptografia
y sociedad.

Ademas, resulta de especial in-
terés la recopilacion de muchos de
los telegramas que usaron la clave
Pilar, de los que se ofrecen abundan-
tes imagenes, un aspecto que dota al
libro de relevancia académica para
los que trabajan en temas, como la
historia de la criptografia, la ciber-
seguridad y las comunicaciones se-
cretas en el ambito militar.

CIBERINTELIGENCIA DE LA AMENAZA

Ciberinteligencia
de la amenaza en
entornos corporativos

Mario Guerra Soto

tﬁb Ra-Ma®

Extensa y pormenorizada obra
dedicada a la inteligencia cibernéti-
ca de amenazas en la que el autor
destaca el valor, para cualquier em-
presa, de conocer minuciosamente
sus activos, su exposicion, sus vul-
nerabilidades propias o debidas a
terceros, su potencial ‘explotabilidad’
y el impacto que ésta supondria para
la continuidad de negocio.

Mario Guerra, reconocido profe-
sional en este ambito, plantea asi una
obra, dividida en ocho capitulos, para
iniciados y expertos, con la que podran
desarrollar y mejorar sus capacidades
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como analistas de ciberinteligencia en
los niveles técnico/tactico, operacional
y estratégico, a través de marcos de
trabajo como el de Recorded Future
o0 Mandiant. Eso si, dado que la cibe-
rinteligencia de la amenaza constituye
una capacidad transversal para la orga-
nizacion, su lectura resultara también
de enorme utilidad a sus equipos de
ingenieria de deteccion, respuesta a
incidentes, threat hunting, forense
digital, analisis de malware, Red Team
y Purple Team, ademas de a responsa-
bles de SOCy a CISO. También, resul-
tara de interés a crimindlogos, perio-
distas, analistas antifraude, militares y
miembros de las FCSE interesados en
el cibercrimen en Web 2 y Web3, las
operaciones de influencia, el ciberes-
pionaje y las operaciones militares en
el ambito del ciberespacio.
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Atacando y defendiendo organizaciones
con prompt engineering

Elinquieto y prolifico Atfonso Mu-
fioz -referente espanol en criptografia
y temas aledanos, de la que ha impar-
tido conferencias y publicado numero-
sos libros-, con esta novedad editorial
en castellano, busca dar un paso mas
en esta disciplina para que el lector
entienda la utilidad, ventajas e incon-
venientes de la inteligencia artificial
(1A) aplicada a la ciberseguridad. Para
ello, pone foco en nuevos paradig-
mas y, sobre todo, en las aplicaciones
practicas de los modelos LLM (Large
Language Model), como el popular
ChatGPT. “He recopilado y organizado
decenas de ejemplos, prompt injection
y prompt engineering, usando mas de
200 referencias de obligada lectura,
para comprender de forma sencilla

FACUNDO MAURICIO

CYBERCEO

UNA VISION ESTRATEGICA DE CIBERSEGURIDAD
PROLUGO DE NATALIA OROPEZA

Marcombo

“Sencillo, pragmatico y desa-
fiante”. Asi define este libro su autor,
con un titulo que aunque a priori
despista, trata con solvencia centrar
esta disciplina como uno de los ele-
mentos intrinsecos a la alta direccion
y con el que busca ofrecer un enfoque
que permita “abordar la ciberseguri-
dad de forma estratégica, integral y
cerotécnica”, explica. “Dirigido a eje-
cutivos que delegaran el como, pero
necesitan comprender el qué y por
qué”, en él ofrece un recorrido amplio
con una mirada historica del impacto
de la tecnologia y sus consecuencias
sociales, economicas, comerciales y
organizacionales. Asi, en sus capitu-
los intenta aportar “una perspectiva
estratégica, propia de los lideres que
buscan comprender los conflictos y
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su utilidad real y restricciones. Espero
que le resulte provechoso y le ahorre
tiempo en a evaluacion de esta nueva
tecnologia”, destaca el autor.

“Llevo mas de 20 anos trabajando
en el campo de la ciberseguridad, pro-
tegiendo organizaciones apoyandome
en sinergias con disciplinas variadas
y verificando (atacando) las contra-
medidas desplegadas. Es en este es-
cenario donde cualquier profesional
debe analizar la enorme utilidad de la
IA en numerosos ambitos de nuestra
sociedad moderna, incluido la seguri-
dad cibernética, y reflexionar sobre los
riesgos inherentes de esta tecnologia
antigua pero vitaminada con el acceso
a grandes voliimenes de informacion,
capacidades de computacion y nue-
vos desarrollos algoritmicos, espe-
cialmente en el campo de las redes
neuronales”, anade.

CYBERCEO: UNA VISION
ESTRATEGICA DE
CIBERSEGURIDAD

Autor: Facundo Mauricio.
Natalia Oropeza (Prologo)
Editorial: Marcombo

Aiio: 2023 - 324 paginas
ISBN: 978-8426735713
www.marcombo.com

las oportunidades de la era digital".
“Un futuro cada vez mas conectado
y complejo requiere una estrategia
solida en ciberseguridad. No se trata
solo de protegerse de las amenazas,
sino de maximizar las potencialidades
transformadoras de la digitalizacion,
de aprovechar la IA, el blockchainy las
posibilidades que ofrece la ciberpro-
teccion como un diferenciador y eje
innovador del manana”.

El libro, ademas, cuenta con una
invitada de referencia como es Natalia
Oropeza, Chief Cybersecurity Officer
en Siemens, prologuista del volumen
y companera del autor en la multina-
cional, quien destaca la necesidad en
el mundo ejecutivo de dejar de ver la
ciberseguridad solo como una respon-
sabilidad técnica y comenzar a verla
también, como una oportunidad.
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PYTHON FOR SECURITY AND NETWORKING:
LEVERAGE PYTHON MODULES AND TOOLS

EXPERT INSIGHT

Python for
Security and
Networking
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José Manuel Ortega

Tercera edicion de esta obra
con una notable actualizacion,
tanto en nuevos capitulos como en
informacion que, como resultado,
ha sido reescrito en mas del 50%,
ademas de adaptar los scripts del
conocido lenguaje de programa-
cion, Python, a su reciente version
3.10. Asi pues, a lo largo de este
libro, de caracter técnico, el autor
muestra como la combinacion de
la dltima version del conocido len-
guaje con un mayor enfoque en la
seguridad de la red puede ayudar
a mejorar las defensas contra los
ciberataques.

En concreto, pretende servir de
guia para construir una red segura
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con la ayuda de las secuencias de
comandos de Python.

Para ello, ofrece amplia informa-
cion de todo tipo de temas, desde la
creacion de una red hasta los pro-
cedimientos que debe seguir para
protegerla. En su parte final, dedica
un apartado a como crear aplicacio-
nes seguras utilizando técnicas de
criptografia y esteganografia, ade-
mas de mostrar como proteger con
este lenguaje de programacion los
puntos finales, entre otros aspectos
de interés.

En definitiva, esta novedad edi-
torial resultara de gran interés para
ingenieros de redes, administrado-
res de sistemas y otros profesionales
de la seguridad que buscan superar
problemas comunes de redes y pro-
teccion con Python.

CYBERSECURITY FIRST PRINCIPLES: A REBOOT
OF STRATEGY AND TACTICS

v yberwire

CYBERSECURITY
FIRST PRINCIPLES

K Peboot of Strateqy & Tackios

Rick Howard

En esta obra, Rick Howard, direc-
tor de ciberseguridad, analista jefe y
miembro principal de The Cyberwire,
‘desafia’ la sabiduria convencional
de las mejores practicas, estrategias
y tacticas actuales de seguridad y
argumenta que la profesion necesita
volver al principio. Asi, a lo largo del
libro, muestra de manera convincen-
te los argumentos a favor del primer
principio absoluto de la ciberprotec-
cion y analiza las estrategias y tacti-
cas necesarias para lograrlo.

La obra, ademas, ofrece un exce-
lente repaso de la historia de la se-
guridad informatica desde la década
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de 1960, hasta principios de la déca-
da de 2020, explicando por qué ha fa-
llado, ademas de mostrar qué se de-
beria mejorar, estrategias y tacticas
que deberian adoptarse para tener
mayor impacto y eficacia, asi como
diferentes estudios de ataques que
se han producido -desde el hackeo a
la empresa OPM, en 2015, hasta el de
DNC, en 2016, o de Colonial Pipeline,
en 2019-. Através de ello, ofrece una
propuesta de como calcular el riesgo
cibernético, tanto en grandes compa-
filas como en medianas y pequenas.
En definitiva, se trata de un libro es-
crito de forma amenayy que resultara
de interés para los profesionales del
sector en todos los niveles: desde
ejecutivos de negocios hasta los
sénior especializados o, incluso, los
que se quieran dedicar a este ambito
y busquen las mejores oportunida-
des profesionales.

MARCO NORMATIVO DE LA UE
PARA LA TRANSFORMACION DIGITAL

TEMAS

Marco normativo de la UE
para la transformacion
digital
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Esta monografia examina el im-
pulso regulatorio de la UE a la trans-
formacion digital de sus 27 estados
miembro, promoviendo la innovacion
tecnologica y salvaguardando la pro-
teccion de los datos personales. El
resultado es un marco normativo
solido y coherente en aspectos tan
transversales como la ciberseguri-
dad, los servicios y mercados digita-
les, la ciberdelincuencia, la prueba
digital, la identidad digital y los ter-
ceros de confianza, los criptoactivos,
los medios de pago digitales, la inte-
ligencia artificial, la privacidad y un
largo etc. Este desarrollo legislativo,
basado en los principios y derechos
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Visual Threat Intelligence

An lllustrated Guide For Threat Researchers

‘Thomas Roccia

Foreward by Raj Samani

Prologado por el reconocido
Raj Samani, esta obra funciona a
modo de guia mostrando los prin-
cipios de la inteligencia de amena-
zas de forma visual y sencilla, a la
vez que ofrece amplia informacion,
con diagramas y graficos, sobre los
conceptos mas complejos de este
ambito, con ejemplos practicos.

Asi, ofrece desde una buena
vision de las principales motiva-
ciones de los actores de amena-
zas, hasta sus metodologias de
ataque mas usadas, analizadas a
través del ciclo de vida de la inte-
ligencia de amenazas, el modelo
diamante de analisis de intrusio-
nesy el marco Mitre ATT&CK. Tam-
bién, ofrece informacion sobre
como pensar como los cibercrimi-
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digitales en los que se enmarca, ha
ayudado a fomentar la innovacion
y la competitividad en el mercado
digital europeo, asi como a proteger
los derechos y libertades de los ciu-
dadanos y las empresas.

Ademas, de su extension, tam-
bién destaca por su calidad con
notables aportaciones de grandes
especialistas como José de la Mata,
magistrado-juez, miembro nacional
de Espana en Eurolust; José Luis
Pifiar, catedratico de Derecho Ad-
ministrativo de la USP-CEU; Ofelia
Tejerina, abogada y presidenta de
la Asociacion de Internautas; Elvira
Tejada, Fiscal de Sala del Tribunal
Supremo coordinadora nacional con-
tra la ciberdelincuencia; asi como el
propio Eloy Velasco, magistrado-juez
de la Audiencia Nacional; y Natalia
Jiménez, DPO del Canal de Isabel II,
entre otros.
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nales, trabajar con indicadores de
compromiso (10C), y usarlo para
priorizar, segin el enfoque de
‘piramide del dolor’, los aspectos
que mas exigen centrarse en ellos
para lograr capacidades anticipa-
tivas a través de herramientas de
inteligencia de amenazas cruciales
como Yara, Sigma y MSTICpy, para
rastrear malware y analizar datos.

No falta el analisis de algunos
conocidos incidentes de los alti-
mos ainos como NotPetya, Sha-
moon y Sunburst, con lecciones
aprendidas y, también, algunos
de sus aspectos mas llamativos
como el incremento de capaci-
dades de los ataques para crear
sefales falsas para enganar a las
investigaciones.
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