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GMV ¢|ji|reniu mi“os rnn‘ovundo.
Treinta en ciberseguridad.

Me atrevo a afirmar, sin miedo a equivocarme, que la realidad de una
multinacional espafiola con mas de 3.300 empleados, filiales en once
paises, clientes en mas de 80, y una facturacion proxima a los 400M€
desbordaria, cuarenta afios después, las aspiraciones iniciales de su fun-
dador, nuestro Profesor Juan José Martinez Garcia. Sin embargo, esa rea-
lidad es el reflejo de las ideas que conformaron su vision emprendedora:
la competitividad internacional del talento técnico que generan nuestras
universidades, la pasion por la innovacion y el trabajo bien hecho, cohe-

sionados alrededor de
TH un proyecto empresa-

rial a largo plazo.
Nuestra proximidad
a las actividades de
14D, inicialmente en
mercados intensivos
en tecnologia como
el aeroespacial y de defensa, siempre nos ha mantenido cercanos a
las nuevas tecnologias e innovaciones con potencial disruptivo, como
lo fueron las redes IP a comienzos de los 90. Nuestra apuesta por la
“Seguridad Légica” hace treinta afios nos convierte, sin duda, en uno
de los actores pioneros y decanos de la ciberseguridad espafiola, con
una propuesta global que nuestro lema “Secure eSolutions” sintetiza.
Innovadores en aquel tiempo en dotarnos de un dominio “puntoes” y en
implantar los primeros cortafuegos en nuestro pais, iniciando asi una
declarada intencion de continuar abriendo nuevos caminos, tanto en el
plano tecnoldgico como el organizativo. De todos ellos hemos ido dando
cuenta disciplinadamente en las paginas de la revista SIC: |as certifica-
ciones pioneras de nuestros SGSI, SGCN, SGP.... nuestras herramientas
propias de gestion de vulnerabilidades, gestion de eventos de seguridad,
de vigilancia digital, de proteccion de ATMs, nuestra apuesta temprana
por un SOC/CERT propio, ... 0 implantaciones novedosas de la mano

de partners lideres.

No podemos mirar el panorama de la ciberseguridad en estos treinta
afos sin una curiosa mezcla de admiracion por la velocidad de la innova-
cion, por un lado, y cierta desazon por promesas insatisfechas y la persis-
tencia de algunos temas ya convertidos en clasicos, por otro. De la mano
de cada nuevo ingrediente del cdctel tecnoldgico (las propias redes IP, la
movilidad, la nube, la web 2.0 —redes sociales en particular— la Internet de
las cosas. ..) han venido tanto una “bendicién” en forma de nueva utilidad
como un desafio adicional en el plano de los riesgos. Un desafio que es

una carrera de armas en toda regla contra los atacantes, constituidos en
toda una industria de capital privado y publico en este tiempo.

Ciberseguridad: apuesta renovada

Ahora que se anuncia un nuevo concepto de identidad digital europea,
y un nuevo soporte en el mavil para el eDNI en nuestro pais, resultaria
complicado afirmar que en este terreno se han excedido las expectativas.
Dificil evitar cierta desazon por los limitados avances en la seguridad
efectiva de los productos y servicios digitales, ahora que tenemos la CRA
en ciernes...

Quienes hayan venido reclamando una mayor intervencion de las ad-
ministraciones via regulacion, dado que el mercado de forma patente no
resolvia los desafios de la seguridad, supongo que estan en racha y de
enhorabuena. .. aunque tal vez habrian deseado un panorama de cum-
plimiento mas digerible y, en algunos casos, practico. Algunos echamos
de menos también mayores avances en la efectiva atribucion y castigo al
atacante, en lugar de colocar masiva y resignadamente casi todo el peso
de esta pugna en el lado del atacado.

Quedan pendientes de correr rios de tinta digital alrededor de temas
recurrentes como el encaje organizativo de la ciberseguridad, la relacion
con la seguridad fisica, la transferencia de riesgos, los riesgos de la ca-
dena de suministro y los que vaya abriendo la innovacion tecnoldgica (1A,
tecnologias cuanticas, loT destacan en el horizonte actual). De manera que
el desafio persiste, y eso nos motiva especialmente para seguir elevan-

do nuestro nivel de excelencia,

P sefia de identidad del equipo con

N el que he tenido el privilegio de

recorrer estos afios. En GMV con-

fiamos en seguir contribuyendo a

la construccion de una sociedad

mas segura y compartiendo

nuestros logros en esta publica-
cion, durante mucho tiempo.
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