Frente al futuro,
Camina o Revienta

A pesar de que “lo Cuantico” en criptografia puede acabar siendo una moda pasajera, la
‘Paranoia Inducida’ que ha traido ha espoleado el resurgir de lo Pos-cuantico y ya tenemos
algoritmos administrativamente reconocidos que quieren desterrar a las antiguas glorias de
lo asimétrico (RSA, EIGamal, Diffie-Hellman y Curvas Elipticas). Sin embargo, esa transicion
no se puede hacer ni a la ligera, ni de golpe, por lo que es momento de echarle un vistazo y
ver qué podemos o debemos hacer.

“Camina o revienta” fue una de las aporta-
ciones biograficas mas sinceras de quien em-
pez6 siendo un pequeno delincuente que robd
unas gallinas y que, con el paso del tiempo, se
convirtié en un simbolo de lo que era nuestro
pais durante la década de los sesenta y setenta
del siglo pasado. Ese titulo tan aspero viene a
decir, entre otras cosas, que muchas veces en
la vida no hay mas opcion que avanzar para
no desaparecer, y es una expresion que se atri-
buye al que es un quinqui’ salmantino llamado
Eleuterio Sdnchez Rodriguez?.

En mayo de 1965 se produjo un atraco
a mano armada en una joyeria en la calle de
Bravo Murillo de Madrid, y durante su desarro-
llo murié un vigilante de seguridad y robaron
120.000 pesetas (721,21 €). Eleuterio Sdnchez
fue acusado de ese robo y sometido a un juicio
en el que se le declard culpable. Se le condené
a la pena capital® (muy vigente en Espana en
aquellas fechas?), aunque esa sentencia fue mas
tarde conmutada por la de cadena perpetua.

Tan pronto como tuvo ocasién, al afio si-
guiente, Eleuterio Sanchez se fugd durante un
traslado penitenciario saltando de un tren en
marcha, al mas puro estilo del Spaghetti Wes-
tern® que por aquellos aios se filmaba en Alme-
riay Madrid®. Apenas dos semanas después fue
detenido y llevado de nuevo a prisién, siendo
su fuga objeto de una impresionante atencién
mediatica que marcé una época.

Su fama mediatica vino de la mano de sus
fugas, la primera de ellas desde un tren en el
que, custodiado por la Guardia Civil, participaba
en un traslado penitenciario en 1966. Consiguio
estar evadido durante trece dias hasta ser arres-
tado. La segunda fuga fue del penal del Puerto
de Santa Maria en la Nochevieja de 1970, tras el
cual estuvo escondido y fugado durante un lar-
go periodo de tiempo gracias a la ayuda de su
grupo social. Su busqueda fue seguida con gran
interés por la prensa, lo que acrecento su fama,
hasta que finalmente el 2 de junio de 1973 fue
detenido de nuevo y no se volvié a escapar.
Desde el 20 de julio de 1981 esta en libertad
definitivamente al haber sido indultado por el
gobierno espaiol’ de Calvo Sotelo después de
una reinsercion completa en la sociedad.

Entonces se contaron muchas versiones im-
precisas, pero hoy la Unica historia de aquellos
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hechos y su contexto que nos vale quizas seala
del propio Eleuterio Sdnchez contenida en su
libro“Camina o revienta” (1977)®y que continué
con otro posterior, el titulado “Marana seré libre”
(1979). Ambas obras fueron escritas y publica-
das mientras todavia su autor estaba en prision.

El espiritu de supervivencia

Si algo tienen en comun todos los sistemas
vivos, independientemente de su complejidad,
tanto los que van desde las humildes bacterias
hasta las mismas élites econédmicas y sociales
humanas, es una cualidad: el espiritu de super-
vivencia®. Todos los sistemas vivos, viven para
perpetuarse en el tiempo como colectivo y

40 Shncher

Una forma que tiene el Capital de abor-
dar las grandes operaciones que requieren
gran cantidad de financiacion es convencer a
la ingenua poblaciéon mundial de su absoluta
necesidad. Ejemplo magnifico de ello fue la
campana “Atomos para la Paz""° que en el fondo
fue una operacion para justificar el uso civil de
los materiales radiactivos y el establecimiento
de la Energia Nuclear de uso civil. Realmente,
esa operacién lo que conseguia para los EEUU
era un mercado cautivo '’ de ciudadanos euro-
peos que 1) le comprarian durante generacio-
nes la tecnologia que EEUU estuviera dispuesta
avenderles y 2) a consumir el uranio que tuvie-
ran a bien venderles, eso si 3) con la condicién
de que los residuos de “combustién” volverian

MA 0O woes aconsejable utilizar y dar por seguro ningiin

cAM!
g%&“ !E“TA algoritmo o procedimiento criptogrdfico que no haya
L “ELLUTE

sufrido (imbatido) el escrutinio puiblico de los mds
hdbiles criptoanalistas del planeta durante (al menos) un par de décadas.

eso lo hacen mediante la reproduccion de sus
individuos y el mantenimiento de la informa-
cion cultural (“el relato”). Si las sociedades en el
fondo son las que den de si sus tecnologias,
ese espiritu de supervivencia se manifiesta en
una necesaria actualizacién y renovacion
tecnoldgica. Por ello, el escenario digital que
cada dia nos envuelve més, también deberia
actualizarse, pero queda por ver cémo lo hace.

Toda renovacién o actualizacién tecnolé-
gica necesita tiempo, prevision y planifica-
cién, y bastante esfuerzo de Investigacion
y Desarrollo. Conocido esto, la cuestion que
queda por dilucidar es cémo cada sociedad
asigna recursos a ese proceso. En las socieda-
des capitalistas, esa “financiacién” del proceso
de modernizacion se le deja al “mercado’, y éste
sélo se pone en marcha si en ello ve el creci-
miento de su misma riqueza. El Mercado no
necesariamente se preocupa especificamente
de su propia supervivencia aunque, indirecta-
mente, el maximizar beneficios también es una
forma de supervivencia, una perpetuacién de
status quo en la que sobrevive el Capital y no
necesariamente los hominidos que lo adoran
y personalizan.

a manos americanas de modo que sdlo ellos
pudiesen extraer los materiales fisibles (el plu-
tonio) de calidad e interés militar y que iba a
requerir el inminente escalado de la Guerra
Fria; no vaya ser que el Club de Naciones con
Armas Nucleares ' se pueble con mas incon-
trolables de los que ya hay.

Aunque la economia real de la Energia Nu-
clear sigue siendo un tema de debate y que la
Historia ha puesto de manifiesto que el objetivo
real de la misma era y es otro distinto del bien-
estar ciudadano de los que la pagan, la cam-
pafa de uso civil de los isotopos radioactivos
logré enganar a muchos y terminar reclutando
los intereses inconfesables de algunos 3.

Desde que existe Internet, sus muy publi-
citadas “tendencias” tienen como méximo dos
afos de vida. Para algunos los NFT habian lle-
gado para quedarse y ahora estan hundidos.
Para algunos las criptomonedas iban a hacer
desaparecer el dinero, las mondas y los bancos
emisores, y sin embargo muchas de ellas han
desaparecido, el “negocio Crypto” es sinonimo
de fraudey estafa, y solo siguen sobreviviendo
algunas por necesidades del blanqueo de
capitales y la ciberdelincuencia .
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La Paranoia Inducida por la Amenaza
Cuantica

En estos dias las “tendencias” son la Inteli-
gencia Artificial y todo lo Cuantico; la compu-
tacion, el cifrado, las comunicaciones, los circui-
tos, etc. Dejando a un lado la IA, nos centraremos
en algunos efectos que ha tenido lo que podria-
mos llamar la Paranoia Inducida por la Amena-
za Cuantica. Igual que los ilustradores, musicos
e intérpretes lamentan y preparan las exequias
de su arte por el caracter téxico que tienen las
Inteligencias Artificiales llamadas “generativas’, la
paranoia * generada por los intereses cuanticos
estd teniendo efectos significativos en los tejidos
digitales de nuestra sociedad.

Su primer y mas renombrado efecto fue la
iniciativa Pos-Qudntica '® de la administracion
estadounidense puesta en marcha en 2016.
El objetivo de la misma era encontrar nuevos
algoritmos criptograficos asimétricos '’ que
pudieran resistir la amenaza cuantica que su-
ponen los algoritmos de Shor'® y Grover ™. Es
cierto que, de existir un ordenador cuantico
confiable y tecnolégicamente robusto, los pro-
blemas en los que se basa el algoritmo RSA%°
(factorizacion), EIGamal?' y los protocolos
Diffie-Hellman 2 (logaritmo Discreto ) y la
Criptografia sobre Curvas Elipticas®* (estruc-
tura algebraica de las curvas elipticas sobre
campos finitos »*) se verian simplificados signi-
ficativamente, obligando a utilizar claves inma-
nejablemente grandes (si las comparamos con
lo que estamos acostumbrados) y a tiempos de
computacién en su uso que hoy se nos antojan
inaceptables.

Por este motivo, la comunidad académica
mundial se volvié hacia viejos problemas que
ya se conocian pero que, por distintas razones,
no habian tenido mucho éxito (por ejemplo, el
vetusto algoritmo de McEllice) como cuna para
nuevos Criptosistemas Asimétricos. Los algorit-

mos Post-quantum se centran principalmente
en seis aproximaciones distintas%: las basadas
en 1) reticulos?, 2) polinomios multivarian-
tes sobre campos finitos %, 3) la seguridad
de las funciones hash?’, 4) en cédigos co-
rrectores de errores>’, 5) las propiedades de
algunas isogenias y otras variedades abelia-
nas’', sobre curvas elipticas operando sobre
cuerpos finitos > y, por ultimo, basandose en
6) la duplicacion en el tamano de claves en
sistemas simétricos *.

No vamos a entrar en detalles técnicos so-
bre estas iniciativas ni sobre el éxito o no que
se pueda esperar de algunas de ellas, sino que
debemos centrarnos sobre la conveniencia y
la oportunidad de asumirlas actualmente
como estan y como han sido propuestas, al
estilo de lo que ha hecho la administracién nor-
teamericana a través de la iniciativa del NIST>3%.

Dado que 1) la seguridad de un algoritmo
criptogréfico esta medida por la complejidad

sanched
—

hoy (y no antes) podemos empezar a consi-
derar razonablemente seguro el algoritmo
AES *; pero mejor que sea el de 256 bits de cla-
ve para que, de paso, sea PQ resistant.

Si no es razonable adoptar los algoritmos
criptograficos recién llegados y seguimos cre-
yendo la inminente llegada del Quinto Jinete (el
cudntico, no el del apocalipsis) ;Qué podemos
hacer para sentirnos mas seguros? Lo mas razo-
nable es adoptar una estrategia mixta o hibri-
da en la que se combinen de forma correcta los
nuevos algoritmos pos-cuanticos y los mejores
cifradores que hayamos estado utilizando los
Ultimos cuarenta afnos (pre-cuanticos).

Hay una verdad ya establecida que viene
a salvarnos y es que: si mezclamos adecuada-
mente dos secuencias aleatorias y uniformemente
distribuidas, y una de ellas permanece secreta, el
resultado de la combinacién reversible, sigue sien-
do secreta. Eso ya lo demostré en 1948 Claude
Shannon ¢ con su Teoria de la Informacion*

" A 0 Es tiempo de encontrar y utilizar sabiamente nuevos
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la amenaza cudntica, sino porque son pocas las cestas en las que estamos
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computacional del ataque mas efectivo co-
nocido, que 2) los mecanismos de ataque sélo
se conocen cuando ya han sido descubiertos
(no podemos saber lo que depara el futuro), y
3) que no hay herramientas generales que per-
mitan atacar algoritmos criptograficos, por lo
que el criptoanalisis sigue siendo un arte, NO
es aconsejable utilizar y dar por seguro ningtin
algoritmo o procedimiento criptografico que
no haya sufrido (imbatido) el escrutinio publico
de los mas habiles criptoanalistas del planeta
durante (al menos) un par de décadas. Por ello,

aplicada A Sistemas Secretos3® y se conoce
como cifrado Vernam * (1917) o cifrado One
Time Pad“ (OTP).

Asi pues, lo l6gico es que generemos
(bien) las claves simétricas (secretas, aleato-
rias, uniformes, Unicas y largas) que utilicemos
para proteger la confidencialidad y/o inte-
gridad de la informacion utilizando tanto los
nuevos (PQAs) como los viejos (PKAs) algorit-
mos y combinemos ambos de forma (OTP) que,
mientras uno permanezca secreto, la clave
de cifrado siga siendo secreta.

' Ver https://es.wikipedia.org/wiki/Merchero

2 Ver https://en.wikipedia.org/wiki/RSA_(cryptosystem)

2 Ver https://es.wikipedia.org/wiki/Eleuterio_Sanchez

* Ver https://es.wikipedia.org/wiki/Pena_de_muerte_en_Espaiia

* Vler https://es.wikipedia.org/wiki/Antonio_Lopez_Sierra

5 Algunos ejemplos son, “Por un puiado de ddlares” (1964), “La muerte tenia un precio” (1965) y “El bueno,
el feoy el malo” (1966), todas ellas protagonizadas por un jovencisimo Clint Eastwood y acompafiadas
por la excepcional musica de fondo de Ennio Morricone. Ver https://en.wikipedia.org/wiki/Spaghetti_
Western

¢ Vler https://historias-matritenses.blogspot.com/2009/08/el-imperio-samuel-bronston-en-las-matas.html

7 Ver https://www.boe.es/boe/dias/1981/10/07/pdfs/A23485-23485.pdf en su entrada 22810.

& “Camina o revienta”fue la historia que utilizd Vicente Aranda como argumento para su famosa pelicula
que lleva el mismo titulo. https://www.imdb.com/title/tt0093458/

° Ver https://en.wikipedia.org/wiki/The_Selfish_Gene

10 “Atoms for Peace” fue el titulo de la conferencia que dio el Presidente de los EEUU Dwight D. Eisenhower
ante la asamblea general de la Naciones Unidas en New York City el 8 de diciembre de 1953. Ver https://
en.wikipedia.org/wiki/Atoms_for_Peace

" Ver https://en.wikipedia.org/wiki/Economics_of _nuclear_power_plants

12 Ver https://en.wikipedia.org/wiki/List_of_states_with_nuclear_weapons

3 Ver https://www.eldiario.es/sociedad/felipe-gonzalez-defiende-energia-nuclear-frente-renovables-son-
energias-limpias-alguien-sacramento_1_10876945.html

" Ver https://cincodias.elpais.com/cincodias/2022/06/22/legal/1655914425_833391.html

5 “Paranoia Megalomaniaca: el individuo cree poseer talentos o poderes superiores, se relaciona con seres
divinos o personas famosas o poderosas, y estd en el mundo porque le fue encomendada una alta mision.”
En https://www.significados.com/paranoia/

6 Ver https://en.wikipedia.org/wiki/NIST_Post-Quantum_Cryptography_Standardization

7 Ver https://en.wikipedia.org/wiki/Public-key_cryptography

'8 Ver https://en.wikipedia.org/wiki/Shor’s_algorithm

1 Ver https://en.wikipedia.org/wiki/Grover’s_algorithm
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' Vler https://en.wikipedia.org/wiki/ElGamal_signature_scheme

2 Ver https://en.wikipedia.org/wiki/Diffie-Hellman_key_exchange

2 Ver https://en.wikipedia.org/wiki/Discrete_logarithm

2 Ver https://en.wikipedia.org/wiki/Elliptic-curve_cryptography

% \ler“Resource analysis and modifications of quantum computing with noisy qubits for elliptic curve
discrete logarithms” en https://www.nature.com/articles/s41598-024-54434-w.pdf

% \ler Daniel J. Bernstein : “Introduction to post-quantum cryptography” en https://www.pqcrypto.org/
www.springer.com/cda/content/document/cda_downloaddocument/9783540887010-c1.pdf

77 Ver https://en.wikipedia.org/wiki/Lattice-based_cryptography

% Ver https://en.wikipedia.org/wiki/Multivariate_cryptography

2 \er https://en.wikipedia.org/wiki/Hash-based _cryptography

3 Vler https://en.wikipedia.org/wiki/McEliece_cryptosystem

3" Ver https://en.wikipedia.org/wiki/Abelian_variety

32 Ver https://en.wikipedia.org/wiki/Supersingular_isogeny_graph

3 Por ejemplo, el AES y los algoritmos SNOW 1.0, SNOW 2.0, y SNOW 3G que son cifradores de flujo
sincrénicos basados en el uso de palabras. Ver https://en.wikipedia.org/wiki/SNOW

3 Ver https://en.wikipedia.org/wiki/NIST_Post-Quantum_Cryptography_Standardization

3 Ver https://en.wikipedia.org/wiki/Advanced_Encryption_Standard

% Vler https://en.wikipedia.org/wiki/Claude_Shannon

37 Shannon, Claude E: “A Mathematical Theory of Communication” Bell System Technical Journal. 27 (3):
379423, 1948. Ver https://en.wikipedia.org/wiki/Information_theory

38 Shannon, Claude E:“Communication Theory of Secrecy Systems”, Bell System Technical Journal, vol. 28(4),
pages 656—715, 1949. Ver https://www.cs.virginia.edu/~evans/greatworks/shannon1949.pdf

% Ver https://en.wikipedia.org/wiki/Gilbert_Vernam

“ Ver https://en.wikipedia.org/wiki/One-time_pad y https://patents.google.com/patent/US1310719
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Aunque las cosas estan claras, eso no sig-
nifica que las cosas se vayan a hacer bien. La
amenaza cudntica ha sabido convertirse en
tendencia en Internet y eso ha hecho que
todos pasemos por las Horcas Caudinas*' y
nos hinquemos de rodillas atemorizados de la
llegada del Quinto Jinete “>. Mientras tardan
los desastres prometidos por “influencers de la

______,Uﬂl‘ﬁ"

promotores en la implementacién de los nue-
vos algoritmos pos-cudnticos estandarizados
dentro de librerias esenciales del sistema ope-
rativo en general y, en este caso, para el Linux
en particular. Es inteligente centrarse en estas
implementaciones porque ocupan un lugar
privilegiado en la arquitectura de seguridad
de todos los futuros sistemas y servicios. Un

mﬁiﬁlﬂﬂ Q algoritmo criptogrdfico puede ser perfecto, pero

un atacante solo necesita que su implementacion, la

BEV!E“TA n
L0 “EL \UYE quealfinal se utiliza, no lo sea.

amenaza cuantica’, es cierto que 1) el nimero
de algoritmos criptogréficos asimétricos era
excesivamente reducido desde que en 1976
se imaginaron su existencia®, y 2) que no es
bueno poner todos los huevos en la misma
cesta (o algoritmo), por lo que las estrategias
hibridas son muy recomendables. Por lo que
podriamos concluir que “no hay mal que por
bien no venga"*.

La Post-Quantum Cryptography
Alliance

Sin animo de alargarnos mucho mas, con-
viene tener también en cuenta como se hacen
esas migraciones y quienes la dirigen y capita-
lizan. Ultimamente The Linux Foundation* ha
puesto en marcha una iniciativa llamada Post-
Quantum Cryptography Alliance * (PQCA),
en la que algunos académicos pretenden “di-
rigir el avance y adopcion de la criptografia
pos-cudntica”. En ese club se pretende reunir
lideres industriales, investigadores académicos,
y desarrolladores de todo tipo para dar respues-
ta a los retos planteados por la computacion
cudntica a la seguridad criptogréfica, y hacerlo
produciendo implementaciones software“se-
guras” de algoritmos estandarizados, a la vez
que fomenten el continuo desarrollo y estanda-
rizacion de nuevos algoritmos post-cudnticos.

Musculo no deberia faltarle dada la lista de
promotores declarados. Hay grandes empresas
como Amazon Web Services (AWS), Cisco, Goo-
gle, IBM, y Nvidia, con otras mucho mds peque-
fAas y de nicho ontoldgicamente interesadas en
que esto tire para delante como son IntellectEU,
Keyfactor, Kudelski loT, QuSecure, SandboxAQYy,
curiosamente en solitario aparece un labora-
torio de la University of Waterloo*. Aunque ya
se sabe que son todos los que se apuntan para
constar y luego ya veremos en que queda todo.

El objetivo de esta iniciativa la ponen sus

algoritmo criptografico puede ser perfecto,
pero un atacante sélo necesita que su imple-
mentacion, la que al final se utiliza, nolo sea.

El Open Quantum Safe project

Uno de los primeros proyectos contenidos
dentro de este paraguas en el Open Quantum
Safe project*, dentro de la University of Wa-
terloo desde 2014, y que se presenta como un
proyecto de software open-source centrado en
la criptografia post-cudntica. Otro proyecto re-

-_____,(W*'

Hay ejemplos de cdmo algunas institucio-
nes han intentado sabotear el establecimiento
de estandares criptograficos con la esperanza
de ganar secretas ventajas frente a todos los
demdas>'. En 2013 los documentos publicados
por Edward Snowden >? sugerian que la NSA >3
participé muy activamente en la redaccion del
algoritmo Dual Elliptic Curve Deterministic
Random Bit generator** (Dual_EC_DRBG)
que se convertiria en estandar del NIST en 2006.
Posteriormente se vio*>® que en ese estandar“no
era oro todo lo que relucia”y se opt6 por retirarlo
por defectuoso.

En resumen, es tiempo de encontrar y utili-
zar sabiamente nuevos algoritmos asimétricos
pero no porque demos crédito a la paranoia in-
ducida por los apéstoles de la amenaza cuanti-
ca, sino porque son pocas las cestas en las que
estamos poniendo todos los huevos. Siempre
debemos tomar con mucha cautela y descon-
fianza cualquier ofrecimiento, aparentemente
desinteresado o ineludible, en actualizar, par-
chear, remozar o, en esencia, cambiar nuestros
sistemas de seguridad y cualesquiera cosas en
las que se apoyen, y comprometernos nosotros
directa y activamente en el proceso de analisis

ﬁﬂ 0 estrategia hibrida de incluir nuevos algoritmos

gév !E“TA es una salida muy digna, y probablemente la mds

~—w*eL\UYE adecuada. Debe sin duda ser estudiada con detalle ya
que en este mundo de lo digital no tiene sentido tirar o abandonar lo que,
correctamente utilizado, sigue funcionando a pesar de los anuncios de los

evangelistas de lo cudntico.

lacionado es el PQ Code Package Project* que
se centra en implementaciones software del
tipo “llave en mano”, de los estandares pos-
cuanticos que haya y vaya habiendo, empe-
zando con el algoritmo ML-KEM>°.

Todas las aplicaciones de cifrado, almacena-
miento, comunicaciones, terminales, etc., que
corran por encima de esas nuevas librerias, de
hacerlo, quedarian automaticamente “actuali-
zadas"y "securizadas” al estilo pos-cuéntico. En
cualquier caso, aunque la intencién declarada
pueda ser buena, siempre hay que participar
activa y criticamente en el escrutinio de lo
que se haga y proponga. Mas aun, las adminis-
traciones y empresas que luego dependen dela
seguridad de esos sistemas operativos y servi-
dores, deberian dedicar recursos y esfuerzos
para participar (pero NO liderar) y escrutar lo
que en ese sentido se esté haciendo.

y escrutinio ya que cualquier otra estrategia es
como “encomendar el alma al diablo”.

La estrategia hibrida de incluir nuevos algo-
ritmos que ya se ha mencionado, es una salida
muy digna, y probablemente la mas adecuada.
Debe sin duda ser estudiada con detalle ya que
en este mundo de lo digital (como en muchos
otros), no tiene sentido tirar o abandonar lo
que, correctamente utilizado, sigue funcionan-
do a pesar de los anuncios de los evangelistas
de lo cuantico.l

Joree DaviLa

Consultor independiente
Director

Laboratorio de Criptografia
LSIIS - Facultad

de Informatica - UPM
jdavila@fi.upm.es

“ Vler https://es.wikipedia.org/wiki/Batalla_de_las_Horcas_Caudinas Se refiere a la humillacion de “pasar
bajo el yugo”, 0 cuando los samnitas humillaron a los romanos. Ver https://i.pinimg.com/originals/69/5¢/
d0/695ed0e7fhe6328c0ec515656631443b.jpg

“2“F| quinto jinete” (Le Cinquieme Cavalier) es una muy recomendable novela de 1980 (tecno-thriller)
escrita por Larry Collins y Dominique Lapierre.

 W. Diffie, M. Hellman: “New directions in cryptography” IEEE Transactions on Information Theory. Volume 22.
Issue 6. November 1976, pp 644-654. Ver https://www-ee.stanford.edu/~hellman/publications/24.pdf

““No hay mal que por bien no venga” es una comedia de Juan Ruiz de Alarcon. También se conoce con
los nombres de“Don Domingo de don Blas"y“El acomodado don Domingo de don Blas”. Ver https://
es.wikipedia.org/wiki/Juan_Ruiz_de_Alarcén

* Ver https://www.linuxfoundation.org/

% Vler https://www.linuxfoundation.org/press/announcing-the-post-quantum-cryptography-alliance-pgca
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“7 \ler https://uwaterloo.ca/institute-for-quantum-computing/

“ Vler https://openquantumsafe.org/ y https://openquantumsafe.org/team/

 \ler https://github.com/pg-code-packageer https://github.com/pg-code-package

50 Vler https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.ipd.pdf

*" Ver https://www.transcend.org/tms/2013/12/exclusive-secret-contract-tied-nsa-and-security-industry-
pioneer/ y https://arstechnica.com/information-technology/2015/12/unauthorized-code-in-juniper-
firewalls-decrypts-encrypted-vpn-traffic/

52 \ler https://www.itnews.com.au/news/nist-formally-chops-nsa-tainted-random-number-
generator-405833

53 ler https://en.wikipedia.org/wiki/NOBUS

5 Ver https://en.wikipedia.org/wiki/Dual_EC_DRBG

%5 Vler Thomas C. Hale:“The NSA Back Door to NIST” https://www.ams.org/notices/201402/moti-p190.pdf
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