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LOS CIBERRIESGOS, EN LA ENCRUCIJADA

el Ransomware tiene un precio 

PROGRAMA



Medir la ciberseguridad efectiva, la base 
del precio del seguro de ciberriesgos

Organiza

Copatrocinadores

Tecnologías y servicios

Mientras que las medidas legislativas, de buen gobierno y de colaboración en materia de ciberseguridad 
comienzan a tomar cuerpo en empresas y organismos de no pocos países y organizaciones supranacionales 
e internacionales, el aumento de los ciberataques exitosos contra personas físicas y jurídicas, que suelen 
devenir en ilícitos –muchos notificados y denunciados–, empiezan a colapsar a los estamentos policiales 
y judiciales.

No parece que la delincuencia esté frenando sus operaciones en el ciberespacio (exclusivas o combina-
das). Antes bien, y como agente que busca maximizar la rentabilidad y, al tiempo, mantener las fuentes de 
ingresos, además de no cejar en sus acciones, ya está realizando acciones en estados-nación emergentes 
poco concienciados y, al tiempo, estudiando los resquicios que los más avanzados pudieran estar dejando 
en sus procesos de transformación digital.

Hablamos por tanto de las dos caras de la misma moneda, la de la ciberseguridad (CISO, resto de directivos y 
cadena de valor, MSSPs y proveedores de tecnología…) y la de la lucha contra el crimen de las policías y los 
operadores judiciales concernidos, por no mencionar la reacción ante acciones patrocinadas por estados.

A esta circunstancia se une la necesidad de que el desarrollo económico de las sociedades en el escenario 
digital sea razonablemente inmune a una indeseada quiebra de la confianza. Los sectores productivos han 
de avanzar cada uno en su papel y en la viabilidad de sus relaciones mercantiles. Un caso paradigmático 
es el de la industria aseguradora y sus clientes, que en el ámbito que nos ocupa basan su relación negocial 
en el análisis y la gestión de riesgos y en la cobertura de algunos daños causados por ciberataques.

En este Espacio TiSEC, SIC pasará revista nuevamente a la situación en la que nos encontramos –y que 
no deja de mutar– en lo que toca al impacto de los ciberataques (particularmente los derivados del letal 
ransomware y asociados), la mejora del proceso de ciberseguridad en organizaciones, el refinamiento de 
las tecnologías subyacentes, el juicio que al efecto hace de la situación el sector asegurador y mediadores, 
y la percepción de los investigadores policiales. 

Mediador Seguros





09:00h. 	 Acreditación

09:30h. 	 El aterrizaje de la IA en los riesgos 
cibernéticos asegurables 

	 • Mario Benavente, Socio. Business Security  
  Solutions. PwC ESPAÑA

09:55h. 	   Coloquio

10:00h. 	 La visión del mediador
	 • Pablo Constenla, Head of Cyber Coverage  

  and Claims – EMEA. AON
	 • Carlos Bereciartua, Director de Cyber  

   Consulting. AON ESPAÑA

10:25h. 	 La visión de la aseguradora I
	 • Isaac Guash, Cyber Security Leader, EMEA, 

APAC   y Latam. TOKIO MARINE HCC

11:15h. 	 Petición de rescate, mediación  
y negociación

	 • Juan Antonio Calles, CEO  
  ZEROLYNX GROUP

11:40h. 	   Coloquio

11:45h. 	 Pausa-café

12:20h. 	 ¿Buscando la piedra Rosetta  
de los ciberseguros?

	 • Juan López-Rubio, Senior Director.  
  ALVAREZ & MARSAL

12:45h. 	   Coloquio

12:50h. 	 Póliza de ciberriesgo: aportaciones del CISO 
y consideraciones para su viabilidad

	 • Ramón Ortiz, Responsable de Seguridad  
  MEDIASET

13:15h. 	   Coloquio

13:20h.	 COLOQUIO con participantes

14:00h. 	 Almuerzo para los asistentes

	 • Cristina Brau, Cyber Underwriter, Italy,  
  Iberia & Latam. TOKIO MARINE HCC

10:50h. 	 La visión de la aseguradora II
	 • José Carlos Jiménez, Branch Manager  

  y Head of Cyber Iberia. ARCH INSURANCE

11:15h. 	 Pausa-café

11:45h. 	 Póliza de ciberriesgo: aportaciones 
del directivo de Ciberseguridad y 
consideraciones para  
su viabilidad

	 • Rafael Hernández,  Responsable de  
  Proyectos Estratégicos. Ciberseguridad.  
  CEPSA

12:10h. 	   Coloquio

	 TECNOLOGÍAS Y SERVICIOS

12:15h. 	 COMMVAULT
	 • César Cid de Rivera, Chief Customer 

Officer EMEAI

12:40h. 	 NETSKOPE
	 • Miguel Ángel Martos, Country Manager

13:05h. 	 VEEAM SOFTWARE
	 • Santiago Campuzano, Country Manager

13:30h. 	 Coloquio con los participantes

13:55h. 	 Almuerzo para los asistentes

09:30h. 	 Acreditación

	 DEBATE
10:00h. 	 Evolución del impacto del ransomware  

en ámbitos públicos y privados
	 • Álvaro, Coordinador del Equipo de Respuesta  

  a Incidentes del CCN–CERT 
	 • Daniel Fírvida, Experto de vigilancia,  

  alerta temprana y prospectiva de INCIBE–CERT 

10:45h. 	 Casos notables de extorsión 
	 • Juan Sotomayor, Teniente Coronel.  

  Jefe del Dpto. contra el Cibercrimen.  
  UCO–Unidad Central Operativa.  
  GUARDIA CIVIL

11:10h. 	   Coloquio

— 19 DE JUNIO

— 20 DE JUNIO 
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* Revista SIC se reserva el derecho de modificar el contenido  
o los ponentes de este programa si las circunstancias así lo requieren. 



LUGAR Y FECHAS
19 y 20 de junio de 2024
Hotel Novotel Campo de las Naciones 
C/ Amsterdam, 3. 28042 Madrid

ORGANIZA
Revista SIC. Ediciones CODA 
C/ Goya, 39. 28001 Madrid
Tel.: 91 575 83 24
info@revistasic.com / www.revistasic.com 

Los datos personales que se solicitan, cuya finalidad es la formalización y seguimiento de su solicitud de inscripción y/o asistencia a Espacio TiSEC, serán objeto de tratamiento por Ediciones Coda. Usted puede ejercitar 
sus derechos, reconocidos en la legislación vigente española y del resto de la UE sobre Protección de Datos de Carácter Personal (acceso, rectificación, supresión, limitación, oposición y, si aplicara al caso, portabilidad), 
en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya, 39, 2ª planta. 28001 MADRID

SOLICITUD DE INSCRIPCIÓN GRATUITA
El procedimiento para la solicitud de la inscripción es vía web mediante la cumplimentación  
de un formulario. El aforo es limitado. 

Una vez realizada la solicitud, la organización le confirmará su inscripción. En base a qué tipo  
de asistencia se haya solicitado (presencial o en remoto), se le indicará la forma de proceder. 

Sitio web: www.revistasic.com/tisec

FORMATO MIXTO: presencial y retransmitido

l 	¿Qué tendencias se están registrando, a efectos generales, en la tipología, de-
tección, notificación y denuncia de ciberataques en los que se hacen patentes 
distintas fórmulas de extorsión, bien sea a grandes organizaciones (directamen-
te o a través de entidades de su cadena de suministro), pymes y autónomos?

l 	¿Qué razones justifican que las organizaciones se planteen contratar pólizas 
de seguros de riesgos cibernéticos?

l 	¿Qué relación guarda la posibilidad de mantener y facilitar información con-
tinua de la posición de ciberseguridad de la compañía con las coberturas y 
exclusiones de una póliza, y con la cuantía de la prima?

l 	¿Cómo van a afectar DORA, NIS2, CER y normativas sobre cotizadas a la contra-
tación de seguros de ciberriesgos?

l 	¿Qué papel debería jugar el equipo de ciberseguridad de una entidad a la hora 
de tratar con el mediador y las aseguradoras la contratación de una póliza de 
seguros para cubrir daños causados por ciberataques?

l 	En el momento presente, ¿cuál es la posición del sector asegurador en lo que 
respecta a las exclusiones en pólizas y a lo que entienden que son materias 
cibernéticas no asegurables?

l 	¿Qué papel juegan la consultoría especializada, los MSSPs y las tecnologías con 
propósitos de ciberseguridad a la hora de disponer de información sobre ciber-
protección efectiva que facilite la negociación entre asegurados, mediadores 
y aseguradoras a la hora de contratar pólizas y/o reducir primas?

l 	¿Cómo está evolucionando la tecnología especialmente orientada a salvaguar-
dar los activos de información ante el ransomware y otras tipologías de ataque?

Ciberseguridad efectiva y pólizas


