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Medir la ciberseguridad efectiva, la base
del precio del seguro de ciberriesgos

Mientras que las medidas legislativas, de buen gobierno y de colaboracién en materia de ciberseguridad
comienzan a tomar cuerpo en empresas y organismos de no pocos paises y organizaciones supranacionales
e internacionales, el aumento de los ciberataques exitosos contra personas fisicas y juridicas, que suelen
devenir en ilicitos -muchos notificados y denunciados-, empiezan a colapsar a los estamentos policiales
y judiciales.

No parece que la delincuencia esté frenando sus operaciones en el ciberespacio (exclusivas o combina-
das). Antes bien, y como agente que busca maximizar la rentabilidad y, al tiempo, mantener las fuentes de
ingresos, ademads de no cejar en sus acciones, ya esta realizando acciones en estados-nacién emergentes
poco concienciados y, al tiempo, estudiando los resquicios que los mas avanzados pudieran estar dejando
en sus procesos de transformacion digital.

Hablamos por tanto de las dos caras de la misma moneda, la de la ciberseguridad (CISO, resto de directivos y
cadena de valor, MSSPs y proveedores de tecnologia...) y la de la lucha contra el crimen de las policias y los
operadores judiciales concernidos, por no mencionar la reaccion ante acciones patrocinadas por estados.

A esta circunstancia se une la necesidad de que el desarrollo econémico de las sociedades en el escenario
digital sea razonablemente inmune a una indeseada quiebra de la confianza. Los sectores productivos han
de avanzar cada uno en su papel y en la viabilidad de sus relaciones mercantiles. Un caso paradigmatico
es el de la industria aseguradora y sus clientes, que en el ambito que nos ocupa basan su relacion negocial
en el andlisis y la gestion de riesgos y en la cobertura de algunos dafnos causados por ciberataques.

En este Espacio TiSEC, SIC pasara revista nuevamente a la situacion en la que nos encontramos -y que
no deja de mutar- en lo que toca al impacto de los ciberataques (particularmente los derivados del letal
ransomware y asociados), la mejora del proceso de ciberseguridad en organizaciones, el refinamiento de
las tecnologias subyacentes, el juicio que al efecto hace de la situacion el sector asegurador y mediadores,
y la percepcién de los investigadores policiales.
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PRINCIPALES RAZONES PARA
CONTRATAR UN CIBERSEGURO

5%
Requerimiento de partes interesadas 2%
externas (ej. reguladores, clientes, etc.) Requisitos de los accionistas

Requisito normativos

46 %

Cobertura en caso
de siniestro a
consecuencia

de un ciberincidente

Conocimiento experto
previo al incidente de la
aseguradoraen la
proteccién contra la
ocurrencia de un
incidente

Post incidente: pericia en la 1" 6%
respuesta en caso de ciberincidente Otros

Lado de la demanda del seguro cibernético en la UE. Andlisis de desafios y perspectivas de las OES. Enlsa 2023
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¢HA ALCANZADO SU MADUREZ EL MERCADO
DE SEGUROS CIBERNETICOS?

cobertura [ -

Difusion del 30
producto en EE.UU. :

Suscripcién 29

Vencimiento general 28

Capacidad /capital 2.8
Herramientas de

. N 28

evalucion de riesgos

Talento / experiencia 27

Difusion del
producto en Europa

Modelos de agregacién
e PR - °
en el resto del mundo il

@ Valoracion de 1 3.5, siendo mejor cusnta més nota obtenida

Fuusnte: The State of the Cyber Insurance Market 2025 Everest
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. CRITERIOS DAE'SELECCI(')N PARA LA
COMPRA DE POLIZAS CIBERNETICAS
POR PARTE DE LOS OES

Precio + Reputacion + coberturas I =0
Precio + Reputacion + coberturas _ 2

+ clausulas especificas + soporte

Precio + coberturas + soporte

Precio

Precio + coberturas

Precio + coberturas
+ claisulas especificas

Reputacion

Precio + reputacion + soporte

Precio + Reputacion
+ coberturas + soporte

Pr’ecio + Reput’acién _ 9

+ coberturas + clausulas especificas

Fuente: Informe "Lado de la demanda del seguro cibernético en la UE. Analisis de desafios y perspectivas de los OES'. Enisa. 2023

PRINCIPALES COBERTURAS INCLUIDAS
EN POLIZAS DE SEGUROS CIBERNETICOS

Pérdida de datos y software 100
100

Coste de respuesta a incidentes 100

Interrupcion del negocio

Responsabilidad por fallos
de sequridad de la red

Multas y sanciones
I 40
Daiios reputacionales IEEN15
10
Daiios de activos fisicos 12
s

Fuente: "UK Cyber Insurance. Market Share Analysis, Industry Trends & Statistics, Growth Forecasts 2020 - 2029'. ResearchAndMarkets.com’s.

PRINCIPALES FORMAS DE INFORMAR
A LAS ASEGURADORAS DE LA POSTURA

DE CIBERSEGURIDAD DE LA COMPANIA
Completando cuestionarios y
facilitados por el proveedor 59% s

de seguros cibernéticos
Con la telemetria del proveedor
pvovdon th chourseirs
proveedor de ciberseguros
Telemetria de un 0,
producto de seguridad
Fuente: S&P Global Market Intelligence 451 Research. 2024
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EN UN FUTURO CERCANO

Exclusion modernizada
ante guerras

Responsabilidad de medios

Ante vulnerabilidades conocisas N -,

Ante negligencias de
software o harcware NN 25

Exclusion generalizada
ante el desencadenante

Exclusién de cobro indebido

Lesiones corporables
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(| Foeme: The State of the Cybr Insurance Morkee 2025. Everest
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— 19 DE JUNIO

09:00h.

09:30h.

09:55h.

10:00h.

10:25h.

Acreditacion

El aterrizaje de la IA en los riesgos

cibernéticos asegurables 10:50h.

» Mario Benavente, Socio. Business Security
Solutions. PwC ESPANA
Coloquio

11:15h.

La vision del mediador

« Pablo Constenla, Head of Cyber Coverage 11:45h.

and Claims - EMEA. AON
« Carlos Bereciartua, Director de Cyber
Consulting. AON ESPANA

La vision de la aseguradorall
« Isaac Guash, Cyber Security Leader, EMEA,

APAC y Latam.TOKIO MARINE HCC 12:10h.
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Mario Benavente Pablo Constenla
PwCESPANA AON

Isaac Guasch Cristina Brau
TOKIO MARINE HCC TOKIO MARINE HCC

José Carlos Jiménez
ARCH INSURANCE

ditd

Rafael Hernandez
CEPSA

« Cristina Brau, Cyber Underwriter, Italy,
Iberia & Latam. TOKIO MARINE HCC

La vision de la aseguradoralll
« José Carlos Jiménez, Branch Manager
y Head of Cyber Iberia. ARCH INSURANCE

Pausa-café

Péliza de ciberriesgo: aportaciones
del directivo de Ciberseguridad y
consideraciones para
su viabilidad
» Rafael Hernandez, Responsable de
Proyectos Estratégicos. Ciberseguridad.
CEPSA
Coloquio
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Carlos Bereciartua César Cid de Rivera
AON ESPANA COMMVAULT

— 20 DE JUNIO

10:00h.

10:45h.

11:10h.

09:30h.

Acreditacion

DEBATE

Evolucién del impacto del ransomware

en ambitos publicos y privados

« Alvaro, Coordinador del Equipo de Respuesta
a Incidentes del CCN-CERT

« Daniel Firvida, Experto de vigilancia,
alerta temprana y prospectiva de INCIBE-CERT

Casos notables de extorsion

« Juan Sotomayor, Teniente Coronel.
Jefe del Dpto. contra el Cibercrimen.
UCO-Unidad Central Operativa.
GUARDIA CIVIL
Coloquio

TECNOLOGIAS Y SERVICIOS

12:15h. COMMVAULT
« César Cid de Rivera, Chief Customer
Officer EMEAI

12:40h. NETSKOPE
« Miguel Angel Martos, Country Manager

13:05h. VEEAM SOFTWARE
» Santiago Campuzano, Country Manager

13:30h. Coloquio con los participantes

13:55h.  Almuerzo para los asistentes

Miguel Angel Martos Santiago Campuzano
NETSKOPE VEEAM SOFTWARE

Peticion de rescate, mediacion
y negociacion
« Juan Antonio Calles, CEO
ZEROLYNX GROUP
11:40h.  Coloquio

11:45h. Pausa-café

12:20h. ;Buscando la piedra Rosetta
de los ciberseguros?
 Juan Lopez-Rubio, Senior Director.
ALVAREZ & MARSAL
12:45h.  Coloquio

* Revista SIC se reserva el derecho de modificar el contenido

o los ponentes de este programa si las circunstancias asi lo requieren.

Alvaro A Daniel Firvida
CCN-CERT INCIBE-CERT

Juan Sotomayor Juan Antonio Calles
GUARDIA CIVIL ZEROLYNX

Juan Lépez-Rubio Ramon Ortiz
ALVAREZ & MARSAL MEDIASET

Péliza de ciberriesgo: aportaciones del CISO
y consideraciones para su viabilidad
» Ramon Ortiz, Responsable de Seguridad
MEDIASET
13:15h.  Coloquio

13:20h. COLOQUIO con participantes

14:00h. Almuerzo para los asistentes
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19y 20 de junio de 2024

tiSec

Ciberseguridad efectiva y polizas

{Qué tendencias se estan registrando, a efectos generales, en la tipologia, de-
teccion, notificacion y denuncia de ciberataques en los que se hacen patentes
distintas formulas de extorsion, bien sea a grandes organizaciones (directamen-
te o a través de entidades de su cadena de suministro), pymes y auténomos?

{Qué razones justifican que las organizaciones se planteen contratar pélizas
de seguros de riesgos cibernéticos?

¢{Qué relacion guarda la posibilidad de mantener y facilitar informacién con-
tinua de la posicion de ciberseguridad de la compaiiia con las coberturas y
exclusiones de una pdliza, y con la cuantia de la prima?

{Como van a afectar DORA, NIS2, CER y normativas sobre cotizadas a la contra-
tacion de seguros de ciberriesgos?

{Qué papel deberia jugar el equipo de ciberseguridad de una entidad a la hora
de tratar con el mediador y las aseguradoras la contratacion de una podliza de
seguros para cubrir dainos causados por ciberataques?

En el momento presente, ;cual es la posicion del sector asegurador en lo que
respecta a las exclusiones en pdlizas y a lo que entienden que son materias
cibernéticas no asegurables?

¢{Qué papel juegan la consultoria especializada, los MSSPs y las tecnologias con
propositos de ciberseguridad a la hora de disponer de informacion sobre ciber-
proteccion efectiva que facilite la negociacion entre asegurados, mediadores
y aseguradoras a la hora de contratar pdlizas y/o reducir primas?

{Como esta evolucionando la tecnologia especialmente orientada a salvaguar-
dar los activos de informacién ante el ransomware y otras tipologias de ataque?

SOLICITUD DE INSCRIPCION GRATUITA

Hotel Novotel Campo de las Naciones de un formulario. El aforo es limitado.

C/ Amsterdam, 3. 28042 Madrid

ORGANIZA

Revista SIC. Ediciones CODA . c o 3
C/ Goya, 39.28001 Madrid Sitio web: WWW.revistasic.co m/tISEC

Tel.: 91 575 83 24

info@revistasic.com / www.revistasic.com . .
FORMATO MIXTO: presencial y retransmitido

Los datos personales que se solicitan, cuya finalidad es la formalizacion y sequimiento de su solicitud de inscripcion y/o asistencia a Espacio TiSEC, seran objeto de tratamiento por Ediciones Coda. Usted puede ejercitar
sus derechos, reconocidos en la legislacion vigente espafiola y del resto de la UE sobre Proteccion de Datos de Cardcter Personal (acceso, rectificacion, supresion, limitacion, oposicion y, si aplicara al caso, portabilidad),
en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya, 39, 22 planta. 28001 MADRID

El procedimiento para la solicitud de la inscripcién es via web mediante la cumplimentacion

Una vez realizada la solicitud, la organizacion le confirmara su inscripcion. En base a qué tipo
de asistencia se haya solicitado (presencial o en remoto), se le indicara la forma de proceder.



