v‘EFEMERID_FSO )

I

Auiek Ingemerlu 25 uii_bs proporilonundo
: soluciones Cross-domain

Autek Ingenieria ha cumplido 25 afios en un momento en el que
el nicho en el que opera (soluciones Cross-domain) ha alcanzado su
madurez y experimenta un gran aumento de demanda. Las soluciones
Cross-domain han pasado de aplicaciones puntuales para casos de uso
muy concretos a estar presentes en todos los nuevos desarrollos de
sistemas militares complejos como aviones, buques, etc.

También tienen aplicacion y proporcionan gran ventaja competitiva a
las redes de mando y control y a los sistemas JISR. Otro ambito en el que
se han convertido en imprescindibles es en la proteccion de infraestruc-
turas criticas que gestionan informacion clasificada de diferentes niveles
como los sistemas de gestion y explotacion
de la informacion de satélites.

Autek es una pequeia empresa espa-
fiola de capital privado y completamente
especializada desde 2008 en el inter-
cambio de informacion entre dominios de
seguridad (Cross-domain). En el mercado
nacional proporcionamos soluciones al
Ministerio de Defensa y las Fuerzas Armadas. Actualmente, por ejem-
plo, estamos presentes en el programa de DGAM de modernizacion del
C-295 del Ejército del Aire y del Espacio.

En los programas de mayor tamafo colaboramos con las grandes
empresas espanolas del sector defensa y espacio como socio tecnolo-
gico de referencia Cross-domain. Fuera de nuestras fronteras estamos
presentes en organismos internacionales como, por ejemplo, OTAN o
SATCEN de la UE. Participamos en proyectos europeos como Eurodrone
de OCCAR o el programa Galileo de ESA y EUSPA.

Las soluciones Cross-domain tienen su origen en los entornos en
los que se maneja informacion clasificada y el problema que resuelven
es el intercambio seguro de informacion entre dominios entre los que
no existen conexiones red (dominios de seguridad). Autek es el tnico
fabricante espafiol de productos Cross-domain. Cuenta con dos lineas
de productos PSTdiode y PSTgateways. PSTdiode son diodos de datos
hardware que permiten el flujo de informacion exclusivamente en un
sentido. Son de aplicacion para garantizar la confidencialidad de una
red (no es posible ninglin tipo de fuga de informacion) y atn asi permitir
introducir informacion del exterior. Se comercializan como COTS.

PSTgateways son pasarelas bidireccionales con rotura total de la pila
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TCP/IP. Se comercializan como productos COTS, pero también existen
soluciones especificas para ciertos casos de uso (escenarios JISR, in-
tercambio de informacion de control de trafico aéreo, informacion de
mando y control, etc.).

Adicionalmente la tecnologia es extensible y comercializamos solu-
ciones personalizables que requieren un proyecto de adaptacion para
un determinado entorno. Durante todos estos afios nuestra tecnologia ha
ido evolucionando de acuerdo a las directrices y requisitos marcados por
el Centro Criptologico Nacional (CCN) para este tipo de productos y en
consonancia con los estandares OTAN. Sometemos a nuestros produc-
tos a certificaciones de seguridad segtin
la norma internacional Common Criteria
hasta nivel EAL4+ y la norma espafiola
LINCE. Nuestros productos estan ademas
aprobados e incluidos en el Catalogo de
Productos de Seguridad de las Tecnologias
de la informacion y las Comunicaciones
CPSTIC del CCN. Desde 2016 somos aso-
ciados de TEDAE (Asociacion Espafiola de Empresas Tecnoldgicas de
Defensa, Seguridad, Aerondutica y Espacio) y formamos parte del grupo
de Ciberseguridad en el que participamos activamente.

Nuestro ‘expertise’ en Cross-domain y la experiencia practica en
etiquetado de datos siguiendo los estandares STANAG-4774 y 4778,
que hemos contrastado durante los dltimos cinco afos en ejercicios
internacionales de interoperabilidad como CWIX de OTAN nos sitian en
posicion privilegiada para abor-
dar nuevos desarrollos de 1+D
de acuerdo a los principios ha-
cia los que evolucionan las redes
federadas como son Zero Trusty
Data Centric Security (DCS).
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