FRAUDE DIGITAL Y CONTRA MEDIOS

Fraude digital y contra
medios de pago
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Reconocido por su excepcional
desenvoltura en el ambito del Derecho
y sus derivadas con el universo digital
y la ciberproteccion (privacidad y ci-
berseguridad), el magistrado Eloy Ve-
lasco ha escrito esta monografia, con
profundidad y rigor, sobre los nuevos
preceptos penales de la estafa o fraude
maquinal/tecnoldgico (Art. 249.1.a CP),
la utilizacion fraudulenta de instrumen-
tos de pago distintos del efectivo (Art.
249.1.b CP), asi como los actos prepa-
ratorios del fraude (Art. 249.2 y 3 CP).

Por supuesto, el libro presta es-
pecial interés a las conductas frau-
dulentas mixtas (las conocidas como
estafas piramidales de inversion, asi
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como otras tipologias como SIM swa-
ping, skimming, carding, phishing,
pharming, smishing, etc), asi como
lo referente a la defraudacion tec-
noldgica (Art. 255 CP), a la falsifi-
cacion de medios de pago distintos
del efectivo (Art. 399 bis y 400 CP),
los delitos contra los criptoactivos e,
incluso, los fraudes cometidos por 1A
y la responsabilidad civil vinculada al
importe defraudado.

No falta un amplio apartado en
el que examina distintos aspectos
relacionados con la investigacion de
estos actos, ademas de las cuestio-
nes procesales mas relevantes —ju-
risdiccion, competencia, personacion,
analisis forense de dispositivos tecno-
Idgicos, medidas restrictivas tecnold-
gicas, notificaciones con NFTSs, etc.—.
En definitiva, esta obra es, sin duda,
una referencia para los que trabajan
en el mundo del derecho tecnoldgico.

EL ARTE DE LA CIBERGUERRA

EL ARTE DE LA
CIBERGUERRA

RAFA LOPEZ

Sun Tzu escribi¢ ‘El arte de la
guerra’, tal vez uno de los tratados de
guerra mas importantes y de desco-
munal uso medidtico de la historia. Y
este libro, de un profesional reconoci-
do en este ambito, trata de acercar la
ciberguerra a la filosofia del conocido
general chino. Eso si, Rafa Lopez re-
cuerda que “las motivaciones en una
ciberguerra son totalmente diferentes
a cualquier otro escenario”, por lo que
se aborda un escenario complejo y en
constante cambio con muchas zonas
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grises donde se dirimen las batallas
de la denominada guerra hibrida, que
se ha visto impulsada por la actual si-
tuacion geoestratégica marcada por la
invasion de Ucrania y la respuesta de
Israel al atentado del 7 de octubre de
2023, entre otras acciones.

El autor también profundiza de
forma muy ilustrativa en como fun-
cionan algunos actores de amenazas,
como APT29, Killnet o Noname(016),
dando a conocer la trastienda de lo
que hoy muchos conocen ya como la
Il Guerra Mundial, librada en el cibe-
respacio, y donde la propaganda, la
desinformacion y las fake news son
algunas de las herramientas mas usa-
das para conseguir el objetivo. En de-
finitiva, esta obra se convierte en una
interesante propuesta para “mentes
curiosas y avidas de conocer”, segun
destaca Lopez.

jIN-FEC-TA-DO! DEL SPECTRUM A GOOGLE:
EL CAMINO DE UN EMPRENDEDOR ACCIDENTAL
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Del Spectrum a Google

emprendedor accidental

El creador de la plataforma Virus
Total, propiedad de Google desde 2012,
Bernardo Quintero, es sin duda uno
de los grandes referentes en empren-
dimiento en ciberseguridad en nuestro
pais. Para dar a conocer su aventura
en este ambito acaba de publicar su
primera -y apasionante- novela auto-
biografica en la que con una prosa de
facil lectura, mucha ironia y, también,
ese lado friki que siempre le ha carac-
terizado muestra las bambalinas de
su trayectoria desde que comenzara
en Vélez-Malaga, programando Basic,
hasta su primer Spectrum, la creacion
de la empresa Hispasec y de VirusTotal,
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asi como la forma de llamar la atencion
de la mismisima Google que termind
comprando su herramienta convirtién-
dola en una referencia mundial.

Asi, el lector, sin importar si es un
emprendedor tecnoldgico, un hacker, un
gestor de ciberseguridad o, simplemen-
te, un aficionado a las curiosas historias
de los creadores ‘de lo cibernético’, po-
dré conocer de primera mano los “erro-
res, algunos aciertos y lo que aprendi
por el camino”. Por eso, este libro tam-
bién tiene mucho de guia inspiradora
para los que quieran seguir sus pasos
en la industria. “Infectado no es un libro
de autoayuda ni un manual de negocios,
sino una confesion honesta y divertida
de un tipo que, a base de curiosidad y
mucho trabajo, ha dejado su huella en el
mundo de la ciberseguridad”, recuerda
Quintero.

CLAVE MAESTRA: EL LEGADO Y FUTURO

Luis Martin Sanchez inici6 su ca-
rrera profesional en los afios 90, con un
s6lido perfil técnico en la programacion
y andlisis de sistemas. Desde entonces,
ha combinado su profundo conocimiento
en seguridad informatica con una pasion
por compartir su saber, dedicandose a la
publicacion de libros especializados en
criptografia, consolidando su reputacion
como un referente en el campo. En su
nueva obra explora de forma detalla-
da la historia, desarrollo y futuro de la
criptografia, dando a conocer, de forma
amena, los hitos mas importantes en la
evolucion del cifrado: desde los primeros
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sistemas usados por civilizaciones anti-
guas, hasta la moderna criptografia de
clave publica que sustenta la seguridad
digital actual. Una evolucion que com-
plementa con un revelador analisis de
la tension entre criptografia y seguridad
nacional, explorando los dilemas éticos
y legales sobre el uso del cifrado en un
mundo amenazado por el terrorismo, el
espionaje y el cibercrimen, y poniendo
de relieve los esfuerzos de gobiernos y
agencias para acceder a datos cifrados
y los movimientos en defensa de la pri-
vacidad digital.

No falta un amplio apartado a sus
retos futuros para adaptarse al avance
de la computacion cuantica y la nece-
sidad de equilibrar privacidad, libertad
y seguridad en un mundo cada vez
mas digitalizado, donde la criptografia
se erige como una defensa vital para
proteger los derechos y la informacién
de las personas.
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A LA NORMATIVA EUROPEA

INCLNVE LiBRO
ELECTRONICO

NARANZADI

No cabe duda de que la identi-
dad digital es un componente basico
de la economia y la sociedad del co-
nocimiento porque es la clave para
acceder al mundo ciber, comunicarse
y realizar transacciones econdmicas,
sociales y de cualquier naturaleza.
“Aunque su gestion por parte de
proveedores no estatales ha condu-
cido a una progresiva privatizacion y
mercantilizacion, desde hace algln
tiempo, los Estados estan asumien-
do que se trata de una categoria
esencial, un bien juridico y un dere-
cho que requiere regulacion y pro-
teccion publica”. Asi se destaca en
esta monografia de una de las mas
solventes voces espafiolas en los
frentes ciber y sus derivadas nada
triviales en escenarios internaciona-
les: Margarita Robles, Catedratica

SERPIENTE BLANCA

@
RAYMOND PETERSBURGH

La nueva obra de este recono-
cido profesional de ciberseguridad,
bajo pseuddnimo, y autor de ‘La casa
Hubert Zimmmermann’ y Pajaro o
la eterna primavera’, ofrece una in-
quietante novela negra que sumerge
el lector en una historia que parte de
la ciberamenaza que se cierne sobre
un grupo empresarial familiar ubicado
en Barcelona, dedicado al vino y al
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de Derecho Internacional Publico y
Derecho de la Unién Europea, quien
de modo muy pormenorizado ana-
liza la identidad digital como una
categoria juridico-politica y técnica
extraordinariamente compleja por su
naturaleza interdisciplinar y por sus
funcionalidades en el ecosistema di-
gital. Una vez explicado el discurso
cientifico de base, la experta de la
Universidad de Granada profundiza
en la cooperacion a nivel universal,
interregional, regional y europeo
donde esta pendiente de publicacion
el Reglamento relativo a la Identidad
Digital Europea. La obra finaliza con
unas interesantes reflexiones de la
autora y concluye con una aseve-
racion como poco sobrecogedora:
“El solucionismo tecnoldgico nunca
podra ser la respuesta a los comple-
jos problemas, no solo juridicos, que
plantea la identidad digital”. SIG
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turismo, en pleno relevo generacio-
nal de su fundador. Los herederos
representan posiciones antagdnicas
en cuanto a valores, ética, educacion
y vision empresarial.

Sus fuertes y dispares personali-
dades suponen un arduo dilema para
el fundador, para el que entran muchas
variables en juego y un alto componen-
te emocional. En definitiva, ‘Serpiente
Blanca’ destaca por su adrenalina, sus-
pense y lo inquietante de esta historia
que explora la dimensién humana de
Sus personajes en un mundo altamen-
te tecnificado y convulso y en la que,
también, tiene un papel protagonista la
importancia de la ciberproteccion en el
ambito corporativo.

HACKING HOME DEVICES I: POCS

Hacking Home Devices |

PoCs & Hacks Just for Fun

Este libro (primera entrega de dos)
es apto para todos los publicos y pre-
tende no pasar nunca “de moda” para
los que sientan curiosidad por saber
lo que se mueve en las ‘cavernas ci-
bernéticas’. “El significado que toma
la palabra nube en la actualidad es
conceptualmente digital en lugar de
ser el fenémeno natural que todos co-
nocemos. Nos la hacen imaginar como
un gran deposito lleno de tecnologia,
todo servicio tiene cabida en este glo-
bo de multiples colores y sabores. Su
tnico requisito para acceder al mismo
es la de disponer de conexion a Inter-
net”, explica el autor de esta obra que
pretende ofrecer las herramientas y
conocimientos necesarios para hacer

ovelas de ciberterror,
breves pero intensas"

Aimery Parekh-

“La crueldad del bullying puede
destrozar a una persona tanto por
dentro como por fuera, pero ;qué
sucede cuando la victima decide to-
mar el control y convertir el dolor en
su arma mas poderosa?”. El autor de
esta novela oscura, cruel y directa,
un reconocido analista de ciberin-
teligencia, muestra la historia de un
joven adulto que, tras afios de sufrir
acoso implacable, se transforma en
un vengador imparable utilizando las
mismas herramientas que una vez lo
hicieron sufrir.

Armado con una habilidad ex-
cepcional para los ciberataques, la
ingenieria social y el perfilado psico-
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seguros todos los dispositivos conec-
tados que tenemos en casa.

Alo largo de sus cuatro capitulos,
con una ingente informacion técnica,
el lector conocera desde como estan
conectados todos los dispositivos que
tenemos en casa a Internet, hasta
como es la fisiologia de la red do-
meéstica, incluyendo el wifi, todo tipo
de protocolos y el resto de conexiones
wireless, para ofrecer en su capitulo
Il un exhaustivo manual sobre como
analizar su seguridad y hacerlas se-
guras. No falta un amplio capitulo, el
IV, para hacer pruebas de intrusion a
través de todo tipo de técnicas, para
comprobar que tenemos seguros to-
dos los dispositivos. “Recuerda que, tu
eres propietari@ de tu repiblica inde-
pendiente y estableces las reglas que
consideres”, destaca el autor.
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Idgico, el protagonista se adentra en
las profundidades de Internet para
desenmascarar y confrontar a sus
acosadores llevando al lector por un
laberinto de suspense y tension don-
de nada es lo que parece. Un relato
en el que las lineas entre la justicia y
la venganza se desdibujan, creando
situaciones que pondran a prueba la
moralidad y la fortaleza emocional
tanto de los personajes, como de
quien se adentre en estas paginas.
Esta historia no solo expone el
oscuro y peligroso lado de las redes
sociales e Internet, sino que, tam-
bién, muestra hasta dénde puede
llegar una persona cuando es llevada
al limite. “Atrévete a descubrir como
la victima se convierte en cazador
en una sociedad donde la verdadera
amenaza puede estar a solo un clic de
distancia”, desafia su autor.
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