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N O T I C I A S

La irrupción virulenta de la inteligencia 
artificiosa (término robado descaradamente 
de editoriales de Revista SIC) nos enfrenta 
a un abismo donde muchas de las activi-
dades que conocemos carecen de sentido 
en manos de los humanos.

Podemos pretender refugiarnos en el an-
tropocentrismo y defender la idea de los humanos “Especiales”, claro, 
pero la realidad y la gravedad son fuerzas difíciles de vencer. Aunque 
nosotros no creamos en la eficacia de los motores de IA, otros sí creen 
y podemos observar una tendencia clara hacia la automatización rabiosa 
y la amortización de puestos de trabajo derivados de esto.

Si de verdad estamos preocupados por el futuro tenemos que es-
forzarnos en tratar de discernir los qué, cómo y dónde de nuestras 
actividades profesionales.

Nosotros creemos en la presencialidad –debe ser bastante evidente 
para cualquiera; en los eventos de Rooted no hay emisiones de video 
y las charlas solamente pueden verse de manera presencial– como 
vertebradora de las relaciones entre iguales.

Todas las actividades que se puedan desarrollar en el medio digital 
las van a desarrollar los robots, los agentes y los motores de IA mejor 
que cualquier humano. Y sin posibilidad de diferenciar si son una cosa 
u otra. No nos autoengañemos.

Eventos “híbridos” o directamente en línea, videos, reproducciones en 
el ámbito digital… carecen de sentido a largo plazo; porque los agentes 
de IA lo van a hacer mejor, más barato y con una calidad infinitamente 
más alta. Nos atrevemos a decir que vamos a ver creaciones artísticas 
digitales que los humanos no vamos a poder realizar: solamente las IA 

podrán acometerlas. Y, sin duda, eventos 
con ponentes virtuales (pero virtuales del 
todo, no avatares de humanos) con conte-
nidos sintéticos que, con mayor o menor 
rigor, tendrán su público.

Y esto debería hacernos reflexionar so-
bre ese ¿y mañana? ¿Mañana a qué nos 

vamos a dedicar?
Creemos que donde tenemos muchos caminos, opciones y nuevas 

oportunidades es en defender (o recuperar en algunos casos) la interac-
ción física y personal: falta mucho para que esos agentes de IA puedan 
influir directamente en ese medio físico.

El camino racional es evolucionar eventos y actividades humanas 
añadiendo estrategias de cuentacuentos, escenificaciones teatrales, 
interacciones muy personales… siempre “hecho por humanos, para 
humanos” (sello de calidad que va ha aparecer de manera inminente 
con total seguridad).

Hay que garantizar que los profesionales, los estudiantes, los antago-
nistas… que todos compartamos ubicación y, en ella, que intercambie-
mos y crezcamos en Comunidad. Todo lo demás en “digital” los agentes 
de IA lo van a hacer mejor, más barato y con una calidad infinitamente 
más alta.

Imaginemos uno de esos chistes tan típicos:
“Un responsable de GRC, un hacker, un DPO, un experto en UX y 

ciberseguridad, una persona con 
discapacidad en un Redteam y 
un CTSO entran en una cafetería 
y…”.

Pues de eso va. De que estén 
juntos en esa cafetería intercam-
biando y creciendo juntos.

Arantxa Sanz 
Presidenta
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RootedCON: ¿Y mañana?

La base de datos de ciberataques con ransomware a infraestructura crítica (CIRA), 
creada en 2020, ya supera los 2.000 incidentes analizados

El ransomware no da respiro. Así se despende de 
la base de datos que ofrece, desde 2020, la Uni-
versidad de Temple, en Filadelfia (EE.UU.), bajo el 
nombre de CIRA, y en la que se registran todos los 
incidentes de este tipo, con datos de interés que 
se conocen de ellos. El proyecto, que ya supera 
los 2.000 registros, está coordinado por la pro-
fesora del Departamento de Justicia Penal de 
la Universidad, Aunshul Rege, y Rachel Blei-
man, asistente de investigación de postgrado, 
y a través de él se ofrece información sobre los 
ataques con este tipo de software malicioso, 
tanto en EE.UU. como fuera del país, conocidos 
desde 2013 -incluyendo cerca de 300 registrados 
el año pasado-. 

En concreto, en cada entrada se ofrece infor-
mación sobre el nombre de la víctima, la fecha del 

incidente, el país –o estado de EE.UU.–, el sector de 
infraestructura crítica afectado, el nombre del grupo 
de amenaza atacante, la duración del incidente, el 
mapeo de MITRE ATT&CK y, en caso de saberse, 

la cantidad de dinero exigida por el atacante y el 
rescate pagado por la víctima.

Como dato de interés, se puede constatar que 
los sectores y subsectores más afectados en los 

últimos años han variado poco. Se trata de las 
administraciones públicas, el sector Salud y el de 
Educación. Por el contrario, los que menos son: 
el Nuclear, el de Gestión de Residuos, el de De-

fensa, así como el Químico y el dedicado a la 
Gestión del Agua. En cuanto a los rescates, los 
responsables de la base de datos destacan que 
sí se puede constatar –a pesar de que el dato 
no suele hacerse público– que “los que pidieron 
más de cinco millones de dólares aumentaron 
de 49% a 70%, mientras que los de un millón 
de dólares pasaron del 45% al 71%”. 

CIRA se puede consultar de forma gratuita 
pero previa petición De momento, ha sido usa-
da por más de 1.500 profesionales, periodistas 
e investigadores, el 61% de ellos del sector de 
ciberseguridad. 

Nosotros creemos en la presencialidad –debe 
ser bastante evidente para cualquiera; en los 
eventos de RootedCON no hay emisiones de 
video y las charlas solamente pueden verse de 
manera presencial– como vertebradora de las 
relaciones entre iguales.


