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Se han escrito una gran canti-
dad de articulos y libros de calidad
sobre criptografia, sequridad y priva-
cidad, pero en su mayoria se dirigen
a un lector académico con tiempo
para empezar desde el principio y
leer todo el texto. Por eso, el valor
de esta tercera edicion de la enci-
clopedia en dichas tematicas, cuyos
autores han contado, también, con
destacados referentes en la materia.
Entre ellos, Javier Lopez Muiioz,
director del NICS Lab y catedratico
de la Universidad de Malaga, que
aporta, como editor de seccion por
segunda vez, su interesante opinion
y conocimiento sobre estos dmbitos.

Rocio Casanova

La tinta invisible

iRevoluciona tu negocio!

Seaisign

¢Te gustaria firmar documentos
sin imprimir, sin escanear, sin perder
tiempo... y con plena validez legal?
Esta es la premisa a la que da res-
puesta la directora de SealSign (mar-
ca de Factum), Rocio Gasanova, en
esta obra, eminentemente practica,
que se ofrece mas alla de ser una
guia técnica, como herramienta de
gran utilidad para empresas y profe-
sionales de la era digital y de la IA. A
través de sus paginas, se puede co-
nocer desde los fundamentos legales
sobre la firma digital, hasta los casos
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Asi pues, la obra ofrece una
excelente recopilacion de las no-
ciones mas importantes de hasta
un total de 1.067 temas de cripto-
grafia, seguridad y privacidad, para
hacerlas accesibles a investigado-

res con interés en tener claro todo
tipo de conceptos. Y es que, el gran
valor de este volumen es facilitar el
acceso a las nociones mas desta-
cadas de estas areas de forma tan
concreta en pocos articulos.

Esta edicion, que toma el relevo
de su predecesora, de 2011, cuenta
como principales novedades con la
actualizacion de muchos conceptos
que han evolucionado por los conti-
nuos avances tecnoldgicos que vivi-
mos, un mayor peso a lo que lo que
atafie a la privacidad y, también, una
vision integral y cobertura al detalle
de lo que supone en estos campos la
llegada de nuevas tecnologias.
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de uso reales (en RR.HH., ventas, le-

gal, salud, finanzas. . ), permitiendo

tener claro como elegir la solucion

de firma adecuada para tu negocio,
cudles son los tipos de firma —simple,
avanzada y cualificada—, asi como las
actuales exigencias normativas de la
ley espafiola y europea sobre firma di-
gital y sus retos, a través de iniciativas
como el ID Wallet que revolucionara
nuestra identidad digital.

En definitiva, esta obra, de des-
carga gratuita a través de la web de la
compafiia, es una lectura imprescin-
dible para profesionales, estudiantes
y cualquier persona interesada en
comprender la evolucion de nuestra
identidad en el mundo digital.

CIBERDEFENSA PERSONAL PARA
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Perfecta obra para los que quieran
mejorar su ciberseguridad, sin tener gran-
des nociones de la materia. El autor, un
referente en una conocida entidad finan-
ciera, ofrece un ‘manual de uso’ con todo
tipo de consejos practicos para perfiles
destacados del ecosistema digital —desde
cantantes, hasta influencers, politicos, y
personas con puestos de responsabilidad—
que precisan de una proteccion mayor,
pero que, légicamente, sirve para cualquier
persona que quiera mejorar en este ambi-
to. En esta guia, el lector encontrara todo lo
necesario para disefiar y aplicar una estra-
tegia de ciberdefensa personal enfocada a

GUERRAS
COGNTIVAS

DANIEL IRIARTE

EMPRESAS, ESPIAS Y
USAN TU MENTE COMO CAMPO DE BATALLA

arpa

¢De qué forma puede alterar una
campana en redes un resultado electo-
ral? ¢ Cuéntas empresas llevan a cabo
estas practicas por motivos econémicos?
¢C0mo politicos y grupos terroristas co-
pian esas técnicas para sus propios fi-
nes? Detras de ese fendmeno global se
esconden las denominadas guerras cog-
nitivas, que son, en definitiva, verdaderas
estrategias de manipulacion mental por
medios digitales convertidas en un canal
subterraneo de poder que ya mueve el
mundo.

“Ya sea en la guerra de Ucrania o
en el conflicto de Gaza, en las eleccio-
nes de Estados Unidos, de Rumania o en
los movimientos geopoliticos de China,
el poder de influencia se ha desplazado
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estos perfiles altamente expuestos.

Con un enfoque prudente, riguroso y
accesible, a lo largo de cinco apartados, 24
capitulos, cinco guias de referencia rapida
y mas de 250 notas, los lectores menos
técnicos encontraran explicaciones claras
y sencillas para proteger su identidad y sus
datos. Para los que busquen un nivel su-
perior, también se ofrece informacion con
tacticas avanzadas de seguridad operacio-
nal para enfrentarse a las amenazas mas
dirigidas. “Es un libro mas exhaustivo que
extenso, en el que he invertido dos afios de
trabajo pero que han dado, sin duda, una
obra que puede servir tanto para mejorar
la ciberproteccion personal como para
impulsar la cultura de ciberseguridad en
las empresas a través de su lectura”, ha
explicado su autor a Revista SIC.
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a la trastienda tecnoldgica, a los ejérci-
tos virtuales, los bots y las aplicaciones
de la IA, capaz de manipular informa-
ciones, difundir mentiras, hundir repu-
taciones, propiciar odios y xenofobias,
y hasta crear conflictos en la vida real
que acaban en sangre, en masacres,
en guerras”. Asi de directo se muestra
el periodista Daniel Iriarte, experto en
geopolitica y amenazas hibridas, que
plasma en este ensayo, meticuloso, muy
ilustrativo y fruto de su gran experiencia
como reportero mas de medio centenar
de paises sobre como todo tipo de pai-
ses estan usando el ciberespacio para la
guerra cognitiva como estrategia princi-
pal de influencia. “El campo de batalla es
la mente de la poblacion, que desconoce
como los datos que un simple teléfono
movil recaba a cada segundo sirven
para moldear los cerebros de millones
de personas sin que siquiera lo perci-
ban”, destaca.
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Hacking Home Devices I

PoCs & Hacks Just for Fun

Segunda parte de la obra que,
sin duda, es ya una referencia en
ciberproteccion en dispositivos loT
domésticos y que muestra, tanto
para profesionales, técnicos y no
técnicos, las claves para saber lo
que “se mueve en las cavernas Ci-
bernéticas”, destaca su autor. A lo
largo de cinco extensos capitulos,
Fuguet muestra desde como confi-
gurar puertos y servicios de todo tipo
de dispositivos, hasta técnicas para
reducir el denominado sniffing —para
evitar que los cibercriminales ‘nos
escuchen’ en nuestra Red-, hasta
como auditar las redes del hogar o
la oficina, ademas de disponer de
alertas, paneles de control y una vi-
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sion clara de que nuestro ‘ciberespa-
cio personal’ tiene el minimo riesgo
frente a cualquier incidente ciberné-
tico, ademas de dedicar también un
espacio a malas practicas que hay
que evitar. Sin duda, ahora que el te-
letrabajo es mas habitual que nunca,
este es un libro extenso y meticuloso
para poner en practica en el dia a dia
de nuestro hogar conectado, hacien-
do que la ciberseguridad comience,
de forma eficaz, con la vivienda de
cualquiera que trabaje en este am-
bito... 0 que quiera acercarse a él.
“Recuerda que, tl eres propietari@
de tu republica independiente y es-
tableces las reglas que consideres”,
destaca el autor.

THE TECHNOLOGICAL REPUBLIC

ALEXANDER C. KARP

and Nicholas W. Zamiska
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THE
TECHNOLOGICAL
REPUBLIC

Hard Power, Soft Belief
and the Future of the West

Gran éxito editorial en EE.UU. y
una excelente obra para leer en los
meses de verano por lo que plantea
de critica contundente a la cultura
de complacencia de Occidente y un
llamamiento apasionado a despertar
“nuestra nueva realidad”, a través
del anlisis de dos referentes, como
el cofundador y director ejecutivo de
la conocida Palantir —sin duda uno de
los grandes referentes en big data e
IA aplicados a la Defensa—, Alexan-
der C. Karp, y de Nicholas W. Zamis-
ka. “Nuestras mentes de ingenieria
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mas brillantes colaboraron en su dia
con el gobierno para impulsar tecno-
logias que transformaron el mundo.
Sus esfuerzos aseguraron el dominio
de Occidente en el orden geopolitico.
Pero esa relacion se ha erosionado,
con peligrosas repercusiones”, re-
cuerdan a la vez que realizan una
“critica mordaz a nuestro abandono
colectivo de la ambicion”.

Por ello, en sus paginas, ademas
de repasar y repensar los riesgos ac-
tuales de las nuevas tecnologias en
las relaciones geopoliticas actuales,
también argumentan que, “para que
Occidente conserve su ventaja global
y preserve las libertades que damos
por sentadas, la industria del software
debe renovar su compromiso de abor-
dar nuestros desafios mas urgentes,
incluida la nueva carrera armamentis-
tica de la inteligencia artificial”.

Diego Ruiz de Bucesta y Alvarez

SSH
HARDENING
&
OFFENSIVE
MASTERY

El autor permite conocer como
fortalecer la seguridad del protocolo
SSH (Secure Shell), fundamental para
la administracion remota de servido-
res. “Se trata de un recurso indispen-
sable que cubre aspectos defensivos
y ofensivos, incluyendo técnicas de
tlneles y secuestros”, ha explicado
sobre él Rames Sarwat, destacado
experto en este ambito.

La obra comienza con abundante
informacion sobre estrategias defen-
sivas detalladas, entre las que mues-
tra como acometer configuraciones
seguras, autenticacion de dos facto-
res, Fail2Ban e integracion con Suri-
cata. A continuacion, permite al lector
profundizar en técnicas ofensivas a
través de escenarios practicos, eva-
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luando vulnerabilidades y estrategias
de mitigacion, desde ataques basicos
hasta avanzados, como el secuestro y
el malware mediante tlneles.

No falta en sus paginas el exa-
men exhaustivo de posibles amena-
zas actuales como el conocido ataque
Terrapin (CVE-2023-48795), ademas
de profundizar, de forma técnica y
muy especializada, en la exploracion
de tuneles SSH, secuestro de agentes
y herramientas en Tcl/Expect y Perl.
Por ello, este libro, dedicado al profe-
sional que trabaja en estos entornos,
es mucho mas que una checklist per-
mitiendo alcanzar un conocimiento
profundo de la seguridad, tanto para
los que ya trabajan en ello como para
los que buscan dar los primeros pa-
s0s. Para facilitar su lectura se ofrece
en descarga gratuita.

ANALISIS FORENSE DE CORREOS ELECTRONICOS

Analisis Forense de
Correos Electronicos en Office 365

Presentado de forma oficial en el

congreso Osintomatico Conference,
en mayo, y rindiendo homenaje a la
obra X1Red+Segura, de Angel Pablo
Avilés —conocido como ‘Angelucho’-,
que ha cumplido 12 afios desde su
publicacion, el CEO de Zerolynx,
Juan Antonio Calles ha escrito esta
obra “con una intencion clara y muy
en la linea de mi gran amigo: educar y
aportar valor a un sistema de justicia
en el que los peritos tecnoldgicos es-
tamos asumiendo un papel cada vez
mas relevante”.

Pensada para peritos, auditores,
profesionales de la ciberseguridad y,
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también, los que trabajan en el ambito
juridico (desde jueces a fiscales y le-
trados a lo largo de sus 10 capitulos,
se ofrecen una informacion exhaustiva
desde cudles son los fundamentos del
andlisis forense digital, como aplicarlos
a Microsoft 365, el marco legal y pericial
que hay que conocer para auditorias en
este entorno, asi como herramientas
para el andlisis de correos-e, diferentes
tipos de investigacion y como acome-
terla con éxito analizando las evidencias
exportadas y manteniendo la cadena de
custodia, entre otros aspectos de inte-
rés (incluso como abordar una prueba
contrapericial). En definitiva, una obra
de obligada lectura para los que traba-
jen en este ambito. Ademas, se ofrece
en descarga gratuita, en formato digital,
desde la web de la compafiia.
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