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Antonio Villalon-Huerta

El reconocido experto de S2 Grupo,
CSO de la compaiiia, ofrece en este li-
bro de su fecunda bibliografia —en esta
ocasion de primeras en inglés, para
facilitar su difusion internacional— una
licida vision del GRU, la agencia de
inteligencia militar rusa para el cibe-
respacio mas activa del pais. Prologa-
do por el teniente general del Ejército
Rafael Comas, el volumen es, sin duda,
una lectura obligada para conocer los
entramados de una de las unidades
mas secretas, y que mas operaciones
de impacto ha realizado, tanto en el
ambito cinético como en el ciberespa-
cio. “El GRU ha desarrollado potentes
cibercapacidades a través de diversas
unidades militares y un completo es-
pectro de técnicas. Estas le permiten
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llevar a cabo una amplia gama de ope-
raciones, desde sabotaje y espionaje
hasta guerra psicoldgica. La compleji-
dad de algunas de ellas, sumada a su
alta propension al riesgo y su menta-
lidad similar a la de los Spetsnaz —los
comandos de las fuerzas especiales
de élite del pais—, la convierte en uno
de los actores de ciberamenazas mas
formidables y sofisticados a los que nos
enfrentamos”, destaca Villalon-Huerta.

Alo largo de sus 15 capitulos, tres
apéndices y abundante bibliografia, el
libro ofrece desde sus principales técni-
cas de atague conocidas, hasta una ex-
celente vision de las diferentes unidades
de inteligencia rusas (FSB, Fapsi, SVR,
FSO y GRU), asi como el organigrama del
GRU que ha dado pie a muchos de los
grupos que mayor notoriedad han alcan-
zado en el ciberespacio, en los Ultimos
afios, por el éxito e impacto de sus ata-
ques persistentes avanzados (APT), asi
€omo sus, como era de prever, devaneos
por los ambitos esparioles.

LA REGULACION DE LAS TECNOLOGIAS

Francisco
Perez Bes

Una cuestion de
seguridad nacional
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regulacion
de las
tecnologias
cuanticas

El Adjunto de la Agencia Espa-
fola de Proteccion de Datos (AEPD)
—también fue antafio secretario gene-
ral y DPO del Incibe—, Francisco Pé-
rez Bes, es un abogado de maxima
referencia en asuntos tecnoldgicos, y
en este nuevo libro aborda las dife-
rentes regulaciones, en Espafa y la
UE, que competen a las tecnologias
cuanticas, un tema de especial rele-
vancia “ya que la ONU ha proclamado
este afio como el Internacional de la
Ciencia y las Tecnologias Cuanticas”,
recuerda. Frente a ello, este libro per-
mite conocer la legislacion actual que
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afecta a esta materia ademas de pro-
poner un marco regulatorio adecuado
“que dé respuesta a los nuevos retos
tecnoldgicos que plantea esta nueva
disrupcion”. En definitiva, el lector
puede adquirir una primera vision
de calado sobre cual es el panorama
legislativo actual e identificar qué
carencias requieren comenzar a ser
resueltas de cara a regular de mane-
ra adecuada esta tecnologia adn in-
cipiente, pero cada vez mas cercana
y cuyo impacto sera muy relevante
en muchos aspectos de la sociedad,
confidencialidad incluida.

CYBER WARFARE AND NAVIES:

CYBER
WARFARE
AND

DIGITAL CONFLICT IN
THE MARITIME DOMAIN

Interesantisima obra que analiza en
profundidad las amenazas que plantea
la ciberguerra a las operaciones en el
entorno maritimo y los medios para
defenderse de los ciberataques. “Las
armadas son blancos obvios de ciber-
ataques hostiles, tanto nacionales como
no estatales”, destacan los autores re-
cordando que, en la actualidad, el 85%
del comercio mundial y el 70% de todos
los combustibles liquidos se transpor-
tan por mar. Por ello, consideran que
el impacto contra lo cibernético en los
buques, los equipos de portuarios, las
compafias navieras, los proveedores
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maritimos y otras industrias maritimas
pueden paralizar las industrias manu-
factureras y los negocios minoristas a
nivel mundial.

Asi, esta obra aporta informacion
abundante de las diversas amenazas
que la ciberguerra representa para este
ambito, asi como la capacidad de las
armadas modernas para defenderse
de ellas. Ademas, explica como se or-
ganizan y equipan las armadas para las
ciberoperaciones, ademas de los con-
ceptos y la doctrina adoptados por ellas,
y ofrece recomendaciones para mejorar
las ciberactuaciones maritimas. Por su-
puesto, el libro abarca no solo la Arma-
da, el Cuerpo de Marines y la Guardia
Costera de los EE.UU., sino también las
armadas de aliados, paises adversarios
(como China y Rusia).

HACKING & PENTESTING CON

Hacking & Pentesting
con Inteligencia Artificial

Pabla Gonzdlez Javies del Pino
ez

Chema Alonsa

Pocos expertos técnicos tan re-
putados suelen coincidir en un mismo
libro y ese es uno de los grandes valores
de este volumen plural que aglutina a
referentes de la ciberseguridad y la IA
sobre uno de sus aspectos mas criticos:
las pruebas de intrusion automatizadas.
“Desde la llegada de la IA Generativa
(GenAll), con las GANS, los modelos de
Difusion, los LLM multimodales y los
modelos de Deep Reasoning como Deep
Research o DeepThink, el trabajo de un
experto en ciberproteccion ha cambiado
radicalmente”, destacan los autores que
recuerdan la importancia de “entender
las capacidades de estos modelos que
tienen razonamiento visual, con Memory,
con aumento de capacidades al usar
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MoE (Mixture of Experts) en su disefio, y
que desplegados en arquitecturas RAG
(Retrieval-Augmented Generation), con
destilacion de modelos, Agentes de IA
(Agentic Al) y la extension de sus capa-
cidades mediante MCP (Model Context
Protocol) han demostrado un poder ex-
traordinario para resolver el dia a dia en
proceso de pentestingy hacking”.

Asi, durante sus 12 capitulos se
puede aprender, de forma practica, a
usar la IA para la busqueda de vulne-
rabilidades, automatizacion de ataques
con agentes, andlisis forenses de ima-
genes, salto de capichas, webscrap-
ping, ofuscacion de cddigo, codifica-
cion esteganografica o criptoanalisis de
textos, entre otros aspectos.
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VIVIR CONECTAD

Ingeniera en informatica y ex-
perta en ciberseguridad y desarrollo
de talento tecnoldgico en una de las
multinacionales financieras espariolas
de maxima refefencia en ciberprotec-
cion, Jennifer Sesmero plasma en
este libro divulgativo como poner en
marcha consejos de ciberhigiene ba-
sica pensando en los que estan mas
alejados de la ciberproteccion en el
entorno familiar y educativo. Para ello,
usa como gancho a los ‘Pérez’, una
familia que podria ser la de cualquie-
ra, pero que tiene el reto de aprender

FROM DAY ZERO

From Day Zero
to Zero Day

A Hands-0n Guide to
Vulnerability Research

El reconocido investigador de
seguridad y hacker de sombrero
blanco, Eugene Lim (aka ‘Space-
raccoon’), ofrece una interesante
obra técnica fruto de su experiencia
en este ambito tras haber reportado
cientos de vulnerabilidades en soft-
ware, hardware y servicios en la
nube empresariales. De hecho, en
2021, fue uno de los cinco investiga-
dores seleccionados entre un grupo
de mas de un millén, para el Salon
de la Fama Elite de HackerOne.

Asi, en este libro, de caracter
técnico, el lector podra adentrarse
en el proceso para reconocer e iden-
tificar vulnerabilidades, partiendo del
conocimiento de las bases de datos
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a navegar de forma segura. “Desde
el papa adicto al movil, hasta la
abuela con su instinto infalible, cada
miembro tiene algo que aprender (jy
ensefar!) sobre ciberseguridad”,
explica la autora.

Asi pues, es una obra perfecta
para disfrutar en familia y, también,
para regalar ya que se muestra como
un cuento ideal para todos, con abun-
dantes consejos practicos, situaciones
reales y un enfoque ameno que hara
reflexionar al lector sobre tus propios
habitos digitales. “Este libro es para
vosotros, para todas las familias que
desean estar conectadas de forma
inteligente y responsable”, desta-
ca Sesmero. “Si usas internet, este
cuento es para ti. jHaz clic y empieza
a protegerte hoy mismo!”, afiade con
una amplia sonrisa.
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con CVE (las que se han repor-
tado), asi como las principales he-
rramientas y técnicas para dar con
ellas en bases de cadigo, protocolos
y formatos de archivos, ademas de
mostrar como crear un flujo de tra-
bajo repetible para descubrir fallos
criticos en el cadigo o rastrear rutas
de cadigo con analisis de contami-
nacion y mapear superficies de ata-
que con precision. También, ofrece
informacion detallada y abundante
para aprender a realizar ingenieria
inversa de binarios utilizando Ghidra,
Frida y angr, entre otros aspectos.
Incluso dedica espacio a como de-
sarrollar y validar exploits, de prueba
de concepto, para demostrar el im-
pacto en el mundo real.

MARIA APERADOR

MENTALIDAD
INHACKEABLE

CIBERATAQUES CIBERESTAFAS

Técnicas pora eviter la manipulacién
psicolégica en lo era digifal

“Vivimos en una era en la que la
tecnologia avanza a pasos agigantados,
pero también, lo hacen las amenazas in-
visibles que acechan en la red”, explica
la reconocida crimindloga Maria Ape-
rador, CEO de la App de concienciacion
VeWalk. Como parte de su incansable
labor en pro de una cultura de ciberse-
guridad, ahora ha publicado este libro
para un publico no técnico buscando que
cada persona sea “inhackeable”.

En sus capitulos se puede aprender
a detectar los riesgos mas comunes que
nos rodean en el ciberespacio, asi como
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actuar, protegerse y reducir el impacto de
las amenazas digitales. Dada su trayecto-
ria en el dmbito de la busqueda de infor-
macion en fuentes abiertas (OSINT), dedi-
ca amplios apartados a mostrar desde las
técnicas mas comunes de manipulacion
hasta los ciberdelitos méas sofisticados,
asi como muchas de las herramientas
mas eficaces para defenderse.

Con una prosa amena y facil de
leer, se trata, en definitiva, de “un
manual esencial para identificar los
engafos, cuestionar la desinforma-
cion, proteger tu privacidad y, lo mas
importante, cultivar habitos digitales
saludables que te permitan navegar
con confianza”, explica la autora.

CYBER RECON: MY LIFE IN CYBER

CYBER
RECON

CYBER ESPIONAGE
RANSOMWARE
NEGOTIATION

Con mas de 30 afios de experien-
cia, Kurtis Minder ofrece una fasci-
nante exploracion del ciberespionaje
en algunos de los entornos mas pe-
ligrosos de internet. Explica como se
lleva a cabo, las herramientas y ha-
bilidades que personas como él usan
constantemente, y las consecuencias
de interactuar con ciberdelincuentes
a diario.

El lector podra adentrarse en este
mundo ‘en la sombra’, donde las or-
ganizaciones privadas espian a los
delincuentes y como negocian con los
cibercriminales para intentar recupe-
rar los datos robados. También, des-
cubrira lecciones cruciales que Minder
ha aprendido al liderar su empresa de
riesgo digital, GroupSense, en muchos
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de los incidentes en linea mas drama-
ticos de las Ultimas décadas.

Asi, Cyber Recon se ofrece a modo
de ‘guia de campo’ para cualquier
persona interesada en el espionaje,
la tecnologia, la pirateria o el em-
prendimiento digital, incluyendo la
referencia a interesantes entrevistas
de profesionales del ciberespionaje y
la negociacion, como Jax Scott, Jon
DiMaggio, Jason Ingalls, Beau Woods
y Brye Ravattin, ademas de ofrecer
amplia informacion de “codmo se rela-
ciona la interseccion de la negociacion
comercial y la negociacion de rehenes
con las negociaciones de ransomware
de alto riesgo”, destaca su autor y de
“como se esta usando la rapida evo-
lucion de la IA generativa para cibera-
taques y su defensa”.
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