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N O T I C I A S

En el contexto geopolítico actual, Europa se enfrenta a un escenario 
que exige una respuesta coordinada, innovadora y eficaz para enfren-
tar los crecientes riesgos y amenazas a su seguridad. Nos habíamos 
dormido un poco pensando que “nuestro primo el de Zumosol” ya nos 
protegía. Fruto de esta realidad, el viejo continente está embarcándose 
en el plan ReArm, un macroproyecto de rearme continental, en el que 
la ciberdefensa y la ciberseguridad emergen como pilares fundamen-
tales de la nueva estrategia de defensa común europea. El plan ReArm 
incluye un dominio denominado “inteligencia artificial, cuántica, ciber y 
guerra electrónica”. El objetivo es implementar una verdadera unión de 
defensa europea. Una inversión de 800.000 millones de euros. Confirma 
claramente la prioridad que Europa concede a este desafío.

El presupuesto del Ministerio de Defensa de España, prorrogado au-
tomáticamente desde 2023, asciende inicialmente a 14.000 millones. 

Parece que el objetivo, uniendo otras partidas e inyecciones adicionales, 
es alcanzar los 30.000 millones de euros para 2025. De ellos, un 10% 
se dedicará a tecnologías de telecomunicación y seguridad, alcanzando 
los 3.000 millones. La protección de infraestructuras críticas y servicios 
esenciales se incluye en este plan. 

Si bien Internet tiene un origen militar, gracias al “inagotable” presu-
puesto del Departamento de Defensa de los Estados Unidos, hace ya cinco 
décadas, hoy el reto reside en la militarización de tecnologías civiles ya 
maduras para reforzar la seguridad de infraestructuras críticas, el sector 
logístico y otros ámbitos prioritarios. Esta convergencia demuestra que la 
frontera entre defensa militar y el mundo civil es cada vez más difusa y que 
la innovación tiene lugar en este terreno liminal. ReArm también incluye 
conceptos de soberanía digital e independencia energética.

Los profesionales involucrados en defensa y ciberseguridad tendrán 

una responsabilidad histórica: diseñar esta nueva plataforma europea de 
defensa: un sistema de sistemas, integrado por proyectos que engloban 
múltiples campos en los que la ciberseguridad aparece, no sólo como 
requisito imprescindible para proteger los nuevos sistemas de arma-
mento, sino además como una dimensión a proteger y desde la que se 
puede también atacar. Una colaboración estrecha entre expertos civiles 
y militares puede proporcionar valor en ambos mundos. 

Un perfil profesional versátil y multidisciplinar

Aquí emerge la necesidad de que los expertos en ciberseguridad 
posean un perfil profesional versátil y multidisciplinar. Curioso: esta 
recomendación ya aparece en mi primer libro publicado en 2010. Una 
formación integral que cree “personas del Renacimiento”: profesionales 

capaces de comprender no solo 
la tecnología, sino también los 
aspectos estratégicos, legales 
y sociales en juego, lo que será 
clave para responder a las ame-
nazas actuales y futuras.

Se abren caminos para el 
desarrollo de talento y conoci-
miento directamente vinculados 
con los actuales desafíos de Eu-
ropa. Mi consejo a los actuales 

estudiantes de ciberseguridad: solucionen con sus trabajos de fin de 
grado o, incluso, con su doctorado industrial, los problemas tecnológicos, 
sociales y de ciberseguridad que las 
empresas europeas de defensa en-
frentan actualmente al implementar 
este plan ReArm. 

El éxito de este empeño depen-
derá, sin duda, del capital humano 
único y excepcional con que aún 
contamos en Europa, cuya forma-
ción, motivación y compromiso es el 
motor decisivo del futuro. 
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El ministro de Transformación 
Digital de Ucrania, Mykhailo Fe-
dorov (en la imagen), firmó en 
julio pasado una enmienda para 
que Ucrania participe en el ‘Pro-
grama Europa Digital de la UE 
(2021-2027)’, tras acordarlo con 
Roberto Viola, director general de 
la Dirección General de Redes 
de Comunicaciones, Contenido 
y Tecnologías de la Comisión 
Europea (DG CONNECT). Así, se 
permitirá que el país tenga acceso 

a la Reserva de Ciberseguridad de 
la UE, una de las iniciativas con-
templadas en la Ley de Solidaridad 
Cibernética del bloque destinada a 
fortalecer la resiliencia digital en 
toda Europa. 

“Rusia, como estado agresor, 
intenta diariamente ciberatacar 
los sistemas gubernamentales y la 
infraestructura crítica de Ucrania”, 
ha destacado el ministro Fedorov 
recordando que, al sumarse a la 
Reserva de Ciberseguridad de la 

UE, “Ucrania obtendrá apoyo ope-
rativo de expertos europeos certifi-
cados para ayudar a defenderse de 
los ataques, responder rápidamen-
te y recuperar los sistemas”. 

Así, en virtud de esta alianza, en 
caso de sufrir un ciberataque grave 
contra una infraestructura esencial, 
estos equipos podrán desplegarse 
rápidamente para ayudar a dete-
ner la intrusión, proteger los datos 
confidenciales y restablecer las 
operaciones.

UCRANIA podrá pedir ayuda operativa a la Reserva de Ciberseguridad de la UE, de la Ley  
de Cibersolidaridad, tras sumarse al ‘Programa Europa Digital’ 

Mykhailo Fedorov


