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[ conocimiento y experiencia ]

Desde hace més de una década, la compaiia es un referente en ciberproteccion movil

Vodafone Empresas moderniza y amplia su catalogo
de servicios de ciberseguridad

Con mas de 600 profesionales dedicados a la operacion y la ciberseguridad y el reto de generalizar la proteccion
cibernética, desde la pyme a la gran empresa y la administracién pablica, Vodafone Espaiia, a través de su unidad
de negocio -que en 2025, cumple 25- ha redisefado su propuesta creando una red de centros de ciberseguridad,
de gran especializacion, y redefiniendo su portafolio con capacidades avanzadas de respuesta pensadas para hacer
frente a amenazas sofisticadas, sin importar el tipo y tamaiio de empresa. A ello se suma, el refuerzo de su equipo
de expertos con algunos de los referentes nacionales y una media de 15 aios de experiencia en areas criticas.

Decia Henry Ford que “el verdadero progre-
so es el que pone la tecnologia al alcance de
todos”. Una maxima que bien define la tra-
yectoria de Vodafone Espaia y, especialmen-
te, de su area Vodafone Empresas que, este
ano, cumple un cuarto de siglo conectando
personas, también de forma segura. “En
Vodafone Empresas la innovacion no es
un destino: es una constante. Hemos
avanzado junto a nuestros clientes
siendo pioneros en redes moviles, 0T,
cloudy soluciones de ciberproteccién’,
destaca el Director de Vodafone Em-
presas, Jesus Suso.

Experiencia contrastada

Y es que, en las Ultimas décadas, la com-
pafia ha pasado de ofre-
cer servicios de conectivi-
dad a consolidarse como
actor clave en la seguri-
dad digital de empresas,
administracién publica y
usuarios, con una estrate-
gia marcada por tres ejes:
lainnovacién tecnoldgica,
la escalabilidad de servi-
cios y la concienciacién
del tejido empresarial.
“Llevamos mas de 25 afios
ofreciendo servicios de
ciberproteccién y nuestra
estrategia actual pasa por
consolidarnos como un proveedor integral
de ciberseguridad para empresas, especial-
mente, para el segmento pyme y midmarket,
que supone el 99% del tejido espariol’, des-
tacan desde la teleco.

De hecho, a dia de hoy, Vodafone protege
a mas de 25.000 negocios en nuestro pais y
320.000 dispositivos, ademds de tener des-
plegados 15.000 cortafuegos y dar seguridad
a mas de 45.000 puestos de trabajo con so-
luciones propias.

Sin embargo, cuando acaba de cumplir 10
anos desde la comercializaciéon de su primera

y acceso a webs fraudulentas, la compania ha
dado un paso notable con la incorporacién de
profesionales experimentados en este ambi-
to, al frente de los que ha situado a Roberto
Lara, como director de Ciberseguridad de
Negocio para empresas.

Red federada

Apoyados por la direccién, la nueva
‘Vodafone Espanfia en ciberseguridad,
ha conseguido en poco tiempo ser un
actor de referencia, con un crecimien-
to exponencial entre la gran empresa y
el sector publico, a través de la recien-
temente creada red de Centros de Ope-
raciones de Ciberseguridad (SOC), con
cerca de 600 profesionales -y la prevision
de llegar a 800- e instala-
ciones en Madrid, Murcia,
Baleares y Barcelona. Esta
Ultima especializada en
proteccién movil y posi-
bilidad de atender en ca-
taldn y con las que busca,
también, liderar proyectos
de innovacién, analisis fo-
rense digital y threat intelli-
gence. Se trata de un gran
paso para situar a Espana
como referente en la pro-
teccion de dispositivos
moviles a escala global.
Por ello, préximamente la
red de SOCs de Vodafone Espafa se suma-

o B

SOC de Vodafone Businesé en Madri

gran propuesta en ciberseguridad, Secure Net

—-en 2015-, la solucién que operaba directa-
mente sobre la red de Vodafone para bloquear
malware, intentos de phishing, robo de datos

ra a iniciativas de referencia en este ambito,
como la Red Nacional de SOC (RNS), TF-
CSIRT, CSIRT.es y FIRST.

La nueva ‘Vodafone Espana en ciberseguridad’ ya protege
amas de 25.000 negocios en Espaia y 320.000 dispositivos,
ademas de tener desplegados 15.000 sistemas cortafuegos

y gestionar la seguridad de mas de 45.000 puestos de trabajo
con soluciones propias.
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Valor afadido

Vodafone da respuesta a las amenazas mas
complejas a las que tienen que hacer frente
las organizaciones a través de una propuesta
en la que también destacan sus capacidades
de respuesta a incidentes junto con socios
punteros, como Google. “Nuestra vision es
generalizar la ciberseguridad: hacerla acce-
sible, gobernable para empresas que no dis-

Ciberseguridad
como activo

HAZ DE LA CIBERSEGURIDAD ll_#
GARANTIA DE TU NEGOCIO

vodafone
business

sincibe_
ponen de equipos técnicos propios’; resaltan
desde la compaiia espafola, brindando la
misma calidad a grandes y pequefas em-
presas, asi como a Administraciones Publicas.

Reconocimiento
en C1b3rWall

O (1A
W GacioNAC

Coincidiendo con el 25 aniversario de Vodafone Empresas,
su equipo de ciberseguridad ha intensificado su presencia en congresos

El objetivo es que la ciberseguridad de calidad sea accesible
y gobernable para todo tipo de empresas, empezando
por las que no disponen de equipos técnicos propios

A ello, se suma su apuesta por la colabora-
cién con todo tipo de organizaciones, entre
las que estan desde el Incibe, hasta el Cluster
de Ciberseguridad de Madrid, CyberMadrid,
entre otras, ademas de foros internacionales
en los que también participa compartiendo
inteligencia.“No se puede vender cibersegu-
ridad si no sabes de ciberseguridad. Es vital
entenderla para ofrecer lo que realmente ne-
cesita’, resalta Lara. Asimismo, es muy activa
su presencia en los principales foros nacio-
nales, como el Enise (Incibe) y C1b3rWall,
de Policia Nacional, ya celebrados, y las XIX
STIC CCN-CERT y VI
Jornadas de Ciber-
defensa, a finales de
noviembre. En estos
eventos ha dado (y
dard) a conocer su
renovada propuesta,
ademas de presentar
su‘Libro Blanco de la
ciberseguridad.
Vodafone es un pro-
veedor que cuenta
con las certificaciones
necesarias y adecua-
das para afrontar cualquier proyecto o servi-
cio: nivel Alto del Esquema Nacional de Se-
guridad (ENS), ademds de ISO 9000 y 27001,
y SIM3 Framework, entre otras. @

Centro de Resiliencia y Excelencia en Ciberseguridad (CREC),
hub de innovacion aplicada y formacion especializada

Vodafone Espaia ha creado el Centro de Resiliencia y Excelencia
en Ciberseguridad (CREC) a través del que unifica su propuesta
como ‘Modelo Integral de Servicios Gestionados (MSSP)’ El ob-

jetivo es ofrecer una Unica estructura,
con todo unificado, sin silos entre areas
y disefiada para evolucionar en conso-
nancia con las necesidades del cliente.
Como corazén de su nueva propuesta
en ciberseguridad, a través del CREC
se centraliza, coordina y protege a los
clientes con una estrategia basada en
seis pilares: ‘Visién 360°’ para ofrecer
una cobertura completa; propuesta
modular y escalable; operacion activa
24x7; apuesta por la cultura y la con-
cienciacién como clave para reforzar la
resiliencia humana y reducir el riesgo
interno; alineacién con el marco estra-
tégico del NIST; y creacion de una rela-
cién de confianza como socio experto

que acompana de forma transparente y continua. Con ello desde
el Centro se busca ayudar a aumentar la resiliencia digital de las
organizaciones, alcanzar la excelencia en la proteccién de las in-
fraestructuras criticas y sistemas de informacién y ayudar a cumplir
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CREC: UNA ESTRATEGIA |
UNIFICADA DE CIBERPROTECCION

L \ Awareness

Security
Manager

—

normas y regulaciones: ENS, ISO 27001 y DORA, entre otras.
Para lograrlo, desde el CREC se ofrece desde una consultoria
experta, que ayuda a las organizaciones a adecuarse al cumpli-

miento normativo, hasta servicios de
comunicaciones seguras, a través de so-
luciones como SD-WAN, SASE, firewalls,
WAF, proteccién de correo electrénico y
dispositivos moviles, asi como un cuida-
do especial tanto de la conectividad IT/
OT como del puesto del empleado con
vision integrada.

A ello, se unen las capacidades de mo-
nitorizacién con la red de SOC CSIRT,
con deteccion y respuesta avanzada
(SIEM, MDR, DFIR, ciberinteligencia), in-
tegracion de planes de continuidad de
negocio (BCP/DRP) y copias de respaldo
para que ningun incidente interrumpa
la actividad.

También en el CREC se canaliza la inno-

vacién en ciberproteccion. Entre otras iniciativas, a corto plazo,
comercializara una herramienta, con MTB y MDM, que permite
detectar un deepfake por imagen, usando |A, en el mévil, para
evitar, por ejemplo, el conocido como ‘fraude del CEO:.



Roberto Lara

Director de la Unidad de Negocio de Ciberseguridad en Vodafone Empresas

Roberto Lara auna el conocimiento de la gestién de riesgos de ciberseguridad con el arte de aplicarla

sin traumas en los procesos de negocio. Apasionado de esta actividad, siempre enfocado en la mejora
continua y el trabajo en equipo, desde su llegada a Vodafone Empresas se ha rodeado de un equipo de
profesionales de referencia en nuestro pais en areas criticas. Colaborador del grupo de trabajo del DSN
contra las campaiias de desinformacion, su objetivo es generalizar la ciberseguridad con una propuesta
de alto nivel adaptada al momento cultural de cada organizacion en su proceso de transformacion digital.

“VJodafone se esta convirtiendo en un jugador de referencia
del mercado de ciberseguridad en todo frente: administracion
publica, gran empresa, pyme y cliente residencial”

- Amenudo se dice que en asuntos de ciberseguridad “todo es cues-
tion de inversion”..

- No es solo cuestion de inversion, sino de hacer bien las cosas, definir una
buena estrategia con una planificacién adecuada y saber cudles son tus
objetivos y posibilidades. Cada empresa debe posicionarse segin
sus necesidades y los segmentos en los que quiere impactar.
Evidentemente la inversion siempre va a ser beneficiosa

para los objetivos marcados, pero si a la vez disefias una a
estrategia efectiva para tu compaiiia, es muy posible
que puedas reducir la inversion.

En nuestro caso, por la naturaleza ‘telco’ de Vodafone,
es fundamental llegar a todos los segmentos, desde
Administraciones Publicas hasta grandes corporacio-

final. Y hacerlo con unos servicios adaptados a cada
uno. Generalizar la ciberseguridad es uno de nuestros ¢
objetivos principales a dia de hoy; por eso asesoramos a

nes, pequena y mediana empresa y, también, usuario 3

nuestros clientes para elegir la estrategia adecuada y acom- | -

panarlos en su puesta en marcha.

- Vodafone Empresas lanzé en 2015 su
primer producto estrella de ciber-
seguridad, Secure Net, que atin

ofrece. ;C6mo ha evolucionado

su propuesta en este ambito?

- Siempre hemos ofrecido pro-

ducto de ciberseguridad, pero

la apuesta de la compania por
esta drea se ha visto reforzada
de forma importante, en par-
te, por la situacién geopolitica
actual. La evolucién de nues-
tra oferta esta siendo muy po-
sitiva y muy relevante, ya que
no sélo se traduce en insuflar
mejoras en los productos que
ya ofreciamos, sino que esta-
mos innovando con nuevas
propuestas.

Estamos desarrollando
servicios que responden a
amenazas emergentes como

e

las deepfakes, el ransomware automatizado o la suplantacién digital,

adaptados tanto a dispositivos actuales (por ejemplo, los smartphones),

como a las necesidades especificas de cada cliente. Todo ello en linea

con las requisitorias de cumplimiento legal a escala mundial, europea

y nacional.

- Hablar de Vodafone es hablar de telefonia mévil y servi-

cios de movilidad. ;Qué camino estan siguiendo en la
ciberseguridad aplicada a este entorno?

- Con la posibilidad de ampliar nuestro equipo en 200

profesionales mas, hemos disefiado una estrategia am-

biciosa, si. Pero quizé lo mas llamativo sea nuestra nueva

red de SOCs federados e interconectados, con presencia

en multiples ubicaciones en Espaia (ya estan en marcha

i Madrid, Barcelona, Murcia y préximamente Mallorca), en

la que la monitorizacion serd continua y coordinada 24x7.

Estos centros nos permitiran dar respuesta de forma rapi-

day centralizada ante incidencias e incidentes, compartir

mucha mas informacién y, como consecuencia, ofrecer un

servicio mas completo y cercano con nuevos servi-

cios referentes en ciberseguridad movil.

Ademds, hemos creado en Madrid

el Centro de Resiliencia y Excelen-

cia en Ciberseguridad (CREC), un

hub de innovacion aplicada y

formacion especializada don-

(s ] de lainnovacion es constante.

En lo que se refiere a produc-

to, una de las novedades mas

interesantes —que enlaza con

la generalizacion de la ciber-

seguridad en todo frente de la

sociedad de la que hablaba-

es nuestra linea de oferta di-

rigida al segmento pyme, con

una solucién muy ‘paquetiza-

da’en la que hemos automa-

tizado las opciones para que el

coste sea asumible por este tipo

de empresas y no deban renun-

ciar alos servicios mas efectivos

por falta de financiacion.

g =

DOCUMENTOS Si€C N2 44 ; NOVIEMBRE 2025



- ¢Como esta estructurado el equipo de ciberseguridad
en Vodafone Empresas Espafia?

— Cuando creamos esta unidad se decidié ponerla en mar-
cha como una divisién adherida al resto de departamentos
de la compania. Esta capilaridad, que nos permite trabajar
con todas las dreas -aunque implica un contexto mas com-
plejo-, sin duda impacta positivamente en nuestro rendi-
miento y en el servicio que brindamos.

Ademas, asi también involucramos a toda la fuerza de la
compaiiia e, incluso, podemos incorporar a nuestra uni-
dad a trabajadores que ya estaban en contacto con pro-
yectos de seguridad TIC o que tenian cierta inquietud o
interés por el asunto. Y, por ende, reducir costes, algo que
se advierte claramente en la red comercial global, que es
extraordinaria, y en la que nos hemos apoyado para dar
salida a nuestra oferta.

— Dentro de su portafolio, ;qué areas de negocio son las
mas consolidadas y cuales, aun siendo menos conoci-
das, tienen un mayor potencial de crecimiento?

- Obviamente son las de comunicaciones seguras y todo

[ entrevista ]

“Prestamos los servicios esenciales que se esperan de un SOC

lo que hace referencia a la telefonia mévil. Somos punte-
ros en seguridad para dispositivos moéviles y proteccion

moderno: gestién de incidentes y respuesta, analisis forense,

de red. Las de mayor potencial, sin lugar a duda, son las

busqueda proactiva de nuevas amenazas, innovacion...

de servicios relacionados con gestién de incidentes, que

Pero lo que nos diferencia es nuestra especializacion aplicada

vamos a mejorar gracias a los nuevos SOCs. Trabajamos con
empresas y proveedores —siempre buscando la excelencia—

a la telefonia movil, ademas de proteccion avanzada para

de sectores como defensa, industria, transporte y sanidad.

entornos hibridos, entre otros”.

-Y, en la nueva red de SOCs, ;qué servicios presta, y
cual es su valor diferencial en el segmento de oferta?
— Prestamos los servicios esenciales que se esperan de un SOC moderno:
gestion de incidentes, analisis forense, busqueda proactiva de nuevas
amenazas, inteligencia, innovacion... Pero lo que nos diferencia es nues-
tra especializacién en ciberseguridad aplicada a la telefonia mévil. Damos
respuesta a incidentes en dispositivos moviles, realizamos forenses espe-
cializados, trabajamos con soluciones MDM, UEM y MTD y ofrecemos pro-
teccién avanzada para entornos hibridos. Ademas, nuestra red federada
de SOCs, con presencia local y planes de expansion, nos permite estar mas
cerca del cliente y responder con agilidad y conocimiento del entorno.

- La A se esta convirtiendo en un elemento decisivo en la detec-
cion y respuesta a incidentes. Se habla mucho de ella, pero tam-
bién hay mucho humo...

— Es cierto que alrededor de la IA hay mucho humo, pero creemos en
su valor real y tangible. Juega un papel decisivo en nuestra estrategia
de ciberseguridad, especialmente en nuestros SOCs, donde hemos
realizado una inversidn significativa no para sustituir talento humano,
sino para potenciarlo. Gracias a la IA, podemos anticiparnos a ataques,
detectar patrones anémalos y automatizar respuestas en tiempo real, lo
gue nos permite actuar con mayor rapidez y contundencia ante inciden-
tes. Un ejemplo son las deepfakes, creadas mediante IA, pero también
combatidos con |A. En nuestro caso, utilizamos modelos avanzados para
identificar manipulaciones en audio, video o imagen, protegiendo asi la

“Estamos desarrollando nuevos servicios que
responden a amenazas emergentes, como
las deepfakes, el ransomware automatizado o la
suplantacion digital, adaptados tanto a dispositivos
actuales (por ejemplo, los smartphones) como

a las necesidades especificas de cada cliente”.
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identidad de nuestros clientes en el medio digital. En definitiva, la IA no
es solo una herramienta mas, sino un habilitador clave para ofrecer una
ciberseguridad mas agil, precisa y adaptada a las amenazas actuales.

- Mas alla de la ciberseguridad gestionada, ofrecen también con-
sultoria especializada, por ejemplo, en el cumplimiento de legis-
lacién, como NIS2, o la certificacién contra normas internacionales
como ISO 27001...

- Si, asesoramos a nuestros clientes para que comprendan qué hay que
cumplir, y les acompafamos en el proceso de adaptacion, seguin sus ne-
cesidades, sobre todo en lo que atafie a su estrategia en ciberseguridad.
Para ello, ofrecemos desde auditorias, hasta el desarrollado de planes di-
rectores, servicios como ‘CISO as a Service’y soluciones de cumplimiento.
- Como no puede ser de otra manera, Vodafone apuesta por el
despliegue de redes 5G. ;Como abordan la gestion de la ciberse-
guridad en ellas?

- Para nosotros es una gran oportunidad porque esta implicito en
nuestro ADN. Ofrecemos una capa de ciberseguridad sobre la red 5G
y estamos ayudando a nuestros clientes en grandes proyectos de De-
fensa o Industria, que necesitan de redes 5G acotadas. Es otra forma
de trabajar en este ambito.

- En su experiencia, ;cual es el consejo de ciberseguridad mas sen-
cilloy a la vez mas ignorado?

-Hay que contar con una buena estrategia para colocar la inversién
donde hace falta. Y para ello hay que acometer una evaluacién inicial
con un plan director que permita detectar las necesidades reales. Y
muy importante, nunca hay que bajar la guardia: sin seguridad no
hay confianza digital.

- {Qué reto en ciberseguridad se plantea Vodafone Empresas para
el afio 2026?

- Nuestro gran reto es, sin duda, ser jugador de referencia en el mercado
de la ciberseguridad y estar en el top 3 en todos los segmentos: Admi-
nistracion Publica, gran empresa, pyme y cliente final). ®



[ valor diferencial ]

Servicios gestionados y respuesta avanzada ante incidentes a través de la recién creada red de SOCs

Vodafone Empresas: Mas de 30 socios tecnoldgicos,
una red nacional de SOCs y atencion personalizada
en busca de una ciberproteccion a medida

Vodafone es un proveedor de soluciones que integra comunicaciones y ciberseguridad en una Unica
propuesta, al objeto de simplificar la gestion, mejorar la eficiencia operativa y reforzar la proteccion de
extremo a extremo. Con un portafolio con mas de 30 socios reconocidos, una recién creada red de SOCs
con capacidades de deteccién, respuesta y atencién personalizada, su renovada y ‘vitaminada’ propues-
ta se vertebra en torno al denominado Centro de Resiliencia y Excelencia en Ciberproteccion (CREC) vy a
un equipo reforzado con perfiles especializados en tecnologias de ciberseguridad y gestion.

Vodafone Empresas se ha caracterizado
por ser un socio preferente entre las pymes y
micropymes en Espana entre las que cuenta
con mas de 25.000 clientes.“Es conocido que
este tipo de organizaciones representa mas
del 99% del tejido empresarial espariol y, por
ello, es uno de los principales objetivos de los
ciberataques’, destacan. Por ello, su propues-
ta para este segmento de mercado se centra
en ofrecer ciberproteccion paquetizada, pero
avanzada, facil de usar y desplegar, conscien-
tes de que se “necesitan soluciones simples,
automatizadas y asequibles’, acordes al nivel
de amenaza y riesgo de este tipo de negocios.
En concreto, dispone de cinco paquetes, des-
de el de Seguridad Digital Plus —que agrupa
multiples servicios, como ciberscoring, andlisis
de vulnerabilidades y proteccién de ordena-
doresy, en breve, respuesta a incidentes, entre
otros aspectos—, hasta su‘Antivirus avanzado;,
una suite de seguridad compuesta por una
solucién EDR para ordenadores, servidores,
moviles y tabletas, que también incluye pro-
teccién del email y proteccién de servicios de
colaboracién en la nube, o su producto de‘Co-
nectividad aumentada’ para intercomunicar
de manera segura las oficinas.

La oferta, ademas, destaca por sus produc-
tos para seguridad de méviles, entre ellos, el
VSDM, que proporciona una gestién centrali-
zada de configuracién de dispositivos.

A ello se une un servicio de consultoria para
las companias mas pequefas, que no excede
los 1.500 euros, y que permite a los expertos
de Vodafone Empresas conocer sus necesida-
des inmediatas en proteccién y otras que pue-
den derivarse de requerimientos regulatorios
y de la fase de transformacion digital en la que
se encuentren.

Proveedor de Servicios Gestionados
En el dltimo afio, junto con esta propuesta

para pymes, la compafia también estd cen-
trada en dar respuesta a las necesidades de las

grandes empresas y administraciones publi-
cas, acompanandolas para lograr certificacio-
nes como la del Esquema Nacional de Segu-
ridad, el cumplimiento del RGPD o adecuarse
a las exigencias de la Directiva NIS2. Para ello,
ha creado una red de Centros de Operaciones
de Ciberseguridad (de momento en Madrid,
Barcelona, Murcia y Baleares, aunque se supe-
rard la decena). Estos SOCs estan conectados
directamente con los Centros de Operacion de
Red (NOC) y CPDs de Vodafone distribuidos
por Espana.

Ademas, Vodafone Empresas dispone de un
servicio de forensia digital para el estudio de
incidentes, aplicacion de medidas correctivas
y de contencidn, investigar el origen del ata-
que, recopilar evidencias validas en contextos
legales y recuperar informacién perdida o da-
Aada. Se trata de una capacidad imprescin-
dible que este proveedor complementa con
la gestion de copias de respaldo y planes de
continuidad (BCP/DRP), asegurando la dispo-

nibilidad de los servicios y reforzando la resi-
liencia operativa de los clientes.

En la compaiiia destacan que “la sofisticacion
de las amenazas gracias a la IA —~como los ata-
ques dirigidos, el ransomware de varios nive-
les de extorsion o la explotacion de vulnera-
bilidades en la cadena de suministro— exigen
una evolucién constante de sus estrategias
de proteccién, integrando la ciberseguridad
como un habilitador del negocio, alineado
con los objetivos estratégicos, y no solo como
una funcion técnica o reactiva, que precisa
soluciones robustas, escalables y alineadas
con sus exigencias operativas y regulatorias”.
Para ello se ha impulsado un ecosistema de
socios gestionado unificadamente para me-
jorar eficiencias operacionales y econémicas,
del que forman parte mas de 30 de los prin-
cipales fabricantes del sector, entre los que se
encuentran Cisco, Fortinet, Palo Alto, Check
Point, Google SecOps, CrowdStrike, Lookout
y Proofpoint. ®

Service Security Manager, ciberseguridad
en persona y a medida

“La tecnologia debe ir
acompana de una ges-
tién adecuada”, consi-
deran desde Vodafone
Espana. Por ello se ha
puesto en marcha el ‘Ser-

vice Security Manager,
pensado para la mediana,
gran empresa y adminis-
traciones publicas.

Se trata de un servicio in-
tegrado por un equipo de
cerca de 60 especialistas, que permite con-
tar con atencién personalizada y un interlo-
cutor Unico entre clientes y SOC, brindando
una gestion integrada del servicio, desde la
toma de requisitos, informes, propuestas,

OPERACION
INTERNA

SERVICIOS CLIENTE

SERVICE SECURITY MANAGER

coordinacién operati-
Va, etc. hasta la puesta a
disposicion de especia-
listas certificados (CISM,
CISA, CCSP, CEH...) con
vision operativa, de
gestién y un modelo
flexible adaptado a los
equipos del cliente (IT,
CISO, proveedor...). El
objetivo es aumentar la
calidad de la prestacion
sin sobrecostes, fortaleciendo la entrega y la
relacién técnica. Con esta propuesta, Voda-
fone Business trata de minimizar el impacto
negativo que tiene el déficit de profesiona-
les que hay en el mercado.

OPERACION
PROVEEDORES
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Capacidades estratégicas, operativas y técnicas en
comunicaciones y ciberseguridad en una unica estructura

Gestion, riesgo
vy cumplimiento

La nueva propuesta
de Vodafone Empre-
sas en ciberproteccion
parte de acompanfar
a las organizaciones
en el cumplimiento
de normativas clave:
ENS, ISO 27001, NIS2 y DORA. Para ello, dis-
pone de un conjunto de servicios adapta-
bles, desde los de auditorias técnicas, hasta
los de CISO as a Service y programas de con-
cienciacion a medida, buscando fortalecer
la postura de ciberseguridad de los clien-
tes. De hecho, ofrece también la posibilidad
de realizar simulacros de phishing, talleres
técnicos y sesiones ejecutivas, asi como de
comunicaciones de crisis (tabletop) y repu-
tacion (CSIRT-PR).

Asi, en esta area, Vodafone Empresas ofre-
ce el acompanamiento a los clientes para
conocer su madurez en las principales nor-
mativas que les afectan, la elaboracion de
un plan director de ciberseguridad acorde a
sus amenazas, analisis de riesgos, de vulne-
rabilidades (internas, externas, web, app), e,
incluso, pentesting y ejercicios de red 'y blue
team, y planes de continuidad (BCP/DRP).

Comunicaciones
seguras

“Proteger las comunica-
ciones esta en nuestro
ADN’, recuerdan desde
la teleco. Por ello, a través
de esta drea estratégica
se ofrece proteccién SD-
WAN, SASE, firewalls, sistemas de acompa-
Aamiento para implementar arquitectura de
Confianza Cero, asi como seguridad perime-
tral (NGFW, WAF, IPS, NAC, NDR, anti-DDoS).
Y, en el caso de los méviles y el puesto de
trabajo (EDR/XDR, UEM/MDM, MTD y DLP),
proteccién de email y navegacion, asi como
gestién de accesos e identidades (IAM y
MFA), ademas de mensajeria y trabajo segu-
ro, entre otros servicios especificos.
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Red Vodafone de SOCs

Pensada para ofrecer una monitori-
zacién continua y coordinada 24x7,
con respuesta rapida y centralizada
frente a incidentes e incidencias, Vo-
dafone suma a sus SOCs federados
sus centros de procesamientos de
datos (CPD), que permiten dispo-
ner de escalabilidad para servicios
gestionados, conectividad directa
con el NOC y los SOCs, ademas de

soluciones de
contingencia
frente a ataques,
por ejemplo, de
ransomware.

A través de su
red de SOCs la
teleco pone a
disposicion del
mercado una
propuesta don-
de se gestiona la
ciberproteccion
con un enfoque
3600, en formato 24x7 e integrando
la proteccion de IT, méviles y NOC.
De hecho, fruto de su apuesta por la
especializacion, el de Barcelona se ha
convertido en el primer hub experto
en Espaia en ciberseguridad maovil
—ademas de contar con atencion bi-
linglie, catalan-espanol-. Unas ins-
talaciones notables que, ademas,
se veran reforzadas tanto en tecno-
logias como en equipos en 2026.
“Evolucionamos con nuestros clien-
tes, escalando nuestra operacién

segun sus necesidades’, se destaca
en la compaiiia, que pone en valor
que esta nueva iniciativa de SOC fa-
cilita a sus clientes contar con servi-
cios de deteccién avanzada (desde
UEBA hasta sandboxing y honeypots),
gestion de alertas y automatizacion
(SOAR), ademés de gestion de vulne-
rabilidades y parches, y respuesta a
incidentes y andlisis forense (DFIR),
asi como e in-
teligencia de
alto nivel gra-
cias a Threat
Intelligente y
Threat Hunting,
Ciberinteligen-
cia (CTI), vincu-
lando la infor-
macién sobre
amenazas a
los incidentes
de seguridad.

Cyoef

A tales fines, también se han incor-
porado las capacidades de Google
SecOps, con aprendizaje y optimiza-
cién de procesos, que hace factible
un triaje y analisis inicial deteccion
avanzada mediante IA y algoritmos
ML, asi como la creacién de play-
books personalizados, basados en
los comportamientos de los usua-
rios y, en definitiva, una mejora de
las capacidades frente a los cibera-
taques mas habituales (con phishing,
malware, etc.) a un precio contenido.



vodafone
business

Protegemos o
tu organizacion las 24 horas.

RED FEDERADA DE CENTROS DE CIBERSEGURIDAD VODAFONE BUSINESS

-

En un entorno donde los ciberataques han aumentado un 190%%*, la Red

Federada de SOCs de Vodafone Business ofrece una proteccion avanzada, o
coordinada y continua tanto a Pymes como a Grandes Corporaciones 'y
Administraciones Publicas.

Monitorizacion, deteccion y respuesta en tiempo real.

Vigilancia 24x7 Defensa avanzada y coordinada
Conectividad y seguridad Ciberseguridad democratizada
Respuesta automatizada Equipo con presencia local para estar
y forense digital mas cerca de tu organizacion

Informate en vodafone.es

*Fuente de informacion Informe CCN-CERT IA-04/24
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