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La metamorfosis del parque

Este fin de semana —estamos a finales de octubre—, un familiar cercano
recibié un mensaje: “El fin de nuestra etapa”, escribia una excompafiera de
trabajo. Con €l afiadia un enlace a una noticia: ‘Six cambiara la plataforma
espafola para unirla a la suiza y al mercado britanico Aquis’. Para los que
no estamos en el mundo financiero no somos conscientes de su impor-
tancia, pero si, cuando se lleve a cabo dicho cambio, se tratara del final de
una época para la Bolsa espafiola, al abandonar el histérico sistema SIBE
(Sistema de Interconexion Bursatil Espafiol), de contratacion de acciones,
entre otros usos, que esta en funcionamiento desde 1989. Ahora, el grupo
suizo SIX, uno de los mayores grupos de bolsas de valores de Europa y
propietario de BME (Bolsas y Mercados Esparioles) unificara la plataforma
tecnoldgica de sus tres mercados; el espafiol, el suizo y la plataforma
britanica Aquis, recientemente adquirida, marcando un antes y un después

;Cuanto de preparadas estan las
bolsas de valores para afrontar
los riesgos ciberneéticos que
acompaiian a su transformacion?

en la historia del mercado bursatil. Los tres operaran sobre el motor ‘Aquis
Equinox’, en el que las 6rdenes de compra y venta se ajustan a un precio
en mercados de todo el mundo, con capacidad para operar las 24 horas
del dia durante los 365 dias del afo. Pero este cambio, que promete mas
eficiencia y armonizacion, también me hizo reflexionar sobre un ambito del
que, creo, no se habla tanto. Y es que, ;cuanto de preparadas estan las
bolsas de valores para afrontar los riesgos cibernéticos que acompafan
a su transformacion en vista de la gran proliferacion y sofisticacion de las
ciberamenazas?

Logicamente, no es facil encontrar detalles especificos sobre su ciber-
seguridad, ya que son sistemas muy sensibles. De hecho, los motores
de frading son objetivos de alto valor, ya que no solo gestionan miles de
millones en transacciones diarias, sino que representan la confianza y la
estabilidad del sistema financiero en su conjunto. Y ya ha habido avisos
que demuestran el interés de la ciberdelincuencia.

Este mismo afio, la Bolsa Nacional de Valores de la India (NSE) reconocid
que sufre alrededor de 170 millones de intentos de intrusion diarios. Y

registrd |a cifra récord de 400 millones de ataques en un solo dia durante
la ‘Operacion Sindoor’, disefiada como una simulacion de ataques DDoS,
aunque no se logré causar ningtin dafio. La direccion de la NSE sefiald que,
en caso de una brecha de seguridad, no solo se verian afectados los siste-
mas de la bolsa, sino todo lo que esté conectado a ellos, haciendo hincapié
en el posible efecto de las vulnerabilidades digitales en las redes interco-
nectadas. Y aunque estos ataques no afectaron directamente al nicleo
de los sistemas, una ciberamenaza con éxito podria tener consecuencias
muy graves. Dado que, incluso, como explican desde la NSE, la creciente
interconexion global y la complejidad de los sistemas han incrementado
el riesgo de ciberataques a gran escala.

No cabe duda de que el cambio del SIBE al entorno Aquis Equinox sim-
boliza la madurez digital de la Bolsa espafiola, pero también su entrada
definitiva en la era del riesgo cibernético. Una era que hace unas décadas
era inimaginable, “cuando las operaciones se realizaban en corros” —me
cuentan—, “cara a cara y a gritos, con lapiz y libreta en mano, como esta-
mos acostumbrados a ver en imagenes. Era un tipo de mercado cercano
donde agentes y operadores se conocian”. “El SIBE, con el que trabajamos,
digitalizo definitivamente el parqué y permitio que la compraventa de ac-
ciones se realizara de forma electronica”.

Asi que, fue un salto revolucionario en el que la informacion se volvié
mas instantanea y la geografia dejo de ser un obstaculo. Y este sistema
llega al final de su vida para dar paso al nuevo motor Aquis Equinox, que
integrara varios mercados y que se presenta como una infraestructura de
ultima generacion, que ofrece alta disponibilidad, robustez y tolerancia
extrema a fallos. Ademas, su latencia ultrabaja, la capacidad de funcio-
namiento continuo y su compatibilidad con entornos hibridos (en local y

nube) buscan ofrecer una operativa agil,
resiliente y lista para los retos de los proxi-
mos afios. No cabe duda de que el nuevo
mercado sera mas rapido y eficiente, pero
su verdadero desafio sera demostrar que
puede ser, ademas, alin mas seguro.
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