:Mas madera!:
Tecnologia vs seguridad vs facilidad de uso

A partir del pasado octubre las
entidades financieras en Europa es-
tan obligadas a ofrecer a sus clientes
transferencias inmediatas dentro de la
zona Unica de pagos en euros (SEPA).
Esto implica que en el momento en el
que introduces el nombre del titular
y el IBAN, el identificador de cuen-
ta bancaria, el importe y autorizas la
transferencia desde tu navegador o
telefono movil, dicho dinero llega al
destinatario, con un maximo de 10
segundos de duracion entre emision
y recepcion. Para un ingeniero traba-
jando con computadores, ver como la
cuenta destino recibe la transferencia
y la anade al saldo en “tiempo real”, es
como cuando un montanero alcanza la
cumbre de un ocho mil con éxito.

mn utilizar algoritmos de distancia de
edicion basado en coincidencia difusa
(“fuzzy matching”). Al final, el cliente
es el responsable final de lanzar o no
la transaccion.

Como medida de seguridad adicio-
nal, muchos bancos han establecido, si
no lo hicieron ya, limites diarios y para
cada transaccion, que cada uno de sus
clientes puede configurar conforme a
sus necesidades.

Como profesionales de la seguri-
dad de la informacion, no dudamos
en reconocer que todas estas nuevas
medidas, verificacion del nombre del
destinatario y establecimiento de limi-
tes, son el precio a pagar para poder
ofrecer transferencias instantaneas.
También somos conscientes de que

Seguiremos de cerca como evolucionara el fraude

¥, mas en concreto, el fraude digital, con estos
cambios en las transferencias de clientes bancarios.
Instantaneo también puede ser el brevisimo tiempo

enel que el efectlvo desaparece de nuestra cuenta y va a parar
a un cajero automatico en una remota esquina.

El reglamento europeo 2024/886
establece que las comisiones que pue-
de cobrar el proveedor de servicio de
pagos a los ordenantes y beneficiarios
de dichas transferencias no pueden ser
mayores que las que ya se cobraban
con otro tipo de transferencias. En la
practica, esto significa que la mayor
parte de esas transferencias son gra-
tuitas.

El mismo reglamento establece que
el banco emisor esta obligado a verifi-
car gratuitamente antes de la transfe-
rencia que el nombre del beneficiario
coincide con el IBAN proporcionado.
Es probable que el lector haya recibi-
do alguna comunicacion de su banco
relacionada con este tema. Este proce-
so de verificacion en la mayoria de los
casos se traslada al cliente. Tendremos
que contestar a una pregunta similar
a esta:

Has ordenado una transferencia
a un beneficiario cuyo nombre “casi”
coincide con el nombre que tenemos
en nuestra base de datos de clientes.
Muy interesante. Para ello, es co-
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estas medidas aumentan la friccion de
uso para el cliente. Por ejemplo, para
un potencial cliente que quiera trans-
ferir una cantidad mayor que su limite
predeterminado, primero tendra que
aumentar ese limite antes de poder
realizar su transferencia.

Seguiremos de cerca como evolu-
cionara el fraude y, mas en concreto,
el fraude digital, con estos cambios en
las transferencias de clientes banca-
rios. Instantaneo también puede ser el
brevisimo tiempo en el que el efectivo
desaparece de nuestra cuenta y va a
parar a un cajero automatico en una
remota esquina.

En definitiva, un bonito ejemplo
real de lo complejo que es alcanzar un
equilibrio acep-
table y sosteni-
ble entre la cre-
ciente capacidad
tecnologica, la
seguridad y la
usabilidad para
el cliente.
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