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Identidad aristas y ardides

universitarias que desbloquean el acceso empresarial. 
Además, su integración con eIDAS2 será compleja, pero 
esencial.
– ¿Cómo deberían prepararse las organizaciones para 
los riesgos de la IA en el ámbito de la identidad? 
– Los agentes de IA con toma de decisiones autónoma 
son una nueva amenaza. Las organizaciones necesitan 
“gobernanza de la identidad de IA”: marcos que restrin-
jan el acceso de la IA, monitoricen comportamientos e 
implementen interruptores de seguridad. Por ello son 
críticas las cadenas de responsabilidad donde cada 
acción de IA se rastrea a un humano. Necesitamos 
detección de identidades sintéticas generadas por IA.
– Lo que considera una ‘línea roja’ en gestión y protec-
ción de identidades…
– ‘Verificar continuamente, confiar condicionalmente, 
revocar instantáneamente’, capturando la naturaleza 
dinámica de la identidad moderna, donde la confianza 
siempre es provisional.
– ¿Cómo será la protección y gestión de la identidad 
en 2040? 
– La identidad será ambiental: señales biométricas, 
conductuales y contextuales que crean ‘firmas de 
identidad’ únicas que nos siguen sin problemas. La 
distinción entre la identidad humana y la IA se difu-
mina a medida que los agentes de IA se convierten 
en actores principales. La privacidad, mediante prue-
bas de conocimiento cero, permite la verificación sin 
revelación. La identidad se convierte en algo que se 
genera continuamente a través de un patrón único 
de existencia. Las fronteras digitales nacionales que-
dan obsoletas, reemplazadas por redes globales de 
confianza donde la reputación importa más que la 
autoridad emisora.

A partir del pasado octubre las 
entidades financieras en Europa es-
tán obligadas a ofrecer a sus clientes 
transferencias inmediatas dentro de la 
zona única de pagos en euros (SEPA). 
Esto implica que en el momento en el 
que introduces el nombre del titular 
y el IBAN, el identificador de cuen-
ta bancaria, el importe y autorizas la 
transferencia desde tu navegador o 
teléfono móvil, dicho dinero llega al 
destinatario, con un máximo de 10 
segundos de duración entre emisión 
y recepción. Para un ingeniero traba-
jando con computadores, ver cómo la 
cuenta destino recibe la transferencia 
y la añade al saldo en “tiempo real”, es 
como cuando un montañero alcanza la 
cumbre de un ocho mil con éxito. 

El reglamento europeo 2024/886 
establece que las comisiones que pue-
de cobrar el proveedor de servicio de 
pagos a los ordenantes y beneficiarios 
de dichas transferencias no pueden ser 
mayores que las que ya se cobraban 
con otro tipo de transferencias. En la 
práctica, esto significa que la mayor 
parte de esas transferencias son gra-
tuitas. 

El mismo reglamento establece que 
el banco emisor está obligado a verifi-
car gratuitamente antes de la transfe-
rencia que el nombre del beneficiario 
coincide con el IBAN proporcionado. 
Es probable que el lector haya recibi-
do alguna comunicación de su banco 
relacionada con este tema. Este proce-
so de verificación en la mayoría de los 
casos se traslada al cliente. Tendremos 
que contestar a una pregunta similar 
a esta: 

Has ordenado una transferencia 
a un beneficiario cuyo nombre “casi” 
coincide con el nombre que tenemos 
en nuestra base de datos de clientes. 

Muy interesante. Para ello, es co-

mún utilizar algoritmos de distancia de 
edición basado en coincidencia difusa 
(“fuzzy matching”). Al final, el cliente 
es el responsable final de lanzar o no 
la transacción.

Como medida de seguridad adicio-
nal, muchos bancos han establecido, si 
no lo hicieron ya, límites diarios y para 
cada transacción, que cada uno de sus 
clientes puede configurar conforme a 
sus necesidades. 

Como profesionales de la seguri-
dad de la información, no dudamos 
en reconocer que todas estas nuevas 
medidas, verificación del nombre del 
destinatario y establecimiento de lími-
tes, son el precio a pagar para poder 
ofrecer transferencias instantáneas. 
También somos conscientes de que 

estas medidas aumentan la fricción de 
uso para el cliente. Por ejemplo, para 
un potencial cliente que quiera trans-
ferir una cantidad mayor que su límite 
predeterminado, primero tendrá que 
aumentar ese límite antes de poder 
realizar su transferencia. 

Seguiremos de cerca cómo evolu-
cionará el fraude y, más en concreto, 
el fraude digital, con estos cambios en 
las transferencias de clientes banca-
rios. Instantáneo también puede ser el 
brevísimo tiempo en el que el efectivo 
desaparece de nuestra cuenta y va a 
parar a un cajero automático en una 
remota esquina.

En definitiva, un bonito ejemplo 
real de lo complejo que es alcanzar un 
equilibrio acep-
table y sosteni-
ble entre la cre-
ciente capacidad 
tecnológica, la 
seguridad y la 
usabilidad para 
el cliente. 
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adherirse a las normas ISO globales y requerir un míni-
mo de 10.000 evaluaciones por solución. Evaluamos todo, 
desde la resiliencia de un sistema ante sofisticados ata-
ques de suplantación de identidad (spoofing), hasta su 
rendimiento y equidad en diversos grupos demográficos 
de usuarios, estableciendo un punto de referencia fiable 
y objetivo para la industria.
Si bien la certificación ayuda a la industria a protegerse 
contra este tipo de ataques, la amenaza más inmediata 
de la IA es su capacidad para crear ataques de ingeniería 
social más eficaces y convincentes para robar cuentas de 
usuario o hackear redes corporativas. La autenticación 
FIDO puede detener estos ataques de inmediato, por lo 
que es fundamental que las empresas comiencen a im-
plementar claves de acceso para clientes y empleados lo 
antes posible.
– ¿Cómo ve FIDO el papel potencial de tecnologías como 
la identidad descentralizada (DID), las credenciales veri-
ficables o la cadena de bloques? 
– Lo vemos enorme en el papel que pueden desempeñar 
junto con las claves de acceso. Estamos muy atentos a 
cómo los gobiernos de todo el mundo abordan la iden-
tidad digital y las credenciales digitales verificables y 
explorando cómo la Alianza FIDO puede apoyarlas mejor.
– ¿Qué se está omitiendo en la gestión y protección se-
gura de la identidad?
– A menudo no se recuerda que estamos diseñando para 
las personas. Puede que hayas diseñado la solución de 
seguridad técnicamente más brillante, pero si las perso-
nas no la quieren o no saben cómo usarla, ha fracasado. 




